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 اكتشاف دودة الانترنت معتمدة على سلوكهاخوارزمية 
 محمد ماهر رشيد   

 وزارة العلوم والتكنولوجيا / دائرة تكنولوجيا المعلومات
 العراق-بغداد 

 
 الخلاصة

الإنترنتَ في مدة قصيرة جداً. تُلحقُ الديدانُ أضراراً فأي الشأبكةب باسأتهلاك  عبرتنتشر دودة الانترنت بشكل آلي 
الإنترنأأتَ لأأه وظيفأأةُ مأأؤثرةُ فأأي  كمأأا هأأو معأأروف ان .كفاءتأأه علأأى حسأأاب سأأرعة نطأأاق الانترنأأت مصأأادربها مثأأل
فأي هأذا  اقتأرح. كبيأرةسأوف يسأبب خسأائر اقتصأادية فولأو لسأاعاتُ  وبتوقفأه فأي الحيأاةب.  اأساسأ اركن دالاقتصاد ويع

يقأأوم بالكشأأف عأأن الديأأأدان  ان البحأأث  .مأأن خأألال سأألوكهاديأأدان الانترنأأت  اكتشأأافعلأأى  البحأأث خوارزميأأة تقأأوم
اذ ترسأأأل الأأأدودة نفسأأأها الأأأى الحاسأأأبات الأخأأأرى بواسأأأطة الانترنأأأت، ويترتأأأب علأأأى ذلأأأك . السأأأريعة والبطيئأأأة الانتشأأأار

هأأذا العامأألُ الأأرئيس الأأذي يعتمأأدُ عليأأه فأأي  لة هأأوشأأاالف الاتصأأالاتإن معأأدلَ الارسأأال، فشأأل كثيأأر مأأن الاتصأأالات. 
.  لنتأأائجأظهأأرت ا لاكتشأأاف الأأدودةب. البحأأث  أأن الديأأدانب  أن الخوارزميأأة المقترحأأة تسأأتطيعُ أَن تَكتشأأفَ أنأأواعَ جديأأدةَ مب

 أسرعُ مبن الخوارزميةب التقليديةب في اكتشاف ديدان الانترنت. فضلا عن كونها
 

 اكتشاف الديدان، فشل الاتصال وجدار ناري.  الكلمات المفتاحية:
 

 Internet Worm Detection Algorithm Based on its Behavior 
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Abstract  

Internet worm are spread automatically and can spread on its the hosts in a very 

short time. Worms may cause congestion in the network, which leads to large queuing 

delays, and high packet loss. The Internet is an influential function in the economy and 

reckon mainstay to life. Once the internet is broken down, it will cause a huge economic 

loss. Internet worm itself to another computer, this way generates a lot of failure 

connections. The average of failure connections is the main factor that the research 

technique depends on in detecting Internet worm. In this research the reswlts showed 

that proposed algorithm can detect a new types of worm that were fast or slow spread. 

Moreover, this research showed that proposed algorithm detection result was faster than 

traditional algorithm for detecting the worms. 

 

Keywords: Worms Detection, Failure Connection and Firewall. 
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 المقدمه
ان دودة الانترنت هي عبارة عن برنامج حاسوبب 

حيث تستعملُ الشبكة لإرسال نسخب  ذاتي الاستنساخب 
من نفسها إلى محطات حاسوبب طرفية عن طريق 
الشبكةب ويَعملُ ذلك بدون أي تدخل للمستخدم. حالياً، 
ديدان الانترنت تشكل تهديدَا على أمنب المعلومات 
الذي قَد تتُسببُ بتباطؤ الشبكةب والذي يؤدي إلى 

ت، ويؤدي الانتظار والتأخير في استجابة عمل الانترن
تي دود تعدإلى خسارة حزمةب عاليةب من الانترنت. 

Codered و Nimda  رتا في من ، 0111التي نُشب
. أن اكتشاف كبيرةأضرارَ مادية  الديدان التي تسبب

بُ أَن يُكونَ سريع ولا يجعل لها  الدودةب واحتوائها يَجب
أي فرصة للنجاحب لأن ديدان الانترنت انتشارها سريع 

الإنترنتَ  يؤثر و (Costa et al., 2005)جداً 
في الحياةب. إن  اأساسي اركن كونهوظيفةُ في الاقتصاد ك

أي ضرر في خدمة الإنترنت ولو لساعاتُ، سوف 
  ,.Schechter et alكبيرةيتسبب بخسارة اقتصادية 

(2014) . 
 

على خلاف الفيروس، الديأدان لَيسأت ببحاجأةل إلأى 
. الديأدان يُمكبأنُ أَن تعمأل  أَن تَربطَ نفسها ببرنامجب  حاليب

بالكامأأل بشأأكل مسأأتقل وخأألال الشأأبكة، بينمأأا الفيأأروس 
 يَحتأأأأأاجُ ملأأأأأف مضأأأأأيفب حيأأأأأث يسأأأأأتعمله للمُكَأأأأأاثَرَة

(Computer Worms Information,  2008). 

العامل الرئيسي الذي يعتمد علية تعتبر العتبة 
في اكتشاف دودة الانترنت ومعناه هو اكتشاف عدد 

في وقت محدد. حيث ان  لفشل الاتصا محدد من
زيادة العتبة يعطي بطا في اكتشاف دودة الانترنت 

 وتقليله يعطي إنذارات كاذبة.
تَكتشفُ الطرقُ التقليديةُ دودةُ الإنترنتب المجهولةب 
بسلوكيتها ولكنها ما زالَت تَتباطأُ في اكتشاف دودةب 

 ن. الإنترنتب ولا تَستطيعُ اكتشاف كُل أنواع الديدا
Chen and Tang, (2004) َبَنى الخوارزمية

لاكتشاف الدودةب المجهولة، لكن نسبةَ العتبة المحسوبة 
 .هاتَأخذ وقت طويلَ لاكتشاف

 Schechter et al., (2004)   قَدم نظرة هجينة
لاكتشاف ديدان الانترنت  ولكن الخوارزمية لا تَعملُ 

 . بطيئة الانتشار بشكل صحيح لاكتشاف الدودةب 
 Yang et al., (2006)  بَنى خوارزمية

 ، لاكتشاف الدودةب والمتكونة من خوارزميتينب
مدى القريب " الخوارزمية “ الخوارزمية الأولى 

لاكتشاف الدودة التي هي سريعة الانتشار نوعا ما، 
” طولب الأمدى الخوارزمية “ لكن الخوارزميةَ الثانيةَ 

يدان نواعب الدطيعُ اكتشاف بَعض ألاكتشاف لا تَست
"الخلسة". الخوارزمية أيضاً لا تَستطيعُ حساب عتبة 
الوصول وهي ليست مرنة مع الوقت اعتمادا على 
عدد فشل الاتصال في كل دقيقة لذلك هناك عتبة 
واحدة ويجب الوصول لها لاكتشاف دودة الانترنت 

 والتي يكون اكتشافها أكثر من دقيقة.
Zou et al., (2005)   اتجأأاه  كشأأف“ قأأدم ”

ها المبكأرةب باسأتعمال لال “ كتشاف دودة في مرحلةب توليأدب
ح  ويعتمد هأذا المرشأح علأى الانظمأة ”  Kalmanمرشب

 الديناميكية الخطية.
Chen and Tang, (2004) نظامأأا  اقترحأأا

فشأألب طلأأبب الاتصأأال الأأذي يأأتم اسأأتلامه  معتمأأدا علأأى
 ا قأدفأي الشأبكة. وكانأ (Router) مأن خألال الموجهأة
والأذي هأو نظأام مضأاد  (DAW)اقتراحا نظام يسأمى 

لديدان الانترنت والذي يعمل على تباطأأُ الأدودة آليأاً أَو 
طويلأأة قأأد تصأأل  ها. ولكأأن فتأأرة اكتشأأافهاتُوقأأفُ انتشأأار 

 Rasheed et al. (2012)وأخيرا  الى أكثر من شهر

كتشأأأاف دودة الانترنأأأت علأأأى اخوارزميأأأة تعمأأأل  صأأأمم
ولكنهأأأا لا  TCPالتأأأي تسأأأتخدم فأأأي المسأأأح بروتوكأأأول 

 .البطيئة الانتشارتستطيع ان تكتشف الدودة 
ة  علأأى اقتأأراحالحأأالي البحأأث  يهأأدف معادلأأة جديأأدب

فضألا عأن  معأدل الفشأل أحد عناصأرهالحساب العتبة 
 علأأأأأأى اخأأأأأأتلاف الأأأأأأزمن تغيأأأأأأر مأأأأأأدى العتبأأأأأأةَ اعتمأأأأأأاد 

أن الد لاكتشاف الأنواع الجديأدةب  وصأولا الأى ان . يأدانمب
يُمكبأأنُ أَن تَكتشأأفَ دودة الانترنأأت  الخوارزميأأة المقترحأأة

 .بطيئة الانتشار
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 الية عمل الخوارزمية المقترحة
تعتمد خوارزميتنا على نوعيين من البروتوكولات 

 Transmissionلاستلام رسائل الفشل الأول هو 

Control Protocol (TCP)  والثاني هوInternet 

Control Message Protocol (ICMP). 

التقنية المتبعة في هذا البحث هو جمع رسالة 
رسالة  التي يتم استلامها من الموجهة مثل الخطأَ 

 Resetحيث يستلم TCPالفشل في بروتوكول 

/Acknowledgment  (RST /ACK )رسالة  وفي
 فشل اخرى يتم استقبالها من بروتوكول اخر هو

ICMP   الفشليستلم رسالة “Destination 

Unreachable” أخرى هي  ورسالة“Time 

Exceeded” من الموجه  هذه الرسائل تستقبل والتي
(Router) . 

 
  ICMP “Destination Unreachable” 

تستلم هذه الرسالة عندما ترسل الدودة الطلب من 
حاسبة الضحية الى الحاسبة المقصودة ويكون ال

عنوان الحاسوب المقصود غير موجود او غير 
 .(Ellis, 2004)مستعمل وكما ذكر 

هي رسالة يتم  ”ICMP “Time Exceededو 
الى  استلامها عندما لا يستجيب الحاسوب المقصود

الدودة فيقوم الموجهة بأرسال هذه الرسالة الى الحاسبة 
ى دودة الانترنت، انظر إلى الشكل التي تحتوي عل

(1 .) 
 

 
 ICMPفشل الاتصال  (0شكل )

 
وهأذه العنأاوين  IPعندما تُرسَلُ حزمأة إلأى عنأاوين 

مغلأأق للحاسأأبة الضأأحية،  Portمسأأتعملة ولكأأن المنفأأذ 
 ,Reset (Ellisان الحاسأأبة المصأأابة تسأأتلم رسأأالة 

 (.0، )انظر إلى الشكل  (2004

 

 
 Reset( فشل الاتصال 0شكل )

 
تَجعأأأأأألُ هأأأأأأذه الخوارزميأأأأأأةب اختلافأأأأأأا بأأأأأأين الاتصأأأأأأال 

 IPالمنأأأأتظمب واتصأأأأال الأأأأدودةب. تَمسأأأأحُ الأأأأدودةُ عنأأأأاوين 
المختلفةَ فأي كأل ثانيأة. تَعتمأدُ الخوارزميأةُ علأى رسأائل 
فشأأل الاتصأأال علأأى العنأأاوينب العشأأوائيةب المختلفأأةب التأأي 
يأأتم توليأأدها مأأن الأأدودة وبأأذلك يكأأون هنأأاك عأأدد كبيأأر 

أأأأن  فشأأأأل الاتصأأأأال إذا كأأأأان الحاسأأأأوبَ يحتأأأأوي علأأأأى مب
 دودة الإنترنت.

لأأأدودةب الانترنأأأت كمأأأا فأأأي الشأأأكل الاتصأأأال النأأأاجح 
( قأأأد تَقبأأأألُ مأأأن الحاسأأأأوبب الآخأأأرب لأن الأأأأدودة تُولأأأأدُ 6)

 .Bعشوائيَ وهذا العنوان هو في الحاسوب  IPعنوان 
ولكن هناك شرطَ أخر مهمُ جداً لنسخ الدودةب مبن  

عندما يكون المنفذ  Bإلى الحاسوبب  Aالحاسوب ب 
(Port)  للحاسوبB .ُمفتوح 

 Jiang and سلسلة عدوى دودة الانترنت (3شكل ) 

Xu, (2006 
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عأأأأأددُ  الخوارزميأأأأأة المقترحأأأأأة فأأأأأي هأأأأأذا البحأأأأأثتُسأأأأأجل 
 ICMPفأأأأي العأأأأداد مثأأأأل رسأأأأائل ةالاتصأأأأالات الفاشأأأألب 
وهأأأذه الرسأأأائل يسأأأتقبلها   Resetفشأأأل الاتصأأأال أو

عنأأأأدما لا يسأأأأتطيع الوصأأأأول إلأأأأى  (Router)الموجأأأه 
 العناوين أي إن العنوان غير مستخدم أو المنفذ مغلق.
أأأأأأأبُ أَن تَكُأأأأأأونَ مكانهأأأأأأأا فأأأأأأي الموجهأأأأأأأة  الخوارزميأأأأأأة يَجب

Router  (. لكشأأأأأأأأف فشأأأأأأأأل 7)انظأأأأأأأأر إلأأأأأأأأى الشأأأأأأأأكل
الاتصال، الخوارزمية تعتمأد علأى )العنأوان المصأدري، 

ذ المقصأأود( المنفأذ المصأأدري، العنأأوان المقصأود، المنفأأ
 من الحزمة.

العأأأأأداد فأأأأأي الخوارزميأأأأأة يسأأأأأجلُ رُزَمَ الاتصأأأأأالات 
مأأأأأن الاتجأأأأاه الخأأأأأارجيب للعنأأأأأاوين  ةالفاشأأأألةب التأأأأأي عأأأأاد

IP إلأأأأأأأأأى العنأأأأأأأأأاوينIP  المصأأأأأأأأأدري الأأأأأأأأأداخلي وجمأأأأأأأأأع
الاتصالات خلال دقيقة واحدة.  لكأي يكأون الاكتشأاف 

 أسرع.
حيأأأث تقأأأوم الخوارزميأأأة بحسأأأاب عأأأدد الفشأأأل فأأأي 

لتأأأأأالي تقأأأأأوم الخوارزميأأأأأة بزيأأأأأادة "العأأأأأداد" الاتصأأأأأال وبا
ويأخأأأأأذ بنظأأأأأر الاعتبأأأأأار إذا كأأأأأان هنالأأأأأك نجأأأأأاح فأأأأأي 

 Synchronize/Acknowledgmentالاتصأأأال 
(SYN/ACK ) فتقأأأأأأأأأأأأوم الخوارزميأأأأأأأأأأأأة بنقصأأأأأأأأأأأأان ال

. ويسأأأأأأأأأأأأأأأأأأأأجل العأأأأأأأأأأأأأأأأأأأأداد عنأأأأأأأأأأأأأأأأأأأأوان ”CFC”عأأأأأأأأأأأأأأأأأأأداد
الأأذي تأأم الفشأأل فيأأه مأأا   Destination IPالمقصأأود

تسأأجيل الفشأأل أذا   لبإهمأأاعأأدا ذلأأك، تقأأوم الخوارزميأأة 
كأأان عنأأوان المقصأأود مسأأجلُ فيأأه أكثأأر مأأن فشأأل لان 
دودة الانترنأأت تبحأأث دائمأأا عأأن عنأأوان أخأأر مختلأأف. 
فالفشأأل الأأذي يكأأون بأأنفس العنأأوان يكأأون فشأأل طبيعأأي 

 وبعيد عن تهديد دودة الانترنت.

 -تفترض:  الخوارزمية المقترحة
CFC .عداد فشل الاتصال = 
HC للاتصال الناجح والفاشل= العنوان المؤرخ. 

AFC وقأأأت ال= عأأدد فشأأأل الاتصأأأال مقسأأأوم علأأأى
مأأأأن بأأأأدا اكتشأأأأاف فشأأأأل اتصأأأأال الأأأأى الوقأأأأت الحأأأأالي 

 )وبالدقائق(.
β =101 .فشل اتصال 

مأأدى البعيأدب كمأأا الفأأي "خوارزميأة  Tمجمأوع العتبأة 
 -في المعادلةب التالية: 

 

T=2^ (6.65 +0.0495 (β + AVC)) 

 

أن الاعداد الثابتة في الخوارزمية تعتمد على عتبة 
ولكن تم  (Yang et al., 2006)الخوارزمية للبحث  

انشائها بطريقة الاعتماد على عتبات مختلفة فتزداد 
 سرعة الخوارزمية في كشف الديدان.

إن المعادلةَ تعتمدُ على معدل الاتصال الفاشلب 
ساب العتبةب.  يمكن أَن تَكتشفَ  الخوارزمية المقترحةلحب

. لكن إذ لم تستطيعُ  الدودةَ مبكراً في الوقتب العاديب
الخوارزمية الاكتشاف في المرحلةب المبكرةب، تُزودُ 
الخوارزميةَ وقتَ أكثرَ لاكتشاف الدودة كما في 

 (.7الشكل)
 
 

 

 

  



  
 5102, 6(3)                                                  المجلة العراقية للعلوم والتكنولوجيا              

  21 

 

 المخطط الانسيابي للخوارزمية المقترحة (4شكل)
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 منهجية البحث

سأوف يأتم اعأداد البيئأة  المواد وطرائق العملفي 
لتقيأأأأيم والتحقأأأأق مأأأأن صأأأأحة الخوارزميأأأأة وبعأأأأد ذلأأأأك ل

سأأأأأأوف يسأأأأأأتعرض البحأأأأأأث نتيجأأأأأأة الخوارزميأأأأأأة فأأأأأأي 
الإنذارات الكاذبة ومن ثأم مقارنأة النتأائج فأي اكتشأاف 

ختبار على دودةَ واحدة الا اعتمدديدان الانترنت. وقد 
فقط واختبرت على سرعات مختلفة للانتشأار لأن كُأل 

أأأأأن اتصأأأأأال  ديأأأأأدان الإنترنأأأأأتب لَهأأأأأا نفأأأأأس خصأأأأأائص مب
.  (Ellis, 2004)الفشلب

  المواد وطرائق العمل
البيئأأأأأأأأة لتقيأأأأأأأأيم والتحقأأأأأأأأق مأأأأأأأأن صأأأأأأأأحة  لأعأأأأأأأأداد

الخوارزميأأأأأأأأأأة فقأأأأأأأأأأد تأأأأأأأأأأم تنصأأأأأأأأأأيب نظأأأأأأأأأأام التشأأأأأأأأأأغيل 
. Service Pack 4نسأأخة  0111مايكروسأأوفت 

وكانت الحاسبة متصلة بشبكة الإنترنت بسرعة نطأاق 
كمأأأأأا هأأأأأو مبأأأأأين فأأأأأي و ميجابايأأأأأت فأأأأأي الثانيأأأأأة،  6.3

 (.5الشكل)
 

 

Internet

`

Computer

OS Microsoft

 
 ( أعداد بيئة الخوارزمية المقترحة5شكل)

 
 في الإنذارات الكاذبة نتائج الخوارزمية المقترحة

 
في بيئأة غيأر مصأابة  المقترحة ةجربت الخوارزمي

ي فأأايروس وكأأان مسأأتخدم الحاسأأبة يمأأارس التصأأفح أبأأ
المواقأأأأع كالفيسأأأأبوك واليوتيأأأأوب واليأأأأاهو ماسأأأأنجر فأأأأي 

فشأأأأل لليأأأأوم  15وكانأأأأت نتيجأأأأة الخوارزميأأأأة المقترحأأأأة 
الواحأأأأأد وكأأأأأان هأأأأأذا الأأأأأرقم هأأأأأو الحأأأأأد الأقصأأأأأى، وبلأأأأأ  

اتصأأأال فاشأأأل. عأأألاوة  43المجمأأأوع لمأأأدة عشأأأرة أيأأأام 
للكشأف  المقترحأة ةخوارزميأال عتبأة تعلأى ذلأك، كانأ

 . 111   تعادل عن الفشل في شبكة الإنترنت 

تصأأال فاشأأل بالدقيقأأة وهنالأأك عتبأأات اخأأرى. تأأم ا
فحأأص الخوارزميأأة المقترحأأة لمأأدة عشأأرة أيأأام، ولأأم يأأتم 
إطلاق أي تحذير من قبل الخوارزمية المقترحة. وكأان 

 فشل  4.3الاتصال الفاشل في اليوم الواحد متوسط 
يوميأأأأأأأأا، وكأأأأأأأأان الفشأأأأأأأأل مأأأأأأأأنخفض مقارنأأأأأأأأة مأأأأأأأأع 

يوضح عدد الفشأل ( 3الخوارزميات الأخرى. والشكل )
 اليومي.
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 (   فشل الاتصال اليومي في الخوارزمية المقترحة وعدم وجود أي انذار كاذب5شكل)           
 

 مقارنة النتائج في اكتشاف ديدان الانترنت
 Yangالدراسة مع  قورنت الخوارزمية المقترحة

et al., (2006)   أظهرت المقارنة أن الخوارزمية و
  ,.Yang et alخوارزمية  المقترحة كانت أسرع من

حيث كانت الخوارزمية المقترحة تحتوي  (2006) 
(. علاوة على 1على عتبات مختلفة كما في الجدول)

ذلك، تعتمد الخوارزمية المقترحة على ثلاث أنواع 
 ICMPو Reset من رسائل الفشل وهي

Destination Unreachable وICMP Time 

Exceeded خوارزمية.، ولكن Yang et al., 

(2006) 

 

 

 

 

 

 مانوعيين اثنين من رسائل الفشل هعلى  تعتمد 
Destination Unreachable ICMP وRST / 

ACK . 
النتيجة أن الخوارزمية المقترحة أسرع من 

جانبين. في  ،Yang et al. (2006)خوارزمية 
الأول، الخوارزمية المقترحة لديها عتب متعددة، لذلك 
السبب يعتبر الوصول أسرع، وكذلك ان الخوارزمية 
المقترحة تعتمد على ثلاثة أنواع من رسائل الفشل 
فهي الأسرع للوصول الى العتبة هذه الميزتان جعلت 

 الخوارمية اسرع مقارنة مع الخوارزميات الاخرى.

 والخوارزمية المقترحة  Yang et al., (2006)الفرق في سرعة اكتشاف دودة الانترنت بين  (0جدول )

 
 

 

 

  

 معدل الفشل التي
تولدها الدودة 
 وبالدقائق

ة عتبة الخوارزمي
 المقترحة

اف الوقت اللازم لاكتش
ل دودة الانترنت من قب
ةالخوارزمية المقترح  

العتبة في 
 Yangخوارزمية

et al. (2006) 

الوقت اللازم 
لاكتشاف دودة 
الانترنت في 

 Yangخوارزمية 

et al. (2006) 
100 104 62 Second 3001 1801 Second 

99 108 65 Second 3001 1819 Second 

98 112 69 Second 3001 1837 Second 
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