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البحث على فهم طبيعة الإرهاب السيبراني كتهديد غير تقليدي يتجاوز الحدود الجغرافية، ويصعّب عملية 

في هذا الإطار، يسلط ، والمستوياتالتتبع والإسناد القانوني، مما يتطلب آليات استجابة معقدة ومتعددة 

نموذج الأمريكي في مكافحة الإرهاب السيبراني، الذي يعتمد على استراتيجيات أالبحث الضوء على ال

كما يستعرض ، استباقية وتشريعات فدرالية وأوامر تنفيذية متقدمة، إلى جانب التعاون بين القطاعين العام والخاص

نهجًا جماعيًا يوازن بين الحماية الأمنية والحريات الرقمية، عبر تشريعات موحدة وهيئات نموذج الأوروبي الذي يتبنى أال

يهدف البحث إلى تحليل هذه النماذج وتقديم رؤية علمية لفهم آليات الاستجابة المختلفة، مع  ، وتنسيقية متخصصة

مية، وتستند إلى التعاون الدولي التأكيد على أهمية تطوير سياسات متكاملة ومرنة تواكب تطور التهديدات الرق
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research focused on understanding the nature of cyberterrorism as a non-

traditional threat that transcends geographical boundaries and complicates the 

processes of tracking and legal attribution. This complexity necessitates multi-

level and sophisticated response mechanisms. Within this framework, the study highlights 

the American model in combating cyberterrorism, which relies on proactive strategies, 

federal legislation, advanced executive orders, and cooperation between the public and 

private sectors. It also reviews the European model, which adopts a collective approach 

that balances security protection with digital freedoms, through unified legislation and 

specialized coordination bodies. The research aims to analyze these models and provide a 

scientific insight for understanding the various response mechanisms, emphasizing the 

importance of developing integrated and flexible policies that keep pace with the evolving 

digital threats and are based on international cooperation, as well as technical and legal 

governance. 
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سرررررررمر د،د بي ئوئ بي ،دكي، ا م  كرررررر،ررو بي    بيورمو: بيتحدورو فبيحردفا،  بك ب لدبر بيد مر، ل دفو،  (23)

 .10–82، ص5155
س دفو كرةد بي ئبفي، ابي،دم  رو بيو، ثي بي ر مي درم بيذبةد  ار بين مرو بيمستمد  بيمت دمي:  كبسي قحر ر يا،  (24)

 .68–60(، ص5155(، بيسني )4م ري بةم  بيد مر، ررم ي بيمستنصدوي، بي د  )
بي رلدل ي فبيماسرررسررر يا،  بك  "مد د،د بي ئوئ بيغنرج، ابيسررر رسررررو بةمدور ي يسم  بيسررر ،دبلر:  دبا  ار بةلد ( 25)

 .62–24، ص5150بيدفباد بيث را ي، ل دفو، 
سرررر د محمد  بييدا، ابيمنمدمي بةمدور ي يمرراحي ب كجري بيسرررر ،دبلر: بةل ر  بي رلدل ي فبيماسررررسرررررق يا، م ري  (26)

 .016–11(، ص5150(، بيسني )555بيس رسي بيدفي ي، مدةئ بةجدبج، بي د  )
، اباسررتدبق   ي بيسرر ،دبل ي بيدلن ي يرداورو بيمتحد : قحر   ماررمدو فق   ا   باا، م ري بيد ي ي رم دركف بي ،د( 27)

 .76–70(، ص5155(، بيسني )01بي رج بيد مر، بي د  )
اونري خريد بي مدي، ابيد ر بيسرر ،دبلر ار بيسرر رسرري بةمدور ي:   فبو ردود  يمدبرني بيتندودبو بيد م يا، م ري  (28)

 .057–004(، ص5155(، بيسني )62ستدبق   ي، ررم ي بينندو ، بي د  )بيدكبسرو با
 ريرا محمد  بيئودي، امشرركةي ماكردبو بيتندود فقد  ا بيذةرا با منردر ار بيدارر بيس ،دبلر بةمدوررا،  (29)

 .24–25(، ص5150(، بيسني )8م ري بةم  بيد مر، بيمدةئ بي دلر يسلحرث، بي د  )
س،تم،د: بةم  م رل  بيحدوروا،  بك  00د رر، ابيتشدو رو بةمدور ي ار بييارا بيس ،دبلر ل د ودسا در ف بيم( 30)

 .80–40، ص5155بيسر ر بةةر وم ي، ل دفو، 
 .85بيمصدك ليسه، ص (31)
كلد  د،د بي،ر ر بيداردر، ابي،ن ي بي رلدل ي يمرراحي ب كجري ب يرتدفلر ار بيسررر رسررري بةمدور ي:  دبا  ار  دبل    (32)

 .16–81(، ص5150(، بيسني )06ا، م ري بي رلدو فبيس رسي، ررم ي ةدةدك، بي د  )5110مر ل د 
لرك بي رلدلر يمرراحي ب كجري بيد مر قمدك ب   :CLOUD Act"سررج ارض  بين  مر، ام   رلدو بيدلن ي ايم (33)

 .66–60(، ص5155(، بيسني )01ار  مدوررا، م ري بي رلدو بيد مر، بي د  )
) 34 ( The White House, “Executive Order 14144 – Strengthening Federal Cybersecurity 

Readiness,” Washington D.C.، 16 January 2025. Available at: www.whitehouse.gov.   
: بيتحدف بيسرررررر ،دبلر ار ا بك  بةم  بي دمر 07077ج ثا ل، ررر  بيررردي مر، ا دبا  قحر ر ررري ار بةمد بيتني رررذي  ( 35)

 .08–00(، ص5152(، بيسني )4بةمدوررا، م ري بةم  بي دمر بيد مر، بي د  )
ي بةم  بيسرررررر ،دبلر ار بيداوررو بيمتحد : بين ر ، بيتنسرررررر ق، فبيتحدوروا،  بك محمد  د،رد بييتررع درر، ا"دةمر( 36)

 .071–000، ص5150بينناي بي دل ي، بي رجد ، 
اومررو د،رد بيديبق بيح ردكي، ابي،ن ري بيماسررررررسرررررر ري يسم  بيسرررررر ،دبلر ار بيداورو بيمتحد : قدبيو ل   بييردر ي ( 37)

 .66–21(، ص5155(، بيسني )88يمرك س د ، بي د  )فبيمسراييا، م ري ب  بك  بي رمي، ررم ي ب
 "مد ودسررررررا دردبو، اباي رو بيتشررررررغ ر ي بةمدور ي ار مرراحي ب كجري بيسرررررر ،دبلر:  كبسرررررري ار بيتررم  ل    (38)

 .017–14(، ص5150(، بيسني )41باستو،ركبو فبيت ن يا، م ري بي ردج بيس رس ي، ررم ي لغدب ، بي د  )
 .012بيمصدك ليسه، ص (39)
غسررررو د،د بيمن ا  بف ، اباسرررت رلي يرن مرو بيسررر ،دبل ي: بينمرذا بةمدور ي ار بيمحرةر  فبيتمركو  بي تري يا،  بك ( 40)

 .87–44، ص5155بةاق بيد مر، لغدب ، 
، قا، بينمدوي فبيتم ي رم د،د بينر ي لرجد، اادق بيمحرةر  بيحمدبا فبيئك را ار بيتدكوب بةمنر بيس ،دبلر: ل   (41)

 .051–000(، ص5150(، بيسني )71م ري بي ردج بةمن ي، ررم ي لروا، بي د  )
ج ثا ودسا بيدبفي، ابييدق بي،نيس  ي ار بةم  بيس ،دبلر:   ب  يدمج بيد د بين دمر فبيداردر ار ل مي فب"د ا،  (42)

 .04–00(، ص5150(، بيسني )1م ري بةم  بيد مر، بي د  )

http://www.whitehouse.gov/
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)43( CISA (Cybersecurity and Infrastructure Security Agency), “CISA Strategic Plan 2023–

2025،” U.S. Department of Homeland Security, September 2022،  

https://www.cisa.gov/sites/default/files/2022-09/cisa-strategic-plan_2023-2025_508.pdf  
فيبك  بةم  بيدبخرر بةمدور ي، ابيت رفو بيدفير ار بةم  بيسررررر ،دبلر: باسرررررتدبق   ي فبيمشرررررركةي بةمدور يا،  (44)

 :، مترع درم08–0، ص5150مرتب بةم  بيس ،دبلر فبي،ن ي بيتحت ي فبيمورلد، قمدي 

-cybersecurity-international-07/dhs-https://www.dhs.gov/sites/default/files/2023

2023.pdf-strategy-cooperation  
يسلحرث  راونري خر يي، ابيم دبو بيورمو: بيياررررا بيسررر ،دبلر ار بي   د  بي سرررردوي يحرا بينرقدا، بيمدةئ بي دل (45)

 :، مترع درم5151ا،دبود  1ف كبسي بيس رسرو، 

Domain.aspx-Fifth-https://www.dohainstitute.org/ar/PoliticalStudies/Pages/The  
خريد في د محمد ، ابييارررررا بيسرررر ،دبلر فقحداو بي د  ار بي لا رو بيدفي يا، بيمدةئ بي دلر يسلحرث ف كبسرررري  (46)

 .001–010، ص5152بيس رسرو، بيدف"ي، بيم، ي بةفيم، 
 .000بيمصدك ليسه، ص (47)

)48(  CAE Community ،NCAE-C Program Book ،CAE-C Program Management Office ،

5152 
  قشرررررر د  لممرريSCADA (Supervisory Control and Data Acquisition ايم امرري م   لممرري بيتحرا )

مي يمدب ،ي فا بك  بي مر رو بيتشررغ ر ي ار بي،نم بيتحت ي بيح دوي مث  كرر،ررو بيرندلرا  فب كرردبف بيصررنردر بيمصررمر

بير، د . فق دج جذه بةلممي ل م  فمحمررو قدي رد بيمرر ري، محمررو م ري ي بيم ره، خمدل بةلرل ب، فبيمصرررررررل  

د،د ف"دبو باسررتملار بي،  د  …( بي، رلرو بيح ي م  بيمد   )بياررغ ، بيتداق،  كري بيحدبك ، مسررتدخ بيوئبو

(RTUs( ف متحرمرو بيمنمق بي رلري ير،دم ي  )PLCs.ثا قن رنر ايم مدةئ مدب ،ي مدةئي ،) 
 مصدك س،ق ذةده. اونري خر يي، (49)

  Cybersecurity Strategy)بيميدضرر ي بةفكفل ي، اباسررتدبق   ي بةفكفل ي يسم  بيسرر ،دبلر ي صررد بيد م ي (50)

for the Digital Decade)" مترع درم5151، باقحر  بةفكفلر،  وسم،د ،: 

strategy-strategy.ec.europa.eu/en/policies/cybersecurity-tps://digitalht  
  Digital)بي،ديمررررو بةفكفلر فبيم رو بةفكفلر، ا ررررلدو بيصررررررمد  بيتشررررررغ رر بيد مر ير مررررر بيمررررير ( 51)

Operational Resilience Act – DORA)"بيلا حي ك ا ، (EU) 2022/2554 وسرررم،د  07، بدتمدو ار 

 :، مترع درم5152ونرود  04ل شدو ار بي دود  بيدسم ي، فقدخ  " ئ بيتني ذ ار ، 5155

lex.europa.eu/eli/reg/2022/2554/oj-https://eur  
 لردكورر ةرريردودبكف فلررقدورك لررفاك، ابةم  بيسرررررر ،دبلر ار باقحرر  بةفكفلر: بيمدفلي فبي دك  درم بيتر ّا ار  (52)

، 5151بيس رسرو فبيحَدْةميا، سرسري كفقر دا ار س رسرو بيم ردمرو،  بك كفقر دا يرنشد، يندو، بيم، ي بةفيم، 

 .42ص
 5151سررررررتدبق   ي بةفكفل ي يسم  بيسرررررر ،دبلر ي صررررررد بيد م ي باقحر  بةفكفلر فبيميدضرررررر ي بةفكفل ي، با (53)

(Cybersecurity Strategy for the Digital Decade) متر"ي درم5151،  وسم،د ،: 

strategy-ropa.eu/en/policies/cybersecuritystrategy.ec.eu-https://digital

https://www.cisa.gov/sites/default/files/2022-09/cisa-strategic-plan_2023-2025_508.pdf
https://www.dhs.gov/sites/default/files/2023-07/dhs-international-cybersecurity-cooperation-strategy-2023.pdf
https://www.dhs.gov/sites/default/files/2023-07/dhs-international-cybersecurity-cooperation-strategy-2023.pdf
https://www.dohainstitute.org/ar/PoliticalStudies/Pages/The-Fifth-Domain.aspx
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
https://eur-lex.europa.eu/eli/reg/2022/2554/oj
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy

