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 الممخص:
إن استغلال الجناة لمتقدم التقني أدى لظيور 

قيد بالحدود الجغرافية تالجرائم الإلكترونية التي لا ت
ويتم اقترافيا من خلال شبكة الإنترنت لتمحق 
الضرر بالمجني عميو أنيما كان، وىذه الجرائم 
المعقدة أثارت صعوبة إثباتيا استناداً لخاصية 
الدليل الرقمي المترتب عنيا وصعوبة اجراءات 
التحقيق فييا بالإضافة لعدم ناسب العقوبات 

ولنا في ىذا البحث المفروضة عمييا، وقد حا
توضيح الأحكام الناظمة ليذه الجرائم من خلال 
شرح مفيوميا وخصائصيا وأنواعيا ودوافع 
اقترافيا، ثم تطرقنا إلى الصعوبات التي تثور عند 
ثباتيا، وخمصنا إلى فتقار  القيام بالتحري عنيا وا 
القانون العراقي إلى أحكام خاصة تنظم ىذه 

 الجرائم.
دليل ية: الجريمة الإلكترونية، الكممات المفتاح

 ، العقوبة.رقمي، طبيعة قانونية، إثبات
 

Abstract: 

The exploitation of technological 

progress by perpetrators has led to 

the emergence of cybercrimes that 

are not bound by geographical 

borders and are committed over the 

Internet, harming the victim, 

regardless of their identity, These 

complex crimes are difficult to prove 

based on the resulting digital 

evidence, the difficulty of 

investigation procedures, and the 

inappropriateness of the penalties 

imposed on them. In this research, 

we  have attempted to clarify the 

provisions regulating these crimes 

by explaining their concept, 

characteristics, types, and motives 

for committing them, we then 

addressed the difficulties that arise 

when investigating and proving 

them, and concluded that Iraqi law 

lacks      specific provisions 

regulating these crimes. 

Keyword: Cybercrime, digital 

evidence, legal nature, proof. 

Punishment. 
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 السقجمة:
إن تقجم الجخيسة مدايخاً لتقجم الإندان في عرخه، ذلظ أنو كمسا 
تقجم الدمغ ودواتو السختمفة كمسا تقجم الفعل الجخمي السختكب ، 
فالسجخمػن في سباق مع الفعل الجخمي، وقج قاد التصػر التقشي 

ىل في ىحا العرخ إلى نذػء الجخائع الإلكتخونية ذا الصبيعة السح
السسيدة والعابخة لمحجود الجولية التي تحيب الفػاصل الجولية وتشقل 
مدخح الجخيسة بيغ عجة دول لحقيق الآثار السخبة عمى الجخيسة 
بذكل يثيخ دىذة رجال الحقيق فيقفػن عاجديغ أمام ذكاء 

الحي يتحمى بالإبجاع التقشي وحشكة مجخم الفعل الإلكتخوني 
والسعخفة والجراية الكافية عغ التقشية السعمػماتية والحي يتيح لو 
فخصة مجخم الفعل الإلكتخوني الحي يتحمى بالإبجاع التقشي 
والسعخفة والجراية الكافية عغ التقشية السعمػماتية الحي يتيح لو 
 فخصة اقتخاف فعل جخمي إلكتخوني ذو آثار غيخ مخئية أو

صخيحة وواضحة وكأنو يشفح جخيسة دون أي آثار مادية تقػد 
لرعػبة إثباتيا حتى يتع  إلقاء الكبس عميو بسػجبيا وفخص 
عقػبة مشاسبة لو، وليحا كان لا بج أمام مخاشخ ىحه الجخيسة 

 الكبيخة مغ الػقػف عمى الأحكام الشاضسة ليا.
 إشكالية البحث:

لإمكانيات الكبيخة التي إن شبيعة الجغخافية عمى الإنتخنت وا
تتيحيا الذبكة تؤدي لاقتخاف جخائع إلكتخونية تحمق الزخر 
بالعجيج مغ السجشي عمييع ولػ كانػا مػزعيغ بأكثخ مغ دولة، ىحا 
ما يدتبع نذػء العجيج مغ الرعػبات في مػاجية ىحه الجخائع، 

 وىشا يثػر التداؤل عغ:
بات الجخائع ما العكبات التي تعتخض رجال التحقيق في إث-

الإلكتخونية؟ وىا استصاع السذخع العخاقي مػاجيتيا بالعقػبات 
 السشاسبة؟

 ويتفخع عغ ىحا التداؤل الأسئمة التالية:
 ما مالية الجخائع الإلكتخونية وخرائريا؟-
 ما أنػاع ىحه الجخائع والجوافع التي تؤدي لارتكابيا؟-
لإلكتخونية ما السعػقات التي تكف في سبيل إثبات الجخائع ا-

 والجداء السفخوض عمييا؟
 أىسية البحث:

يحطى ىحا البحث بأىسية كبيخة كػن إمكانية تػضيح الإجخاءات 
التي بسػجبيا يتع إثبات ىحه الجخيسة يحطى بأىسية كبيخة استشاداً 
لخصػرتيا الجديسة ذا الآثار الستعجدة في العجدي مغ الجول، 

الأسمػب الستبع في إثبات  وأمام قػة آثارىا كان لا بج مغ معخفة
 ىحه الجخائع.

كسا وأن العقاب عمى الجخيسة الإلكتخونية العالسية يتستع بأىسية 
 كبيخة في العرخ الحجيث الحي يذيج تصػر متدارعاً في أساليب 

 

ارتكاب الجخيسة والتفػق عمى أجيدة العجالة مسا يدتمدم تحجيج 
 العقػبة السشاسبة بذكل يكخس قػة الخدع.

 جاف البحث:أى
 ييجف ىحا البحث إلى:

 تدميط الزػء عمى مالية الجخائع الإلكتخونية وخرائريا.-
 تحجيج دوافع ارتكاب ىحه الجخائع وأنػاعيا.-
تػضيح الرعػبات التي تعتخض شخيق إثبات ىحه الجخائع والعقػبة -

 السفخوضة عمييا.
 مشيج البحث:

يسي ليحه الجخائع تع اتباع السشيج الػصفي لتػضيح الجانب السفال
مغ حيث تعخيفيا وخرائريا وأنػاعيا، كسا وتع الاستعانة بالسشيج 

 التحميمي مغ أجل تحميل الأحكام القانػنية التي تشطع البحث.
 ليكمية البحث: 

مغ أجل معالجة البحث تع تقديسو إلى مبحثيغ خررشا السبحث 
والسبحث الثاني الأول مشو إلى الصبيعة القانػنية لمجخائع الإلكتخونية، 

 وضحشا فيو التحجيات الإجخائية الستعمقة بالجخائع الإلكتخونية.
 السبحث الأول: الصبيعة القانػنية لمجخائع الإلكتخونية.

تعج الجخائع الإلكتخونية صػرة حجيثة مغ الجخائع ذات الربغة العالسية 
التي تتجاوز الحجود ويشعكذ أثخىا بذكل مباشخ عمى الكثيخ مغ 

ي عمييع وفي أماكغ متفخقة، ويترف جشاتيا برفات مخمفة السجش
ومتفخدة عغ مجخمي الجخائع التقميجية وقج ألغت السدافات بيغ الجول 
فتع ارتجاء ثػب ججيج لرػرة الجخائع تفخدت  بكل مكػناتيا وآثارىا 
وخرائريا، يدتشج ارتكابيا بذكل أساسي عمى شبكة الإنتخنت وعمى 

التعامل معو، وىحا ما يفخض عميشا  شخز عمى خبخة كافية في
ضخورة الغػص في أحكام ىحه الجخائع وىحا ما سشػضحو مغ خلال 
تقديع ىحا السبحث لسصمبيغ نػضح في السصمب الأول مالية الجخائع 
الإلكتخونية وفي السصمب الثاني أنػاع ىحه الجخائع ودوافع ارتكابيا 

 وفق الآتي.
 كتخونية.السصمب الأول: مالية الجخائع الإل

إن الجخائع الإلكتخونية ىي عبارة عغ أفعال جخيسة تقميجية بحمة 
ججيجة ليا وجػد حكيقي ولكشو غيخ معيغ في السكان حيث تعج مثالًا 
واضحاً لمعػلسة كػنيا تشفح كفعل جخمي عغ بعج تع فيو إلغاء الحجود 
الجغخافية وانريخت كافة الجول في بػقة واحجة جعل مشيا جخيسة 

ة ذا آثار دولية، فصميعتو وخرائريا تدتمدم أن يتع التصخق عالسي
إلى تعخيفيا في الفخع الأول ثغ تػضيح خرائريا السسيدة في الفخع 

 الثاني وفق الآتي:
 الفخع الأول: تعخيف الجخيسة الإلكتخونية.

 

 والتحجيات القانػنية في الإثبات والعقػبة.الإلكتخونية الجخائع 

 



 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

659 

باعتبار الجخائع الإلكتخونية جخائع مدتججة بذكل عام نطخاً 
لارتباشيا الػثيق مع التصػر التقشي فقج كانت فعالة ووضع 
تعخيف شامل ليا مدألة يحػشيا الذظ والغسػض ولع يتع 
الاتفاق عمى تعخيف واحج،  وقج تعجدت تعخيفات الفقو 

قجميا لمفعل الجخمي الإلكتخوني السختكب، حيث  القانػني التي
تع ترشيفيا لخسدة آراء فحىب البعس إلى تعخيفيا بكػنيا 
صػرة مغ صػر الشذاط غيخ الذخعي السقتخف عغ شخيق 
الحاسػب، معتسجاً عمى أداة اقتخاف الفعل الإلكتخوني وىػ 

، كسا وعخف بكػنيا (1)الحاسب حتى يتع اعتبارىا إلكتخونية
يخ قانػني يتع تػجييو لشدخ أو تبجيل أو ححف أو سمػك غ

الػصػل لمسعمػمات السخدنة داخل الحاسب أو التي تحػل 
عغ شخيقو مدتشجاً عمى كػن محل الجخيسة الإلكتخونية يتسثل 

 .(2)بالحاسب الآلي
بيشسا ذىب البعس الآخخ إلى تعخيفيا بكػنيا فعل غيخ شخعي 

سعمػمات مغ أجل اقتخافو يعتسج عمى معخفة الجاني التقشية بال
والتحقيق فيو وملاحقة بذكل قزائي، أي أن ىحا التعخيف 
عمى معخفة الجاني بالتقشية بذظ لعسيق حتى يتع اقتخاف 

 .(3)الفعل الجخمي
أما الخأي الخاجح فقج استشج عمى الأفعال ذات الصابع القانػني 
التي يتع اقتخافيا عغ شخيق الأدوات الإلكتخوني مغ أجل 

صػل لمخبح والستعة، وىحا التعخيف اعتسج عمى تحقيق الػ 
 الفاعل لمخبح.

بيشسا ذىب الاتجاه الخامذ إلى كػنيا فعل أو امتشاع عغ 
فعل يسثل مغ مدألة العجول عمى الأمػال السعشػية يشتج 
بذكل مباشخ أو غيخ مباشخ بشاءً عمى تجخل التقشية 

 .(4)الإلكتخونية
عاون والتشسية الاقترادية إلى وقج ذىبت السشطسة الأوبية لمت

عخيفيا بأنيا كل فعل أو امتشاع يؤدي لعجوان عمى الأمػال 
ذات الصابع السادي أو السعشػي يشتج بأسمػب مباشخ أو غيخ 

، وىشاك إجساع (5)مباشخ عغ استعسال التقشية الإلكتخونية
لجى معطع الفقياء الفخنديػن عمى كػن فكخة الغر 

جخيسة الحاسب الآلي مختمفة وليذ  الإلكتخوني التي تداوي 
اليجف مجخد وصف ولكشيا بذكل عام يتع الشطخ ليحا 
السرمح بكػنو مفيػم يترل بعمع الإجخام، وىحا السفيػم يعج 
غامزاً ندبياً حيث يزع الكثيخ مغ السعاني حتى يتع تعييغ 
مجسػعة قانػنية بذكل مباشخ تصبق عمى صعيج القانػن 

 .(6)الجدائي

لمتعاريف الدابقة يتبيغ لشا أن معطسيا اتجو نحػ  وبالعػدة
وضع نصاق واسع لسفيػم الجخمية الإلكتخونية لاسيسا وأن ىحا 
الشصاق في حخكة مدتسخة دائسة مغ التقجم وبذكل سخيع 
ويرعب المحاق بو ففي ضل فتخة زمشية قريخة يشذأ أنػاع ججيجة 

، وإن وضع (7)مغ الجخائع الإلكتخونية السختمفة في الشػع والفعل
تعخيف معيغ بالإشار الزيق مغ خلال تعييغ أركان وعشاصخ 
الجخيسة وتعييشيا ثع ضيػر أفعال بعج ىحا يتختب عمييا ضخر ولا 
تتػافخ كافة أركان الفعل فديكػن ىحا فخصة لإفلات الكثيخ مغ 
السخجسيغ مغ العقاب وسيتع تأشيخ سمصة القاضي وصلاحياتو 

الكيام بالأصػل اللازمة لسػاجيتيا في نطخ الفعل الجخمي  و 
والكذف عشيا والكبس عمى فاعمييا، ولاسيسا في ضل عجم 
إمكانية تصبيق نرػص ثانية كػن ىحا يخل بسبجأ شخعية 

 .(8)الأفعال الجخمية والعقاب
وبعج ىحا العخض يسكششا أن نعخف الجخيسة الإلكتخونية بكػنيا 

بي يع فيو كل سمػك إجخامي يخكب بأسمػب إيجابي أو سم
استعسال التقشية السصػرة بذكل مباشخ أو غيخ مباشخ كأداة أو 
ىجف مغ أجل تشفيح الفعل الإجخامي العسجي في التقشية 
الإلكتخونية، أي أن الجخيسة الإلكتخونية كػن أحج سببيغ إما 
تكػن السعمػمات أداة لمتحايل والخجاع والعجوان، وأن تكػن محل 

فاقتخاف الأفعال الجخمية الإلكتخونية  مغ أجل العجوان وبالتالي
يتصمب مغ الجاني استعسال أداة إلكتخونية مغ أجل اقتخاف الفعل 
الجخمي مغ خلاليا، وقج تشػع ىحه الأدوات الي تعسل عمى قخاءة 
شيفخات وبيانات الذبكة الإلكتخونية لجعميا لغة صخيحة 

 .(9)لسدتعسمي ىحه الأجيدة
 ع الإلكتخونية.الفخع الثاني: خرائز الجخائ

تتسيد الجخيسة الإلكتخونية بالعجيج مغ الرفات الي تفخدىا عغ 
 الكثيخ مغ الجخائع الأخخى، ولعل الدسة السسيدة ليا ىػ: 

كػنيا جخيسة عابخة لمحجود : ذلظ أن الرمة السدتمدمة بيغ  -
ضخورة اترال الذبكة الإنتخنت بالحػاسيب حتى نذأ الجخيسة 

ل شبيعي إلى أن يكػن الجاني في بمج السعمػماتية قاد بذك
والسجشي عميو في بمج آخخ في غالبية الجخائع، وىحه الدسة 
الستفخدة ليا تتصمب أن يتػفخ تشطيع قانػني لجى كافة الجول 
يقزي بزخورة التعاون الجولي حتى يتع إيقاف انتذار مثل ىحه 
الجخائع ولاسيسا أن ىحه الرفة سػف يتبعيا إشكالية تحجيج 

جولة السخترة في عقاب مخكب الفعل، ذلظ أن شبيعة ال
الجغخافية عمى الإنتخنت مع السقػمات الستاحة لمذبكة تقػد ليتع 
اقتخاف الشذاط الجخمي لجى أكثخ مغ دولة وقج تكػن أدلة 
الإثبات عمى ىحا الشذاط الجخمي مذتتة بيغ عجة دول ، 

 ختيا وبالتالي فالإنتخنت لا يعج ممكاً لجولة معيشة ولا خاضع لديص
 

 السجرس الجكتػر محمد سعج حسادة الخداعي
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الجدائية التي قج تحكع ىحه الذبكة  سػف تتشػع القػانيغ
 .(10)بتشػع الجول السترمة بيا 

صعػبة  اكتذاف وإثبات الفعل الإلكتخوني السختكب: فيحه -
الأفعال الجخمية تتسيد  بكػنيا لا تخمف آثار مادية واضحة 
مغ الديل ضبصو كسا ىػ الحال في الجخائع التقميجية بل 

غيخ مخئية ومغ  عمى العكذ مغ ذلظ فإنيا آثارىا تكػن 
، ويع استعسال الشبزة (11)الرعػبة حتى اكتذافيا

الإلكتخونية في اقتخافيا حيث تتع خلال ثانية واحجة والجاني 
يعسل عمى تذتيت وتخخيب الجليل باستخجامو فقط وبكل 
ىجوء ودون أن يشتج عغ ىحا أي فػضى خلافاً لمكثيخ مغ 

 .(12)الجخائع السعخوفة
ت: غالباً ما يكػن مختكب الفعل خرػصية مجخم السعمػما-

الإلكتخوني ذو خرائز مسيدة حيث يكػن ذو مدتػى 
عمسي متقجم ومختز ولجيو خبخة كافية في إشار تقشية 
السعمػمات، حيث يرشف مجخمػ الأفعال الجخمية 
الإلكتخونية بالسختخقػن كالياكخز الحي يدعى جاىجاً 

ن لاستعسال حدابات الآخخيغ بذكل غيخ مذخوع ويكػ
، أو (13)شخز فزػلي وذو خبخة عسيقة في الحاسب الآلي

السحتخفػن وىع السجخمػن الأكثخ خصػرة حيث يكػن ىجفيع 
تحقيق الخبح بأسمػب غيخ قانػني أو مادي، وإنسا تشحرخ 
أىجافيع بالشاقع والثأر كالأمػر الصائفية، فسجخمي الإنتخنت 
 يعجون أشخاص أذكياء يقخفػن جخميع بكل ىجوء وبخودة

دون أي قصخة دم وىع مشجمجيغ بالسجتسع حيث لا يشاصبػن 
 .(14)العجوان لمسجتسع لجييع معخفة إلكتخونية

عجم تػفخ مفيػم مػحج لمفعل الجخمي الإلكتخوني: حيث لا -
تػجج دلالة قانػنية مذتخكة يتع تجاوليا مغ أجل تػضيح 
الأفعال الجخمية الإلكتخونية حيث تتشػع تدسيتيا بيغ 

السعمػماتي أو الاختلاس السعمػماتي أو بالجخيسة  الاحتيال
السعمػماتية أو الغر السعمػماتي، إضافة لكػنيا أحكام ىحه 
الجخيسة تدتجج مع التقجم التقشي وتخمف أنػاع ججيجة مغ 
الجخائع وبيحا تختمف عغ الجخائع العادية كػن مكانيا صعب 
التعييغ فسمفات الحاسػب والخسائل تشتقل مغ نطام 

مػماتي لآخخ خلال وقت قريخ لا يحكخ دون وجػد حجود مع
دولية تقصع شخيقيا ىحا، أضف إلى ذلظ كمو أن الشساذج 
القانػنية في كل تذخيع دولة مختمف عغ الآخخ استشاداً 
لاختلاف البيئة والعادات والتقاليج والثقافة والجيانات 
والدياسة التذخيعية الستبعة مغ مجتسع لآخخ، وىحا ما 

ثغخة في مشطػمة مػاجية ىحه الجخائع وإضعاف  يذكل
 .(15)فعاليتو

 

قيام لفعل الجخمي الإلكتخوني خلال السعالجة الآلية لمبيانات، -
وىحه الخاصية متسيدة لمجخيسة الإلكتخونية حيث يعج ىحا شخط 
مدتمدم حتى تكػن أركان ىحه الجخيسة متػفخة ، فكيام الجخيسة 

سية ذات صمة وثيقة بػقػعيا خلال الإلكتخونية بأركانيا الأسا
السعالجة الآلية لمبيانات تختبط بو وجػداً وعجماً، وقج تتع ىحه 
الجخيسة خلال عسمية السعالجة في كافة  مخاحميا عشج إدخال 
البيانات أو أثشاء معالجتيا أو خخوجيا، ولقج تع السحاولة مغ 
قبل مجمذ الذيػخ الفخندي بػضع تعخيف معيغ لعسمية 

الجة الآلية لمبيانات ولكشو فذل وتع ححفو استشاداً لكػنو السع
يسثل عسمية ذات شابع فشي يخزع بذكل مدتسخ لمتقجم التقشي 

 .(16)وبالتالي مغ الرعػبة وضع تعخيف جامع مانع ليا
الجخيسة الإلكتخونية جخيسة مدتحجثة: حيث عج ىحه الأفعال -

ار العػلسة، الجخمية أفعالًا ججيجة تحسل خصػرة جديسة في إش
وىحا أمخ بجييي فالتقجم التقشي الستصػر الحي جعل مغ العالع 
قخية صغيخة تحوب فييا كافة الحجود والفػاصل الجغخافية 
والدياسية تصمب نذػء مثل ىحه الأفعال الستصػرة التي تتجاوز 
التصػر بإمكاناتو وأدواتو الستاحة، مسا خمق تيجيج واضح وماس 

شيغ، وىحا ما يخمف ىجيج واضح لأعزاء بالأمغ وسلامة السػاش
التحقيق في قجرتيع عمى تعقب السخجسيغ وكذف جخائسيع 

 .(17)وإلقاء الكبس عمى الفاعميغ
احتسالية تشػع الأوصاف التي يصمقيا القانػن عمى محل -

الجخيسة الإلكتخونية: فسحل الجخيسة الإلكتخونية يأخح شكميغ 
اني بالسعشػي، فقج يكػن حيث يتسثل الذكل الأول بالسادي والث

الفعل الجخمي الإلكتخوني مخدن عمى أقخاص إلكتخونية وىحه 
السعمػمات ذات الصبيعة غيخ السادية يخزع لأكثخ مغ نز 
قانػني سػاء كانت مادية أم غيخ مادية أو قج تذكل حالة 
انتقال أو تػاجج في ذاكخة الشطام الإلكتخوني فتكػن في حالة 

 .(18)ضبصيا وتخديشياغيخ مادية مغ الرعب 
مزار الجخيسة الإلكتخونية حيث يتع اقتخاف ىحه الجخائع ضسغ -

إشار تقشي وتكشػلػجي متصػر يديج استعساليا يػماً بعج آخخ في 
إدارة السعاملات الستشػعة سػاء ذات الصابع السالي أو 
الاقترادي والي قج تشتيظ الػضع الحدابي والإداري وتشقلات 

ار ولا تتسيد بيغ كػنيا السشذآت العامة أو الأمػال والاستثس
الخاصة حيث تمحق ضخراً بالاثشيغ، كسا وقج تدتيجف البيانات 
الخاصة بالأشخاص والتي يتع تخديشيا عمى ذاكخة الحػاسيب 
السقجمة لمبشػك أو شخكة التأميغ ومخاكد الذخشة وغيخىا مغ 

ياة الأفعال العجوانية بذكل غيخ مباشخ يتع فيو انتياك الح
الخاصة والحخية الفخدية ويدداد الأمخ سػءاً بحال اترمت ىحه 
 الخصػرة بالجػانب التي تتعمق بإدارة الجولة عسل الحكػمات في 
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 والتحجيات القانػنية في الإثبات والعقػبة.الإلكتخونية الجخائع 
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نصاق الأمغ والجفاع والسذخوعات الشػوية وترشيع 
 .(19)الأسمحة الحجيثة

 السصمب الثاني: أنػاع الجخائع الإلكتخونية ودوافع ارتكابيا.
تعج الجخيسة الإلكتخونية نتاج التقجم العمسي السصػر ليا 
خرائز متفخدة عغ غيخىا، وبشاءً عمى ىحا كان مغ 

ػن ليا أنػاع مختمفة عغ الجخائع التقميجية الصبيعي أن يك
وحتى لتستج بيحا الاختلاف إلى الجوافع التي تقػد 
لاقتخافيا ولاسيسا في ضل الرفات السسيدة لفاعمييا والتي 
تشحرخ بيحا الشػع مغ الجخائع ىحا ما يجفعشا لتػضيحيا 
وذلظ مغ خلال تقديع ىحا السصمب لفخعيغ نتصخق في 

نػاع الجخائع الإلكتخونية وفي الفخع الفخع الأول إلى أ
 الثاني إلى دوافع ارتكابيا وفق التالي.
 الفخع الأول: أنػاع الجخائع الإلكتخونية.

إن صػر الجخائع الإلكتخونية متشػعة ومختمف ولكشيا في 
السجسل لا تشأى أن تشحرخ في إشار الحاسب ومكػناتو 
حيث تتخح شكميغ إما يكػن  العجوان فييا أنطسة 
الحاسػب مسا يشجع عشو أن تكػن ىحه الأنطسة محلًا 
لمجخيسة أو ىجف يدعى إليو الجاني، أما الذكل الثاني 
فيترل بالاستخجام غيخ القانػني لمشطع السعالجة الآلية 

، وما تججر ملاحطتو أن الفاعل في الذكل (20)لمسعمػمات
الأول مغ الأفعال الجخمية يعتسج عمى الحاسب لاقتخاف 

لجخمي الإلكتخوني ويتع ىحا شخيق فعل يقػد الفعل ا
لتعصيل نطام السعالجة الآلية  عغ أن يتػلى السيام 
السمقاة عمى عاتقو، وىحا ما يحرل بسػجب أفعال 
الاختخاق أو الجخػل غيخ القانػني في  جدء مغ مشطػمة 
السعالجة الآلية لمبيانات وىحا ما يتع بالعجيج مغ الٍأساليب 

خجام رمد الجخػل بذكل غيخ عادي أو الاحتيالية، كاست
 .(21)باستخجام أنطسة ثانية كبخنامج حران شخوادة مثلاً 

وحتى البخامج ذات الصابع الخبيث تأخح العجيج مغ 
الأصشاف وتيجف لتحقيق عجة غايات فقج يكػن غايتيا 
الاحتيال والديصخة عغ شخيق الكسبيػتخ عمى الأمػال 

خ السعمػمات، وفزلًا وتحريل البيانات بالدخقة أو تجمي
عغ حران شخوادة يػجج القشابل السشصكية وبخنامج 
الجودة وىي عبارة عغ بخنامج الجودة وىي عبارة عغ 

 .(22)بخنامج تذغيل يتع إدماجو في أنطسة التذغيل
أما الرشف الثاني مغ الجخائع الحي يرل بالاستخجام غيخ 

بإحجى القانػني لأنطسة السعالجة الآلية لمبيانات فيسثل 
 شكميغ مشيا الجخػل أو الابقاء غيخ القانػني ونام 

 

السعالجة الآلية والتي تسثل سخقة فائجة السال السعمػماتي أو 
الحاسب الآلي ، كسا في حالة الجخػل لشطام الحاسػب 
ومعخفة مزسػنو والبقاء بذكل غيخ قانػني دون الدساح مغ 

بسػجب صاحبو كسا ىػ الحال في العامل الحي يدسح لو 
القانػن بأن يجخل إلى السشطػمة السعمػماتية ضسغ إشار 
عسمو ثع يدتعسل رمػز الجخػل السديشة ييجف معخفة البيانات 
الغيخ مترمة بعسمو، كسثال آخخ عشجا يقػم فخيق يتألف مغ 
خسدة أشخاص في مجيسة شيكاغػ بأمخيكا تابعيغ لإحجى 

الآلي الي  السخاكد ذات الصابع التعميسي باستغلال الحاسب
يبع لمسخكد مغ أجل بخمجة أعسال عسلائيع التي تخز 
شخكة خاصة ثانية ليع، كسا وقج تع الكذف عغ استعسال 
الحاسب الآلي في أكبخ معامل إنتاج الرػاريخ الشػوية في 
الػلايات الستحجة مغ خلال مئتي مدتخجم مغ أجل الكيام 

 .(23)بغاياتيع الذخرية
تخونية بذكل ممحػظ استشاداً لديادة وقج ازدادت الجخائع الإلك

مداحة انتذار البيانات وعػلستيا وىحا ما قاد لانتذار جخائع 
سخقة السعمػمات التي تعج أمػال مشقػلة ويسكغ أن يع 
تقػيسيا بالسال نطخاً لكيسيا الاقترادية، حيث مغ الديػلة 
لمسجخميغ الإلكتخونييغ الأذكياء أن يقػمػا بتحػيلات ليحه 

ل مغ أي تبعة في العالع عغ شخيق الجخػل لمسمفات الامػا
السحكػرة ضسغ أنطسة الحاسب بعج أن يتع الحرػل عمى 

 .(24)كمسة الدخ
وبالصبع فإن الجخائع الإلكتخونية لع تعج مقترخة عمى الإشار ذ 
الربغة السالية بل إنيا ازدادت لتذسل إشارات أخخى 

ذلظ فقج استغل  كالاحتيال السعمػماتي في البخامج، وأكثخ مغ
السجخمػن ىحه التقشية وتصػيعيا إلى مرمحتيع بسا يخجم 
أفعاليع وتع تكػيغ العجيج مغ الجساعات الإرىابية عغ شخيقيا 
مسا يذكل خصخاً كبيخاً ججاً اسشاداً لحالة عجم الاستقخار الأمشي 
التي ستدػد فيسا إذا تع تػسعيا عمى كافة أنحاء العالع، 

مغ مذاىج حخب ججيجة إلكتخونية،  وىحا ما يجدج مذيجاً 
وتذيخ الإحرائيات السجخاة مغ قبل الجسعية الفخندية أن 
الأضخار التي تشتج عغ الجخائع ذات الصابع الإلكتخوني فػق 

 .(25)مميارات  فخنظ فخندي104
 الفخع الثاني: دوافع ارتكاب الجخائع الإلكتخونية.
جخمية فالخغبة تتعجد الجوافع التي تقػد لاقتخاف الأفعال ال

الإجخامية ىي السشبع الأساسي لمجافع ليحا الإجخام، وىحا 
الجافع يكػن تسيداً عغ الجوافع التي تقػد لاقتخاف الجخائع 

، وفيسا يخز الجخائع الإلكتخونية ىشاك نػعيغ (26)التقميجية
 مغ 
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 سعج حسادة الخداعي السجرس الجكتػر محمد

 



 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

الجوافع لاقتخافيا تشصػي تحتيا العجيج مغ الجوافع الستشػعة 
 وىي:

أولًا: الجوافع الذخرية لاقتخاف الأفعال الجخمية -
وافع السادية والحىشية الإلكتخونية: وتتسثل ىحه الجوافع بالج

 والي يكػن ليا تأثيخ جمي عمى ىحه الجخائع: 
فالجوافع السادية تعج مغ أكثخ الجوافع التي تجفع الفاعل -

لارتكاب الأفعال الجخمية الإلكتخونية كػن الخبح الكبيخ والحي 
يسكغ الػصػل لو عغ شخيقيا ىػ الحي يؤدي بالسجخم 

ع مػاكبة كل تقجم يصخأ الإلكتخوني لتصػيخ نفدو حتى يدتصي
عمى ىحه التقشي الإلكتخونية فيعسل عمى استغلال الفخص 
وللاحتخاف مغ خلال التعسق بتفاصيل ىحه الأفعال الجخمية 
مغ أجل تحقيق أكبخ قجر مسكغ مغ الخبح وبأقل مجيػد 
دون تخك آثار مادية خمفو، ويعسل عمى التلاعب بأنطسة 

السالية في حال كان  السعالجة الآلية لمبشػك والسؤسدات
الفاعل مػضف ليا أو قج يقػم باختخاق نطع السعالجة الآلية 

، فيقػم باستغلاليا (27)عغ شخيق اكتذافو لثغخاتيا الأمشية
وتحػيميا لسبالغ مالية كبيخة لحدابو أو لحداب غيخه يعسل 
لسرمحة مغ خارج السؤسدات، وكحلظ لا بج مغ الحرػل 

خى كالسفاوضة عمى البخامج مغ السكاسب السالية بصخق أخ
أو البيانات التي يتع الحرػل عمييا بأسمػب الخجاع مغ 

 .(28)جياز الحاسب
ذلظ أنو في حال نجح السجخم الإلكتخوني في اقتخاف فعمو 
الجخمي فيحا سػف يحقق لو الكثيخ مغ الأحػال بػقت قريخ 

، أو قج تكػن (29)فيحرل عمى أرباح شائمة مغ ارتكابيا
ية والتي تتجمى في التحجي والخغبة في فيع الجوافع ذىش

الشطام ذا الصابع الإلكتخوني وإثبات الحات، فيشا الجوافع ىحه 
قج تجدج مثلًا لحب وىػ عالع الإلكتخونات وإرادة قيخ وضمع 
الشطام والتفػق عمى أدوات التقشية، فستعة ىؤلاء السخجسيغ 

ي وإمزاء وقت فخاغيع تتسثل في كذخ الشطام السعمػمات
واختخاق الحػاجد الأمشية التي تحيط بيحه الأنطسة أو قج 
يخغب السجخم مغ ارتكاب أفعالو ىحه في إبخاز تفػقو وكحكائو 
عمى أدوات التقجم الحجيثة حيث لا يكػن ليع في غالبية 
الأوقات ودافع تخخيبية أو تجميخية وإنسا تشحرخ ىحه الأنػاع 

 .(30)لحاتمغ الجوافع بالتحجي والخغبة في إثبات ا
أما الشػع الثاني مغ الجوافع فيتسثل بالجوافع السػضػعية 
لاقتخاف الفعل الإلكتخوني وتتسثل ىحه الأنػاع مغ الجوافع في 
دافع الانتقام وإيقاع الأذى براحب العسل وغالباً ما يتع قيام 
 ىحا الجافع وتكػنو عشج العامل الحي يفرل مغ عسمو أو عجم 

 
 

افد وعجم مداواتو مع غيخه مغ السػضفيغ، مشحو التخقية والحػ 
فسثل ىحه الجوافع تقػد السخجع لاقتخاف الفعل الجخمي، وىحا مغ 
الجوافع الخصيخة التي تعػد الفخد لاقتخاف الفعل الجخمي، ويكػن 
مغ عامل عمى درجة مغ الأىسية يستمظ الكثيخ مغ السعمػمات 

تكػن ىحه  عغ الذخكة أو السؤسدة التي يعسل في نصاقيا، حيث
الجوافع تترل بالحياة العسمية حيث تذكل لجى السخجع الإلكتخوني 
الإرادة في الانتقام مغ صاحب العسل بعج شعػره بالحخمان مغ 

، بالإضافة إلى (31)العجيج مغ الحقػق السيشية أو الصخد مغ العسل
دافع التعاون والتػاشؤ والخجاع وىػ الشػع الأكثخ انتذاراً في 

لكتخونية ويحرل بالتعاون بيغ مختريغ وعامميغ في الجخائع الإ 
الشطام السعمػماتي بذكل متعسق حيث يقػمػن بالجانب الفشي 
بالسذخوع الإجخائي و قج يكػن الجاني مغ خارج السؤسدة التي 
تقع عمييا الجخيسة ويعسل عمى إخفاء عسميات لخجاع والغر التي 

 . (32)تحرل لانتقال السكاسب السادية
 لثاني: التحجيات الإجخائية السترمة بالجخائع الإلكتخونية.السبحث ا

إن الصبيعة الستسيدة التي تحطى بيحه الجخائع الإلكتخونية والتي جعمت 
مدخحيا عالسياً بعج أن كان محمياً، بالإضافة إلى ارتكابيا بسجخد نقخة 
بديط عمى لػحة السفاتيح دون الحاجة لأي أداة ثانية، ليتع تجميخ حتى 

لتيا الخقسية مغ دون أن تخمف ورائيا أثخاً يحكخ فخ أن يكػن ىشاك أد
الكثيخ مغ الرعػبات التي تتعمق بيا ضسغ الإشار الإجخائي، وىحا ما 
انعكذ بجوره عمى سمصة رجال التحقيق وقجرتيع عمى ضبصيا لاسيسا 
في ضل ضعف الإمكانيات الستاحة ليع وعجم تػفخ الخبخة الكافية لمفيع 

يحا الشػع مغ الجخائع بذكل يدسح ليع بسكافحتيا بذكل محكع، العسيق ل
ولتػضيح الأشكال التي تػاجو الجخائع الإلكتخونية في الجانب الإجخائي 
سشقدع ىحا السبحث لسصمبيغ نتصخق في الأول إلى صعػبة إثبات 
الجخائع  الإلكتخونية وفي الفخع الثاني إلى صعػبة اجخاءات التحقيق 

 قة السقخرة ليا.ومجى كفاية الع
 السصمب الأول: صعػبة إثبات الجخائع الإلكتخونية.

إن الخرائز التي يتستع بيا الجليل الخقسي تعكذ خرػصيتو عمى 
شبيعة الجخيسة الإلكتخونية نفديا، وبالتالي تبخز إشكالية صعػبة إثبات 
ىحه الجخائع في ضل الرفات الخاصة التي يحطى بيا ىحا الجليل مسا 

ة أمام رجال التحقيق، ولتػضيح ىحه الرعػبات سشقدع ىحا يذكل عكب
السصمب لفخعيغ نػضح في الفخع الأول خاصية عجم ضيػر الجليل 
الإلكتخوني وسيػلة تجميخه، أما في الفخع الثاني نبحث صعػبة الػصػل 

 لمجليل الإلكتخوني.
 الفخع الأول: عجم ضيػر الجليل الإلكتخوني وسيػلة تجميخه.
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يشتدب  الجليل الخقسي إلى بيئة تتألف مغ ذبحبات ذات 
شابع إلكتخوني تقشي يتع علاجيا باستعسال لغات بخمجة 

يتع التحػيل لأصشاف متعجدة مغ السعمػمات يتع  تقشية حيث
عخضيا في صػرة صػر  ونرػص وججاول وغيخ ذلظ، 
بالإضافة إلى كػنيا تعصي الفخصة لمسدتخجم مغ اختيار 
إحجى المغات الأساسية خلال ترخفو مع الجياز الخقسي، 
وتشتقل ىحه الرػر السبخمجة عغ شخيق أداوت الاترال 

 .(33)خقسيةالخقسي لذبكات الشطع ال
فالػسط الح يتع اقتخاف الفعل الجخمي ذو الربغة التقشية 
في إشاره مختمف عغ وسط الجخائع التقميجية حيث يعج 
وسصاً افتخاضياً معشػياً غيخ تقميجي، وبالتالي فالأدلة 
الستحرمة مغ ىحا الػسط لا بج وتشدجع مع الصبيعة 

الخاصة الخاصة ليحه الجخائع وأدوات اقتخافيا، فالصبيعة 
ليحه الأفعال الجخمية خمقت نػعاً ججيجاً مغ الأدلة متشاسبة 
مع الػسط الحي يتع فيو اقتخاف جخائع السعمػماتية أي 
الأدلة الخقسية، وىحا ما سشعكذ بجوره عمى اجخاءات 
التحقيق الترخفات التي يقػم بيا رجال التحقيق حيث 

شػع يتػجب عمييع الاستعجاد الكامل لمتعامل مع ىحا ال
 .(34)السدتحجث مغ الأدلة

والرعػبة الأساسية التي تػاجو رجال التحقيق فيسا يتعمق 
بالجليل الخقسي أن ىحا الشػع مغ الجخائع يتع اقتخافو في 
وسط متشػع عغ بيئة الجخيسة التقميجية، فالأدلة تكػن 
عبارة عغ ذبحبا ذات صبغة مغشاشيدية أو كيخبائية تتذكل 

خاصية رقسية في العمع الإلكتخوني، معمػمات وبيانات ليا 
وبالتالي فعجم وضػح الجليل الخقسي ورؤيتو يكػن الكثيخ 
مغ الإشكالات عغ شخيق تجسيعو وتحميمو وىحا ما يدتمدم 
أن يكػن رجال التحقيق ذوات خبخة ودراية كافية في 

 .(35)أسمػب التعامل مع ىحا الشػع مغ الأدلة
لأدلة مغ الديل أن يتع وما يديج الأمػر تعقيجاً أن ىحه ا

تخديشيا وتجميخ كل ما يتعمق بيا فيحا ما يجدج العكبة 
الكبخى التي تكف في شخيق استخلاص استشاداً لمديػلة 
التي يتسيد بيا العسمية والي لا تتجاوز إلا فتخة قريخة ججاً، 
ولاسيسا أن مقتخفي الجخائع الإلكتخونية يتستعػن بالإبجاع 

ال العسل الحي يتػلػنو وليحا فيع والتفػق التقشي في مج
يدعػن بذكل ائع لتجميخ وتخخيب كل دليل مغ السسكغ أن 
يقػد لإدانتيع مغ خلال التلاعب الغيخ واضح في أنطسة 

 .(36)الحاسػب الآلي ومزسػنو
 الفخع الثاني: صعػبة الػصػل لمجليل الإلكتخوني.

 

ي لجخائع إن التقجم التقشي في مجالا الحياة يخافقو تقجم مختكب
في تشفيح جخائسيع فيعسمػن وبذكل مدسخ عمى مدايخة عحا 
القجم وتصػيعو بسا يخجم مفاليسيع وقجرىع عمى اقتخاف 
الأفعال الجخمية، ولعل ىحا ما يتجدج بذكل واضح في 
الجخائع الإلكتخونية حيث يعسج فاعمػىا عمى أحجث الأساليب 

جال التحقيق في اقتخاف جخائسيع وىحا ما يزع عخاقيل أمام ر 
خلال مسارسيع اجخاءاتيع بجسع الأدلة مغ أجل إثبات ارتكاب 
ىحه الأفعال، حيث غالباً ما يعسجون لاستعسال تقشية 

، أو فخض تجابيخ أمشية مغ أجل مشع الكيام (37)التذفيخ
بعسمية التفتير بذكل سميع أو الػصػل إلى الأدلة بذكل 

غ شخيق بديط وبالتالي صعػبة ضبصيا وىحا ما يتع ع
استعسال كمسات ورمػز سخية يتع مغ خلاليا إخفاء ىػية 
السدتخجم خلال دخػليا عمى شبكة الإنتخنت باستخجام عجة 
بخامج وتصبيقات والتي تعسل عمى إخفاء ىػيتو في ىحا العالع 

، فالبيانات والسعصيات التي تع تخديشيا بذكل (38)الافتخاضي
ة الفشية مغ أجل إلكتخوني يتع إحاشتيا بدياج مغ الحساي

مشع الػصػل غيخ القانػني لاستشداخيا ومعخفتيا، بل وقج 
يمجأ السجخم الإلكتخوني لاستعسال أسمػب وسغ تعميسات 
سخية أو تخميدىا، فاستعسال مثل ىحه الخمػز والذيفخات 
بذكل عام يعتبخ إشكالية واقعية تعتخض شخيق مسارسة 

نقميا عغ شخيق ورقابة عمى السعمػمات التي يتع تخديشيا و 
حجوج الجولة والتي تخفس مغ إمكانية سمصات رجال 
التحقيق، وىحا ما يخمق صعػبة تػفيخ حساية كافية 
لسعمػماتيا الذخرية التي يتع تخديشيا في مخاكد 

 .(39)الذبكات
يزاف إلى ىحا أن التعامل عشج قيامو بالتذفيخ ليحه 
 السعمػمات ذات الصابع السعمػماتي والي تحتػي عمى

مزسػن غيخ قانػني لسشع الغيخ مغ مذاىجتيا يذكل عكبة 
 .(1)في إمكانية الػصػل إلى الجليل إثبات الجخائع الإلكتخونية

كسا وتتع إعاقة الػصػل لمجليل الخقسي مغ خلال امتشاع 
لسجشي عميو عغ الإبلاغ عغ ىحه الأفعال الجخمية، وىحا ما 

فقط  يتزح مغ خلال تػضيح أن ندبة ما يتع كذفو ىػ
% لاسيسا بحال 5واحج بالسئة وأن الإبلاغ عشيا لع يتجاوز 

كانت السجشي عميو مؤسدة كبيخة كالبشػك والحي قج يمحق بو 
الإبلاغ عغ الجخيسة أفجح الأضخار فيمجؤون إلى كتسان 
السػضػع حتى لا يفقج الستعاممػن ثقتيع بيع ويعسجون إلى 

سخجسيغ بػجػد سحب ودائعيع أو رغبة في عجم تشبيو باقي ال
، ولقج أثبتت الجراسات أن غالبية (40)نقاط ضعف في أنطسيا

جخائع الإنتخنت ولتي يتع كذفيا لا يتع الإبلاغ عشيا لمذخشة 
 .(41)% مغ ىحه الجخائع لا يتع الإبلاغ عشيا70وحػالي 
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والقاضي ليذ لو صلاحية السػافقة عمى دليل وإدانة الفاعل في 
حال تع الحرػل عمييا بذكل غيخ قانػني لتشاقس ذلظ مع حق 

خلاق والعجالة، الستيع في الجفاع، بالإضافة لسخالفتو لقػاعج الأ
وبالتالي فإن أي  سمػك يقػم بو الفاعل الإلكتخوني أو السجشي 

 .(42)عميو يكػن لو أثخ في صعػبة الػصػل لمجليل الخقسي
يزاف إل ىحا أن ىشاك كسية ضخسة ججاً مغ البيانات والسعصيات 
التي يجب عمى رجال التحقيق العسل عمى تجقيقيا ومغ ثع تحميميا 

ا يتصمب ضخورة وجػد خبخة ودراية كافية بذكل فشي، وىحا م
لمسحقق في إشار الحاسػب الإلكتخوني وممحقاتو وىحا بجوره 
يشعكذ في ضخورة وفخ دعائع مغ الأقخاص الجاىدة لمتخديغ 
الإلكتخوني وىحا ما يدتمدم تػفخ الخبخاء الفشييغ في نصاق التعامل 
 مع آلة الحاسب مغ أجل معخفتيع بأسمػب اقتخاف الجخيسة

والسكان الحي مغ السسكغ وجػد البيانات فيو والتي تفيج رجال 
 .(43)التحقيق

السصمب الثاني: صعػبة اجخاءات التحقيق وتشاسب العقػبة في 
 الجخيسة الإلكتخونية.

إن خرائز ىحه الجخيسة الإلكتخونية وشابعيا الستفخد انعكذ 
وبذكل واضح عمى إمكانية تصبيق اجخاءات التحقيق التقميجية 
عمييا بل عمى العكذ مغ ذلظ تذكمت العجيج مغ الرعػبات التي 
اترمت بإجخاءات التحقيق مع عجم قجرة السذخع العخاقي عمى 
مػاجيتيا بالعقػبة السشاسبة، ولتػضيح ذلظ سشقدع ىحا السصمب 
لفخعيغ نبحث في الفخع الأول صعػبة اجخاء التحقيق وفي الفخع 

 رة لسثل ىحه الجخائع.الثاني صعػبة تشاسب العقػبة السقخ 
 الفخع الأول: صعػبة اجخاءات التحقيق.

يتع الاستعانة بالإجخاءات التقميجية ذاتيا الستبعة في التحقيق 
بالجخائع العادية مغ أجل كذف الجخائع الإلكتخونية ولكغ لا بج مغ 

، (44)أن يتع الأمخ ضسغ متصمبات خاصة تخاعي شبيعتيا الخاصة
الكيام بو بعج أن يتع ارتكاب الفعل الجخمي وأول اجخاء تحكيقي يتع 

ىػ السعايشة حيث لا بج لقاضي التحقيق بعج سساعو بارتكاب 
الجخيسة مغ الانتقال والسعايشة لسعخفة شخيقة اقتخافيا وكذف 

، وغالبية التذخيعات لع تحجد (45)ضخوفيا وندبتيا إلى فاعميا
ا السػضػع السقرػد بالانتقال والسعايشة بذكل دقيق فتع تخك ىح

لمفقو، الحي عخفيا بكػنيا اجخاء يقػم مغ خلالو قاضي التحقيق 
بالانتقال إلى محل ارتكاب الفعل الجخمي حتى يذاىج بحاتو ما 
يحرل ويجسع الشتائج، وتيجف السعايشة إلى جسع البخاىيغ التي 
تتختب عمى الفعل الجخمي وإفداح السجال لمسحقق حتى يخى محل 

ي ويكػن فكخة صحيحة واضحة لا غسػض فييا ارتكاب الفعل الجخم
 ، وفي إشار الجخائع (46)عغ أسمػب اقتخاف الفعل الجخمي

 

الإلكتخونية تشرب السعايشة عمى الآثار التي تتختب مغ قبل 
مدتخجم الذبكة السعمػماتية أو الإنتخنت وتزسغ جسيع الخسائل 

لتي تتع التي تع إرساليا مشو أو تع استكباليا وجسيع الاترالات ا
عغ شخيق الكسبيػتخ والإنتخنت، وتقع السعايشة عمى السدخح 

، وتتشػع صػر السعايشة (48)، والسدخح الافتخاضي(47)التقميجي
استشاداً لشػع الجخم السقتخف عمى الخغع مغ وجػد أساليب عامة 
تتشاسب مع شبيعة الاترال بالإنتخنت كػسيمة ترػيخ شاشة 

ة ترػيخ تقميجية بسػجب الكسبيػتخ التي تتع عغ شخيق آل
استعسال بخمجة حاسػب متخررة في أخح صػرة لسا يطيخ عمى 

 .(49)الذاة، وىػ ما يدسى تجسيج مخخجات الذاشة
وتحطى اجخاءات السعايشة في الجخائع الإلكتخونية بصابع متسيد 
عغ الجخائع التقميجية استشاداً لربغتيا الخاصة الستفخدة، ويعسل 

بالأصػل الفشية خلال مسارسة عسمو حيث  قاضي التحقيق بالتقيج
يجب عميو عجم العبث بالأجيدة السػجػدة بسدخح الجخيسة 
والسحافطة عمى حاليا كسا ىي وذكخ ذلظ في السحزخ، كسا ولا بج 
مغ تحخيخ الأوراق التي تع شباعتيا عمى الحاسب الآلي وتع 

تيا العثػر عمييا بسدخح الجخيسة ووضعيا في أكياس استشاداً لحال
حيث يجػز عادة شباعتيا بحال كان الجياز مذغل وتفقج الجياز 
ثع تجويغ ما إذا كان ىشاك بخامج تع استعساليا لحطة دخػل مدخح 
الجخيسة، ثع يتع  تخقيع دعائع التخديغ التي يتع العثػر عمييا، 
وتػضع في أكياس خاصة لحسايتيا مغ الكدخ، وغالباً ما يتع 

 .(50)ه السدائلالاستعانة بخبيخ بسثل ىح
 وىشاك العجيج مغ الإشكاليات التي تػاجو اجخاء السعايشة وأىسيا:

ضعف أو انخفاض الأدلة ذات الأثخ السادي التي تشتج عغ 
الجخيسة الإلكتخونية، وإمكانية الإخلال بيحه الأدلة وتجميخىا وحتى 
تبجيميا استشاداً إلى ارتياد العجيج مغ الأفخاد لسدخح الجخيسة خلال 

لسجة الدمشية بيغ وقػع الفعل الجخمي والكذف عشيا والتي تعج ا
فتخة شػيمة ندبياً، وىحا ما يثيخ الذظ وعجم السرجاقية في الأدلة 

، ويزاف إلى ىحا أن فاعل (51)التي يتع تحريميا مغ السعايشة
الجخيسة لو قجة عمى إتلاف السعصيات  والسعمػمات ولػ كان بعيجاً 

غ شخيق وحجة شخفية خارجية، لػضع عشيا مغ خلال التجخل ع
حج بسثل ىحا الإجخاء لا ب مغ تجخل السذخع في وضع عقػبات 
جدائية عمى الكيام بسثل ىحه التحخيفات الي يتع تخديشيا في الآلة 
الإلكتخونية السدتخجمة في ارتكاب الجخيسة، يزاف إلى ىحه 

لتي الرعػبة ىشاك معػقة فقجان الأدلة ذات الصابع الإلكتخوني ا
يتع تبجيميا أو محػىا خلال وقت قيرخ لا يتجاوز الثػاني، 
واستشاداً ليحا عسل العجيج مغ السذخعيغ إلى فخض العجمة عمى 

 اجخاء السعايشة عشج وقػع جخيسة إلكتخونية مغ أجل فقجان الأدلة 
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وىحا عغ شخيق إرسال رسالة لسدود الخجمة ليلًا مغ الدجلات 
السصمػبة حتى يتع إصجار أمخ مغ السحكسة لمكيام بيحا 

 .(52)الإجخاء أو غيخه
ولا بج مغ حرخ معايشة السدخح الإلكتخوني بالباحثيغ 

ذات الصابع الفشي والعمسي والسحققيغ أصحاب الكفاءة والخبخة 
حيث إن قمة معخفتيع التقشية قج تعػد لكارثة إذا ما تع 
السداس بالأجيدة بذكل عذػائي وتسيخ الجليل الخقسي 
وبالتالي استبعاد احتسال كذف الفاعل والػصػل لمحكيقة، 
 فالأدلة السػجػدة ضسغ مدخح الجخيسة تتصمب عاممة خاصة.

تير الحي يعج مغ أىع اجخاءات أما الإجخاء الثاني فيػ التف
التحكيقي التي تداعج في الػصػل لمحكيقة وتعج مغ 
الإجخاءات الخصيخة عمى الحياة الخاصة، وغالباً ما نز 
دساتيخ الجول عمى ضسان حخمة السشازل وعجم إباحة تفتيذيا 
إلا بسػجب القانػن وبشصاق احتخامو حيث لا يتع التفتير إلا 

عغ الدمصة القزائية بسػجب أمخ مكتػب يرجر 
 .(53)السخترة

ويتسثل التفتير بكػنو بحث في مكان ما مغ أجل إيجاد 
أشياء تترل بالجخيسة التي تع جسع الأدلة عشيا أو حجوث 
التحقيق فييا، فيػ اجخاء تحكيقي تتػلاه سمصة أعصاىا 
القانػن إمكانية البحث التفريمي عغ بخاىيغ الفعل الجخمي 

ج عمى كذف الحكيقة ولكغ ىحا الحي وقع وكل ما يداع
يتشاقس مع الصبيعة السادية وأدلة الجشائية الخقسية، وتتجمى 
ضػابط التفتير لمجخائع لإلكتخونية بفخعيغ ىسا: ضػابط ذات 
شابع شكمي حيث تتخح أسمػب آلي مغ أجل تشفيح التفتير 

، أما الشػع الثاني فيتسثل بزػابط ذات (54)والقائسيغ بالتفتير
عي وتحتػي عمى وقػع الأفعال الجخمية ذو شابع مػضػ 

الربغة الإلكتخونية مغ أجل تحقيق أىجاف غيخ قانػنية 
ووجػد دلائل عمى تػفخ أشياء أو أجيدة الكتخونية مغ أجل 
اكتذاف الحكيقة ولا يتع الكيام بالتفتير إلا بحال وجػد 
أسباب تثبت وجػد رسائل استعسمت بيحه الجخيسة لجى 

 .(55)ن الذخز الحي يصمب تفتيذوالسحققيغ في مكا
ويثيخ اجخاء التفتير صعػبة بحال كان جياز الستيع الحي 
اقتخف الجخم بػاسصتو مختبصاً مع جياز آخخ، وفي ىحه الحالة 
إذا كان الجياز السختبط بو مػجػد في ذات ابمج داخل إقميع 
الجولة فيحا لا يثيخ أي صعػبة حيث يستج التفتير ليحا 

حال كان الحاسػب مػجػد بسكان آخخ خارج الجياز، أما ب
الإقميع وىشا تػاجو صعػبة بالكيام بالتفتير في شبكة الاصال 
التي تجسع بيغ الجيازيغ خارج البمج، كػن الكيام بإجخاء 
التفتير يرصجم بعكبة الديادة لمجول وعجم إمكانية الكيام 

 .(56)بيحا الإجخاء نطخاً لعجم قانػنيتو
 

لستحرل مشيا بالزبط يتجخد مغ شخعيتو بل وحتى الجليل ا
ويدتتبع ىحا تجخيجه مغ حجيتو في الإثبات أمام السحاكع 
السحمية كػن الأداة التي تع الحرػل عميو مشيا لا يتعج 
قانػنية، يزاف إلى ىحا أن مقتخفي الأفعال الجخيسة يعسمػن 
عمى تخديغ السعمػمات اليت تترل بجخائسيع خارج حجود 

ل شبكا الإنتخنت وىحا ما يختمق معزمة في الجولة مغ خلا 
الكذف عشيا ووضع عكبة أمام رجال التحقيق، وإن الجخػل 
إلى نطام معمػماتي بػجػد خارج الجولة لا يدسح بو بسػجب 
إذن السحقق السحمي، ولكغ يدسح بالكيام بسثل ىحه الإجخاءات 
بحال الحرػل عمى السػافقة القانػنية مغ الذخز الحي لو 

 .(57)حية في كذف البيانات لحلظ الصخفالرلا
ويخى الفقو أنو بحال تصمب الأمخ بالتفتير في دولة ثانية 
خلال ارتكاب جخيسة الكتخونية فإنو يتصمب وجػد اتفاقية دولية 
ذات شابع خاص يجيد ىحا التػسع وإلا فإنو لا مجال لتصبيق 
 التفتير العابخ لمحجود إلا بسػجب رخرة مغ الجولة التي يتع

الكيام بالتفتير فييا، وفيسا يخز السذخع العخاقي فإنو لع 
يشز عمى اجخاءات تفتير خاصة بالشطع الإلكتخونية وليحا 
فلا بج مغ إضافتو لإمكانية الكيام بالتفتير سػاء كانت 
الجخيسة ادية أو تتعمق بالأنطسة السعمػماتية ولكغ قانػن 

ية التفتير الاترال والسعمػمات العخاقي قج نز عمى إمكان
 .(58)لمذبكات خلال الكيام بالتحقيق

وبحال تع الحرػل عمى الجليل بذكل غيخ شخعي فإنو سيتيح 
أن الجليل يبصل لأن ما بشي عمى باشل فيػ باشل، كسا ولا بج 
مغ كػن إذن التفتير معيغ مغ حيث الػقت، حيث يفخض 
عمى السحقق الكيام بو خلال السجة السعيشة بحيث يجب عمى 

قق مخاعاة عجم كػن السجة السعيشة غيخ مجتازة أي أنو السح
يتع مخاعاة ىحا الػقت عشج إصجار الإذن فلا تكػن مجة شػيمة 
حتى لا يكػن الذخز الرادر بحقو الإذن قج لحقو تيجيج في 

 .(59)حخمة مدكشو مجة شػيمة
أما فيسا يخز اجخاءات الزبط في الجخائع الإلكتخونية فإن 

بصيا وتكػن ذات صمة بالجخائع تترف الأشياء التي يتع ض
بكػنيا ذات صبغة معشػية، فزبط الأشياء غالباً ما يتع عمى 
عشاصخ الكتخونية مشفرمة كالأسصػانات السسغشصة وىحا الأمخ 
مغ الديػلة حيث لا يثػر أي مذكمة، ولكغ الإشكالية تكسغ 
بحال تصمبت الحاجة في الجخيسة الإلكتخونية أن يتع ضبط كل 

م أو الذبكة لاحتػائيا عمى عشاصخ مغ الرعب فرميا، الشطا
 بيشسا ضبط السكػنات السادية لمحاسػب فل يثيخ صعػبة حيث 
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يتع ضبصيا بذكل مباشخ، وبعج أن يتع ضبط كافة البيانات يتع 
 .(60)تحخيدىا ثع تأميشيا بذكل تقشي

أي أن ىشاك صشفيغ مغ أصشاف الزبط في ىحا الجانب أصػل 
مبجئية تحفطية مغ أجل تػفيخ الحساية لمبيانات التي تع تخديشيا 

في مػقعيا مغ الشطام وتكػن ىامة في التحقيق بحال بقيت 
الإلكتخوني لمحاسب أو في دعامة التخديغ ومشع الػصػل ليا 
أو الترخف بيا أو إلغائيا، مغ أجل كذف فاعل الجخم وسيػلة 
الإثبات ، أما الرشف الثاني ىػ اجخاءات تمحق عسمية الزبط 
حيث يتع تفخيغ كافة السعمػمات السخدنة في الحاسػب وتحػيميا 

ع فتح ىحه السمفات السحخزة إلا بحزػر الستيع إل أوراق ولا يت
مع محامية عمى أن يع استجعائيع وفق القانػن مغ أجل 

 .(61)السحافطة عمى حقػق الجفاع واحتخام مبجأ الدخية
والإجخاء الأكثخ أىسية في إشار الجخائع الإلكتخونية ىػ الخبخة 
ا ذلظ أن الخرػصية التي تتستع بيا الجخائع السعمػماتية كػني

يتع اقتخافيا بأدوات تقشية متصػرة وصعبة تجعل رجال التحقيق 
أمام حيخة في أمخىع في إشار عجم تستعيع بالكفاءة السصمػبة في 
ىحا الجانب، فيي تسثل كتمة بيانات معقجة وشيفخة مغ الرعب 
عمى رجال التحقيق العادييغ فكيا ومعخفة الحكيكية الحرػل 

ليل الخبخة وتكخيداً لسبجأ عمى الجليل، وليحا يتع المجػء 
 .(62)التخرز، وتسثل تقييساً ليحا الجليل الغيخ السخئي

ويعسج الخبيخ إلى جسيع البيانات مغ الأدلة الجشائية وتحريميا في 
خػادم السقع والجياز الحي تع الاعتجاء عميو بعج أن يتع تحجيجه، ثع 

تيا يتع الكيام بعسمية تحميل مغ قب الخبيخ وتحجيج عشاصخ حخك
لمػصػل إلى أسمػب إعجادىا وإسشادىا لسدارىا الحي اعجت فيو 
ووصلًا إلى بختػكػل الإنتخنت لمجياز الحي صجر مشو الحبحبات 

، فجور الخبيخ جػىخياً لجخائع السعمػماتية كسداع (63)الإلكتخونية
رافج لمقزاة والسحققيغ فيػ يداعجىع عمى تكػيغ قشاعتيع عغ 

فة فشية متخررة، وغالباً ما يتػقف السدائل التي تحتاج لسعخ 
نجاح قزاة التحقيق في مميع عمى عسل الخيخ وكفاءتو في إشار 
تعسقو في الجخائع الإلكتخونية، ويتحجد عسل الخبيخ بأسمػبيغ يقػم 
بجسع واستخلاص كافة السػاقع السذكمة لمفعل الجخمي كالتيجيج 

مػب والشرب ثع يقػم بتحميل رقسي ليا مغ أجل الػصػل لأس
إعجادىا البخمجي وإسشادىا لمصخيق الحي جيدت لو وتعييغ عشاصخ 
حخكتيا وكيف تع الػصػل لسعخفتيا ومغ ثع الػصػل لسعخفة 
بختػكػل الإنتخنت الحي يدشج إلى جياز الحاسػب الحي صجرت عغ 

، أما الأسمػب الثاني فيػ يتجمى بجسع واستخلاص (1)ىحه السػاقع
جخم قائع بحاتو ولكغ الجخائع تشرب عغ كافة السػاقع التي لا تذكل 

 .(64)شخيق متابعة مػضػعات ىحه السػاقع

 الفخع الثاني: عجم تشاسب العقػبة السقخرة في التذخيع العخاقي.
تتشػع الجخائع الإلكتخونية وىي عمى اختلاف أنػاعيا وتصػرىا الجائع 

نػن لع يػاجييا السذخع العخاقي بالسػاجية الكافية، حيث لع يرجر قا
خاصاً حتى الآن بالجخائع الإلكتخونية في العخاق مغ أجل فخض 
عقػبة مشاسبة ليحه الأفعال السدتججة، وإنسا يتع التعامل بالقػاعج 
التقميجية ذاتيا السصبقة عمى الجخائع العادية، وفيسا يتعمق بالجخائع 
التقميجية التي م اقتخافيا باستعسال السعمػماتية فيشاك نػعيغ مشيا 

فيسا يخز الشػع الأول الحي يتسثل بالجخائع التي يتع فييا العجوان :و 
عمى الأشخاص كجخيسة التذييخ عبخ الإنتخنت الحي يسثل باستعسال 
الإنتخنت مغ أجل نذخ مػاضيع تمحق الزخر والأذى بدسعة وكخامة 
الشاس باستخجام بخيج إلكتخوني أو أحج صحف إلكتخونية أو أي أداة 

، وبالعػدة لمسذخع العخاقي نجج أن الشرػص (65)ةالكتخونية  ثاني
الخاصة بجخيستي الدب والقحف ىي التي يسكغ تصبيقيا عمى جخيسة 
التذييخ عبخ الإنتخنت كػنيا تؤدي لحات الشتيجة الجخمية،  وىحا ما 

. وجخيسة التدويخ الإلكتخوني حيث يتع (66)قزت بو السحكسة العخاقية
مػال كالذخقة والاحتيال والتدويخ، تجخيع كل أفعال العجوان عمى الأ

وبعج تقجم التكشػلػجيا ضيخ أصشاف ججيجة مغ الػثائق وألرق بيا 
شابع الإلكتخونية فأصبحت تسثل محخرات إلكتخونية، وفيسا يخز 
السذخع العخاقي فإنو لع يتعخض لتعخيف التدويخ الإلكتخوني وإنسا 

ػماتي وفخض ذات عخف التدويخ بذكمو العام وعاممو كالتدويخ السعم
العقػبة حيث لع يتصمب وقػع التدويخ عمى كامل السعمػمات وإنسا 

 .(67)يكتفي بجدء مشو وأن يكػن واضحاً أو مخفياً 
أما بالشدبة لمجخائع السدتحجثة فإن القانػن العخاقي جاء قاصخاً عمى 
إمكانية احتػاء مثل ىحه الأفعال وىحا ما يذكل صعػبة واقعية أمام 

القجرة عمى التعامل مع مثل ىحه الجخائع، وكسثال عغ  السحاكع في
ىحه الجخائع جخائع الجخػل للأنطسة السعمػماتية التي تتصمب قيام 
الفاعل بدمػك خارجي ممسػس أو نذاط مادي يتع فيو التعبيخ عغ 
الإرادة في امداس في أنطسة الحساية الأمشية التي يتع وضعيا مغ 

الخاصة أو الأفخاد مغ أجل حساية قبل مؤسدات الجولة أو الذخكة 
نطسيا السعمػماتية مغ أفعال الشرب والإتلاف ويتع تعبيخ الجاني 
عغ إرادتو في البقاء بيحا الشطام بذكل غيخ مذخوع مغ أجل تحقيق 

 .(68)ىجف إجخامي
وبالخجػع لمقانػن العخاقي الحي لع يتعخض ليحا الشػع مغ الجخائع مسا 

عػبة مػاجية ىحه الجخيسة استشاداً عمى يذكل ثغخة قانػنية ومغ الر
نرػص التجخيع التي تقع في القانػن العخاقي كػن ىحا الفعل 

 .(69)الجخمي يذكل نذاط مدتحجث
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 الخاتسة:
بعج أن انتييشا مغ دراسة أحكام الرعػبات التي تػاجو 
الجخائع الإلكتخونية عمى الرعيج الإجخائي مغ حيث 
 الإثبات والعقػبة، تػصمشا لجسمة مغ الشتائج والاقتخاحات:

 الشتائج:
تعج الجخائع الإلكتخونية مغ الجخائع الستصػرة تختبط .1

ت وتصػره الجائع ليا خرائز متفخدة عغ بػجػد الإنتخن
كافة الجخائع التقميجية سػاء مغ حيث وسيمتيا أو مختكبيا 

 أو أدلتيا وغيخىا مغ السيدات.
تأخح الجخائع الإلكتخونية صشفيغ إما تقميجية تقع .2

عمى الأشخاص والأمػال، أو مدتحجثة ذات شبيعة تقشية 
ستصاع تترل بالأنطسة والبيانات الإلكتخونية وقج ا

السذخع العخاقي مػاجية التقميجية مشيا بحات القػاعج 
التقميجية لمجخائع العادية، ولكشو عانى مغ ثغخة واضحة 
في قانػنو لمتعامل مع الجخائع السدتحجثة ويذكل صعػبة 

 كبيخة في ىحا.
يػجج العجيج مغ لرعػبات التي تتعمق بالجخائع .3

الجخيسة  الإلكتخونية أبخزىا صعػبة التعامل مع مدخح
الإلكتخونية خلال السعايشة نطخاً لصبيعتيا العابخة لمحجود 
واختخاقيا لكافة الحجود الجغخافية، بالإضافة إلى صعػبة 
اجخاء التفتير بسثل ىحه الجخائع التي لا تتخك دليل غيخ 
مادي وغيخ مخئي فزلًا عغ ضخورة تػفخ الخبخة اللازمة 

عمى مثل ىحه أمام رجال التحقيق حتى يسكغ الديصخة 
 الأنػاع.

يػجج إشكالية واضحة في عجم قجرة القانػن .4
العخاقي عمى التعامل مع الجخائع السدتججة، استشاداً لعجم 

 وجػد قانػن يشطع مثل ىحه الأنػاع مغ الجخائع.
 الاقتخاحات:

العسل عمى تأىيل رجال التحقيق وإعادة تجريبيع .1
بذكل دوري مغ أجل متابعة تصػر ىحه الجخائع 
الإلكتخونية والقجرة عمى كذفيا في الػقت السشاسب 

 كسحاولة مشيع لزبصيا بذكل محكع.
العسل عمى تكخيذ التعاون بيغ السؤسدات .2

الجولية التي تختز بسػاجية ىحه الجخائع العابخة لمحجود 
 مغ أجل متابعة السدتججات عمى الداحة العالسية.

نػصي السذخع العخاقي بإصجار قانػن بسكافحة .3
جخائع الإلكتخونية ووضع نطخية متكاممة عغ أحكاميا ال

تزسغ الػقػف في سبيل انتذارىا وازديادىا مع صياغة 
 قػاعج قانػنية كفيمة بحلظ.

تكخيذ دور السجتسع بالتػعية بسخاشخ الجخائع وآثارىا .4
الدمبية عمى السجتسع وخصخ السػاقع التي تعسل عمى نذخ 

 لفتشة أو تشذخ عغ السخجرات.الأفكار الإرىابية أو التي تدرع ا
نػصي السذخع العخاقي بفخض جداءات خاصة تشاسب .5

ىحا الشػع مغ الإجخام والتخمي عغ القػاعج القانػنية التقميجية 
 في التعامل معيا.

 قائسة السخاجع:
 أولًا: الكتب.

أحسج أبػ القاسع ، الجليل الجشائي السادي ودوره في .1
السخكد العخبي لمجراسات  ،1إثبات جخائع الحجود والقراص، ج

 .1993الأمشية، الدعػدية، 
أحسج حدام الجيغ شو، الجخائع الشاشئة عغ استخجام .2

 .2001الحاسب الآلي، دار الشيزة العخبية، القاىخة، 
أسامة أحسج السشاعدة، جلال محمد الدعبي، صابل فاضل .3

اليػاشة، جخائع الحاسب الآلي والإنتخنت، دار وائل لمشذخ 
 ، عسان، دون سشة نذخ.والتػزيع

جعفخ حدغ جاسع الصائي، رائع تكشػلػجيا السعمػمات، .4
، 2007رؤية ججيجة لمجخيسة الحجيثة، دار البمجية، عسان، 

 .131ص
جسيل عبج الباقي الرغيخ، أدلة الإثبات الجشائي .5

 .2002والتكشػلػجيا الحجيثة، دار الشيزة العخبية، القاىخة،  
زائي، دار ىػمة، حدغ أو سكيعة، التحقيق الق.6

 .2013الجدائخ، 
حديغ محسػد ابخاليع، التحقيق الجشائي في مػاجية .7

 .1975التقشيات والستغيخات، دار الشيزة العخبية، القاىخة، 
خالج الحمبي، اجخاءات التحخي التحقيق في جخائع .8

 .2011الحاسب والإنتخنت، دار الثقافة، الأردن، 
والتحقيق في جخائع خالج عياد الحمبي، اجخاءات التحخي .9

، دار الثقافة لمشذخ والتػزيع، الأردن، 1الحاسػب والإنتخنت، ط
2011. 

دلخار صلاح بػتاني، الحساية الجشائية السػضػعية .10
 .2016، دار الفكخ الجامعي، الاسكشجرية، 1لمسعمػماتي، ط

راشج محمد السخي، الجخائع الإلكتخونية في ضل الفكخ .11
، دار الشيزة العخبية، 1ارنة، طالجشائي السعاصخ، دراسة مق

 .2018القاىخة، 
شو أحسج الخشيجي، مجى السػاجية التذخيعية لجداء .12

، دار 1السعمػمات في الشطام الجدائي السرخي والدعػدي، ط
 .2016الكتب والجراسات العخبية، الاسكشجرية، 
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عبج الفتاح بيػمي حجازي، الجليل الجشائي والتدويخ في .13
 .2002جخائع الكسبيػتخ ولإنتخنت، دار الكتب القانػنية، 

عمػماتية، عبج الله عبج الكخيع عبج الله، جخائع الس.14
 .2011مشذػرات الحمبي الحقػقية، بيخوت،،، 

عفيفي كامل عفيفي، جخائع الكسبيػتخ وحقػق السؤلف .15
والسرشفات الفشية ودور الذخشة والقانػن دراسة مقارنة، 

 مشذػرات الحمبي الحقػقية، بيخوت.
عمي عبج القادر قيػجي، الحساية الجشائية لبخامج .16

 .1997مشذخ، الاسكشجرية، الحاسب، دار الجامعة الججيجة ل
عسخ الفاروق الحديشي، السذكلات اليامة في الجخائع .17

، دار الشيزة 2السترمة بالحاسب الآلي وأبعادىا الجولية، ط
 .1995العخبية، مرخ، 

عسخ محمد بغ يػنذ، الجليل الخقسي، دون دار نذخ، .18
 .2006مرخ، 

فخاح مشاتي، أدلة الإثبات الحجيثة في القانػن، دار .19
 .2008جى لمصباعة والشذخ، الجدائخ، الي
مأمػن سلامة، الإجخاءات الجشائية في التذخيع .20

 .2000، دار الشيزة العخبية، القاىخة، 1السرخي، ج
محمد أحسج عباية، جخائع الحاسب وأبعادىا الجولية، دار .21

 .2005الثقافة، عسان، 
، 1محمد أميغ الذػابكة، جخائع الحاسػب والإنتخنت، ط.22

 .2004ة لمشذخ والتػزيع، عسان، دار الثقاف
محمد حساد مخىج الييتي، جخائع الحاسػب، دار السشاىج، .23

 .2006عسان، 
محمد سامي الذػا، ثػرة السعمػمات وانعكاساتيا عمى .24

قانػن العقػبات ، مصابع الييئة السرخية العامة لمكتاب، 
2003. 

محمد عبج الله لأبػ بكخ سلامة، مػسػعة جخائع .25
جخائع الكسبيػتخ والإنتخنت، مشذأة السعارف، السعمػماتية، 
 .2006الاسكشجرية، 

، دار 2محمد عمي العخيان، الجخائع السعمػماتية، ط.26
 .2009الجامعة الججيجة، الاسكشجرية، 

، 1مدخة خالج محمد، الجليل الخقسي ومعاييخ جػدتو، ط.27
 .2012مخكد الكتاب، عسان، 

خ شبكة مرصفى محمد مػسى، السخاقبة الإلكتخونية عب.28
 .2005الإنتخنت، دار الكتب القانػنية مرخ، 

مسجوح عبج الحسيج عبج السصمب، البحث والتحقيق الجشائي .29
الخقسي في جخائع الكسبيػتخ والإنتخنت، در الكتب القانػنية، مرخ، 

2006. 
نائمة عادل محمد فخيج قػرة، رائع الحاسب الاقترادية، دراسة .30

 .2004خبية، القاىخة، نطخية وتصبيكية، دار الشيزة الع
نبيمة ىخوال، الجػانب الإجخائية لجػانب الإنتخنت في مخحمة .31

، 2013جسع الاستجلالات، دار الفكخ الجامعي، الاسكشجرية، 
 .212ص
ىجى قذقػش، جخائع الحاسب الإلكتخوني في التذخيع .32

 .1992، دار الشيزة العخبية، القاىخة، 1الشقارن،ط
، دار الكب 1سب السدتحجثة، طىذام محمد رستع، جخائع الحا.33

 .1999القانػنية، مرخ، 
ىذام محمد فخيج رستع، قانػن العقػبات ومخاشخ تقشية .34

 .1995السعمػمات، مكتبة الآلات الكاتبة، مرخ، 
وضاح محسػد الحسػد ونذأت مقزي السجالي، جخائع .35

 .2005الإنتخنت، دار السشار لمشذخ، 
 الخسائل الجامعية:

ة أدلة الإثبات الحجيثة، رسالة بغ لاغة عقيمة، حجي.1
 .2012ماجدتيخ، كمية الحقػق، جامعة الجدائخ، 

سعيجاني نعيع، آليات البحث التحخي عغ الجخيسة .2
السعمػماتية في القانػن الجدائخي، رسالة ماجدتيخ، جامعة الحاج 

 .2012خزخ، باتشة، 
سػزان نػري، الإثبات في جخائع الإنتخنت في القانػن .3

ارن، رسالة دكتػراه، كمية الحقػق، جامعة السشرػرة، العخاقي السق
2015. 

سػيخ سفيان، جخائع السعمػماتية، رسالة ماجدتيخ، جامعة .4
 .2011أبػ بكخ بمقايج، تمسدان، 

صغيخ يػسف، الجخيسة السختكبة عبخ الإنتخنت، رسالة .5
 .2023ماجدتيخ، الجدائخ، 

 الأبحاث:
مػاجيتيا، مجمة أبػ بكخ سميسان، جخائع الحاسػب وأساليب .1

 .2017، 13، سشة 21الأمغ والحياة، ع
ثابت ديشازاد، مخاقبة الاترالات الإلكتخونية والحق في رمة .2

الحياة الخاصة، مجمة العمػم الاجتساعية والإندانية، جامعة 
 .2026، 6تبدة، ع
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 اليػامر
، دار الكب 1ىذام محمد رستع، جخائع الحاسب السدتحجثة، ط 1

 .180، ص1999القانػنية، مرخ، 
، دار الجامعة 2محمد عمي العخيان، الجخائع السعمػماتية، ط 2

 .177ص، 2009الججيجة، الاسكشجرية، 
عبج الله عبج الكخيع عبج الله، جخائع السعمػماتية، مشذػرات الحمبي  3

 .15، ص2011الحقػقية، بيخوت،،، 
محمد أحسج عباية، جخائع الحاسب وأبعادىا الجولية، دار الثقافة،  4

 .17، ص2005عسان، 
ىذام محمد فخيج رستع، قانػن العقػبات ومخاشخ تقشية السعمػمات،  5

 .34، ص19995الكاتبة، مرخ،  مكتبة الآلات
عفيفي كامل عفيفي، جخائع الكسبيػتخ وحقػق السؤلف  6

والسرشفات الفشية ودور الذخشة والقانػن دراسة مقارنة، مشذػرات 
 .35الحمبي الحقػقية، بيخوت، 

أسامة أحسج السشاعدة، جلال محمد الدعبي، صابل فاضل اليػاشة،  7
ر وائل لمشذخ والتػزيع، عسان، جخائع الحاسب الآلي والإنتخنت، دا

 .31دون سشة نذخ، ص
عبج الله حديغ عمي محسػد، بحث بعشػان اجخاءات جسع الأدلة  8

في مجال سخقة السعمػمات، مقجم لمسؤتسخ العمسي الأول حػل 
الجػانب القانػنية والأمشية لمعسميات الإلكتخونية، أكاديسية شخشة 

 .86، ص2003دبي، مخكد البحػث والجراسات، دبي، 
وتتعجد الأجيدة السعمػماتية السدتخجمة في الجخائع الإلكتخونية  9

فقج يدتخجم جياز الحاسب الآلي أو اليػاتف الشقالة الحكية وكحلظ 
 الأقسار الرشاعية تزاف كػسيط إلكتخوني.

عمي عبج القادر قيػجي، الحساية الجشائية لبخامج الحاسب، دار  10
 .12، ص1997سكشجرية، الجامعة الججيجة لمشذخ، الا

حيث تذيخ الجراسات أن ما يتع اكتذافو مغ جخائع السعمػمات  11
% والحي يتع الإبلاغ عشو مغ ىحه الشدبة لا يكاد 1يرل إلى ندبة 

 % فقط.5يرل إلى 
ىجى قذقػش، جخائع الحاسب الإلكتخوني في التذخيع الشقارن،  12
 .20، ص1992، دار الشيزة العخبية، القاىخة، 1ط

تذيخ الجراسات أن ىؤلاء الرشف مغ السجخميغ يعتبخون  (1)
أشخاص متصفمػن وغيخ مخحب بيع لجى الغيخ وأغمبيع ما يكػن 

جانبيع تحجي الذباب لمجخػل إلى السػاقع الخسسية وبعس الأحيان 
الجخػل إلى مػاقع حدابات مغ أجل إثبات الحات وغالباً تكػن 

 أعسارىع في سغ السخاىقة.
متأني للأنطسة القانػنية القائسة في الكثيخ مغ الجول بشطخة  13

يتزح عجم وجػد اتفاق عام ومذتخك بيغ الجول حػل نساذج إساءة 
استخجام نطع السعمػمات وشبكة الإنتخنت الػاجب تجخيسيا، فسا 

يكػن مباحاً في أحج الأنطسة قج يكػن مجخماً وغيخ مباح في نطام 
ب عمييا بالحبذ في تذخيع آخخ والشذاط الحي يذكل جشحة يعاق

قج يذكل مخالفة يعاقب غمييا بغخامة في تذخيع آخخ، مػجػد لجى  
أبػ بكخ سميسان، جخائع الحاسػب وأساليب مػاجيتيا، مجمة الأمغ 

 .38، ص2017، 13، سشة 21والحياة، ع
محمد سامي الذػا، ثػرة السعمػمات وانعكاساتيا عمى قانػن  14

 .59، ص2003لسرخية العامة لمكتاب، العقػبات، مصابع الييئة ا
 

كان ىحا التعخيف يشز عمى أنيا )كل مخكب يتكػن مغ وحجة أو  15 
مجسػعة وحجات معالجة والتي تتكػن كل مشيا مغ الحاكخة والبخامج 
والسعصيات وأجيدة الإدخال والإخخاج وأجيدة الخبط التي يخبط بيشيا 

تحقيق نتيجة معيشة وىي  مجسػعة مغ العلاقات والتي عغ شخيقيا يتع
السعالجة السعصيات عمى أن يكػن ىحا السخكب خاضعاً لشطام الحساية، 

مػجػد لجة عمي عبج الاقجر قيػجي، الحساية الجشائي لمبيانات 
إلكتخونياً، بحث مقجم إلى مؤتسخ القانػن والكسبيػتخ والإنتخنت، كمية 

 .43، ص2000الذخيعة والقانػن، جامعة الإمارات، 
يخجع البعس أن الدبب في عػلسة ىحه الجخائع إلى أنو مغ حيث  16

السكان تختمف السػاقيت بيغ الجول فيرعب تعييغ أماكغ ارتكاب 
الجخيسة بيغ أكثخ مغ دولة، ومغ حيث الدمان تختمف السػاقيت بيغ 
الجول فيرعب تعييغ وقت ارتكاب الجخيسة، مػجػد لجى عبج الفتاح 

شائي والتدويخ في جخائع الكسبيػتخ ولإنتخنت، بيػمي حجازي، الجليل الج
 .102، ص2002دار الكتب القانػنية، 

محمد عبج الله لأبػ بكخ سلامة، مػسػعة جخائع السعمػماتية، جخائع  17
 ؟97، ص2006الكسبيػتخ والإنتخنت، مشذأة السعارف، الاسكشجرية، 

اسة نائمة عادل محمد فخيج قػرة، رائع الحاسب الاقترادية، در  18
 .136، ص2004نطخية وتصبيكية، دار الشيزة العخبية، القاىخة، 

فخاح مشاتي، أدلة الإثبات الحجيثة في القانػن، دار اليجى  19
 .49، ص2008لمصباعة والشذخ، الجدائخ، 

وىػ بخنامج خادع يخفي ضاىخة غخضيا غيخ مذخوع وييخ  20
تخجميو كبخنامج عادي يؤمغ بعس السيام السفيجة والسألػفة لسد

بيشسا يكػن بجاخمو وبصخيقة خفية بعس الأوامخ أو التعميسات الي 
تؤدي عشج تذغيمو مياماً ضارة غيخ مػقعة تسثل أغخاضو الحكيكية 
السزخة وقج بجأ ىحا البخامج في أمخيكا في أواخخ الدبعيشات نتيجة 

انتذار استخجام المػحات الإلكتخونية لمبيانات التي تشتج تخفيف أو 
تحسيل البخنامج وىحا الشػع مغ البخامج يبجو عشج تذغيمو كحج  زيادة

 ألعاب التدمية ثع يقػم بعج ذلظ بسحػ أقخاص الشطام.
وتعخف الفيخوسات الستشقمة أو الجودة بأنيا أكثخ أنػاع البخمجيات  21

الخبيثة شيػعاً، وىي تشذخ عبخ شبكات الكسبيػتخ مغ خلال 
وىي عبارة عغ بخنامج قائع  استغلال الثغخات في نطام التذغيل

بحاتو يدتشدخ نفدو مغ أجل إصابة أجيدة كسبيػتخ أخخى دون 
الحاجة إلى اتخاذ اجخاء مغ أي شخز وبسا أن ىحه الفيخوسات 
تشتذخ بدخعة فغشو غالباً ما يتع استخجامو في نفيح كػد بخمجي 

 ضار يدعى لإحجاث ضخر في الشطام.
قام بيا مكتب التحقيق وفي نفذ الدياق أكجت احرائيات  22

الفيجرالي بأن خدائخ الذخكات مغ اليجسات الفيخوسية وغيخىا مغ 
مميػن دولار سشػياً  68.2الخخوقات غيخ القانػنية يبمغ ما يقارب 
مؤسدة أو شخكة  2066وقج شسمت ىحه الإحرائيات أكثخ مغ 

 متزخرة مغ ىحه اليجسات.
ي الجخائع السترمة عسخ الفاروق الحديشي، السذكلات اليامة ف 23

، دار الشيزة العخبية، مرخ، 2بالحاسب الآلي وأبعادىا الجولية، ط
 .102، ص1995
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أما في الػلايات الستحجة الأمخيكية فإن احرائيات مكتب  24 
التحكيقات الفيجرالية أكجت بأن الخدائخ الستختبة عغ الجخية 

مخة الجخيسة العادية، وبذكل عام فإنو  150الإلكتخونية تفػق 
يرعب تقجيخ حجع الخدائخ الشاجسة عغ الجخائع السعمػماتية كسا 

الأبحاث التي أجخي بذأنيا في معطع الجول الغخبية، تذيخ إليو 
سيسا فخندا والػلايات الستحجة الأمخيكية وإنكمتخا كسا أصجر مكتب 
الجشائي الاتحادي في ألسانيا في الدشػات الأخيخة تقخيخاً يححر فيو 

مغ خصػرة استعسال الػسائل السعمػماتية مغ شخف الإرىابييغ لأنيا 
 أصبحت أىع وسيمة ليع.

يعخف الجافع بكػنو العامل السحخك للإرادة الحي يػجو الدمػك  25
الإجخامي كالسحبة والذفقة والبغزاء والانتقام وىػ إذن قػة نفدية 
تجفع الإرادة إلى ارتكاب الجخيسة ابتغاء تحقيق غاية معيشة، وىػ 

 يختمف مغ جخيسة إلى أخخى.
جامعة أبػ  سػيخ سفيان، جخائع السعمػماتية، رسالة ماجدتيخ، 26

 .14، ص2011بكخ بمقايج، تمسدان، 
 Securite informatiqueوقج أشارت في ىحا الإشار مجمة  27

% مغ حالت 43وىي مجمة متخررة في الأمغ السعمػماتي وأن 
% مغ جل 23الغر السعمغ عشيا قج تست مغ أجل اختلاس أمال و

% الاستعسال غيخ 15% أفعال إلاف 19سخقة معمػمات، و
 ع لمحاسػب لأجل حقيق مشافع شخرية.السذخو 

ويسكغ تػضيح مجى الأرباح السادية التي يحققيا السجخم نتيجة  28
اقتخافو ىحا الشػع مغ الجخائع مغ خلال أحجث خلاصة لإحجى 

الجراسات الػاردة بالتقخيخ الدادس لسعيج أمغ السعمػمات حػل 
دة مؤس 538جخائع الكسبيػتخ أيغ أجخي ىحه الجراسة بسذاركة 

أمخيكية تزع وكالات حكػمية، وبشػك ومؤسدات صحية وجامعات 
والتي أضيخت حجع الخدائخ الشاجسة عغ الجخيسة الإلكتخونية حيث 

% مغ السذاركيغ في الجراسة تعخضػا لاختخاقات 85تبيغ أن 
% لحقت بيع خدائخ مادية 64بالشدبة لأنطسة السعمػماتية وأن 

 جخاء ىحه الاعتجاءات.
سػد الحسػد ونذأت مقزي السجالي، جخائع الإنتخنت، وضاح مح 29

 .31، ص2005دار السشار لمشذخ، 
مثال ذلظ أن الانتقام دفع بسحاسب إلى التلاعب بالبخامج  30

السعمػماتية بحيث جعل ىحه البخامج تعسل عمى إخفاء كل البيانات 
الحدابية الخاصة بجويػن الذخكة التي يعسل فييا بعج رحيمو بدتة 

 وقج تحقق ىحا الأمخ في التاريخ السحجد مغ شخفو. أشيخ
جعفخ حدغ جاسع الصائي، رائع تكشػلػجيا السعمػمات، رؤية  31

 .131، ص2007ججيجة لمجخيسة الحجيثة، دار البمجية، عسان، 
نبيل جاد، جخائع الحاسب الآلي، بحث مشذػر في نجوة السػاجية  32

، 2015سان، دبي، الأمشية لمجخائع السعمػماتية، مصبعة بغ س
 .28ص
سػزان نػري، الإثبات في جخائع الإنتخنت في القانػن العخاقي  33

، 2015السقارن، رسالة دكتػراه، كمية الحقػق، جامعة السشرػرة، 
 .145ص

، 2006عسخ محمد بغ يػنذ، الجليل الخقسي، دون دار نذخ، مرخ،  34 
 .91ص
ودوره في إثبات جخائع الحجود أحسج أبػ القاسع ، الجليل الجشائي السادي  35

 .89، ص1993، السخكد العخبي لمجراسات الأمشية، الدعػدية، 1والقراص، ج
مسجوح عبج الحسيج عبج السصمب، البحث والتحقيق الجشائي الخقسي في جخائع  36

 .64، ص2006الكسبيػتخ والإنتخنت، در الكتب القانػنية، مرخ، 
تخونية عبخ شبكة الإنتخنت، دار الكتب مرصفى محمد مػسى، السخاقبة الإلك 37

 .83، ص2005القانػنية مرخ، 
، مخكد الكتاب، عسان، 1مدخة خالج محمد، الجليل الخقسي ومعاييخ جػدتو، ط 38

 .149، ص2012
كسا في حالة نقل البيانات الستعمقة بجخائع غديل الأمػال عبخ الإنتخنت بعج  39

ه الجخيسة عمى محػ آثارىا التي تجل عمى تذفيخىا حيث عسل الفاعل بعج ارتكابو ىح
وقػعيا كسا وذلظ مغ خلال التػسل بتقشيات معجة ليحا الغخض مع الأخح بعيغ 

الاعتبار وسيػلة وسخعة إمكانية محػ وتعجيل البيانات الإلكتخونية التي مكغ الكيام 
 بيا في أرقام قياسية متشالية القرخ تقاس بالمحطات والثػاني.

مميػن  8في إنكمتخا لشقل  marchant bankcityى ذلظ أن بشظ والسثال عم 40
جشيو استخليشي مغ إحجى الأرصجة إلى رقع حداب في سػيدخا وقج تع الكبس عمى 

الفاعل أثشاء محاولتو سحب السبمغ السحكػر ولكغ بجلاص مغ أن يقػم البشظ بتحخيظ 
يشي لو بذخط عجم مميػن جشيو استخل 1الجعػى الجشائية ضجه فقج قام بجفع مبمغ 

إعلام الآخخيغ عغ جخيستو وإخصار البشظ بالآلية التي تسكغ مغ خلاليا باختخاق 
 نطام الأمغ الخاص بالحاسب لمبشظ الخئيدي.

ومغ ىحه الجراسات دراسة السعيج الأمخيكي لمعجالة التابع لػزارة العجل الأمخيكية  41
لحاسب الإلكتخوني مغ العامميغ في مجال التحقيق في جخائع ا 127شسات 

 وكالة رسسية. 11والإنتخنت يسثمػن 
بغ لاغة عقيمة، حجية أدلة الإثبات الحجيثة، رسالة ماجدتيخ، كمية الحقػق،  42

 \.116، ص2012جامعة الجدائخ، 
خالج عياد الحمبي، اجخاءات التحخي والتحقيق في جخائع الحاسػب والإنتخنت،  43
 .75، ص2011الأردن، ، دار الثقافة لمشذخ والتػزيع، 1ط

  .35فخاح مشاتي، أدلة الإثبات الحجيثة في القانػن، مخجع سابق، ص (1)
، 2006محمد حساد مخىج الييتي، جخائع الحاسػب، دار السشاىج، عسان،  44

 .256ص
، دار الشيزة 1مأمػن سلامة، الإجخاءات الجشائية في التذخيع السرخي، ج 45

 .640، ص2000العخبية، القاىخة، 
وىػ السدخح الحي يقع عادة خارج بيئة الحاسػب ويتكػن مغ السكػنات السادية  46

الحي وقعت فيو الجخيسة، مثل الجخائع الػاقعة عمى أشخشة الحاسب والكابلات 
الخاصة بو ومفاتيح التذغيل والأقخاص وغيخىا مغ مكػنات الحاسب الآلي ذات 

 الصابع السادي السحدػس.
ئة الافتخاضية ويتكػن مغ البيانات الخقسية التي تتػاجج داخل ويع عادة داخل البي 47

الحاسػب في ذاكخة الأقخاص الرمبة السػجػدة بجاخمو، وفي مقجمتيا الجخائع الػاقعة 
عمى بخامج الحاسب الآلي أو بيانات اليت تتع بسػجبيا وكحلظ الجخائع التي تتع 

 بصخيق الإنتخنت.
ة لجػانب الإنتخنت في مخحمة جسع الاستجلالات، نبيمة ىخوال، الجػانب الإجخائي 48

 .212، ص2013دار الفكخ الجامعي، الاسكشجرية، 
، دار الثقافة لمشذخ والتػزيع، 1محمد أميغ الذػابكة، جخائع الحاسػب والإنتخنت، ط 49

 .122، ص2004عسان، 
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 ات والعقػبة.والتحجيات القانػنية في الإثبالإلكتخونية الجخائع 
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لعل أبخز الأماكغ التي يحتسل تػاجج الأدلة الجشائية فييا والستعمقة  50 
الػرق ويتع الحرػل عمييا مغ -بالجخائع الإلكتخونية فييا ما يمي: 

ػعة ليا علاقة خلال البحث في سمة السيسلات عغ أوراق مصب
بالحاسب الآلي، والسكػنات السادية كأجيدة الحاسب الآلي بأنػاعيا 

السختمفة، والبخامج ووسائط التخديغ الستحخكة، ودليل الاستخجام 
 الخاص بالسكػنات السادية والتقشية لمجياز الإلكتخوني.

أحسج حدام الجيغ شو، الجخائع الشاشئة عغ استخجام الحاسب  51
 .77، ص2001الشيزة العخبية، القاىخة، الآلي، دار 

جسيل عبج الباقي الرغيخ، أدلة الإثبات الجشائي والتكشػلػجيا  52
 .2002الحجيثة، دار الشيزة العخبية، القاىخة،  

وقج نطع السذخع الأمخيكي أسمػب تشفيح التفتير في أنطسة  53
عة الحاسب الآلي وتكػن في اقتحام قػات الذخشة السكان بصخيقة سخي

وذلظ لتقميل احتسال حجوث أي إصابة في السيسة، وبعج ذلظ يتع إبعاد 
جسيع السذتبو فييع عغ كل الأنطسة في مكان بعيج عغ أجيدة 

الكسبيػتخ وتكػنػا تحت حخاسة ويقجم إذن التفتير ويتع تححيخىع بأن 
أقػاليع ستكػن دليل إدانة ضجىع وأنو سيتع التفتير وفقاً لإذن 

ضي أو الشيابة وإذا عثخ عمى الشقصة الداخشة وىي الرادر مغ القا
جياز الكسبيػتخ يقع فخيق مكػن مغ اثشيغ مغ العسلاء لمكذف والبحث 

 عغ السمفات ويقػم السدجل بترػيخ جسيع الأجيدة.
مغ الاتفاقية الأوربية بذأن مكافحة الجخائع  32وقج أجازت السادة  54

،  2001بػدابدت عام  السعمػماتية التي يتع التػقيع عمييا قفي
إمكانية الجخػل تفخض التفتير والزبط في أجيدة حاسب أو شبات 
لجولة أخخى بجون إذن في الجخػل وذلظ لمتفتير في أجيدة حاسب 

وشبكات  تابعة ليحه الجولة الأخخى بتػفيخ ما لجييا بتػفخ حالتيغ إذا 
مق رضي السالظ والحائد عمى ىحه البيانات بيحا التفتير، إذا تع

 التفتير بسعمػمات أو بيانات متاحة لمعامة.
راشج محمد السخي، الجخائع الإلكتخونية في ضل الفكخ الجشائي  55

، 2018، دار الشيزة العخبية، القاىخة، 1السعاصخ، دراسة مقارنة، ط
 .84ص
مغ اتفاقية بػدابدت عمى أن )الجخػل عبخ الحجد  32نرت السادة  56

السػافقة أو حيثسا تكػن متاحة عمشا  عمى بيانات مخدنة عغ شخيق
الجخػل عمى -يجػز لأي شخف دون تفػيس مغ أي شخف آخخ :

بيانات حاسػب مخدنة عمشا بغس الشطخ عغ مكان تػاجج البيانات 
جغخافيا، الجخػل عمى بيانات حاسػب مخدنة مػجػدة في شخف آخخ أو 

رػل أن يتمقاىا عغ شخيق نطام حاسػب في إقميسو وذلظ في حالة ح
ذلظ الصخف عمى السػافقة القانػنية والصػعية مغ الذخز الحي لو 

الدمصة القانػنية في الكذف عغ لبيانات لحلظ الصخف مغ خلال نطام 
 الحاسػب السحكػر(.

حديغ محسػد ابخاليع، التحقيق الجشائي في مػاجية التقشيات  57
 .77، ص1975والستغيخات، دار الشيزة العخبية، القاىخة، 

غيخ يػسف، الجخيسة السختكبة عبخ الإنتخنت، رسالة ماجدتيخ، ص 58
 .28، ص2023الجدائخ، 

كػحجات الإدخال )لػحة السفاتيح والفارة ونطام القمع الزػئي( أما  59
 ضبط وحجات الإخخاج )كالذاشة الصابعة الخسام السرغخات الفيمسية(.

ب خالج الحمبي، اجخاءات التحخي التحقيق في جخائع الحاس 60
 .159، ص2011والإنتخنت، دار الثقافة، الأردن، 

سعيجاني نعيع، آليات البحث التحخي عغ الجخيسة السعمػماتية  61
في القانػن الجدائخي، رسالة ماجدتيخ، جامعة الحاج خزخ، باتشة، 

 .171، ص2012
حدغ أو سكيعة، التحقيق القزائي، دار ىػمة، الجدائخ،  62

 .110، ص2013
زاد، مخاقبة الاترالات الإلكتخونية والحق في حخمة ثابت ديشا 63 

الحياة الخاصة، مجمة العمػم الاجتساعية والإندانية، جامعة تبدة، 
 .87، ص2026، 6ع
مثل السػاقع التي تداعج الغيخ عمى معخفة جخعات السخجرات  64

والسؤثخات العقمية حدب وزن الإندان  بإييامو أنو إذا تع تتبع 
دة فييا لغ يرل الذخز إلى حالة إدمان، كحلظ السعمػمات الػار 

الذأن بالشدبة لكيفية إعجاد القشابل وتخديشيا أو كيفية التعامل مع 
 القشابل الدمشية.

شو أحسج الخشيجي، مجى السػاجية التذخيعية لجداء السعمػمات  65
، دار الكتب والجراسات 1في الشطام الجدائي السرخي والدعػدي، ط

 .15، ص2016جرية، العخبية، الاسكش
الخصافة برفتيا التسييدية 0قزت محكسة استئشاف بغجاد  66

بأنو)إن الأدلة الستحرمة في وقائع الجعػى تكفي لإدانة الستيع عمى 
عقػبات والستسثمة بثبػت قيامو بشذخ  433وفق أحكام السادة 

عبارات تذكل قحفاً وعميو يسكششا تعخيف جخيسة التذييخ عبخ 
ا تذػيو شخف أو سسعة الإندان عبخ نذخ كل ما مغ الإنتخنت بأني

شأنو أن يؤدي لحلظ سػاء تعمق الأمخ بدب أو بقحف أم بإفذاء 
سخ مغ خلال استخجام الإنتخنت(، مػجػد عمى السػقع الإلكتخوني 

www.iraqia.iq.  2025./7/4تاريخ الجخػل 
كخ سلامة، مػسػعة جخائع السعمػماتية وجخائع محمد عبج الله أبػ ب 67

 .113الكسبيػتخ، مخجع سابق، ص
دلخار صلاح بػتاني، الحساية الجشائية السػضػعية لمسعمػماتي،  68
 .49، ص2016، دار الفكخ الجامعي، الاسكشجرية، 1ط
لا بج أن نذيخ أن مذخوع قانػن الجخائع السعمػماتية العخاقي  69

عة مغ الشرػص لتجخيع الجخػل أو تزسغ مجسػ  2011لدشة 
البقاء غيخ السذخوع داخل الشطع السعمػماتية، حيث ورد أنو )يعاقب 
بالحبذ مجة لا تديج عمى ثلاثة أشيخ أو بغخامة لا تقل عغ مميػن 
ديشار ولا تديج عمى خسدة ملاييغ ديشار كل مغ دخل عسجاً بجون 

ام الحاسب  أو ترخيح مػقعاً أو ناماً معمػماتياً أو اترل مع نط
جدء مشو، أو استخجم أو تدبب دون ترخيح في استخجام الحاسػب 

لمغيخ بذكل غيخ مباشخ أو انتفع بجون وجو حق بخجمات 
 الاترالات مغ خلال شبكة السعمػمات أو أحج أجيدة الحاسػب(.
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