
 

 

   L  مهام الآمن السيبراني في إطار الممكية الفكرية J  

4149 
Journal Of Babylon Center For Humanities Studies 2025   Volume :15 Issue : 6 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

 
 مهام الآمن السيبراني في إطار الممكية الفكرية

 
 م.م رواء علاء مري
 رئاسة جامعة القادسية

 
 

   Email :  lawyeralaa299@gmail.comالبريد الإلكتروني 
 
 

حماية الممكية الفكرية، الامن السيبراني، التوثيق الرقمي، المصنفات الرقمية،  :المفتاحيةالكممات 
 الانتهاكات الرقمية.

 
 كيفية اقتباس البحث

في إطار الممكيةة الفكريةة ، مهةام الآمةن السةيبراني فةي  رواء علاء ، مهام الآمن السيبراني ،مري 
 15،المجمةةد 0205 تشةةرين الثةةاني مجمةةة مركةةب بابةةل لمدراسةةات الانسةةانية، إطةةار الممكيةةة الفكريةةة،

 . 6،العدد 
 

هذا البحث من نوع الوصول المفتوح مرخص بموجب رخصة المشاع الإبداعي لحقوق التأليف 
(  تترريف فقررط لنخررين تحميررل البحررث   Creative Commons Attributionوالنشرر  

ومشررراركتع مررري الآخررررين بشررررط نصسرررب الفمرررل ااصرررمي لممؤلرررفأ ودون القيرررام برررأي تفرررديل أو 
 .استخدامع اغراض تجارية

 
 
 
 

 
 

 Indexedمفهرسة في     

IASJ 
 

 Registeredمسجلة في    

ROAD 
 

mailto:lawyeralaa299@gmail.com


 

 4150 

   L  مهام الآمن السيبراني في إطار الممكية الفكرية J  

Journal Of Babylon Center For Humanities Studies 2025   Volume :15 Issue :6 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

 

Cyber security Tasks in the Framework 

of Intellectual Property 
 

Assistant Lecturer: Rawaa Alaa Mari 

Presidency of Al-Qadisiyah University 

 

   

 

Keywords :  Intellectual property protection, cybersecurity, digital 

documentation, digital works, digital violations. 

 

 

 

How To Cite This Article 

Mari,Rawaa Alaa Cybersecurity Tasks in the Framework of Intellectual 

Property,Journal Of Babylon Center For Humanities Studies, November 

2025,Volume:15,Issue 6.  

 

 

 

 

This work is licensed under a Creative Commons Attribution- 

NonCommercial-NoDerivatives 4.0 International License.  

Abstract 

Intellectual property, with its diverse dimensions, occupies the 

security and legal thought of many scientific and even humanitarian 

works, and because this era constitutes a large and noticeable production 

of publishing and creativity, such that it has become easy to view and 

even attack in any way this property and the rights it contains, whether 

material or literary. Accordingly, it requires specialists to place it within a 

comprehensive protection framework and according to systems, 

instructions and legislation that achieve solid security for it. If the laws 

achieve the goal of protection and achieve the interest, then the goal of 

intellectual property is also linked to the highest thing that a person 

possesses, which is the mind. Therefore, we shed light in this study on the 

possibility of activating cybersecurity within the framework of 

intellectual property by stating its concept and the extent of its role in 

enhancing protection as a preventive means, and whether it includes all 
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types of intellectual property and its classifications. All of this is being 

researched within a legal legislative framework that affects the reality of 

legal studies. 

 
 الممخص

تشةةةال الممكيةةةة الفكريةةةة بلبعادبةةةا المتشةةةعبة الفكةةةر ادمنةةةي والقةةةانوني لمعديةةةد مةةةن ادعمةةةال 
العممية وحتى الإنسانية ولمةا يشةكمه بةاا العصةر مةن انتةا  كبيةر وممحةوظ لمنشةر والإبةداع بحية  

وحتةةى الاعتةةداء بةةلي شةةكل عمةةى بةةاا الممكيةةة ومةةا تحويةةه مةةن حقةةوق  اصةةبم مةةن السةةهل الإطةةلاع
سواء كانت مادية او أدبية وعميه يستدعي من اوي الاختصاص وضعها في إطار حمايةة شةاممة 
ووفةةةق انظمةةةة وتعميمةةةات وتشةةةريعات تحقةةةق الآمةةةن الرصةةةين لهةةةا فةةة اا كانةةةت القةةةوانين تحقةةةق  ايةةةة 

ية ترتبط  ايتهةا ايضةا بلسةمى مةا يممكةه الانسةان وبةو الحماية وتحقق المصمحة ف ن الممكية الفكر 
العقل. لاا نسةمط الضةوء فةي بةاا الدراسةة عمةى امكانيةة تفعيةل الآمةن السةيبراني فةي إطةار الممكيةة 
الفكرية من خلال بيان مفهومة ومدى دورا في تعبيب الحماية كونه وسيمة وقائية وبل يشمل كافة 

باا يتم البح  عنه ضمن إطار تشريعي قانوني يمس بواقع  انواع الممكية الفكرية ومصنفاتها كل
 الدراسات القانونية.

ان علاقةةةة القةةةانون والتكنولوجيةةةا علاقةةةة تبادليةةةة فةةةالتطورات التكنولوجيةةةة تفةةةرض مواكبتهةةةا 
سواء عمى الصعيد الداخمي او الخارجي فاالبا ما تكون الاطر القانونيةة المنظمةة لةالك تفتقةد الةى 

التعامةةةل فقةةةد لا تاطةةةي كافةةةة اشةةةكال الاعتةةةداءات التةةةي قةةةد تقةةةع عمةةةى الممكيةةةة الصةةةرامة وصةةةعوبة 
الفكرية، كما تتخا مخاطر الامن السةيبراني فةي اطةار الممكيةة الفكريةة صةور متعمقةة سةواء مةا يةرد 
منها عمى حقوق الفةرد او حقةوق الدولةة فقةد تنةدر  ضةمن جةرائم اسةتراق السةمع او التقةاط الصةور 

صية او الدخول  ير المصرح به او قد تهدد الامن العام كالاعتداء عمى او اختراق معطيات شخ
 بطاقات البنك او المواقع الالكترونية العامة.

 
 المقدمة

 اولا: اهمية البحث :
تمثةةةل الممكيةةةة الفكريةةةة كةةةل الحقةةةوق الناشةةةئة عةةةن اي نشةةةاط فكةةةري يةةة دي الةةةى ابتكةةةار فةةةي 
المجالات الصناعية والعممية الا ان الامر لا يتوقف عند باا الحد حي  نجد اننا اليوم نقف عمى 
اعقةةاث ثقافةةات جديةةدو ومتنوعةةة ممكةةن ان تنصةةث فةةي اطةةار بةةاا الممكيةةة الامةةر الةةاي يةةدفعنا الةةى 
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ية القانونية له، فااا كانت القوانين تحقق  اية الحماية وتحقيق المصمحة فان الممكيةة توسيع الحما
 الفكرية ترتبط  ايتها ايضاً بلسمى ما يممكه الانسان وبو العقل في ابداعاته الفكرية.

 ثانيا :مشكمة البحث : 
طار الممكية نعالج بنا اشكالية اساسية متعمقة بمدى امكانية العمل بادمن السيبراني في ا

الفكريةةة الةةاي يمتةةد الةةى معالجةةة اشةةكاليات اخةةرى تثةةار فةةي بةةاا الصةةدد بةةل اشةةار المشةةرع ل مةةن 
السةيبراني وومةا مةدى امكانيةة تفعيمةه والعمةل بةه فةي بةاا النةوع مةن الممكيةة وخصوصةا وانةه بعةةض 

ي تةةةوفر التشةةةريعات تعةةةد الامةةةن السةةةيبراني حاليةةةا مةةةن الامةةةور المهمةةةة والداعمةةةة لهةةةاا الحقةةةوق والتةةة
 الحماية لها سواء بتجريم الفعل او بمجرد تحقيق الحماية الرادعة في حال تحقق الاعتداء مثلًا.

 ثالثا : هدف البحث: 
يسةةعى الباحةة  الةةى بيةةان مةةدى ابميةةة وفاعميةةة الامةةن السةةيبراني فةةي اطةةار الممكيةةة الفكريةةة وومةةا  

مةى بةاا المفهةوم وبيةان مةدى امكانيةة امكانية الحماية التي يوفرباو بالإضةافة الةى تسةميط الضةوء ع
 العمل به في اطار التشريع العراقي .

 رابفا :منهجية البحث:
يسةةتعين الباحةة  عنةةد معالجتةةه لمعطيةةات الموضةةوع عمةةى المةةنهج المقةةارن مةةن حيةة  بيةةان موقةةف  

 التشريعات الاخرى من باا الدراسة.
 خامسا: هيكمية البحث:

،يتصةدى الاول منةه الةى بيةان الةربط المفةابيمي ل مةن  تنقسم خطة البح  عمى مبحثين اساسةيين
السةةةيبراني والممكيةةةة الفكريةةةة المحميةةةة قانونةةةا امةةةا المبحةةة  الثةةةاني يتنةةةاول علاقةةةة الامةةةن السةةةيبراني 

 بالممكية الفكرية.
 

 المبحث ااول
 الربط المفاهيمي بين الآمن السيبراني والممكية الفكرية المحمية قانونا :

ن في باا الكون معجبا تةدعو لمتلمةل ويحةاول العقةل البشةري فهمهةا عةن ان ما نشابدا الا
طريةةةق التفكيةةةر والتحميةةةل والاةةةوص فةةةي خبايابةةةا، فيسةةةتمهم منهةةةا الابةةةداع المةةةنعكس عمةةةى الحضةةةارو 
الانسةةانية فكانةةت بدايةةة احتةةرام الفكةةر الانسةةاني تتةةدر  تحةةت مفهةةوم قةةوانين عديةةدو كحقةةوق المةة لفين 

و يربةةا مةةن القةةوانين الاخةةرى بةةاختلاف مسةةمياتها ولا يقتصةةر  و1)كةةة) (نو)المبةةدعين وأو قةةانون المم
الامر عمى التشريعات الوطنية وانما سعت أيضاً الاتفاقيات منها برن وجنيةف الةى توحيةد الاحكةام 
الخاصةةةة بحمايةةةة حقةةةوق المةةة لفين وتطةةةور بةةةاا الابتمةةةام الةةةدولي فشةةةمل المنظمةةةة العالميةةةة لمممكيةةةة 
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الفكرية من اجل تطويع ووضع باا التشريعات كمبةدأ عةام لةدى دول العةالم لةاا نقسةم بةاا المبحة  
عمةةةى مطمبةةةين نتنةةةاول فةةةي المطمةةةث الاول مفهةةةوم الممكيةةةة الفكريةةةة امةةةا فةةةي المطمةةةث الثةةةاني الامةةةن 

 السيبراني ومكونه. 
 المطمب ااول

 مفهوم الممكية الفكرية
ة لابةد مةن البحة  عمةا يقصةد بالممكيةة الفكريةة مةن لتحديد فكرو ومضمون الممكية الفكرية 

خةةلال التطةةرق الةةى تعريفهةةا وبيةةةان انواعهةةا لةةاا وجةةث عمينةةا البحةةة  عةةن بيةةان بةةاا الامةةور التةةةي 
 -نبحثها تباعا في الفروع الاتية  

 الفرع الاول
 المقصود بالممكية الفكرية

مةن مسةاعيها لابالةة لم تضع معظم التشريعات تعريف محةدد لمممكيةة الفكريةة عمةى الةر م 
الامةةةوض الةةةاي يعتةةةري بةةةاا النةةةوع مةةةن الممكيةةةة ومةةةا صةةةاحبها مةةةن تطةةةور حةةةدي  فرضةةةته العمةةةوم 
التكنولوجيةة إلا إنهةا بصةورو عامةةة اتفقةت عمةى مسةةللة اعتبةار بةاا النةوع مةةن الممكيةة قةد ورد عمةةى 

الممكيةةةة فقةةةد ، وبمةةةا ان الممكيةةةة الفكريةةةة بةةةي نةةةوع مةةةن أنةةةواع و 0)اشةةةياء معنويةةةة مةةةن النتةةةا  الفكةةةري
اختمفت وجهات النظر في تسميتها وتعريفها وتحديد ما يدخل في اطاربا فقد عرفةت بلنهةاس سةمطة 
لشخص عمةى شةيء  يةر مةادي ،بةو ثمةرا فكةرو او خيالةه او نشةاطه ،كحةق الم لةف فةي م لفاتةه، 

سةم وحق الفنان في مبتكراته الفنية، وحةق المختةرع فةي مخترعاتةه الصةناعية، وحةق التةاجر فةي الا
وعرفةت ايضةاً بلنهةا سحةق الانسةان فةي انتاجةه العممةي  و3)التجاري والعلامة التجارية وثقةه العمةلاءس

والادبي والفني والتقني والتجةاري، ليسةتفيد مةن ثمةارا واثةارا الماديةة والمعنويةة وحريةة التصةرف بهةا 
يجةةة نتةةا  الةةابن والتنةةابل عنهةةا كالتةةلليف والترجمةةة والنشةةر والرسةةم ...الةةي فهةةي حقةةوق ابنيةةة نت

. كما قد ينظر الى باا الممكية الفكرية عمى إنها نوع مةن أنةواع الابتكةار الةاي يضةفي و4)وابتكاراس
عمةةةى تعريفهةةةا بانهةةةا سيقصةةةد بالإنتةةةا  الةةةابني المبتكةةةر، الصةةةور الفكريةةةة التةةةي تفتةةةت عنهةةةا الممكةةةة 

. ممةا و5)سةبقه إليةه احةدسالراسخة في نفةس العةالم أو الاديةث ونحةوا ،ممةا يكةون قةد ابدعةه بةو ولةم ي
سةةبق يظهةةةر لنةةةا ان تسةةمية بةةةاا الممكيةةةة بالممكيةةةة الفكريةةة تسةةةمية اصةةةم كونهةةا تشةةةمل فةةةي طياتهةةةا 
الحقةةوق المعنويةةة وحقةةوق الابتكةةار وحتةةى الانتةةا  العممةةي الةةاي قةةد يصةةاحبها مثةةل حةةق الاختةةراع 

جةةه بقدرتةةه فةةي حةةال والحةةق الفنةةي والةةاي يمكةةن صةةاحبه مةةن الاسةةتئثار والاسةةتفادو الماديةةة ممةةا يخر 
 حياته وبعد وفاته، فهو يجمع بين نتاجه الفكري وما يصاحبه من مردود مادي أو مالي.
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 الفرع الثاني
 انواع الممكية الفكرية والحقوق المترتبة عميها

فكةةل  تعتبةةر الممكيةةة الفكريةةة مصةةطمم شةةامل لكافةةة انةةواع واشةةكال الابةةداع الفكةةري للانسةةان
فكرو ابداعية ممكن اعتباربا شكل من اشكال الممكية الفكرية في حال قيةام صةاحبها بتحويمهةا الةى 
شةيء مةادي بحية  يمكةن إضةفاء الحمايةة عميهةا لةاا لابةد مةن بيةان انةواع الممكيةة الفكريةة وحقوقهةا 

قسةةمين اساسةةيين   انةةواع الممكيةةة الفكريةةة  تنقسةةم الممكيةةة الفكريةةة الةةى اولاا عمةةى فقةةرتين وكةةالآتي   
ورئيسين بما الممكية الفنية أوالادبية )حمايةة حقةوق الم لةفو والممكيةة الصةناعية ،فتتشةمل الممكيةة 
الفنية أو الادبية )حقوق الم لفو المصنفات المحمية التي قد تقةرر نظةام الحمايةة لهةا بةلول وجةود 

والتةةي تحمةةي المةةواد و6)و 9/9/1886تنظيمةةي لهةةا )اتفاقيةةة بةةرن لحمايةةة المصةةنفات الادبيةةة والفنيةةة 
المكتوبةةةةة كالكتةةةةث والشةةةةفهية كالمحاضةةةةرات والمصةةةةنفات الفنيةةةةة الادائيةةةةة كالمسةةةةرحيات والموسةةةةيقى 
والتمثيةةةةل الإيمةةةةائي والمصةةةةنفات الموسةةةةيقية والمصةةةةنفات المرئيةةةةة والسةةةةمعية كالاشةةةةرطة السةةةةينمائية 

وقواعةةةد البيانةةةات، كمةةةا والفنةةةون التطبيقيةةةة كالرسةةةم والنحةةةت والصةةةور والخةةةرائط وبةةةرامج الحاسةةةوث 
يضةةةاف لهةةةا الةةةى جانةةةث بةةةاا الانةةةواع مةةةا يطمةةةق عميةةةه بلصةةةحاث الحقةةةوق المجةةةاورو لحةةةق الم لةةةف 

والتي تعني  و8). اما القسم الاخر من باا الممكية وبي الصناعية و7)كالم دين والعابفين والمنتجين
ي تةةرد عمةةى بالمصةةنفات التةةي تحتةةوي عمةةى جانةةث ابةةداعي وجانةةث نشةةاطي صةةناعي وتجةةاري والتةة

مبتكرات متنوعة كالاختراعات والرسوم والنماا  الصناعية أو العلامات التجارية والاسم التجةاري، 
بحي  تتيم لصاحبها امكانية الاستئثار باستالال ابتكارا أو علامته او اسمه التجاري في مواجهة 

عية المنعقةةةدو بتةةةاريي . تعتبةةةر اتفاقيةةةة) بةةةاريس الحجةةةر الاسةةةاس والمرتكةةةب لمممكيةةةة الصةةةناو9)الكافةةةة
و اما انواع المصةنفات الرقميةة الحديثةة فهةي متنوعةة ايضةا فتشةمل بةرامج الحاسةوث 03/3/1883

وبرامج التشايل والبرامج التطبيقيةة وقواعةد البيانةات والتصةاميم الشةكمية لمةدوائر المتكاممةة وعنةاوين 
لوسةةةائل الحديثةةةة التةةةةي ااع الانترنةةةت ومحتةةةوى مواقةةةع الانترنةةةةت والوسةةةائط المتعةةةددو و يربةةةا مةةةةن ا

  حقوق الممكية الفكرية  تترتث عمى مةا سةبق مةن انةواع تةدخل ثانيااستخدامها في الوقت الحالي. 
فةةي اطةةار بةةاا الممكيةةة مجموعةةة حقةةوق مصةةدربا واحةةد عمةةى الةةر م مةةن اخةةتلاف التفكيةةر الانسةةاني 

ية وحقوق ممكيةة صةناعية وما ينتجه من افكار فهاا الحقوق تنقسم الى نوعين بم حقوق ادبية وفن
يظم كل نوع مةن بةاا الحقةوق فةي طياتةه حقةوق متنوعةة منهةا حقةوق ماديةة وحقةوق معنويةة تتمثةل 
في احترام مصنفة أو نقل انتاجةه أو حتةى عرضةه لمجمهةور والحةق فةي تتبةع مصةنفه طةوال حياتةه 

لمصنف بشخصية وبناك ايضاً حقوق معنوية متمثمة بصمة ا و12)سواء كان اثناء حياته وبعد وفاته
الم لةةةف وبةةةاا امةةةا يسةةةتدعي ضةةةرورو التةةةرابط بةةةين حقةةةوق الماديةةةة التةةةي تثبةةةت لمم لةةةف وبةةةين طةةةابع 
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وباا الامر يقتضي البحة  عةن  و11)الابدي الاي يستمر طيمة حياو الم لف وحتى بعد وفاته ايضاً 
نتهةاك كيفيه التعامل مع باا الحقوق وباا المصنفات فةي ضةوء التطةور الحةدي  الةاي قةد يسةبث ا

من تجاوب  ير قانوني عمى حقوق الم لف بشكل خاص والممكية الفكرية بشكل عام نظةرا لتطةور 
الحدي  الاي صاحث عالم المعرفة والابتكار التةي دائمةا مةا تلاقةي العنايةة والابتمةام القةانوني فةي 

 سبيل توفير الحماية اللابمة لها.
 المطمب الثاني

 الآمن السيبراني ومكونع
حقةوق الم لةف لمعديةد مةن الاعتةداءات أيةا كةان مصةدربا فةرداً ام جماعةة ممةا قد تتعرض 

يجعل الممكية الفكرية لمم لف فةي خطةر مسةتمر الامةر الةاي يقتضةي التعةرف عمةى مفهةوم الامةن 
 السيبراني وما بو مكونه ااا نقسم مطمبنا باا الى فرعين وكالآتي 

 الفرع ااول
 تفريف الامن السيبراني

مةن الةدول إلةى تشةكيل م سسةات وبيئةات بحثيةه تهةتم بموضةوع )السةيبرانيةو  سعت العديد  
مةةن اجةةل مواكبةةه التحةةدي المسةةتقبمي الجديةةد بالشةةكل الةةاي يخةةدم مصةةالحها السياسةةية والامنيةةة و10)

والاقتصادية ....ألي، ليكون لهاا الامن امكانية تحقيق الاستقرار الداخمي والدولي لهاا الدول بما 
ت وتقنيةةات ممكةةن أن تفرضةةها بحيةة  تكةةون لهةةا القةةدرو عمةةى تحقيةةق الحمايةةة فةةي تمتمكةةه مةةن أدوا

. وباا الابتمام دفعنا الى البح  عن تعريف الامةن السةيبراني ،إا يقصةد 13)جميع مجالات الحياو
اما الآمن اصطلاحاً  بو عدم توقع  و14)بكممة الآمن لاةًس أمن البمد أي اطملن به ابمه فهو (منس

، كمةةةا عةةةرف ايضةةةاً بلنةةةه القةةةدرو التةةةي تةةةتمكن بهةةةا الةةةدول مةةةن اطةةةلاق و15)الآتةةةي مكةةةروا فةةةي الةةةبمن
مصةةادر قوتهةةا الداخميةةة والخارجيةةة والاقتصةةادية والعسةةكرية فةةي شةةتى المنةةاحي لمواجهةةة مصةةادر 
الخطر فةي الةداخل والخةار  فةي حةالتي السةمم والحةرث مةع اسةتمرار الانطةلاق المة من لتمةك القةوى 

و rebycامةةةةا معنةةةةى كممةةةةة )سةةةةيبرانيو فهةةةةي ترجمةةةةة لكممةةةةة اجنبيةةةةة) ،و16)فةةةةي الحاضةةةةر والمسةةةةتقبل
.كمةةةا عةةرف ايضةةةاً بانةةةه سمجموعةةةة مةةن المهمةةةات مثةةةل تجمةةةع و17)ومعنابةةا الافتراضةةةي أو المتخيةةةل 

وسةةائل وسياسةةات ومبةةاده توجيهيةةة ومقاربةةات وممارسةةات فضةةمى وتقنيةةات واجةةراءات امنيةةة يمكةةن 
وعةةرف ايضةةاً بانةةهس و18)ات الم سسةةات والمسةةتخدمين ساسةةتخدامها لحمايةةة البيئةةة السةةيبرانية وموجةةود

(مةةةةن الشةةةةبكات والانظمةةةةة المعموماتيةةةةة والبيانةةةةات والمعمومةةةةات والاجهةةةةبو المتصةةةةمة بادنترنةةةةت وبةةةةو 
المجةةةةال الةةةةاي يتعمةةةةق بةةةةاجراءات ومقةةةةاييس ومعةةةةايير الحمايةةةةة المفةةةةروض اتخاابةةةةا أو الالتةةةةبام بهةةةةا 

. كمةا عةرف و19)اثاربةا فةي اقصةى واسةوء الاحةوالسلمواجهة التهديدات ومنع التعديات أو لمحةد مةن 
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ايضةةةاًس عبةةةارو عةةةن مجموعةةةة مةةةن الاجةةةراءات التقنيةةةة والاداريةةةة تشةةةمل عمميةةةات والاليةةةات التةةةي يةةةتم 
اتخاابا لمنع أي تدخل  ير مقصود أو  ير مصرح به لمتجسس أو الاختةراق لاسةتخدام أو لسةوء 

عمى نظم الاتصالات والمعمومات، كما تظمن  استالال المعمومات والبيانات الالكترونية الموجودو
تلمين وحماية وسرية وخصوصية البيانات الشخصية لممواطنين كما تشمل استمرارية عمةل حمايةة 

. يلاحةةظ ممةةا و02)الحاسةث الالةةي ونظةم المعمومةةات والاتصةالات والخةةدمات مةن أي تاييةةر أو تمةفس
و البةةا مةةا نجةةدبا تنصةةث عمةةى اعتبةةارا  سةةبق ورود تعريفةةات عديةةدو لتحديةةد معنةةى الامةةن السةةيبراني

وسةةيمة حمايةةة او اجةةراء تقنةةي يمكةةن الدولةةة مةةن تةةوفير الحمايةةة الالكترونيةةة فةةي ظةةل الواقةةع الرقمةةي 
يربطةةةوا  و01)الةةةاي تحولةةةت اليةةةه  البيةةةة البمةةةدان سةةةواء عمةةةى الصةةةعيد الةةةوطني أو العربةةةي فبعضةةةهم

بةةا اات ابميةةة اجرائيةةة تضةةمن سةةلامة بالهجمةةات السةةيبرانية والاسةةتقرار الامنةةي أو بنةةاك مةةن يعتبر 
ممةةا سةةبق يمكةةن  و00)المجتمةةع مةةن الجةةرائم الالكترونيةةة أو جةةرائم الابتةةباب الالكترونةةي بوجةةه خةةاص

القةةول بةةلن الامةةن السةةيبراني فةةي اطةةار الممكيةةة الفكريةةة بةةو عبةةارو عةةن اسةةتخدام التقنيةةات الحديثةةة 
سةرقة والاختةراق فهةو تطبيةق الرقمنةة ضةمن والقوانين المعدو لالك لحمايةة الابةداعات الرقميةة مةن ال

 واقع الافكار وما تمثمه في ضوء الممكية الفكرية.
 الفرع الثاني

 مكونات الامن السيبراني
ااا وضةةعنا فةةي الاعتبةةار أن الامةةن السةةيبراني قةةد مةةر بمراحةةل تطةةور تاريخيةةة جعمةةت منةةه 

قةد تمحةق الةدول سةواء عمةى  محلا لدراسات عديدو واداو لمواجهةة بعةض المخةاطر والتهديةدات التةي
المسةتوى الةةداخمي لهةا أو الخةةارجي بحيةة  يجعةل منةةه قاعةدو رصةةينة وكفيمةةة فةي مواجهةةة التحةةديات 

فيعتبر عند اان كمصد دي خطل أو ضرر قةد يمحةق بةالحقوق والحريةات الفكريةة  و03)وسد الثارات
مةةةن الركةةةائب الاساسةةةية أو السياسةةةية أو الثقافيةةةة أو حتةةةى العمميةةةة لةةةاا يقةةةوم بةةةاا الامةةةن عمةةةى عةةةدد 

والمقومات منها ما يتعمق بالبيئة المتطورو لكل مجتمع ومدى ما توصل اليه مةن تطةور تكنولةوجي 
ومعموماتي يجعمه في موضع (من ضد أي خطر محقق فكمما كانت الدول تتمتع بثقافةة الكترونيةة 

كترونةةي أو تخةةبين ووعةةي تكنولةةوجي مةةن خةةلال مةةثلًا تصةةفم مواقةةع الويةةث أو اسةةتخدام البريةةد الال
ومنهةةا مةةا يتعمةةق بفكةةرو البيئةةة الرقميةةة الامنةةة التةةي تعتبةةر و04)البيانةات الشخصةةية أو الحاسةةث الالةةي 

بشكل عام الاساس لتعبيب التنمية الاقتصادية مما يدفع الاشخاص والافراد إلى المجوء لمتكنولوجيا 
الانظمةة ممةا يةنعكس عمةى اسةتقرار السيبرانية بشكل واسع و يبيد من ثقه الافراد بالتعامل مع باا 
أن القةةةةوا  و06)وبنةةةةاك مةةةةن يةةةةرى و05)الانظمةةةةة واسةةةةتقرار التعامةةةةل مةةةةع الشةةةةركات والم سسةةةةات كافةةةةة

السيبرانية بي من ابم ما يدعم الامن السيبراني كونها تمثل وسيمة خمق بيئات تشةايمية كافيةة مةن 
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ونية كافيةة لتحويةل العةالم مةن البيئةة اجل تفعيل خدمة الحماية السيبرانية بما توفرا من ادوات الكتر 
التقميديةةةةة إلةةةةى البيئةةةةة الرقميةةةةة بحيةةةة  يضةةةةمن حمايةةةةة بنيتهةةةةا التحتيةةةةة والحيويةةةةة وحتةةةةى العسةةةةكرية 

 .و07)والصناعية
 المبحث الثاني

 علاقع الامن السيبراني بالممكية الفكرية
عمى الةر م مةن اخةتلاف تعريفاتةه  في ضوء ما تقدم اوضحنا المقصود بالامن السيبراني 

الا انةةه ينصةةث ضةةمن حمقةةة واحةةدا متعمقةةة بمةةا يشةةدا العةةالم اليةةوم مةةن تطةةور بتكنولوجيةةا الاتصةةال 
وعمةوم الحاسةةوث التةةي نوعةةت مةن ظهةةور العديةةد مةةن الاعمةةال الابتكةارات الفكريةةة التةةي قةةد وسةةعت 

ة بالمصةةةةنفات المكتوبةةةةة مةةةةن مجةةةةال المصةةةةنفات الفكريةةةةة سةةةةواء داخةةةةل الطريقةةةةة التقميديةةةةة المتمثمةةةة
والمحفوظة بسجلات معينة أو متداولة عن طريق شبكات الانترنت خصوصا في ضوء ما يعرف 
بالمصةةةنفات الرقميةةةة أو المعموماتيةةةة، لةةةاا ارتلينةةةا إلةةةى تحديةةةد نطةةةاق المصةةةنفات الفكريةةةة المرتبطةةةة 

 ارتباط وثيق بمسالة الامن السيبراني وفق مطمبين  
 المطمب ااول

 الفكريةالمصنفات 
ان قواعةةد قةةانون الممكيةةة الفكريةةة بصةةورو عامةةة تجةةد تطبيقهةةا داخةةل البيئةةة الرقميةةة سةةواء  

كانت تقميدية او رقمية، وباا الامر قد سةهل مةن انتقةال وتخةبين واقتطةاف ونسةي بةاا المصةنفات 
ى وما تحويه من بيانات متنوعة لكل انواع المعرفة سواء كانت عممية، اجتماعيةة، اقتصةادية وحتة

،وبما ان العةالم  و08)عسكرية وباا قد يجعمها عرضة إلى التحريف أو التخريث أو التشويش عميها
اصبم الان يعةيش فةي عصةر المعمومةات ومةا يشةكمه الامةن السةيبراني مةن واقةع اعتبةارا اجةراءات 
دارات و(ليات تستخدم ضد أي تةدخل  يةر مصةرح بةه فيجةد الامةن السةيبراني نفسةه ضةمن  تقنية وا 

يةةةراد بةةةهس الادبيةةةات القانونيةةةة، ابتكةةةار  و09)فات الرقميةةةة ولابةةةد مةةةن الاشةةةارو إلةةةى ان المصةةةنفالمصةةةن
، فةلي و31)، أو بو من ناحيه اخرى كل نتا  ابني اياً كانت طريقة التعبير عنهو32)الابن البشري

عمل مبتكر ادبي فني عممي اياً كان طريقة التعبير عنةه يعتبةر مصةنفا ومةن بةاا نسةتدل عمةى ان 
التكنولوجي قد صاحبه ظهور العديد من المصنفات الفكرية اات الطابع التكنولوجي الرقمي  تطور

منهةا البرمجيةةات وقواعةةد البيانةةات وطبو رافيةةا الةةدوائر المتكاممةةة بالاضةةافة الةةى مةةا نةةتج عةةن توسةةيع 
لهاا المصمفات قةد الحةق بهةا مصةنفات جديةدو حديثةة التكةوين منهةا المواقةع عمةى الشةبكة وعنةاوين 
بريد الالكتروني وما تحويه باا المصنفات من صور ورسوم وم ثرات الامر الاي يجعل مةن بةاا 
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المصةةنفات داخمةةة ضةةمن بيئةةة رقميةةة حوسةةبية معموماتيةةة تخةةدم فكةةرو الامةةن السةةيبراني ممةةا يجعمةةه 
 فعالا بتحقيق نتائج حماية فعالة ضمن اطار الممكية الفكرية.

 الفرع الثاني
 الفكريةصور مهددات المصنفات 

تنطمةةةةق فكةةةةرو حمايةةةةة المصةةةةنفات الفكريةةةةة مةةةةن منطمةةةةق الاعتةةةةداءات التةةةةي تقةةةةع عمةةةةى بةةةةاا   
المصنفات بشتى انواعها سواء كانت واقعة ضمن اطار الامن السيبراني أو خارجة عنه ومن باا 
المهةةةددات التةةةي ممكةةةن ان تمحةةةق الضةةةرر بالمصةةةنف نفسةةةه ومةةةا يجممةةةه مةةةن بيانةةةات أو صةةةاحث 

احث حةةةق ممكيةةة عميةةه لةةةاا نطةةرح العديةةد مةةةن صةةور الاعتةةداء منهةةةا   اولًا  المصةةنف باعتبةةارا صةة
الاعتةةةداء عمةةةى بةةةرامج الحاسةةةوث والامةةةن المعمومةةةاتي  ان الاعتةةةداء يقةةةع فةةةي بةةةاا الصةةةورو بصةةةورو 
خاصة عمى بةرامج الحاسةوث فيكةون الفعةل منصةبا مباشةرا عمةى نظةام الحاسةوث او يكةون باةرض 

ئق او سةةةرقة معمومةةةات مثةةةل التنصةةةت او التلاعةةةث بهويةةةة التلاعةةةث بالمعمومةةةات مثةةةل تسةةةريث وثةةةا
شخص معين او استخدام فيروسات لدخول بصورو  يةر مشةروعة إلةى الحاسةوث بهةدف الحصةول 
عمةةةةى بيانةةةةات او اعتباربةةةةا اعتةةةةداء بةةةةااتها عمةةةةى المصةةةةنف الفكةةةةري المتمثةةةةل بالحاسةةةةوث و الثةةةةورو 

ر الاعتداء الواقع عمى باا باا النةوع المعموماتية التي بربت في الآونة الاخيرو قد نوعت من صو 
مةةةةن المصةةةةنفات) قرصةةةةنة أو الهجةةةةوم أو التنصةةةةت أو حمايةةةةة خصوصةةةةية، نقةةةةل بيانةةةةات ، سةةةةرية 
معمومةةات ،التقةةاط صةةور، دخةةول  يةةر مصةةرح بةةه ،اختةةراق، تاييةةر تصةةاميم ،اتةةلاف موقةةع، ومحةةو 

القرصةةة  ينصةةث بةةاا .ثانيةةاً   و30)بيانةةات او نسةةخها، النصةةث والاحتيةةال فةةي حالةةه النشةةر، ابتةةبابو
الاعتداء أو يتمثل بالنسي  ير القةانوني دي معمومةة ممكةن ان تمحةق صةاحث المصةنف أيةا كةان 
نوعةةه بخسةةارو فادحةةة خصوصةةاً فةةي مجةةال المصةةنفات الفكريةةة القائمةةة عمةةى تسةةجيل الموسةةيقى أو 

أو حتةةةى  افةةةلام الفيةةةديو أو تبييةةةف اعمةةةال الم لةةةف أو التلاعةةةث بالتصةةةاميم أو العلامةةةات التجاريةةةة
. ثالثةةاً  الاختةةراق و التجسةةس  يعةةرف الاختةةراق بلنةةه سالقةةدرو عمةةى الوصةةول  و33)طةةابعي البرمجيةةات

لهدف معين بطريقة  يةر مشةروعة عةن طريةق ثاةرات فةي نظةام الحمايةة الخةاص بجهةاب الحاسةث 
 الالي المستهدف لتحقيق ابداف تمس أمن الدولة وسيادتها عبر قيام المهاجمين بتاييةر محتويةات
الموقةةةع الالكترونةةةي المسةةةتهدف أو سةةةرقة معمومةةةات سةةةرية أو تعطيةةةل الموقةةةع عةةةن العمةةةل ...الةةةي 

اما التجسس بو ساختراق باتف يراد من خلاله تمكةين المتجسةس مةن التعةرف عمةى محتويةات و34)س
فةةي  و35)جهةةاب الحاسةةث الالةةي المسةةتهدف دون الاضةةرار بهةةا باسةةتخدام بةةرامج الفيروسةةات ...ألةةيس

ضةةوء بةةاا التعةةاريف اصةةبم الوصةةول إلةةى المواقةةع الالكترونيةةة ومةةا تحتةةوي مةةن اعمةةال فكريةةة فةةي 
 ايةةةة السةةةهولة الةةةاي يشةةةكل خطةةةر محةةةدق بالمصةةةنفات الفكريةةةة ومةةةا تحتويةةةه مةةةن حقةةةوق .رابعةةةا  
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التنصت والالتقاط ،الاحتيال في عالم النشر، تعديل والنقل والاتةلاف   مةن صةور الاعتةداء ايضةا 
صةةةنفات تتمثةةةل بمحاولةةةة اختةةةراق المواقةةةع لتشةةةويه البيانةةةات أو اتلافهةةةا وتعةةةديمها أو حتةةةى عمةةةى الم

التنصت عمى ما تحتويةه أو عةن طريةق النصةث والاحتيةال فيمةا يتعمةق بالنشةر كاتخةاا اسةم كةااث 
أو انتحةةال صةةفة  يةةر صةةحيحة مةةن أجةةل الحصةةول عمةةى مةةال منقةةول أو سةةند أو توقيةةع أو التقةةاط 

 .و36)ى التسجيلات و يرباالصور أو استماع إل
 المطمب الثاني

 آليات حماية المصنفات الفكرية في اطار الامن السيبراني
ضرورو حتمية في العصةر الرقمةي،  تُعَدُّ (ليات حماية الممكية الفكرية في ادمن السيبراني

دارو الحقةةوق الرقميةةة. كمةةا تتضةةمن  حيةة  تعتمةةد عمةةى تقنيةةات متقدمةةة مثةةل  التحقةةق مةةن الهويةةة وا 
أنظمة مراقبةة مسةتمرو لمكشةف عةن أي انتهاكةات أو اختراقةات محتممةة. وتتكامةل بةاا الآليةات مةع 

 .قة أو الاستخدام  ير المشروعأطر قانونية رادعة لتوفير حماية شاممة ل صول الفكرية من السر 
 الفرع ااول

 عمى الصفيد الدولي
يعةةد الانفتةةاح الةةاي شةةهدا العةةالم فةةي مجةةال تبةةادل المعمومةةات ونقةةل الاخبةةار اصةةبم مبةةدا 
الحرية في الحصول عمى أي مسللة  اية في السهولة إلا ان تكمفة الك تنعكس عمى تبايد الفعةل 

كنولوجيةةةا المعمومةةات ومةةةا تحويةةةه مةةةن مصةةةنفات واعمةةةال الاجرامةةي الواقةةةع فةةةي مجةةةال الانترنةةةت وت
فكريةةة ،ممةةا دفةةع العديةةد مةةن الةةدول إلةةى التحةةرك والسةةعي لمواجهةةة بةةاا المخةةاطر وحمايةةة الامةةن 

و الةاي أعتبةر نقطةة 0212. وواحدو من باا المخاطر بةي) فيةروس سةتاكس نةت عةام و37)الدولي
ة حتى وان لم تنصث مباشرتاً في مجال انطلاقة اساسية لتسميط الضوء عمى الهجمات الالكتروني

 . و38)الممكية الفكرية 
من منطمق ما سبق حاولت العديد من الدول حماية مصالحها مةن بةاا المخةاطر فسةعت 
من خلال عضويتها في المنظمات الدولية إلى تنظيم أو وضع حةد لهةاا الهجمةات خصوصةا فةي 

ولات بين تحديد الافعال الجرمية والتي تمثل ظل انتشار الجرائم المعموماتية وقد تنوعت باا المحا
الاعتةةداء وبةةين اتخةةاا الاجةةراءات اللابمةةة لتطبيةةق القواعةةد الموضةةوعية وعميةةه فقةةد اصةةدرت الامةةم 
المتحةةدو عةةدا قةةرارات وتوصةةيات منهةةا   أولا  قةةرارات ووثةةائق الجمعيةةة العامةةة ل مةةم المتحةةدو بشةةان 

 19فةي  101/ 56والقةرار رقةم  0222فةي ديسةمبر  63/ 55الارباث السيبراني منهةا القةرار رقةم 
بشةةان مكافحةةة سةةوء اسةةتخدام تكنولوجيةةا المعمومةةات وقةةد أوصةةت فةةي قراربةةا عمةةى  0221ديسةةمبر 

قيام الدول بتنظيم نصوص القانونية عمى عدم تةوفير أي وسةيمة أو مةلااات (منةة لكةل مةن يعتةدي 



 

 4160 

   L  مهام الآمن السيبراني في إطار الممكية الفكرية J  

Journal Of Babylon Center For Humanities Studies 2025   Volume :15 Issue :6 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

ة الحاسةةوث مةةن أي اعتةةداء  يةةر أو يسةةيء اسةةتخدام تكنولوجيةةا المعمومةةات وضةةمان سةةلامة انظمةة
الخةةةاص بشةةةان ارسةةةاء الثقافةةةة 0 39/ 57قةةانوني مةةةع فةةةرض عقوبةةةة لةةالك ،ثةةةم اصةةةدرت قةةةرار رقةةم 

والخاص  62/ 177اصدرت ادمم المتحدو ايضا قرار  0225العالمية للآمن السيبراني وفي عام 
الشخصةةية والتجةةارو  بتشةةجيع التعةةاون الةةدولي لمكافحةةة الجةةرائم الالكترونيةةة والخصوصةةية والبيانةةات

مةةن اجةةل  0211المصةةادق عميةةه فةةي نيةةاير  41/ 65،وكةةالك قةةرار رقةةم  و39)والتوقيةةع الالكترونةةي
. ثانيةاً  و42)تقرير لجنة خبراء حكوميين في مجال المعمومات والاتصالات في نطةاق الامةن الةدولي

 0212دو فةةي قةةرارات المجمةةس الاقتصةةادي والاجتمةةاعي ابتةةدأ المجمةةس اجتماعةةه فةةي دورتةةه المنعقةة
وقةةد طةةرح فةةي بةةاا الاجتمةةاع ا مةةث التحةةديات التةةي تواجةةه اسةةتخدام الانترنةةت والتةةي يمثمهةةا الامةةن 
السيبراني كتهديدات قد تسبث بجمات سيبرانية وقد دعى فيه العديةد مةن الةدول لممشةاركة فةي بةاا 

عالجةةة القةةرارات كونهةةا قةةد تكةةون عرضةةة لهةةاا الهجمةةات مركةةبا فةةي الةةك عمةةى عةةدو مسةةائل فيهةةا م
الفةوارق الاقتصةادية لهةاا الةدول وقضةايا القضةةاء الالكترونةي والتنميةة ووضةع اسةتراتيجيات معتمةةدو 

. ثالثاً  معابدو بودابست لمكافحة جرائم الانترنت سعت باا المعابدو إلى مكافحة و41)كحمول لالك
دولي مةن اكةدت عمةى التعةاون والتضةامن الة 03/11/0221جرائم الانترنت والتي جةرى اولهةا فةي 

اجل محاربة الجرائم السيبرانية ويعتبر التوقيع عميها بمثابة الخطوو الاولى لتلكيد بةاا التعةاون وقةد 
،وجاءت في طياتها جممة من الفصول والمواد التي تركب الضوء  و40)ضمت فيها العديد من الدول

عمى الخصوصية وسلامة المعمومات وعدم تبويربا وما يتعمةق ايضةاً بةالمحتوى والمضةمون كةالك 
،وقد سةعت ايضةاً إلةى تعبيةب ثقافةة الامةن السةيبراني ب صةداربا و43)جرائم الواقعة عمى حق الم لف 

اصةةةدرت لجنةةةة اتفاقيةةةة الجةةةرائم السةةةيبرانية مةةةاكرو  0216م دنشةةةطة ومةةةواد خاصةةةة لةةةالك، وفةةةي عةةةا
. رابعاً  الاتحاد الدولي للاتصالات  يسمى ساتحاد التماراف الدولي والاي عدل  و44)توجيهية بالك 

ليصةةةةةبم )الاتحةةةةةاد الةةةةةدولي الاتصةةةةةالات السةةةةةمكية واللاسةةةةةمكيةو ويعتبةةةةةر النقطةةةةةة الاساسةةةةةية بالنسةةةةةبة 
كومةات تقييةدبا فةي تحديةد تكنولوجيةا المعمومةات والبنةى التحتيةة دعضائه لتقديم المساعدو إلةى الح

للاتصةةالات خصوصةةاً بالنسةةبة لمبمةةدان الناميةةة ومةةن أجةةل الةةك قةةام الاتحةةاد ب نشةةاء فريةةق مخةةتص 
 . و46).خامساً  المنظمة العالمية لمممكية الفكرية و45)معني بالشبكات الاكية

 الفرع الثاني
 عمى الصفيد الوطني أو الداخمي

تمةةف موقةةف التشةةريعات الداخميةةة لمةةدول العربيةةة والاجنبيةةة فيمةةا يخةةص حمايةةة حقةةوق يخ 
الممكية الفكرية في ضوء استخدام الامن السيبراني مع الك بناك اتجاا عام لدى العديد من الدول 

 حول تعبيب الحماية القانونية لمواكبة التحديات الرقمية.
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ول عمى قوانين تكاد تكةون قديمةة مقارنةة بمةا عميةه الان يعتمد الاطار القانوني العام لمعديد من الد
مثل قوانين حقوق الم لف وبراءو الاختراع والعلامة التجارية و يربا لدى مثلا دولة مصةر) قةانون 

لسةةةةنة  38و والامةةةةارات ) القةةةةانون الاتحةةةةادي رقةةةةم  0220لسةةةةنة  80حمايةةةةة الممكيةةةةة الفكريةةةةة رقةةةةم 
و و يربةا مةةن  0224وبةراءو الاختةراع  0223الم لةف  و والسةعودية ) نظةام حمايةة حقةوق 0201

الةةةدول ، فااليةةةا نجةةةد ان بةةةاا القةةةوانين لا تتضةةةمن نصوصةةةا صةةةريحة لحمايةةةة الاصةةةول الرقميةةةة أو 
التعامةةل مةةع جةةرائم القرصةةنة الالكترونيةةة الامةةر الةةاي دفةةع بةةاا الةةدول إلةةى وضةةع تشةةريعات جديةةدو 

ولةةة المممكةةة العربيةة السةةعودية ) نظةةام الامةةن تركةب عمةةى حمايةةة البيانةات والاصةةول الرقميةةة مثةل د
وكةةالك الحةةال فةةي دولةةة الامةةارات )  و47)الةةاي يةةنص عمةةى حمايةةة شةةاممة رقميةةةو 0203السةةيبراني 

الةةاي يجةةرم اختةةراق الانظمةةة وسةةرقة البيانةةات و وعمةةان )  0226قةةانون جةةرائم تقنيةةة المعمومةةات 
الحةةال فةةي الولايةةات المتحةةدو الامريكيةةة كةةالك  و48)و 0211قةةانون مكافحةةة جةةرائم تقنيةةة المعمومةةات 

وقةةانون الاحكةةام الرقميةةة لمممكيةةة الفكريةةة  0215حيةة  سةةنت لةةالك )قةةانون الامةةن السةةيبراني لسةةنة 
ونظمةةةت لةةةالك (ليةةةات معينةةةة مثةةةل مكتةةةث بةةةراءات اختةةةراع يمةةةنم بةةةراءات ل مةةةن السةةةيبراني  0201

حظ عمةى بةاا الةدول سةن قةوانين . فةيلاو49)وشرط افصاح الشركات عن اختراقات الممكيةة الفكريةةو
حمايةةة البيانةةات وتكةةون منفصةةمة عةةن الممكيةةة الفكريةةة كمةةا بةةو الحةةال لةةدى دولةةة الامةةارات وقطةةر 

إلا انه لا يركب عمى الممكية الفكرية  0216حي  سنت قانون حماية البيانات الشخصية القطري 
التشةريعات والايعةاب  بصورو مباشرو ، وقد تواجه تشةريعات بعةض الةدول صةعوبات عنةد صةيا تها

لالك بسبث نقص الخبرات القضائية او عدم وضع عقوبات رادعة لجةرائم سةرقة المحتةوى الرقمةي 
او البرمجيةةات كةةالك الانتهاكةةات السةةيبرانية دنظمةةة الدولةةة او البةةرامج والتطبيقةةات الكترونيةةة ممةةا 

دو لكون الاطار العةام لاالبيةة يجعل الربط بين الامن السيبراني وقوانين الممكية الفكرية مسللة معق
الدول يتضمن تشريعات خاصة بادمن السةيبراني حتةى لةو كانةت حديثةة فةلا تةدر  حمايةة الممكيةة 
الفكرية ضمن مفابيمها إلا في حالة اعتباربةا او تعمقهةا بةلمور الكترونيةة قةدر تعمةق الامةر بةالك. 

وضةةعت (ليةةات تطبيقيةةة تحمةةي بهةةا  وعنةةد الاخةةا بموقةةف التشةةريعات السةةابقة الداخميةةة نجةةد انهةةا قةةد
حقةةةوق الم لةةةف حتةةةى وان لةةةم يةةةتم الاشةةةارو او الةةةنص عمةةةى الةةةك بصةةةورو صةةةريحة مثةةةل قيةةةام الهيئةةةة 

و بتةةةولي arrrو والمركةةةب الةةةوطني لمجةةةرائم الالكترونيةةةة)  arnالوطنيةةةة لمممكةةةة العربيةةةة السةةةعودية )
ن انشاء محاكم متخصصة في التحقيق والحماية اما في الامارات العربية قد وجدت تطبيقاتها ضم

الجرائم الالكترونية )دبةيو وتطبيةق ) البيانةات كلصةلو لحمايةة الممكيةة الفكريةة الرقميةة كمةا نصةت 
 عمى عقوبات قد تصل إلى السجن والارامة عند سرقة الحقوق الفكرية .
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اتجهت ايضاً الولايةات المتحةدو الامريكيةة بةنفس المنحةى السةابق مةن خةلال تطبيةق مكتةث 
ءو الاختةةراع بمةةنم ) بةةراءات الامةةن السةةيبراني و وكةةالك شةةرط افصةةاح الشةةركات عةةن اختراقةةات بةةرا

و إلا ان تعدد الولايات في المممكة قد جعل بنةاك تنةاقض  syrcyalunercas-kالممكية الفكرية )
.فةي حةين اتجهةت دولةة سةناافورو بمةنم حةوافب ضةريبية لمشةركات  و52)بين قوانين الولايات المختمفةة

و ففرضةت ri-rscتطبق معايير حماية متقدمةة فةي ) اطةار الامةن السةيبراني لمممكيةة الفكريةة  التي
 و51)مميةون دولار سةناافوري وتوقيةف السةيرفرات المخالفةةو 1في اات الوقةت  رامةات تصةل الةى ) 

،كمةةةا سةةةعت دولةةةة مصةةةر فةةةي انشةةةاء وحةةةدو الجةةةرائم السةةةيبرانية فةةةي النيابةةةة العامةةةة ومركةةةب الامةةةن 
إلا ان صةةعوبة تتبةةع الانتهاكةةات عبةةر الحةةدود فةةي  0201القةةومي الةةاي تةةم انشةةائه فةةي السةةيبراني 

 المنطقة العربية قد أثر في تطبيق باا التحديات واعتبر كمعوق عن نجاحة.
كما قد تستخدم باا الدول أدوات معينة او (ليات لرصد وكشةف الانتهاكةات الواقعةة سةواء 

و اا يقةةوم بمةةنم شةةبكة الانترنةةت لاكتشةةاف المحتةةوى ri-syaereعمةةى نظةةام )الةةاكاء الاصةةطناعي 
او منصةةةة التوثيةةةق الرقمةةةي تقةةةوم  0203موقةةةع تبويةةةر فةةةي السةةةعودية فةةةي  5322المبيةةةف كرصةةةد 

الامةاراتي مشةروع سحفةظس السةعودي  riبتسجيل حقوق الممكية بسجلات  ير قابمةة لمتعةديل كسةجل 
يانات التهديدات بين الم سسات مثةل نظةام ،أو الشبكة الوطنية لمتبادل المعموماتي تقوم بمشاركة ب

 مصري س تمس السعوديس .–س درع 
اما عن موقف التشريع العراقي من الك نجد ان البيئة الرقمية)السيبرانيةو في العراق تتسم 
بالضةةعف النسةةبي فةةلا يةةبال يمةةر موضةةوع الامةةن السةةيبراني بتايةةرات عديةةدو ولكونةةه مةةا بال ضةةمن 

مةةل بهةةا بالشةةكل الةةلابم ، فيفتقةةر العةةراق الةةى البنيةةة الم سسةةاتية اللابمةةة لةةوائم تنظيميةةة لةةم يةةتم الع
)اسةتراتيجية الامةن السةيبراني  0217لعمل الامن السيبراني عمى الر م من محاولاته المتعددو منةا 

)مةةة تمر العةةةراق  0219فةةةي العةةةراقو فةةةالامر يتطمةةةث مبيةةةد مةةةن الةةةوعي لمعمةةةل بةةةه كةةةالك فةةةي عةةةام 
براني و المنعقةةد فةةي باةةداد الةةاي تنةةاول موضةةوع تطةةوير اسةةتراتجية الامةةن الالكترونةةي والامةةن السةةي

بطريقة فعالة بالتعاون مع المجمس الدولي للاستشارو الالكترونية التابع لممفوضية الاوربية الخاص 
الةةةى تعبيةةةب ودعةةةم  0201بقضةةةايا الامةةةن السةةةيبراني عمةةةى المسةةةتوى الةةةدولي ،ثةةةم عةةةاد العةةةراق فةةةي 

را لارتباط الامن السيبراني بالممكية الفكرية ومةا تحويةه مةن حقةوق قةد تكةون الم تمر السابق ، ونظ
المعةدل قةد افتقةر الةى معالجةة  1971عرضة للانتهاكات نجد ان قةانون حةق الم لةف العراقةي رقةم 

الامن السيبراني داخةل بةاا الممكيةة عمةى الةر م مةن ادراجةه لمسةائل النسةي والتوبيةع  يةر المشةروع 
المسةة ولية القانونيةةة فةةي حةةال تةةم الاعتةةداء عمةةى بةةاا الممكيةةة الا انةةه لةةم يعةةالج لممصةةنفات وتحقيةةق 
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بشكل كاف باا الاعتداءات في ظل الواقع الالكتروني او ما يسمى بالفضاء الرقمي ومدى تفعيمة 
 لقانون الامن السيبراني . 

  الخاتمة
 توصمنا في نهاية بحثنا الى جممة من النتائج والتوصيات 

 تائجاولاا: الن
ان مفهةةوم الامةةن السةةيبراني يتةةداخل اصةةطلاحا مةةع بعةةض المفةةابيم الاخةةرى منهةةا المصةةمحة   .1

 العامة والسياسة الخارجية والمصمحة الاقميمية والمصمحة الدولية .
ان علاقةةة القةةانون والتكنولوجيةةا علاقةةة تبادليةةة فةةالتطورات التكنولوجيةةة تفةةرض مواكبتهةةا سةةواء  .0

رجي فاالبةةةا مةةةا تكةةةون الاطةةةر القانونيةةةة المنظمةةةة لةةةالك تفتقةةةد الةةةى عمةةةى الصةةةعيد الةةةداخمي او الخةةةا
الصةةةرامة وصةةةعوبة التعامةةةل فقةةةد لا تاطةةةي كافةةةة اشةةةكال الاعتةةةداءات التةةةي قةةةد تقةةةع عمةةةى الممكيةةةة 

 الفكرية.
تتخا مخاطر الامن السيبراني في اطار الممكية الفكرية صور متعمقة سواء مةا يةرد منهةا عمةى  .3

فقةد تنةدر  ضةمن جةرائم اسةتراق السةمع او التقةاط الصةور او اختةراق  حقوق الفرد او حقوق الدولةة
معطيات شخصية او الدخول  ير المصةرح بةه او قةد تهةدد الامةن العةام كالاعتةداء عمةى بطاقةات 

 البنك او المواقع الالكترونية العامة.
سةائل تلتي الولايات المتحدو الامريكية وفرنسةا فةي مقدمةة الةدول التةي واجهةت ونظمةت بةاا الم .4

 من ناحية تشريعية وأمنية.
 ثانياا: التوصيات

ضةةةرورو معالجةةةة الفجةةةوات الرقميةةةة التةةةي يواجههةةةا العةةةالم بشةةةكل عةةةام بطريقةةةة اخلاقيةةةة عمميةةةة  .1
 واقتصادية .

ضةةمن المةةواد والنصةةوص المتعمقةةة بالممكيةةة الفكريةةة بمةةا يضةةمن  ادرا  مةةواد الامةةن السةةيبراني .0
 الفهم العميق لمعاممين بهاا المجال لسلامة البنية المعموماتية من السرقة العممية او الفكرية.

محاولة مراقبة كل ما يعرض عمى الانترنت سواء ما يتمثل بالمواقع او البةرامج و يربةا لتفةادي  .3
 صور المهددات الفكرية .

سةةتفادو مةةن تجةةارث الةةدول المتقدمةةة اات الخبةةرو الواسةةعة بمجةةال الممكيةةة الفكريةةة بقصةةد الحةةد الا .4
 من مخاطر الاعتداء عمى حقوقها .

اعداد الم تمرات وتنمية الوعي الثقافي بلبمية الامن السيبراني وبنةاء منظومةة قانونيةة قضةائية  .5
 لمعالجة القضايا المتعمقة بالك .
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 الهوامش
                                                 

–الاساسةةية لحةةق الم لةةف والحقةةوق المجةةاورو )دراسةةة فةةي القةةانون المقةةارنو ، تةةونس  كمةةود كمومبيةةه ،المبةةادىو 1)
 .10، ص  1995اليونسكو، باريس 

محةةي الةةدين عةةوض، حقةةوق الممكيةةة الفكريةةة وحمايتهةةا قانونةةا، بحةة  منشةةور فةةي مجمةةة نةةايف العربيةةة  د.محمةةدو 0)
 .05-00، ص0224لمعموم الامنية ، مركب الدراسات والبحو  الرياض ،

 و.076/ 8،ص)0222،حق الممكية ، بيروت ،8، 1د. السنهوري ، الوسيط في شرح القانون المدني ،طو 3)
 .098ة لابم العقود المالية المستحدثة، بحو  في فقه المعاملات المالية المعاصرو، ص د. البحيمي، دراس و4)
،و مصةةطفى بةةن 9،م سسةةة الرسةةالة ، بيةةروت، ص0د.فتحةي الةةدريني ، حةةق الابتكةةار فةةي الفقةةه الاسةةلامي ،ط و5)

 . 01ص  ،0212احمد البرقا، المدخل الى نظرية الالتبام العامة ،احكام الامط،دار الكتث العممية ، 
 .69،ص 0224انور طمبة ، حماية الممكية الفكرية ،المكتث الجامعي الحدي ، الاسكندرية،  و6)
 .17،ص0220، 1عبد الحميد المنشاوي ،حماية الممكية الفكرية ،دار الفكر الجامعي ،ط و7)
 .13، ص 100220طصلاح بين الدين ،الممكية الصناعية والتجارية، مكتبة دار الثقافة لمنشر والتوبيع ، و8)
بشار محمود دودين و محمد يحيى المحاسنة، الاطار القانوني لمعقد المبرم عبر شبكة الانترنت ، دار الثقافة  و9)

 .01، ص0226لمنشر والتوبيع ، الاردن، 
،  0225رشةةا عبةةد الةةرحمن الشةةيي ، الحقةةوق المجةةاورو لحةةق الم لةةف ،الاسةةكندرية ، دار الجامعةةة الجديةةدو ،و 12)

 .32ص 
نورو بو معبو ، حةق الم لةف والحقةوق المجةاورو فةي التشةريع الجبائةري والاردنةي والفرنسةي ، رسةالة ماجسةتير و 11)

 .00، ص  0212-0229قسنطينية ،-مقدمة الى كمية العموم الانسانية والاجتماعية ،جامعة منشوري
و بةةةي عمةةةم يهةةةتم بدراسةةةة أنظمةةةة الةةةتحكم والاتصةةةال فةةةي الكائنةةةات الحيةةةة sebycayerrsمعنةةةى السةةةيبرانية )و 10)

والآلات، وكيفيةةة تنظيمهةةا وتوجيههةةا. تتضةةمن السةةيبرانية دراسةةة (ليةةات الةةتحكم فةةي ادنظمةةة المعقةةدو، سةةواء كانةةت 
 لكتروني  أنظمة بيولوجية أو ميكانيكية أو إلكترونية، وكيفية تفاعمها مع بعضها البعض .لممبيد انظر الموقع الا

 https://www.google.com/search?q  
 1المفهةةوم وتحةةديات العصةةةر ،ط الامةةن السةةةيبراني د. فةةارس محمةةد العمةةارات و ابةةةرابيم محمةةد الحمامصةةة، و13)

 .55، ص 0200،دار الخميج لمنشر والتوبيع، الاردن ،
لبنةان ،ص -احمد بن عمي الفيومي ، المصباح المنير فةي  ريةث الشةرح الكبيةر ، المكتبةة العمميةة ، بيةروتو 14)

12. 
 .19لبنان، ص–،دار الكتث العممية ،بيروت  1عمي بن محمد الجرجاني ، التعريفات ،طو 15)
عبد الرحمن بجاد، دور الامن السيبراني في تعبيب الامن الانساني ،رسالة ماجستير في العموم الاستراتيجية و 16)

 . 6،ص 0217،جامعة نايف العربية لمعموم الامنية ،كمية العموم الاستراتيجية ، السعودية ، 
المركةةةةب الاسةةةةلامي لمدراسةةةةات  محمةةةةود يةةةةري . السةةةةيبرانية عمةةةةم القةةةةدرو عمةةةةى التواصةةةةل والةةةةتحكم والسةةةةيطرو ،و 17)

 . 12،ص 0219لبنان، -، بيروت 1الاستراتيجية ،ط

https://www.google.com/search?q=%D9%85%D8%B9%D9%86%D9%89+%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9
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صةةدر تقريةةر ) تقريةةر صةةادر عةةن الاتحةةاد الةةدولي للاتصةةالات التةةابع للامةةم المتحةةدو عةةام  0212فةةي عةةام و 18)
 ، انظر الموقع الالكتروني  0212

google.iq/books/editiohttps://www.   

عبد الله يحيى سةعيد الببرانةي ، اسةتراتيجيات الامةن السةيبراني فةي ضةوء التقنيةات والتحةديات الحديثة)دراسةة و 19)
،  كميةة العمةوم الاسةترايجية–مقارنةو ، رسالة ماجستير في العموم الاستراتيجية ،جامعة نايف العربية لمعموم الامنية 

 .11، ص 0202السعودية، 
وفاء بنت حسين عبد الوباث ،وعةي افةراد الاسةرو بمفهةوم الامةن السةيبراني وعلاقتةه باحتياطةاتهم الامنيةة مةن و 02)

 .72-18،ص 0218، 14/ 3الجرائم الالكترونية ، المجمة العربية لمعموم الاجتماعية ،
، و  05،ص 1442استه ، دار العالمية الاولى ، خالد الشايع ، الامن السيبراني، مفهومة وخصائصة وسيو 01)

سامر م يد عبد المطيف وجبار سممان حسين ، الدولة في الفضةاء الرقمةي ، مكتبةة عةادل لمطباعةة والنشةر ،باةداد 
 . 75،ص  0216،
بينةةث مصةةطفى نوفةةل و شةةريفة محمةةد السةةويدي ، دور الاسةةرو فةةي تةةدعيم الامةةن السةةيبراني لمواجهةةة الابتةةباب و 00)

 . 408،ص  14700203كتروني )دراسة كيفيةو ،جامعة الشارقة ، بح  منشور في مجمة الاداث ،عدد الال
خالد ظابر عبد الله ،دور التشريعات الجبائية في حماية الامن السيبراني ، مجمة البحةو  الفقهيةة والقانونيةة و 03)

 .1226،ص 0200اصدار يوليو ، 38،عدد 
 .06،ص  0226،دار النهضة ، 1نولوجيا المعمومات ،طجمال محمد  يطاس ، الحرث وتكو 04)
نةةةورو شةةةموش ، القرصةةةنة الالكترونيةةةة فةةةي الفضةةةاء السةةةيبراني التهديةةةد المتصةةةاعد لامةةةن الدولةةةة ، مجمةةةة بابةةةل و 05)

 .199،ص 0218، 8مجمد 0لدراسات الانسانية ، عدد 
نتةةائج المرجةةوو مةةن خةةلال اسةةتخدام عةرف ) جوبيةةف نةةايو القةةوو السةةيبرانية انهةةا القةةدرو عمةةى الحصةةول عمةةى الو 06)

مصادر المعمومةات المرتبطةة بالفضةاء الالكترونةي ...و منقةول عةن سةميم دحمنةي ،اثةر التهديةديات السةيبرانية عمةى 
 .04،ص 0208الامن القومي ) الولايات المتحدو الامريكية انمواجاو ،جامعة بو ضياف الميمة، الجبائر ،

، 0219السيبرانية ، عالم المعرفة ، المجمس الوطني لمثقافةة والفنةون والاداث ، فونتير دانيال ، الاستراتيجيةو 07)
 .71ص
،ص 0227ايمةةن عبةةد الله فكةةري ،جةةرائم نظةةم المعمومةةات )دراسةةة مقارنةةة و، دار الجامعةةة الجديةةدو لمنشةةر ، و 08)

94. 
جعمةه اصةنافا، ابةن  يرد في الماة العربية من مصدر صنف ... ومعناا النوع ، وقةد يقةال صةنف الشةيء أيو 09)

 .122،ص 11منضور ،لسان العرث ، 
 . 091عبد الرباق السنهوري ، مصدر سابق ،ص و 32)
نةةةةواف كنعةةةةان ، حةةةةق الم لةةةةف والنمةةةةاا  المعاصةةةةرو لحةةةةق الم لةةةةف ووسةةةةائل حمايتةةةةه ،دار الثقافةةةةة ، الاردن و 31)
 .011، ص 1990،
، ص 0201ريةةة ،دار لمةةار لمنشةةر والتوبيةةع،بايةةدي عيسةةى حسةةن ، تنةةابع القةةوانين فةةي مسةةائل الممكيةةة الفكو 30)

069. 

https://www.google.iq/books/editio
https://www.google.iq/books/editio
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القاضةةي سةةةتيفن بيرلةةي ، مةةةدخل الةةةى الاطةةار القةةةانوني الةةدولي لمممكيةةةة الفكريةةةة ، المنظمةةة العالميةةةة لمممكيةةةة و 33)
 .61،ص0203الفكرية ، 

 .00، ص0228نهمة عبد القادر المومني ، الجرائم المعموماتية ،دار الثقافة ،عمان،و 34)
(35) Samuel Liles, Cyber warfare as Afrom of low Intensity conflict and Insurgency, 

conference on Cyber Conflict, Proceedings 2010, c. Czosseck and CCD COE 

Publications Tallinn, Estonia 2010, P.50-JK- Podins (Eols) 

، وخالةةد عبةةد الحةةق 71،ص 0228ة، الةةدار الجامعيةةة لمنشةةر،خالةةد ممةةدوح ابةةرابيم، امةةن الجريمةةة الالكترونيةةو 36)
 .35،ص  0205ودعاء عبد العال ، الجرائم الالكترونية والتحقيقات الجنائية ، دار البابوري العممية ، 

اوصى  0217في دليل الامن السيبراني لمبمدان العربية الناميةالصادر عن الاتحاد الدولي للاتصالات سنة و 37)
امة حمول كافية عمى صعيد الامن والثقة،باتباربا من اكبر التحديات التي يتعين عمى الاتحاد في اطةار الخبراء باق

 الجهود المباولة لمساعدو البمدان عمى استعمال الاتصالات وتكنولوجيا المعمومات بطرق سميمة .
ة مقدمةةة الةةى الممتقةةى العممةةي، ايةةاث موسةةى البدانيةةة ،الجةةرائم الالكترونيةةة ، المفهةةوم والاسةةباث ، ورقةةة عمميةةو 38)

،عمةةةان، المممكةةةة الاردنيةةةة  9/0214/ 4ةةةة0الجةةةرائم المسةةةتجدو فةةةي ظةةةل التايةةةرات والتحةةةولات الدوليةةةة ، فةةةي الفقةةةرو 
 .5الهاشمية ،ص

شةةةريف حسةةةين محمةةةد ،القةةةانون الواجةةةث التطبيةةةق عمةةةى الجريمةةةة الالكترونيةةةة،دار الكتةةةث المصةةةرية، مصةةةر و 39)
 .150،ص 0201،
،اسةراء صةباح الياسةري ،التنظةيم الةدولي لممنةاطق 0211نة الدولية لمصميث الاحمر للامم المتحدو بيان المجو 42)

 .011، ص 0218المحمية)دراسة في ضوء احكام القانون الدوليو،المركب العربي لمنشر والتوبيع،
مة التشريع والقةانون ، اميرو عبد العظيم محمد ، المخاطر السيبرانية ومواجهتها في القانون الدولي العام ،مجو 41)

 .187، ص 300202، 35ع 
بيةةةةثم عبةةةةد الةةةةرحمن البقمي،الجةةةةرائم الالكترونيةةةةة الواقعةةةةة عمةةةةى العةةةةرض بةةةةين الشةةةةريعة والقةةةةانون ،دار العمةةةةوم و 40)
 . 03، ص 0212،
، دار 1ممدوح محمد الجهيني، جرائم الانترنةت والحاسةث الالةي ووسةائل مكافحتهةا، ط منير محمد الجهيني،و 43)

 .96، ص0224الفكر العربي ،الاسكندرية ، 
بلالةةي عبةةد الالةةه احمةةد، الجوانةةث الموضةةوعية والاجرائيةةة لمجةةرائم المعموماتيةةة عمةةى ضةةوء اتفاقيةةة بودابسةةت و 44)

 .122، ص0221، دار النهضة العربية ،1،ط
مارسةة التجسةس محمد عادل محمد عسكر، وضع العمميات اليبرانية في القانون الدولي مةع التطبيةق عمةى مو 45)

 0217ةةة0210وقةت السةمم )دراسةةة فةي ضةةوء دليةل تةالينو بشةةان القةانون الةةدولي المطبةق عمةى العمميةةات السةيبرانية 
 .028،ص  0202،
 .014،ص 0226طارق عبت رخاء ،المنظمات الدولية المعاصرو،، دار النهضة العربية ،و 46)
  guide-expert-guides/cms-https://cms.law/en/int/expertانظر الموقع الالكتروني   و 47)
انظةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةر الموقةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةع الالكترونةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةي   و 48)

ual_Property_Issueshttps://www.google.iq/books/edition/Intellect  

https://cms.law/en/int/expert-guides/cms-expert-guide
https://www.google.iq/books/edition/Intellectual_Property_Issues
https://www.google.iq/books/edition/Intellectual_Property_Issues
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  actions-https://www.csis.org/analysis/fourانظر الموقع الالكتروني   و 49)
و يعيةةق تتبةةع الانتهاكةةات امةةا فةةي تكسةةاس تسةةمم ccpaمةةثلا فةةي كالفورنيةةا تطبةةق قةةانون خصوصةةية صةةارم )و 52)

 بمشاركة بيانات المستخدمين لمكافحة الجرائم الفكرية . 
  /https://www.dataprotectionreport.comانظر الموقع الالكتروني    و51)

 المصادر
 مفاجم المغة اولاا:
 لسان العرث ،الجبء الحادي عشر. ابن منضور ، .1
 لبنان .-احمد بن عمي الفيومي ، المصباح المنير في  ريث الشرح الكبير ، المكتبة العممية ، بيروت .0

 الكتب القانونية ثانياا:
السنهوري ، الوسيط في شةرح القةانون المةدني ،الطبعةة الاولةى ،الجةبء الثةامن ،حةق الممكيةة ،  احمد عبد الرباق .1

 .0222بيروت ،
المركةةةب  اسةةةراء صةةةباح الياسةةةري ،التنظةةةيم الةةةدولي لممنةةةاطق المحمية)دراسةةةة فةةةي ضةةةوء احكةةةام القةةةانون الةةةدوليو، .0

 .0218 العربي لمنشر والتوبيع،
 .0224انور طمبة ، حماية الممكية الفكرية ،المكتث الجامعي الحدي ، الاسكندرية،  .3
 .0227، دار الجامعة الجديدو لمنشر، ايمن عبد الله فكري ،جرائم نظم المعمومات )دراسة مقارنة و .4
بشار محمود دودين و محمد يحيى المحاسنة، الاطار القانوني لمعقد المبةرم عبةر شةبكة الانترنةت ، دار الثقافةة  .5

 .0226لمنشر والتوبيع ، الاردن، 
 . 0226دار النهضة ، جمال محمد  يطاس ، الحرث وتكنولوجيا المعمومات ،الطبعة الاولى ، .6
 . 1442وسياسته ، دار العالمية الاولى ،  خصائصه يع ، الامن السيبراني، مفهومة وخالد الشا .7
 .0205خالد عبد الحق ودعاء عبد العال ، الجرائم الالكترونية والتحقيقات الجنائية ، دار البابوري العممية ،  .8
 .0228خالد ممدوح ابرابيم، امن الجريمة الالكترونية، الدار الجامعية لمنشر، .9

 . 0225عبد الرحمن الشيي ، الحقوق المجاورو لحق الم لف ،الاسكندرية ، دار الجامعة الجديدو ،رشا  .12
 سامر م يد عبد المطيف وجبار سةممان حسةين ، الدولةة فةي الفضةاء الرقمةي ، مكتبةة عةادل لمطباعةة والنشةر، .11

 .0216باداد ،
، المنظمةةةة العالميةةةة لمممكيةةةة الفكريةةةة ، سةةةتيفن بيرلةةةي ، مةةةدخل الةةةى الاطةةةار القةةةانوني الةةةدولي لمممكيةةةة الفكريةةةة  .10

0203. 
سميم دحمني ،اثةر التهديةديات السةيبرانية عمةى الامةن القةومي ) الولايةات المتحةدو الامريكيةة انمواجةاو ،جامعةة  .13

 .0208بو ضياف الميمة، الجبائر ،
مصةةةر  دار الكتةةةث المصةةةرية، شةةةريف حسةةةين محمةةةد ،القةةةانون الواجةةةث التطبيةةةق عمةةةى الجريمةةةة الالكترونيةةةة، .14
،0201. 

 .0220صلاح بين الدين ،الممكية الصناعية والتجارية، مكتبة دار الثقافة لمنشر والتوبيع، الطبعة الاولى ، .15
 .0226طارق عبت رخاء ،المنظمات الدولية المعاصرو، دار النهضة العربية ، .16

https://www.csis.org/analysis/four-actions
https://www.dataprotectionreport.com/
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 .0220، عبد الحميد المنشاوي ،حماية الممكية الفكرية ،دار الفكر الجامعي ،الطبعة الاولى  .17
 لبنان. –بيروت  دار الكتث العممية ، عمي بن نحمد الجرجاني ، التعريفات ،الطبعة الثانية ، .18
دار  ،1ط الامةةن السةةيبراني المفهةةوم وتحةةديات العصةةر، فةةارس محمةةد العمةةارات و ابةةرابيم محمةةد الحمامصةةة، .19

 .0200الخميج لمنشر والتوبيع، الاردن ،
 .ه الاسلامي ،الطبعة الثانية ،م سسة الرسالة ، بيروتفتحي الدريني ، حق الابتكار في الفق .02
 .0219فونتير دانيال ، الاستراتيجية السيبرانية ، عالم المعرفة ، المجمس الوطني لمثقافة والفنون والاداث ، .01
–القةةانون المقةةارنو ، تةةونس  الاساسةةية لحةةق الم لةةف والحقةةوق المجةةاورو )دراسةةة فةةي المبةةاده كمةةود كمومبيةةه ، .00

 . 1995اليونسكو، باريس 
محمد عادل محمد عسكر، وضع العمميةات اليبرانيةة فةي القةانون الةدولي مةع التطبيةق عمةى ممارسةة التجسةس  .03

 0217ةةة0210وقةت السةمم )دراسةةة فةي ضةةوء دليةل تةالينو بشةةان القةانون الةةدولي المطبةق عمةى العمميةةات السةيبرانية 
،0202 . 

ى التواصةةةةةل والةةةةةتحكم والسةةةةيطرو ، المركةةةةةب الاسةةةةةلامي لمدراسةةةةةات محمةةةةود يةةةةةري . السةةةةةيبرانية عمةةةةةم القةةةةدرو عمةةةةة .04
 . 0219لبنان،  -الاستراتيجية ،الطبعة الاولى ، بيروت

 .0212دار الكتث العممية ،  مصطفى بن احمد البرقا، المدخل الى نظرية الالتبام العامة ،احكام الامط، .05
لحاسةةث الالةةي ووسةةائل مكافحتهةةا، الطبعةةة ممةةدوح محمةةد الجهينةةي، جةةرائم الانترنةةت وا منيةةر محمةةد الجهينةةي، .06

 .0224الاولى، دار الفكر العربي ،الاسكندرية ، 
 .0228عمان، نهمة عبد القادر المومني ، الجرائم المعموماتية ،دار الثقافة ، .07
 .1990نواف كنعان ، حق الم لف والنماا  المعاصرو لحق الم لف ووسائل حمايته ،دار الثقافة ، الاردن ، .08
 .0201سى حسن ، تنابع القوانين في مسائل الممكية الفكرية ،دار لمار لمنشر والتوبيع،بايدي عي .09
بلالةةي عبةةد الالةةه احمةةد، الجوانةةث الموضةةوعية والاجرائيةةة لمجةةرائم المعموماتيةةة عمةةى ضةةوء اتفاقيةةة بودابسةةت  .32

 .0221،الطبعة الاولى ، دار النهضة العربية ،
دار العمةةةوم  رونيةةةة الواقعةةةة عمةةةى العةةةرض بةةةين الشةةةريعة والقةةةانون ،الجةةةرائم الالكت بيةةةثم عبةةةد الةةةرحمن البقمةةةي، .31
،0212 . 

 البحيمي، دراسة لابم العقود المالية المستحدثة، بحو  في فقه المعاملات المالية المعاصرو.وببة  .30
 ثالثاا: الرسائل الجامفية

فةي تعبيةب الامةن الانسةاني ،رسةالة ماجسةتير فةي العمةوم الاسةتراتيجية  عبد الرحمن بجةاد، دور الامةن السةيبراني .1
 . 0217،جامعة نايف العربية لمعموم الامنية ،كمية العموم الاستراتيجية ، السعودية ، 

عبةةد الله يحيةةى سةةعيد الببرانةةي ، اسةةتراتيجيات الامةةن السةةيبراني فةةي ضةةوء التقنيةةات والتحةةديات الحديثة)دراسةةة  .0
كميةة العمةوم الاسةترايجية ، –ة ماجستير في العموم الاستراتيجية ،جامعة نايف العربية لمعموم الامنية مقارنةو ، رسال

 . 0202السعودية، 
نةةورو بةةو معةةبو ، حةةق الم لةةف والحقةةوق المجةةاورو فةةي التشةةريع الجبائةةري والاردنةةي والفرنسةةي ، رسةةالة ماجسةةتير  .3

 . 0212-0229قسنطينية ،-عة منشوريمقدمة الى كمية العموم الانسانية والاجتماعية ،جام
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 رابفاا: البحوث القانونية
ومواجهتهةا فةي القةانون الةدولي العةام ،مجمةة التشةريع والقةانون ،   اميرو عبد العظيم محمد ، المخاطر السةيبرانية .1

 .0202العدد خمسة وثلاثون ،الجبء الثال  ،
ن السةةيبراني ، مجمةةة البحةةو  الفقهيةةة والقانونيةةة خالةةد ظةةابر عبةةد الله ،دور التشةةريعات الجبائيةةة فةةي حمايةةة الامةة .0

 . 0200اصدار يوليو ، 38،عدد 
ايةةةاث موسةةةى البدانيةةةة ،الجةةةرائم الالكترونيةةةة ، المفهةةةوم والاسةةةباث ، ورقةةةة عمميةةةة مقدمةةةة الةةةى الممتقةةةى العممةةةي،  .3

مكةةةة الاردنيةةةة ،عمةةةان، المم 9/0214/ 4ةةةة0الجةةةرائم المسةةةتجدو فةةةي ظةةةل التايةةةرات والتحةةةولات الدوليةةةة ، فةةةي الفقةةةرو 
 الهاشمية .

بينةةةث مصةةةطفى نوفةةةل و شةةةريفة محمةةةد السةةةويدي ، دور الاسةةةرو فةةةي تةةةدعيم الامةةةن السةةةيبراني لمواجهةةةة الابتةةةباب  .4
 . 0203،عدد الآداثالالكتروني )دراسة كيفيةو ،جامعة الشارقة ، بح  منشور في مجمة 

الدولة ، مجمةة بابةل لدراسةات  دمنالتهديد المتصاعد  نورو شموش ، القرصنة الالكترونية في الفضاء السيبراني .5
 .0218الانسانية ، العدد الثاني ، المجمد الثامن ،

محمد محي الدين عوض، حقوق الممكية الفكرية وحمايتها قانونا، بح  منشور فةي مجمةة نةايف العربيةة لمعمةوم  .6
 .0224الامنية ، مركب الدراسات والبحو  الرياض ،

د الوبةةاث ،وعةةي افةةراد الاسةةرو بمفهةةوم الامةةن السةةيبراني وعلاقتةةه باحتياطةةاتهم الامنيةةة مةةن وفةةاء بنةةت حسةةين عبةة .7
 . 0218، 14/ 3الجرائم الالكترونية ، المجمة العربية لمعموم الاجتماعية ،

 
 

 : الكتب الاجنبية خامساا 
1. Samuel Liles, Cyber warfare as Afrom of low Intensity conflict and Insurgency, 

conference on Cyber Conflict, Proceedings 2010, c. Czosseck and CCD COE 

Publications Tallinn, Estonia 2010, P.50-JK- Podins (Eols 

 : المواقي الالكترونية سادساا 
1. https://www.dataprotectionreport.com/  

2. https://www.csis.org/analysis/four-actions  

3. https://www.google.iq/books/edition/Intellectual_Property_Issues  

4. https://cms.law/en/int/expert-guides/cms-expert-guide  

5. https://www.google.iq/books/edition  

6. https://www.google.com/search 

  

Sources 

 

First: Language Dictionaries 

1. Ibn Mandhur, Lisan al-Arab, Part Eleven. 

2. Ahmad ibn Ali al-Fayyumi, Al-Misbah al-Munir fi Gharib al-Sharh al-Kabir, 

Scientific Library, Beirut, Lebanon. 

 

 

https://www.dataprotectionreport.com/
https://www.csis.org/analysis/four-actions
https://www.google.iq/books/edition/Intellectual_Property_Issues
https://cms.law/en/int/expert-guides/cms-expert-guide
https://www.google.iq/books/edition
https://www.google.com/search


 

 4170 

   L  مهام الآمن السيبراني في إطار الممكية الفكرية J  

Journal Of Babylon Center For Humanities Studies 2025   Volume :15 Issue :6 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

                                                                                                                                            

Second: Legal Books 

1. Ahmad Abd al-Razzaq al-Sanhuri, Al-Wasit fi Sharh al-Qanun al-Madani, First 

Edition, Part Eight, Property Rights, Beirut, 2000. 

2. Israa Sabah Al-Yasiri, The International Regulation of Protected Areas (A Study in 

Light of the Provisions of International Law), Arab Center for Publishing and 

Distribution, 2018. 

3. Anwar Talaba, Intellectual Property Protection, Modern University Office, 

Alexandria, 2004. 

4. Ayman Abdullah Fikry, Information Systems Crimes (A Comparative Study), New 

University House for Publishing, 2007. 

5. Bashar Mahmoud Doudin and Muhammad Yahya Al-Mahasneh, The Legal 

Framework of Contracts Concluded via the Internet, Dar Al-Thaqafa for Publishing 

and Distribution, Jordan, 2006. 

6. Jamal Muhammad Ghitas, War and Information Technology, First Edition, Dar Al-

Nahda, 2006. 

7. Khaled Al-Shaya, Cybersecurity: Its Concept, Characteristics, and Policy, First 

International House, 1440 AH. 

8. Khaled Abdel Haq and Doaa Abdel Aal, Cybercrimes and Criminal Investigations, 

Al-Bazoury Scientific House, 2025. 

9. Khaled Mamdouh Ibrahim, Cybercrime Security, University House for Publishing, 

2008. 

10. Rasha Abdel Rahman Al-Sheikh, Rights Related to Copyright, Alexandria, New 

University House, 2005. 

11. Samer Mu'ayyad Abdel Latif and Jabbar Salman Hussein, The State in Digital 

Space, Adel Library for Printing and Publishing, Baghdad, 2016. 

12. Stephen Burley, Introduction to the International Legal Framework for Intellectual 

Property, World Intellectual Property Organization, 2023. 

13. Salim Dahmani, The Impact of Cyber Threats on National Security (The United 

States as a Model), Boudiaf University, El Mila, Algeria, 2028. 

14. Sherif Hussein Mohamed, The Law Applicable to Cybercrime, Egyptian Book 

House, Egypt, 2021. 

15. Salah Zein El-Din, Industrial and Commercial Property, Dar Al-Thaqafa Library 

for Publishing and Distribution, First Edition, 2002. 

16. Tariq Ezzat Rakha, Contemporary International Organizations, Dar Al-Nahda Al-

Arabiya, 2006. 

17. Abdel Hamid El-Minshawy, Intellectual Property Protection, Dar Al-Fikr Al-

Jami'i, First Edition, 2002. 

18. Ali bin Nahmad Al-Jurjani, Definitions, Second Edition, Dar Al-Kotob Al-

Ilmiyyah, Beirut, Lebanon. 

19. Fares Muhammad Al-Amarat and Ibrahim Muhammad Al-Hamamseh, 

Cybersecurity: The Concept and Challenges of the Age, 1st ed., Dar Al-Khaleej for 

Publishing and Distribution, Jordan, 2022. 

20. Fathi Al-Derini, The Right to Innovation in Islamic Jurisprudence, Second 

Edition, Al-Risala Foundation, Beirut. 

21. Fonter Daniel, Cyber Strategy, World of Knowledge, National Council for 

Culture, Arts, and Letters, 2019. 



 

 

   L  مهام الآمن السيبراني في إطار الممكية الفكرية J  

4171 
Journal Of Babylon Center For Humanities Studies 2025   Volume :15 Issue : 6 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

                                                                                                                                            

22. Claude Colombier, The Basic Principles of Copyright and Related Rights (A 

Study in Comparative Law), Tunis - UNESCO, Paris, 1995. 

23. Mohamed Adel Mohamed Askar, The Status of Cyber Operations in International 

Law with Application to the Practice of Peacetime Espionage (A Study in Light of the 

Tallinn Manual) on International Law Applicable to Cyber Operations 2012-2017, 

2020. 

24. Mahmoud Yari, Cyber: The Science of Communication, Command, and Control, 

Islamic Center for Strategic Studies, First Edition, Beirut, Lebanon, 2019. 

25. Mustafa bin Ahmed Al-Zarqa, Introduction to the General Theory of Obligation, 

The Provisions of Mistake, Dar Al-Kotob Al-Ilmiyah, 2010. 

26. Munir Muhammad Al-Jahini, Mamdouh Muhammad Al-Jahini, Internet and 

Computer Crimes and Means of Combating Them, First Edition, Dar Al-Fikr Al-

Arabi, Alexandria, 2004. 

27. Nahla Abdul Qader Al-Momani, Cybercrimes, Dar Al-Thaqafa, Amman, 2008. 

28. Nawaf Kanaan, Copyright and Contemporary Models of Copyright and Means of 

Its Protection, Dar Al-Thaqafa, Jordan, 1992. 

29. Haidi Issa Hassan, Conflict of Laws in Intellectual Property Matters, Dar Lamar 

Publishing and Distribution, 2021. 

30. Hilali Abdul-Ilah Ahmed, Substantive and Procedural Aspects of Cybercrimes in 

Light of the Budapest Convention, First Edition, Dar Al-Nahda Al-Arabiya, 2001. 

31. Haitham Abdul Rahman Al-Baqli, Cybercrimes Against Honor between Sharia 

and Law, Dar Al-Ulum, 2010. 

32. Wahba Al-Zuhaili, A Study of the Most Important New Financial Contracts, 

Research in Contemporary Financial Transactions Jurisprudence. 

 

Third: University Theses 

1. Abdul Rahman Bajad, The Role of Cybersecurity in Enhancing Human Security, 

Master's Thesis in Strategic Sciences, Naif Arab University for Security Sciences, 

College of Strategic Sciences, Saudi Arabia, 2017. 

2. Abdullah Yahya Saeed Al-Zahrani, Cybersecurity Strategies in Light of Modern 

Technologies and Challenges (A Comparative Study), Master's Thesis in Strategic 

Sciences, Naif Arab University for Security Sciences, College of Strategic Sciences, 

Saudi Arabia, 2020. 

3. Noura Bou Maaza, "Copyright and Related Rights in Algerian, Jordanian, and 

French Legislation," Master's Thesis submitted to the Faculty of Humanities and 

Social Sciences, University of Manchuria-Constantine, 2009-2010. 

 

Fourth: Legal Research 

1. Amira Abdel Azim Mohamed, "Cyber Risks and Confronting Them in Public 

International Law," Journal of Legislation and Law, Issue 35, Part 3, 2020. 

2. Khaled Zaher Abdullah, "The Role of Criminal Legislation in Protecting 

Cybersecurity," Journal of Jurisprudential and Legal Research, Issue 38, July 2022. 

3. Dhiab Musa Al-Badaniyeh, "Cybercrimes: Concept and Causes," a scientific paper 

submitted to the Scientific Forum, "Emerging Crimes in Light of International 

Changes and Transformations," pp. 2-4, September 2014, Amman, Hashemite 

Kingdom of Jordan. 



 

 4172 

   L  مهام الآمن السيبراني في إطار الممكية الفكرية J  

Journal Of Babylon Center For Humanities Studies 2025   Volume :15 Issue :6 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

                                                                                                                                            

4. Zainab Mustafa Noufal and Sharifa Mohammed Al Suwaidi, The Role of the 

Family in Strengthening Cybersecurity to Confront Electronic Blackmail (A 

Qualitative Study), University of Sharjah, a research paper published in the Journal of 

Arts, Issue 2023. 

5. Noura Shaloush, "Electronic Piracy in Cyberspace: The Rising Threat to State 

Security," Babel Journal of Humanities Studies, Issue 2, Volume 8, 2018. 

6. Muhammad Muhyiddin Awad, "Intellectual Property Rights and Their Legal 

Protection," a study published in the Naif Arab Journal of Security Sciences, Center 

for Studies and Research, Riyadh, 2004. 

7. Wafaa Bint Hussein Abdul Wahab, "Family Members' Awareness of the Concept 

of Cybersecurity and Its Relationship to Their Security Precautions Against 

Cybercrimes," Arab Journal of Social Sciences, 3/14, 2018. 

 

Fifth: Foreign Books 

1. Samuel Liles, "Cyber warfare as an Afrom of Low Intensity Conflict and 

Insurgency," Conference on Cyber Conflict, Proceedings 2010, c. Czosseck and CCD 

COE Publications Tallinn, Estonia 2010, p. 50-JK- Podins (Eols) 

 

Sixth: Websites 

1. https://www.dataprotectionreport.com/  

2. https://www.csis.org/analysis/four-actions  

3. https://www.google.iq/books/edition/Intellectual_Property_Issues  

4. https://cms.law/en/int/expert-guides/cms-expert-guide  

5. https://www.google.iq/books/edition  

6. https://www.google.com/search  

https://www.dataprotectionreport.com/
https://www.csis.org/analysis/four-actions
https://www.google.iq/books/edition/Intellectual_Property_Issues
https://cms.law/en/int/expert-guides/cms-expert-guide
https://www.google.iq/books/edition
https://www.google.com/search

