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العامة  ،خقسية في ادارة مختمف مخافق الحياةلتدارع استخجام التكشؾلؾجية ا:  المدتخلص

 يتؼ ادارتيا: الكتخونيا. ،وحتى السرالح الفخدية ،واصبحت الكثيخ مؽ مؤسدات الجولة ،والخاصة
وتمػ السرالح اخحت تجرك ان التظؾرات التكشؾلؾجية والؾقائع القائسة تتظمب ذلػ والاستفادة مؽ 

 الفخص الكثيخة التي يتيحيا التحؾل نحؾ الادارة الالكتخونية.
لؼ يكؽ ذو شق ايجابي فقط، انسا عيخ ىشاك: شق سمبي، يختبط  ،التظؾر التكشؾلؾجيان  

حتى أو  ،مشغسات اجخاميةأو  ، يدتخجميا افخادمػ السرالحالتي يسكؽ ان تتعخض ليا تبيجسات 
بادارة  ،الاضخار بالسرالح السدتيجفة. وىؾ ما يختبطإلى  تيجف ،معادية ،مؤسدات استخبارية

أو  سؾاء كانت افخاد ،اخحت تمػ السرالح ،وليحا حخب سيبخانية. :إلى الرخاع الحجيث، وتحؾيمو
باعتباره الاداة التي تقابل  ،دول، تعسل عمى تفعيل ما يعخف بالامؽ الديبخانيأو  مؤسدات

 التظؾرات التكشؾلؾجية الديبخانية .
 ،مؽ السؾضؾعات التي تذغل اىتسامات العجيج مؽ دول العالؼ :ان مؾضؾع الامؽ الديبخاني ىؾ

ومؽ ثؼ تعظيل  ،بياناتسخقة الأو  ،لتخخيب السؾاقع ،نغخا لسخاطخ استخجام اليجسات الديبخانية
وضع استخاتيجية إلى  ،العخاق :ومشيا ،اتجيت اغمب الجول ،الخاصة. وليحاأو  ،السرالح العامة

 والجخائؼ الديبخانية. ،والتعامل مع اليجسات الديبخانية ،لحساية البيانات ،متخررة
 ،والجخائؼ ،جيجاتنذظة كبح التيلااىسية ىشاك وىي: ان  ،في ىحا البحث، تؼ التعامل مع اشكالية

وىؾ ما يظخح اشكالية مزسؾنيا: كيف تعامل العخاق  تيجيج لامؽ الجولة.  :تسثلوالتي  ،الديبخانية
 مع التيجيجات والتحجيات الديبخانية؟

مؾقع العخاق في مؤشخ الامؽ الديبخاني مؽ خلال دراسة  ،مع السؾضؾعتعامل لبحث ان ا 
 مقؾمات استخاتيجية الامؽ الؾطشي الديبخاني. :التي تؾاجو البمج، ودراسة والتحجيات،العالسي
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الامؽ الؾطشي، التعاون الجولي،  ،استخاتيجية ،التيجيجات ،الديبخانية ،: العخاقالكلمات المفتاحية
 مؤشخ الامؽ الديبخاني.

Abstract: The use of digital technology has accelerated in the 
management of various aspects of life, both public and private. Many 
state institutions, and even individual businesses, are now managed 
electronically. These businesses have begun to realize that technological 
developments and existing realities require this and to take advantage of 
the numerous opportunities offered by the shift to e-governance. 
Technological development has not only had a positive aspect; rather, 
there has also been a negative aspect related to attacks that these 
businesses may be subjected to, used by individuals, criminal 
organizations, or even hostile intelligence agencies, aiming to harm the 
targeted interests. This is linked to the management of modern conflict, 
transforming it into a cyberwar. Therefore, these businesses, whether 
individuals, institutions, or countries, have begun to implement what is 
known as cybersecurity as a tool to counter cybertechnological 
developments. 
The topic of cybersecurity is a topic of concern to many countries around 
the world, given the risks of using cyberattacks to sabotage websites, 
steal data, and thus disrupt public or private interests. Therefore, most 
countries, including Iraq, have developed a specialized strategy to protect 
data and address cyberattacks and cybercrimes. 
This research addresses the importance of activities to combat cyber 
threats and crimes, which represent a threat to state security. This raises 
the question: How has Iraq dealt with cyber threats and challenges? 
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The research addressed this issue by examining Iraq's position in the 
Global Cybersecurity Index, the challenges facing the country, and the 
components of a national cybersecurity strategy. 
Keywords: Iraq, cyber, threats, strategy, national security, international 
cooperation, cybersecurity index. 

 المقدمة
التي يتدايج اىتسام الجول بيا  ،الديبخاني مؽ بيؽ السؾضؾعات الحجيثةمؾضؾع الامؽ  يعج 

وذلػ لان العالؼ الحجيث والسدتقبمي انسا يعتسج عمى ربط وتدييخ اعسال  ،لاعتبارات متعجدة
ادارة مشذات أو  ،بيانات :وتمػ الذبكات والسشغؾمات ،مؤسداتو عمى السشغؾمات الذبكية والخقسية

لاجيدة  ،في عل التؾجيات العالسية ،لا يسكؽ تخكيا مؽ دون حساية ..،امؾالأو  ،ومخافق
وفي مجسؾعات  ،لادارة الرخاعات عبخ مجسؾعات متخررة بالحخوب الديبخانية ،الاستخبارات

وغيخىا مسا يزخ بالسخافق  ،سخقة محتؾياتياأو  تخخيب البياناتإلى  وكميا تيجف اما ،اليكخ
 ويزخ مؽ ثؼ بالامؽ الؾطشي لمجولة. ،بالاجخاات الحكؾميةومؽ ثؼ يزخ بالثقة  ،العامة

طؾر الاتحاد الجولي للاترالات التابع للأمؼ الستحجة ما عخف باسؼ: السؤشخ العالسي 
 ،ويزع فيو اىؼ مختكدات الامؽ الديبخاني الؾاجب اتباعيا ،2005عام  ،للامؽ الديبخاني

وىؾ ما يعج خظؾة متقجمة  ،ومؽ ثؼ يكيذ مؾقع الجول عمى السؤشخ ،والاجخاءات الؾاجب اعتسادىا
لمجفع بالتشافذ بيؽ الجول في ىحا السؾضؾع السيؼ والحي اخح يؤثخ عمى حياة عجد ليذ بالقميل مؽ 

 ضعف اجخاءات الحساية.أو  الجول والسؤسدات وحتى الافخاد، نتيجة الاستيجاف وغياب
تؼ بسؾضؾع الديبخانية والامؽ الديبخاني، فؾضع العخاق مؽ بيؽ الجول التي اخحت تي

استخاتيجية متخررة بالامؽ الديبخاني تيتؼ بعجة نقاط وىي: الخؤية للامؽ الديبخاني، 
وتعديد القجرات  ،والاطار التذخيعي لتجخيؼ الجخائؼ الديبخانية ،والاستعجادات الؾاجب اتخاذىا

وذلػ بقرج تقميل فخص التعخض لميجسات وكيفية التعاون في الاطار الجولي،  ،الديبخانية
 الديبخانية.



 استراتيجية الامن السيبراني العراقي 

Journal of college of Law for Legal and Political Sciences  

 
422 
 

خرؾصا مع  ،ان مدتؾى التيجيجات الديبخانية في العخاق ومعو كل دول العالؼ مختفع ،مع ذلػ
تحاول اختخاق  ،مجعؾمة بظخق شتى مؽ اجيدة مخابخاتأو  وجؾد شبكات محتخفة سؾاء مؽ افخاد

وىؾ ما  ،جول والسؤسدات والافخاد السدتيجفةفي ال ،الأنغسة والأجيدة والتظبيقات والبيانات
 اختخاقات.أو  استجعى تظؾيخ استخاتيجيات للامؽ الديبخاني لحساية الذبكات مؽ اي تيجيجات

مثمو مثل البحث في مؾضؾع الامؽ  ،ان البحث في مؾضؾع الامؽ الديبخاني اهمية البحث:
واعسال  ،كؾنيا سيبخانيةإلى  فالسرالح اخحت تشتقل بدخعة مؽ كؾنيا مادية ،الؾطشي لمجولة

ويسكؽ مؽ خلال التعخض  ،السؤسدات التي كانت تجار ماديا اصبحت تجار عبخ الذبكات
طالسا ان الجدء الاكبخ مؽ عسل السؤسدات التابعة  ،لمذبكات احجاث اضخار كبيخ بالسؤسدات

بل  ،الافخاد، وحساية تمػ السرالح يؾازي حساية السرالح السادية حتى مرالحأو  للافخادأو  لمجولة
ربسا ان التعخض لسؤسدة ما ان يعخض السرالح الحيؾية لمجولة لمخظخ ان كانت تحؾي اسخار 

وضع مبادئ وقؾاعج لحساية الامؽ الديبخاني،  :إلى امشية، وليحا تمجأ العجيج مؽ الجولأو  عدكخية
 ،يسكؽ ان تحجث وفقا لقؾاعج مشغسة للاجخاءات الحكؾمية ،مخاطخواستخاتيجيات لمترجي لاي 

 باعتباره تيجيج للامؽ الؾطشي لمجولة.
ضؾع يختبط بجراسة الامؽ الديبخاني وتؾضيح اىسيتو، ؾ مؽ البحث في ىحا الس اهداف البحث:

حجيات والت ،جانب دراسة مؾقع العخاق في مؤشخ الامؽ الديبخاني العالسيإلى  وتقجيؼ تعخيف لو،
التي تؾاجو البمج، والعسل عمى تحجيج عشاصخ ومقؾمات استخاتيجية الامؽ الؾطشي الديبخاني 
الستبعة في العخاق، وبزسشو دراسة كيفية ادارة البيانات وتاميشيا والحرؾل عمى الجعؼ والتعاون 

 الجولي، وغيخه مؽ السزؾعات التي ارتبظت بجراسة ىحا السؾضؾع.
 ،والجخائؼ ،انذظة كبح التيجيجات ،ان الاىسية التي تشظؾي عمييا البحث:الاشكالية وتداؤلات 

يظخح اشكالية مزسؾنيا: كيف تعامل العخاق مع ، انسا تسثل: تيجيج لامؽ الجولةالتي  ،الديبخانية
 التيجيجات والتحجيات الديبخانية؟

 حث وىي:فخعية، سيتؼ الاجابة عشيا في متؽ الب ،عجة تداؤلات ،تظخح ىحه الاشكالية
 ما ىؾ تعخيف الامؽ الديبخاني ؟ وما واىسيتو؟
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 ما مؾقع العخاق في مؤشخ الامؽ الديبخاني العالسي؟ وما ىي التحجيات التي تؾاجو العخاق سيبخانيا؟
 ما ىي عشاصخ ومقؾمات استخاتيجية الامؽ الؾطشي الديبخاني العخاقية؟

وكمسا تظؾر العالؼ  ،يجيجات الديبخانيةانو كمسا ازدادت التحجيات والت ،نفتخض ىشا الفخضية:
ا مو  ،تظؾيخ استخاتيجية تؾضح: التحجيات والتيجيجاتإلى  كمسا كانت ىشاك حاجة عخاقيا ،سيبخانيا

والاجخاءات الحكؾمية التي يتؾجب اتباعيا لمتعامل مع تمػ التيجيجات  ،يتظمبو العخاق تذخيعيا
 والتحجيات.

لجراسة ما يختبط باستخاتيجية الامؽ  ،التحميمي الشغسي يعتسج البحث عمى السشيج :المنهجية
 الؾطشي الديبخانية لمعخاق، وتحميل السذكمة البحثية السعتسجة.

 السقجمة والخاتسة وكالاتي:فلا عؽ  ثلاثة مباحثإلى  تقديؼ البحثتؼ  الييكمية:
 . تعخيف الامؽ الديبخاني واىسيتو: السبحث الاول
 . ق في مؤشخ الامؽ الديبخاني العالسي والتحجيات التي تؾاجيومؾقع العخا :البسحث الثاني
ادارة البيانات وتاميشيا  :عشاصخ ومقؾمات استخاتيجية الامؽ الؾطشي الديبخاني: السبحث الثالث

 . والحرؾل عمى الجعؼ والتعاون الجولي
 تعريف الامن الديبراني واهميته: المبحث الاول

 ،وواجبات الجولة ،( يبجء مؽ تعخيف الامؽ Cybersecurityان تعخيف الامؽ الديبخاني ) 
واسيؼ بتغييخ مجخى الحياة بالكثيخ  ،تظؾيخ وعائف الجولةإلى  والتظؾر التكشؾلؾجي وكيف انتيى

 مؽ جؾانبيا.
لتاخح وعائف كؾنيا السدؤولة عبخ الدمظات والسؤسدات  ،لقج اخحت الجول تتظؾر عبخ عجة قخون 

والاىؼ القجرة عمى  ،وحفظ الحقؾق وتعديد الخفالية للافخاد داخميا ،سجتسعداخميا عؽ التسثيل لم
حساية الامؽ لمسرالح السؾجؾدة عمى ارضيا والتي تفخض الجولة سيادتيا عمييا. ولمجولة القجرة 

بذخط ان يكؾن ىشاك فرل  ،الاىجاف التي تخيجىاإلى  عمى تؾعيف السؾارد السختمفة حتى ترل
والتي ان تراعجت لتغمب مرالح الجولة تتجو  ،لمجولة ومرالح الحكام بيؽ السرالح العامة

 تراعج مؤشخات ضعف الاستقخار فييا.إلى  الاخيخة
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سؾاء ما  ،وطؾرت الجول استخاتيجيات للامؽ الؾطشي فييا لحساية مرالح الجولة والجساعات داخميا
فالجول تجرك ان عمييا مدؤوليات  ،وحفظ الحقؾق  ،ارتبط مشيا بالديجة والامؽ والاستقخار والخفالية

وعمييا التدامات لتكؾن قادرة  ،كبيخة مقابل ان تفخض حزؾرىا وواجباتيا عمى السجسؾعات الجاخمية
 .(1)عمى التسثيل الخارجي لمسجسؾعات داخميا

 ،مختمف اوجو الحياة لتعيج تقجيسياإلى  لقج اخحت متغيخات عجيجة ومشيا التكشؾلؾجيا تجخل
 ،وفخضت انساط مؽ التفاعلات ججيجة ،اي حجثت بيئة ججيجة ،اجتساعيا واقتراديا وسياسيا وامشيا

بسا يتشاسب وما اصبحت  ،ومؽ ثؼ اجبخت الجول عمى اعتساد معاييخ واجخاءات ججيجة لمتفاعل
 التكشؾلؾجيا تفخضو في مختمف اوجو الحياة.

مخحمة إلى  خاءات التي تعتسج لمؾصؾلمخحمة قميمة مزت يعبخ عؽ الاجإلى  لقج كان الامؽ
مؽ قبل الجولة وقائيا، وان الاخيخة ستتخح الاجخاءات  ،وان السرالح محفؾعة ،الذعؾر بالاستقخار

السشاسبة لخدع اي اختخاق للاجخاءات وتعخيض السرالح لمزخر. تمػ السفاليؼ اخحت تتغيخ، 
استظاع  ،ة سيبخانيا. بعبارة اخخى خاصة بعج ان اصبح جدء مؽ اتفاعلات وجدء مؽ مرالح الجول

قجرة لان تجار السؤسدات إلى  والتؾصل ،البعض تظؾيخ بشية لادارة البيانات وحفغيا الكتخونيا
وطالسا ان الاصل ان السؤسدة ىي مؾجؾدة الا ان  ،الكتخونيا مؽ دون الحاجة لمحزؾر السادي

وان ادارتيا  ،الكتخونيةإلى  ت مؽ ورقيةوان امؾاليا تحؾل ،الكتخونيةإلى  بياناتيا تحؾلت مؽ ورقية
 سخقة بياناتياأو  فان التعخض لقجرة السؤسدة عمى ان تعسل ،الكتخونيةإلى  تحؾلت مؽ حزؾرية

خاصة انسا أو  تعظيل قجرتيا عمى العسل، سؾاء كانت مؤسدة عامةأو  سخقة امؾالياأو  اتلافياأو 
 ،يفيج بان الامؽ الؾطشي تعخض لمزخر. ويدتؾجب ان تكؾن االجولة حاضخة لسعخفة مؽ قام بيحا

وتؾفخ  ،وقبميا ان تقؾم الجولة بالاعسال الؾقائية لتاميؽ السرالح العامة والخاصة والفخدية ،وكيف
سؾجب القانؾن مغمة اجخاءات لمخدع ولمتعقب والسدائمة ان حجث شيء يزخ بالسرالح السحسية ب

                                                           
1
اٌّشوض اٌؼشتٟ ٌلأتحاث  ،اٌذٚحح الأِٓ اٌمِٟٛ اٌؼشتٟ ٚتحذ٠اخ الأِٓ الإل١ٍّٟ، ،حغٓ اٌحاج ػٍٟ أحّذ ٚاخشْٚ - 

 .33-32، ص2023ٚدساعح اٌغ١اعاخ، 
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مرالح سيبخانية طالسا ان الاصل انيا مرالح تتبع الجولة أو  سؾاء كانت مرالح مادية مباشخة
 (1)مرالح افخاد يتبعؾن الجولة وتؾفخ ليؼ حسايتياأو  ومؤسداتيا ومؤسدات تتستع بحساية الجولة

ؽ ثؼ لا يسكؽ عدل وم ،الا ان ادواتو تتغيخ ،ان السعشى الدابق يفيج ان الامؽ ىؾ واحج بفكختو
لانو في الحالتيؽ يقرج بو تتبع  ،الامؽ الؾطشي بسفيؾمو الاعتيادي عؽ الامؽ بسفيؾمو الديبخاني

اجخاءات الخدع إلى  والاتجاه ،الجولة لاجخاءات وقائية لحساية مرالح محسية بسؾجب القانؾن 
 معيا. والعقاب عشج نجاح التعخض لتمػ السرالح والتدبب بزخر فييا ولسؽ يتعامل

امؽ الذبكات وامؽ  :( انسا يقرج بو بحدب البعض Cybersecurityان الامؽ الديبخاني ) 
 .(2)وجعل الفزاء الديبخاني آمؽ لمتعاملات السحسية مؽ قبل الجولة ،السعمؾمات

تاميؽ  " حدمة الاجخاءات التي تتؾوخى :ويحىب البعض لمقؾل انسا يقرج بالامؽ الديبخاني بانو
الدخقة والؾصؾل أو  التمفأو  وحساية الذبكات واجيدة الكسبيؾتخ والبخامج والبيانات مؽ اليجؾم

 ،العخقمة في الخجمات التي تقجميا بحدب التعخيف السعظى لوأو  ومؽ التعظيل ،غيخ السرخح بو
يع وسائل تجس :مجسؾعة مؽ السيام مثل :ىؾ ،في التقخيخ الرادر عؽ الاتحاد الجولي للاترالات

وسياسات واجخاءات امشية ومبادئ تؾجييية ومقاربات لادارة السخاطخ وتجريبات ومسارسات 
يسكؽ  ،يسكؽ استخجاميا لحساية البيئة الديبخانية ومؾجؾدات السؤسدات والسدتخجميؽ ،فزمى

وتمسالية الشذاط الحي يؤمؽ حساية السؾارد البذخية  :تعخيف الامؽ الديبخاني انظلاقا مؽ اىجافو بانو
 ،ويزسؽ امكانات الحج مؽ الخدائخ والاضخار ،السختبظة بتقشيات الاترالات والسعمؾمات ،لمجولة

ما كان عميو باسخع إلى  كسا يتيح اعادة الؾضع ،التي تختتب في حال تحقق السخاطخ والتيجيجات
 .(3)" خدائخ دائسةإلى  وقت مسكؽ بحيث لا تتؾقف عجمة الانتاج وبحيث لا تتحؾل الاضخار

                                                           
1
اٌّشوض اٌؼشتٟ لاتحاث اٌفضاء الاٌىتشٟٚٔ،  ،ػادي ػثذاٌصادق، الالتصاد اٌشلّٟ ٚتحذ٠اخ اٌغ١ادج اٌغ١ثشا١ٔح، اٌما٘شج - 

 .85ص ،2020
2
اٌؼشتٟ  ،شٞ أِش٠ىا ٚاٌص١ٓ، اٌما٘شجاٌحشٚب اٌّؼٍِٛات١ح.. فٟ اٌّداي الإِٟٔ ٚاٌؼغى ،فشاط خّاي شاوش ِحّٛد - 

 .231، ص2022 ،ٌٍٕشش ٚاٌتٛص٠غ
3
اٌّشوض اٌؼشتٟ ٌلاتحاث اٌما١ٔٛٔح  ،اٌما٘شج ،الآِ اٌغ١ثشأٟ اٌتحذ٠اخ ِٚغتٍضِاخ اٌّٛاخٙح ،ِٕٝ لاشلالش خثٛس - 

 .4-3، ص2012ٚاٌمضائ١ح، 

اٌغ١ثشأٟ )أِٓ اٌّؼٍِٛاخ(، ِدٍح و١ٍح اٌمأْٛ ٔٛس ػٍٟ صىة،، الآِ اٌٛطٕٟ اٌؼشالٟ فٟ ظً الاختشاق  :ٚا٠ضا

 .11-10، ص2021 ،، اٌداِؼح اٌؼشال١ح20، اٌّدٍذ 11ٚاٌؼٍَٛ اٌغ١اع١ح، اٌؼذد 
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ان الامؽ الديبخاني انسا يقرج بو حساية الذبكات وأنغسة تقشية السعمؾمات وأنغسة  ،بعبارة اخخى 
أجيدة وبخمجيات وبيانات، وما يختبط بو مؽ  :التقشيات التذغيمية، وبكل ما تتزسشو مكؾناتيا مؽ

استغلال غيخ مذخوع للاجيدة أو  استخجامأو  تعجيلأو  تعظيلأو  خجمات، مؽ أي نذاط: اختخاق
 والبخامج والبيانات.

وحقائق الؾاقع  ،فانو يتاتى مؽ طبيعة التظؾرات التكشؾلؾجية ،اما البحث في اىسية الامؽ الديبخاني
فالتظؾرات التكشؾلؾجية انتيت الى جعل اغمب التعاملات تتؼ  ،العالسي الخاىؽ واحتسالاتو القادمة

مب الانذظة الكتخونيا ومشيا الانتاج والتدؾيق والحساية وحتى الامؾر وادارة اغ ،عبخ اطخ الكتخونية
وتحؾيل الانذظة مؽ  ،وغيخه ،والتعامل مع السدتفيجيؽ مؽ السؤسدة او الستعامميؽ معيا ،السالية

وىؾ ما يظخح  ،مادية الى انذظة رقسية يتختب عميو تغييخ في يئة العسل واجخاءات الامؽ وغيخه
 ،بالسعمؾمات والبخامج التي تحؾييا واجخاءات العسل داخميا ،البيئة الخقسية مؾضؾع كيفية حساية

وىؾ ما يظمق عميو بالامؽ الديبخاني. ان الكثيخ مؽ السؤسدات قج طؾرت ليا انغسة واجخاءات 
فاذا كان لتظؾر  ،يسكؽ ان تديؼ بحفظ الحقؾق التي تختبط بالتعاملات الديبخانية ،امؽ خاصة بيا

التكشؾلؾجي قج فخض نفدو واوصل التعاملات الى الديبخانية فان التظؾر نفدو يمدم بان يتؼ حساية 
مؽ افخاد او مشغسات  ،الحقؾق والتعاملات الديبخانية مؽ اي استيجاف يسكؽ ان تتعخض لو

ا ان تقؾم لان تمػ السؤسدات والسشغسات يسكشي ،اجخامية او مؤسدات مخابخاتية لجول اخخى 
فتدتيجف البيانات او البخامج او الامؾال  ،باستغلال التظؾر التكشؾلؾجي وتظؾر بخامج اختخاق

بالتعظيل او الدخقة او الاتلاف، وىؾ ما يجعل نغام الامؽ الديبخاني ميؼ في التعاملات 
 الديبخانية.

 ت التي تهاجههمهقع العراق في مؤشر الامن الديبراني العالمي والتحديا: المبحث الثاني
تاميؽ الحساية السشاسبة للاجيدة والبخامج إلى  ان اىسية الامؽ الديبخاني دفعت الجول والسؤسدات

اي اجخاء اخخ أو  اتلافأو  سخقةأو  تعامل غيخ مذخوعأو  مؽ اي اختخاق ،والبيانات والامؾال
 غيخ مدسؾح بو ضج تمػ البشية السحسية بسؾجب القانؾن.



 (0205العام ) ( 55)( / العدد  41/ )والسياسية/المجلدمجلة كلية القانون للعلوم القانونية 

Journal of college of Law for Legal and Political Sciences  

424 

والجول تتبايؽ في اجخاءاتيا السعتسجة لتؾفيخ الامؽ الديبخاني، نغخا لان مؾضؾع الامؽ الديبخاني 
والاىؼ مؽ ىحا ان مؾضؾعو  ،ىؾ مؾضؾع ناشأ وما يدال يشتظؾر بدخعة كبيخة بفعل تظؾر التقشيات

اجيدة  وانتاج ،عخضة لمتشافذ وليذ لمرخاع لانو يعتسج عمى ادخال السعخفة بالقظاعات السخمفة
فالجول والسؤسدات تعسل مؽ اجل ان  ،وبخامج وتحميل بيانات ومشغؾمات شبكية لاستخجام ما تقجم

التعاملات الخقسية كمسا إلى  تدتفيج مؽ التظؾر التكشؾلؾجي، وكمسا اتجيت الجول والسؤسدات
ضة لان الاجيدة معخ  ،حققت فاعمية اكبخ الا انيا بالؾقت نفدو تعخض نفديا لتيجيجات اكبخ

والامؾال يسكؽ سخقتيا وسخقة مؽ ثؼ  ،للاختخاق، والبخامج التي تدتخجم لحفظ وتحميل البيانات
بل ان الزخر يسكؽ ان  ،والخبط الذبكي يدسح بتعخيض مجسؾعة اكبخ لمزخر ،البيانات والامؾال

يتزخر الستعامميؽ معيا لتربح القزية قزية امؽ أو  ويتؾقف ،يستج ليريب مؤسدة بالكامل
فالاختخاق  ،ي ان كانت تمػ السرالح تعبخ عؽ ثقة الستعامميؽ بيا ومعيا بالجولة واجخاءاتياوطش

ليذ لمسؤسدة لحاتيا انسا الاختخاق لاجخاءات الجولة في تؾفيخ وقاية لاعساليا واعسال السؤسدات 
 الخاصة ولاعسال الافخاد مؽ الاختخاق والاضخار بسرالحيؼ.

 :وضع عجد مؽ السعاييخ تحت عشؾانإلى  (ITUي للاترالات )ان ما تقجم دفع الاتحاد الجول
والحي يؾضح  ،(GCI( ومخترخه: )Global Cybersecurity Indexمؤشخ الأمؽ الديبخاني )

مؾقع الجول في العالؼ بحدب قؾة الاجخاءات الؾقائية لحفظ امؽ الاجيدة والبخامج والخبط الذبكي 
اجخاءات الخدع أو  ،مرالح الافخاد الستعامميؽ سيبخانياوالبيانات والامؾال لمجولة ومؤسداتيا و 

اي أو  والتتبع والسدائمة في حال تعخض السؾاقع والبيانات لميجؾم والتعظيل والدخقة والاتلاف
وتؼ  ،2005وذلػ التقخيخ تؼ وضعو عام  ،وتؾفخ لو الجولة الحساية ،تجخاء اخخ غيخ مرخح بو

 .(1)ة شاممة لسؾقع الجولة في الامؽ الديبخانيتظؾيخه ليكؾن قادرا عمى ان يعظي صؾر 

                                                           
1
، 2023 ،اٌما٘شج / اٌؼشتٟ ٌٍٕشش ٚاٌتٛص٠غ ،اٌتٙذ٠ذاخ اٌغ١ثشا١ٔح ػٍٝ الأِٓ اٌمِٟٛ الأِش٠ىٟ ،فشذ ٠ح١ٟ صػاتشج - 

 .69ص

ٌث١أاخ اٌضخّح ٚدٚس٘ا فٟ اٌحذ ِٓ اٌدشائُ الإٌىتش١ٔٚح فٟ ظً إعتشات١د١ح الأِٓ ا ،فشاط ػم١ً اٌذ٠ٚشٞ :ٚا٠ضا

 .138-137، ص2023 ،داس اٌخ١ٍح ٌٍٕشش ٚاٌتٛص٠غ ،اٌغ١ثشأٟ، ػّاْ

 ٌٍٚتٛعغ ٠ٕظش ِثلا:

ح اٌؼشال١ح اٌذٚس اٌذٌٟٚ فٟ تؼض٠ض الآِ اٌغ١ثشأٟ فٟ ضٛء اٌتحذ٠اخ اٌّؼاصشج، اٌّدٍ ،أؼاَ ػثذ اٌشضا عٍطاْ اٌؼىَاتٟ

 .269-267، ص2023، اٌدّؼ١ىح اٌؼشال١ح ٌٍؼٍَٛ اٌغ١اع١ح، 9ٌٍؼٍَٛ اٌغ١اع١ح، اٌؼذد 
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يؾضح ان السؤشخ يعتسج في  ،مؾقع العخاق فيوفان  ،ان تتتبع مؾضؾع مؤشخ الامؽ الديبخاني
تظبيق محجد لمديبخانية إلى  تقييؼ مؾقع الجولة عمى خسدة ركائد متشؾعة؛ فالسؤشخ لا يشغخ

 ،تتظمب اجخاءات شاممة ومتشؾعة ،تظبيقات متعجدةانو مؽ زاوية الؾاجب حسايتو انسا يشغخ اليو 
 :(1)وتمػ الخكائد ىي
تتعامل  ،التجابيخ القانؾنيّة، اي ان تشجح الجولة في وضع تذخيعات وقؾانيؽ .1

 مع الجخائؼ الإلكتخونية.
اي ان تستمػ الجول إجخاءات وتجابيخ تكشؾلؾجية وتقشية يسكؽ  ،التجابيخ التقشيّة .2

ات الإلكتخونية والخد عمييا، واىؼ تمػ التجابيخ ىي مؽ خلاليا اكتذاف اليجس
وجؾد ىيئة وطشية متخررة في مجال الأمؽ الديبخاني، نغخا لخرؾصية 

 الجخائؼ الديبخانية.
وتتزسؽ وجؾد خظة واضحة وىجف استخاتيجي قابل  ،التجابيخ التشغيسيّة .3

 ويسكؽ تتبع قياس الانذظة والاجخاءات التي تؼ اعتسادىا. ،لمتشفيح
 ،وىشا يتؾجب عمى الجول اعجاد لقجرات البذخية والسؤسدية ،شسية القجراتت .4

والعسل عمى تعديد السعخفة والؾعي بالأمؽ الديبخاني والاجخاءات التي تتخحىا 
الجولة لتحقيق ىحا الغخض، وتؾفخ السؾارد التي تُتيح البحث والتظؾيخ 

 والتجريب في مجالات الأمؽ الديبخاني.
م الأمؽ الديبخاني ىؾ مفيؾم واسع ويتظمب ايجاد تعاون ان مفيؾ  ،التعاون  .5

والجيج الجولي، بسا يؤمؽ لمجولة امتلاك قجرات  ،متعجد مع السؤسدات السحمية
 كبح وردع التيجيجات السؾجؾدة.

                                                           
1
اٌّشوض اٌؼشتٟ لاتحاث اٌفضاء  ،ػادي ػثذ اٌصادق، اٌشلّٕح ٚاٌّشٚٔح اٌغ١ثشا١ٔح:حاٌح إٌّطمح اٌؼشت١ح، اٌما٘شج - 

 .31-30، ص2021الاٌىتشٟٚٔ، 

 12تاس٠خ اٌذخٛي  ،ص٠اد ػثذاٌتٛاب، ِؤششاخ الأِٓ اٌغ١ثشأٝ، ِشوض الا٘شاَ ٌٍذساعاخ اٌغ١اع١ح ٚالاعتشات١د١ح :ٚا٠ضا

 https://www.siyassa.org.eg/News/18495.aspx                                     : ، ػٍٝ اٌشاتظ2024اب 



 (0205العام ) ( 55)( / العدد  41/ )والسياسية/المجلدمجلة كلية القانون للعلوم القانونية 

Journal of college of Law for Legal and Political Sciences  

422 

كانت  2020يلاحظ انو في العام  وتتبع مؾاقع الجول في السؤشخ العالسي للامؽ الديبخاني
الؾلايات الستحجة بالسختبة الاولى تمييا الريؽ ثؼ بخيظانيا ثؼ روسيا ثؼ السانيا ثؼ فخندا ثؼ كشجا 

كان تختيب اقؾى الجول في اجخاءات الامؽ  2022وفي العام  ،واليابان وثؼ استخاليا عاشخا
روسيا ثؼ بخيظانيا ثؼ استخاليا ثؼ ىؾلشجا  الديبخاني الذاممة ىي: الؾلايات الستحجة ثؼ الريؽ ثؼ

فان التختيب اصبح: الؾلايات  2023، اما في العام (1)وكؾريا الجشؾبية وفيتشام وفخندا وايخان 
، والتغيخ في (2)الستحجة وبخيظانيا والدعؾدية واستؾنيا وكؾريا الجشؾبية وسشغافؾرة واسبانيا وروسيا 

وحجؼ الاستثسار في بشية الامؽ الديبخاني  ،لتشافذ بيؽ الجولالسخاتب العالسية انسا يعكذ حجؼ ا
 فيسا بيشيا نغخا لتعقج البشية الديبخانية وتؾسع مياميا.

مؤشخ اخخ  ،صجر عؽ مخكد بيمفخ لمعمؾم والذؤون الجولية بجامعة ىارفارد ،الى جانب ما تقجم
و  2020شدختيؽ لمعام (، وصجر بNCPIيخترخ تحت اسؼ: "إن سي بي آي" ) ،لمقؾة الديبخانية

وىحا السؤشخ يتكؾنؽ  ،دولة وفقا لقجراتيا وإمكانياتيا الديبخانية 30ويقؾم بترشيف قجرات  ،2022
مؤشخًا فخعيا، واىسيا: القجرة عمى صج اليجسات الإلكتخونية، ووجؾد قؾانيؽ حساية  29مؽ 

حؾث الإلكتخونية، والقجرة عمى البيانات، ووجؾد السعاييخ الفشية، وحؾكسة الإنتخنت، ووجؾد نغام لمب
 ،السشغؾمات الديبخانية وتؾفيخ الحساية والخدعإلى  كبح الجخائؼ الإلكتخونية، والقجرة عمى الإنفاذ

وغيخىا، ويتؼ تقييؼ ىحه السؤشخات  ،واستخجام السعخفة الستاحة لمجسيؾر عؽ القجرات الإلكتخونية
وىي: القجرة السالية التي يتؼ انفاقيا عمى  ،مؽ وجية نغخ واضعؾا السؤشخ ،عبخ ثسانية أىجاف

والسخاقبة، والاستخبارات، والتجارة، والجفاع، ومخاقبة السعمؾمات، ونؾايا الجولة  ،الاجخاءات الديبخانية
وكل ذلػ ياتي في عل الجيشامية التي تتشاول مؾضؾع  ،وقجرتيا في ادارة الحخب الإلكتخونية والجفاع

 .(3)السختبظة بو الامؽ الديبخاني والسؤشخات

                                                           
1
، ػٍٝ اٌشاتظ: 2024اب  12تاس٠خ اٌذخٛي ، 2022 خاٌذ ١ٌٚذ ِحّٛد، ػٓ ِؤشش اٌمٛج اٌغ١ثشا١ٔح اٌٛطٕٟ - 

https://www.aljazeera.net/opinions/2022/10/12 
2
، ػٍٝ اٌشاتظ: 2024اب  12ٚواٌح الأُِ اٌّتحذج اٌّتخصصح فٟ تىٌٕٛٛخ١ا اٌّؼٍِٛاخ ٚالاتصالاخ، تاس٠خ اٌذخٛي  - 

https://x.com/mfu46/status/1409974694061674500?lang=ar 
3
 ، ِصذس شثك روشٖ.2022ٌذ ١ٌٚذ ِحّٛد، ػٓ ِؤشش اٌمٛج اٌغ١ثشا١ٔح اٌٛطٕٟ خا - 

، ِشوض 2020تحٛلاخ اٌمٛج: دِح اٌمذساخ اٌغ١ثشا١ٔح فٟ تمش٠ش اٌتٛاصْ اٌؼغىشٞ إتشا١ُ٘ ع١ف ِٕشاٚٞ،  :ٚا٠ضا

 :  ، ػٍٝ اٌشاتظ2024اب  14اٌّغتمثً ٌلأتحاث ٚاٌذساعاخ اٌّتمذِح، تاس٠خ اٌذخٛي 

https://futureuae.com/ar-AE/Mainpage/Item/6159 8A-2020 
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 الاتي:ان تحميل مكانة العخاق عمى صعيج الامؽ الديبخاني يلاحظ 
 (: مؾقع العخاق في مؤشخ الامؽ الديبخاني العالسي لدشؾات مختارة1الججول )

 2024 2023 2022 2021 2020 2019 ت
 150 165 127 159 129 107 التختيب

عجد الجول في 
 السؤشخ

182 182 182 193 176 182 

 الججول مؽ عسل الباحث بالاعتساد عمى:
مؽ  2019عالسيا عام  107، فيؾ احتل السختبة (1)ان البمج ما يدال يعاني الججول يؾضح، 

ثؼ السختبة  ،دولة 182مؽ مجسؾع  ،2020عالسيا عام  129ثؼ احتل السختبة  ،دولة 182مجسؾع 
واحج ابخز الاسباب لحلػ السؾقع الستاخخ ىؾ  ،2023دولة عام  176عالسيا مؽ مجسؾع  165

خامج والخبط بعجم وجؾد مؤسدة معشية بالامؽ الديبخاني تزسؽ تؾفيخ مغمة لحساية الاجيدة وال
 ،بخامج لتظؾيخ القجراتأو  الذبكي والبيانات والامؾال لسدتخجمييا فقط، وغياب السغمة التذخيعية

 .(2) 2022.. حتى العام 

                                                                                                                                                      
خاٌذ ١ٌٚذ ِحّٛد، ٌّغاٌثح ٚاٌتٕافظ فٟ اٌمذساخ اٌغ١ثشا١ٔح الأِش٠ى١ح اٌص١ٕ١ح، ِشوض اٌّتٛعظ ٌٍذساعاخ  :ٚا٠ضا

، ػٍٝ اٌشاتظ: 2024اب  14الاعتشات١د١ح ف١غثٛن ت٠ٛتش ٚاتغاب ت١ٍمشاَ، تاس٠خ اٌذخٛي 

https://mediterraneancss.uk/2024/05/07/cyber-capabilities-united-states-of-america-china/ 

، ػٍٝ اٌشاتظ: 2024اب  14الآِ اٌغ١ثشأٟ فٟ اٌؼشاق، ِشوض سٚاق تغذاد، تاس٠خ اٌذخٛي 

https://rewaqbaghdad.org/uploads/files/shares/pdf/taqdeer_mawkif/64c7ab39eb14c.pdf 

، ػٍٝ        2024اب  14ِح اٌذٚي الأعٛأ تالأِٓ اٌغ١ثشأٟ ػٍٝ اٌّغتٜٛ اٌؼاٌّٟ، تاس٠خ اٌذخٛي وزٌه: اٌؼشاق فٟ ِمذ  

 https://yaqinnews.net/?p=26916      اٌشاتظ :                                                              

And: International Telecommunication Union, ITU, IN: 

https://www.itu.int/epublications/publication/global-cybersecurity-index-2024 
1
تاس٠خ  ،حّضج ِحّٛد شّخٟ، ِؤشش الآِ اٌغ١ثشأٟ ِٚٛلغ اٌؼشاق ف١ٗ، خاِؼح وشتلاء، و١ٍح الاداسج ٚالالتصاد، -

 https://business.uokerbala.edu.iq/wp/archives/20636            ، ػٍٝ اٌشاتظ:2024اب  14اٌذخٛي 

 
2
، ػٍٝ اٌشاتظ: 2024اب  14تاس٠خ اٌذخٛي الآِ اٌغ١ثشأٟ فٟ اٌؼشاق، ِشوض سٚاق تغذاد،  -

https://rewaqbaghdad.org/uploads/files/shares/pdf/taqdeer_mawkif/64c7ab39eb14c.pdf  

ح اٌذٚي الأعٛأ تالأِٓ اٌغ١ثشأٟ ػٍٝ اٌّغتٜٛ اٌؼاٌّٟ، تاس٠خ اٌذخٛي  :ٚا٠ضا ، ػٍٝ 2024اب  14اٌؼشاق فٟ ِمذِ 

 https://yaqinnews.net/?p=26916                                                                     اٌشاتظ:

 

https://business.uokerbala.edu.iq/wp/archives/20636
https://yaqinnews.net/?p=26916
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فسع  ،وجؾب ان يزع استخاتيجية مشاسبة للامؽ الديبخانيإلى  ومشح وقت مبكخلقج انتيى البعض 
فعمى البمج ان يزع استخاتيجية للأمؽ  ،الاتجاه العالسي لتظبيق اجخاءات للامؽ بيحا الذان

 :(1)تعتسج عمى الخكائد التالية" ،الديبخاني الؾطشي
تحتية لمسعمؾمات تظؾيخ إستخاتجية وطشية للأمؽ الديبخاني وحساية البشية ال (1

 الحداسة
 إنذاء تعاون وطشي بيؽ الحكؾمة ومجتسع صشاعة الاترالات والسعمؾمات (2
 ردع الجخيسة الديبخانية (3
 ايجاد قجرات وطشية لادارة الحؾاسيب الالية (4
 تحفيد ثقافة وطشية للامؽ الديبخاني. (5

م إطلاق 2012اذ تؼ في العام  ،ولقج حخصت الحكؾمة العخاقية عمى تعديد الأمؽ الديبخاني
لغخض تؾضيح أولؾيات الأمؽ الديبخاني لجسيع  ،الاستخاتيجية الؾطشية لزسان الأمؽ الديبخاني

وتؼ  ،بعج ان عقجت جمدة مجمذ الأمؽ الؾطشي 2022مؤسدات الجولة وأفخادىا، وذلػ في شباط 
 ( .2025 – 2022اقخار إستخاتيجية الامؽ الديبخاني العخاقي ) :فييا

ادارة البيانات وتامينها  :ناصر ومقهمات استراتيجية الامن الهطني الديبراني: المبحث الثالث
 والحصهل على الدعم والتعاون الدولي

اقخار وجؾد استخاتيجية للامؽ الديبخاني بسا يعكذ إلى  انتيت الحكؾمة العخاقية 2022في العام 
ؾال واداء والاىؼ صؾرة البمج وما يتبعو مؽ بيانات وام ،اىسية ىحا الذق مؽ التفاعلات والسؤسدات

 امام السجتسع الجولي.
اعيخت ىحه الاستخاتيجية الاىتسام بتؾضيح أولؾيات الأمؽ الديبخاني لجسيع مؤسدات الجولة 
 ،وأفخادىا. وتزسشت الاستخاتيجية عجة محاور وأىجاف تداىؼ في رفع مدتؾى الأمؽ الديبخاني لمبمج

                                                           
1
 .227-226ص ،2017 ،داس اٌفدش ٌٍٕشش ٚاٌتٛص٠غ ،ػّاْ ،ػٍٟ ص٠اد اٌؼٍٟ، اٌّشتىضاخ إٌظش٠ح فٟ اٌغ١اعح اٌذ١ٌٚح - 

اٌذٚس اٌذٌٟٚ فٟ تؼض٠ض الآِ اٌغ١ثشأٟ فٟ ضٛء اٌتحذ٠اخ  ،أؼاَ ػثذ اٌشضا عٍطاْ اٌؼىَاتٟ :ٌٍٚتٛعغ ٠ٕظش ا٠ضا

 .269اٌّؼاصشج، ِصذس عثك روشٖ، ص



 استراتيجية الامن السيبراني العراقي 

Journal of college of Law for Legal and Political Sciences  

 
422 
 

، (1)( IQ-CERTجابة لمحؾادت الدـــيبخانية العــــخاقي )فخيق الإست :والتي تؼ إعجادىا مؽ قبل
والسختريؽ في ىحا السجال في القظاعات السختمفة، واليجف مشو تحديؽ صؾرة البمج امام البيئة 

وتؾفيخ الثقة لمستعامميؽ مع مؤسدات الجولة بان ىشاك اجخاءات وقائية واجخاءات ردع  ،الجولية
الديبخانية الحكؾمية والخاصة، وىؾ ما سيداعج في تعديد الثقة ومحاسبة لسؽ يتعخض لمبشية 

وستكؾن نتائجو ايجابية عمى كل القظاعات  ،بالسؤسدات الؾطشية مؽ قبل السدتثسخيؽ والافخاد
 السترمة بالفزاء الديبخاني العخاقي.

ن وقج تزسشت ىحه الاستخاتيجية عجة أىجاف رئيدة، عبخت عؽ رؤية صشاع الدياسة لسا يجب ا
واليجف مؽ وجؾد الاستخاتيجية الستسثل بايجاد خارطة طخيق  ،تكؾن عمية البشية الامشية الديبخانية

ومبادرات لحساية الامؽ الديبخاني العخاقي. واعتبخت الاستخاتيجية ان الامؽ الديبخاني انسا يسثل 
خاءات الامؽ جدء مؽ الامؽ الؾطشي العخاقي، وعسمت الاستخاتيجية عمى رصج نقاط الزعف في اج

وانو مؽ الؾاجب تؾفيخ السغمة التذخيعية لحساية البيانات والاجيدة والبخامج  ،الؾقائي السعتسجة
تعديد إلى  وان يتجو العخاق ،السدتخجمة وان تعسل الجولة عمى تظؾيخ القجرات الديبخانية في البمج

 .(2)التعاون الستعجد الاطخاف مع السجتسع الجولي
وان العسل  ،ستخاتيجية عكدت التؾجو العخاقي لاعيار الاىتسام بيحا القظاعبعبارة اخخى ان الا

جاري عمى تظؾيخ خظة وطشية فاعمة للأمؽ الديبخاني في البمج، تساشياً مع الستظمبات العالسية 
 :إنذاءإلى  التي تتظمب وجؾد ىيئة مدتقمة وخاصة بالأمؽ الديبخاني، وعميو فان العخاق انتيى

جانب مخكد الأمؽ الديبخاني في مدتذارية الأمؽ إلى  ة لمحؾادث الديبخانية العخاقي،فخيق الاستجاب
القؾمي، وكل مشيسا يعكذ الاطار الاداري والدياسي الحي يسكؽ ان يؤسذ لبشاء امؽ سيبخاني 

                                                           
1
، ػٍٝ اٌشاتظ: 2024اب  14(، تاس٠خ اٌذخٛي IQ-CERTفش٠ك الإعتداتح ٌٍحٛادخ اٌغـــ١ثشا١ٔح اٌؼــــشالٟ ) -

https://cert.gov.iq/cert                                                                                          
2

، اِأح عش اٌٍدٕح اٌف١ٕح اٌؼ١ٍا لآِ 2025 -2022اعتشات١د١ح الآِ اٌغ١ثشأٟ اٌؼشالٟ، ِغتشاس٠ح الآِ اٌٛطٕٟ - 

-https://www.itu.int/en/ITU ، ػٍٝ اٌشاتظ:2024اب  14تاس٠خ اٌذخٛي الاتصالاخ ٚاٌّؼٍِٛاخ، 

D/Cybersecurity/Documents/National_Strategies_Repository/00056_06_iraqi-cybersecurity-

strategy.pdf 

https://cert.gov.iq/cert
https://cert.gov.iq/cert
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 ،متكامل في الاعؾام القادمة. وان العسل جاري لإيجاد مشغؾمة حكيقة للأمؽ الديبخاني في العخاق
 ىا بسا يزسؽ حساية حكيكية لمؾطؽ مؽ تيجيجات الأمؽ الديبخاني السختمفة.وتظؾيخ 

وضع عجد مؽ  ،ان عمى العخاق، بسؾجب السعاييخ التي تزسشيا السؤشخ العالسي للامؽ الديبخاني
الاجخاءات القانؾنية والاجخاءات التقشية  :الاجخاءات الستخحة لحفظ الامؽ الديبخاني، عمى الرعج

تشغيسية والاجخاءات عمى صعيج بشاء القجرات والاجخاءات عمى صعيج التعاون والاجخاءات ال
اعجاد الأرضية  2022وبجء مشح العام  ،، وبالفعل العخاق يجرك أىسية الامؽ الديبخاني(1)الجولي

وقت مشاسب إلى  السشاسبة مؽ اجل حساية انغستو مؽ اي تيجيجات الكتخونية، وما يدال يحتاج
 لعسل ضسؽ استخاتيجية الامؽ الديبخاني السعتسجة .لكي يفعل اليات ا

جانب السؤسدات إلى  ،ان الامؽ الديبخاني يذسل مؤسدات الجولة الامشية بالسقام الأول
في عل تدارع  ،مختمف السؤسدات الخاصة والسرالح الفخديةإلى  وتستج ،الاقترادية والسالية

 (2)الإلكتخونية في مختمف التبادل الادارية والساليةالإجخاءات إلى  الجيج الؾطشي لاستكسال الانتقال

 

 

 

 

                                                           
1
 ٠ٕظش ِثلا: - 

خاِؼح  ،18اٌؼذد  ،ِاخذ صذاَ عاٌُ، الآِ اٌغ١ثشأٟ اٌؼشالٟ ٚاثشٖ فٟ لٛج اٌذٌٚح، ِدٍح اٌؼٍَٛ اٌتشت٠ٛح ٚالأغا١ٔح

                        ، ػٍٝ اٌشاتظ: 2022 ،١ِْغا

https://www.jeahs.com/index.php/jeahs/article/view/302 

 ٚا٠ضا:

Global Cybersecurity Outlook - Cybersecurity Trends 2024, IN: 

https://www.weforum.org/publications/global-cybersecurity-outlook-

2024/?utm_source=google&utm_medium=ppc&utm_campaign=cybersecurity&gad_source=

1&gclid=CjwKCAjw8rW2BhAgEiwAoRO5rBzc_ij2ibbBandvpTW7_geGwZU-

wqbkXQYNnFEd3gxZVNRZEQN40hoCt4EQAvD_BwE 
2
 ٌٍتغغ ٠ٕظش ِثلا:  - 

، اٌداِؼح 58اٌؼشالٟ: اٌٛالغ ٚآفاق اٌّغتمثً، اٌّدٍح اٌغ١اع١ح ٚاٌذ١ٌٚح، اٌؼذد  آ٠اخ فاخش محمد اٌؼٍٛٞ، الآِ اٌغ١ثشأٟ

 .303، ص2024 ،اٌّغتٕصش٠ح

ػٍٟ احّذ ػثذ ِشصٚن، الأِٓ اٌغ١ثشأٟ دسع اٌتحٛي اٌشلّٟ اٌؼشالٟ )ت١ٓ اٌتحذ٠اخ اٌشإ٘ح ٚضشٚساخ  :ٚا٠ضا

ِٚا  309، ص2023 ،، خٙاص ِىافحح الاس٘اب3اٌّدٍذ  ،6اٌؼذد  ،اٌّغتمثً(، اٌّدٍح اٌؼ١ٍّح ٌدٙاص ِىافحح الاس٘اب

 تؼذ٘ا.
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 لخاتمــــــــةا
تحؾيل متدايج لاغمب الانذظة مؽ واقعيا إلى  بعج دراسة مؾضؾع التظؾرات العالسية وكيف انتيت 

والتي تذسل اجخاءات متعجدة  ،يبخانيةدواقع سيبخاني، اي التحؾل العالسي الستدارع لمإلى  السادي
الاجخاءات إلى  ونقل اجخاءات السؤسدات ،وادارة السؤسدات ،ومشيا: حفظ البيانات والامؾال

حتى أو  ،السؤسدات الخاصةأو  بكل عشاويشيا ،سؾاء ما تعمق مشيا بالسؤسدات الحكؾمية ،خقسيةال
ي اوضح انو عالؼ يدع لمسديج مؽ ما تختبط احيانا ببيانات وامؾال الافخاد، فان العالؼ الديبخان

الا وىي  ،الا انو بالسقابل تزسؽ اشكالية خظخة ،وانو الاسخع والاكفا لمخدن والادارة ،الاجخاءات
فان ىشاك مجسؾعات  ،انو بالؾقت الحي استفادت مؤسدات وافخد مؽ اتداع تظبيقات الديبخانية

قؾاعج إلى  الؾصؾلإلى  تتجو ،دول العالؼ واحيانا تتؼ ادارتيؼ عبخ مشغؾمات استخبارية في ،وافخاد
أو  ،سخقة الامؾالأو  ،التلاعب بيا وتغييخ محتؾياتياأو  ،اتلافياأو  ،البيانات السخدنة لدخقتيا

 اي شيء يتدبب بحجوث اشكالية لمجول والسؤسدات الخاصة والافخادأو  نذخ معمؾمات خاطئة
طالسا  ،يسثل تحجيا لياأو  الخاصةأو  عمى نحؾ يتدبب بتيجيج ججي لمسرالح العامة ،السدتيجفؾن 

والتقشيات الخقسية قادرة عمى فتح تذفيخىا  ،ان التعامل مع مشغؾمة شبكات وقؾاعج واجخاءات
وىؾ ما يفخض اعتساد اجخاءات حساية وامؽ تتشاسب مع اىسية السرالح السحفؾعة في  ،واختخاقيا

 قسي.التعامل الخ 
ويؾضح مؾضع  ،وضع ما يعخف بالسؤشخ العالسي للامؽ الديخانيإلى  اتجو السجتسع الجولي

مجسؾعة إلى  وذلػ استشادا ،مشعتيا وقؾتياأو  الجولة في اجخاءات الامؽ الديبخاني ومجى انكذافيا
ياساتيا وىؾ ما اعظى دافع لجول عجيجة حؾل العالؼ لتعديد اجخاءاتيا وس ،قؾاعج وبيانات واجخاءات

وبزسشو صياغة استخاتيجيات للامؽ الديبخاني  ،واسخاتيجياتيا لتظؾيخ بشية الامؽ الديبخاني فييا
 فييا.

الارتباط إلى  بعج ان اخحت قظاعات عجيجة فيو وبزسشو القظاعات الحكؾمية ،اتجو العخاق
أو  الح الحكؾميةسؾاء لمسر ،وادارة وخدن البيانات والامؾال الكتخونيا ،الاجخاءات الديبخانيةب

لمسعجات  ػالعسل عمى تعديد اجخاءات الامؽ الدبخاني خاصة ان البمج مدتيمإلى  ،الفخدية
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احتسالية إلى  ،الخاصةأو  وىؾ ما يعخض السرالح الؾطشية العامة ،الديبخانية وليذ مشتجا ليا
أو  ،سؾاء مؽ مجسؾعات افخاد ،اتلافياأو  الامؾالأو  متراعجة للاضخار والزخر بدخقة البيانات

وىؾ ما صجر باستخاتيجية متخررة للامؽ  ،مؽ مجسؾعات تعسل تحت عل اجيدة مخابخاتية
 . 2022الديبخاني في العام 

اثبات فخضيتو وتحقيق اليجف مشو في دراسة استخاتيجية الامؽ الؾطشي إلى  انتيى البحث
والخظؾات التي سيذخع العخاق بيا  ،الامؽ والتي تؼ وضعيا لتعديد اجخاءات ،الديبخانية لمعخاق

 لتعديد قجراتو في مؾاجية التحجيات والتيجيجات الديبخانية.
 الاتية: ، وىيالاستشتاجات عجد مؽ إلى وانتيى البحث

السؤسدة أو  لامؽ الديبخاني يقرج بو الاجخاءات التي تتخحىا الجولةان ا (1
سا يعدز الثقة لجى العسلاء وب ،الاتلافأو  الخاصة لحفظ بياناتيا مؽ الدخقة

تمػ السؤسدات بالاجخاءات التي تؼ اتباعيا لحفظ أو  الستعامميؽ مع الجولة
 السرالح والحقؾق.

ان اىسية الامؽ الديبخاني تاتي مؽ كؾن التعاملات التي تقؾم بيا الجولة  (2
والسشغؾمة  ،تعاملات سيبخانيةإلى  والسؤسدات والافخاد تتحؾل بذكل متدايج

تختمف مدتؾى تذفيخىا  ،والذبكات الديبخانية ىي عبارة عؽ خظؾط اترال
وىؾ ما  ،ومؽ ثؼ فان اجخاءات اختخاقيا ايزا يسكؽ تظؾيخىا تقشيا ،وحسايتيا

حتى لاجيدة استخبارية أو  افخاد وشبكات :يفتح مجخلا لسجسؾعات اليكخز
مؽ اجل  ،ات الاحتخافيةعبخ تمػ الذبكات وتؾعف تمػ الذبكأو  تعسل لحاتيا

طالسا ان جدء مؽ الرخاع والحخب اصبح  ،الاختخاق والدخقة والاتلاف
ع ؾ يعظي لمسؾض ،واجخاءات الحساية والامؽ مقابل اجخاءات الاختخاق ،سيبخانيا

 اىسيتو وحيؾيتو.
صياغة اجخاءات الامؽ والحساية عبخ استخاتيجيات إلى  تتجو اغمب الجول (3

 ،يجيات الامؽ الؾطشيتخاخا عؽ كؾنيا جدء مؽ اسلا تبتعج كثي ،متخررة
لان السرالح السحفؾعة ىي مرالح حيؾية والتعخض ليا ييد الثقة بالجولة 
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يعظل الجولة أو  يدخق الامؾالأو  يتمفياأو  لانو يدخق بياناتيا ،ومؤسداتيا
حساية السخافق أو  ،ومؤسداتيا عؽ تشفيح قجرتيا عمى ادارة السخافق العامة

 لح الخاصة.والسرا
وذلػ  ،ان مؾقع العخاق في مؤشخ الامؽ الديبخاني العالسي ما زال مشخفض (4

أو  لان العخاق يدتيمػ البيانات ويدتيمػ السعجات الديبخانية وليذ مشتجا
ومؽ ثؼ فانو يعج مكذؾفا مؽ الشاحية الامشية سيبخانيا. بل ان  ،مظؾرا ليا

 ،لمسخافق العامة ما زال ضعيفا ادخال القجرات الديبخانية في الحفظ والادارة
ويعكذ ىذاشة البشية التحتية الديبخانية ويعكذ الزعف السؾجؾد بيحا 

انتذار الديبخانية في القظاع الخاصة يشسؾ بذكل و رغؼ ان القجرات  ،الجانب
 اكبخ مؽ القظاع الحكؾمي.

الا انيا تحجيات ما تدال ناشئة  ،يؾاجو العخاق تحجيات سيبخانية متعجدة (5
خرص الديبخانية تورغؼ نسؾ  ،لزعف ربط السرالح الحكؾمية بالديبخانية

ومع ذلػ يحتاج  ،والامؽ الديبخاني الا ان السؾضؾع ما يدال ناشئ في العخاق
إلى  اصة مع التحؾلخالاىتسام وتعديد ىحا السؾضؾع واجخاءاتو إلى  البمج

ويبقى مؾضؾع الحكؾمة  ،في عجة مؤسدات ،كتخونياحفظ البيانات والامؾال ال
وقت إلى  رة السخافق العامة والخاصة الكتخونيا مؾضؾع يحتاجاالالكتخونية واد

 وبشية سيبخانية ليتؼ تظؾيخه مدتكبلا.
 ،استخاتيجية للامؽ الؾطشي الديبخاني 2022وضع العخاق رسسيا في العام  (6

 ،تكد عمى تحجيج اليجف والخؤيةوتمػ الاستخاتيجية اعتسجت ليا مقؾمات تخ 
وما يحتاجو البمج لتعديد  ،والاستعجادات لتظؾيخ البشية للامؽ الديبخاني

البمج  وما يحتاج ،اجخاءاتو القانؾنية لمتعامل مع الجخائؼ والتيجيجات الديبخانية
 مؽ تعاون دولي بيحا الذان.
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 فان التؾصيات التي تظخح ىي: ،وفي ختام ىحا البحث
وذلػ  ،انتاجا وتظؾيخا ،تظؾيخ السشغؾمة الديبخانية الحكيكيةإلى  العخاقيحتاج  .1

مؽ خلال دعؼ حكيقي لمبحث العمسي لمباحثيؽ لتظؾيخ السشغؾمات الخقسية 
حتى يكؾن ىشاك مشغؾمات وطشية لتقميل امكانية  ،بخامج واجيدة وشبكات

وبزسشو الامؾال  ،سخقتياأو  اتلافياأو  الاختخاق الخارجية لقؾاعج البيانات
 والسؤسدات والسرالح التي تجار الكتخونيا.

وفقا لمسؤشخات  ،مخاجعة حكيكية لاجخاءات الامؽ الديبخانيةإلى  يحتاج العخاق .2
 :اي الاقتخاب مؽ الاصل وىؾ ،والابتعاد عؽ السخاجعة الذكمية ،العالسية

 وليذ الشغخ بالاجخاءات. ،الذعؾر بالامؽ اسيبخاني
 

 المصادر

 :العربية الكتب :اولا

اٌّشوض اٌؼشتٟ  ،الأِٓ اٌمِٟٛ اٌؼشتٟ ٚتحذ٠اخ الأِٓ الإل١ٍّٟ، اٌذٚحح ،حغٓ اٌحاج ػٍٟ أحّذ ٚاخشْٚ .1

 2023ٌلأتحاث ٚدساعح اٌغ١اعاخ، 

اٌّشوض اٌؼشتٟ لاتحاث  ،ػادي ػثذ اٌصادق، اٌشلّٕح ٚاٌّشٚٔح اٌغ١ثشا١ٔح:حاٌح إٌّطمح اٌؼشت١ح، اٌما٘شج .2

 .31-30، ص2021اٌفضاء الاٌىتشٟٚٔ، 

اٌّشوض اٌؼشتٟ لاتحاث اٌفضاء  ،ػادي ػثذاٌصادق، الالتصاد اٌشلّٟ ٚتحذ٠اخ اٌغ١ادج اٌغ١ثشا١ٔح، اٌما٘شج .3

 2020الاٌىتشٟٚٔ، 

  2017 ،داس اٌفدش ٌٍٕشش ٚاٌتٛص٠غ ،ػّاْ ،ػٍٟ ص٠اد اٌؼٍٟ، اٌّشتىضاخ إٌظش٠ح فٟ اٌغ١اعح اٌذ١ٌٚح .4

 ،ت١ح.. فٟ اٌّداي الإِٟٔ ٚاٌؼغىشٞ أِش٠ىا ٚاٌص١ٓ، اٌما٘شجاٌحشٚب اٌّؼٍِٛا ،فشاط خّاي شاوش ِحّٛد .5

 2022 ،اٌؼشتٟ ٌٍٕشش ٚاٌتٛص٠غ

اٌث١أاخ اٌضخّح ٚدٚس٘ا فٟ اٌحذ ِٓ اٌدشائُ الإٌىتش١ٔٚح فٟ ظً إعتشات١د١ح الأِٓ  ،فشاط ػم١ً اٌذ٠ٚشٞ .6

 2023 ،داس اٌخ١ٍح ٌٍٕشش ٚاٌتٛص٠غ ،اٌغ١ثشأٟ، ػّاْ

 ،اٌما٘شج / اٌؼشتٟ ٌٍٕشش ٚاٌتٛص٠غ ،اٌغ١ثشا١ٔح ػٍٝ الأِٓ اٌمِٟٛ الأِش٠ىٟاٌتٙذ٠ذاخ  ،فشذ ٠ح١ٟ صػاتشج .7

2023 

اٌّشوض اٌؼشتٟ ٌلاتحاث  ،اٌما٘شج ،الآِ اٌغ١ثشأٟ اٌتحذ٠اخ ِٚغتٍضِاخ اٌّٛاخٙح ،ِٕٝ لاشلالش خثٛس .8

 2012اٌما١ٔٛٔح ٚاٌمضائ١ح، 

 :المجلات والدوريات: ثانيا

ذٚس اٌذٌٟٚ فٟ تؼض٠ض الآِ اٌغ١ثشأٟ فٟ ضٛء اٌتحذ٠اخ اٌّؼاصشج، اٌ ،أؼاَ ػثذ اٌشضا عٍطاْ اٌؼىَاتٟ (1

 2023، اٌدّؼ١ىح اٌؼشال١ح ٌٍؼٍَٛ اٌغ١اع١ح، 9اٌّدٍح اٌؼشال١ح ٌٍؼٍَٛ اٌغ١اع١ح، اٌؼذد 

، 58آ٠اخ فاخش محمد اٌؼٍٛٞ، الآِ اٌغ١ثشأٟ اٌؼشالٟ: اٌٛالغ ٚآفاق اٌّغتمثً، اٌّدٍح اٌغ١اع١ح ٚاٌذ١ٌٚح، اٌؼذد  (2

 2024 ،ؼح اٌّغتٕصش٠حاٌداِ

ػٍٟ احّذ ػثذ ِشصٚن، الأِٓ اٌغ١ثشأٟ دسع اٌتحٛي اٌشلّٟ اٌؼشالٟ )ت١ٓ اٌتحذ٠اخ اٌشإ٘ح ٚضشٚساخ  (3

 2023 ،، خٙاص ِىافحح الاس٘اب3، اٌّدٍذ 6اٌؼذد  ،اٌّغتمثً(، اٌّدٍح اٌؼ١ٍّح ٌدٙاص ِىافحح الاس٘اب

اٌغ١ثشأٟ )أِٓ اٌّؼٍِٛاخ(، ِدٍح و١ٍح اٌمأْٛ ٔٛس ػٍٟ صىة،، الآِ اٌٛطٕٟ اٌؼشالٟ فٟ ظً الاختشاق  (4

 2021 ،، اٌداِؼح اٌؼشال١ح20، اٌّدٍذ 11ٚاٌؼٍَٛ اٌغ١اع١ح، اٌؼذد 
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 الانترنث: مواقع شبكة: ثالثا

، ِشوض 2020تحٛلاخ اٌمٛج: دِح اٌمذساخ اٌغ١ثشا١ٔح فٟ تمش٠ش اٌتٛاصْ اٌؼغىشٞ إتشا١ُ٘ ع١ف ِٕشاٚٞ،  .1

، ػٍٝ اٌشاتظ: 2024اب  14ٌّتمذِح، تاس٠خ اٌذخٛي اٌّغتمثً ٌلأتحاث ٚاٌذساعاخ ا

https://futureuae.com/ar-AE/Mainpage/Item/6159 8A-2020 

، اِأح عش اٌٍدٕح اٌف١ٕح اٌؼ١ٍا 2025 -2022اعشات١د١ح الآِ اٌغ١ثشأٟ اٌؼشالٟ، ِغتشاس٠ح الآِ اٌٛطٕٟ  .2

اٌشاتظ: ، ػٍٝ 2024اب  14تاس٠خ اٌذخٛي لآِ الاتصالاخ ٚاٌّؼٍِٛاخ، 

https://www.itu.int/en/ITU-

D/Cybersecurity/Documents/National_Strategies_Repository/00056_06_iraqi-

cybersecurity-strategy.pdf 

، ػٍٝ اٌشاتظ: 2024اب  14تاس٠خ اٌذخٛي الآِ اٌغ١ثشأٟ فٟ اٌؼشاق، ِشوض سٚاق تغذاد،  .3

https://rewaqbaghdad.org/uploads/files/shares/pdf/taqdeer_mawkif/64c7ab39eb14c.

pdf 

 ،حّضج ِحّٛد شّخٟ، ِؤشش الآِ اٌغ١ثشأٟ ِٚٛلغ اٌؼشاق ف١ٗ، خاِؼح وشتلاء، و١ٍح الاداسج ٚالالتصاد، .4

، ػٍٝ اٌشاتظ: 2024اب  14تاس٠خ اٌذخٛي 

https://business.uokerbala.edu.iq/wp/archives/20636     

       ، ػٍٝ اٌشاتظ: 2024اب  12تاس٠خ اٌذخٛي ، 2022خاٌذ ١ٌٚذ ِحّٛد، ػٓ ِؤشش اٌمٛج اٌغ١ثشا١ٔح اٌٛطٕٟ  .5

https://www.aljazeera.net/opinions/2022/10/12 

تٕافظ فٟ اٌمذساخ اٌغ١ثشا١ٔح الأِش٠ى١ح اٌص١ٕ١ح، ِشوض اٌّتٛعظ ٌٍذساعاخ خاٌذ ١ٌٚذ ِحّٛد، ٌّغاٌثح ٚاٌ .6

، ػٍٝ اٌشاتظ: 2024اب  14الاعتشات١د١ح ف١غثٛن ت٠ٛتش ٚاتغاب ت١ٍمشاَ، تاس٠خ اٌذخٛي 

https://mediterraneancss.uk/2024/05/07/cyber-capabilities-united-states-of-america-

china/ 

تاس٠خ اٌذخٛي  ،ششاخ الأِٓ اٌغ١ثشأٝ، ِشوض الا٘شاَ ٌٍذساعاخ اٌغ١اع١ح ٚالاعتشات١د١حص٠اد ػثذاٌتٛاب، ِؤ .7

  https://www.siyassa.org.eg/News/18495.aspx، ػٍٝ اٌشاتظ: 2024اب  12

ح اٌذٚي الأعٛأ تالأِٓ اٌغ١ثشأٟ ػ .8 ، ػٍٝ 2024اب  14ٍٝ اٌّغتٜٛ اٌؼاٌّٟ، تاس٠خ اٌذخٛي اٌؼشاق فٟ ِمذِ 

 https://yaqinnews.net/?p=26916                       اٌشاتظ:

                                       ، ػٍٝ اٌشاتظ: 2024اب  14(، تاس٠خ اٌذخٛي IQ-CERTفش٠ك الإعتداتح ٌٍحٛادخ اٌغـــ١ثشا١ٔح اٌؼــــشالٟ ) .9

https://cert.gov.iq/cert 

 ،18اٌؼذد  ،ِاخذ صذاَ عاٌُ، الآِ اٌغ١ثشأٟ اٌؼشالٟ ٚاثشٖ فٟ لٛج اٌذٌٚح، ِدٍح اٌؼٍَٛ اٌتشت٠ٛح ٚالأغا١ٔح .10

، ػٍٝ اٌشاتظ: 2022 ،خاِؼح ١ِغاْ

https://www.jeahs.com/index.php/jeahs/article/view/302   

، ػٍٝ 2024اب  12ٚواٌح الأُِ اٌّتحذج اٌّتخصصح فٟ تىٌٕٛٛخ١ا اٌّؼٍِٛاخ ٚالاتصالاخ، تاس٠خ اٌذخٛي  .11

  https://x.com/mfu46/status/1409974694061674500?lang=arاٌشاتظ: 
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