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 ة العراق في مكافحة الإرهاب الالكترونيياستراتيج

                                      احمد عبد إسماعيل  أ.                        موسى صانت جعفر          
 السياسيةالجامعة المستنصرية/ العلوم 

 الملخص
اصبح الامن السيبراني من اهم اهتمامات الدول الكبرى اذ كانت ثورة المعلومات وظهور الانترنت 
بداية بزوغ عصر سيبري خاصة بعد التهديدات والهجمات المختلفة التي تستهدف أنظمة المعلومات 

ية في مواجهة الجرائم السيبرانية ومراكز القوة والدفاع مما جعلها تسعى لتطوير وتعزيز منظوماتها الدفاع
 والهجمات الالكترونية سعيا منها لحماية امنها القومي وحماية مواطنيها.

من اخطر الأمور التي تواجه الدول والافراد على  الحاضراذ يعد الإرهاب الالكتروني في الوقت 
من اكثر المسائل أهمية في حياتنا المعاصرة وعلاقته المباشرة بجميع  حد سواء لذلك يعد الامن السيبراني

 2003واصبح العراق لا سيما منذ عام  مجالات الحياة العامة من سياسية واقتصادية وثقافية وغيرها.
بسبب الانفتاح على العالم في مجال التطور التقني والمعلوماتي اكثر عرضة للهجمات السيبرانية 

 .لكترونيوالإرهاب الا

 المفتاحيةالكلمات 
 الامن السيبراني، الإرهاب الالكتروني، الفضاء الالكتروني/العراق/الإرهاب/الامن الالكتروني

Iraq's strategy in combating cyberterrorism 

Abstract  
Cybersecurity has become a major concern for major powers. The information 

revolution and the emergence of the internet marked the dawn of the cyber age, 

especially after the various threats and attacks targeting information systems and 

centers of power and defense. This prompted them to develop and strengthen 

their defense systems to confront cybercrimes and electronic attacks, seeking to 

protect their national security and citizens. 

Cyberterrorism is currently one of the most dangerous issues facing states and 

individuals alike. Therefore, cybersecurity is one of the most important issues in 

our contemporary lives, directly related to all areas of public life, including 

politics, economics, culture, and others.  

Iraq, particularly since 2003, has become more vulnerable to cyberattacks and 

cyberterrorism due to its openness to the world in the field of technological and 

information development. 

Keywords: Cybersecurity, Cyberterrorism, Cyberspace/ Iraq/ Terrorism/ 

ybersecurity 
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 المقدمة
يعدددددد الإرهددددداب مدددددن اكثدددددر المواضددددديع تدددددحثيرا علدددددى السددددداحة السياسدددددية واصدددددبح المعيدددددار الح يقدددددي 

فددددددالعراق مددددددن اكثدددددر دول العددددددالم تددددددحثرا بمفهددددددوم الإرهدددددداب لا سدددددديما الإرهدددددداب  فدددددي تقدددددددم الدددددددول وتحخرهددددددا.
خطيددددرة ومعقدددددة وهددددي الأكثددددر خطددددورة فددددي العددددالم، وهددددي  ظدددداهرةالالكترونددددي اذ ار الإرهدددداب ب دددد ل عددددام 

ظددددددداهرة عالميدددددددة أصدددددددبحت ت ددددددد ل خطدددددددرا علدددددددى المجتمدددددددع الددددددددولي و دددددددات الاهتمدددددددام متزايدددددددد مدددددددن قبدددددددل 
إجددددراءات فعالددددة ورادعددددة فددددي مواجهددددة الإرهدددداب الدددددولي ب افددددة صددددور  واشددددد اله  باتخدددداذالمجتمددددع الدددددولي 

تفاقيدددددات دوليددددة ذات طددددابع عددددالمي واقليمدددددي واتخددددذت ح ومددددات الدددددول والمنظمدددددات المعنيددددة علددددى عقددددد ا
 .تهدف الى إيجاد وسائل تكور قادرة وفعالة على منع وقمع الإرهاب

فلدددددم يعدددددد الإرهددددداب محتاجددددداا سدددددوى لجهددددداب الحاسدددددوب الالدددددي وتدددددحمين اتصدددددال ب دددددب ة الانترندددددت 
ممددددددا لا شددددددك فيدددددده ار خطددددددر الإرهدددددداب الالكترونددددددي ي مددددددن فددددددي  .للددددددتم ن مددددددن ال يددددددام بحعمددددددال ارهابيددددددة

هولة اسدددددتخدام هدددددذا السدددددلاح وهم انيدددددة اسدددددتعماله سدددددواء فدددددي المندددددزل او فدددددي الم تدددددب وفدددددي أي م دددددار سددددد
 اخر.

وهددددو الهدددداجف الددددذي يفددددزع المجتمددددع الدددددولي مددددن خددددلال الهجمددددات الإرهابيددددة الالكترونيددددة، وهددددو 
ينطلددددك ب دددد ل عددددام مددددن دوافددددع متعددددددة ويتميددددز الإرهدددداب الالكترونددددي عددددن غيددددر  مددددن الإرهدددداب بالطريقددددة 

ثددددددة المتمثلددددددة فددددددي اسددددددتخدام المددددددوارد والمعلومددددددات والوسددددددائل الالكترونيددددددة المدعومددددددة بالتقدددددددم التقنددددددي الحدي
 والتكنلوجي في عصر المعلومات.

لدددددددذا فدددددددحر الأنظمدددددددة الإلكترونيدددددددة والبنيدددددددة التحتيدددددددة المعلوماتيدددددددة هدددددددي هددددددددف ل رهدددددددابيين ومدددددددن 
عدالددددة الاجتماعيددددة والفقددددر الصددددعب التصدددددي لدددده دور دراسددددة العوامددددل المسددددببة لظهددددرو  ومنهددددا  يدددداب ال

وأبمدددددة التعلددددديم اضدددددافة الدددددى عوامدددددل عديددددددة منهدددددا السياسدددددات ال يدددددر عادلدددددة التدددددي تنتجهدددددا الددددددول ال يدددددر 
 الديمقراطية.

 أهمية البحث
تكمددددددن أهميددددددة البحدددددد  بددددددحر ظدددددداهرة الإرهدددددداب الالكترونددددددي هددددددي ظدددددداهرة حديثددددددة ويعددددددد الإرهدددددداب 

بهددددا منظمددددات وافددددراد وتسددددت ل التكنلوجيددددا لتنفيددددذ  الإرهابيددددة التددددي تقددددومالالكترونددددي مددددن اخطددددر العمليددددات 
، وكدددددددذلك عقددددددب التقددددددددم الكبيددددددر الدددددددذي حققتدددددده تكنلوجيدددددددا المعلومددددددات واسدددددددتخدامات الهجمددددددات الإرهابيددددددة

الحواسددددددددديب الاليدددددددددة والانترندددددددددت فدددددددددي إدارة معظدددددددددم الأن دددددددددطة الحياتيدددددددددة اذ دفدددددددددع التطدددددددددور فدددددددددي وسدددددددددائل 
ترونيدددددة والجماعدددددات الإرهابيدددددة فدددددي اسدددددتخدام تلدددددك التكنلوجيدددددا الحديثدددددة وانت دددددار وسدددددائل الاتصدددددالات الالك

الوسدددددددائل والتدددددددرويخ والتنظددددددديم للمخططدددددددات الإرهابيدددددددة، وتسدددددددتمد أهميدددددددة الموضدددددددوع فدددددددي توعيدددددددة الافدددددددراد 
والمجتمددددددع فددددددي الوسددددددائل والطددددددرق التددددددي تلجددددددح اليهددددددا التنظيمددددددات الإرهابيددددددة ل ايددددددات اسددددددتقطاب وتجنيددددددد 
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هرة الجدددددرائم المسدددددتحدثة لا سددددديما الإرهددددداب الالكتروندددددي الافدددددراد لل يدددددام بحعمدددددال إرهابيدددددة والتحكيدددددد بدددددار ظدددددا
 .قد غدت ت  ل تحدياا للسياسات الجنائية في الدول وأجهزتها الامنية

 إشكالية البحث:
يعددددد الإرهدددداب الالكترونددددي مددددن اهددددم المواضدددديع التددددي تسددددع مددددداها علددددى الفكددددر الأمنددددي المعلومدددداتي ومددددع 
ظهدددددددور شدددددددب ة الانترندددددددت ونمدددددددو التطدددددددورات التكنلوجيدددددددة التدددددددي القدددددددت بظلالهدددددددا علدددددددى وسدددددددائل الاعدددددددلام 
وتميددددددزت بددددددرخف الإدارة وضددددددعو الرقابددددددة وتنددددددوع الوسددددددائل وتخطددددددي الحدددددددود الج رافيددددددة للبلدددددددار حتددددددى 

ظدددددرورات الحيددددداة الب دددددرية كونهدددددا تختصدددددر المسدددددافات وتخطدددددي الحددددددود وتسدددددهل الوصدددددول  أصدددددبحت مدددددن
للمعلومدددددددة وانع دددددددف ذلدددددددك علدددددددى امدددددددن وخصوصدددددددية المعلومدددددددات المسدددددددتخدمة وأصدددددددبحت حقدددددددلا سدددددددهلا 
لممارسددددددة التجسددددددف المعلومدددددداتي كددددددالاختراق والتهديددددددد والهجددددددوم الالكترونددددددي فددددددي اغلددددددب الدددددددول وفضددددددلا 

 من كثرة العمليات الإرهابية. على ار العراق بوصفه بلد يعاني
بدددددالوقوف علدددددى اسدددددتراتيجية العدددددراق فدددددي م افحدددددة الإرهددددداب الالكتروندددددي وكيددددد   البحددددد  اشددددد اليةوتمثلدددددت 

أسددددددعلة فرعيدددددده ويتفددددددرع منهددددددا عدددددددة  اثددددددر الإرهدددددداب الالكترونددددددي علددددددى الاسددددددتقرار السياسددددددي فددددددي العددددددراق 
 : منها

عالددددددة فددددددي مواجهددددددة الإرهدددددداب مدددددداهي الجهددددددود المبذولددددددة التددددددي تسدددددداهم فددددددي وضددددددع اسددددددتراتيجية ف -
 الالكتروني.

 وما علاقة الامن السيبراني بالامن الوطني  -
 وما تحثير  في الامن الوطني العراقي  -
ومددددددددا هددددددددو الخطددددددددر الددددددددذي ي دددددددد له االإرهدددددددداب السدددددددديبراني  المعتمددددددددد علددددددددى الهجمددددددددات والجددددددددرائم  -

 الالكترونية 
 اغراضها وكي  توظو الجماعات الإرهابية االفضاء السيبراني  لخدمة  -

 فرضية البحث
تقددددددوم فرضددددددية البحدددددد  علددددددى ار الإرهدددددداب الالكترونددددددي فددددددي العددددددراق ظهددددددر نتيجددددددة لتوسددددددع فددددددي 
الاسدددددددتخدام المدددددددوارد المعلوماتيدددددددة والوسدددددددائل الالكترونيدددددددة وسدددددددوء اسدددددددتخدام تكنولوجيدددددددا المعلومدددددددات الدددددددذي 

والمنظمدددددددات اخدددددددذ ي ددددددد ل ابمدددددددة عالميدددددددة وتهديدددددددد  لأنظمدددددددة المعلومدددددددات والبياندددددددات المرتبطدددددددة بدددددددالأفراد 
والددددددول وهدددددو مدددددا أدى الدددددى تحدددددر  اغلدددددب الددددددول لم افحتددددده علدددددى المسدددددتوى الدددددوطني والددددددولي ولا سددددديما 

 .في العراق
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 منهجية البحث
مددددن اجدددددل اثبددددات صددددحة واهميدددددة البحدددد  والاجابددددة علدددددى  التحليلددددياعتمددددد البحدددد  علددددى المدددددنهخ 

الالكترونددددددي واثددددددار  وتحليددددددل المددددددنهخ الوصددددددفي فددددددي دراسددددددة الإرهدددددداب فضددددددلاا عددددددن اسددددددتخدام الإشدددددد الية 
  الدور الدولي والإقليمي لمواجهة العمليات الإرهابية والإرهاب الالكتروني.

 
 للفضاء السيبراني  الإلكتروني الارهابية في العراقتوظيف الجماعات الأول /  المطلب

ا مددددددن اسددددددتراتيجيات الجماعددددددات المتطرفددددددة، بمددددددا  ي دددددد ل الاسددددددتخدام الإرهددددددابي الإلكترونددددددي جددددددزءا
ددددددا مدددددن جهددددددودهم  ا مهما فدددددي ذلدددددك تنظدددددديم داعددددد  الارهددددددابي  فدددددي العددددددراق، ويعدددددد الب عدددددد الإلكترونددددددي جدددددزءا
لتحقيدددددك أهدددددددافهم المعنويددددددة والماديددددددة، ويسددددددتخدمور الفضدددددداء الإلكترونددددددي لتوجيدددددده الهجمددددددات الإلكترونيددددددة 

ؤسسددددددات ح وميددددددة، مواقددددددع حساسددددددة، وأفددددددراد، بهدددددددف ترويددددددع النددددددا  وت ددددددويه سددددددمعة الح ومددددددة، ضددددددد م
وتعدددددد الهجمدددددات الإلكترونيدددددة وسددددديلة فعالدددددة لتحقيدددددك الأهدددددداف الإرهابيدددددة دور الحاجدددددة إلدددددى تنفيدددددذ أعمدددددال 
عسدددددد رية علددددددى أرم الواقددددددع، ويم ددددددن أر تتضددددددمن هددددددذ  الهجمددددددات سددددددرقة معلومددددددات حساسددددددة، تعطيددددددل 

دددددددا وسدددددددائل التواصدددددددل خددددددددمات الإنترندددددددت، وا ختدددددددراق شدددددددب ات الاتصدددددددالات، ويسدددددددتخدم المتطرفدددددددور أيضا
ادل المعلومددددددات الاجتمدددددداعي لن ددددددر الدعايددددددة وتددددددرويخ أفكددددددارهم الإرهابيددددددة، وكددددددذلك لتوجيدددددده التجنيددددددد وتبدددددد

   .  12،  2013ا المرواني  بين أفراد الجماعة
ت والدعايدددددددددة والتجنيدددددددددد الارهددددددددداب الإلكتروندددددددددي كوسددددددددديلة لمعرفدددددددددة للمعلومدددددددددات وهصددددددددددار البياندددددددددا –أولا 

 للتنظيمات الإرهابية في العراق: 
تعدددددددد شدددددددب ة الإنترندددددددت فعدددددددلاا م تبدددددددة إلكترونيدددددددة ضدددددددخمة تحتدددددددوي علدددددددى مجموعدددددددة واسدددددددعة مدددددددن 
المعلومددددددات، بمددددددا فددددددي ذلددددددك البيانددددددات الحساسددددددة والمهمددددددة للعديددددددد مددددددن القطاعددددددات، وت ددددددمل المن دددددد ت 

سدددددددددبل م افحدددددددددة الإرهددددددددداب والأمددددددددداكن الحيويدددددددددة والمطدددددددددارات، بالإضدددددددددافة إلدددددددددى المعلومدددددددددات المتعلقدددددددددة ب
العسدددد رية الحساسددددة، ويسددددعى الإرهددددابيور إلددددى اسددددت لال هددددذ  المعلومددددات لتنفيددددذ هجمدددداتهم ب دددد ل أكثددددر 
فعاليدددددة، وتمثدددددل الهجمدددددات الإلكترونيدددددة واحددددددة مدددددن الطدددددرق التدددددي يسدددددتخدمها الإرهدددددابيور للوصدددددول إلدددددى 

الح وميدددددة أو ال دددددركات الكبيدددددرة  هدددددذ  المعلومدددددات، وقدددددد يقومدددددور بتنفيدددددذ هجمدددددات اختدددددراق علدددددى المواقدددددع
للوصدددددددول إلدددددددى البياندددددددات الحساسددددددددة، واسدددددددتخدامهم لل دددددددب ة العنكبوتيددددددددة للتواصدددددددل وتبدددددددادل المعلومددددددددات 

   .  87،  2018ا كلاع  تي اتهم وتنسيك جهودهم ب  ل أفضليسهم في تحسين تك
ددددددددا مددددددددن اسددددددددتراتيجية الجماعددددددددات الإرها ا هاما بيددددددددة وي دددددددد ل إصدددددددددار البيانددددددددات الإلكترونيددددددددة جددددددددزءا

للتددددددحثير علددددددى الددددددرأي العددددددام وتددددددرويخ أفكارهددددددا وأهدددددددافها، ويعتمدددددددور علددددددى ال ددددددب ات المعلوماتيددددددة، مثددددددل 
المواقددددددددع الإلكترونيددددددددة والبريددددددددد الإلكترونددددددددي ومنتددددددددديات الحددددددددوار، لن ددددددددر بياندددددددداتهم الإرهابيددددددددة، ويقومددددددددور 
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ت، و بتوجيدددددده رسددددددائلهم إلددددددى جمهددددددور واسددددددع، مسددددددتفيدين مددددددن سددددددرعة انت ددددددار المعلومددددددات عبددددددر الإنترندددددد
تلعددددددب القنددددددوات الإعلاميددددددة دوراا كبيددددددراا فددددددي تعزيددددددز انت ددددددار هددددددذ  البيانددددددات،  اذ تقددددددوم بالحصددددددول عليهددددددا 
مدددددددن المصدددددددادر الإلكترونيدددددددة وتنقلهدددددددا للجمهدددددددور ب ددددددد ل أوسدددددددع، ويسدددددددت ل الإرهدددددددابيور وسدددددددائل الإعدددددددلام 

لتنظددددديم لتعزيددددز تددددحثير بيانددددداتهم وتوجيههددددا إلدددددى مختلددددو شدددددرائح المجتمددددع، سدددددواءا لتبنددددي أهدددددداف وخطدددد  ا
   . 111،  2018ا ح يم  يةأو لتهديد بتنفيذ هجمات إرهاب

ويعتمدددددد تنظددددديم داعددددد  الارهدددددابي ب ددددد ل كبيدددددر علدددددى اسدددددتراتيجيات الدعايدددددة والتجنيدددددد باسدددددتخدام 
وسددددددائل الإعددددددلام وال ددددددب ات المعلوماتيددددددة، ويسددددددتهدف ال ددددددباب بمختلددددددو الأعمددددددار والمسددددددتويات العلميددددددة 

الاجتمدددددددداعي،  اذ يعتمددددددددد علددددددددى اسددددددددتدراجهم وتجنيدددددددددهم فددددددددي والدراسددددددددية مددددددددن خددددددددلال مواقددددددددع التواصددددددددل 
التنظددددديم، ويتمثدددددل دور الإنترندددددت وال دددددب ة المعلوماتيدددددة العالميدددددة فدددددي ن دددددر ثقافدددددة الإرهددددداب وتدددددرويخ لهدددددا، 
ون دددددددر الأفكدددددددار والفلسدددددددفات التدددددددي تددددددددعو إلدددددددى العندددددددو، وتقددددددددم المواقدددددددع التابعدددددددة للتنظيمدددددددات الإرهابيدددددددة 

وسياسدددددته الداخليدددددة وحلفائددددده ومنافسددددديه، ويدددددتم توجيددددده رسدددددائل معلومدددددات مفصدددددلة حدددددول أن دددددطة التنظددددديم 
محدددددددة لجمهدددددور المؤيددددددين الحددددداليين والمحتملدددددين، وعدددددادةا مدددددا ي دددددور هدددددذا الجمهدددددور محليادددددا، والجمهدددددور 
العددددالمي غيددددر المتددددورا مباشددددرة فددددي الصددددراع ي ددددمل الددددرأي العددددام العددددالمي ووسددددائل الإعددددلام، و الإضددددافة 

ه ويسدددددعى إلدددددى إضدددددعاف معنويددددداتهم مدددددن خدددددلال توجيددددده التهديددددددات إلدددددى ذلدددددك، يسدددددتهدف التنظددددديم معاديددددد
وتعزيددددددز ال ددددددعور بالددددددذنب، وهددددددذا الددددددنم  مددددددن الجمهددددددور يم ددددددن أر ي ددددددمل أي شددددددخف أو جهددددددة تعدددددددها 

  24-23،  2014ا ابو هنية  سائل الإعلام لتحقيك هذ  ال اياتالتنظيم عدواا، ويتم استخدام و 
وتعتمددددددد  المنظمددددددات الإرهابيددددددة العالميددددددة و  دددددد ل خددددددا  تنظدددددديم داعدددددد  الارهددددددابي ، مددددددن بددددددين 
أبدددددرب الحركدددددات الإرهابيدددددة التدددددي اسدددددتثمرت فدددددي ثدددددورة الاتصدددددال لن دددددر رسدددددائلها الدعويدددددة الدينيدددددة. علدددددى 
الدددددددرغم مدددددددن جهدددددددود التنسددددددديك بدددددددين الولايدددددددات المتحددددددددة وهدارات مواقدددددددع التواصدددددددل الاجتمددددددداعي، خاصدددددددة 

Twitterواسددددددعة لحرمددددددار التنظدددددديم مددددددن وسدددددديلة الاتصددددددال الإلكترونددددددي الرئيسددددددية لبدددددد  دعايتدددددده  ، لحملددددددة
وحرمانددددده مدددددن التجنيدددددد والتعبعدددددة، إلا أر التحدددددديات تظدددددل كبيدددددرة، وتتمثدددددل هدددددذ  التحدددددديات فدددددي الصدددددعو ة 
التدددددي تواجههدددددا فدددددي تتبدددددع حسدددددابات التنظددددديم وأنصدددددار  وهل ائهدددددا، خاصدددددة مدددددع وجدددددود ملايدددددين الت ريددددددات 

ألددددو مناصددددر، بالإضددددافة إلددددى معددددات الأعضدددداء الفدددداعلين  12تددددحلو مددددن أكثددددر مددددن وجددددي  إلكترونددددي ي
فدددددي تكنولوجيدددددا المعلومدددددات لتنظددددديم داعددددد  الارهدددددابي ، ودراسدددددة ا للباحددددد  محمدددددد الهددددددلاء   ت دددددير إلدددددى 

ألدددددو موقدددددع إلكتروندددددي علدددددى ال دددددب ة العنكبوتيدددددة يسدددددتخدمها لجدددددذب ال دددددباب للانخدددددراا فدددددي  20وجدددددود 
تظهددددددر الدراسددددددة وجددددددود معسدددددد رات سددددددرية فددددددي غددددددرف الدردشددددددة علددددددى هددددددذ   التنظيمددددددات الإرهابيددددددة. كمددددددا

مدددددن الم دددددادرين لمواقدددددع القتدددددال تدددددم تجنيددددددهم  %95المواقدددددع ت ددددددراعب علدددددى صدددددناعة المدددددواد المتفجدددددرة، وأر 
بيددددددة فكرهددددددا عبددددددر الإنترنددددددت،  اذ ت ددددددهد ال ددددددب ة العنكبوتيددددددة حر اددددددا فكريددددددة تبدددددد  فيهددددددا الجماعددددددات الإرها

   .  2014جموعة مؤلفين ا ا مومنهجها وأيديولوجيته
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ويقددددددددددوم بعددددددددددلإ الأفددددددددددراد والجماعددددددددددات الإرهابيددددددددددة فددددددددددي إطددددددددددار التحددددددددددول الددددددددددديمقراطي والحريددددددددددة 
ال خصدددددية ب ن ددددداء مواقدددددع فدددددي الفضددددداء الإلكتروندددددي بهددددددف معارضدددددة النظدددددام السياسدددددي القدددددائم. يتمثدددددل 
. هددددددفهم فددددددي ن ددددددر أخبدددددار ملتويددددددة تهدددددددف إلددددددى خلدددددك الفددددددوارق بددددددين أفدددددراد ال ددددددعب ونظددددددامهم السياسددددددي

يتجلددددى ذلددددك فددددي تددددداول شخصدددديات بدددداربة فددددي المجتمددددع بددددالتحريلإ علددددى القتددددل أو تنفيددددذ تفجيددددرات فددددي 
المن دددددد ت الحيويددددددة، والتسددددددبب فددددددي دمددددددار فددددددي ال ددددددب ات المعلوماتيددددددة والأنظمددددددة الإلكترونيددددددة، وي ضدددددداف 
إلددددددى ذلددددددك، قددددددد يتورطددددددور فددددددي اختددددددراق البريددددددد الإلكترونددددددي لر سدددددداء الدددددددول، محدددددداولين هتددددددك أسددددددرارهم 

سددددف عليهددددا، بهدددددف الاسددددتفادة فددددي تنظدددديم أعمددددال إرهابيددددة أو اسددددت لالها لدددددعم أتبدددداعهم فددددي تنفيددددذ والتج
   124،  2019ا العلي  محددة يخططور لارتكابها أفعال

حدددددول اكت ددددداف مجموعدددددة  2018وعلدددددى سدددددبيل المثدددددال، تدددددداولت معلومدددددات قبدددددل انتخابدددددات عدددددام 
خاصدددددددة فيسددددددبو ، تتعلددددددك بعمليدددددددة مددددددن التسددددددجيلات الصددددددوتية عبدددددددر منصددددددات التواصددددددل الاجتمدددددداعي، 

شددددددراء مقعددددددد فددددددي مجلددددددف النددددددواب العراقددددددي، و ددددددالرغم مددددددن أهميددددددة هددددددذ  التسددددددجيلات فددددددي ك ددددددو تددددددداخل 
خطيددددر وضددددار لكمددددار الإلكترونددددي العراقددددي فددددي النظددددام الانتخددددابي، يجدددددر بنددددا التحددددذير مددددن أر ي ددددور 

ددددا لأغددددرام معينددددة، دددددا  محتددددوى تلددددك الم المددددات خدددددعاا صددددوتياا، ممددددا قددددد ي ددددور تل يقا وعلددددى أي حددددال، ت ع 
دددددا حدددددول أهميدددددة الحفددددداي علدددددى أمدددددار الإلكتروندددددي العراقدددددي والتصددددددي للتهديددددددات  دددددا قيما هدددددذ  الوقدددددائع درسا
المحتملددددددة لسدددددديادة الدولددددددة وال دددددديم السياسددددددية النبيلددددددة التددددددي يجددددددب علددددددى جميددددددع الم دددددداركين فددددددي العمليددددددة 

    2000 زي ا ال يك أعلى مراتب الاستقرار والأمارالسياسية الالتزام بها لتحق
 استخدام الانترنت في التواصل بين أفراد الجماعات الإرهابية والحصول على التمويل :  –ثانيا 

يع ددددددف اسددددددتخدام الجماعددددددات الإرهابيددددددة للفضدددددداء الإلكترونددددددي  للمعلومددددددات للاتصددددددال والتنسدددددديك 
الددددددة فددددددي التواصددددددل، ويتمثدددددددل أحددددددد أبددددددرب مزايددددددا هددددددذ  ال ددددددب ة فددددددي ت كلفدددددددة تبنيهددددددا لأسدددددداليب حديثددددددة وفعا

دددددال دور  الاتصدددددال المنخفضدددددة،  اذ يم دددددن للمنظمدددددات الإرهابيدددددة التفاعدددددل وتبدددددادل المعلومدددددات ب ددددد ل فعا
الحاجدددددددة لإنفددددددداق كميدددددددات كبيدددددددرة مدددددددن الأمدددددددوال علدددددددى وسدددددددائل الاتصدددددددال التقليديدددددددة، واسدددددددتخدام البريدددددددد 
الإلكتروندددددي والمنتدددددديات وغدددددرف الحدددددوار الإلكتروندددددي يسدددددمح لهدددددم بالتواصدددددل ب ددددد ل م دددددفر، ممدددددا يجعدددددل 
مدددددن الصدددددعب علدددددى السدددددلطات تتدددددبعهم، و يسدددددهم الت دددددفير فدددددي تحقيدددددك التخفدددددي والحفددددداي علدددددى الهويدددددة،  
اذ يم ددددددن ل رهدددددددابيين وضددددددع رسدددددددائل م ددددددفرة تظهدددددددر كتبددددددادل عدددددددادي للمعلومددددددات دور جدددددددذب الانتبدددددددا ، 
ويم دددددن اسدددددت لال المواقدددددع الإلكترونيدددددة والمنتدددددديات لتحقيدددددك التواصدددددل ا مدددددن بدددددين أفدددددراد الجماعدددددة، وفدددددي 

 ي دددددات القتدددددال مدددددن خدددددلال هدددددذ  الوسدددددائلحدددددالات، يم دددددن أر يدددددتم تنظددددديم الهجمدددددات أو تبدددددادل تكتبعدددددلإ ال
   .  22ا العجلار ، 

ويمثددددددل التخطددددددي  والتنسدددددديك جوانباددددددا حاسددددددمة فددددددي نجدددددداح العمليددددددات الإرهابيددددددة، وتعددددددد الفضدددددداء 
الإلكتروندددددي الإلكتروندددددي واحددددددة مدددددن الوسدددددائل الرئيسدددددية التدددددي تسددددداهم فدددددي هدددددذا السدددددياق، ويدددددوفر الفضددددداء 
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ددددددال للهجمددددددات، ويتدددددديح لهددددددم  للجماعدددددات الإرهابيددددددة بيعددددددة يمنددددددة ومحميددددددة للتخطددددددي  الددددددقيك والتنسدددددديك الفعا
ذلددددك تجنددددب الك ددددو والمراقبددددة التددددي قددددد تددددواجههم فددددي العددددالم الواقددددع، ممددددا يتدددديح لهددددم القدددددرة علددددى تحديددددد 

ا عدددددن الرصدددددد، والتواصدددددل عبدددددر الإنترندددددت، سدددددواء مدددددن خدددددلال  الأهدددددداف ووضدددددع خطددددد  تفصددددديلية بعيددددددا
البريدددددددد الإلكترونددددددددي أو منتددددددددديات الإنترنددددددددت أو تطبيقددددددددات المراسدددددددلة الم ددددددددفرة، يسدددددددداعد الإرهددددددددابيين فددددددددي 
التنسددددددديك بدددددددين أعضددددددداء الجماعدددددددة وتبدددددددادل المعلومدددددددات الحساسدددددددة، ويم دددددددنهم ترتيدددددددب حركددددددداتهم وضدددددددب  

ويعددددددددد    185،  2018ا فرحددددددددار  توقيددددددددت الهجمددددددددات ب دددددددد ل دقيددددددددك دور التعددددددددرم للك ددددددددو المب ددددددددر.
ا حيويادددددددا مدددددددن ن ددددددداطات الجماعدددددددات الإرهابيدددددددة، وقدددددددد اسدددددددت لوا التطدددددددور  الحصدددددددول علدددددددى التمويدددددددل جدددددددزءا

التكنولددددددوجي وسددددددرعة الإنترنددددددت لزيددددددادة التبرعددددددات الماليددددددة ب دددددد ل كبيددددددر، ويسددددددعى الإرهددددددابيور للحصددددددول 
علدددددددددى تمويدددددددددل ل دددددددددرم تمويدددددددددل العمليدددددددددات الإرهابيدددددددددة، شدددددددددراء الأسدددددددددلحة والمعددددددددددات، وتسدددددددددهيل تنقدددددددددل 

ب التمويدددددل مباشدددددرة عبدددددر الإنترندددددت،  اذ يتددددديح للجماعدددددات الإرهابيدددددة اسدددددتخدام أعضدددددائهم، ويقومدددددور بطلددددد
الإنترنددددددت لجدددددددذب التبرعددددددات مدددددددن بوار مددددددواقعهم، ويم دددددددنهم تحديددددددد خيدددددددارات الدددددددفع عبدددددددر الإنترندددددددت أو 

وعدددددددلاوة علدددددددى ذلدددددددك، يقومدددددددور     2006ا مجموعدددددددة مدددددددؤلفين  يدددددددل الأمدددددددوال إلدددددددى حسدددددددابات بنكيدددددددةتحو 
عور متددددددداجر إلكترونيدددددددة لبيدددددددع السدددددددلع مثدددددددل الكتدددددددب والوسدددددددائ  المتعدددددددددة، بالتجدددددددارة الإلكترونيدددددددة  اذ ين ددددددد

ويسددددددتخدمور عائدددددددات هددددددذ  المبيعددددددات لتمويددددددل ن دددددداطاتهم الإرهابيددددددة، و يعددددددد تزويددددددر بطاقددددددات الائتمددددددار 
ددددا،  اذ يلجعددددور إلددددى التزويددددر للحصددددول علددددى أمددددوال ب دددد ل غيددددر م ددددروع  أحددددد الأسدددداليب الم ددددهورة أيضا

ا يخددددددر مددددددن  عبددددددر اسددددددتخدام بطاقددددددات الائتمددددددار المددددددزورة، و ي دددددد ل اسددددددت لال الجمعيددددددات الخيريددددددة جددددددزءا
اسددددددتراتيجياتهم،  اذ يسددددددتفيدور مددددددن شددددددب ة الجمعيددددددات الخيريددددددة التددددددي تقدددددددم تبرعددددددات سددددددرية، باسددددددتخدام 
دددددا وسددددديلة للحصدددددول  ال دددددرعية ك طددددداء لتحصددددديل تبرعدددددات خ يدددددة، و تمثدددددل عمليدددددات غسددددديل الأمدددددوال أيضا

صددددددددارف لتنفيددددددددذ عمليددددددددات غسدددددددديل الأمددددددددوال باسددددددددتخدام علددددددددى التمويددددددددل،  اذ يتعدددددددداونور مددددددددع بعددددددددلإ الم
 .الإنترنت، مما يسمح لهم بتمويل ن اطاتهم بطرق غير م روعة

 مكافحة الارهاب الالكتروني  على المستوى الوطني/  الثاني المطلب
تتطلددددددب مواجهددددددة وم افحددددددة الارهدددددداب الالكترونددددددي فددددددي العددددددراق تكثيدددددد  الجهددددددود الوطنيددددددة علددددددى     

مسدددددتوى المؤسسدددددات الح وميدددددة الرسدددددمية وكدددددذلك جهدددددود القدددددادة السياسددددديين والعسددددد ريين لتوحيدددددد الافكدددددار 
والاراء مددددددددن اجددددددددل وضددددددددع اسددددددددتراتيجية موحدددددددددة وت ددددددددريعات وطنيددددددددة لم افحددددددددة الارهدددددددداب ب دددددددد ل عددددددددام 

ي  ب ددددد ل خدددددا  وذلدددددك لار الاخيدددددر اصدددددبح ي ددددد ل خطدددددورة كبيدددددرة علدددددى اسدددددتقرار والارهددددداب االالكترونددددد
  لسدددددنة 13الامددددن والمجتمدددددع فددددي العدددددراق فقددددد عمدددددل العدددددراق علددددى سدددددن قددددانور لم افحدددددة الارهدددداب رقدددددم ا

والددددددذي عددددددرف فيدددددده الارهدددددداب فددددددي مادتدددددده الاولددددددى بحندددددده اكددددددل فعددددددل اجرامددددددي يقددددددوم بدددددده فددددددردا او  2005
عدددددة افدددددراد او جماعدددددات او مؤسسدددددات رسدددددمية وغيدددددر رسدددددمية مجموعدددددة منظمدددددة تسدددددتهدف فدددددردا او مجمو 

واوقدددددداع الاضدددددددرار بالممتلكدددددددات الخاصدددددددة والعامدددددددة بويددددددة الاخدددددددلال بالوضدددددددع الامندددددددي واسدددددددتقرار الوحددددددددة 
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ا   الوطنيدددددة او ادخدددددال الرعدددددب والخدددددوف والفدددددزع بدددددين الندددددا  واثدددددارة الفوضدددددى لتحقيدددددك غايدددددات ارهابيدددددة 
لتعريددددددد  شدددددددمل فدددددددي نصوصددددددده جدددددددرائم الارهددددددداب غيدددددددر ار هدددددددذا ا   2005قدددددددانور م افحدددددددة الارهددددددداب 

، ار يتطدددددرق الدددددى جدددددرائم الارهددددداب التكندددددو معلومددددداتي الامدددددر الدددددذي دفدددددع بعدددددلإ المهتمدددددين  التقليديدددددة دور 
بقدددددددددانور م افحدددددددددة الارهددددددددداب الالكتروندددددددددي الدددددددددى النظدددددددددر حدددددددددول ام انيدددددددددة اسدددددددددتخدام وتطبيدددددددددك القدددددددددوانين 

مثددددل العمددددل الارهددددابي الددددذي يهدددددد بدددده  والنصددددو  التقليديددددة علددددى الاعمددددال الارهابيددددة التكنددددو معلوماتيددددة
شدددددخف مدددددا او مجموعدددددة افدددددراد والقددددداء الرعدددددب بيدددددنهم بواسدددددطة اسدددددتخدام شدددددب ة المعلومدددددات االانترندددددت  
او العمددددددل علددددددى قيددددددادة تنظدددددديم ارهددددددابي او عصددددددابة مسددددددلحة ارهابيددددددة علددددددى شددددددب ة المعلومددددددات وهددددددذار 

 ن تطبيدددددك اح دددددام نصدددددو  يمدددددثلار صدددددورا مدددددن صدددددور الجدددددرائم الارهابيدددددة فدددددي القدددددانور العراقدددددي  فددددديم
قددددددانور م افحددددددة الارهدددددداب علددددددى مثددددددل هددددددذ  الجددددددرائم المعلوماتيددددددة الارهابيددددددة لأنهددددددا تمثددددددل خطددددددوة شددددددديدة 

ا عبدددددد  الواسدددددع والهائدددددل ل دددددب ة الانترندددددت اكثدددددر واشدددددد مدددددن خطدددددورة الجدددددرائم التقليديدددددة نظدددددرا لاسدددددتخدامها
فقدددددد تضددددددمن قدددددانور م افحدددددة الارهدددددداب النصدددددو  القانونيدددددة التددددددي جرمدددددت الاعمددددددال    2018الكرخدددددي 

الارهابيدددددة ووسدددددائل اسدددددتخدامها وكدددددذلك حددددددد العقو دددددات علدددددى مرتكبدددددي هدددددذ  الاعمدددددال والجدددددرائم الارهابيدددددة 
و ددددين القددددانور فددددي مادتدددده الثانيددددة هددددذ  الاعمددددال الارهابيددددة ولكندددده لددددم يتطددددرق ولددددم يددددنف فددددي اح ددددام هددددذ  

يددددددة اسددددددتخدام ال ددددددب ة المعلوماتيددددددة ونظددددددام المعلومددددددات او وسددددددائل الن ددددددر والاعددددددلام او الاعمددددددال الارهاب
اسدددددتخدام المواقدددددع الالكترونيدددددة لتسدددددهيل مهمدددددة ال يدددددام بهدددددذ  الافعدددددال الارهابيدددددة كمدددددا ار القدددددانور بدددددين فدددددي 
مادتددددده الثالثدددددة الجدددددرائم التدددددي تمدددددف امدددددن الدولدددددة و دددددين العقو دددددات التدددددي تطبدددددك علدددددى هدددددذ  الجدددددرائم فدددددي 

  13الرابعدددددة ، ار مدددددن ضدددددمن الاعمدددددال الارهابيدددددة التدددددي جرمهدددددا قدددددانور م افحدددددة الارهددددداب رقدددددم ا المدددددادة
والتدددددددي تكدددددددور اشدددددددد خطدددددددورة مدددددددن الاعمدددددددال الارهابيدددددددة التقليديدددددددة منهدددددددا اسدددددددتخدام شدددددددب ة  2005لسدددددددنة 

المعلوماتيدددددة االانترنيدددددت  ونظدددددام الاتصدددددالات والمعلومدددددات واسدددددتخدام وسدددددائل الن دددددر والاعدددددلام والمواقدددددع 
رونيددددة لتسددددهيل ال يددددام بهدددددذ  الاعمددددال الارهابيددددة، ومدددددن جانددددب اخددددر سدددددعت الح ومددددة العراقيددددة مندددددذ الالكت
الدددددددى سدددددددن قدددددددانور خدددددددا  ي دددددددافح جدددددددرائم المعلوماتيدددددددة والاجهدددددددزة والانظمدددددددة الالكترونيدددددددة  2011عدددددددام 

واجهدددددددزة الحاسدددددددوب الالكتروندددددددي بعددددددددما ظهدددددددرت ان دددددددطة اجراميدددددددة الكترونيدددددددة عديددددددددة مثدددددددل االتجسدددددددف 
ير نظدددددددم المعلومدددددددات، اختدددددددراق الحسدددددددابات المصدددددددرفية، انتهدددددددا  حدددددددك الخصوصدددددددية، المعلومددددددداتي، تددددددددم

التنصددددددددت علددددددددى الم المددددددددات، الابتددددددددزاب الالكترونددددددددي ،التددددددددرويخ للمخدددددددددرات، ته يددددددددر المواقددددددددع الرسددددددددمية، 
واختددددددددراق الحسددددددددابات الخاصددددددددة، وسددددددددرقة البددددددددرامخ الجدددددددداهزة ،واعتددددددددرام المعلومددددددددات  حيدددددددد  ار هددددددددذ  

خل ضدددددمن مجدددددال قدددددانور م افحدددددة والان دددددطة الارهابيدددددة الالكترونيدددددة تددددددالاعمدددددال الارهابيدددددة الالكترونيدددددة 
 ب ا قانور جرائم المعلوماتية   . الارها
إذ ار م دددددددروع اقدددددددانور م افحدددددددة الجدددددددرائم المعلوماتيدددددددة  يتدددددددحلو مدددددددن عددددددددة مدددددددواد قانونيدددددددة حدددددددوالي      

ايعاقددددب    فصددددول ونصددددت المددددادة االرابعددددة  مددددن م ددددروع القددددانور علددددى اندددده4  مددددادة تتددددوبع علددددى ا31ا
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مليددددور دينددددار  50مليددددور دينددددار عراقددددي ولا تزيددددد عددددن  25لا تقددددل عددددن  بالسددددجن المؤ ددددد و  رامددددة ماليددددة
عراقدددددي كدددددل مدددددن ان دددددح او ادار موقعدددددا علدددددى شدددددب ة المعلومدددددات بهددددددف وقصدددددد ارتكددددداب احددددددى الافعدددددال 

 الاتية:
تنفيددددددددذ عمليددددددددات ارهابيددددددددة تحددددددددت مسددددددددميات وهميددددددددة او تسددددددددهيل الاتصددددددددال بال يددددددددادات واعضدددددددداء  -1

 جماعات الارهابية.ال
 الترويخ لكعمال الارهابية وافكارها او ن ر المعلومات الخاصة بها . -2
اذ تعدددددد المؤسسدددددة الامنيدددددة العراقيدددددة ب افدددددة صدددددنوفها واجهزتهدددددا المؤسسدددددة الاولدددددى والاسدددددا  فدددددي       

مسدددددداهمتها بالك ددددددو عددددددن الاخطددددددار والتهديدددددددات الالكترونيددددددة الحديثددددددة مددددددن خددددددلال وضددددددع اسددددددتراتيجية 
امنيدددددة لمواجهدددددة هدددددذ  التهديددددددات الالكترونيدددددة التدددددي اصدددددبحت وسددددديلة لتهديدددددد الامدددددن والسدددددلم المجتمعدددددي 

علددددددى الفددددددرد والمجتمددددددع نتيجددددددة لاسددددددتخدام السددددددلبي لهددددددذ  التقنيددددددة الارهابيددددددة والوسددددددائل التقنيددددددة  وتحثيرهددددددا
الحديثدددددة منهدددددا الانترنيدددددت مدددددن تنفيدددددذ اهددددددافها الاجراميددددددة الارهابيدددددة مدددددن خدددددلال مواقدددددع هدددددذ  التنظيمددددددات 

   .  117،  2017ا حافظ  الارهابية
اق لمواجهدددددة ومتابعدددددة المواقدددددع فبدددددذلك ي دددددور علدددددى المؤسسدددددة الامنيدددددة ب افدددددة انواعهدددددا فدددددي العدددددر  

 :   2017ا الحمادي  م افحتها عن طريك عدة اعمال منهاالارهابية والعمل على غلقها و 
 التحليل والتوضيح و يار الافكار المتطرفة ومخاطرها على المجتمع وسلامته . -1
 الامنية .العمل على بيادة الوعي الامني للافراد وتفعيل العلاقة بين افراد المجتمع والاجهزة  -2
العمدددددددل علدددددددى ك دددددددو صدددددددور وانمددددددداا الجدددددددرائم والاعمدددددددال الارهابيدددددددة الالكترونيدددددددة التدددددددي تدددددددؤثر فدددددددي  -3

 المجتمع.
العمددددددددل علددددددددى توعيددددددددة افددددددددراد المجتمددددددددع بخطددددددددورة التقنيددددددددة الحديثددددددددة المعلوماتيددددددددة التددددددددي يسددددددددتخدمها  -4

 الارهابيور والتي تساعد ب  الافكار المتطرفة ون ر العنو الارهابي في الدولة .
قدددددددرارات والتعليمدددددددات التدددددددي تصددددددددر مدددددددن المؤسسدددددددات الامنيدددددددة لبيدددددددار الاسدددددددتخدام الصدددددددحيح ن دددددددر ال -5

 للوسائل التقنية الالكترونية الحديثة من اجل حماية المجتمع وسلامته .
خطددددددر ال ددددددائعات التددددددي يسددددددتخدمها التنظيمددددددات الارهابيددددددة علددددددى  قيددددددام المؤسسددددددة الامنيددددددة بحظهددددددار -6

 مواقع الانترنيت و يار الاثار السلبية على استقرار امن المجتمع .
قيدددددام المؤسسدددددة الامنيدددددة بالعمدددددل مدددددن خدددددلال مواقدددددع الانترنيدددددت ومنصدددددات التواصدددددل الاجتمددددداعي فدددددي  -7

 مع .تعزيز الحوار الهادف والبناء بين المؤسسات الامنية وافراد المجت
قيدددددام المؤسسدددددة الامنيدددددة بالعمدددددل علدددددى وضدددددع الخطددددد  والاسدددددتراتيجيات الحديثدددددة لمواجهدددددة الاعمدددددال  -8

 الارهابية الناتجة عن استخدام التقنيات الحديثة من قبل التنظيمات الارهابية .
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قيددددام المؤسسدددددة الامنيددددة بفضدددددح الافعدددددال الوح ددددية والسدددددلوكيات المنحرفدددددة التددددي تمارسدددددها التنظيمدددددات  -9
مددددددن خددددددلال مواقعهددددددا الإلكترونيددددددة لبيددددددار مدددددددى خطددددددورة هددددددذ  الافعددددددال والسددددددلوكيات علددددددى الارهابيددددددة 

 الامن والسلم المجتمعي في الدولة.
فقددددد سددددعى العددددراق الددددى تكثيدددد  جهددددود  وتفعيددددل حركتدددده الخارجيددددة والعمددددل علددددى تطويرهددددا مددددن      

ى مسدددددتوى التعددددداور خدددددلال الجامعدددددة العر يدددددة فدددددي مواجهدددددة التنظيمدددددات الارهابيدددددة وافعالهدددددا الاجراميدددددة علددددد
الامنددددي الثنددددائي مددددا بددددين العددددراق والدددددول المجدددداورة مددددثلاا عمليددددات ضددددب  الحدددددود وكددددذلك ضددددب  حددددالات 
التسددددددددلل والتهريددددددددب مثددددددددل الافددددددددراد والمخدددددددددرات والتمويددددددددل الارهددددددددابي بددددددددالأموال وتتبعهددددددددا داخددددددددل العددددددددراق 

حقددددددد والكرا يددددددة وخارجدددددده، والعمددددددل الم ددددددتر  علددددددى ايقدددددداف الحمددددددلات الاعلاميددددددة المروجددددددة الم ددددددبعة بال
التوقيدددددع   2010كدددددانور الثددددداني //20الداعمدددددة للتنظددددديم الارهدددددابي فدددددي العدددددراق اذا اسدددددتطاع العدددددراق فدددددي 

اذ ار مدددددددة  26  اتفاقيددددددات مهمددددددة فددددددي اجتمدددددداع مجلددددددف الددددددوبراء العدددددددل العددددددرب فددددددي دورتدددددده 5علددددددى ا
الجريمددددددددة   اعددددددددوام واولهددددددددا الاتفاقيددددددددة الخاصددددددددة بم افحددددددددة 5  اعددددددددوام الددددددددى ا4الاتفاقيددددددددة لا تقددددددددل عددددددددن ا

المنظمدددددة العدددددابرة للحددددددود والاتفاقيدددددة الثانيدددددة هدددددي اتفاقيدددددة الخاصدددددة بم افحدددددة الارهددددداب وتمويلددددده وم دددددروع 
جدددددرائم الانترنيدددددت وكدددددل مدددددا يحتويددددده مدددددن تقنيددددددات المعلومدددددات والاتفاقيدددددة التدددددي تتعلدددددك بم افحدددددة الفسدددددداد 

يما المح ددددددومين فددددددي والاتفاقيددددددة الخاصددددددة بالعمددددددل الخاصددددددة بنقددددددل الموقددددددوفين والنددددددزلاء بددددددين الدددددددول ولاسدددددد
   .  46،  2011ا العمار  المواضيع الجنائية

فدددددحر موقدددددع   امؤشرررررر الامررررري السررررريبراني العرررررالمي و دددددالرغم مدددددن التحسدددددن الدددددذي حدددددد  فدددددي ا
العددددراق فددددي هددددذا المؤشددددر قددددد تحسددددن الددددى المرتبددددة الجيدددددة الا ار هددددذا لتحسددددن يبقددددي العددددراق فددددي موقدددددع 

عر يددددداا فمدددددا  19عالميددددداا و  158العدددددراق فدددددي مرتبدددددة  كدددددار موقدددددع 2017متدددددحخر بدددددين دول العدددددالم، ففدددددي 
ا خريسدددددار  عر يددددداا  13عالميددددداا و  107فدددددي مرتبدددددة  2018نجدددددد  قدددددد تحسدددددن ليصدددددبح موقعددددده فدددددي عدددددام 

وعنددددد دراسددددة اسددددباب التحسدددددن فددددي انتقددددال موقدددددع العددددراق فددددي هددددداتين السددددنتين ونجددددد ار هنالدددددك   2021
السدددديبراني اداء وجهددددود جيدددددة قامددددت بهددددا الح ومددددة العراقيددددة فددددي مجددددال م افحددددة الارهدددداب االالكترونددددي  

 :   193ي ا خريسار ، ومن هذ  الجهود مايل
قيدددددددام الح ومدددددددة العراقيدددددددة بتحسددددددديف فريدددددددك الاسدددددددتجابة للاحددددددددا  السددددددديبرانية ويعمدددددددل هدددددددذا الفريدددددددك  -1

حتيددددددة وشددددددب ة الانترنيددددددت للاسددددددتجابة الددددددوطني المتخصددددددف بددددددالامن السدددددديبراني وحمايددددددة البنددددددى الت
                                                           

مؤشر الأمن السيبراني العالمي: هدو مؤشدر يصددر عدن الاتحداد العدالمي للاتصدالات وي دمل هدذا المؤشدر مركدب يجمدع   ا
  مؤشراا ومعيار واحد وذلك ل رم رصد ومقارنة مسدتوى التدزام الأمدن السديبراني للدولدة فيمدا يتعلدك بحتفاقيدة الركدائز 25ا

العدالمي وت دمل القانونيدة والتقنيدة والتنظيمدة و نداء القددرات والتعداور. للاستفاضدة  الخمسة لجدول اعمدال الأمدن السديبراني
ينظددر ، مؤشددر الامددن السدديبراني ، موقددع الجزيددرة نددت ، علددى شددب ة الانترنددت والمعلومددات ، متدداح علددى الددراب  التددالي :  

 https://www.aljazeera.net 

https://www.aljazeera.net/
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لكعمددددددال والحددددددواد  السدددددديبرانية وكددددددذلك يعمددددددل فددددددي ن ددددددر الددددددوعي لحمايددددددة الخصوصددددددية لكفددددددراد 
والمؤسسددددددددات علددددددددى شددددددددب ة التكنددددددددو معلوماتيددددددددة االانترنيددددددددت  اذ يقددددددددوم بحمايددددددددة وتددددددددحمين مراكدددددددددز 

فضددددددداء البياندددددددات الوطنيدددددددة فدددددددي المواقدددددددع الرسدددددددمية وللمؤسسدددددددات الح وميدددددددة التدددددددي تعمدددددددل بنظدددددددام ال
 المعلوماتي وحمايتها من الاختراق والهجوم السيبراني.

القدددددددراءة  2011قدددددددراءة م دددددددروع قدددددددانور الجدددددددرائم المعلوماتيدددددددة مدددددددن قبدددددددل السدددددددلطة الت دددددددريعية عدددددددام  -2
الاولدددددددى ، وكدددددددذلك اصددددددددار وكتابدددددددة والكثيدددددددر مدددددددن الدراسدددددددات والبحدددددددو  فدددددددي الجامعدددددددات العراقيدددددددة 

حققددددددت الح ومددددددة العراقيددددددة مؤشددددددراا ايجابيدددددداا ومراكددددددز الابحددددددا  حددددددول الارهدددددداب السدددددديبراني، وكددددددذلك 
فدددددي التطدددددور الامندددددي لمواجهدددددة الجدددددرائم الالكترونيدددددة عنددددددما نجدددددح فريدددددك مدددددن الامدددددن الرقمدددددي الدددددذي 
يخدددددتف بالعمليدددددات النفسدددددية وم افحدددددة التطدددددرف التدددددابع لجهددددداب م افحدددددة الارهددددداب العراقدددددي والدددددذي 

ا ال ددددددمري  رهددددددابيحسدددددداب متطددددددرف تددددددابع لتنظدددددديم داعدددددد  الا 6500تم ددددددن مددددددن ابطددددددال وال دددددداء 
لقددددددد اصددددددبحت الحاجددددددة الار فددددددي العددددددراق ملحددددددة مددددددن اجددددددل مواجهددددددة الاعمددددددال الارهابيددددددة   2021

والافعددددددال الارهابيددددددة الاجراميددددددة الالكترونيددددددة التددددددي يتعددددددرم لهددددددا العددددددراق ومؤسسدددددداته وافددددددراد  مددددددن 
خدددددلال العمدددددل علدددددى التخطدددددي  والبرمجدددددة الاعلاميدددددة التقنيدددددة وم ددددداركة جميدددددع المؤسسدددددات الامنيدددددة 

 وميدددددددة وتكددددددداتو جهودهدددددددا ال دددددددعبية لمواجهدددددددة خطدددددددر الارهددددددداب الالكتروندددددددي، ويدددددددتم ذلدددددددك مدددددددن الح
خدددددددلال اتبددددددداع وسدددددددائل واسددددددداليب ومدددددددؤثرة علميددددددداا مبنيدددددددة علدددددددى دقدددددددة المعلومدددددددات لددددددددرء الاخطدددددددار 
والجددددددرائم الالكترونيددددددة المسددددددتحدثة مددددددن واجددددددب المؤسسددددددات الامنيددددددة العراقيددددددة ومواجهددددددة مثددددددل هددددددذ  

سياسدددددة امنيدددددة سددددديبرانية فاعلدددددة تقدددددوم علدددددى ك دددددو بيدددددار هدددددذ   الاخطدددددار الالكترونيدددددة مدددددن خدددددلال
التهديددددددددات ومواجهتهدددددددا للحفددددددداي علدددددددى تكدددددددوين المجتمدددددددع والحفددددددداي عليددددددده مدددددددن الاسدددددددتخدام ال يدددددددر 
المصدددددددددرح بددددددددده او الايجدددددددددابي سدددددددددوء الاسدددددددددت لال للمعلومدددددددددات الالكترونيدددددددددة والبياندددددددددات ال خصدددددددددية 

 .   98،  2021ا علوار  الالكترونية
يددددددددة بعقددددددددد العديددددددددد مددددددددن الندددددددددوات والمددددددددؤتمرات حددددددددول م افحددددددددة الارهدددددددداب قامددددددددت الح ومددددددددة العراق -3

 . 2021الالكتروني السيبراني منها اعمال المؤتمر العالمي الدولي لجهاب م افحة الارهاب
لدددددذ تعدددددد المؤسسدددددة الامنيدددددة العراقيدددددة ب افدددددة صدددددنوفها واجهزتهدددددا المؤسسدددددة الاولدددددى والاسدددددا  فدددددي        

مسددددددددداهمتها بالك دددددددددو عدددددددددن الاخطدددددددددار والتهديددددددددددات الالكترونيدددددددددة الحديثدددددددددة مدددددددددن خدددددددددلال وضدددددددددع 
اسددددددتراتيجية امنيددددددة لمواجهددددددة هددددددذ  التهديدددددددات الالكترونيددددددة التددددددي اصددددددبحت وسدددددديلة لتهديددددددد الامددددددن 

 حثيرها على الفرد والمجتمعوالسلم المجتمعي وت
نتيجدددددة لاسدددددتخدام السدددددلبي لهدددددذ  التقنيدددددة الارهابيدددددة والوسدددددائل التقنيدددددة الحديثدددددة منهدددددا الانترنيدددددت مدددددن       

ا حدددددددافظ ،  تنفيدددددددذ اهددددددددافها الاجراميدددددددة الارهابيدددددددة مدددددددن خدددددددلال مواقدددددددع هدددددددذ  التنظيمدددددددات الارهابيدددددددة
117   
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 مكافحة الارهاب الالكترونيتعاون العراق اقليمياً ودولياً في /  الثالثالمطلب 
يمثددددددددل الارهدددددددداب ب ددددددددل انواعدددددددده لاسدددددددديما الارهدددددددداب الالكترونددددددددي تهديددددددددد كبيددددددددر علددددددددى المسددددددددتوى 
العددددالمي الامددددر الددددذي يتطلددددب جهددددود دوليددددة مددددن اجددددل محار تدددده والوقايددددة مندددده ومددددن هددددذ  الجهددددود مددددا هددددو 

 اقليمي والاخر دولي كما في ا تي:
 ي في م افحة الارهاب :   اولاا: تعاور العراق على المستوى الاقليم

يسدددددددعى العدددددددراق باعتبدددددددار  عضدددددددو فدددددددي جامعدددددددة الددددددددول العر يدددددددة الدددددددى بدددددددذل وتكثيددددددد  جهدددددددود   
للتعددددداور مدددددع محيطددددده الاقليمدددددي مدددددن الددددددول العر يدددددة ومحيطددددده الددددددولي مدددددن الددددددول والمنظمدددددات الدوليدددددة 
ر لمواجهددددددة وم افحددددددة الارهددددددداب الالكترونددددددي بالعمددددددل علدددددددى التصدددددددي لكن ددددددطة غيدددددددر الم ددددددروعة وغيددددددد

القانونيدددددة التدددددي ترتكدددددب مدددددن افدددددراد وتنظيمدددددات ودول بواسدددددطة اسدددددتخدام تقنيدددددة المعلومدددددات والتكنولوجيدددددا، 
وار هدددددذ  الجهدددددود تتطلدددددب مدددددن العدددددراق الدددددى وضدددددع اسدددددتراتيجيات وسياسدددددات وخطددددد  لمواجهدددددة الارهددددداب 
الالكترونددددددددي ب دددددددد ل خددددددددا  والارهدددددددداب بصددددددددورة عامددددددددة مددددددددن خددددددددلال ادرا  هددددددددذ  السياسددددددددات والخطدددددددد  

ة فدددددددي بدددددددرامخ تنفيذيدددددددة علدددددددى المسدددددددتوى الاقليمدددددددي الددددددددولي و التعددددددداور مدددددددع ح ومدددددددات دول الاسدددددددتراتيجي
بدددددروب ظددددداهرة الارهددددداب  2003جامعدددددة الددددددول العر يدددددة والمجتمدددددع الددددددولي، فقدددددد شدددددهد العدددددراق بعدددددد عدددددام 

حيدددد  ظهددددرت الكثيددددر مددددن حددددالات الارهدددداب  2003ب دددد ل كبيددددر لددددم يعرفدددده قبددددل هددددذ  المرحلددددة مددددن عددددام 
لتهجيدددددددر والخطدددددددو والتفجيدددددددرات والابتدددددددزاب والارهددددددداب المعلومددددددداتي ممدددددددا دفددددددددع المتنوعدددددددة مثدددددددل القتدددددددل وا

الح ومددددة العراقيددددة الددددى العمددددل مددددن اجددددل مواجهددددة هددددذ  الاعمددددال الارهابيددددة خاصددددة بعددددد تسددددلل العناصددددر 
،  2017ا عبدددددددد الحميدددددددد  خارجيدددددددة لل يدددددددام بعددددددددة افعدددددددال اجراميدددددددة وخاصدددددددة علدددددددى المسدددددددتوى التكنلدددددددوجي

قيدددددة بالعمدددددل علدددددى تكثيددددد  الجهدددددود مدددددع محيطهدددددا الاقليمدددددي الدددددذي يضدددددم ، إذ قامدددددت الح ومدددددة العرا  27
الددددددول العر يدددددة مدددددن خدددددلال اقامدددددة المدددددؤتمرات والاتفاقيدددددات لم افحدددددة الجدددددرائم التقنيدددددة المعلوماتيدددددة خاصدددددة 

 بعد التطورات التكنلوجية الحاصلة في عالمنا المعاصر ومن اهم تلك الاتفاقيات ما يلي : 
الاسترشددددددادي لم افحددددددة جددددددرائم تقنيددددددة انظمددددددة المعلومددددددات ومددددددا فددددددي ح مهددددددا لعددددددام القددددددانور العر ددددددي  -1

2004 : 
نظدددددراا للتطدددددورات الحاصدددددلة فدددددي مجدددددالي التكنلوجيدددددا المعلوماتيدددددة التدددددي ي دددددهدها عالمندددددا ومدددددن اجدددددل 
مواكبددددددة هددددددذ  التطددددددورات ومددددددن اجددددددل مواجهددددددة جددددددرائم الارهدددددداب المعلومدددددداتي اسددددددتطاعت جامعددددددة الدددددددول 

جلددددف وبراء الداخليددددة العددددرب فددددي دورتدددده الحاديددددة والع ددددرور والتددددي عقدددددت العر يددددة عددددن طريددددك جهددددود م
والدددددذي  2003م   والدددددذي اقدددددر اواخدددددر عدددددا417والتدددددي اعتمدددددد فدددددي هدددددذ  الددددددورة قدددددرار رقدددددم ا 2004عدددددام 

، و موجددددددددب هددددددددذا القددددددددانور الددددددددذي يعتبددددددددر ثمددددددددرة الجهددددددددود   2013ا الرايددددددددداة    مددددددددادة27يتكددددددددور مددددددددن ا
العددددددرب ومجلددددددف وبراء الداخليددددددة العددددددرب فحندددددده يم ددددددن اعتبددددددار الم ددددددتركة مددددددا بددددددين مجلددددددف وبراء العدددددددل 

الاعمددددال الاجراميددددة ووفقدددداا لمددددواد هددددذا القددددانور مددددن جددددرائم الارهدددداب المعلومدددداتي والتكنلددددوجي وذلددددك لأنهددددا 
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تضددددر وتمددددف مصددددالح الافددددراد والدددددول التددددي تكددددور محميددددة بموجددددب مددددواد هددددذا القددددانور ومددددن اهددددم هددددذ  
 :ر ةالعامة لمجلف وبراء العدل العرب   ا الاما الجرائم الارهابية ما يلي

العمدددددل علدددددى ان ددددداء او ن دددددر الموقدددددع علدددددى ال دددددب ة العنكبوتيدددددة االانترنيدددددت  او علدددددى احدددددد الاجهدددددزة  -1
الحاسددددددو ية ا ليددددددة لأحدددددددى التنظيمددددددات الارهابيددددددة تحددددددت عندددددداوين ومسددددددميات وهميددددددة تن ددددددح ل ددددددرم 

ابيددددددددة وكددددددددذلك التددددددددرويخ تسددددددددهيل مهمددددددددة الاتصددددددددالات بال يددددددددادات واعضدددددددداء هددددددددذ  التنظيمددددددددات الاره
لافكارهددددددا وتمويلهدددددددا او ن ددددددر كي يدددددددة تصددددددنيع الاجهدددددددزة الحارقددددددة او المتفجدددددددرة او اي ادوات تسدددددددتخدم 

 . في الاعمال الارهابية 
الددددددخول غيددددددر القددددددانوني او غيددددددر الم ددددددروع بصدددددد ال دددددداء او حددددددذف او تدددددددمير او ان دددددداء او اتددددددلاف  -2

 قع او نظام معلوماتي .او ت يير واعادة ن ر بيانات او معلومات شخصية على مو 
اسدددددتعمال ال دددددب ة المعلوماتيدددددة او احدددددد الاجهدددددزة الحاسدددددو ية لتهديدددددد او ابتدددددزاب ل دددددخف اخدددددر دفعددددده  -3

 لل يام بفعل معين او الامتناع عنه حتى لو كار هذا الامتناع م روعاا.
الددددددخول عمدددددداا و  يدددددر وجددددده حدددددك الدددددى موقدددددع او نظدددددام مباشدددددرةا عدددددن طريدددددك ال دددددب ة المعلوماتيدددددة او  -4

اجهددددزة الحاسددددو ية الماليددددة بهدددددف الحصددددول علددددى بيانددددات او معلومددددات تمددددف الامددددن الددددداخلي احددددد 
او الخددددددددارجي للدولددددددددة او اقتصددددددددادها الددددددددوطني او بهدددددددددف ال دددددددداء تلددددددددك البيانددددددددات او المعلومددددددددات او 

 اتلافها او ب  افكار تمف ذلك.
كدددددل مدددددن قدددددام بتحويدددددل الامدددددوال غيدددددر الم دددددروعة او نقلهدددددا او تمويدددددل المصددددددر غيدددددر الم دددددروع لهدددددا   -5

او اخفاءهددددددددا او اسددددددددتخدام واكتسدددددددداب وحيددددددددابة الامددددددددوال مددددددددن مصدددددددددر غيددددددددر م ددددددددروع عددددددددن طريددددددددك 
اسدددددتخدام ال دددددب ة المعلوماتيدددددة االانترنيدددددت  او احدددددد اجهدددددزة الحاسدددددوب الالدددددي بهددددددف اضدددددفاء الصدددددفة 

 ل او ان اء او ن ر موقعاا لارتكاب اي من هذ  الاعمال .ال رعية على تلك الاموا
يعاقدددددب كدددددل مدددددن اندددددتخ او اعدددددد او ارسدددددل او خدددددزر عدددددن طريدددددك شدددددب ة المعلوماتيدددددة او احدددددد اجهدددددزة  -6

 الحاسوب الالي كل ما من شحنه المسا  بالنظام العام والاداب العامة .
الحاسدددددوب الالدددددي بهددددددف  كدددددل مدددددن ان دددددح او ن دددددر موقعددددداا علدددددى ال دددددب ة المعلوماتيدددددة او احدددددد اجهدددددزة -7

 الاتجار بالجنف الب ري او تسهيل التعامل فيه .
كددددددل مددددددن ان ددددددح او ن ددددددر موقعدددددداا علددددددى ال ددددددب ة المعلوماتيددددددة االانترنددددددت  او احددددددد اجهددددددزة الحاسددددددب  -8

الالدددددددددي بقصدددددددددد الاتجدددددددددار او التدددددددددرويخ او لتعددددددددداطي المخددددددددددرات او المدددددددددؤثرات العقليدددددددددة او تسدددددددددهيل 
 التعامل بها .

 المستوى الدولي: تعاور العراق على  -2
سدددددددعى العدددددددراق مدددددددن خدددددددلال العمدددددددل مدددددددع المنظمدددددددات الدوليدددددددة علدددددددى بدددددددذل جهودهدددددددا فدددددددي سدددددددبيل    

مواجهددددددددة م افحددددددددة الارهددددددددداب الالكترونددددددددي نظدددددددددراا للتهديدددددددددات والاعمدددددددددال الارهابيددددددددة التدددددددددي قامددددددددت بهدددددددددا 
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التنظيمددددددات والجماعددددددات الارهابيددددددة بواسددددددطة توظيدددددد  شددددددب ة الانترنيددددددت واسددددددت لالها للتطددددددور التكنلددددددوجي 
الحدددددددددي  والتددددددددي ادت بدددددددددورها الددددددددى تهديددددددددد اسددددددددتقرار امددددددددن العددددددددراق، اذ ار م افحددددددددة الارهدددددددداب الرقمددددددددي 
يتطلددددددددب تظددددددددافر الجهددددددددود الدوليددددددددة واتخدددددددداذ التددددددددددابير وقددددددددرارات جماعيددددددددة لمنددددددددع وم افحددددددددة التهديددددددددددات 
والاعمدددددال الارهابيدددددة الالكترونيدددددة مدددددن خدددددلال انضدددددمام هدددددذ  الددددددول تحدددددت مظلدددددة منظمدددددة الامدددددم المتحددددددة 

يثاقهددددا الددددذي يددددنف علددددى العمددددل الدددددولي للحفدددداي علددددى الامددددن والسددددلم الدددددوليين مددددن خددددلال ومضددددمور م
م افحددددددة الارهدددددداب ب ددددددل انواعدددددده ومددددددن ضددددددمنه الارهدددددداب الالكترونددددددي ،اذ تعددددددد منظمددددددة الامددددددم المتحدددددددة 
الاولددددى فدددددي قائمدددددة المنظمدددددات الدوليدددددة المنوطدددددة بهددددا مواجهدددددة الارهددددداب علدددددى اخدددددتلاف صدددددنوفه واهدافددددده 

ظمددددددات الاخددددددرى العالميددددددة منهددددددا االاتحدددددداد الدددددددولي للاتصددددددالات  االمنظمددددددة العالميددددددة ، الددددددى جانددددددب المن
للملكيدددددددة الفكريدددددددة  فدددددددي مواجهدددددددة وم افحدددددددة الاعمدددددددال الارهابيدددددددة المسدددددددتحدثة مدددددددن الارهددددددداب الالكتروندددددددي 

، اذا عملدددددت المنظمدددددة الدوليدددددة    2016ا عبدددددد اللطيددددد   ة العنكبوتيدددددة الدوليدددددة االانترنيدددددتعبدددددر ال دددددب 
ا  دة  علدددددى التعامدددددل مدددددع الجدددددرائم والاعمدددددال الارهابيدددددة وكي يدددددة م افحتهدددددا علدددددى مدددددرحلتيناالامدددددم المتحددددد

 :  111لطفي ،
 الامم المتحدة:  -1

التددددي قامددددت بهددددا المنظمددددة الدوليددددة بمواجهددددة انددددواع الارهدددداب التقليدددددي ب دددد له المددددادي  المرحلررررة الأولررررى :
الدوليدددددة والددددددموي الدددددذي يحدددددد  علدددددى ارم الواقدددددع وكدددددذلك مدددددن خدددددلال قيدددددام المنظمدددددة 

بوضددددددددع الاتفاقيددددددددات والمعاهدددددددددات الدوليددددددددة فددددددددي مجددددددددال التعامددددددددل لم افحددددددددة الان ددددددددطة 
 والاعمال الارهابية وتجريمها وكذلك تجريم الدول والكيانات التي تستخدمه .

بتكثيددد  جهودهدددا خاصدددة بعدددد تندددامي حددددة الارهددداب وتزايدددد خطورتددده لاسددديما الارهددداب  المرحلرررة الثانيرررة :
الدددددددددددولي كددددددددددذلك ظهددددددددددور النددددددددددوع الاخددددددددددر مددددددددددن الارهدددددددددداب الددددددددددذي سددددددددددمي بدددددددددددداالارهاب 
الالكتروندددددددددي  الدددددددددذي ظهدددددددددر بفعدددددددددل التطدددددددددور التكنولدددددددددوجي فدددددددددي انظمدددددددددة الاتصدددددددددالات 

يمثدددددددل  والمعلومددددددات الددددددذي بددددددات ي دددددد ل خطددددددراا اكثدددددددر مددددددن الارهدددددداب التقليدددددددي والددددددذي
تهديددددد ح يقددددي علددددى كددددل دول العددددالم إذ اصدددددرت الامددددم المتحدددددة قددددرارات توضددددح فيهددددا 
مدددددددى الاهميددددددة فدددددددي اسددددددتخدام تكنولوجيدددددددا الاتصددددددال والمعلومدددددددات اسددددددتخداماا سدددددددلبياا او 

ا محمددددددددد  غيددددددددر سددددددددلمي مددددددددن قبددددددددل دول ومنظمددددددددات وجماعددددددددات ومددددددددن هددددددددذ  القددددددددرارات
2018   : 

  إذ اكدددددددددت فيدددددددده علددددددددى مسددددددددائل 60/288رة ام فددددددددي الدددددددددو 8/9/2006قددددددددرار الامددددددددم المتحدددددددددة فددددددددي  -1
الامدددددن والسدددددلام الددددددوليين والالتدددددزام الددددددولي ببدددددذل الجهدددددود ومدددددؤابرة جهدددددود الامدددددم المتحددددددة فدددددي دعدددددم 
المسدددددداواة والسدددددديادة بددددددين الدددددددول واحتددددددرام الاسددددددتقلال السياسددددددي واحتددددددرام سددددددلامتها الاقليميددددددة وكددددددذلك 
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علددددى دول اخددددرى و صددددورة تتعددددارم مددددع الامتندددداع عددددن اسددددتخدام القددددوة ب ددددل انواعهددددا فددددي الاعتددددداء 
 ميثاق الامم المتحدة.

م 2003 فددددددددي 57/53م والدددددددددورة ا2002  بتدددددددداري  57/239قددددددددرار الامددددددددم المتحدددددددددة فددددددددي دورتهددددددددا ا -2
الخاصدددددة بتوطيدددددد وارسددددداء ثقافدددددة شددددداملة عالميددددددة لأمدددددن الفضددددداء الالكتروندددددي وكدددددذلك توطيدددددد ثقافددددددة 

بنيددددة التحتيددددة الحيويددددة للمعلومددددات لكافددددة عالميددددة لكمددددن المعلومدددداتي مددددن اجددددل السددددعي الددددى حمايددددة ال
دول الامددددم المتحدددددة وكددددذلك دعددددوة هددددذ  الدددددول الددددى وضددددع سياسددددات واسددددتراتيجيات خاصددددة ل ددددرم 
 تقليدددددل حجدددددم الاخطدددددار التدددددي يم دددددن ار تكدددددور مصددددددر تهديدددددد للبنيدددددة التحتيدددددة والحيويدددددة المعلوماتيدددددة 

   2018ا عبد الصادق 
  فدددددددي 54/49م والددددددددورة ا1998  ديسدددددددمبر 4ي ا  فددددددد53/70قدددددددرار الامدددددددم المتحددددددددة فدددددددي دورتهدددددددا ا -3

م والددددددذي اكددددددد وضددددددع الاسددددددف القانونيددددددة لم افحددددددة اسدددددداءة اسددددددتخدام تكنولوجيددددددا 1999  ديسددددددمبر 1ا
 المعلومات والاتصال وتوظيفها في اعمال ارهابية واجرامية .  

فضرررعً عررري عررردص قررررارات صررردرت عررري منامرررة الامرررل المتحررردص  اصرررة فررري مجرررالات لهرررا صرررلة      
 بأمي الفضاء الالكتروني ومنها:

م والدددددذي حددددد  الددددددول الاعضددددداء فدددددي الامدددددم المتحددددددة ، 2014  عدددددام 2178قدددددرار مجلدددددف الأمدددددن ا) -1
ر اليهددددا فددددي ار تعمددددل علددددى منددددع وقمددددع وتجنيددددد او تنظدددديم نقددددل الافددددراد الددددى دول غيددددر التددددي ينتمددددو 

او يحملددددددور جنسدددددديتها ل ددددددرم ال يددددددام بالأعمددددددال والجددددددرائم الارهابيددددددة او تددددددديرها او الم دددددداركة فيهددددددا، 
وكددددذلك اكددددد مجلددددف الامددددن علددددى قلقدددده فددددي هددددذا القددددرار مددددن ظدددداهرة ان دددداء شددددب ات ارهابيددددة دوليددددة اذ 

  مددددن القددددرار علددددى طلددددب مجلددددف الامددددن مددددن فريددددك الدددددعم التحليلددددي الددددذي ان دددد  23نصددددت الفقددددرة ا
ار تعمدددددددل علدددددددى تقدددددددديم تقريدددددددر عدددددددن التهديدددددددد الدددددددذي يمثلددددددده  2004  عدددددددام 1526وجدددددددب قدددددددرار ابم

الارهدددددابيور المجنددددددور الاجاندددددب الدددددذين جنددددددهم تنظددددديم القاعددددددة وتنظددددديم داعددددد  فدددددي العدددددراق وال دددددام 
ومواصدددددلة التحدددددري عدددددن معلومدددددات هدددددؤلاء المجندددددددور الارهدددددابيور ويمثلدددددور تهديدددددداا للامدددددن الددددددوطني 

 والدولي على حد سواء .
والددددددذي صدددددددر مددددددن قبددددددل مجلددددددف الامددددددن الدددددددولي بعددددددد تصدددددداعد حدددددددة  2015  عددددددام 2249قددددددرار ا -2

الهجمدددددات الارهابيدددددة مدددددن قبدددددل تنظددددديم داعددددد  الارهدددددابي فدددددي العدددددراق وال دددددام، اذ قدددددام مجلدددددف الامدددددن 
الددددددولي بحصددددددار هدددددذا القدددددرار نتيجدددددة لتزايدددددد عددددددد هجدددددرة المقددددداتلين الارهدددددابيين الاجاندددددب الدددددى العدددددراق 

و دول العددددالم ووضددددع التدددددابير اللابمددددة مددددن اجددددل مواجهددددة هددددذ  الظدددداهرة اهجددددرة وسددددوريا مددددن مختلدددد
المقدددداتلين الارهددددابيين الاجانددددب  اذ قددددرر مجلددددف الامددددن الدددددولي فددددي هددددذا القددددرار بددددحر تنظدددديم داعدددد  
الارهددددابي ي دددد ل خطددددراا عالميدددداا لا مثيددددل لدددده ويهدددددد الامددددن والسددددلم الدددددوليين، اذ دعددددا مجلددددف الامددددن 

ا القدددددرار الددددددول الاعضددددداء فدددددي الامدددددم المتحددددددة الدددددى ال يدددددام بجميدددددع التددددددابير   مدددددن هدددددذ5فدددددي الفقدددددرة ا
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ووفقددددداا للقدددددانور الددددددولي وميثددددداق الامدددددم المتحددددددة لمواجهدددددة خطدددددر تددددددفك المهددددداجرين الاجاندددددب والعمدددددل 
 على م افحتها .

  فدددددي عدددددام 1963كدددددذلك بيندددددت منظمدددددة الامدددددم المتحددددددة عدددددن طريدددددك مجلدددددف الامدددددن فدددددي القدددددرار ا – 3
اسدددددددددتخدام المنظمدددددددددات الارهابيدددددددددة للتكنلوجيدددددددددا الحديثدددددددددة للمعلومدددددددددات والاتصدددددددددالات بابديددددددددداد  2010

وخاصددددددددة شددددددددب ة الانترنيددددددددت فددددددددي مجددددددددالات التجنيددددددددد والتحددددددددريلإ علددددددددى دعددددددددم وتمويددددددددل الاعمددددددددال 
الارهابيدددددددة ب ونهدددددددا اصدددددددناف مسدددددددتحدثة يسدددددددتخدمها التنظيمدددددددات الارهابيدددددددة عبدددددددر معطيدددددددات ال دددددددب ة 

 2015  فددددددي شددددددباا عددددددام 2255لامددددددن المددددددرقم االعنكبوتيددددددة الدوليددددددة، فضددددددلاا عددددددن قددددددرار مجلددددددف ا
اذ تضددددددددمن تطددددددددرق اسددددددددتخدام الارهددددددددابيين ل ددددددددب ة  1963والددددددددذي كددددددددار اكثددددددددر شددددددددمولاا مددددددددن قددددددددرار 

  ااالاعدددددراب 2255المعلومدددددات الانترنيدددددت فدددددي اعمدددددالهم الارهابيدددددة والاجراميدددددة فقدددددد تضدددددمن قدددددرار ا
ا الحديثددددددة والثددددددورة عددددددن قلددددددك مجلددددددف الامددددددن مددددددن تزايددددددد لجددددددوء الارهددددددابيين الددددددى اسددددددتخدام التكنلوجيدددددد

المعلوماتيدددددددة لا سدددددددديما شددددددددب ة الانترنيددددددددت ل ددددددددرم ادامدددددددة وتسدددددددديير اعمالهددددددددا الارهابيددددددددة والتحددددددددريلإ 
  فددددددددي عددددددددام 2199، قددددددددرار ا   23ا عبددددددددد اللطيدددددددد  ،  عليهددددددددا او تجنيددددددددد مرتكبيهددددددددا او تمويلهددددددددا  

والخددددددا   2014  فددددددي عددددددام 2195الددددددذي اقددددددر  مجلددددددف الامددددددن الدددددددولي اسددددددتكمالاا لقددددددرار ا 2015
ب ددددددحر العلاقددددددة مددددددا بددددددين الارهدددددداب والجريمددددددة المنظمددددددة العددددددابرة للحدددددددود الوطنيددددددة والددددددذي اكددددددد علددددددى 

ن قبددددددل جاندددددب التددددددرا  الثقددددددافي وادانددددددة الاعمدددددال التدميريددددددة للتددددددرا  الثقددددددافي فدددددي العددددددراق وسددددددوريا مدددددد
التنظيمدددددددات الارهابيدددددددة المتمثلدددددددة بتنظددددددديم داعددددددد  الارهدددددددابي ، اذ اكدددددددد مجلدددددددف الامدددددددن الددددددددولي فدددددددي 

  علدددددى اتخددددداذ التددددددابير اللابمدددددة لمندددددع المتددددداجرة بالممتلكدددددات الثقافيدددددة وكافدددددة اصدددددناف 2199القددددرار ا
ا ب دددددتى الممتلكدددددات الاثريدددددة ذات الاهميدددددة التاريخيدددددة والثقافيدددددة والدينيدددددة والعمليدددددة فدددددي العدددددراق وسدددددوري

الطدددددددرق التددددددددي يسددددددددتخدمها التنظيمدددددددات الارهابيددددددددة فددددددددي عمليددددددددة بيدددددددع وتهريددددددددب الاثددددددددار والممتلكددددددددات 
ا عبدددددددد  فدددددددي الاتصدددددددالات عبدددددددر شدددددددب ة الانترنيدددددددتالثقافيدددددددة بواسدددددددطة اسدددددددتخدامها للتقنيدددددددة الحديثدددددددة 

والددددذي طالددددب فيدددده بددددحر ي ددددور هنالددددك  2005، كددددذلك عقددددد  مددددؤتمر فددددي تددددونف عددددام   38اللطيدددد  
الاتحددددداد الددددددولي للاتصدددددالات علدددددى وضدددددع خطدددددة او أليدددددة عمدددددل لبنددددداء الامدددددن  تنسددددديك بدددددين اعضددددداء

والثقدددددة فدددددي مجدددددال اسدددددتعمال تكنلوجيدددددا المعلومدددددات والاتصدددددالات وذلدددددك مدددددن خدددددلال اطدددددلاق برندددددامخ 
الامدددددن الالكترونددددددي العددددددالمي الددددددذي اقترحددددده الاتحدددددداد الدددددددولي ووضددددددع اطدددددار  ل ددددددرم التوصددددددل الددددددى 

علومددددددات والامددددددن السدددددديبراني مددددددن خددددددلال طددددددرح المددددددؤتمر اسددددددتراتيجية الثقددددددة والامددددددن فددددددي مجتمددددددع الم
 قبدددل فريدددك الخبددددراء فدددي المدددؤتمر وهدددديالدددى خمسدددة مقترحددددات فدددي عددددة مجددددالات والتدددي طرحدددت مددددن 

 :  2014ا سعادي 
وضدددددع اسدددددتراتيجيات لأليدددددة بنددددداء القددددددرات مدددددن اجدددددل النهدددددوم بواقدددددع بيدددددادة الدددددوعي وتعزيدددددز الامدددددن  -1

 طار برنامخ السياسات الوطنية العامة .السيبراني تنقل الخبرات المتخصصة في ا
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 العمل على حماية انظمة البنية التحتية للمعلومات . -2
 العمل على مواجهة ومنع الهجمات السيبرانية . – 3
العمدددددل علدددددى معالجدددددة مدددددواطن وحدددددالات الضدددددعو فدددددي المنتجدددددات البرامجيدددددة علدددددى شدددددب ة الانترندددددت  – 4

 ضع القوانين والت ريعات الدولية .وتكنلوجيا المعلومات والاتصالات عن طريك و 
اسدددددداء الم دددددورة مدددددع دول الاعضددددداء فدددددي كي يدددددة مواجهدددددة الاعمدددددال والان دددددطة الارهابيدددددة المرتكبدددددة  – 5

عبددددددددددر شددددددددددب ة الانترنيددددددددددت وتكنلوجيددددددددددا المعلومددددددددددات والاتصددددددددددالات عددددددددددن طريددددددددددك وضددددددددددع القددددددددددوانين 
 والت ريعات الدولية .

 

 دور الاتحاد الدولي للاتصال:  -2
ضددددددمن الجهدددددددود الدوليددددددة فدددددددي مواجهددددددة وم افحدددددددة الارهدددددداب الالكتروندددددددي دور  ايضدددددداا سددددددعى العدددددددراق

الاتحدددددداد الدددددددولي للاتصددددددالات، اذ عمددددددل الاتحدددددداد الدددددددولي للاتصددددددالات مددددددن اجددددددل التصدددددددي للتحددددددديات 
والاعمددددددددال الارهابيددددددددة بواسددددددددطة اسددددددددتخدام التكنلوجيددددددددا المعلومددددددددات والاتصددددددددالات مددددددددن قبددددددددل التنظيمددددددددات 

الخددددا  بددددالأمن الالكترونددددي الدددددولي بالتعدددداور مددددع م تددددب الاتحدددداد  الارهابيددددة علددددى عقددددد مددددؤتمر  الدددددولي
وكدددددار هدددددذا المدددددؤتمر اولدددددى خطواتددددده فدددددي  2008الددددددولي للاتصدددددالات فدددددي قطدددددر فدددددي شدددددهر شدددددباا عدددددام 

محار دددددة التحدددددديات الارهابيدددددة التدددددي تواجههدددددا الددددددول بواسدددددطة اسدددددتخدام التكنلوجيدددددا الحديثدددددة والاتصدددددالات 
ى حمايددددة البنددددى التحتيددددة لكترونددددي الدددددولي وكددددذلك العمددددل علددددمددددن اجددددل وضددددع اطددددار قددددانوني لكمددددن الا

   . 173ا لطفي ،  للمعلومات
 دور المنظمة العالمية للملكية الفكريةاالويبر : -3

كددددددذلك شددددددار  العددددددراق مددددددع الجهددددددود الدوليددددددة لمواجهددددددة وم افحددددددة خطددددددر الارهدددددداب الالكترونددددددي هددددددو دور 
 world lntellectual propertyالمنظمدددددددة العالميدددددددة للملكيدددددددة الفكريدددددددة االدددددددويبر  

)organization(wipo ا  اذ تعدددددددد هدددددددذ  المنظمدددددددة مدددددددن المنظمدددددددات الدوليدددددددة التدددددددي تعندددددددي بحمايدددددددة ،
حقدددددددوق المبددددددددعين وكدددددددذلك اصدددددددحاب الملكيدددددددة الفكريدددددددة ب دددددددقيها الملكيدددددددة الصدددددددناعية والملكيدددددددة الادبيدددددددة 

                                                           

: وهدي الوكالدة التابعددة الدى منظمدة الامددم المتحددة تحسسددت  world lntellectual property organization(wipo)ا
م واصددبحت مددن الوكددالات التابعددة لمنظمددة الامددم المتحدددة 1967بموجددب اتفاقيددة سددتوكهولم الددذي ابددرم فددي السددويد عددام 

لفرديددة فددي كافددة انحدداء العددالم عددن طريددك التعدداور بددين م ومددن اهدددافها حمايددة الملكيددة ا1974ديسددمبر / /17اعتبدداراا مددن 
الدول الاعضاء والمنظمات الدولية الاخرى ، كذلك تعمل على تنفيذ الاتفاقيات المنظمة للتنظيمدات الصدناعية وتصدني  

ونقدل السلع التجارية وحماية الاعمال الفنية الادارية والعمل على تحسين بعلإ اوجه القصور في مجدال التوثيدك العلمدي 
علدى شدب ة الانترندت  Norld lntell eetual property rgani cioncwipo التقنيدة الحديثدة. للاستفاضدة ينظدر:

  https://www.wipo.int، متاح على الراب  الالكتروني التالي:  12/5/4202التصفح في  اري  والمعلومات ، ت

https://www.wipo.int/
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الت دددددريعية التددددي تخدددددتف والفنيددددة اذ عملددددت هدددددذ  المنظمددددة علددددى تبندددددي الكثيددددر مدددددن النصددددو  القانونيددددة 
بمجددددددال حمايددددددة بددددددرامخ الحواسدددددديب الماليددددددة الالكترونيددددددة بواسددددددطة اجتماعدددددداتهم الدوريددددددة وكددددددذلك بواسددددددطة 
تعدددداونهم مددددع المنظمددددات الاخددددرى مثددددل االيونيسدددد و فددددي جنيدددد   فقددددد سدددداعدت هددددذ  المنظمددددة دول العددددالم 

ة البددددددددددرامخ الصددددددددددناعي ودول العددددددددددالم الثالدددددددددد  علددددددددددى اسددددددددددتكمال الت ددددددددددريعات الخاصددددددددددة بمجددددددددددال حمايدددددددددد
وتوضدددددديحها عدددددددن طريدددددددك اعددددددداد النصدددددددو  النموذجيدددددددة والت ددددددريعات مدددددددن قبدددددددل خبددددددراء هدددددددذ  المنظمدددددددة 
لمسددددداعدة الددددددول فدددددي حمايدددددة برامجهدددددا الحاسدددددو ية الالكترونيدددددة وكدددددار الهددددددف مدددددن ذلدددددك هدددددو المسددددداعدة 
فدددددي تبندددددي هدددددذ  الت دددددريعات مدددددن قبدددددل الددددددول لحمايدددددة ت دددددريعات حدددددك المؤلدددددو مدددددن القرصدددددنة فدددددي هدددددذ  

فدددددة الت دددددريعات الاخدددددرى والتدددددي تقدددددع ضدددددمن اختصدددددا  هدددددذ  المنظمدددددة والتدددددي تكفدددددل حمايدددددة الددددددول وكا
اسددددرار التجددددارة ومواجهددددة وحضددددر المنافسددددة غيددددر الم ددددروعة والقضدددداء علددددى نقددددل المعلومددددات وم دددداكلها 

     . 1978ا لطفي  عن بعد
 

 : الخاتمة
الالكترونددددددي ممددددددا سددددددبك يتضددددددح لنددددددا ار العددددددراق اصددددددبح امددددددام تحددددددد  كبيددددددر فلددددددم يعددددددد الإرهدددددداب 

يقتصددددددددر علددددددددى مددددددددا ن دددددددداهد  مددددددددن هجمددددددددات الكترونيددددددددة وكددددددددذلك إسدددددددداءة اسددددددددتخدام رسددددددددائل التواصددددددددل 
 اب وغيرها.جتماعي كال يسبو  وتويتر والواتسالا

بدددددل سدددددوف يحدددددد  مدددددا هدددددو اشدددددد واخطدددددر ضدددددرراا لدددددذا فدددددحر م افحدددددة الإرهددددداب الالكتروندددددي تعدددددد 
مددددع المددددددني وتتطلددددب اعلددددى درجدددددات مسددددؤولية م ددددتركة بدددددين مؤسسددددات الدولددددة والافدددددراد ومنظمددددات المجت

التعدددداور وتبدددددادل المعلومددددات الاسدددددتخبارية والأمنيددددة بدددددين الأجهددددزة المعنيدددددة وعبددددر وسدددددائل امنددددة بالتنسددددديك 
 ؤسسات الدولية لمواجهة كافة اش ال الإرهاب الالكتروني.موالتعاور مع ال

 في العراق.ويم ن الإشارة الى ار اهم الأسباب وراء تصاعد وتيرة العمليات الإرهابية 
ممددددا  9/4/2003انعدددددام العدالددددة الاجتماعيددددة فددددي توبيددددع الثددددروات فددددي العددددراق بعددددد ت يددددر عددددام  -1

ولدددددد شدددددعور فدددددي الإحبددددداا والعدددددوب والفاقددددده لددددددى المدددددواطن العراقدددددي فدددددي ضدددددل انعددددددام الخددددددمات 
 وانت ار عمليات الفساد الممنهخ وتراجع الاوار الموضوعية لمنظمات المجتمع المدني.

جراميدددددددددة اذ تقدددددددددوم هدددددددددذ  المنظمدددددددددات الاجراميدددددددددة بعمليدددددددددات القرصدددددددددنة السددددددددديبرانية المنظمدددددددددات الا -2
وسددددددددددرقة المعلومددددددددددات واختددددددددددراق الحسددددددددددابات البنكيددددددددددة وتحويددددددددددل الأمددددددددددوال وتجددددددددددارة المخدددددددددددرات 

علدددددى رأ  اوليدددددات قضدددددايا الامدددددن القدددددومي حيددددد  كمدددددا ار الامدددددن السددددديبراني اصدددددبح  والأسدددددلحة.
قامددددددت معظددددددم الدددددددول بحعدددددداد  صددددددياغة عقيدددددددتها الأمنيددددددة لتددددددتلاءم مددددددع المت يددددددرات الجديدددددددة فددددددي 
محاولددددددددة لمواجهددددددددة التهديدددددددددات السدددددددديبرانية التددددددددي تددددددددزداد خطددددددددورة وتتطددددددددور بسددددددددرعة فالجريمددددددددة 
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منيدددددة الجديددددددة والإرهددددداب الالكتروندددددي والحدددددروب فدددددي الفضددددداء السددددديبراني تعدددددد مدددددن التحدددددديات الأ
 امام الدول عامة والعراق خاصة.

يجددددددددب علددددددددى مؤسسددددددددات الدولددددددددة وضددددددددع السياسددددددددات والاليددددددددات الراميددددددددة الددددددددى تطددددددددوير الددددددددنظم   -3
التعليميددددددة بويددددددة تعزيددددددز قدددددديم التسددددددامح والتعدديددددددة والتعدددددداي  الإنسدددددداني والحددددددر  علددددددى توعيددددددة 

هرسددددداء مبددددددأ وتدددددوجيههم بحخطدددددار الإرهددددداب والتطدددددرف و ال دددددعب العراقدددددي عبدددددر وسدددددائل الاعدددددلام 
  الديمقراطية والحوار وقبول الرأي والرأي الاخر.

 
 المصادر باللغة العربية : 
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