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Abstract The research aims to identify the role of internal auditing in recovering from cybersecurity risks, 

reducing cyber violations, and enhancing cyber resilience in the Iraqi Islamic banking sector. It addresses recent 

developments in the knowledge domain of internal audit practices and the responsibilities of internal auditors, 

especially in light of global challenges posed by digitalization and the Fifth Technological Revolution.  The study 

is aligned with local requirements issued by the Central Bank of Iraq in 2019 concerning IT governance regulations, 

as well as international standards set by the General Council for Islamic Banks and Financial Institutions (CIBAFI), 

and the updated Cybersecurity Framework (CSF 2.0) issued in February 2024, which outlines guidelines for 

cybersecurity controls . Through the examination of both local and international publications, the research developed 

specific indicators and concluded with several recommendations. Chief among them is the need to assign a more 

significant role to internal auditing in evaluating cybersecurity controls. Moreover, the proposed framework by the 

researchers can serve as a roadmap for defining the evaluative and advisory role that internal auditors can play in 

Islamic banks to mitigate cyber threats. 
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يهدف البحث الى التعرف على دور التدقيق الداخلي في التعافي من المخاطر الامن السيبراني وفي الحد من الانتهاكات السيبرانية   : الخلاصة
يتناول البحث المستجدات على الساحة المعرفية في مجال نشاط التدقيق  وتعزيز المرونة السيبرانية في القطاع المصرفي  الاسلامي العراقي .

لدور الذي يضطلع به المدقق الداخلي ومسؤوليته في ظل التحديات التي تواجه العالم في ظل الرقمنة والثورة التكنولوجية الخامسة، الداخلي وا
ودوليا وفق ماصدره   2019وفق المتطلبات المحلية التي أصدرها البنك المركزي العراقي ذو الصلة بالضوابط الرقابية لتكنولوجيا المعلومات 

(. من 2024الصادر في شباط ) CSF( 2.0( .و أالاطار الامن السيبراني )CIBAFIلعام للبنوك الاسلامي والموسسات المالية الاسلامية )  المجلس ا
 توجيهات  بخصوص الضوابط الرقابية للامن السيبراني .ومن خلال استقراء الاصدارات المحلية والدولية تم بناء مؤشرات بهذا الخصوص وتوصل

 لى جملة من التوصيات من ابرزها منح التدقيق الداخلي دورا اكثر اهمية في تقييم الضوابط الرقابية  فضلا عن ان الاطار المقترح من قبلالبحث ا
 لحدل الباحثين يمكن اعتباره خارطة طريق لتحديد الدور التقييمي والاستشاري الذي يمكن ان يؤديه المدقق الداخلي في قطاع المصارف الاسلامية

 من الانتهاكات السيبرانية .

 التدقيق الداخلي؛ مخاطر الأمن السيبراني؛ المرونة السيبرانية؛ المصارف الإسلامية؛ الإطار الرقابي : :الكلمات الدالة
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 المقدمة 
 يُعد تقييم الضوابط الرقابية أحد أهم المهام التي يقوم بها نشاط التدقيق الداخلي. ويعُرف التدقيق الداخلي بأنه نشاط مستقل وموضوعي

. ويهدف تقييم الضوابط الرقابية إلى التأكد من أن الوحدة الاقتصادية يقدم تأكيداً وخدمات استشارية لإضافة قيمة وتحسين عمليات 
يصاحب تقديم العمليات المصرفية الالكترونية مخاطر متعددة  .لتحقيق أهدافهااعل تعمل بشكل فالوحدة الاقتصادية لرقابية في الضوابط ا

ل وقد أشارت لجنة بازل للرقابة المصرفية إلى أنه ينبغى قيام البنوك بوضع السياسات والإجراءات التي تتيح لها إدارة هذه المخاطر من خلا
 ابة عليها ومتابعتها، تقييمها والرق

يختص الامن السيبراني بحماية موارد المعلومات لدى الوحدات الاقتصادية ومنها اجهزة الحاسوب واجهزة الشبكة والبرمجيات والبيانات من 
 لشن هجمات علىالوصول غير المصرح به او التعطيل او التدمير، الا انه مع كل تقدم تكنولوجي يجد المخترقون بعض الاساليب المعاصرة 

ق االامن السيبراني، لذا نرى ما تقدمه الهيئات والمراكز البحثية والجهات المهنية من تحديث مستمر لهذه الضوابط بحكم كون تكاليف الاختر
ن ة فضلاً علمخاطر السمع تكبد الكثير من الخسائر، فضلاً عن انعكاسها على اداء الوحدات الاقتصادية وتوقفها عن العمل احيانا وتعرضها

 مخاطر أخرى.
الدور الذي يقوم به المدقق وللحد من هذه المخاطر سعت الهيئات المهنية والدول على اصدار الارشادات والادلة والقوانين الداعمة لتعزيز 

لامية موسسات المالية الاسماصدره المجلس العام للبنوك الاسلامي وال ومنها  الداخلي في تقييم المخاطر واضافة قيمة الى الوحدة الاقتصادية،
  (CIBAFI و اصدارت البنك المركزي العراقي )2019 ( ( ويعد هذا الاصدار الاحدث والصادر عن )2024واخر اصدار في شباطNIST المعهد )

احة المعرفية في يتناول البحث المستجدات على الس ( National institute of standards and technologyالوطني للمعايير والتكنولوجيا )
 ةمجال نشاط التدقيق الداخلي والدور الذي يضطلع به المدقق الداخلي ومسؤوليته في ظل التحديات التي تواجه العالم في ظل الرقمنة والثور

حث الاول لمب، من خلال ثلاث مباحث امن ضوابط رقابية للمخاطر السيبرانية فضلا عما وضعه البنك المركزي العراقي  التكنولوجية الخامسة
ات للاصدار منهجية البحث ودراسات سابقة، والمبحث الثاني دور المدقق في ظل المخاطر السيبرانية واهم المرتكزات اطار الامن السيبراني 

 ، اما المبحث الثالث يتضمن الجانب التطبيقي اما المبحث الرابع يتضمن الاستنتاجات والتوصيات.المحلية والدولية 
 الاولالمبحث 

 منهجية البحث ودراسات سابقة
 مشكلة البحث: 1. 1
ثار العديد من التساؤلات حول قدرة الوحدات تُومنها المصارف الاسلامية  مع تسارع وتيرة الخروقات السيبرانية في مختلف القطاعات  

لجهات ع اهتمام امف المخاطر الأكثر تأثيراً ، ورانية في مصابالمخاطر السي اصبحت إنالاقتصادية على الصمود من الخروقات السيبرانية بعد 
ومنها ماصدره البنك المركزي العراقي في اصداره الخاص بالامن  المختلفة باصدار الارشادات والتعليمات والأطر المنظمة لضوابط رقابية فاعلة

ر عن المعهد الوطني للمعايير والتكنولوجيا الاطار ( اطار الأمن السيبراني الصادNISTأحدثها اطار ) السيبراني والصمود السيبراني ودوليا 
 -ي:التال البحثييثار التساؤل  النشاط الذي يساهم في التقييم الداخليكون التدقيق  حكمب( ، و2024الصادر في )شباط  ((CSF 2.0المحدث 

شرافية من الهيئات الرقابية والاالصادرة في ظل المخاطر السيبرانية  الرقابية االضوابط ق الداخلي في تقيم يدقتالما هو الدور الذي يضطلع به )
و ماصدره المجلس العام  المحدث –( CFS( )2.0)ي برانالامن السياطار ك ةالدولي توالاصدار محليا  المهنية والمتمثلة بالبنك المركزي العراقي

 سهم في وضع ضوابط رقابية فاعلة؟تت التي الممارسامن  ( CIBAFIللبنوك الاسلامي والموسسات المالية الاسلامية )  
 اهمية البحث : 2. 1

الاقتصادية  اتوحدراني في البالبحث من اهمية الدور الذي يضطلع به التدقيق الداخلي كنشاط يقيم الضوابط الرقابية للامن السيتنبع اهمية 
ماصدره المجلس العام للبنوك الاسلامي والموسسات المالية ، المحدث( CSF 2.0) متطلبات البنك المركزي العراقي والاطار الدولي  ظل في

 .في ذلكالداخلي  و دور ومسؤولية المدقق( CIBAFIالاسلامية )  
  البحثداف اه : 3. 1

 وضوابطه الرقابية .ي انربالسي نلاطار الامالمحلية والدولية التعرف على المرتكزات  .1
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 .التيارات البحثية التي اهتمت بهذا الخصوص واستعراضرانية بوض بغمار مفهوم المخاطر السيالخ .2

 .الرقابية المحلية والدولية  استعراض لبعض الأطر .3
 فرضية البحث: 4. 1
 -:هادرئيسة مفا فرضيةالبحث على ز يرتك 
 محليا  تعليمات البنك المركزي العراقيضوابط الرقابية على وفق بناء دليل لل من خلال  رانية بق الداخلي دور في تقييم المخاطر السييدقتلل)

 (CIBAFIوماصدره المجلس العام للبنوك الاسلامي والموسسات المالية الاسلامية )   (CSF 2.0)    المحدث  الامنوفق اطار لى عودوليا 
 منهج البحث :5. 1
 ستنباطيالتحليلي الاستقرائيوالا المنهجعلى بحث يعتمد ال 

 واسهامة البحث الحالي الدراسات السابقة
 دراسة - 1(2023بواينة ،) .  اثر مخاطر الامن السيبراني على استخدام البطاقات المصرفية في المصارف الاسلامية العاملة في الاردنبعنوان 

 المخاطر التشغيلية، مخاطرمخاطر أمن المعلومات، مخاطر تطبيقات الهاتف المحمول، )ناولت الدراسة الأثر المحتمل لمخاطر الأمن السيبراني ت
 .في استخدام البطاقات المصرفية في البنوك الإسلامية العاملة في الأردن، وذلك باتباع منهج كمي وصفي تحليلي( الهجمات السيبرانية

( 100)م الإسلامية وعدده واستخُدمت الاستبانة لجمع البيانات من الإدارات العليا والوسطى والدنيا في الإدارات والاقسام المستهدفة في البنوك
 وباستخدام الاستراتيجيات الاحصائية الوصفية والاستدلالية تم التوصل إلى وجود أثر معنوي لمخاطر الأمن السيبراني وأبعاده في استخدام. فرد

اءات الإسلامية بتطوير وتنفيذ إجروأوصت الدراسة بزيادة اهتمام إدارات البنوك . البطاقات المصرفية في البنوك الإسلامية العاملة في الأردن
 الأمن السيبراني اللازمة والمعنية بحماية بيانات العملاء ومنع وقوع أية حوادث وكوارث أمنية

 ( الامن السيبراني في المصارف الاسلامية الاردنية     2020) الشورة والشاعر، -3
حيث أنه مجموعة من الإجراءات والتدابير والوسائل التكنولوجية يتم  تناولت الدراسة البحث في الأمن السيبراني من حيث المقصود به ،

 تاستخدامها بقصد حماية أمن الشبكات والأجهزة ، بالمختصر )حماية المعلومات الالكترونية من أي اختراقات الكترونية ، والأسباب التي دع
ات السيبرانية ) الإلكترونية ( ، التي تؤدي إلى أثار كبيرة وسيئة على إلى ظهور ما يسمى بالأمن السيبراني ، وتتمثل في الإختراقات والتهديد

الدول والمجتمعات ، والمخاطر التي تنجم عن هذه الاختراقات الالكترونية، وما تسببه من خسائر كبيرة ، ويجب مواجهتها من خلال الأمن 
أن الأمن السيبراني جزء من أمن المعلومات ، وبينهما فروق دقيقة من السيبراني ، وتم التفريق ما بين أمن المعلومات والأمن السيبراني ، و

خير أبرزها ، أن الأمن السيبراني حماية كل شيء الكتروني ، بينما أمن المعلومات حماية كل شيء الكتروني أو مادي ، وفي المبحث الثالث والأ
دنية . وقد خلصت الدراسة إلى عدد من النتائج والتوصيات تمثلت في أن تم الحديث عن الأمن السيبراني وفاعليته في البنوك الإسلامية الأر

الأمن السيبراني ضرورة لضمان الأمن الوطني ، بسبب ما يقوم به من حماية من أي اختراقات الكترونية ، فهو يعمل على ضمان استمرارية 
نقاط الضعف والثغرات ، ولا بد من العمل على تطوير الإجراءات المعلومات، وأن المخاطر السيبراني تتطور نتيجة حيل المخترقين وكشفهم ال

 .السيبرانية ، واتباع برامج الحوكمة السيبرانية ، وإدراك مدى خطورة التعامل بالتكنولوجيا الرقمية
 

)دور المدققين الداخليين في مواجهة الاحتيال السيبيراني والمخاطر المتعلقة بالاستعانة  ( بعنوان2022 ،تولي واخرونم)دراسة  .1
 / بحث منشور(يةفكشااست: دراسة ةخارجيبمصادر 

فيما يتعلق الضوابط الداخلية لشركات التأمين ومواجهة الاحتيال حيث ان ( 19فيد كو)كيفية تأثير ظهور جائحة تهدف هذه الدراسة في 
رقمي في السنوات الأخيرة، حيث وجدت شركات التأمين تعتمد على الاستعانة بمصادر خارجية كوسيلة للتعامل مع تغييرات نماذج التحول ال

 لة وارشادات للتغلب على مخاط الانترنيت والاحتيال.داتكون هناك ان  لابد( 19فيد كو)جائحة الاعمال ومتطلباته( توصل البحث إلى أن بعد 

 منشور بحث  الامن السيبراني في ضوء مقاصد الشريعة الاسلامية بعنوان )(  2020محمد ،دراسة ) .2

مكانة الامن السيبراني في الاسلام وبيان مكانته في مقاصد الشريعة الاسلامية واثاره في المقاصد الضرورية ار بختة واراسدهدف البحث الى 
 المجتمع بكافة مفاصله . مع مناقشة وتحليل ضرورات وجود ضوابط للامنا لسيراني لحماية
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 ( بعنوانNikola Simics, 2022دراسة ) .3

(The Internal Auditor's Role in Cybersecurity Governance) 

 خصص رقابة داخليةبتاسبة حرسالة ماجستير في الم
على كشف بحث راني هدف البالسيق الداخلي على الامن قنوعية حول تأثير المد ةدراسي، نرابفى حركة الأمن السي يدور المدقق الداخل

من خلال المقابلات مع العاملين في التدقيق الداخلي في الشركات  السيبرانيممارسات المدققين الداخليين في السويد ودورهم في الامن 
المدقق الداخلي في خلال مهارته  هيالى اهمية الدور الذي يؤد حثلبوصل ا، وتفقين الداخليين السويديدالسويدية واعضاء معهد الم

 .السيبرانيةالشخصية وتقييم المخاطر وخطوط الدفاع الثلاثة في الحد من المخاطر 
 Alina And Others,2017 (Audit Role In Cybersecurity  (Internal)دراسة ) -4

 (دور التدقيق الداخلي في مخاطر التدقيق الداخلي) بحث منشور
ط دفاع ثاني وخط دفاع ثالث فضلاً عن ان الدور الذي يلعبه التدقيق الداخلي خاول و دفاع طدور التدقيق الداخلي كخ يهدف البحث الى تحديد

بير االى تقييم المخاطر السيبرانية وضوابط الأمن السيبراني وابلاغ الادارة العليا للوحدة الاقتصادية حول نقاط الضعف والتهديدات ودمح تد
 .خطة التدقيق الداخلي الأمان السيبراني في

ه ذمايميز الدراسة الحالية تسليطها الضوء على الاطر الحديثة ذات الصلة بالامن السيبراني  وتكاملها مع بعضها للوصول الى دليل مقترح له
 الضوابط وتحديد الدور الذي يمكن ان يلعبه التدقيق الداخلي في تقييم الضوابط الرقابية .

 المبحث الثاني
 في القطاع المصرفي الاسلامي  السيبرانيةالمخاطر  الحد منالداخلي في  قيق التددور 
  المخاطر السيبرانية : مفهوم 1. 2

 (.2011،20الجرجاني ، تعريف الأمن اصطلاحاً : الأمن عدم توقع المكروه في زمن آت )
) ، وتعني صفة لأي شيء مرتبط بثقافة الحواسيب أو تقنية المعلومات أو الواقع الافتراضي Cyber: مأخوذة من كلمة )سيبر( فالسيبرانية 

 (2011،11الربيعة ،
خدمات ج والاو تعطيل الانظمة والبرامالتي تسبب الوصول غير المصرح به يشير مفهوم مخاطر الأمن السيبراني الى الهجمات الالكترونية      

 Alina et)خسائر وتهديدات للشركة  مات والتي تحققوعلمالمخاطر التي تؤثر على سرية وسلامة ال هيها ب ، وتقصدالالكترونية لشركة ما

al,2017:511) ، ن م الرقمية للشركة الاصول لها ضمقصودة او غير مقصودة تتعرأي استراتيجيات المخاطر السيبرانية هي  ان ويرى الباحثون
نيات غير مرغوب به لتقاو التاثير على الموارد الرقمية او أي استخدام الوصول غير المصرح به او  المبتكرةاو وفة عرمخلال البرمجيات الخبيثة ال

طر مخا هااطر الخارجية فقد تكون تلك المخاطر داخلية يمكن ان تطلق عليخهندسة الاجتماعية ولا تقتصر المخاطر السيبرانية على المال
   .راني يحكم الحداثة و التجدد في انواع الهجماتبانه لا يمكن تحديد نوع الخطر السي الىويجدر الاشارة  خلي،رانية الداخلية او التهديد الدابالسي

بانها احتمال وجود تهديد وهشاشة داخل الفضاء الالكتروني للبلد يضر بأمن نظم عراق راني في البوعرفتها الاستراتيجية الوطنية للامن السي
 ةالسحابيفضاءات التحتية المعلوماتية الاساسية من خلال التهديدات السيبرانية والثغرات الموجودة في الالمعلومات وهياكل البنى 

 (.66: 2019، ني العراقيةرابية الامن السييجاسترات)
 لتأصيل الشرعي للأمن وعلاقة بمقاصد الشريعةا2.2 

إلى تحقيقها في حياة الناس، ويطلق أيضاً على الأهداف الخاصة يطلق مصطلح مقاصد الشريعة على الأهداف العامة التي تسعى الشريعة 
أقسام المقاصد أما (.  2011،6الشاطي، 1التي شرع لتحقيق كل منها حكم خاص، والقصد الأول منها أنها وضعت المصالح العباد في الدارين )

منها حفظ الإسلامية. ويتحقق هذا من خلال أحكام الشريعة في الشريعة الإسلامية المقصد العام: هو ما فيه صلاح عموم الأمة أو الجمهور ،
هو من مقومات الحياة إن فقد لم تجر مصالح الدنيا على ومكانة الأمن السيبراني في الشريعة يجده في مرتبة الضروريات  فالباحث في المال

المفسدة عن الدين والنفس والعقل والنسب والعرض  بها درءاستقامة، وإصلاح الدنيا بالأمن يترتب عليه صلاح الدين ومعلوم أن الضروريات يراد 
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.فحفظ المال من اهم المقاصد الاسلامية فضلا عن ان الامن السيبراني هدفه حماية المال والحد من الاعتداء عليه عن طريق الاحتيال  والمال
 ع الضوابط الرقابية لتحقيق الامن السيبراني التي تضالسياسات والارشادات والتعليمات او الاختراق . فكان لابد ان يكون هناك 

 ينالسيراالخاصة بالافصاح عن الامن والادلة القوانين : 2. 2
ات في البيانو والبرمجياتالاقتصادية ومنها اجهزة الكمبيوتر واجهزة الشبكة  الوحداتحماية موارد المعلومات لدى بى نالسيرايتعلق الامن      

عن ان كل تقدم تكنولوجي يحاول المحتالون من خلال طرق جديدة لشن هجمات على  التعطيل او التدمير، فضلاًالوصول غير المصرح به او 
بيرة تراقات السيبرانية كخفقد تكون تكاليف الا، رانية احد الاعتبارات المهمة لاي وحدة اقتصاديةبالمخاطر السي، مما يجعل رانيبالامن السي

راني، لذا كان للهيئات المهنية والتشريعية دوراً في وضع يبلسمن ادوراً في الجهود المبذولة في مجال الا يق الداخليدقكان للت، لذا جداً
 (1) دولجلاوكما في  وقد كان للحوادث السيبرانية اثرا سلبيا على العديد زن المجالات  يةنرابلتأثير المخاطر السيلقوانين والتشريعات نظراً ال

  -التالي:
 السيبرانية والاختراقات الحوادث اثر  (1) جدول

 2023الترتيب  2022الترتيب  2021الترتيب  الاثر
 %58 1 1 الاضطراب التشغيلي )بما في ذلك سلسلة التوريد أو النظام البيئي الشريك

 %56 2 9 خسارة الايرادات
 %56 3 4 فقدان ثقة العملاء / تاثير السلبي على العلامة التجارية

 %55 4 5 خسارة السمعة
 %55 5 غ/ م وقف تمويل مبادرة الاستراتيجية

 %55 6 غ/ م فقدان الثقة في السلامة التكنولوجية
 %54 7 8 الاثر السلبي على توظيف المواهب والاحتفاظ بها

 %54 8 2 سرقة الملكية الفكرية
 %52 9 2 انخفاض في سعر الاسهم

 %52 10 7 الغرامات التنظيمية
 غ/ م غ/ م 5 القيادةالتغيير في 

 
 ( ,IIA,2023الادارةترنيمة   :المصدر

حيث ي، رانبصوص الافصاحات عن ادارة مخاطر الأمن السيخلة بدت العديد من الجهات القوانين والتشريعات والأرذلك اصد وفقعلى 
وتوحيد إفصاحات الأمن السيبراني من إلى رفع مستوى تهدف ، الأوراق المالية والبورصات الامريكية قوانينهيئة ( SEC)صدرت أ

ووطدت القوانين  (Exchange Act Securities)"الشركات العامة الخاضعة لمتطلبات الإبلاغ المنصوص عليها في قانون الأوراق المالية 
 السيبراني التي تعتبرالجديدة ما يجب على الشركات الإبلاغ عنه فيما يتعلق بإدارة المخاطر واستراتيجيتها وحوكمتها وحوادث الأمن 

 وتتضمن القوانين الجديدة متطلبات على الشركات المسجلة للتداول، جوهرية
كيفية تقييمها وتحديدها وإدارتها لتهديدات الأمن السيبراني وهل أثرت أي مخاطر جوهريا أو يوجد احتمال معقول بيان  .1

ويجب على هذه الشركات أيضا الإفصاح  ،أو الوضع المالي بأنها ستؤثر جوهريا على استراتيجية أعمالها أو نتائج العمليات
 عن حوادث الأمن السيبراني الجوهرية ووصف الجوانب الجوهرية لطبيعة كل حادث ونطاقه وتوقيته. 

 إذ ،تقديم تفاصيل عن كيفية إشراف مجلس الإدارة على المخاطر السيبرانية ودور الإدارة في تقييم وإدارة المخاطر الجوهرية .2
( عدم اعتماد متطلب مقترح بشأن الإفصاح عن خبرة مجلس الإدارة في مجال SECقررت هيئة الأوراق المالية والبورصات )

  الأمن السيبراني.
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تخضع جهات الإصدار الخاصة الأجنبية للقوانين نفسها ويجب عليها أيضا تقديم معلومات عن حوادث الأمن السيبراني  .3
أو يطلب منها الإعلان عنها أو الإفصاح عنها بطريقة أخرى في ولاية قضائية أجنبية أو لأي بورصة  الجوهرية التي تعلن عنها

  أو لحاملي الأوراق المالية.

الحادث السيبراني جوهري )قد يُسمح  كان  في غضون أربعة أيام عمل من تحديد المنشأة أن اًعموم "K-8"تقديم نموذج  .4
بالتأخير في الإفصاح إذا قرر المدعي العام الأمريكي أن الإفصاح الفوري من شأنه أن يشكل خطرا كبيرا على الأمن القومي أو 

 (.SEC,2023) السلامة العامة وأخطر لجنة الأوراق المالية والبورصات بذلك كتابيا
 

ديسمبر  18يوما من نشرها في السجل الفيدرالي أو في  90، يبدأ سريان القوانين بعد K-8ث، أو نماذج فيما يخص الإفصاح عن الحواد
بدءا  K-10وسيكون موعد الإفصاحات في النموذج ، يوما إضافيا للالتزام( 180أمام الشركات الصغيرة الملزمة بالإبلاغ ما يصل إلى  2023

أو بعده. وذكرت الرابطة الوطنية لأعضاء مجالس الشركات  2023ديسمبر  15هية بتاريخ بالتقارير السنوية للسنوات المالية المنت
(NACDأنه على الرغم من أن القوانين الجديدة لا تتناول مؤهلات أعضاء مجلس الإدارة )،  فإنها ترتقي بدور جميع القيادات ومنها

وبينما يتولى أعضاء مجلس الإدارة مسؤولياتهم  ،في إدارة المخاطرمجلس الإدارة والرؤساء التنفيذيون وكبار مسؤولي أمن المعلومات 
خاطر م يمكنهم اللجوء إلى التدقيق الداخلي للحصول على التوكيدات القيمة والرؤية المتعمقة التي سيحتاجون إليها لمعالجة  ،الجديدة

 .في القطاع المصرفي  الأمن السيبراني
           
 (NISTالمعهد الوطني للمعايير والتكنولوجيا ) السيبراني الصادر عناطار الأمن : 3. 2

 National Institute Of Standards Andاطار الامن السيبراني ) 2024شباط  26في  المعهد الوطني للمعايير والتكنولوجيا عنصدر أ     

Technology) (CSF 2.0 ،)ة(يربك و متوسطة اوأصغيرة )القطاعات والاحجام  معلاثم تحيث تم اعداد الإطار لي. 
وكما  (المسؤولية الفحص،الحماية،  ،دديحالتة )الحوكمة، رئيس فوظائستة من ضراني والتي يتبالسيالامن ف الاساسية لاطار ئالوظاأن 

 في الشكل
للوحدة  يرانبادارة مخاطر الأمن السييجية سترايا :-لي:رانية كالتابالسي راطخلمل ميلاطار المفاهيليسة رئظائف الوالان      

ومراقبتها، حيث تم الافصاح عن ما تفعله الوحده  عنهاوالابلاغ يتم تحديد التوقعات والسياسات  -:Govern (GN)الاقتصادية
يعتبر إطار عمل حيث  .المصلحة الاقتصادية لتحقيق الوظائف الخمس الأخرى وتحديد اولوياتها في سياق مهمتها وتوقعات اصحاب

أداة لتنظيم وتطوير برامج وسياسات الحماية الخاصة بالوحدات الاقتصادية، ويتضمن الإطار مجموعة من  NISTالأمن السيبراني 
( مجموعة من NISTالإرشادات وأفضل الممارسات الوحدات الاقتصادية على بناء مستوى الحماية الخاص بهم، يضع إطار العمل )

ير التي تمكن الوحدات الاقتصادية من الاستعداد بشكل أفضل لتحديد الهجمات السيبرانية واكتشافها كما يوفر التوصيات والمعاي
 قبل من تم صياغة هذه الارشادات والتوصياتحيث إرشادات حول كيفية الاستجابة للحوادث الالكترونية ومنعها والتعافي منها.

ويعالج إطار العمل هذا الضعف  National of) (Standards and Technology: ) (NIST)والتكنولوجيا للمعايير الوطني المعهد
والافتقار للمعايير للأمور المتعلقة بالأمن السيبراني ويوفر مجموعة موحدة من القواعد والمبادئ التوجيهية والمعايير للمؤسسات 

الأمن السيبراني في استراتيجية ادارة مخاطر دمج ل ضروريةحيث تعتبر انشطة الحوكمة  المجالات المختلفة. لاستخدامها عبر الصناعات
 (  NIST -2023-33تتتضمن الاطار التالي)  استراتيجية الأمن السيبراني.ان ( ERMالمؤسسة )

 ( IDتحديد الهوية )  1
البيانات  ،سبيل المثال )علىالوحدة الاقتصادية أن فهم أصول للوحدة الاقتصادية، يتم فهم مخاطر الأمن السيبراني الحالية      

للوحدة الاقتصادية والأجهزة والبرامج والأنظمة والمرافق والخدمات والأشخاص( والموردين ومخاطر الأمن السيبراني ذات الصلة يمكن 
ذه تتضمن هالحوكمة  بما يتوافق مع استراتيجية إدارة المخاطر واحتياجات المهمة المحددة في إطار  تحديد أولويات جهودها من
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ادارة مخاطر الامن ية، واجراءاتها وممارساتها التي تدعم  لوحدة الاقتصاد، تحسين سياسات االمستخدمين  الوظيفة أيضا تحديد هوية
 راني.بالسي

السلبية، فضلا عن تأمين الاجهزة ني دات الامن السيراححماية الاصول لمنع او تقليل احتمالية تأثيرات ا -(:protect) الحماية.: 2
 .التكنولوجية تيةومرونة البنية التح ،تراضاتفوالخدمات الخاصة بالمنصات المادية والا

وقد تم اكتشافه حيث يتم  (تراقاذا حصل الى حادث سيبراني )اختم اتخاذ الإجراءات المتعلقة ي -(:DETECTIDEالاستجابة ).: 3. 
طة نشحصول الخلل، ويتم وضع خطط للاستجابة للمخاطر ووضع الا لتي ادت الىتحليل حالات الاختراق ومؤشرات الاختراق والاسباب ا

 للتعافي من المخاطر.
اتخاذ الاجراءات المتعلقة بحوادث الأمن السيبراني الذي تم اكتشافه فضلاً عن وضع خطط  يتم  -(:Rs) (Respondالاستجابة )-4

 يتم فيها. يررقاتللمخاطر واعداد  للاستجابة
 فائتوضيح وظويمكن  الاسترداد ( الاصول والعمليات المتأثرة بحادث الأمن السيبراني،) تتم استعادة -:(R) (Recoverالاسترداد )-5

 ( 1ما موضحة بالشكل )لة، والوظائف تكون مترابطة مع بعضها البعض كلجعب( NIST) فقو السيبراني علىالامن 

 

 (NIST 2024( وفق أطار )CSFوظائف ) (1الشكل )

 
Sorce:- Framework National Institute Of Standards And Technology

 

 ،تقييمات للثغرات لمعرفة مدى نجاحها في تحديد الأحداث السيبرانية وتحليلها وإدارتها والتعافي منها تجري  لعديد من المؤسساتان      
 وعلى الرغم من أن فريق،  الرقمي  ، ينبغي أن تتأكد مجالس الإدارة من أن الإدارة تحدد ما إن كانت عملية التقييم الحالية ستدعم فترة تحول

وادث، فإن تحديد الأهمية النسبية يجب أن يتضمن إسهامات من مجالات أخرى، مثل الفرق المالية والقانونية تكنولوجيا المعلومات سيحدد الح
فاعلية وقد قدم المعهد بهم وادارة مخاطر الامن السيرانى لف( وفرت الأطر التوجيهيه NISTان ) والتنظيمية، لاكتساب منظور واسع النطاق.

( والتي حدثت اطار العمل للنسخة (Http//doi.org/10.6028/NIST( 2018( نيسان عام )16في )( 101ة )خسالن االوطني للمعايير والتكنولوجي
 ( 2) بالجدول ) (NIST)101) التي طرأت على الاطارديثات مكن عرض اهم التحيو (1.0)
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 (1.1( والنسخة )1.0ملخص عن التغييرات على اطار العمل بين النسخة ) (2لجدول )ا
 التحديث وصف التحديث

قد تكون مربكة وتحمل  "التقيد"بأن المصطلحات مثل التوضيح 
باطار  معان مختلفة جدا في نظر أصحاب المصلحة المختلفين

 العمل.

هي بنية ولغة إطار العمل من أجل  "الجدوى"تم إضافة توضيح بأن 
تنظيم التقيد. بمتطلبات الأمن السبراني للمنظمة وللتعبير عن هذا 

خلال متطلبات الأمن السبراني الخاصة بالمنظمة. ومع التقيد من 
ذلك، فإن الطرق المختلفة التي يمكن من خلالها استخدام إطار 

التقيد بإطار "العمل من قبل المنظمة تشير إلى أن عبارات من مثل 
 قد تكون مربكة. "العمل

 قسم جديد عن التقييم الذاتي.

من السبراني باستخدام التقييم الذاتي لمخاطر الأ 4.0إضافة قسم 
إطار العمل الشرح كيف يمكن استخدام إطار العمل من قبل 

المنظمات لفهم وتقييم مخاطر الأمن السبراني لديهم، بما في ذلك 
 استخدام المقاييس.

إضافة شرح موسع لاستخدام إطار العمل في مجال إدارة المخاطر 
 السبرانية السلاسل الإمداد.

إبلاغ متطلبات الأمن السبراني إلى أصحاب  3.3يساعد القسم الموسع 
المصلحة المستخدمين في فهم إدارة المخاطر السبرانية لسلاسل 

قرارات الشراء  3.4بشكل أفضل. كما يقوم القسم  SCRMالإمداد 
بتسليط الضوء على استخدام إطار العمل في فهم المخاطر المتعلقة 

ضا، تم إضافة معايير بالمنتجات والخدمات التجارية الجاهزة. أي
سبرانية جديدة تتعلق بإدارة المخاطر السبرانية السلاسل الإمداد إلى 
مراحل التطبيق. وأخيرًا، تم إضافة تصنيف إدارة المخاطر السبرانية 
لسلاسل الإمداد إلى نواة إطار العمل، ويشمل ذلك عدة تصنيفات 

 .فرعية

 ت الهوية بمزيد منتنقيحات لأخذ مسائل المصادقة والتصريح وإثبا
 الاعتبار. والتصريح وإثبات الهوية بمزيد من الاعتبار.

تم تنقيح اللغة المستخدمة في تصنيف التحكم في الوصول لأخذ 
لك ذمسائل المصادقة والتصريح واثبات الهوية بمزيد من الاعتبار، و

يشمل إضافة تصنيف فرعي لكل من المصادقة وإثبات الهوية. كما 
م التصنيف إلى إدارة الهويات والتحكم في الوصول تم تغيير اس

(PR.ACمن أجل تمثيل نطاق التصنيف والتصانيف )  الفرعية
 التابعة له بشكل افضل.

شرح إضافي في القسم التطبيق وبين النماذج شرح أفضل للعلاقة 
 بين مراحل

تأسيس أو تطوير برنامج أمن سيبراني عن  3.2شرح اضافي في القسم 
استخدام مراحل إطار العمل في تطبيق إطار العمل. شرح إضافي في 

مراحل إطار العمل بهدف إبراز اعتبارات إطار العمل في البرامج 
التنظيمية لإدارة المخاطر. كما تم تنقيح مفاهيم مرحلة إطار العمل. 

الإجراءات من مراحل ليحتوي على  2.0وأيضا، تم تحديث الشكل 
 إطار العمل.

 نظرة إلى الإفصاح المنسق عن مواطن الضعف
تم إضافة تصنيف فرعي يتعلق بدورة حياة الإفصاح عن مواطن 

 الضعف
https://doi.org/10.6028/nist.cswp.04162018ar 
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وان التحديثات ضرورية لمواجهة تحديات الامن ، 2023/  طار الامن السيراني في آبمن معيار ا( 2.0ة )دسوم( NISTأصدر )وفي نفس السياق 
قبل لمستل( NIST )(2.0التعليقات بخصوص ضمان فاعلية )على  د نشرت المسودة للحصولقوراني في الوقت الحالي والمستقبلي، بالسي

 قاتروخترات الأخيرة كفالفضلاً عن تلقي الحالات التي طرأت في  السيبراني طرخفيض الل تحجأات من وقادرة على تحقيق الاهداف والغاي
( NISTاصدر ) 2024في شباط / ( وCybersecurity Framwork 2.0, 2023 NISTOWN29)واقتراح علاجها   راتثغللأمن السيبراني وال

 الات جرانى وانه يطبق مع كافة المبة الامن السيمكوراني ويؤكد حب( السيNISTيؤكد الاطار على توسيع نطاق اطار ) ( حيث2.0التحديث )
يزة جديدة رك ةاضافسلسلة التوريد السيبرانية فضلاً على أن الاطار الجديد  وتؤكد على ادارة مخاطروالقطاعات سواء مصرفية تجاريوة او اسلامية 

 .الحكم() وهي، السيبرانيالى الركائز الخمس الاصلية اللازمة لنجاح اطار الأمن 
 

 -التحديث:جوانب يد يمكن أن يحدد الباحثون اهم الجد وبعد استقراء الاطار
راني بالمخاطر في الأمن السي لىاً قائماً عج( لكنه يتبع نه NIST 1.1طار )في ا ( خروجاً تاماً عما كان موجودNISTلم يكن اطار ) .1

 .النتائج عن انه يركز على النتائج ، فالاهم هو فضلاً 

 . لكافة اشكال واحجام الشركات صصخفهو م بقساال( عن الاطار CSF.2.0هناك توسع في نطاق تطبيق ) .2

ة توسع والتركيز على الحوكمالت ضفراعاً فالتغيرات الجوهرية الحاصلة في بيئة الاعمال تساشكل أكثر بالتركيز على الحوكمة و .3
( تاخذ بعين الاعتبار الطرائق والاساليب التي تتخذها لدعم (CSF2.0وفق على ية المخاطر الأهم، والحوكمة نرابواعتبار المخاطر السي

 . الوظائف الخمس الأخرى داستراتيجية صممت لدعم وأسنالا عن انها ضفراني باستراتيجية الأمن السي

ة التي يتم من خلالها تنفيذ استراتيجيات تهدف ( وهي العمليSupply chain Risk Management)سلسلة التوريد ر ادارة مخاط .4
فهي الجهود المطلوبة في كيفية التحكم  داليومية والمحتملة التي تتعرض لها سلسلة التوريخاطر للتعرف على التهديدات والم

 خبيثة وان مخاطرهجمات من برامج الالتوريد( ، مثلاً  سلسلةبأطراف خارجية باسم ادارة مخاطر  في مخاطر الأمن السيبراني المرتبطة
ار في منتج او تطبيق خلال دورة حياة تطوير البرنامح، فضلاً بسلسلة توريد البرمجيات تشمل المخاطر التي لا يتم اخذها بعين الاعت

  عن ارشادات اكثر شمولية لادارة مخاطر سلسلة التوريد.

 الخاصة والارشادات للمخاطر الفاعلةللادارة ئ ادبارشادات وم( ISO31000معيار )ك راني الدوليةبلامن السيا رطهناك توافق مع أ .5
 .تأمين اصول المعلومات( ISO 27001و ) 150196009 ( COSOERM Frameworkبالصناعة )

 
 ي برانالأمن السي رالتدقيق الداخلي في الحد من مخاط : دور4. 2

/ من خلال  2023ي لعام انربسيمخاطر الامن الي( ببالداخلي للاتحاد الأور للتدقيقتنفيذيين الالمديرين ) من قبل رالمخاطأهم  ديدحت تم    
المركز الأول في  نيرابتل الأمن السي، احجميع انحاء العالم في ن العاملين في المؤسساتيالداخليمدققين المن كبار  300من ردود اكثر 

وبحاجة الى التدقيق ية احد اكبر المخاطر التي تواجهها الوحدات الاقتصادعد من و قين الداخليندقالم ر وأضحى مصدر قلق لكبارطاخالم
التقرير ، لقد تم نشر هذه المخاطرية في ادارة الاقتصاد دة الوحادارة مخاطر  ةعليلمجالس الإدارة حول مدى فا الداخلي الذي يقدم المشورة

معاهد اوربية للمدققيين الداخليين والذي غطى معظم دول الاتحاد الاوربي  ةعبسهر( الذي اعدته جالسنوي للمخاطر بعنوان ) المخاطر تحت الم
 (IIA) .%36و الرقمية  %58تليها امن وحماية البيانات  % 66أن أهم المخاطر هي مخاطر الأمن السيبراني حيث مثلت ئج تابن والذي خرج

ال نتقلاات التكنولوجيا جزءاً كبيراً في حياتنا اليومية وبيئة الاعمال، الا أن المخاطر التي رافقت هذا بحصأر الانترنيت صومع الانتقال إلى ع     
 انيالسيبرن التدقيق الداخلي في تقييم الضوابط الرقابية لمخاطر الامدور  ضوابط رقابية محكمة، وتفعيل عاة وجودمت الحاجة الى مراتح

رار جسيمة، فعلى المدققين فهم طبيعية الحوادث ضتكاليف كبيرة واقد تتكبد لالكترونية ا جماتتقع ضحية اله الوحدات التيبحكم ان 
 .لمعتمدة في الحد من هذه المخاطراتيجيات ستراللاالسيبرانية والنظر بعناية أكثر 
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 للمخاطر وتقييم تاثير سرقةتجيب على وجه التحديد للمخاطر ومنها )فهم الادارة سؤولية المدقق تتضمن تصميم اجراءات تسان م     
في لمحتملة ا تحليل الحساسيةعن رار المحتملة على ميزتها التنافسية وعلى الارباح المستقبلية، فضلا ضوالاالتكنولوجيا والخسائر المباشرة 

 الامنماية لمحتملة وتكاليف حالهجوم على نفقات التقاضي ا وتأثيرعنها تأثير جوهري على البيانات المالية وتقسيم تج التقديرات التي قد ين
الداخلي تتضمن تقييم للضوابط  دققعلى عاتق المقع ت( ، ان المسؤولية التي ,2018ISCA،  15-14) ية الوحدة الاقتصاديةراستمراوراني بالسي

كجزء في تقييم المخاطر مع ت تلك الادارة مخاطر الأمن السيبراني والبيئة السيبرانية دوهل حد، لةمسؤوتها الادارة الضعالرقابية التي و
أن البيئات التي  نالاعتبارات الرقابية فضلاً ع تصميم ةرانية للوحدة الاقتصادية ومتانبفهم البيئة السيمج ود، التكنولوجيا التي تقود المخاطر

ق الداخلي قمسؤولية المد( ان IIA,2024:10راني )بالأمكان اشتراك خبراء متخصصون في مجال الامن السيبانها شديدة التعقيد ف يلاحظ
ني جميع الإجراءات والسياسات والتدابير التي تضعها الوحدات ع( والتي تCSRA) رانيبالسي الامنيمكن ان تتمحور حول تقسيم مخاطر 

 الهجمات القوى منالى الادارة العليا لتحقيق سلامة البيانات وحمايتها  رمخاطال عنيم وابلاغ الادارة يالاقتصادية لتحديد وتصنيف وتق
جوم على البنى التحتية الحيوية العامة والخاصة مثل سرقة هد الرالمصرح به، و غير( الداخلية والخارجية والدخول مج الخبيثةرابال)خبيثةال

البنى التحتية  لحماية ان منع المخاطر وتخفيفها ومراقبتهامالهوية والبرامج الضارة وبرامج الفدية والتصيد الاحتيالي عبد البريد الالكتروني لض
     الاقتصادية تابير الرقابة الداخلية غير ذات فاعلية وكفاءة في حماية تكنولوجيا المعلومات في الوحداحكم أن الوسائل التقليدية لتدبالحيوية، 

(Usman and other,2023.) 
 الايوفي والمخاطر السيبرانية للعمليات الرقمية –

م ومقرها الرئيس مملكة البحرين، 1991أيوفي هي إحدى أبرز المنظمات الدولية غير الربحية الداعمة للمؤسسات المالية الإسلامية، تأسست عام 
فة معياراً حتى الآن في مجالات المحاسبة والمراجعة وأخلاقيات العمل والحوكمة بالإضا 100ولها منجزات مهنية بالغة الأثر على رأسها إصدار 

الهيئة  ىإلى المعايير الشرعية التي اعتمدتها البنوك المركزية والسلطات المالية في مجموعة من الدول. باعتبارها إلزامية أو إرشادية، كما تحظ
مكاتب لبدعم عدد من المؤسسات الأعضاء، من بينها المصارف المركزية والسلطات الرقابية والمؤسسات المالية وشركات المحاسبة والتدقيق وا

دولة، وتطبق معايير الهيئة حالياً المؤسسات المالية الإسلامية الرائدة في مختلف أنحاء العالم، والتي وفرت درجة  45القانونية من أكثر من 
ومن الواضح بلا شك أن الأمن (./aaoifi-s://aaoifi.com/abouthttp) على مستوى العالمالمالية  الإسلامية متقدمة من التجانس للممارسات 

النظام  لالسيبراني يمثل تحدياً مشتركاً لكل من المؤسسات المالية الإسلامية ونظيراتها التقليدية. كما تمثل الثروات والبيانات المتداولة داخ
( GIBSيين الإسلاميين الذي أجراه المجلس العام للبنوك الإسلامية )المالي الإسلامي هدفا للهجمات الإلكترونية. في المسح العالمي للمصرف

، أشارت البنوك الإسلامية إلى مخاطر الأمن السيبراني ومخاطر التكنولوجيا من بين المخاطر الثلاثة الأولى التي تواجهها 2021و  2020لعامي 
 مؤسساتها.

ومن المنظور الإسلامي، فإن الحفاظ على ممتلكات الأفراد والمنظمات وحمايتها من أي عمل ضار هو أحد مقاصد الشريعة. وتشمل هذه 
د من يالممتلكات الثروة المالية والملموسة. والموارد الرقمية، والثروة غير الملموسة. يتم تداول هذه الأصول في القطاع المالي وتتعرض للعد

ات التي تؤثر على أنظمة المعلومات في المؤسسات المالية وتؤدي إلى السرقة والاحتيال والاحتيال والاستغلال الإجرامي / غير المشروع التهديد
ماد تللبيانات العامة والخاصة. وبالتالي، فإن منع مثل هذه التهديدات يتماشى مع مقاصد الشريعة ويرتبط بضمان سلامة الفضاء الإلكتروني واع

ومن قائمة التدابير، طلب من البنوك الإسلامية أيضاً الإشارة إلى مستوى تنفيذ . التمويل الاسلامي ابير لتعزيز المرونة السيبرانية لمؤسساتتد
لتدابير ا تدابير الأمن السيبراني. وأظهرت النتائج أن معظم المشاركين في الدراسة هم في مرحلة التنفيذ، إما قيد التنفيذ أو قاموا بتنفيذ جميع

، المذكورة بشكل كامل. ويعد استخدام طبقات متعددة من الأمن لفصل شبكة الشركة عن الأنظمة التي تواجه الخارج هو الإجراء الأكثر تنفيذاً
بل يذ من قفي حين أن إجراء تمارين ربع سنوية لاختبار قدرة المؤسسات على الاستجابة الحوادث الأمن السيبراني هو الإجراء الأكثر عدم تنف

يات جالبنوك الإسلامية. من الملاحظ أن البنوك الإسلامية تبذل المزيد من الجهود لتنفيذ تدابير لتأمين أنظمتها وبدرجة أقل في وضع استراتي
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مع الهيئات  ىمصاغة للأمن السيبراني والاختبارات الدورية لضمان المرونة السيبرانية لأنظمتها والتي ينبغي وضعها كأولوية أعلى بما يتماش
 الدولية.

بطاقات الدفع الالكتروني والذي ينظم الامن في عمليات الدفع الالكتروني .) معيار الشرعي  61حيث اصدر الايوفي المعيار الشرعي رقم 
 باصدار الارشادات بخصوص الحد من المخاطر السيبرانية وكالتالي : (CIBAFIفضلا عن قيام ) ( .1155، 61،2022

https://www.cibafi.org/SurveyPage?ContentId=CI2137 
 وجود ضوابط مناسبة لتصنيف المعلومات من حيث الأهمية والحساسية

فضلا عن قيام الجهات الرقابية في المصرف  شركةللكشف عن البيانات الحساسة ومنعها من مغادرة شبكة الالتقنيات الأدوات اعتماد  . 1
 الخدمات .تقييم القدرات الأمنية وإدارة المخاطر السيبرانية من قبل مقدمي ب
 ،للنظم والبرامج  عمليات التصميمفي . دمج الأمن السيبراني 2
 . توظيف طبقات متعددة من الأمان لفصل شبكة الشركة عن الأنظمة المواجهة للخارج3
 على الأمن السيبراني مرة واحدة على الأقل سنوياً الموظفين  . تدريب 4
 . مراقبة واكتشاف الأنشطة و / أو الأحداث الشاذة4
 . بتسجيل محاولات الوصول عن بعد مع تنبيهات بشأن الأنشطة الضارة المحتملة5
 أو الأجهزة غير المصرح بها . مراقبة الأفراد الذين يعملون على شبكة الشركة، بما في ذلك الاتصالات6
 

 .أو الأشخاصالشبكات أو  ةقاط الضعف التي قد تؤثر على أنظمإجراء اختبارات الاختراق لتحديد ن
 

تعلق والتي ت حوكمة تقنية المعلومات والاتصالات ضوابط  –وقدر اصدر البنك المركزي العراقي على حد سواء للمصارف التجارية والاسلامية 
مراجعة وتطوير استخدامات تقنية المعلومات  --. 2019كمة تقنية المعلومات الصادرة عن البنك المركزي العراقي في عام بأحكام دليل حو

والاتصالات وضمان أمن المعلومات والاتصالات توفير بنية تحتية كافية وفعالة من الناحية التشغيلية لتقنية المعلومات وأنظمة تقنية 
شبكات الإلكترونية والبرمجيات المستخدمة في المصرف توفير إجراءات كافية وفعالة من الناحية التشغيلية المتخذة المعلومات والاتصالات وال

المعلومات لمواجهة الأزمات المحتملة وفقدان قواعد البيانات. توفير التقنيات الكافية للخدمات من للاحتفاظ بنسخ احتياطية محدثة 
 غيل الفعال لتقنيات زبائن المصرف.الإلكترونية للزبائن وضمان التش

 
 :رانيةبق الداخلي في تقييم المخاطر السيقالمد هالتحديات التي تواج

 Usman)( ، Erin et al,2020, Ojeka et al.2023) خاطر السيبرانية م المييقتيمكن تحديد بعض التحديات التي تواجه المدقق الداخلي في 

et al,2023)  بتها راقمدها وورصنيات المعلومات يجعل تجديد المخاطر تقولحوكمة  الشركات لحوكمةان غياب تدابير رقابية عالية الجودة
 تقييم مخاطر فهي تعزز من ينقين الداخليدقخلاقيات المهنية للملافي الصعوبة وخاصة في الخدمات المالية ويكاد يكون الاهم أ يةاغ

اداءهم لمهامهم في التقييم حيث ربطت بعض الادبيات والنتائج الميدانية الأمن السيبراني فضلا عن كفاءتهم ومهاراتهم فهي تعزز من 
عكس سلباً تجاه الاستجابة لمخاطر الأمن الضعيف ينموقف الادارة يجعل التي توصلت اليها الى ان الافراد عندما يفتقرون إلى الوعي بالأمن 

التدقيق  ةمكن القول ان مقاييس كفاءيو  Baseda Pama Ki & Sihvonen,2010)، ) (Stein bart & Rasch Ke 2018, 3))        نيالسيبرا
لاً فض ،التدقيق الداخلي طاداء نشامستوى رضاها على دى مو قيقدتالجهات الخاضعة لل ااستجابة لاحتياجاتيمكن قياسها بمدى الداخلي 

الادارات عليها ان تدرك أن وان   IIA,2020:7))الادارة  جلستوقعات مبتلبية  يق مرتبطالتدقعن المدى الذي يمكن ان يقاس به فاعلية اداء 
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اعتبار التدقيق الداخلي احد خطوط الدفاع وراني بسيالوهجمات الامن  رللتخفيف من مخاط ي ان تاخذها بعين الاعتبارغبني ريبهناك تدا
ر الوحدة دارة مخاطنموذج ارانية ضمن ابسهم في وضع المخاطر السيي، وانه ةليس خط الدفاع الوحيد في الوحدة الاقتصادي ولكنهالثلاث 

في بيئة التهديدات فراً كبيراً ها دولها الوحدة الاقتصادية بان البيئة التي تعمل عن  فضلا  (Usman et al.2023:1-23)    الاقتصادية
ات واحدث سواختيار افضل الممارالمتاحة الامتثال للوائح والتعليمات  يتضمنراني بالامن السيوسريعة التطور فان تقييم كفاءة  المتلاحقة

المتاحة للتقييم  والتقنيات ساليبالابالتدابير الاستباقية والتي تتعامل مع توظيف احدث المستقبلية والاهتمام اليب القائمة على المخاطر الاس
 (Kahydoglu, 2020,11). السيبراني الفاعل لمخاطر الأمن 

       
 (2.0 (CSFاطار ) راني وفقبدليل مقترح لتقييم دور التدقيق الداخلي في الحد من مخاطر الامن السي : المبحث الثالث

 

رف( وتم أختيار هذا القطاع تحكم الخروقات افي قطاع المص)ي نرانالأمن السي لغرض اختيار دور نشاط التدقيق الداخلي في مواجهة مخاطر
  والاطر المحلية والدولية  (2024)راني المحدث بمخاطر الامن السي رطااالمستمرة التي يتعرض لها ووضع دليل يرتكز الى 

 لا نعم الوظيفة
 حوكمة الأمن السيبراني -ة مكوالح. 1

مع الخروقات  يضم مجلس الادارة عضواً من التدقيق الداخلي يتمتع بالمهارات التقنية والتعاملأ. 
 .السيبرانية

 .رفصال لتعليمات مخاطر الأمن السيبراني وضعها المالامتثلدينا برنامج لفحص  ب.
 .رانيبالأمن السيوادلة لتطبيق سياسة لدينا تعليمات ج. 

رانية وضمان تحديثه باستمرار ويكون ضمن عمل ادارة المخاطر بطر السيل خاص بالمخاملدينا سجل شاد. 
 .في الشركة ويقوم قسم التدقيق لتحديثة

 يراقب قسم التدقيق الداخلي مستوى المخاطر السيبرانية في المصرف. -هـ
ليها علقسم التدقيق الداخلي صلاحية التعامل مع تقييم الضوابط الخاصة بالأمن السيبراني والرقابة  -و

 وتحسينها.
 يشارك التدقيق الداخلي في تحديد الهجمات الداخلية والخارجية التي قد يتعرف لها المصرف. -ز

 ات التصحيحية حال حدوث الخروقات.ءالاستعانة بالتدقيق الداخلي لاتخاذ الاجرا -ح

  

 (identify. تحديد الهوية )2
 .فرصالية للامن السيراني للمموتعريف المخاطر ال تحديد بنشاط التدقيق الداخلي فييتم الاستعانة ي -أ

 للمصرف.يدة فرالمخاطر والاحتياجات ال يتم الاستعانة بنشاط التدقيق الداخلي في تحديد -ب 
 .رفصفي الم لامة والأصوهيتم الاستعانة بنشاط التدقيق الداخلي في تحديد العمليات التجارية ال -جـ

ات خارجية هيد الخارجي عند التعاون مع حهشروط التعوضع  الداخلي في وضع ققيداشتراك نشاط الت -د 
 المحدثة.ج او البرامللمصرف موقع ويب( )في تصميم 

اخذ بعين الاعتبار المقترحات المقدمة من قيل نشاط التدقيق الداخلي في تحديد الجهة التي  -هـ 
 .معه المصرف عند تحديث او شراء الي برنامج تعاقديس

رانية يوثق فيه الحادث والاستجابة بقوم نشاط التدقيق الداخلي بإعداد تقرير لاحق للحوادث السيي -و
 يهامات التعافي والدروس المستفادة ءواجرا

  

   (protect) الحماية -3

https://www.jport.co/index.php/jport/index
https://www.jport.co/index.php/jport/index
https://portal.issn.org/api/search?search[]=MUST=keyproper,keyqualinf,keytitle,notcanc,notinc,notissn,notissnl,unirsrc=Journal+Port+Science+Research
https://portal.issn.org/api/search?search[]=MUST=keyproper,keyqualinf,keytitle,notcanc,notinc,notissn,notissnl,unirsrc=Journal+Port+Science+Research
https://www.jport.co/index.php/jport/peer_review
https://www.jport.co/index.php/jport/peer_review
https://doi.org/10.36371/port.2021.3.2


 

 S. S. Jassim. (2021). Protection of trade names for electronic stores in Iraqi law. Journal port Science Research,4(3), pp.158–167. 
https://doi.org/10.36371/port.2021.3.2 

 

277 

Journal port Science Research 

Available online www.jport.co 
Volume 8, special issue. 2025 

 

ية مع الادارة العليا لضمان ادارة مخاطر فاعلة جالاستراتي يساهم نشاط التدقيق الداخلي في وضع الخطط -أ
 .المصرففي 

 .لحماية الأصول المادية والبرمجيةاسات الاستعانة بنشاط التدقيق الداخلي في وضع السي -ب
ديد الوصول حظائف والمسؤوليات وتولداخلي في تحديد الادوار وفصل الاط التدقيق اشيساهم ن -ج 

 .المصرح به
السيطرة على وة( للحد من مايالضوابط ح)لدينا ضوابط تم وضعها باستشارة نشاط التدقيق الداخلي  -د

 .رانيةبالمخاطر السي
 .والشبكي والرقمي والبيئي المادي الامن م نشاط التدقيق الداخيل في وضع ضوابطاهيس -ها 

 البرامج. وصيانة وادارة للبرامج التلقائية اقتراح التحديثات في الداخلي دوراً  التدقيق لنشاط -و
 للبرامج وتحديثاتها. احتياطيةبنسخ  التدقيق يحتفظ نشاط -ح

 هال تعرض نشاط التدقيق الداخلي تقريرا يستعرض به اهم الاحداث والخروقات السيبرانية التي يقدم -ي
 والشبكي. والبرمجي المادي الوصول بجانب الاهتمام ضعف نتيجة المصرف

 (Detect) الاكتشاف -4

وأختبار العمليات والاجراءات للكشف عن مؤشرات  تطوررف على صيعمل نشاط التدقيق الداخلي في الم -أ
 .حوادث الأمن السيبراني المحتملة

 يبلغ نشاط التدقيق الداخلي الادارة العليا بأي خروقات واسبابها وكيفية علاجها. -ب

  

ات الاستجابة ءاجرااتخاذ لضمان تقديم المشورة للموظفين عن الخروقات السلبية التي حدثت فوراً  -ج
 .المناسبة للحادث

  

 (Respond) ايةجالاست -5
 .رانية بمجرد اكتشافهابللحوادث السي ايةجيساهم التدقيق الداخلي في تنفيذ خطة الاست -أ 

 .تحديد المسؤوليات بشكل واضح للاستجابة الفورية في حاله حدوث الخروقات -ب
 ةفضنخطورة ، مخالخطورة ، متوسطة ال عالية)ف فيه الحوادث السيرانية نللتدقيق الداخلي دليل يص -ج 

 .مسبقة الخطورة، غير خطرة ( بناءاً على دراسات
 الرقابيةوقات باعادة تقييم الضوابط خرلحصول اليقوم التدقيق الداخلي يتحديد السبب الجذري  -د

 .باستمرار
 دت للاختراق.للتدقيق الداخلي خطة طوارئ يجمع بها كل المعلومات التي تتعلق بالثغرات التي ا -ه

 .بشكل مستمرالاستجابة للحوادث  خطط يميم التدقيق الداخلي يتقويق -و
 لحدثا باحتمالية والمتمثلة وضعها في هم نشاط التدقيق الداخلييسلدينا مصفوفة الخطر السيبراني  -ح

 المقبول. الخطر ومستوى الأثر وحجم السيبراني

  

 (Recoverالتعافي ) لاستعادة اوا -6
 .نيراسيبرت من حوادث الامن الرفي استعادة الاصول والعمليات التي تض النشاط التدقيق الداخلي دور -أ

 .لنشاط التدقيق الداخلي خطة تضمن التشغيل للاميرة والبرمجيات في حالات الطوارئ او الكوارت -ب
 ضصرف عند تعرملادوار والسؤوليات داخل وخارج الابه  لنشاط الترقيق الداخلي تعليمات تحدد -ج

 .ورية للتعافيفاية الجالمصرف للاختراق والاست
 .ترات متلاحقةفالاحتياطية ي خيساهم التدقيق الداخلي في التأكد من صلاحية النس د.

( عنها ينييم مستمر لنوعية المعلومات التي يتم ابلاغ اصحاب المصالح )الخارجيللتدقيق الداخلي تق -هـ 
 .المعلوماتمع الاحتفاظ بدليل السرية 
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رانية بيساهم التدقيق الداخلي في يعض الاحيان بالاستعانة بطرف ثالث )خارجي( لتقيم المخاطر السي -و
 .للتعاني السريح من الخروقات

 
 المبحث الرابع

 والتوصيات الاستنتاجات
 الاستنتاجات -:اولاً 

 -:اجات من أبرزهاتخرج البحث بحملة من الاستن

 
( CSF 1.1)( و CSF 1.0راني وقد اجري عليه تحديثات من )بالسي من( نهجاً لإدارة مخاطر الاNISTالأمن السيبراني )يعد اطار عمل  .1

 قيمة للوحدة ةلاضاف ساس( حيث ركز على الادارة الفاعلة للمخاطر كاCSF 2.0) 2024واخيراً التحديث الذي صدر في شباط / 
 . الاقتصادية

(، والحماية Identify(، والتعرف )Govern) الحوكمة)( تتضمن ست فئات 2.0CSFالأمن السيراني )طار المرتكزات الرئيسة الا .2
(Protect) والكشف (Detectوالاستجابة ،) ((Respond  والتعاقيRecover))  الغرض من إصداره هو الاسهام في تقليل مخاطر

ذلك على زيادة الثقة في  ، وانعكاسبيئة الأعمال المتغيرة على راني وزيادة قدرة التكيف مع التغيرات التي تطرأبالامن السي
 . الوحدات الاقتصادية

قين دقات المهنية ومنها نشرة اعتماد المئيهق اصدارات الفرانية من أبرز المخاطر واكثرها اهمية على وبتعد المخاطر السي .3
 . في الاتحاد الاوربي ينالداخلي

في ادارة هذه المخاطر ومحاولة الحيوي  الدور ، وللتدقيق الداخليمتزايداً للوحدات الاقتصاديةتشكل المخاطر السيبرانية تهديداً  .4
 . خطورتهاوالتخفيض من تحجيمها 

 نمتوثيق الالاحتياطية وسخ النن وأمعد تقسيم الضوابط الرقابية المتعلقة بالوصول المادي الى الضوابط البيئية الى أمن الشبكات ي .5
 بها التدقيق الداخلي في هذا المجال. الادوار التي يقوم

راتى من مجال المعقد والمتطور إلى المجال الأمن والقادر بتقال في مخاطر الامن السينكن ان يساهم هم التدقيق الداخلي على الايم .6
 . مع مسؤوليات المرفق الداخلي (CSF2.0)راتي العالمي بامة إطار الامن السيمؤعلى التعافي اذا ما تم 

 يق الداخلدقوالاستشاري الذي يمكن ان يؤديه الم يالتقييمالاطار المقترح من قبل الباحثين يمكن اعتباره خارطة طريق لتحديد الدور  .7
 .في قطاع المصارف

 التوصيات
 -ملة من التوصيات من ابرزها:جب بحث خرج ال 

  .راني ومخاطرهبسيالي ورفع الوعي بقارالجانب الها، وخصوصاً في صليقرات وتثغتطوير المواهب الوطنية القادرة على التعامل مع ال .1

 .ق مسارات دولية محددةفعلومات وملواجهة تحديات أمن النية رابالتحسين والتطوير بالدفاعات السي .2

ذات الصلة  هاداتشح المنخلال برامج متكاملة ويتم والتدقيقي من سبي احتوفير دورات متطورة للكوادر العاملة في المجال الم .3
 . يزه، والتدقيق الالكتروني الداخليحوالتكاء الاصطناعي وت تراق الاخلاقي المعتمدخالمعتمدة دوليا تتعلق بالا

 يرانببدوره ياعلان مبادرة التدقيق الداخلي في ظل الامن السيعراق المعتمد فى ال ينقين الداخليدققيام نقابة المحاسبين ومعهد الم .4
ن تعزيز ع قيق في ظل اعتماد الذكاء الاصطناعي، فضلاًتدنظم  سابقة تنافسية بخصوص ابتكار او تطويرمعن  نوالذي يتضمن الاعلا

 ي. رانبالسيمن الصلة بالا تامل مع الجهات الدولية ذاكوالتالتعاون 
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