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 انخلاصخ.

، اذ رعزٙدؾُ ؽّب٠خَ الأـسادِ ٚاٌجٕٝ اٌز ِّٟ لّ زطٍَّجبدِ اٌعصسِ اٌسَّ ُِ ِّٟ ِٓ أثسشِ  ِٓ اٌع١ّجسأ ؾز١َّخِ اٌّد١َّٔةخِ ِةٓ رعَُدُّ اٌؾّب٠خُ اٌّد١َّٔخُ ٌلأِ

د٠دادِ الإٌىزس١َّٔٚخِ  ِةخِّ رسرىةصُ اٍةٝ اظةزسار١غ١َّبدِّ ٚغ١َّٕةخِّ اٌزَّٙ اٌّزٕب١ِخِ. ٚـٟ ٘را الإغةبزِ، ظةعذْ ـسٔعةب اٌةٝ ثٕةبظِ ِٕ ِٛةخِّ ِزمدِّ

صةخِّ، ِةةٓ أثسشِ٘ةب اٌٛوبٌةخ اٌٛغ١َّٕةةخ لأِةٓ ٔ ةُ اٌّعٍِٛةةبد ، ـةةٟ ؽة١ٓ اٍّةذ ِصةةسُ اٍةٝ رعص٠ةةصِ (ANSSI) ١٘ٚئةبدِّ ِزصصِّ

َٓ ثةةبزشحِّ، ِضةةً  ِّٟ ثبِةةدازِ لةةٛا١ٔ ٚلةةبْٔٛ ؽّب٠ةةخ  8108لةةبْٔٛ ِىبـؾةةخ اٌغةةساكُ الإٌىزس١َّٔٚةةخ اٌّصةةسٞ ٌعةةبَ الإغةةبزِ اٌزيةةس٠ع

صخِّ 8181اٌج١بٔبد اٌّصسٞ ٌعبَ   .، اٌٝ عبٔتِ رط٠ٛسِ ِساوصِ اظزغبثخِّ ٚغ١َّٕخِّ ِزصصِّ

ًِ ِٓ خلايِ لبْٔٛ ِىبـؾخ اٌغةساكُ  ِٗ ثبٌزَّيىُّ ب اٌعساق، ـمد ثدأدْ ِلاِؼُ اٌؾّب٠خِ اٌّد١َّٔخِ ـ١ َِّ ، 8182اٌّعٍِٛبر١َّةخ اٌعسالةٟ ٌعةٕخ أ

ُٓ أ١َّّ٘خُ ٘ةرٖ اٌؾّب٠ةخِ ـةٟ رعص٠ةصِ ا ظة زمسازِ ٚعٙٛدِّ ِئظَّع١َّخِّ رعزٙدؾُ ؽّب٠خَ اٌّساـكِ اٌؾ٠ٛ١َّخِ ِٓ اٌٙغّبدِ الإٌىزس١َّٔٚخِ، ٚرىّ

 َْ خِ دٚ َِّ ُِ اٌصدِبدِ اٌعب ِْ اظزّساز٠َّخِ رمد٠ ل١َّّخِ، ٚظّب ، ١ِٚبٔخِ اٌؾمٛقِ اٌسَّ ِّٟ .اٌٛغٕ ًِّ  أمطبعِّ أٚ رعط١
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Abstract; 

Cybersecurity civil protection has become a vital requirement in the digital age, aiming to 

safeguard individuals and civil infrastructure from cyber threats. France has developed an 

advanced framework through national strategies and specialized agencies, most notably the 

National Cybersecurity Agency (ANSSI). In Egypt, the legislative environment has been 

reinforced by key laws, including the Cybercrime Law of 2018 and the Personal Data 

Protection Law of 2020, alongside the development of national incident response centers. Iraq 

has also begun shaping its civil protection landscape with the enactment of the 2023 

Cybercrime Law and institutional efforts to secure critical infrastructures. 

 This protection plays a key role in promoting national stability, ensuring digital rights, and 

maintaining the continuity of public services. 
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مذِّيخ: ان ًُ 

 ُّٟ ُٓ اٌعّةة١جسأ ، أِةجؼَ الأِةة ِٓ ا٘ ِّٟ اٌةةسَّ لّةة ل١َّّةةخِ  ـةٟ اٌعصةةسِ اٌسَّ د٠ةةدادِ اٌسَّ ُّغزّعةةبدِ اٌؾد٠ضةخِ ِةةٓ اٌزَّٙ ا٠ٚةخِ ـةةٟ ؽّب٠ةةخِ اٌ ؽَغةةسَ اٌصَّ

زٕب١ِخِ، ِٚع رصا٠دِ ا ازّبدِ اٍٝ اٌزِّىٌٕٛٛع١ب ـٟ ِئظَّعةبدِ اٌدٌَّٚةخِ ِٚساـمِٙةب اٌؾ٠ٛ١َّةخِ، أظةؾَذ اٌؾبعةخُ اٌةٝ ِٕ ِٛةخِّ ـعَّ  ُّ بٌةخِّ اٌ

ِٓ ِّٟ ِّٟ اٌٝ ِغّةٛعِ  ٌٍؾّب٠خِ اٌّد١َّٔخِ ـٟ اٌفعبظِ اٌع١ّجسأ ِٓ اٌع١ّجسأ ١بدحِ اٌٛغ١َّٕخِ، ٚري١ُسُ اٌؾّب٠خُ اٌّد١َّٔخُ ٌلأِ ٠بدِ اٌعِّ أثسشِ رؾدِّ

د٠ َٓ ٚاٌّصبٌؼِ اٌّد١َّٔخِ ِٓ اٌزَّٙ ل١َّّةخِ، ظةٛاظ  الإعساظادِ اٌمب١َّٔٛٔخِ ٚاٌزٕ ١ّ١َّخِ ٚاٌف١َّٕخِ اٌزٟ رزَّصرُ٘ب اٌدٌَّٚخُ ٌؾّب٠خِ اٌّٛاغ١ٕ دادِ اٌسَّ

ٚيُ، اٍةٝ اخةزلاؾِ .٘غّبدِّ خج١ضخً، أَ اخزسالبدِّ، أَ رعس٠جبدِّ ٌٍج١بٔبدِ، أَ رعط١لًا ٌٍجٕٝ اٌزؾز١َِّخِ اٌؾ٠ٛ١َّخِ أوبٔذْ  ٚلد أدزوةذِ اٌةدُّ

ِْ ِسٚٔةةخِ ِئظَّعةةب زىبٍِةةخِّ ٌعةةّب ُِ رِٙب أٔ ّزِٙةةب اٌمب١َّٔٛٔةةخِ، أ١َّّ٘ةةخَ ٘ةةرٖ اٌؾّب٠ةةخِ، ـعَةةعذْ اٌةةٝ ٚظةةعِ أغُةةسِّ ريةةس٠ع١َّخِّ ٚاظةةزسار١غ١َّخِّ 

ًُ ـسٔعب ّٔٛذعًب زاكدًا ـٟ ٘را اٌّغبيِ، ِٓ ٚ ل١َّّخِ. ٚرّضِّ َِ ؽمٛقِ الأـسادِ ٚؽُس٠َّبرُِٙ اٌسَّ خلايِ ث١ٕخِّ اظزّساز٠َّخِ خدِبرِٙب، ِع اؽزسا

ِٓ ُٔ ةُُ اٌّعٍِٛةبد   زمدِِّخِّ رمٛدُ٘ب اٌٛوبٌخُ اٌٛغ١َّٕخُ لأِ ُِ ةANSSIّٛرٕ ١ّ١َّخِّ  ُِ شُ ِةٓ  دِ اٌمطباةبدِ (، ٚاظةزسار١غ١َّخِّ اةبٍِخِّ رعُةصِّ

خِ، ٚا رِّصةب دِ  ةؾَّ ب ـٟ ِغةب دِ اٌطَّبلةخِ، ٚاٌصِّ ََ اٌّصبغسِ اٌع١ّجسا١َّٔخِ، ٚ  ظ١َّّ ةب ِصةسُ، ـمةد ارَّصةردْ خةلايَ اٌعمةدِ .اٌّد١َّٔخِ أِب َِّ أ

ةةخً، ِضةةً لةةبْٔٛ ِ َّّ ِٙ َٓ دْ لةةٛا١ٔ ، ؽ١ةةشُ ألةَةسَّ ِّٟ ِّٟ اٌّةةدٔ ىبـؾةةخ عةةساكُ رم١َّٕةةخ الأخ١ةةسِ خطةةٛادِّ ٍِؾٛلةةخً ٌزعص٠ةةصِ إِِٔٙةةب اٌعّةة١جسأ

، اٌٝ عبٔتِ أيةبظِ ِساوةصَ ٚغ١َّٕةخِّ ٌلاظةزغبثخِ ٌٍطَّةٛازة 8181ٚلبْٔٛ ؽّب٠خِ اٌج١بٔبدِ اٌيصص١َّخِ ٌعٕخ  8108اٌّعٍِٛبدِ ٌعٕخ 

خِ، ظع١بً اٌٝ ؽّب٠خِ  َِّ ل١َّّخِ ـٟ اٌّئظَّعبدِ اٌؾى١َِّٛخِ ٚاٌصب ل١َّّةخِ،  اٌع١ّجسا١َّٔخِ ٚرط٠ٛسِ اظزسار١غ١َّبدِّ ٌٍّسٚٔخِ اٌسَّ اٌج١ٕخِ اٌزؾز١َّخِ اٌسَّ

 َّٟ َٓ اٌّةةدٔ ِّٞ رٙد٠ةةدادِّ رّةةطُّ الأِةة ، ٚاٌزَّصةةدِّٞ لأ َٓ ل١َّّةةخِ ٌٍّةةٛاغ١ٕ ِْ اٌؾمةةٛقِ اٌسَّ ٠بدِ الأ١َِّٕةةخِ .ٚظةةّب َُ اٌزؾةةدِّ ٚـةةٟ اٌعةةساق، ٚزؼةة

، ِةٓ ِّٟ ِّٟ اٌّةدٔ ِٓ اٌعّة١جسأ ١بظ١َّخِ، لٙةسدْ عٙةٛد  ريةس٠ع١َّخ  ِٚئظَّعة١َّخ  ٌزعص٠ةصِ الأِة خةلايِ اِةدازِ لةبْٔٛ ِىبـؾةخ اٌغةساكُ  ٚاٌعِّ

ةخِّ ثؾّب٠ةخِ اٌجٕةٝ اٌزؾز١َّةخِ اٌّد١َّٔةخِ اٌؾعَّبظةخِ، وّةب ٠عةعٝ اٌعةساقُ اٌةٝ 8182اٌّعٍِٛبر١َّخ ٌعٕخ  ُِصزصَّ ًِ ـسِقِّ ـ١َِّّٕخِّ ٚأ١َِّٕخِّ  ، ٚريى١

ٚ ، ِّٟ ِٓ اٌع١ّجسأ ًِّ ا ٔصساغِ ـٟ اٌيَّساوبدِ الإل١ّ١ٍَّخِ ٚاٌد١ٌََّّٚخِ ـٟ ِغبيِ الأِ ل١َّّخِ، ـٟ لة ا١خِ اٌّغزّع١َّخِ ثبلأخطبزِ اٌسَّ رعص٠صِ اٌزَّٛ

ِٓ .رصباُدِ اٌٙغّبدِ الإٌىزس١َّٔٚخِ اٌزٟ رعزٙدؾُ ِئظَّعبدِ اٌدٌَّٚةخِ ٚاٌّساـةكَ اٌصد١َِّةخَ  ًُ دزاظةخُ اٌؾّب٠ةخِ اٌّد١َّٔةخِ ٌلأِة ِٗ، رُّضِّة ٚا١ٍة

ةب ٌ ًّّ ٙ ُِ ٚيِ اٌضَّلاسِ ١ِدأبً  ِّٟ ـٟ ٘رٖ اٌدُّ ل١َّّةخِ، ٚزَِةدِ اٌع١ّجسأ ًِ الأٔ ّةخِ اٌمب١َّٔٛٔةخِ ٚاٌّئظَّعة١َّخِ ِةع اٌّصةبغسِ اٌسَّ ُِ و١ف١َّةخِ رفباُة فَٙة

حِّ رؾفظُ ِصبٌؼَ الأـسادِ ٚاٌدٌَّٚخِ اٍٝ ؽدٍّ ظٛاظَ  َِ ٚاٌمصٛزِ ـٟ ثٕبظِ ث١ئخِّ اٌىزس١َّٔٚخِّ إِٓخِّ ِٚعزمسَّ ِٗ اٌزمدُّ  .أٚعُ

لًً: أهًَُّخُ انجحشِ:  أوَّ

د٠ةةدادِ اٌزةةٟ رعةةزٙدؾُ الأـةةسا ، ٚرصا٠ةةدِ اٌزَّٙ ُّٟ زِ اٌّزعةةبزعِ اٌةةرٞ ٠يةةٙدُٖ اٌفعةةبظُ الإٌىزسٚٔةة ُّٛ دَ رٕجةةعُ أ١َّّ٘ةةخُ ٘ةةرا اٌجؾةةشِ ِةةٓ اٌزَّطةة

ًِ الأٔ ّةخِ، ٚؼ١س٘ةب ِةٓ الأـعة ًَ ا خزساقِ، ٚاٌزَّي١ٙسِ، ٚأزٙبنِ اٌصص١َِّٛخِ، ٚرعط١ ل١َّّخِ، ِض ًِ اٌسَّ  بيِ ٚاٌّئظَّعبدِ اجسَ اٌٛظبك

ِٓ اٌمةِٛ أُ ِةٓ الأِة ُّٟ عةصظًا   ٠زغةصَّ ُٓ اٌعّة١جسأ ة١بقِ، ٠عَُةدُّ الأِة سزِ. ٚـةٟ ٘ةرا اٌعِّ ًُ ِصدزًا ـع١ٍبًّ ٌٍعَّ ِّٟ ٚاٌعداٌةخِ اٌزٟ ثبرذْ ريُىِّ
سرىةةصادِ الأظبظةة١َّخِ اٌزةةٟ ٠غةةتُ أْ رعةةزغ١تَ ٌٙةةرا اٌزؾةةدِّٞ ُّ ـزمةةبزِ اٌزَّيةةس٠عِ ٚٔ ةةسًا  .ا عزّبا١َّةةخِ، ٚرعَُةةدُّ اٌؾّب٠ةةخُ اٌّد١َّٔةةخُ أؽةةدَ اٌ

 ِّٟ َْ  -اٌعسال َّْ ٘ةرا اٌّٛظةٛعَ ٠ىزعةتُ أ١َّّ٘ةخً  -ؽزٝ ا٢ ، ـةب ِّٟ ِٓ اٌعّة١جسأ ُُ اٌؾّب٠ةخَ اٌّد١َّٔةخَ ٌلأِة ُِّ ٠ةُٕ ِّ ةٕ َّ ُِ ِّْ خةبٍٍّّ ٚ اٌٝ لبٔٛ

ُِ و١ف١َّةخِ رٛل١ةؿِ اٌمٛااةدِ اٌّد١َّٔةخِ  ، ٚـَٙة ِّٟ ادِ ُِعبافخً، ِٓ ؽ١شُ اٌؾبعخُ اٌٝ ظدِّ اٌفسَاغِ اٌزَّيس٠ع عةزغدَّ ُّ اٌزَّم١ٍد٠َّةخِ ـةٟ ِعبٌغةخِ اٌ

ِّٟ ـٟ ٘را اٌّغبيِ اٌؾعَّبضِ. ِّٟ اٌعسال َِ اٌمبٔٛٔ ُِ ِمزسؽبدِّ ٌزعص٠صِ إٌِّ ب ل١َّّخِ، ٚرمد٠  اٌسَّ

 صبَُبً: إشكبنَُّخُ انجحشِ:

ةخِ ٌٍّعةئ١ٌَّٚخِ اٌّد١َّٔة َِّ ُِ ث١ٓ اٌمٛااةدِ اٌعب ٍّٟ رٕطٍكُ ااىب١ٌَّخُ ٘را اٌجؾشِ ِٓ اٌزٛرسِّ اٌمبك زِّ لةبٔٛٔ ّٛ خِ ـةٟ اٌعةساق، ثِٛةفِٙب صّةسحً ٌزطة

ل١َّّخِ ؼ١ةس اٌّبد٠َّةخِ  َُ اٍٝ اٌجٕٝ اٌسَّ ِّٟ اٌرٞ ٠مٛ َٓ غج١عخِ اٌفعبظِ اٌع١ّجسأ ٍّٞ ٠سرجػُ ثج١ئخِّ ِبد٠َّخِّ ٚالع١َّخِّ، ٚث١ ةساخِ رم١ٍد ُُ ثبٌعُّ ، ٠ٚزَّعة

، رضُبزُ الإاىب١ٌَّخُ  َُّ  :اٌغٛ٘س٠َّخُ ا٢ر١خٚاٌزَّعم١دِ ٚاٌعبثس٠َّخِ ٌٍؾدٚدِ. ِٚٓ ص

ِّٟ اغةبزًا وبـ١ةًب ٌٍؾّب٠ةخِ ِةٓ الأظةسازِ إٌَّ  ِْ اٌعسالة ةخُ ٌٍّعةئ١ٌَّٚخِ اٌّد١َّٔةخِ ـةٟ اٌمةبٔٛ َِّ ًُ اٌمٛااةدُ اٌعب ِّٞ ِةدٜ ريُةىِّ باةئخِ اةٓ اٌٝ أ

ٍّٟ خبٍٍّّ ٠عزغ١تُ ٌصص١َِّٛخِ ٘را اٌفعبظِ الإ ُِّ ريس٠ع ِّٟ الأـعبيِ اٌع١ّجسا١َّٔخِ، ِٚب ِدٜ اٌؾبعخِ اٌٝ رٕ ١  ٌىزسٚٔ

ك١عخِ عٍّخ  ِٓ الأظئٍخِ اٌفسا١َّخِ، أثسشُ٘ب تُ آ ٘رٖ الإاىب١ٌَّخِ اٌسَّ  :ٚرزيعَّ

0-  ِّٟ  ِب ِٛزُ الأظسازِ اٌمبثٍخِ ٌٍزَّع٠ٛطِ ـٟ اٌّغبيِ اٌع١ّجسأ

سزِ ٚاٌّطبٌجخِ ثبٌزَّع -8 زَ ـٟ اصجبدِ اٌعَّ ٠بدُ اٌمب١َّٔٛٔخُ ٚاٌف١َِّّٕخُ اٌزٟ رُٛاعُٗ اٌّزعسِّ  ٠ٛطِ ِب اٌزؾدِّ

2-  ِّٟ سزِ اٌع١ّجسأ َٛ ا ازساؾِ ثبٌعَّ ٙبً ٔؾ  ً٘ رٛعَدُ ظٛاثكُ لعبك١َّخ  اسال١َّخ  رعىطُ رٛعُّ

4-  ُّٟ ُّٟ اٌعسال َُ اٌمبٔٛٔ  ِب دٚزُ اٌزَّيس٠عبدِ اٌّمبزَٔخِ ـٟ ظدِّ إٌَّمصِ اٌرٞ ٠عُبٟٔ ُِٕٗ إٌِّ ب

 صبنضبً: أهذافُ انجحشِ:

 :ر١خِ ٠ععٝ ٘را اٌجؾشُ اٌٝ رؾم١كِ الأ٘داؾِ ا٢

، ٚاٌّجةبدةِ  -0 ِّٟ ِّٟ اٌعسالة ِْ اٌّةدٔ ِٓ اٌع١جسأٟ، ثب ظزٕبدِ اٌٝ اٌمبٔٛ ِّٟ ٌٍؾّب٠خِ اٌّد١َّٔخِ ٌلأِ ِّٞ ٚاٌمبٔٛٔ ُْ الإغبزِ إٌ س ةخِ ث١ب َِّ  اٌعب

 .ـٟ اٌّعئ١ٌَّٚخِ اٌزمص١س٠َّخِ ٚاٌعمد٠َّخِ 

ًِ ٌٍزعة٠ٛطِ، ٚاةسػُ ِةٛزِ الأظةسازِ  -8 ِّٟ اٌمبث ًُ غج١عخِ اٌعسزِ اٌع١جسأ اٌّبد٠َّةخِ ٚاٌّع٠َّٕٛةخِ اٌزةٟ لةد رٕيةؤُ اةٓ الأـعةبيِ  رؾ١ٍ

 .الإٌىزس١َّٔٚخِ 

ًَ اٌؾّب٠ةخِ اٌّد١َّٔةخِ ـةٟ اٌج١ئةخِ اٌسل١َّّةخِ اٌعسال١َّةخِ، ٚ  ظة١َّّ -2 ب ِةب ٠زعٍَّةكُ زِدُ اٌزؾةد٠بدِ اٌمب١َّٔٛٔةخِ ٚالإعساك١َّةخِ اٌزةٟ رع١ُةكُ رفع١ة

 ِّٟ  .ثصعٛثخِ الإصجبدِ ٚاٌمصٛزِ اٌزيس٠ع

ادِ اٌع١جسا١َّٔخِ اظزعساضُ أثس -4 ِّٟ ٌٍّعزغدَّ ِّٟ اٌعسال ُِ ِدٜ اظزغبثخِ اٌمعبظِ اٌّدٔ ٍخِ ٌزم١١  .شِ اٌّٛالؿِ اٌمعبك١َّخِ ذادِ اٌصِّ
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بٌةخِّ ٌؾّب٠ةخِ اٌؾمةٛقِ اٌسل١َّّةخِ ـةٟ اٌعةساق، ثّةب ٠يةةّ -5 ُُ ـةٟ ثٕةبظِ ِٕ ِٛةخِّ لب١َّٔٛٔةخِّ ـعَّ ُُ رِٛة١بدِّ ا١ٍَّّةخِّ ٚريةس٠ع١َّخِّ رعُةٙ ًُ رمةد٠

ِّٟ اٌدَّاٛحَ اٌٝ  ِّْ ٌؾّب٠خِ اٌج١بٔبدِ اٌيصص١َّخِ، ٚرط٠ٛسَ أدٚادِ الإصجبدِ اٌسلّ ِٓ اٌع١جسأٟ، ٚلبٔٛ ِّْ خبٍٍّّ ثبلأِ ِّٓ لبٔٛ  .ظَ

 ساثعًب: يُهجَُّخُ انجحشِ:

 ِّٟ ِٓ اٌعةة١جسأ ِّٟ  ٠عزّةةدُ ٘ةةرا اٌجؾةةشُ ـةةٟ دزاظةةزِٗ ٌّٛظةةٛعِ اٌؾّب٠ةةخِ اٌّد١َّٔةةخِ ٌلأِةة ِّٟ اٍةةٝ اٌّةةٕٙظِ اٌزؾ١ٍٍةة  –ـةةٟ اٌزيةةس٠عِ اٌعسالةة

ةةٍخِ ثبٌّعةةئٌٚ ُِ اٌّد١َّٔةةخِ ذادِ اٌصِّ ًِ إٌصةةٍِّٛ اٌمب١َّٔٛٔةةخِ اٌمبكّةةخِ، ٚاظةةزمساظِ اٌّفةةب١٘ ، ثِٛةةفِٗ اٌّةةٕٙظَ الأٔعةةتَ ٌزؾ١ٍةة ِّٟ ١َّخِ اٌِٛةةف

ِّٟ  إٌبائخِ آ الأـعبيِ اٌع١جسا١َّٔخِ، ِع زِدِ اٌزؾد٠بدِ اٌع١ٍَّّخِ ٚاٌزيس٠ع١َّخِ   .اٌزٟ رُٛاعُٗ رطج١كَ ٘رٖ اٌمٛاادِ ـٟ اٌٛالعِ اٌسلّ

 خبيغًب: خطَّخُ انجحشِ:

 . ٍِّ ٍِ انغُجشاَ لُ: يبهَُّخُ الأي  انًجحشُ الأوَّ

- . ِّٟ ِٓ اٌع١جسأ َُ الأِ يُ: ِفٙٛ َّٚ  اٌّطٍتُ الأ

- . ِّٟ ِٓ اٌع١جسأ  اٌّطٍتُ اٌضبٟٔ: إبِسُ الأِ

  ٍِّ ٍِ انغُجشاَ  وانزحذَبدُ انزٍ َىُاجهُهب. انًجحشُ انضبٍَ: حًبَخُ الأي

- . ِّٟ ِٓ اٌع١جسأ ُّٟ وآ١ٌَّخِّ ٌؾّب٠خِ الأِ ُْ اٌّدٔ يُ: اٌمبٔٛ َّٚ  اٌّطٍتُ الأ

- . ِّٟ ِٓ اٌع١جسأ  اٌّطٍتُ اٌضبٟٔ: رؾد٠بدُ اٌؾّب٠خِ اٌّد١َّٔخِ ٌلأِ

لان ٍِّ / ًجحش الأوَّ ٍِ انغُجشاَ  يبهَُِّخُ الأي

ِٓ الأظبظ ُّٟ أؽدَ ا١ٌّبد٠ لّ يَ اٌةٝ ث١ئةخِّ ؽ٠ٛ١َّةخِّ رةُدازُ أِجؼَ اٌفعبظُ اٌسَّ َّٛ ، ٚرؾة ٚيُ ٚالأـسادُ اٍٝ ؽدٍّ ظةٛاظِّ نُ ـ١ٙب اٌدُّ ١َّخِ اٌزٟ رزؾسَّ

َّٟ ِةبؽَ  َّْ ٘را ا ِزةدادَ اٌزىٌٕٛةٛع ُْ ـ١ٙب اٌّعٍِٛبدُ، ٚرُّبزَضُ ـ١ٙب اٌؾمٛقُ ٚاٌٛاعجبدُ، ؼ١سَ أ جَُٗ ِٓ خلاٌٙب اٌّعبِلادُ، ٚرصُصَّ

ٛاشِّ ـٟ اٌّصبغسِ ٚاٌزٙد ُِ  ٌّٛ َُ اٌىزس١َّٔٚةخِّ ّٔ ًَ ـٟ أٔيطخِ اخزساقِّ، ٚرصس٠ةتِّ، ٚظةسلخِ ث١بٔةبدِّ، ٚأزؾةبيِ ٠َُّٛ٘ةخِّ، ٚعةساك ٠دادِ، رّضَّ

ِْ  -رزغبٚشُ  ِّٟ ثِٛةفِٗ ا ظةزغبثخَ اٌمب١َّٔٛٔةخَ  -ـٟ وض١سِّ ِٓ الأؽ١ب ِٓ اٌعة١جسأ َُ الأِ ٚيِ، ِٚٓ ٕ٘ب ثسشَ ِفٙٛ اٌؾدٚدَ اٌغؽساـ١َّخَ ٌٍدُّ

ُِ اٌّعٍِٛبر١َّخِ ٚاٌجٕٝ اٌزؾز١َّخِ اٌسل١َّّخِ ِٓ اٌّصبغسِ اٌعبثسحِ ٌٍؾدٚدِ ٚاٌزٕ ١ّ١َّخَ ٚاٌزم١َّٕ  ًِ ؽّب٠خِ إٌُّ   .خَ ٌزٍهَ اٌزٙد٠دادِ، ـٟ ظج١

 ُّٟ ُٓ اٌعةة١جسأ َِ اٌّعبِةةسِ  -٠ٚعَُةةدُّ الأِةة ٠َّخِ  -ثؾعةةتِ اٌّفٙةةٛ ُٓ الإعةةساظادِ ٚاٌزةةداث١سَ اٌسا١ِةةخَ اٌةةٝ ؽفةةظِ ظةةسِّ َّّ ِ ٍَّةةخً اةةبٍِخً رزعةة

ِبدِ ٚظلاِزِٙب ٚرٛاـسُِ٘ب، اٌٝ عبٔتِ ؽّب٠ةخِ الأـةسادِ ِةٓ ا ازةداظادِ اٌٛالعةخِ اٍةٝ خصِٛة١َّبرُِٙ اٌسل١َّّةخِ أٚ ِّزٍىةبرُِٙ اٌّعٍٛ

ٚيِ. ٚا ِّٟ ٌٍةدُّ ِٓ اٌمةِٛ َِ ردز٠غ١بًّ ١ٌصُجؼَ إصسًا ِسوص٠بًّ ِةٓ إبِةسِ الأِة ١َّخُ ٘را اٌّفٙٛ ِّّ ةاٌّعٍِٛبر١َّخِ، ٚلد ارَّععذْ أ٘ ِٗ، ـبَّٕٔ ب ١ٍة

 ِٓ ِٓ ا٢ر١َْ١ َُ ا١ٍٙب ِٓ عٙخِّ أخسٜ، ٚذٌهَ ـٟ اٌّطٍج١َْ ِّٟ ِٓ عٙخِّ، ٚاٌعٕبِسِ اٌزٟ ٠مٛ ِٓ اٌع١جسأ َِ الأِ  :ظٕجؾشُ ـٟ ِفٙٛ

ل ٍِّ /انًطهت الأوَّ ٍِ انغُجشاَ  يفهىوُ الأي

 ْٟ ُّٟ ِةٓ وٍّزةَ ُٓ اٌعة١جسأ ، ِٚعٕب٘ةب « ظة١جس»، ٚوٍّةخُ «Cyber security»عةبظَ الأِة ًِ ُّٟ » ر١ٕ١َّةخُ الأِة ، «اٌفعةبظُ اٌّعٍِٛةبر

 : ِّٟ ِٓ اٌع١جسأ ِّٟ »ـ١صُجؼُ اٌّمصٛدُ ثبلأِ ُٓ اٌفعبظِ اٌّعٍِٛبر ُٓ اٌمةٛيُ «أِ ِٓ اٌّعٍِٛبدِ؛ ٌةرا ٠ُّىة ُُّ ِٓ أِ ًُ ٚأا ، ٚ٘ٛ رعج١س  أاّ

َِ ؼ١ةسِ  َُ ٌّٕةعِ ا ظةزصدا ًِ اٌزم١َّٕخِ ٚالإداز٠َّخِ اٌزٟ رعُزصدَ َّٟ ٘ٛ ِغّٛاخُ اٌٛظبك َٓ اٌع١جسأ َّْ الأِ اٌّيةسٚعِ أٚ ظةٛظِ ا ظةزؽلايِ،  ا

 ُِ ًِ ُٔ ةُ ِْ رةٛاـسُِ ٚاظةزّساز٠َّخِ اّة ُِ ا رصةب دِ ٚاٌّعٍِٛةبدِ اٌزةٟ رؾز٠ٛٙةب، ثٙةدؾِ ظةّب  ٚاظزعبدحِ اٌّعٍِٛبدِ الإٌىزس١َّٔٚخِ ُٚٔ ُ

 َٓ ٠َّخِّ ٚخصِٛة١َّخِّ ٌٍج١بٔةبدِ اٌيصصة١َّخِ ٌٍّةٛاغ١ٕ ِٓ ؽّب٠ةخِّ ٚظةسِّ اٌّعٍِٛبدِ، ٚرةؤ١ِ
 1)

. ُٓ ًُ الأِة َٓ اٌّعٍِٛةبدِ ٠ٚيةّ ُّٟ أِة اٌعة١جسأ

ادِ اٌؾبظةةتِ  عةةدَّ ُِ ُُّ ِةةٓ خلاٌٙةةب ؽّب٠ةةخُ  ، ثّةةب ـةةٟ ذٌةةهَ اٌع١ٍَّّةةبدُ ٚا١ٌ٢َّةةبدُ اٌزةةٟ ٠ةةز ِّٟ اٍةةٝ أعٙةةصحِ ٚاةةجىبدِ اٌؾبظةةتِ الإٌىزسٚٔةة

ِّٞ رؽ١١ةسِّ أٚ ارةلا ًِّ ؼ١ةسِ ِمصةٛدِّ أٚ ؼ١ةسِ ِعةّٛػِّ ثةٗ، أٚ أ ِّٞ رةدخُّ ِّٟ ٚاٌّعٍِٛبدِ ٚاٌج١بٔةبدِ ِةٓ أ ؾِّ لةد ٠ؾةدسُ، ٌٚمةد الإٌىزسٚٔ

ٚيِ، ٌّٛاعٙةةخِ اٌؾةةسٚةِ الإٌىزس١َّٔٚةةخِ  ًْ ٚـةةٟ اٌةةدُّ ةةبدِ ٚاٌّئظَّعةةبدِ، ثةة ًِّ إٌّ َّّ ُّٟ زو١ةةصحً أظبظةة١َّخً ـةةٟ وةة ُٓ اٌعةة١جسأ  أِةةجؼَ الأِةة

ةعُٙب ٌزعجِّةسَ اةٓ اٌمةدزحِ اٍةٝ ؽّب٠ةخِ ث١بٔةب .اٌّعزمج١ٍَّخِ  ةٓ ٠ُٛظِّ َِ ؛ ـُٕٙةبنَ  ِّٟ ِٓ اٌع١جسأ ُُ الأِ دُ ِفب١٘ ًَ ٚرزعدَّ دِ اٌدٌَّٚةخِ ٚاةجىبرِٙب، ِضة

ؽّب٠ةةخُ اةةجىبدِ اٌؾبظةةٛةِ ٚاٌّعٍِٛةةبدِ اٌزةةٟ رؾز٠ٛٙةةب ِةةٓ ا خزةةساقِ أٚ اٌزةةد١ِسِ أٚ »ثؤَّٔةةُٗ:  «.Lewis J. A » رعس٠ةةؿِ 

حِ  ِّٟ «ا ظطساثبدِ اٌعبزَّ ِٓ اٌع١جسأ َِ الأِ ُِ ِفٙٛ ، ٚ٘ٛ ِب ٠عَُدُّ ِٓ ١ِّ
(2)
. 

 َُ ٍِّ ٠ٚزٕةةبٚيُ ِفٙةةٛ ٍِ انغننُجشاَ ِّٟ ِغّٛاةةخً ِةةٓ اٌمٛااةةدِ ٚالإعةةساظادِ اٌزةةٟ رٙةةدؾُ اٌةةٝ ؽّب٠ةةخِ ـةةٟ اٌف الأينن ِٗ ٚاٌزيةةس٠عِ اٌفسٔعةة مةة

 ِّٟ  .ِٓ اٌٙغّبدِ ٚاٌزٙد٠دادِ الإٌىزس١َّٔٚخِ  -ثّب ـٟ ذٌهَ الأٔ ّخُ اٌّعٍِٛبر١َّخُ ٚاٌجٕٝ اٌزؾز١َّخُ اٌسل١َّّخُ  -اٌفعبظِ اٌع١جسأ

َّْ ِصةةطٍؼَ  ِّٟ »ٚاٌٛالةةعُ أ ِٓ اٌعةة١جسأ ِٓ la cybersécurité«  الأِةة ِّٟ ؽزَّةةٝ اٌعمةةد٠َْ ِّٟ اٌفسٔعةة ِٗ اٌمةةبٔٛٔ ْٓ زاكغًةةب ـةةٟ اٌفمةة ( ٌةةُ ٠ىةة

زَ اٌزم١َّٕةةخِ اٌسل١َّّةةخِ، ٚاٌص٠ةةبدحَ اٌّزعةةبزاخَ ـةةٟ اٌزٙد٠ةةدادِ الإٌىزس١َّٔٚةةخِ، دـعةةذِ اٌفمٙةةبظَ اٌفسٔ ُّٛ َّْ رطةة ، ؼ١ةةسَ أ ِٓ َٓ اٌةةٝ الأخ١ةةس٠َْ عةة١ِّ١

ؾُ اٌ ٠َّخِّ ِزصا٠دحِّ.٠ٚعُسِّ ُ: ِعبٌغزِٗ ثغدِّ َّٟ ثؤَّٔٗ َٓ اٌع١جسأ ُّٟ الأِ ًِ اٌمب١َّٔٛٔخِ ٚاٌزم١َّٕخِ ٚاٌزٕ ١ّ١َّخِ اٌزٟ »فمُٗ اٌفسٔع ِغّٛاخ  ِٓ اٌٛظبك

َِّ ؼ١ةسِ ِيةسٚعِّ  ِّٞ اخزةساقِّ أٚ رصس٠ةتِّ أٚ رعةس٠تِّ أٚ اظةزصدا ُِ اٌّعٍِٛةبدِ ٚاٌيةجىبدِ اٌسل١َّّةخِ ِةٓ أ «رٙدؾُ اٌٝ ؽّب٠ةخِ ُٔ ةُ
(3)

 ،

 ُّٟ ُٓ اٌع١جسأ ِٗ اٌؾد٠شِ  - ٠ٚعَُدُّ الأِ ًُ ؽّب٠خَ ِب ٠ؤرٟ -ٚـمبً ٌٍفم ، ٠ٚيّ ِّٟ ِٓ اٌمِٛ  :ـساًب ِٓ ـسٚعِ الأِ

  ِاٌج١بٔبدِ اٌؾعَّبظخ(Public / Private Data) 

  ِاٌجٕٝ اٌزؾز١َّخِ اٌؾ٠ٛ١َّخ (Infrastructures Critiques) 

  ،ِخ ؾَّ ، اٌخ(اٌع١ٍَّّبدِ اٌؾ٠ٛ١َّخِ ـٟ اٌدٌَّٚخِ  خدِبدِ اٌطَّبلخِ، ٚاٌصِّ ًِ  .ٚإٌَّم

 َِ ب ثعد اب ، ٚ  ظ١َّّ ِّٟ ِٓ اٌع١جسأ ُّٟ رعس٠فبً ا١ٍّبًّ ٚٚاظعًب ٌلأِ عُ اٌفسٔع ُّيسِّ خِّ؛ ِٚٓ 8102ٚلد اازّدَ اٌ َّّ ِٙ َٓ َ ِع ِدٚزِ لٛا١ٔ

ِٗ  Code de la défense ذٌةه رة ِٓ اٌعة١جسا L.8280-0 اٌةرٞ ٔةصَّ ـةٟ ِبدَّ ًُ ِعةئ١ٌَّٚخَ الأِة ة َّّ َّْ اٌدٌَّٚةخَ رزؾ ِّٟ ٌٍجٕةٝ اٍةٝ أ ٔ

اٌزؾز١َّخِ اٌؾ٠ٛ١َّخِ 
(4)

؛ اذْ  Loi de programmation militaire (LPM)  2013-2019 ، ٚورٌه يِّ ُّٛ اٌرٞ ٠عَُةدُّ ٔمطةخَ رؾة
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ُِ اٌّعٍِٛةبدِ اٌؾ٠ٛ١َّةخِ  ألسَّ اٌصا١َِّخَ ارصبذِ رةداث١سَ ٌؾّب٠ةخِ ُٔ ةُ
(5)

 َّْ ًَ ـةٟ ـسٔعةب  Cybersecurity Act – 2019 ، وّةب أ ة لةد ـعُِّ

َٓ إٌّزغبدِ ٚاٌصدِبدِ اٌسل١َّّخِ ثص١ؽزِ  شُ أِ ٗ اٌٛغ١َّٕخِ، ٠ٚعُصِّ
(6)
. 

ُْ ث١ٓ ؽّب٠خِ اٌفع ًُ ِٕ ِٛخً ِزىبٍِخً رُٛاشِ ِٓ ٠يُىِّ ِٗ ٚاٌزيس٠عِ اٌفسٔع١َّْ١ َّٟ ـٟ اٌفم َٓ اٌع١جسأ َّْ الأِ ِّٟ ِٓ ٚعد٠س  ثبٌرِّوسِ أ بظِ اٌسلّ

َِ اٌؾمٛقِ ٚاٌؾُس٠َّبدِ ِٓ عٙخِّ أ ِْ اؽزسا ةس٠عخِ ـةٟ اٌج١ئةخِ عٙخِّ، ٚظّب ا ـٟ ظةٛظِ اٌزؽ١ُّةسادِ اٌعَّ زًا ِعزّسًّ ُّٛ خسٜ، ٚ٘ٛ ٠يٙدُ رط

 ِّٟ ِّٟ ٚاٌدٌَّٚ ِٓ الأٚزٚث بذطِ اٌّزمدِِّخِ ـٟ ٘را اٌّغبيِ اٍٝ اٌّعز١َْ٠ٛ َّٟ ِٓ إٌَّّ ٛذطَ اٌفسٔع اٌزىٌٕٛٛع١َّخِ، ٠ٚعَُدُّ إٌَّّ
(7)
. 

ُّٟ ـةةٟ اٌعةةس ُٓ اٌعةة١جسأ ةةس٠عِ ـةةٟ رم١َّٕةةبدِ ِٚةةٓ عبٔةةتِّ آخةةسَ، ٠عَُةةدُّ الأِةة زِ اٌعَّ ُّٛ ُِ اٌؾد٠ضةةخِ اٌزةةٟ ثةةسشدْ ٔز١غةةخً ٌٍزطةة اقِ أؽةةدَ اٌّفةةب١٘

ب ِةةع اٌزصا٠ةةدِ اٌىج١ةةسِ ـةةٟ ا ازّةةبدِ اٍةةٝ الإٔزسٔةةذِ ٚالأٔ ّةةخِ اٌسل١َّّةةخِ ـةةٟ ِصزٍةةؿِ ِغةةب دِ  اٌّعٍِٛةةبدِ ٚا رِّصةةب دِ، ٚ  ظةة١َّّ

ٍَّ  -اٌؾ١بحِ، ٠ٚمُصَدُ ثٗ  ِّٗ اب ِّٞ رٙد٠ةدِّ ٠ّةطُّ ظةلاِخَ ؽّب٠خُ اٌفعةبظِ اٌ -ثٛع ( ِةٓ اٌٙغّةبدِ أٚ ا خزسالةبدِ أٚ أ ِّٟ لّة ِّٟ  اٌسَّ عة١جسأ

 َٓ  .اٌّعٍِٛبدِ ٚالأٔ ّخِ الإٌىزس١َّٔٚخِ أٚ خص١َِّٛخَ اٌّعزصد١ِ

َّْ ِصطٍؼَ  -أ٠عًب  -ٚعد٠س  ثبٌرِّوسِ  ِّٟ »أ ِٓ اٌع١جسأ ًَ اٌع« الأِ ِّٟ لجة ِّٟ اٌعسال ِٗ اٌمبٔٛٔ ْٓ ِزداًٚ  ـٟ اٌفم ؛ اذْ ٌُ ٠ى ِٓ ِٓ الأخ١ةس٠َْ مةد٠َْ

زِ اٌزىٕٛ ُّٛ ِٗ ث١ئةخً لب١َّٔٛٔةخً ِعةزمٍَّخً، ِٚةعَ اٌزَّطة ِّٟ ثِٛةفِ لّة ًُ ِةع اٌفعةبظِ اٌسَّ ْٓ رزعبِة َٓ اٌزم١ٍد٠َّخَ ٌةُ رىة َّْ اٌمٛا١ٔ ِّٟ ثةدأ اٌفمٙةبظُ ا ٌةٛع

، ٠زمةبغعُ ِةعَ اٌمة ِْ ِّٟ وفةسعِّ ؽةد٠شِّ ِةٓ ـةسٚعِ اٌمةبٔٛ ِٓ اٌعة١جسأ َْ ثزٕبٚيِ الأِة ، اٌعسال١ُّٛ ِّٞ ، ٚاٌدظةزٛز ِّٞ ، ٚالإداز ِّٟ ِْ اٌغٕةبك بٔٛ

ِْ اٌّعٍِٛبر١َّخِ  ِّٟ  .ٚلبٔٛ ِٓ اٌع١جسأ د  ٌلأِ ُ   ٠ٛعدُ رعس٠ؿ  ِٛؽَّ َّْ أؼٍتَ اٌزَّعبز٠ؿِ رةدٚزُ  ٚاٌٛالعُ أَّٔٗ ـٟ ع١ّعِ اٌزيس٠عبدِ، ؼ١سَ أ

، ِٚةةٓ أثسشِ٘ةةب:  يةةزسَنِّ ُِ  ِّْ الإعةةساظادُ ٚاٌزم١َّٕةةبدُ اٌزةةٟ رزَُّصةةرُ ٌؾّب٠ةةخِ الأٔ ّةةخِ، ٚاٌيةةجىبدِ، ٚاٌجسِغ١َّةةبدِ، »ؽةةٛيَ ِعةةّٛ

ػِ ثٗ، أٚ اٌزَّصس٠تِ، أٚ اٌزَّؽ١١سِ  ُّصسَّ ِٓ اٌصدِخِ ٚاٌّعٍِٛبدِ اٌسل١َّّخِ ِٓ اٌِٛٛيِ ؼ١سِ اٌ  «.، أٚ اٌعَّسلخِ، أٚ ا ٔمطبعِ ا

َّٟ ثؤَّٔةُٗ:  َٓ اٌعة١جسأ ؾَ الأِ ، ؽ١شُ اسَّ ِّٟ ِٗ اٌعسال اٌّغّٛاةخُ اٌّزىبٍِةخُ ِةٓ الإعةساظادِ اٌمب١َّٔٛٔةخِ »ٚرٛاٌذْ ـ١ّب ثعدُ رعس٠فبدُ اٌفم

َِّ ؼ١ةةسِ ٚاٌزم١َّٕةةخِ ٚاٌزٕ ١ّ١َّةةخِ اٌزةةٟ رٙةةدؾُ اٌةةٝ ؽّب٠ةةخِ اٌّعٍِٛةةبدِ ٚاٌجٕةةٝ اٌزؾز١َّةةخِ اٌ َِّ أٚ اظةةزصدا ِّٞ اخزةةساقِّ أٚ ٘غةةٛ سل١َّّةةخِ ِةةٓ أ

 ِّٟ دُ ظةةلاِخَ اٌدٌَّٚةةخِ أٚ ؽمةةٛقَ الأـةةسادِ ـةةٟ اٌفعةةبظِ اٌعةة١جسأ «ِيةةسٚعِّ ٠ُٙةةدِّ
(8)

   َّٟ َٓ اٌعةة١جسأ َّْ الأِةة ِٗ أ .ٚلةةد أٚظةةؼَ ثعةةطُ اٌفمةة

١بدحِ اٌٛغ اُٖ اٌٝ ؽّب٠خِ اٌعِّ ًْ ٠زَعدَّ ـةُٖٛ ثؤَّٔةُٗ: ٠َٕؾصِسُ ـٟ ؽّب٠خِ اٌّعٍِٛبدِ ـؾعتُ، ث ؽّب٠ةخُ »١َّٕةخِ ـةٟ ث١ئةخِّ زل١َّّةخِّ ِفزٛؽةخِّ، ٚاسَّ

، ٚٚظةعِ ظ١بظةبدِّ، ٚرطة٠ٛسِ  َٓ ِّٓ لةٛا١ٔ َِ رىٌٕٛٛع١ب اٌّعٍِٛةبدِ، ِةٓ خةلايِ ظَة اٌدٌَّٚخِ ٚاٌّغزّعِ ِٓ اٌّصبغسِ اٌّسرجطخِ ثبظزصدا

ًِّ ِةٛزِ٘ب «ِٙبزادِّ لبدزحِّ اٍٝ ِٕعِ أٚ اٌزصدِّٞ ٌٍٙغّبدِ اٌعة١جسا١َّٔخِ ثىة
(9)

ُّٟ ثؤَّٔةُٗ:  ُٓ اٌعة١جسأ ؾَ الأِة ِغّٛاةخُ »، وةرٌهَ اُةسِّ

ََ اخزسالِٙةب أٚ اظةبظ ُٓ اةد َِ اةجىبدِ ا رصةب دِ ٚاٌج١بٔةبدِ، ثّةب ٠عةّ ًُ ظلاِخَ اظةزصدا حِ اٌعٛاثػِ اٌمب١َّٔٛٔخِ ٚالإعساك١َّخِ اٌزٟ رىف

 ُِ «اظزعّبٌِٙب أٚ اظزؽلاٌِٙب ـٟ ازرىبةِ اٌغساك
(10)
ْٓ ٌدٜ اٌعساقِ ـٟ . ،  ٌُٚ ٠ىُ ِّٟ ِٓ اٌعة١جسأ ًٌّ ثةبلأِ اٌجدا٠ةخِ ريةس٠ع  خةبٌٍّّ ِٚعةزم

حِ ٔصةٍِّّٛ  َٓ ِٚؾةبٚ د  رٕ ١ّ١َّةخ  ِةٓ خةلايِ اةدَّ ادُ لةٛا١ٔ ُِ ٘ةرا اٌّغةبيِ، لٙةسدْ ِعةٛدَّ ُ ِٚع اشد٠بدِ اٌؾبعخِ اٌٝ رٕ ة١ ؼ١سَ أَّٔٗ

 َِ ِّٟ ٌعب ِّٟ اٌعسال ِٓ اٌع١جسأ ِْ الأِ لخِّ، ِٓ أثسشِ٘ب ِيسٚعُ لبٔٛ ِٓ 8188 لب١َّٔٛٔخِّ ِزفسِّ ةب ٌلأِة ًِّ َٓ اٌّيةسٚعُ رعس٠فةًب اب َّّ َ، ٚلد رعة

ِّٟ ثؤَّٔةةُٗ:  ، ِٕٚةةعِ »اٌعةة١جسأ ِّٟ ًِ اٌزم١َّٕةةخِ ٚاٌزٕ ١ّ١َّةةخِ ٚالإداز٠َّةةخِ اٌزةةٟ رٙةةدؾُ اٌةةٝ ؽّب٠ةةخِ اٌفعةةبظِ اٌعةة١جسأ ِغّٛاةةخ  ِةةٓ اٌٛظةةبك

ِٓ اٌّعٍِٛبدِ اٌسل١َّّ  ِْ أِ ُِ الإٌىزس١َّٔٚخِ، ٚظّب ٗ ـٟ ازرىبةِ اٌغساك ِِ  «.خِ ٚالأٔ ّخِ اٌّزَّصٍخِ ثبٌيجىبدِ اظزصدا

 ِّٟ ِٓ اٌعة١جسأ َّٟ ٌلأِة ُْ الإغةبزَ اٌمةبٔٛٔ ًُ ٘ةرا اٌمةبٔٛ ة ِّّ ُْ ِىبـؾخِ عةساكُ اٌّعٍِٛبر١َّةخ  ل١ةد اٌزيةس٠عِ أ٠عًةب(، اذ ٠ىُ ِةٓ  ٚورٌه لبٔٛ

ًِ اٌسل١َّّةةخِ  ُِ الأـعةةبيِ اٌّسرىَجةةخِ اجةةسَ اٌٛظةةبك ، ٠زَّفةةكُ  .خةةلايِ رغةةس٠ ًِ َٓ ٚـةةٟ اٌعةة١بقِ اٌّمبثةة َّْ الأِةة ُّٞ اٍةةٝ أ ُّٟ اٌّصةةس اٌفمةةُٗ اٌمةةبٔٛٔ

 :ٛ٘ َّٟ ُِ اٌّعٍِٛبر١َّةخِ، ٚاٌج١ٕةخِ »اٌع١جسأ ِغّٛاخُ اٌزداث١سِ ٚالإعةساظادِ اٌف١َّٕةخِ ٚاٌزيةس٠ع١َّخِ ٚاٌزٕ ١ّ١َّةخِ اٌٙبدـةخِ اٌةٝ ؽّب٠ةخِ اٌةُّٕ 

ُّصةةةسَّ  ػِ ثٙةةةب أٚ الأـعةةةبيِ الإعسا١َِّةةةخِ ـةةةٟ اٌفعةةةبظِ اٌزؾز١َّةةةخِ اٌسل١َّّةةةخِ، ٚا رصةةةب دِ ِةةةٓ اٌٙغّةةةبدِ أٚ ا ظةةةزصداِبدِ ؼ١ةةةسِ اٌ

 ِّٟ ةصِّ ـةٟ ِغةبيِ  8108ٌعةٕخ  ٠ٚ075عَُدُّ لبْٔٛ ِىبـؾخ عةساكُ رم١ٕةخ اٌّعٍِٛةبد زلةُ  «.الإٌىزسٚٔ ُِزصصِّ  ٍّٞ ِّْ ِصةس يَ لةبٔٛ َّٚ أ

ُِ اٌّعٍِٛةبدِ، َُ اٌةدُّخٛيَ ؼ١ةسَ اٌّيةسٚعِ اٍةٝ ُٔ ةُ ةب رغُةسِّ ًِ َٓ ٔصٛ َّّ ؛ اذْ رعة ِّٟ ِٓ اٌعة١جسأ ٚاازةساضَ اٌج١بٔةبدِ، ٚاخزةساقَ  الأِ

َّْ اٌٙةدؾَ ِٕةُٗ ٘ةٛ: 0اٌّٛالعِ، ٚٔيسَ اٌجسِغ١َّةبدِ اٌصج١ضةخِ، ِٚةٓ ذٌةهَ اٌّةبدَّحُ   ةذْ اٍةٝ أ ، »( اٌزةٟ ٔصَّ ِّٟ ِٓ اٌعة١جسأ رؾم١ةكُ الأِة

 َٓ ُْ ؽمةةٛقِ اٌّعةةزصد١ِ ُْ ؽّب٠ةةخِ اٌج١بٔةةبد  وّةةب ٠عَُةةدُّ  «.ٚاٌؾفةةبلُ اٍةةٝ اٌج١بٔةةبدِ ٚاٌّعٍِٛةةبدِ ٚالأٔ ّةةخِ اٌّعٍِٛبر١َّةةخِ، ٚظةةّب لةةبٔٛ

َُ اٌغٙةبدِ  8181ٌعٕخ  050اٌيصص١َّخ زلُ  ِّٟ ِٓ شا٠ٚخِ ؽّب٠خِ خصِٛة١َّخِ اٌج١بٔةبدِ؛ اذ ٠ٍُةصِ ِٓ اٌع١جسأ اظزىّبً  ٌّٕ ِٛخِ الأِ

، ٠ٚعُطةةٟ عٙةةبشَ ؽّب٠ةةخِ اٌج١بٔةةبدِ اٌيصصةة١َّخِ ظُةةٍطبدِّ زلبث١َّةةخً ٚرٕ ١ّ١َّةةخً ٚاظةةعخً، ٚ َٓ ِٓ ث١بٔةةبدِ اٌّعةةزصد١ِ ُْ ثزةةؤ١ِ وةةرٌهَ لةةبٔٛ

َِ ثؾّب٠خِ اجىبدِ ا رصةب دِ ٚظةس٠َّزٙب، ٚ٘ةٛ ِةب ٠عَُةدُّ  8112ٌعٕخ  01ا رصب د زلُ  ٖ اٍٝ ا ٌزصا اٌرٞ ٔصَّ ـٟ ثعطِ ِٛادِّ

 ِّٟ ِٓ اٌع١جسأ   .عصظًا ِٓ ِٕ ِٛخِ الأِ

َّٟ ٘ٛ:  وَشي انجبحشُ  َٓ اٌع١جسأ َّْ الأِ ٚاٌزم١َّٕخِ ٚاٌزٕ ١ّ١َّخِ، رٙةدؾُ اٌةٝ ؽّب٠ةخِ  ِٕ ِٛخ  ِٓ اٌع١بظبدِ ٚالإعساظادِ اٌمب١َّٔٛٔخِ »أ

٠َّخَ اٌّعٍِٛةةبدِ ٚ ِّٟ ٌٍدٌَّٚةةخِ ٚالأـةةسادِ ِةةٓ اٌزٙد٠ةةدادِ ٚاٌٙغّةةبدِ الإٌىزس١َّٔٚةةخِ، ثّةةب ٠ؾُمِّةةكُ ظةةسِّ ِّٟ اٌسلّةة ظةةلاِخَ اٌفعةةبظِ اٌّعٍِٛةةبر

ًَ اٌج١ئخِ الإٌىزس١َّٔٚخِ  اٌؾمٛقَ ٚاٌؾس٠َّبدِ  -ـٟ اٌٛلذِ ذارِٗ  -الأٔ ّخِ اٌسل١َّّخِ ٚرٛاـسَُ٘ب، ٠ٚؾفظُ   «.الأظبظ١َّخَ داخ

ٍِّ / انًطهت انضَّبٍَ ٍِ انغُّجشاَ  عُبصشُ الأيَ

 ُّٟ ل١َّّخ، أِجؼَ اٌفعبظُ اٌعّة١جسأ زعبزِعِ ٌٍزِّىٌٕٛٛع١ب اٌسَّ ُّ زِ اٌ ُّٛ ًِّ اٌزَّط ًُ  ـٟ ل ٔةبدِ اٌؾ١ةبحِ اٌؾد٠ضةخِ، رزةداخ ِّٛ ى ُِ ٔةًب أظبظة١بًّ ِةٓ  ِّٛ ى ُِ
ل١َّّةخِ ا زصا٠ةدُ اٍةٝ اٌجٕةٝ اٌزَّؾز١َّةخِ اٌسَّ ُّ ِٗ ِصبٌؼُ الأـسادِ، ٚلطبابدُ الأاّبيِ، ٚاٌؾىِٛبدِ، ٚلد أدَّٜ ٘را ا ازّبدُ اٌ ٌةٝ ثةُسٚشِ ـ١

ةب اظةزٛعتَ ثٕةبظَ ِٕ ِٛةخِ ؽّب٠ةخِّ اةبٍِخِّ رعُةسَؾُ ثة رٙد٠دادِّ ؼ١سِ رم١ٍد٠َّخِّ رعزٙدؾُ اٌّعٍِٛبدِ ٚالأٔ ّخَ الإٌىزس َّّ ِٓ »١َّٔٚةخَ، ِ الأِة

 ِّٟ َُ اٍةٝ ِغّٛاةخِّ «.اٌع١ّجسأ ِّٟ   ٠مزصسُ اٍٝ أدٚادِّ رم١َّٕخِّ أٚ اعةساظادِّ رٕ ١ّ١َّةخِّ، ثةً ٠مةٛ ِٓ اٌع١ّجسأ َّْ رؾم١كَ الأِ ، ـب َُّ ِٚٓ صَ

 َّٞ ًُ الإغبزَ اٌج١ٕٛ ِّٞ ظ١بظخِّ أٚ اظزسار١غ١َّخِّ ـعّبٌخِّ ـٟ ٘را اٌّغبيِ، ٚرعُدُّ ٘رٖ اٌعٕبِةسُ ثّضبثةخِ  ِٓ اٌعٕبِسِ الأظبظ١َّخِ اٌزٟ ريُىِّ لأ

ِْ ظلاِزِٙب، ٚرٛـ١سِ٘ب إدَ اٌؾبعخِ، اٌٝ عبٔةتِ رعص٠ةصِ ِصةدال١َّخِ إٌِّ  وبكصِ اٌزٟ رٙدؾُ اٌٝ ؽفظِ ظس٠َّخِ اٌّعٍِٛبدِ، ٚظّب َِ اٌسَّ  ةب
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د٠ ِّٟ ٚاظزمسازِٖ ـٟ ِٛاعٙخِ اٌزَّٙ لّ حِ اٌسَّ ُِ اٌصجسادِ اٌد١ٌَّٚخِ ٚاٌّعب١٠سِ اٌزِّم١َّٕخِ،  .دادِ اٌّعزغدَّ زد ٘رٖ اٌعٕبِسُ اجسَ رساو َّٛ ٚلد رط

ُُ ـةٟ و خً، اذ رعُٙ َِّ اـسُِ(، ِٚٓ ٕ٘ب رىزعتُ دزاظزُٙب أ١َّّ٘خً خب س٠َّخِ، ٚاٌعَّلاِخِ، ٚاٌزَّٛ ِٓ ٚأِجؾذ رعُسَؾُ ثضلُاص١َّخِ  اٌعِّ يةؿِ ِةٛاغ

عؿِ، ٚٚظعِ الأُ  ًَ اٌعَّ ًُ ثةرٌهَ اٌّةدخ زصا٠ةدحِ، ٚريُةىِّ ُّ بٌخِّ ـٟ ِٛاعٙخِ الأخطةبزِ اٌعّة١جسا١َّٔخِ اٌ غسِ اٌلاشِخِ ٌجٕبظِ لدزادِّ دـبا١َّخِّ ـعَّ

 ِّٟ لّ ِٓ اٌسَّ ِْ الأِ ٍّٞ ـٟ ١ِدا ٍّٟ أٚ اداز ِّٞ اِلاػِّ ريس٠ع َّٞ لأ سٚز ِّٟ ـٟ ا٢رٟ.اٌعَّ ِٓ اٌع١ّجسأ ُٓ اٌعٕبِسُ الأظبظ١َّخُ ٌلأِ  :ٚرىّ

لًً   :(Confidentiality) : انغِّشََّخُ أوَّ

َِ اـية ةّبٔخَ الأظبظة١َّخَ ٌعةد ًُ اٌعَّ ، ٚ٘ةٟ رّضِّة ُّٟ ُٓ اٌعّة١جسأ َُ ا١ٍٙةب الأِة بظِ اٌّعٍِٛةبدِ رعُدُّ اٌعِّس٠َّخُ ِٓ اٌّجبدةِ اٌغٛ٘س٠َّخِ اٌزٟ ٠مةٛ

ٍّٟ ٠ؾزٛٞ اٍةٝ ث١بٔةبدِّ، َِّ ِعٍِٛبر ًُّ ٔ ب ٌخِّ ثب غِّلاعِ ا١ٍٙب، ـى َّٛ ص ُِ ، ٠زطٍَّةتُ رؤ١ِٕةَٗ ِةٓ  ٌغٙبدِّ ؼ١سِ  ٌّٞ ثععُةٙب ؽعّةبض  أٚ ظةس

ةس٠َّخِ ـةٟ ٘ةرا ا ًِ اٌّئظَّعةخِ أٚ خبزعِٙةب، ٠ٚمُصَةدُ ثبٌعِّ ػِ ثةٗ، ظةٛاظ  ِةٓ داخة ُّصةسَّ ةِ أٚ اٌىيؿِ ؼ١سِ اٌ ة١بقِ اٌزَّلااُتِ أٚ اٌزَّعسُّ ٌعِّ

ًِ الأاةصبٍِّ أٚ الأٔ ّةخِ  َُّ اٌِٛٛيُ اٌٝ اٌّعٍِٛةبدِ ا َّ ِةٓ لجِةَ ُْ أ َّ ٠ز ػِ ٌٙةب ثةرٌهَ  ظّب ُّصةسَّ ٚ  ٠مزصةسُ ٘ةرا اٌّجةدأُ اٍةٝ  .اٌ

ةس٠َّخُ اجةسَ ظ١بظةبدِّ داخ١ٍَّةخِّ، ٚٔصةٍِّّٛ  ، ؽ١ةشُ رفُةسَضُ اٌعِّ َّٟ َّٟ ٚاٌزَّٕ ١ّة ًُ أ٠عًب اٌجعُدَ اٌمبٔٛٔ ، ثً ٠يّ ِّٟ ريةس٠ع١َّخِّ، اٌغبٔتِ اٌزِّمٕ

ًُ ع١ّعُٙةةب ٌٍؾفةةبلِ اٍةةٝ خصِٛةة١َّخِ اٌّعٍِٛةةبدِ، ٠ٚزعٍَّةةكُ الأِةةسُ ٕ٘ةةب ثغ١ّةةعِ أٔةةٛاعِ اٌج١بٔةةبدِ، ثّةةب ـ١ٙةةب  ٚآ١ٌَّةةبدِّ زلبث١َّةةخِّ رزىبِةة

ٝ اٌزَّؾز١َّةةخِ اٌّعٍِٛةةبدُ اٌيَّصصةة١َّخُ، ٚاٌٍّفَّةةبدُ اٌطِّج١َّةةخُ، ٚاٌّساظةةلادُ اٌؾى١َِّٛةةخُ، ٚاٌّعٍِٛةةبدُ اٌزِّغبز٠َّةةخُ اٌؾعّبظةةخُ، ٚث١بٔةةبدُ اٌجٕةة

اٌؾ٠ٛ١َّخِ 
(11)

ةدُ  ، رئُوِّ ِّٟ ١بقِ اٌعةبٌّ ة١ٙسِ  ِةٓ خةلايِ  ISO .ٚـٟ اٌعِّ ُِّ  ISO/IEC 87110 ِع١بزِ٘ةب اٌيَّ ةس٠َّخِ ٠عَُةدُّ ِةٓ أ٘ة َّْ ِجةدأَ اٌعِّ أ

دُ ِغّٛاةةخً ِةةٓ اٌزَّةةداث١سِ اٌزِّم١َّٕةةخِ ٚاٌزَّٕ ١ّ١َّةة ةةلاِخِ ٚاٌزَّةةٛاـسُِ، ٚرؾُةةدِّ ِّٟ اٌةةٝ عبٔةةتِ اٌعَّ ِٓ اٌّعٍِٛةةبر خِ اٌزةةٟ ٠غةةتُ صةةلاسِ زوةةبكصَ ٌلأِةة

ِْ رؾم١مةِةٗ، ِضةةً أٔ ّةةخِ اٌزَّ  ُِ ـةةٟ اٌِٛةةٛيِ، ٚظ١بظةةبدِ رصةة١ٕؿِ اازّبدُ٘ةةب ٌعةةّب يةةف١سِ، ٚادازحِ وٍّةةبدِ اٌّةةسٚزِ، ٚأٔ ّةةخِ اٌةةزَّؾىُّ

ِّٟ  .اٌج١بٔبدِ  د٠دادِ اٌع١ّجسا١َّٔخِ، ِضةً اٌزَّصة١ُّدِ الإٌىزسٚٔة ( ٚاٌٙغّةبدِ اٍةٝ لٛااةدِ اٌج١بٔةبدِ، أِةجؾذ Phishingِٚعَ رصا٠دِ اٌزَّٙ

 َِّ س٠َّخِ أِسًا ثبٌػَ الأ١َّّ٘خِ، خب ةؾبث١َّخِ، ٚالأعٙةصحِ اٌّؾٌّٛةخِ، ٚرطج١مةبدِ اٌةرَّوبظِ ؽّب٠خُ اٌعِّ خً ِع رصا٠دِ ا ازّبدِ اٍةٝ اٌؾٛظةجخِ اٌعَّ

ةةّعخِ، ِٚعةةئ١ٌَّٚبدِّ لبٔٛ ةةس٠َّخِ لةةد ٠ةُةئدِّٞ اٌةةٝ خعةةبكسَ ِب١ٌَّةةخِّ، ٚاظةةسازِّ ثبٌعُّ ةِّ ٌٍج١بٔةةبدِ اٌعِّ َّٞ رعةةسُّ َّْ أ ، اذ ا ِّٟ ١َّٔةةخِّ، ا ِةةطٕبا

ٚرداا١بدِّ ظ١بظ١َّخِّ 
(12)
. 

ُْ اٌدـبع اٌفسٔعٟ ـٟ  غب،وفٍ فشَ ُِ اٌّعٍِٛةبدِ اٌؾعَّبظةخِ،   L. 2321-1 اٌّبدح٠ٕصُّ لبٔٛ ِٓ ُٔ ةُ ِْ أِة َِ اٌدٌَّٚةخِ ثعةّب اٍٝ اٌصا

ًُ ذٌهَ اٌؾفبلَ اٍٝ ظس٠َّخِ اٌّعٍِٛبدِ  ٠ٚيّ
(13)

ُْ ؽّب٠ةخ اٌج١بٔةبد اٌيصصة١َّخ اٌفسٔعةٟ َُ لةبٔٛ  Loi Informatique) ، وّب ٠ٍُصِ

et Libertés) – خِ ٌؾّب٠خِ اٌج١بٔبد َِّ يِ ٚـمبً ٌلاكؾخِ اٌعب عدَّ ُّ ًُ  – GDPR اٌ ا١ٌٙئبدِ ثّعبٌغخِ اٌج١بٔبدِ ثطس٠مخِّ رىف
(14)
: 

 .اٌعس٠َّخَ  -0

ََ الإـيبظِ ؼ١سِ اٌّيسٚعِ  -8  .اد

2-  ِٗ ػِ ث ُّصسَّ  .اٌؾّب٠خَ ِٓ اٌِٛٛيِ ؼ١سِ اٌ

َٓ ِةةب ٠عُةةسَؾُ ثةة   َِّ ِةةٓ ؽ١ةةشُ Informations classifiées ٚا١ٍّةًّةب، رصُةةَّٕؿُ ثعةةطُ اٌج١بٔةةبدِ ظةةّ َِّ ِةةبز ، ٚرصعةةعُ ٌٕ ةةب

ٌٛطِ اٌّؾدٚد ُٛ خُ ظ١بظبدِ اٌ َِّ  (Accès restreint) اٌِٛٛي ٚاٌزَّصص٠ٓ ٚاٌزَّجبدي، وّب رطُجِّكُ ِئظَّعبدُ اٌدٌَّٚخِ ٚاٌيَّسوبدُ اٌصب

خِ،  ةؾَّ ِّٞ ـٟ اددِّ ِٓ اٌمطبابدِ اٌؾعَّبظخِ  ومطبعِ اٌطَّبلخِ، ٚاٌصِّ (، ٚرفُةسَضُ ٚاٌزَّيف١سِ الإعجبز ِٓ ة١بقِ  –ٚالأِة ِةٓ  –ـةٟ ٘ةرا اٌعِّ

ٍٟ اٌجُٕةٝ اٌزَّؾز١َّةخِ اٌؾ٠ٛ١َّةخِ ِعةب١٠سُ ِةبزِخ  ٌٍؾفةبلِ اٍةٝ اٌعةس٠َّخِ، وّةب رغُةسٞ ا١ٌٙئةخُ ا١ٍَّّةبدِ رفزة١ ِّ  ANSSI لجًَِ اٍٝ ِيةؽِّ

دٚز٠َّخً 
(15)
. 

ب فٍ انعشاق، ؛ اذ   ٠ٛعدُ  أيَّ ِّٟ ِّٟ أٚ اٌّئظَّع ع١دِ اٌزَّيس٠ع َّْ ِجدأَ اٌعس٠َّخِ ٠عُبٟٔ ِٓ ـغٛادِّ وج١سحِّ ظٛاظ  اٍٝ اٌصَّ ؽزَّٝ ا٢ْ  –ـب

َّْ ِيةةسٚع لةبْٔٛ اٌغةساكُ الإٌىزس١َّٔٚةخ اٌعسالةة – ل١َّّةخِ، وّةب أ ً  ٌؾّب٠ةخِ اٌج١بٔةةبدِ اٌيصصة١َّخِ أٚ اٌعةس٠َّخِ اٌسَّ ٌّٟ اةبِ ْ  ٚغٕة ٟ لةبٔٛ

ب رفص١ٍ١بًّ ١ٌ٢َّبدِ ؽّب٠خِ اٌعس٠َّخِ أٚ اٌعمٛثبدِ اٌدل١مخِ اٌّزسرِّجخِ اٍٝ أزٙبوِٙباٌّطسٚ ًّ ُٓ رٕ ١ َّّ ػِ ِٕرُ ظٕٛادِّ   ٠زع
(16)
.   

ٚلد ألٙسد رمبز٠سُ ِبدزح  آ ١٘ئةخِ الإاةلاَ ٚا رصةب د اٌعسال١َّةخ ٚٚشازح اٌزعٍة١ُ اٌعةبٌٟ ٚاٌجؾةش اٌعٍّةٟ اٌعسال١َّةخ ٚلةٛعَ 

ز ًُ اٌّعةةئ١ٌَّٚخَ أٚ ؽةةٛادسَ ِزىةةسِّ ةة َّّ َْ ٚعةةٛدِ عٙةةخِّ ِعةةئٌٚخِّ رزؾ ةِ ث١بٔةةبدِّ غلاث١َّةةخِّ ٚٚصةةبككَ زظةة١َّّخِّ اجةةسَ الإٔزسٔةةذِ، دٚ حِّ ٌزعةةسُّ

َٓ اٌّعٍِٛةبدِ ـةٟ خةٛا ٕخِّ، أٚ رصةص٠ َِّ ئ ُِ َّْ اازّبدَ ثعطِ اٌدٚاكسِ اٌؾى١َِّٛخِ اٍٝ رطج١مبدِّ ؼ١سِ  ََ اعساظادِ ِؾبظجخِّ ـعّبٌخِّ، وّب أ د

ِٓ ٚاٌّئظَّعبدِ ٌٍصطسِ ؼ١سِ ِؾ١َّّخِّ،  َٓ اٌّٛاغ ضُ أِ ل١َّّخِ، ٠ٚعُسِّ ٠عُعؿُ ِٓ لدزحِ اٌدٌَّٚخِ اٍٝ ـسضِ اٌعس٠َّخِ اٌسَّ
(17)
. 

دَ ٚـٟ ظٛظِ ذٌهَ، رصُجؼُ اٌعس٠َّخُ إصسًا   ؼِٕٝ إُٗ ـٟ ثٕةبظِ ظة١بدحِّ زل١َّّةخِّ ؽم١م١َّةخِّ ٌٍعةساقِ، ـؾّب٠ةخُ اٌّعٍِٛةبدِ ١ٌعةذ ِغةسَّ 

ٍّٟ أٚ ِطٍ َِ رسَؾِّ لبٔٛٔ ، ِٚىبٔةخَ اٌّئظَّعةبدِ ـةٟ إٌِّ ةب ِٓ َٓ اٌدٌَّٚخِ، ٚصمةخَ اٌّةٛاغ١ٕ ، ثً ٟ٘ ظسٚزح  اظزسار١غ١َّخ  رّطُّ أِ ٍّٟ تِّ رمٕ

ةةب ٠عةةزٛعتُ اِةةلاؽبدِّ ريةةس٠ع١َّخً ا١ّمةةخً، ٚرطةة٠ٛسَ اٌج١ُٕةةخِ اٌزَّؾز١َّةةخِ اٌعّةة١جسا١َّٔخِ، ٚرعص٠ةةصَ صمبـةةخِ ا َّّ ِ ، ِّٟ لّةة ِّٟ اٌسَّ ٌصصِٛةة١َّخِ اٌةةدٌٚ

َٓ  ٚا ِزضبيِ  َٓ ٚاٌّعزصد١ِ  .ٌدٜ اٌّٛلَّف١

ُْ ِىبـؾةةخ عةةساكُ رم١ٕةةخ اٌّعٍِٛةةبدِ اٌّصةةسٞ زلةةُ   وفننٍ يصننشَ، ُِ 6ـةةٟ اٌّةةبدَّح   8108( ٌعةةٕخ ٠075ةةٕصُّ لةةبٔٛ ( اٍةةٝ رغةةس٠

ٍّٟ ثٙدؾِ ا غِّلاعِ اٍٝ ث١بٔبدِّ ظس٠َّخِّ، وّب ٔصَّ ـٟ اٌّبدَّح   َِّ ِعٍِٛبر اٍٝ ِعبلجةخِ  (04اٌدُّخٛيِ ؼ١سِ اٌّيسٚعِ اٌٝ ِٛلعِّ أٚ ٔ ب

ُْ ؽّب٠خ اٌج١بٔةبد ، ٚورٌه ٔصَّ لبٔٛ ٍّٟ َُّ اٌؾصٛيُ ا١ٍٙب ثطس٠كِّ ؼ١سِ لبٔٛٔ  الإـيبظِ ؼ١سِ اٌّيسٚعِ ٌٍّعٍِٛبدِ أٚ اٌج١بٔبدِ اٌزٟ ر

عةبٌظِ ـةٟ اٌج١بٔةبدِ ثؾفةظِ ظةس٠َّخِ اٌج8ـٟ اٌّبدَّح   8181( ٌعٕخ 050اٌيصص١َّخ اٌّصسٞ زلُ   ُّ ُِ ٚاٌ ةزؾىِّ ُّ َِ اٌ ١بٔةبدِ ( اٍٝ اٌةصا

حُ   ةذ اٌّةبدَّ َْ ِٛاـمةخِّ، وّةب ٔصَّ ةّبػِ ثةب غِّلاعِ ا١ٍٙةب دٚ ( اٍةٝ ٚعةٛةِ ارِّصةبذِ اٌزَّةداث١سِ اٌف١َِّّٕةخِ ٚاٌزَّٕ ١ّ١َّةخِ 7ِٕٚعِ اـيبكِٙب أٚ اٌعَّ

ًِ اٌج١بٔةبدِ  حُ   .اٌلاشِخِ ٌؾّب٠ةخِ ظةس٠َّخِ ٚظةلاِخِ ٚرىبِة ةذ اٌّةبدَّ ( ٌعةٕخ 01  ( ِةٓ لةبْٔٛ ا رصةب د اٌّصةسٞ زلة72ُوّةب ٔصَّ

َْ رصةس٠ؼِّ. ٚرؤو١ةدًا ٌّةب ظةجكَ،  8112 َٓ دٚ ُِ اـيبظِ أ٠َّةخِ ِعٍِٛةبدِّ ِزعٍِّمةخِّ ثّؾزةٜٛ ا رِّصةب دِ أٚ ث١بٔةبدِ اٌّيةزسو١ اٍٝ رغس٠

 َٓ ًُ ِع ث١بٔبدِ اٌّٛاغ١ٕ اٌزصاِةبد   –ِضةً اةسوبدِ ا رِّصةب دِ، ٚاٌجٕةٛنِ، ٚاٌّعزيةف١بدِ  –رفُسَضُ اٍٝ اٌّئظَّعبدِ اٌزٟ رزعبِ
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ِٓ خ ُْ ؽّب٠خِ اٌج١بٔبدِ اٌيصص١َّخِ اٌغٙبدِ ثزع١ة١ ََ لبٔٛ ِْ ظس٠َّزِٙب، وّب أٌص ِٓ اٌج١بٔبدِ ٚظّب خ  ثزؤ١ِ َِّ « ِعةئٚيِ ؽّب٠ةخِ اٌج١بٔةبدِ »ب

 DPO ِاٌّئظَّعبدِ ثعس٠َّخِ اٌّعٍِٛبد َِ ( ٌّسالجخِ ِدٜ اٌزصا
(18)
. 

 (Integrity): صبَُبً: عَلايخُ انجُبَبدِ 

ِّٟ ٚاٌزِّ  ِْ اٌمةبٔٛٔ ةّب ، ٚرعُجِّسُ اةٓ اٌعَّ ِّٟ ِٓ اٌع١ّجسأ ُِ اٌغٛ٘س٠َّخِ ـٟ ِٕ ِٛخِ الأِ َِ ؽةدٚسِ رعَُدُّ ظَلاِخُ اٌج١بٔبدِ أؽدَ اٌّفب١٘ ِّٟ ٌعةد مٕة

ًِّ أٚ ؽرؾِّ أٚ اظبـخِّ ؼ١ةسِ ِيةسٚاخِّ اٍةٝ اٌج١بٔةبدِ، ظةٛاظ  أصٕةبظَ رصص٠ِٕٙةب أٚ ٔمٍِٙةب أٚ ِعبٌغزِٙةب، اذ   رمز ِّٞ رعد٠ صةسُ ظَةلاِخُ أ

 ًُ ِٗ، ثً ريّ ػِ ث ُّصسَّ حِّ،  –أ٠عًب  –اٌج١بٔبدِ اٍٝ ِٕعِ اٌزَّؽ١١سِ ؼ١سِ اٌ يَ ِةسَّ َّٚ َّْ اٌج١بٔةبدِ رعىةطُ اٌؾم١مةخَ وّةب أدُخٍِةَذ أ دَ ِٓ أ اٌزَّؤوُّ

َْ رلااُةةتِّ  ةةب لٍَّةةذ ـةةٟ ؽبٌزِٙةةب الأِةة١ٍَّخِ دٚ ٚأَّٔٙ
(19)
١بٔةةبدِ اجةةسَ ِغّٛاةةخِّ ِةةٓ اٌزِّم١َّٕةةبدِ ِٚةةٓ إٌَّبؽ١ةةخِ اٌف١َِّّٕةةخِ، رزؾمَّةةكُ ظَةةلاِخُ اٌج .

ػِّ ثٙةب، ٚرطٍُةِكُ (Hashing)وبٌزَّغصكخِ  ُِصةسَّ ِّٞ رؽ١١ةسادِّ ؼ١ةسِ  ًُ اٍةٝ رزجُّةعِ أ دِ اٌزَّةدل١كِ، اٌزةٟ رعّة ، ٚظِةغلاَّ ِّٟ لّ ل١عِ اٌسَّ ، ٚاٌزَّٛ

 ِّٟ ةةب اٍةةٝ اٌّعةةزٜٛ اٌزَّٕ ١ّةة َِّ َّْ ٚعةةٛدَ ظ١بظةةبدِّ داخ١ٍَّةةخِّ ِةةبزِخِّ ـةةٟ أةةرازادِّ ـٛز٠َّةةخً إةةدَ ِؾبٌٚةةخِ اٌزَّلااُةةتِ ثبٌٍّفَّةةبدِ. أ ، ـةةب

ةةلاؽ١َّبدِ  –اٌّئظَّعةةبدِ  َِ اٍةةٝ ؽّب٠ةةخِ ث١بٔبرةِةٗ ِةةٓ اٌزَّؽ١١ةةسادِ  –وةةبدازحِ إٌُّعةةخِ ا ؽز١بغ١َّةةخِ ٚرؾد٠ةةدِ اٌصَّ شُ ِةةٓ لةةدزحِ إٌِّ ةةب ٠عُةةصِّ

دحِ  َّّ زع ُّ اٌعيٛاك١َّخِ أٚ اٌ
(20)

: .ٚـٟ ـسٔعب، ٠مُصَدُ ثعَلاِخِ اٌج١بٔبدِ ـٟ اٌعِّ  ِّٟ َِ رؽ١١ةسِ اٌج١بٔةبدِ أٚ اٌزَّلااُةتِ »١بقِ اٌع١ّجسأ ُْ اد ظّب

عبٌغةخِ، ظةٛاظ  اةٓ لصةدِّ أٚ اةٓ غس٠ةكِ اٌصطةؤِ  ُّ ًِ أٚ اٌ ِٓ أٚ إٌَّمة «ثٙب أٚ ـمدأِٙب أصٕبظَ اٌزَّصص٠
(21)
ٚـةٟ اٌعةساق،   ٠ٛعةدُ ٔةصٌّ  .

ةخِ ـةٟ ا َِّ ُٓ اظةزٕزبطُ ؽّب٠زِٙةب ِةٓ اٌمٛااةدِ اٌعب ًِّ ِجباسِّ، ؼ١سَ أَّٔةُٗ ٠ُّىة ََ ظَلاِخِ اٌج١بٔبدِ ثيى ًٌّ ٠زٕبٚيُ ِفٙٛ ٌمةبْٔٛ ِس٠ؼ  ِٚعزم

ًِّ ٠عُجِّتُ ظسزًا ِبد٠ّةًّب أٚ ِع٠ٕٛةًّب ٌٍؽ١ةسِ، ظةٛاظ  ٚلةعَ ٘ةرا ًَّ ـع َُ و ، وّةب  اٌّدٟٔ اٌعسالٟ، اٌزٟ رغُسِّ ًُ اّةدًا أَ ٔز١غةخَ اّ٘ةبيِّ اٌفعة

ةخً  َِّ ِْ ؽّب٠خِ ظَلاِخِ اٌج١بٔبدِ، خب ب رفص١ٍ١َّخً ثيؤ ًِ َٓ ِيسٚعُ لبْٔٛ الأِٓ اٌع١جسأٟ اٌعسالٟ اٌّسرمتُ أؽىب َّّ ـةٟ ٠ُٕز سُ أْ ٠زع

خِ ٚاٌمطبابدِ اٌّب١ٌَّخِ ٚاٌطِّج١َّخِ، اٌزٟ ثبرةذ أ٘ةداـبً زك١عَةخً ٌٍٙغّةبدِ  َِّ الإٌىزس١َّٔٚةخِ  اٌّئظَّعبدِ اٌعب
(22)
ُُ ظَةلاِخُ اٌج١بٔةبدِ  .  –ٚرعُةٙ

ِٗ أٚ اٌزَّص٠ٚةسِ أٚ اٌّعةبضِ ثّصةدال١َّخِ  –اٌٝ عبٔتِ ذٌهَ  ًُ ظةّبٔخً ؽم١م١َّةخً ظةدَّ اٌزَّية٠ٛ ل١َّّخِ ٌلأـةسادِ، اذ ريُةىِّ ُِ اٌؾمٛقِ اٌسَّ ـٟ دا

ة١بقِ، اٌّعبِلادِ الإٌىزس١َّٔٚخِ، ٚ٘ٛ ِب ٠سرجػُ ِجباسحً ثّجبدةِ اٌعداٌخِ اٌسَّ  ِْ ـٟ اٌج١ئخِ اٌع١ّجسا١َّٔخِ. ٚـةٟ ٘ةرا اٌعِّ ل١َّّخِ ٚظ١بدحِ اٌمبٔٛ

ُّٟ ٌلارصةب د   (٠ITUي١ُسُ ا رؾبدُ اٌدٌٚ
 (23)
َّْ ITU Cybersecurity Guide ،8181ـةٟ رمس٠ةسِٖ    ًِّ ـةٟ »( اٌةٝ أ َّٞ خٍة أ

دُ اظزمسازَ  َٓ ٠ُٚٙدِّ ل١َّّخِ اٌٛغ١َّٕخِ ظَلاِخِ اٌج١بٔبدِ ٠ئُدِّٞ اٌٝ رم٠ٛطِ صمخِ اٌّعزصد١ِ  «.اٌج١ٕخِ اٌسَّ

نب عنلايخُ انجُبَنبدِ فنٍ يصنش، فزعُنٍ:  حًبَنخَ انجُبَنبدِ ينٍ انزعنذَمِ أو انحنزفِ أو انزَّهناِ أو انزَّغُُنشِ مُنشِ انًمنشوِ ، ثًننب »أيَّ

حِ ثهب فمظ ٍُ ثمبءَهب عهً حبنزَهِب الأصهَُّخِ أو انًصشَّ «َضًَ
(24)
حُ . ذِ انًنبدَّ ( ينٍ لنبَىٌ يكبفحنخ جنشائى 8)وفٍ هزا الإطبس، َصَّ

ٌِّ رعذَمٍ أو رغُُشٍ أو رمىَهٍ نًحزنىي انجُبَنبدِ وانًعهىينبدِ،  2018نغُخ  175رمُُخ انًعهىيبد انًصشٌ سلى  عهً رجشَىِ أ

ذِ انًبدَّحُ ) ِِ عمىثنبدٍ عهنً يَنٍ َزغنجَّتُ عًنذًا أو ثغُنشِ لصنذٍ فنٍ إفغنبدِ انجُبَنبدِ 51كًب َصَّ ( يُه عهً فنش
(25)

ن ذ .كنزن  َصَّ

ًخِ فنٍ انجُبَنبدِ  2020نغُخ  151( يٍ لبَىٌ حًبَخ انجُبَبد انمخصَُّخ انًصشٌ سلى 2انًبدَّحُ ) عهً انزضاوِ انجهبدِ انًزحكِّ

 ٍُ ذِ انًبدَّحُ )«علايخَ وركبيمَ انجُبَبدِ »ثبرِّخبرِ انزذاثُشِ انزٍ رضًَ ٍُ 7، كًب َصَّ ( يُه عهنً وجنىةِ رُفُنزِ بنىاثظَ رمَُُّنخٍ رضَنً

ٌٍ ألًَّ َ ٌَ إر زىَّ رعنذَمُ انجُبَنبدِ أو رهفهُنب دو
(26)

ٌُ الًرصنبلًد انًصنشٌ سلنى  إننً انزنضاوِ شنشكبدِ  2003نغنُخ  10.وَمُنُشُ لنبَى

، َهزنضوُ انًجهنظُ الأعهنً .الًرصبلًدِ ثحًبَخِ انًعهىيبدِ انًُمىنخِ، ويُعِ إفغبدِهب أو فمذاَهِب ٍِّ وعهً صعُذِ انزطجُنكِ انًسعَّغن

ِِ عُبعبدٍ رهذفُ إنًنلأيٍ انغُّجشاٍَ وان جهبص انمىيٍ نزُظُى الًرصبلًد ثفش
(27)
: 

 .ؽّب٠خِ لٛاادِ اٌج١بٔبدِ ِٓ اٌزلااتِ  -0

 (.Intrusion Detectionاٌزؾمُّكِ ِٓ إٌَّصا٘خِ اجسَ أٔ ّخِ ويؿِ اٌزؽ١١س   -8

ُِ ٌٍج١بٔبدِ  -2 ِّٟ إٌّز   .اعساظِ إٌَّعخِ ا ؽز١بغ

ْ  خةبٌٍّّ  ب ـٟ اٌعساق، ـلا ٠ٛعدُ لبٔٛ َِّ ِّٟ أ ِْ اٌّةدٔ ةخَ ـةٟ اٌمةبٔٛ َِّ ةب ٠طُجِّةكُ اٌمعةبظُ اٌمٛااةدَ اٌعب ثؾّب٠ةخِ اٌج١بٔةبدِ اٌيصصة١َّخِ، ٚأَّّ

 ِّٟ ِّٟ ٌفطِّ إٌِّصاابدِ ـٟ ؽب دِ ا ٔزٙبنِ أٚ ا خزساقِ الإٌىزسٚٔ  .ٚاٌغٕبك

 : (Availability) صبنضبً: انزَّىافشُُ 

٠َّخِ ٚ ةسِّ ، اٌةٝ عبٔةتِ اٌعِّ ُّٟ ُٓ اٌعّة١جسأ َُ ا١ٍٙةب الأِة ِْ اٌضلاصةخِ الأظبظة١َّخِ اٌزةٟ ٠مةٛ َُ اٌزَّةٛاـسُِ أؽةدَ الأزوةب ظةلاِخِ اٌج١بٔةبدِ، ٠عَُدُّ ِفٙةٛ

ػِ ٌٙةُ ـةٟ اٌٛلةذِ إٌّبظة َٓ اٌّصةسَّ َْ اربؽخِ اٌّعٍِٛبدِ ٚالأٔ ّخِ ٚاٌّٛازدِ اٌزم١َّٕةخِ ٌٍّعةزصد١ِ َْ ٠ٚعٕٟ ـٟ عٛ٘سِٖ ظّب تِ، دٚ

خِ  َِّ خِ ٚاٌصب َِّ ًَ اٌّئظَّعبدِ اٌعب ِّٟ داخ لّ ًِ ٚـعب١ٌَّخَ الأداظِ اٌسَّ ، ثّب ٠ؾُمِّكُ اظزّساز٠َّخَ اٌعّ ًِّ ُِّ ٠عزّةدُ اٍةٝ .أمطبعِّ أٚ رعط١ ـفٟ ابٌ

ؾز١َّةخِ اٌةٝ ِئظَّعةبدِ ِٓ اٌّصبزؾِ اٌٝ اٌّعزيف١بدِ، ِٚةٓ اٌجٕةٝ اٌز -الأٔ ّخِ الإٌىزس١َّٔٚخِ ـٟ ادازحِ ِصزٍؿِ اٌصدِبدِ اٌؾ٠ٛ١َّخِ 

ًِّ  -اٌدٌَّٚخِ  َْ ٔبرغًةب اةٓ اطة ُِصطَّةػِّ ٌةٗ، ظةٛاظ  وةب َّٞ رٛلُّؿِّ ؼ١ةسِ  َّْ أ ُْ ـ١ٗ؛ اذ ا ُٓ اٌزٙبٚ اـسُِ أِسًا   ٠ُّى ٠صجؼُ اٌؾفبلُ اٍٝ اٌزَّٛ

، أٚ وبزصةخِّ غج١ع١َّةخِّ، لةةد ٠ةئدِّٞ اٌةةٝ خعةبكسَ وج١ةسحِّ رزغةةبٚشُ اٌغبٔةتَ ا ل ٍّٟ َِّ ظةة١جسأ ، أٚ ٘غةٛ ٍّٟ ًَ اٌةٝ اٌّعةةبضِ رمٕة َّٞ ٌزصةة زصةبد

َِّ أٚ ؽزَّةةٝ ؽ١ةةبحِ الأـةةسادِ  ِٓ اٌعةةب ثةةبلأِ
(28)
ًِ ٘غّةةبدِ . ُّٟ ٌٍزَّةةٛاـسُِ ـةةٟ اةةى ك١عةة ، ٠ ٙةةسُ اٌزٙد٠ةةدُ اٌسَّ ِّٟ ةة١بقِ اٌعةة١جسأ ؽَغْةةتِ »ٚـةةٟ اٌعِّ

اةةخِ »( أٚ ٘غّةةبدِ Denial of Service - DoS«  اٌصدِةةخِ  ساقِ (، اٌزةةٟ رٙةةدؾُ اٌةةٝ اؼةةDDoS«  ؽَغْةةتِ اٌصدِةةخِ اٌّٛشَّ

ل١َّّة َٓ ِٓ اٌِٛٛيِ اٌةٝ اٌصةدِبدِ اٌسَّ َٓ اٌؾم١م١ِّ١ ب ٠ّٕعُ اٌّعزصد١ِ َّّ ِ ، ًِ َِ ثطٍجبدِّ شاكفخِّ رئُدِّٞ اٌٝ ا٠مبـِٙب آ اٌعّ خِ، وّةب اٌصٛاد

ًِ أٚ رَّؾُٛ اٌج١بٔةبدِ رعَُةدُّ ِةٓ أخطةسِ اٌزؾةد٠بدِ  ًُ أٔ ّخَ اٌزيؽ١ َّْ اٌف١سٚظبدِ ٚاٌجسِغ١َّبدِ اٌصج١ضخَ اٌزٟ رعُطِّ دُ إصةسَ أ اٌزةٟ رُٙةدِّ

اـسُِ  اٌزَّٛ
(29)
ٍّٞ أٚ . ًِّ اداز ًُ الأٔ ّةخِ اٌةٝ اةٍ َِ اٌزةٛاـس ـةٟ اٌج١ئةبدِ اٌؾى١َِّٛةخِ ٚاٌصدِبر١َّةخِ، ؽ١ةشُ ٠ةئدِّٞ رعط١ة ٚرصدادُ أ١َّّ٘خُ ِفٙةٛ

ِٓ ٚا٢خةسِ  ضُ ِٛالع  اٌىزس١َّٔٚخ  ؽى١َِّٛةخ  ثة١ٓ اٌؾة١ ًِ اٌّضبيِ، رزعسَّ ، ـفٟ اٌعساقِ اٍٝ ظج١ ًِّ ٍّٟ ابِ اٌةٝ أاطةبيِّ أٚ اخزسالةبدِّ  إِٔ

، ظةةٛاظ  ثعةةجتِ ظةةعؿِ اٌج١ٕةةخِ  ِّٟ لّةة ةةب ٠عىةةطُ ٘يباةةخَ اٌزةةٛاـسِ اٌسَّ َّّ ُِ اٌّعةةبِلادِ، ِ رةُةئصِّسُ اٍةةٝ اٌِٛةةٛيِ اٌةةٝ اٌّعٍِٛةةبدِ أٚ رمةةد٠

ةةخِ، أٚ ؼ١ةةبةِ خطةةػِ ا ظةةزغبثخِ ٌٍطةةٛازةِ  اٌزؾز١َّةةخِ، أٚ ٔمةةصِ اٌىةةٛادزِ اٌزم١َّٕةةخِ اٌّئٍَّ٘
(30)
َُ ِٚةةٓ إٌَّبؽ١ةةخِ اٌمب. ١َّٔٛٔةةخِ، ٌةةُ ٠ةَةسِدْ ِفٙةةٛ
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 َُ ةخِ اٌزةٟ رمُةدِّ َِّ ًُ ظ١ّٕبًّ ـٟ اٌزصاِبدِ اٌغٙبدِ اٌؾى١َِّٛةخِ ٚاٌصب ُ ٠دخ  خةدِبدِّ اٌزٛاـسِ ِساؽخً ـٟ اٌزيس٠عبدِ اٌعسال١َّخِ، ؼ١سَ أَّٔٗ

َْ ٔبرغًةب اةٓ اّ٘ةبيِّ ـةٟ ؽّب٠ةخِ اٌىزس١َّٔٚخً، ٠ٚعَُدُّ الإخلايُ ثٗ ٔٛاًب ِٓ اٌزَّمص١سِ اٌرٞ لد ٠سُرِّتُ ِعئ١ٌَّٚخً لب١َّٔٛٔةخً،  ةخً اذا وةب َِّ خب

َٓ ِيسٚعُ لبْٔٛ الأِةٓ اٌعّة١جسأٟ اٌعسالةٟ  َّّ ًِّ ـٟ ارِّصبذِ اٌزداث١سِ اٌٛلبك١َّخِ إٌّبظجخِ، ٠ٚزُٛلَّعُ أْ ٠زع ـةٟ ؽةبيِ  –الأٔ ّخِ أٚ ـي

 ِٖ ِْ اظةزّساز٠َّخِ اٌصد –الساز ُُ اٌزصاِبدِ اٌّئظَّعةبدِ ثعةّب ل١َّّةخِ ٚؽّب٠زِٙةب ِةٓ ا ٔمطةبعِ ِٛادَّ ٚاظؾخً رُٕ ِّ ِةخِ اٌسَّ
(31)
. َُ ٠ٚعَةزٍص

ًُ الأاطبيَ اٌغصك١َّخَ، َّّ ُٓ اٌّسٚٔخَ ٚرزَؾ ُِ الأٔ ّخِ ثطس٠مخِّ رعَّ دحِّ، رجدأُ ِٓ رص١ّ اٌٝ ٚظعِ  رؾم١كُ اٌزٛاـسِ ارِّصبذَ اعساظادِّ ِزعدِّ

ِٓ ِصبدزِ  ِّٟ ٚاظزسدادِ اٌج١بٔبدِ، ٚرؤ١ِ ًِ ِع اٌطٛازةِ، وّب ٠عَُةدُّ خطػِ إٌَّعخِ ا ؽز١بغ اٌطَّبلخِ اٌجد٠ٍخِ، ٚردز٠تِ ـسَِقِّ رم١َّٕخِّ ٌٍزعبِ

 ٍّٟ ِّٟ ـةةٟ ثٕةةبظِ ِٕ ِٛةةخِ رةةٛاـسِّ زلّةة ِّٟ اةةٓ اٌغبٔةةتِ اٌزَّٕ ١ّةة ًُ اٌغبٔةةتِ اٌفِّٕةة ُٓ ـصةة ب، اذ   ٠ُّىةة ًّ ُّٟ إصةةسًا ؽبظةة ُٟ اٌّئظَّعةة اٌةةٛا

بٌةةخِّ  ، رِٛةةٟ ِعةةب١٠سُ ِضةةً.ـعَّ ِّٟ   ISO/IEC 87110 ٚNIST Cybersecurity Framework ٚاٍةةٝ اٌصةةع١دِ اٌةةدٌَّٚ

َْ اٌزٛاـسِ، ؽزَّةٝ ٚاْ ٌةُ ٠صَةؾجْٗ اخزةساق   َّْ ـمدا دحً أ ٍّٟ ِٓ ظ١بظبدِ الأِٓ اٌع١جسأٟ، ِئوِّ  ثعسٚزحِ ادِبطِ اٌزٛاـسِ وغصظِّ أظبظ

ًُّ خطٛزحً آ اٌزَّعس٠تِ أٚ اٌزص٠ٚسِ  ٌٍج١بٔبدِ، ٠عَُدُّ رٙد٠دًا أ١ِٕبًّ   ٠م
(32)

َُ ثؤَّٔةٗ، ٠ٚعُسَّ  ُْ اِىب١َّٔةخِ اٌِٛةٛيِ « :ؾُ ٘ةرا اٌّفٙةٛ ظةّب

ػِ ٌٙةُ، ظةٛاظ  وةبٔٛا أـةسادًا َْ أمطبعِّ ٌلأاصبٍِّ اٌّصسَّ  اٌٝ اٌج١بٔبدِ ٚالأٔ ّخِ ٚاٌصدِبدِ اٌّعٍِٛبر١َّخِ ـٟ اٌٛلذِ إٌّبظتِ ٚدٚ

ل١َّّخِ ثىفبظحِّ اب١ٌخِّ ز ًِ اٌج١ٕخِ اٌزؾز١َّخِ اٌسَّ َُ اٌزٙد٠دادِ أٚ الأاطبيِ أٚ اٌٙغّةبدِ أٚ ِئظَّعبدِّ، ِع اظزّسازِ اّ ُْ »ؼ ةدَ لةبٔٛ .ٚلةد أوَّ

َْ  ،L.2321-1 انًننبدح اٌةةدـبع اٌفسٔعةةٟ ـةةٟ ًُ ظةةّب ُِ »اٍةةٝ ؽّب٠ةةخِ اٌجٕةةٝ اٌزؾز١َّةةخِ اٌؾ٠ٛ١َّةةخِ ثّةةب ٠يةةّ ًِ ٔ ةة اظةةزّساز٠َّخِ اّةة

، ٚ٘ٛ ٌتُُّ ِجدأِ اٌزةٛاـسِ «اٌّعٍِٛبدِ 
(33)
ُْ ِىبـؾةخ عةساكُ رم١ٕةخ اٌ. ٌعةٕخ  075ّعٍِٛةبدِ اٌّصةسٞ زلةُ ٚـةٟ ِصةسَ، ٔةصَّ لةبٔٛ

حِ   8108 ٓ ٠زعجَّتُ اّدًا ـٟ 08ـٟ اٌّبدَّ َِ ٍّٟ »( اٍٝ ِعبلجخِ  َِّ ِعٍِٛبر ًِ اٌِٛٛيِ اٌٝ ِٛلعِّ أٚ ٔ ب ، وّةب ٔةصَّ «اابلخِ أٚ رعط١

حِ   ًِ اٌصدِةخِ 81ـٟ اٌّبدَّ ُِ ا ازداظِ اٍٝ اٌّٛالعِ أٚ الأٔ ّخِ اٌؾى١َِّٛخِ ثمصدِ رعط١ ِٗ  .( اٍٝ رغس٠ َّْ رؾم١ةكَ اٌزةٛاـسِ   ٚا١ٍة ، ـةب

، ٠ٚفُزسضُ أْ ٠زعبِ ِّٟ لّ ٠َّبدِ ـٟ اٌعصسِ اٌسَّ دَ ِعؤٌخِّ رم١َّٕخِّ، ثً ٘ٛ أداح  عٛ٘س٠َّخ  ٌؾّب٠خِ اٌؾمٛقِ ٚاٌؾُسِّ عُ ٠عَُدُّ ِغسَّ ًَ ِعُٗ اٌّيةسِّ
٠َّخِ ٚا ؽزساـ١َّخِ.  ٚاٌّئظَّعبدُ ٚاٌجٕٝ اٌزؾز١َّخُ ثمدْزِّ ابيِّ ِٓ اٌغِدِّ

 (:Cyber Resilienceساثعًب: انًشوَخ انغُّجشاََُّخ )

ََ ٠زغةةةبٚشُ الأثعةةةبدَ اٌزم١َّٕةةةخَ اٌعةةة١ِّمخَ ١ٌةةةسرجػَ ثبٌؾٛوّةةةخِ، ٚادازحِ اٌّصةةةبغسِ، ٚاٌمةةةدزحِ اٌزيةةةؽ١ٍ١َّخِ، ٚاٌزصطةةة١ػِ  َّْ ٘ةةةرا اٌّفٙةةةٛ  ا

ب رٕ سُ  . ـبٌّسٚٔخُ اٌع١جسا١َّٔخُ   رٕفٟ أ١َّّ٘خَ اٌٛلب٠خِ، ٌٚىَّٕٙ ِّٟ َُّ  ا ظزسار١غ ةب، ِٚةٓ صة ًّ اٌةٝ اٌٙغّةبدِ ثبازجبزِ٘ةب أِةسًا ِؾةزّلًا داك

ةس٠عِ، ٚاٌزى١ُّةؿِ ِةع اٌزٙد٠ةدادِ اٌغد٠ةدحِ  َُّ اٌزَّعةبـٟ اٌعَّ ةدِخِ، صة ُِّ لةبدزحِّ اٍةٝ اِزصةبٍِّ اٌصَّ يُ اٌزَّسو١ةصُ ٔؾةٛ ثٕةبظِ ُٔ ةُ َّٛ ، ٚ٘ةرا ٠زؾ

ُّٟ ٘ٛ ِب ٠عُفٟ اٍةٝ اٌّسٚٔةخِ اٌعة١جسا١َّٔخِ أ١َّّ٘زَ  ة١بلبدِ اٌّعمَّةدحِ ٚؼ١ةسِ اٌّزٛلَّعةخِ اٌطبثعُ اٌزى١ُّف ٙةب ـةٟ اٌعِّ
(34)
ـزٙةب ٚصةبككُ . ٚلةد اسَّ

ب NISTاٌّعٙد اٌمِٟٛ الأِس٠ىٟ ٌٍّعب١٠س ٚاٌزم١ٕخ   اٌمدزحُ اٍٝ ا ظزعدادِ ٚاٌزصدِّٞ ٚاٌزعبـٟ ِٓ اٌؾٛادسِ اٌعة١جسا١َّٔخِ »( ثؤَّٔٙ

ُِ اٌصةةدِبدِ الأظبظة١َّخِ  َّْ  ، ٚ٘ةةٛ«ِةع اٌؾفةبلِ اٍةةٝ اظةزّساز٠َّخِ رمةد٠ ، وّةةب أ َِ َّٟ ٌٙةةرا اٌّفٙةٛ َّٟ ٚاٌزيةؽ١ٍ رعس٠ةؿ  ٠جُةسِشُ اٌجعُةةدَ اٌعٍّة

َّٟ ٌلارصب د   َّْ ITUا رؾبدَ اٌدٌٚ ية١سًا اٌةٝ أ ُِ  ، ِّٟ وةبكصِ اٌىُجةسٜ  ظةزسار١غ١َّبدِ الأِةٓ اٌعّة١جسأٟ اٌةٛغٕ َٓ اٌسَّ ( أدزعَٙب ظّ

ًُ أ٠عًب اٌضَّمبـ َٟ اٌّسٚٔخَ   رمزصسُ اٍٝ اٌزِّىٌٕٛٛع١ب، ثً ريّ خَ اٌّئظَّع١َّخَ، ٚاٌم١بدحَ، ٚاٌزدز٠تَ، ٚاٌٛا
(35)
. 

 حًبَخُ الأيٍ انغُّجشاٍَ وانزحذَبدُ انزٍ َىُاجهُهب/انًجحش انضبٍَ

زُ اٌٙغّبدِ اٌع١جسا١َّٔخِ  َٛ ُِ ، رصبادد  َِ اٌزِّىٌٕٛٛع١ب ـٟ ِئظَّعبدِ اٌدٌَّٚخِ ٚاٌمطبعِ اٌصبٍِّّ ، ظةٛاظ  ِةٓ خةلايِ ِع رَٕبِٟ اظزصدا

ؼُِ  ل١َّّةخِ. ٚاٍةٝ اٌةسَّ ةبدِ اٌسَّ ، أٚ أزٙةبنِ اٌصصِٛة١َّخِ اجةسَ إٌّصَّ َٓ  ِةٓ اخزساقِ اٌّٛالعِ اٌؾى١َِّٛخِ، أٚ رعس٠تِ ث١بٔبدِ اٌّٛاغ١ٕ

 ِّٟ ِّٟ ـٟ اٌعساق ٠عُبٟٔ ِٓ اٌزيزُّذِ، ٚاٌفسَاغِ اٌزيس٠ع ِٓ اٌع١جسأ ُّٟ ٌؾّب٠خِ الأِ ف١ةرِ؛ اذ ذٌه،   ٠صايُ الإغبزُ اٌمبٔٛٔ ، ٚظةعؿِ اٌزَّٕ

ِٗ اٌّصزٍفخِ  اٌغٕبك١َّخِ، ٚاٌّد١َّٔخِ، ٚ َّٟ ثّعز٠ٛبر َٓ اٌع١جسأ ب ابِلًا الأِ ًّ ُُ رٕ ١ ْ  خبٌٍّّ ٠ُٕ ِّ  .اٌزٕ ١ّ١َّخِ(ٌُ ٠صدزْ ؽزَّٝ ا٢ْ لبٔٛ

حِ اٛا ِّٟ ثعجتِ ادَّ ِٓ اٌع١جسأ ََ اٌؾّب٠خِ اٌمب١َّٔٛٔخِ ٌلأِ ٠بدُ رعم١دًا أِب ل١َّّةخِ ـةٟ ٚرصدادُ اٌزؾدِّ ، أثسشُ٘ب: ظعؿُ اٌج١ٕةخِ اٌزؾز١َّةخِ اٌسَّ ًَ ِ

ةٍطبدِ اٌمعةبك١َّخِ ٚاٌزم١َّٕة َٓ اٌعُّ ، ٚظةعؿُ اٌزٕعة١كِ ثة١ ِّٟ ِٓ اٌعة١جسأ خِ، ٚلٍَّةخُ ِئظَّعبدِ اٌدٌَّٚخِ، ٚؼ١ةبةُ عٙةخِّ رٕ ١ّ١َّةخِّ ِعةزمٍَّخِّ ٌلأِة

ل١َّّخِ، اٌٝ عبٔةتِ اٌؽّةٛ صخِ ـٟ الأدٌَّخِ اٌسَّ ُِ اٌمب١َّٔٛٔةخِ إةدَ رطج١مِٙةب ـةٟ اٌج١ئةخِ اٌىفبظادِ اٌّزصصِّ ضِ اٌةرٞ ٠ىزٕةؿُ ثعةطَ اٌّفةب١٘

ل١َّّخِ  ًِ ِةدٜ اظةزغبثزِٗ  .اٌسَّ ِّٟ ـةٟ اٌعةساق، ٚرؾ١ٍة ِٓ اٌعة١جسأ ِّٟ ٌؾّب٠ةخِ الأِة ًُ ٘را اٌٛالعُ داـعًب ل٠ٛبًّ ٌدزاظخِ الإغبزِ اٌمةبٔٛٔ ٠ٚيُىِّ

٠بدِ اٌّعبِةةسحِ، ِةةع اٌزَّسو١ةةصِ اٍةةٝ اٌغٛأةةتِ ا ًُ اٌؾّب٠ةةخَ ؼ١ةةسَ اٌصعس٠َّةةخِ، ٚاٌزةةٟ رٙةةدؾُ اٌةةٝ أصةةبؾِ ٌٍزؾةةدِّ ٌّد١َّٔةةخِ اٌزةةٟ رّضِّةة

ل١َّّةخِ  ٠َّةبرُِٙ اٌسَّ ِْ عجسِ الأظسازِ اٌزٟ رّطُّ ؽمٛقَ الأـةسادِ ٚؽُسِّ َٓ ِٓ ا ازداظادِ اٌع١جسا١َّٔخِ، ٚظّب ز٠ ٚـةٟ اغةبزِ ٘ةرا .اٌّزعسِّ

 ِٓ ِْ اٌؾّب٠خِ اٌّد١َّٔخِ ٌلأِ ٠بدِ اٌزٟ رُٛاعُٙٙب رٍةه اٌؾّب٠ةخُ ِةٓ عٙةخِّ أخةسٜ، اٌّجؾشِ، ظٕجؾشُ ـٟ ث١ب ِّٟ ِٓ عٙخِّ، ٚاٌزؾدِّ اٌع١جسأ

: ِٓ ِٓ ا٢ر١١  ٚذٌه ـٟ اٌّطٍج١

ل  انمبَىٌ انًذٍَ كآنَُّخٍ نحًبَخِ الأيٍ انغُجشاٍَ/ انًطهت الأوَّ

 ِّٟ لّ ٚيِ ـٟ اٌعصسِ اٌسَّ ُّٟ عصظًا أظبظ١بًّ ِٓ الأِٓ اٌمِٟٛ ٌٍدُّ ُٓ اٌع١جسأ ًُ الأِ د٠دادُ ِمزصسحً اٍةٝ الأاةىبيِ ٠يُىِّ ، اذ ٌُ رعَُدِ اٌزَّٙ

 ِّٟ زىبٍِخِّ ٌؾّب٠خِ اٌفعبظِ اٌع١جسأ ُِ ب اظزداٝ رط٠ٛسَ ِٕ ِٛخِّ لب١َّٔٛٔخِّ  َّّ ِ ، ِّٟ لّ  .اٌزَّم١ٍد٠َّخِ، ثً اِزدَّد اٌٝ اٌّغبيِ اٌسَّ

ِّٟ رزجٍٛزُ ِٓ خلايِ ِؾبٚ دِّ  ِٓ اٌع١جسأ َِ ثبلأِ ةدِّ  ٚـٟ اٌعساق، ثدأد ِلاِؼُ ا ٘زّب ِّْ ِٛؽَّ َُ ؼ١ةبةِ لةبٔٛ لةخِّ، زؼة ريةس٠ع١َّخِّ ِزفسِّ

 َْ ُُ ٘را اٌّغبيَ ؽزَّٝ ا٢ صِّ ٠ُٕ ِّ ُِصصَّ ٚرعَُدُّ اٌؾّب٠خُ اٌّد١َّٔخُ اؽدٜ ا١ٌ٢َّبدِ اٌمب١َّٔٛٔخِ الأظبظ١َّخِ ـةٟ ٘ةرا الإغةبزِ، اذ رٙةدؾُ اٌةٝ .ٚ

ةةخُ ِجةةدأَ ؽّب٠ةةخِ اٌؾمةةٛقِ اٌّد١َّٔةةخِ ٌلأـةةسادِ ٚاٌّئظَّعةةبدِ ِةةٓ ا ازةةداظادِ ا ًُ اٌزَّعةة٠ٛطَ اةةٓ الأظةةسازِ، ٚرسُظِّ ٌعةة١جسا١َّٔخِ، ٚرىفةة

ِٓ ا َُّ ٌٍؾّب٠ةةخِ اٌّد١َّٔةةخِ ٌلأِةة ُّٟ اٌعةةب حِ اجةةسَ الإٔزسٔةةذِ، ٠ٚف١ُةةدُ الإغةةبزُ اٌمةةبٔٛٔ ةةبزَّ َّْ اٌّعةةئ١ٌَّٚخ اٌّد١َّٔةةخ اةةٓ الأـعةةبيِ اٌعَّ ِّٟ أ ٌعةة١جسأ

َُ  –ؽزَّٝ ربز٠خِ وزبثخِ ٘رٖ اٌٛزلخِ  –اٌعساقَ ٌُ ٠صُدِزْ  خِ رعُزصدَ َِّ ِٓ اٌعب َّْ اٌعد٠دَ ِٓ اٌمٛا١ٔ ، ؼ١سَ أ ِّٟ ِٓ اٌع١جسأ ب ٌلأِ ًِّ لبٔٛٔبً خب

ُِ اٌع١جسا١َّٔخِ  ِٓ .ٌزؽط١خِ اٌغٛأتِ اٌّد١َّٔخِ اٌّزعٍِّمخِ ثبٌغساك لّٕخِ، أِجؾذ اٌؾّب٠خُ اٌّد١َّٔخُ ٌلأِة َٛ اٌسَّ يِ اٌّزعبزعِ ٔؾ ُّٛ ًِّ اٌزَّؾ ٚـٟ ل
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ةةسٚزا ِّٟ ِةةٓ اٌعَّ دِ الأظبظةة١َّخِ اٌزةةٟ رعةةزٙدؾُ اٌؾفةةبلَ اٍةةٝ اظةةزمسازِ اٌّغزّعةةبدِ اٌؾد٠ضةةخِ، ٚؽّب٠ةةخَ الأـةةسادِ ٚاٌّساـةةكِ اٌعةة١جسأ

 َْ ًُ أ٠عًةةب ظةةّب ِّٟ ـؾعةةت، ثةةً ريةةّ ل١َّّةةخِ اٌّزصا٠ةةدحِ، ٚ  رمزصةةسُ ٘ةةرٖ اٌؾّب٠ةةخُ اٍةةٝ اٌغبٔةةتِ الإِٔةة د٠ةةدادِ اٌسَّ اٌّد١َّٔةةخِ ِةةٓ اٌزَّٙ

ةةخِ، ٚظةة َِّ ًِّ رصةةبادِ ٚر١ةةسحِ اٌٙغّةةبدِ اظةةزّساز٠َّخِ اٌصةةدِبدِ اٌعب ، ـةةٟ لةة َٓ ل١َّّةةخِ ٌٍّةةٛاغ١ٕ لاِخَ اٌج١بٔةةبدِ، ِٚةة١بٔخَ اٌؾمةةٛقِ اٌسَّ

َٓ اٌّساـةةكِ اٌععةةىس٠َّخِ ٚاٌى١بٔةةبدِ اٌّد١َّٔةةخِ  قُ ثةة١ ةةسًا ثٙةةرا اٌغبٔةةتِ،  .الإٌىزس١َّٔٚةةخِ اٌزةةٟ ٌةةُ رعَُةةدْ رفُةةسِّ ةةب ِجىِّ ًِ ٚلةةد أٌٚةَةذْ ـسٔعةةب ا٘زّب

اك ٚيِ اٌسَّ ِةخِّ؛ ؽ١ةشُ اازّةدد ِٕةر اةبَ ثبازجبزِ٘ب ِٓ اٌدُّ لةبْٔٛ اٌجسِغةخ اٌععةىس٠َّخ  8102دحِ ـٟ ثٕبظِ ث١ٕةخِّ ظة١جسا١َّٔخِّ ِد١َّٔةخِّ ِزمدِّ

 Loi de programmation militaire)
(36)

ٍخَ ٌٍجٕٝ اٌزؾز١َّخِ اٌؾ٠ٛ١َّخِ  ََ اٌيسوبدِ ٚاٌّئظَّعبدِ اٌّيؽِّ ومطباةبدِ  -، اٌرٞ أٌصَ

خِ،  ةؾَّ ِّٞ خسٚلةبدِّ اٌةٝ اٌٛوبٌةةخ  -ٚا رِّصةب دِ اٌطَّبلةخِ، ٚاٌصِّ ِّٞ اةٓ أ ثٛظةعِ رةداث١سِ ؽّب٠ةخِّ زل١َّّةخِّ ِةبزِخِّ، ٚالإثةلاغِ الإعجةبز

َّٟ ـةٟ رٕعة١كِ ٚرٕف١ةرِ ظ١بظةخِ اٌدٌَّٚةخِ ـةٟ ANSSIاٌٛغ١َّٕخ لأِٓ ٔ ُ اٌّعٍِٛبد   ك١ع َّٟ اٌسَّ ًُ اٌرِّزاعَ اٌفِّٕ (، ٟٚ٘ ا١ٌٙئخُ اٌزٟ رُّضِّ

جسا١َّٔخِ ِغبيِ اٌؾّب٠خِ اٌع١
(37)
ُْ اٌغّٙٛز٠َّخ اٌسل١َّّخ ٌعبَ  . َُ لبٔٛ ِٗ، ِٓ خلايِ ازظةبظِ ؽمةٛقِّ  8106وّب أظٙ ـٟ رعص٠صِ ٘را اٌزٛعُّ

خِ ـ١ّةب ٠زعٍَّةكُ ثؾّب٠ةخِ اٌج١بٔةبدِ ٚرةٛـ١سِ اٌيةفبـ١َّ  َِّ خِ ٚاٌصب َِّ ، ٚـسضِ اٌزصاِبدِّ اٍٝ ا١ٌٙئبدِ اٌعب َٓ خِ ـةٟ زل١َّّخِّ ٚاظؾخِّ ٌٍّٛاغ١ٕ

َِ ِعبٌغزِٙب، ٚر ًُ اٌؾّب٠خُ اٌّد١َّٔخُ ـٟ ـسٔعب أ٠عًب ـٟ رعص٠صِ ِفٙٛ ًُ اٌّئظَّعةبدُ اٍةٝ رطة٠ٛسِ «اٌّسٚٔخ اٌسل١َّّخ»زّضَّ ، ؽ١شُ رعّة

خِ اٌؾ٠ٛ١َّخِ. َِّ ًِ اٌّساـكِ اٌعب ََ رعطُّ ُٓ اد ، ثّب ٠عَّ ٍّٟ َِّ ظ١جسأ ضِ ٌٙغٛ  خطػِّ  ظزّساز٠َّخِ اٌصدِخِ ؽزَّٝ ـٟ ؽبٌخِ اٌزعسُّ

ب ـٟ ِصس، ـم َِّ ةخً أ َِّ زًا  ـزبً ـٟ اٌج١ٕخِ اٌزيةس٠ع١َّخِ ٚاٌزٕ ١ّ١َّةخِ اٌّع١َّٕةخِ ثبٌؾّب٠ةخِ اٌعة١جسا١َّٔخِ، خب ُّٛ د اٙدد اٌعٕٛادُ الأخ١سحُ رط

ُِ رم١ٕخ اٌّعٍِٛبد زلُ  8108ٌعةٕخ  075ثعد ِدٚزِ لبْٔٛ ِىبـؾخِ عساك
(38)

 ُُ ًِّ ٠ةُٕ ِّ زىبِة ُِ  ٍّٞ يَ ريةس٠عِّ ِصةس َّٚ ، ٚاٌةرٞ ٠عَُةدُّ أ

َٓ اٌع١ ََ اٌغٙةبدِ الأِ ٖ اٌزةصا َٓ ـةٟ ِةٛادِّ َّّ ُِ الأـعبيِ الإٌىزس١َّٔٚخِ، ثً رع ُْ اٍٝ رغس٠ ًِّ ِجباسِّ، ٌُٚ ٠مزصسْ ٘را اٌمبٔٛ َّٟ ثيى جسأ

ًِ اٌؾّب٠ةخِ اٌف١َِّّٕةخِ، ٚـةسضَ زلبثةخِّ اٍةٝ ؽسوةخِ اٌج١بٔةبدِ، ٚأيةبظَ ظةغلادِّ اٌىزس١َّٔٚةخِّ رعُةِّٙ  مدِِّخِ اٌصدِخِ ثبرِّصبذِ ٚظبك ِّٞ ًُ رزجُّةعَ ُِ أ

ُْ ؽّب٠خ اٌج١بٔبد اٌيصصة١َّخ اٌّصةسٞ زلةُ  ش لبٔٛ ، وّب اصَّ ٍّٟ ، ِةٓ  8181ٌعةٕخ  050خسقِّ إِٔ ِٓ ِةٓ اٌؾّب٠ةخِ اٌّد١َّٔةخِ ٌٍّةٛاغ

َٓ ـةةٟ اٌج١بٔةةبدِ ثصصةةٍِّٛ اٌؾفةةبلِ اٍةةٝ ظةةس٠َّزٙب ٚظةةلاِزِٙب ٚرٛاـسُِ٘ةةب ّةة١ زؾىِّ ُّ خةةلايِ ـةةسضِ اٌزصاِةةبدِّ لب١َّٔٛٔةةخِّ اٍةةٝ اٌ
(39)

.ٚلةةد 

ِّٞ ٌلاظةزغبثخ ٌطةٛازة اٌؾبظةجبدأٔيةؤدِ اٌدٌٚةخُ ِ صةخً ِضةً اٌّسوةص اٌّصةس ، اظةبـخً اٌةٝ (EG-CERT) ساوةصَ ـ١َِّّٕةخً ِزصصِّ

َُ آ١ٌَّةبد   ًِ ـةٟ ادازحِ اٌزٙد٠ةدادِ، ٚرعُةزصدَ ة ُِ ِْ اٌزىب كُ ث١ٓ اٌةٛشازادِ ٚا١ٌٙئةبدِ ٌعةّب  اٌّغٍط الأاٍٝ ٌلأِٓ اٌع١جسأٟ اٌرٞ ٠ُٕعِّ

ب رم١َّٕخ  ِزمدِِّخ  ِضً اٌزٛل١عِ الإ ، ٚاٌّصةبدلخِ اٌضٕبك١َّةخِ، ٚريةف١سِ اٌج١بٔةبدِ، ٌؾّب٠ةخِ اٌزعةبِلادِ اٌؾى١َِّٛةخِ ٚاٌّد١َّٔةخِ،   ظة١َّّ ِّٟ ٌىزسٚٔ

ِّٟ ؽد٠ضخَ إٌيؤحِ ٔعج١بًّ، اذ عبظ لبْٔٛ ِىبـؾخ اٌغةساكُ .اجسَ ثٛاثخ ِصساٌسل١َّّخ ِٓ اٌع١جسأ ٚـٟ اٌعساق، رعَُدُّ اٌؾّب٠خُ اٌّد١َّٔخُ ٌلأِ

8182ٌعةٕخ  20لُ اٌّعٍِٛبر١خ ز
(40)
ةطَ   حِ الأٌٚةٝ  -١ٌئُظِّ ِّٟ ِةٓ اٌزٙد٠ةدادِ  -ٌٍّةسَّ ُُ ؽّب٠ةخَ اٌفعةبظِ اٌّةدٔ ِٕ ِٛةخً لب١َّٔٛٔةخً رةُٕ ِّ

ًُ خطةٛحً أٌٚةٝ ِةخِ، ـبَّٔةُٗ ٠ُّضِّة ٚيِ اٌّزمدِّ َْ   ٠سلٝ ثعدُ اٌٝ ِعزٜٛ ريس٠عبدِ ثعطِ اٌدُّ َّْ ٘را اٌمبٔٛ َُ أ ـةٟ ثٕةبظِ  اٌع١جسا١َّٔخِ، ٚزؼ

ِٟ ا رِّصةب دِ ث١ئخِّ  ب ـةٟ لطةباَ زِّ ٌٍجٕةٝ اٌزؾز١َّةخِ،   ظة١َّّ ب ِع ِب ٠يٙدُٖ اٌعساقُ ِٓ اظزٙداؾِّ ِزىسِّ ًِ  ظ١جسا١َّٔخِّ أوضسَ إِٔبً، خصٛ

ٍّٞ ـةٟ ٘ةرا اٌغب ٔةتِ، ٚاٌطبلخِ، ٚرعطٍعُِ ٚشازحُ اٌداخ١ٍَّخ اٌعسال١َّخ، ِٓ خلايِ ِد٠س٠َّخ ؽّب٠خ اٌجٕٝ اٌزؾز١َّخ اٌؾَسِعَخ، ثدٚزِّ ِؾةٛز

خ ٌّغٍط اٌٛشزاظ اٌعسالٟ اٌٝ ٚظةعِ ظ١بظةبدِّ ٌؾّب٠ةخِ  َِّ ُّٞ ٌزىٌٕٛٛع١ب اٌّعٍِٛبد اٌزبثعُ ٌلأِبٔخ اٌعب وّب ٠ععٝ اٌغٙبشُ اٌّسوص

دُ اٌدٌٚخُ  ِّ ُِ اٌؾى١َِّٛخِ، ٚرعز ِٓ  -إٌُّ ُ ُِ  -ـٟ اٌٛلذِ اٌةسا٘ ًِ اٌىةٛادزِ ٚرطة٠ٛسِ ُٔ ةُ اٍةٝ عٙةٛدِّ ِئظعة١َّخِّ ِٚجةبدزادِّ ردز٠ج١َّةخِّ ٌزؤ١٘ة

ِّٟ ا  ِٓ اٌمطةبعِ اٌّةدٔ ظزغبثخِ ٌٍؾٛادسِ، ـٟ أز بزِ اوزّبيِ اٌج١ٕخِ اٌزيس٠ع١َّخِ ٚاٌزم١َّٕةخِ اٌلاشِةخِ ٌزةؤ١ِ
(41)

 َّْ .ٚإةدَ اٌّمبزٔةخِ، ٔةسٜ أ

ًُ ـسٔعةةب ّٔٛذعًةةب ِئظعةة ؛ ـج١ّٕةب رُّضِّةة ِّٟ ِّٟ اٌّةةدٔ ١بًّ اٌٛظةعَ ـةةٟ اٌةةدٚيِ اٌةةضلاسِ ٠جُةسشُ رجب٠ُٕةًةب ٚاظةةؾًب ـةةٟ ِعةزٜٛ إٌُّعةةظِ اٌعةة١جسأ

ًِ الأغُةسِ اٌّئظَّعة١َّخِ، ـةٟ ؽة١ٓ   ٠ةصايُ  ٚريس٠ع١بًّ ٔبظغًب، رععٝ ِصسُ اٌةٝ رعص٠ةصِ ِٕ ِٛزِٙةب اجةسَ رطة٠ٛسِ اٌزيةس٠عبدِ ٚرفع١ة

َٗ ا َّْ اٌزٛعُّ ٠بدِّ رزعٍَّكُ ثبٌمدزادِ اٌف١َِّّٕخِ ٚاٌّٛازدِ اٌجيس٠َّخِ. ِٚعَ ذٌهَ، ـب ث١ٓ ٘رٖ  ٌّيزسنَ اٌعساقُ ـٟ غٛزِ اٌزؤظ١طِ، ٠ٚٛاعُٗ رؾدِّ

ٍّٟ ـةةٟ ؽفةة ِّٟ وعٕصةةسِّ أظبظةة ِٓ اٌعةة١جسأ ١َّةةخِ الأِةة ِّّ ةةدُ ٚا١ةًةب ِزصا٠ةةدًا ثؤ٘ َٛ رسظةة١خِ اٌؾّب٠ةةخِ اٌّد١َّٔةةخِ اٌسل١َّّةةخِ ٠غُعِّ ُِ اٌةةدٚيِ ٔؾةة ةةٍ ظِ اٌعِّ

ِّٟ ـةةٟ اٌج١ئةةخِ اٌسل١َّّةةخِ  ِّٟ ٚرعص٠ةةصِ ا ظةةزمسازِ اٌّئظعةة ُُّ ا ازّةةبدُ  .اٌّغزّعةة ةةخِ ـةةٟ ا -ؽب١ٌةًّةب  -٠ٚلُاؽَةةظُ أَّٔةةُٗ ٠ةةز َِّ ٍةةٝ اٌمٛااةةدِ اٌعب

 ِٓ اٌّعةةئ١ٌَّٚخِ اٌزمصةة١س٠َّخِ ٚاٌعمد٠َّةةخِ إٌّصةةٍِّٛ ا١ٍٙةةب ـةةٟ اٌمةةبْٔٛ اٌّةةدٟٔ اٌّصةةسٞ ٌزؤظةة١طِ اٌؾّب٠ةةخِ اٌّد١َّٔةةخِ ـةةٟ ِغةةبيِ الأِةة

. ِّٟ  اٌع١جسأ

ٍِّ /انًطهت انضبٍَ ٍِ انغُجشاَ َبدُ انحًبَخِ انًذََُّخِ نلأي  رحذِّ

٠بدِ اٌمب١َّٔٛٔةخِ ا ُّٟ أؽدَ أثسشِ اٌزؾدِّ ُٓ اٌع١جسأ ٌّعبِةسحِ، ِع رصباُدِ ا ازّبدِ اٍٝ اٌزىٌٕٛٛع١ب ٚا رِّصب دِ اٌسل١َّّخِ، أِجؼَ الأِ

ًِ ا خزةساقِ ٚاٌمسِة زِ ٚظبك ُّٛ ًِّ رط ُِ الإٌىزس١َّٔٚخِ ـٟ ل ب ـٟ اٌدٚيِ إٌب١ِخِ ِضً اٌعساق، ؽ١شُ رزعبزعُ ٚر١سحُ اٌغساك ًِ ٕخِ خصٛ

ٍَّ ٌٍّعئ١ٌَّٚخِ اٌّد١َّٔخِ ـٟ اٌمبْٔٛ اٌّدٟٔ اٌعسالٟ زلُ  َُ ٚعٛدِ اغبزِّ اب 0950ٌعٕخ  41اٌسل١َّّخِ، ٚزؼ
(42)

َّْ اٌؾّب٠ةخَ اٌّد١َّٔةخَ  ، ـةب

٠بدِّ ث٠ٛ١َّٕخِّ ٚريس٠ع١َّخِّ ٚـ١َِّّٕخِّ رع١ُكُ ـعب١ٌَّخَ اٌزع٠ٛطِ ٚأصبؾَ  حَ رؾدِّ ِّٟ ِب شاٌذْ رٛاعُٗ ادَّ ِٓ اٌع١جسأ َٓ ٌلأِ ز٠  .اٌّزعسِّ

ٌٍ خبصٍّ َُُظِّىُ انحًبَخَ انًذََُّخَ انغُجشاََُّخَ: لًً: مُبةُ لبَى  أوَّ

 َّْ ةةب ٠عٕةةٟ أ َّّ َْ اٍةةٝ لةةبْٔٛ ِىبـؾةةخ اٌغةةساكُ الإٌىزس١َّٔٚةةخ اٌعسالةةٟ، ِ دْ ؽزَّةةٝ ا٢ َّٛ َُ اٌغٙةةٛدِ اٌزيةةس٠ع١َّخِ اٌّجرٌٚةةخِ، ٌةةُ ٠صُةة زؼةة

َٓ ِٓ الأـعبيِ اٌع١جسا١َّٔخِ   ٠غد ز٠ ، ٟٚ٘ لٛااةدُ اٌّزعسِّ ِّٟ ِْ اٌّدٔ خِ ٌٍّعئ١ٌَّٚخِ اٌّد١َّٔخِ اٌٛازدحِ ـٟ اٌمبٔٛ َِّ َْ ظٜٛ اٌمٛاادِ اٌعب ٚ

زُ ٚعةٛدَ ظةسزِّ ٔةبرظِّ  َّٛ ْٓ ٠زص ٍّٞ ٌُ ٠ى ظِعذْ ـٟ ظ١بقِّ رم١ٍد ُٚ ، اذ  ِّٟ َُ ـٟ وض١سِّ ِٓ رفب١ٍِِٙب ِع غج١عخِ اٌفعبظِ اٌع١جسأ    رزلاظ

ٍّٟ أٚ رعس٠تِ ث١بٔ ٍّٟ آ اخزساقِّ اٌىزسٚٔ َِّ ِعٍِٛبر بدِّ أٚ ٘غٛ
(43)
. 

: ٍِّ ٍِّ أيبوَ انمضبءِ انًذَ  صبَُبً: صعىثخُ إصجبدِ انضشسِ انغُجشاَ

٠بدِ ـةٟ ِغةبيِ اٌؾّب٠ةخِ اٌّد١َّٔةخِ الإٌىزس١َّٔٚةخِ ِةعٛثخُ اصجةبدِ اٌعةسزِ ٚاٌساثطةخِ اٌعةجج١َّخِ، ٠ٚعةٛدُ ذٌةهَ اٌةٝ اةة حِ ِةٓ أثةسشِ اٌزؾةدِّ دَّ

ٙب ِّّ  :أظجبةِّ، ِٓ أ٘
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ِْ اٌج١بٔبدِ غج١عخُ  -0  .الأظسازِ الإٌىزس١َّٔٚخِ ؼ١سِ اٌٍّّٛظخِ، ِضً اٌزي١ٙسِ أٚ ـمدا

 .ِعٛثخُ رؾد٠دِ ٠َُّٛ٘خِ اٌغبٟٔ -8

ِّٟ ـٟ اٌعساقِ  -2 ِّٟ اٌمعبك ًِ اٌسلّ  .ظعؿُ أدٚادِ اٌزؾ١ٍ

َّْ ظةسزًا ٔبرغًةب اةٓ اخزةساقِّ لةد أدَّٜ اٌةٝ خعةبكسَ رغبز٠َّةخِّ ٚعةٛدَ  ًِ اٌّضبيِ، ٠زطٍَّتُ اصجةبدُ أ أدٌَّةخِّ زل١َّّةخِّ ِٛصٛلةخِّ ِضةً  ـعٍٝ ظج١

  َِ َُ خجةسحً ـ١َِّّٕةخً اب١ٌةخً ٚرٕعة١مبً ِةع عٙةبدِّ رم١َّٕةخِّ ِضةً ٚشازح اٌداخ١ٍَّةخ اٌعسال١َّةخ أٚ اةسوبدِ Logsظغلادِ اٌصبد (، ٚ٘را ٠عةزٍص

الإٔزسٔذِ 
(44)
. 

ٌٍ نحًبَخِ انجُبَبدِ انمخصَُّخِ:  صبنضبً: مُبةُ لبَى

ُّٟ ـٟ ِٛ ،   ٠عَُدُّ اٌفساغُ اٌزيس٠ع َْ لةبدِ اٌؾّب٠ةخِ اٌّد١َّٔةخِ اٌعة١جسا١َّٔخِ؛ ـؾزَّةٝ ا٢ ِّٛ ظةٛعِ ؽّب٠ةخِ اٌج١بٔةبدِ اٌيصصة١َّخِ ِةٓ أوجةسِ ِع

، اٍةٝ ؼةسازِ اٌزيةس٠عب َٓ َِ اٌج١بٔةبدِ اٌيصصة١َّخِ ٌٍّةٛاغ١ٕ ِٓ ٚاظزصدا ُُ و١ف١َّخَ عّعِ ِٚعبٌغخِ ٚرصص٠ ِّ ُٕ٠  ْ دِ ٠ٛعدُ ـٟ اٌعساقِ لبٔٛ

خ ٌؾّب٠خ اٌج١بٔبد   الأٚزٚث١َّخِ ِضً اٌلاكؾخ َِّ (GDPRاٌعب
 (45)

َّٞ أزٙةبنِّ ٌصصِٛة١َّخِ اٌج١بٔةبدِ ،  َّْ أ وؾةب دِ  -ٚٔز١غخً ٌرٌهَ، ـةب

َٓ ِةٓ لٛااةدِ ث١بٔةبدِّ زظة١َّّخِّ أٚ ِصةسـ١َّخِّ  ٍّٟ ِجباةسِّ، ثةً ٠ؾُةبيُ اٌةٝ اٌمٛااةدِ  -رعس٠تِ ِعٍِٛبدِ اٌّةٛاغ١ٕ ًُ ثةٕصٍّ لةبٔٛٔ   ٠مُبثةَ

خِ ـٟ اٌّعئ١ٌَّٚخِ  َِّ اٌزمص١س٠َّخِ، ٚ٘ٛ ِب ٠عُعِؿُ ـبا١ٍَّخَ اٌؾّب٠خِ اٌمب١َّٔٛٔخِ ـٟ ٘را اٌّغبيِ اٌعب
(46)
. 

: ٍَ ٍِّ نذي انًزمببُ لً ٍِّ وانشَّ ٍِ انمبَىَ  ساثعًب: بعاُ انىع

ِّٟ ٌٍزم١ٕبدِ اٌسل١َّّةخِ، ٚ٘ةٛ ِةب  ُِ اٌمبٔٛٔ ، ِٓ ظعؿِّ ـٟ اٌفٙ َٓ ، ثً ٚؽزَّٝ ثعطُ اٌّؾب١ِ َٓ ٠ؾةدُّ ِةٓ ٠عُبٟٔ ادد  وج١س  ِٓ اٌّٛاغ١ٕ

ةب ذادُ غةب ُِ اٌع١جسا١َّٔخِ اٍةٝ أَّٔٙ . ٚؼبٌجبً ِب ٠ُٕ َسُ اٌٝ اٌغساك ِّٟ سزِ اٌع١جسأ ِّٟ ـٟ ؽب دِ اٌعَّ ٍّٟ اٌٍغٛظِ اٌٝ اٌمعبظِ اٌّدٔ ثعِّ عٕةبك

زِ  سزِ ٚزدِّ ا ازجبزِ ٌٍّزعسِّ َُ أ١َّّ٘زِٗ ـٟ عجسِ اٌعَّ ، زؼ ِّٟ ًُ عبٔتُ اٌزع٠ٛطِ اٌّدٔ َّ ـمػ، ث١ّٕب ٠ُٙ
(47)
. 

صٍ فٍ انجشائىِ الإنكزشوََُّخِ انًذََُّخِ:خبي  غًب: عذوُ وجىدِ لضبءٍ يزخصِّ

َْ  -  رٛعدُ  َّْ ٘رٖ اٌمعةب٠ب رعُةسَضُ  -ؽزَّٝ ا٢ ب ٠عٕٟ أ َّّ صخ  ـٟ اٌمعب٠ب اٌع١جسا١َّٔخِ، ظٛاظ  اٌّد١َّٔخ أٚ اٌغٕبك١َّخ، ِ ُُ ِزصصِّ ِؾبو

ة َِّ ًِ ِةع إٌِّصااةبدِ اٌسل١َّّةخِ اٍٝ ِؾبوُ اٌجداظح اٌعسال١َّخ ٚـةكَ الإعةساظادِ اٌعب خِ، اٌزةٟ لةد   رّزٍةهُ اٌىفةبظحَ اٌف١َّٕةخَ اٌىبـ١ةخَ ٌٍزعبِة

ِّٟ ـٟ اٌعسزِ  خً رٍهَ اٌّزعٍِّمخَ ثبٌّعئ١ٌَّٚخِ اٌّد١َّٔخِ، ٚؽعبةِ اٌزع٠ٛطِ، ٚاٌزؾم١كِ اٌفِّٕ َِّ اٌّعمَّدحِ، خب
(48)
. 

لبثَُّخِ انغُجشاََُّخِ انًذََُّ   خِ:عبدعًب: َمصُ انهُئبدِ انشَّ

ِّٟ اٍٝ ِد٠س٠َّخ اٌغساكُ اٌّعٍِٛبر١َّخ ـٟ ٚشازح اٌداخ١ٍَّخ اٌعسال١َّخ، ٟٚ٘ عٙةخ  ذادُ  دُ ِئظَّعبدُ اٌدٌٚخِ ـٟ اٌٛلذِ اٌؾبٌ ِّ غةبثعِّ  رعز

ةةخ  ثؾّب٠ةةخِ اٌصصِٛةة١َّخِ أٚ ثّزبثعةةخِ الأ ، ـةةلا رٛعةةدُ ١٘ئةةخ  ِعةةزمٍَّخ  ِصزصَّ ِّٟ ةةب ـةةٟ اٌغبٔةةتِ اٌّةةدٔ َِّ ٍّٟ ثؾةةذِّ، أ ٍّٟ ٚعٕةةبك ظةةسازِ إِٔةة

اٌع١جسا١َّٔخِ اٌّد١َّٔخِ 
(49)

صخً، ِضً ٙبدِ اٌؾد٠ضخِ اٌزٟ رزجَّٕب٘ب دٚي  وض١سح  أٔيؤدْ ١٘ئبدِّ ِد١َّٔخً ِزصصِّ  :، ٚ٘ٛ ِب ٠زعبزضُ ِع اٌزٛعُّ

 .(Data Protection Authorities) ١٘ئبد ؽّب٠خ اٌج١بٔبد  -0

 ١٘ئبد اٌؾٛوّخ اٌسل١َّّخ. -8

 ٍِّ :عبثعًب: رذاخُمُ الًخزصبصِ انمضبئ ٍِّ  والإلهًُ

ةٓ اٌّعةئٚيُ إةدَ ؽةدٚسِ  َِ ةب ظةئايُ اٌٛ ٠ةخِ اٌمعةبك١َّخِ:  ًّ ُِ اٌعة١جسا١َّٔخِ، ٠ضُةبزُ داك ظةسزِّ ثعجتِ اٌطج١عخِ اٌعبثسحِ ٌٍؾدٚدِ ـٟ اٌغساك

َّْ اٌمٛااةدَ اٌزم١ٍ ٘ةب ـةٟ اٌصةبزطِ  ٚاٌٛالةعُ أ ِٓ ث١بٔبدِّ ِمسُّ ٌّٟ خبزطَ اٌعساق  أٚ اسوخُ رصص٠ د٠َّةخَ ٌلاخزصةبٍِّ ظجَّجَُٗ ِٛلع  اٌىزسٚٔ

ب ٠عُعِؿُ اِىب١َّٔخَ اٌّطبٌجخِ ثبٌزع٠ٛطِ ِٓ أغساؾِّ أعٕج١َّخِّ  َّّ ِّٟ   رىفٟ ٌعجػِ ٘رٖ اٌؾب دِ، ِ اٌّؾٍِّ
(50)
. 

ِّٟ ـةٟ اٌعةساق وَشَي انجبحشُ  ِٓ اٌعة١جسأ ٠بدِ اٌج٠ٛ١َّٕخَ ٚاٌزيس٠ع١َّخَ ٚاٌف١َِّّٕخَ اٌزٟ رُٛاعُٗ اٌؾّب٠خَ اٌّد١َّٔخَ ٌلأِة َّْ اٌزؾدِّ ًُ ابكمةًب  أ ريُةىِّ

َٓ ِةةٓ الأـعةةبيِ اٌعةة١جسا١َّٔخِ؛ اذ ٠ةةئدّٞ ؼ١ةةبةُ اٌزيةةس٠ ز٠ ََ رؾم١ةةكِ ؽّب٠ةةخِّ لب١َّٔٛٔةةخِّ ـعّبٌةةخِّ ٌؾمةةٛقِ الأـةةسادِ اٌّزعةةسِّ عبدِ عٛ٘س٠ةًّةب أِةةب

، ٚاـزمبزُ إٌّ ِٛخِ اٌمعبك١َّخِ اٌٝ اٌىفبظادِ ٚ ِّٟ ََ اٌمعبظِ اٌّدٔ ِّٟ أِب صخِ، ِٚعٛثخُ الإصجبدِ اٌسلّ صخِ، اٌّزصصِّ ا١ٌٙئبدِ اٌّزصصِّ

ِّٟ ِةٓ ِصةبغسِ اٌفعةبظِ  ِْ اٌّةدٔ َٓ ـةٟ عةدٜٚ ؽّب٠ةخِ اٌمةبٔٛ ةسز، ٠ٚعُةعؿُ صمةخَ اٌّزمبظة١ ًِ اٌزع٠ٛطِ ٚعجةسِ اٌعَّ ًِ ظُج اٌٝ رعط١

ِٖ اٌّصبغسِ ٚارِّعبعِ ٔطبلِٙب ُِ ٘ر َُ رفبل ، زؼ ِّٟ ثعةسٚزحِ الإظةساعِ ـةٟ رجٕةّٟ ريةس٠عِّ  َىُصٍ انجبحنشُ ٚأطلالبً ِٓ ذٌه،  .الإٌىزسٚٔ

ةخً ثبٌّعةئ١ٌَّٚخِ اٌّد١َّٔةخِ اةٓ الأظةسازِ  َِّ ةب خب ًِ ُٓ أؽىب َّّ ، ٠زعة ِّٟ ِٓ اٌعة١جسأ ُُ اٌؾّب٠ةخَ اٌّد١َّٔةخَ ٌلأِة ًِّ ٠ةُٕ ِّ ٍّٟ ِزىبِ اٌسل١َّّةخِ،  ٚغٕ

صخِّ ـٟ اٌمعب٠ب اٌع١جسا١َّٔ  َُ أٚ دٚاكسَ ِزصصِّ خِ، ـعلًا آ اظزؾداسِ ١٘ئخِّ ٚغ١َّٕةخِّ ِعةزمٍَّخِّ ٚآ١ٌَّبدِّ ٚاظؾخً لإصجبرِٙب، ٚأيبظَ ِؾبو

ُّٛ دِ اٌسل١َّّة ِّٟ ـةٟ ِٛاوجةخِ اٌزؾة َِ اٌمةبٔٛٔ شُ ِٓ ـبا١ٍَّخِ إٌ ب خِ اٌّزعةبزاخِ ٌؾّب٠خِ اٌج١بٔبدِ ٚاٌصص١َِّٛخِ اٌسل١َّّخِ، ٚذٌهَ ثّب ٠عُصِّ

. َٓ ز٠ ِْ أصبؾِ اٌّزعسِّ  ٚظّب

 برًخُ انخ

 ِٓ ًِّ اٌضةٛزحِ اٌسل١َّّةخِ ٌمد أِجؾذْ لعب٠ب الأِ ٚيَ ٚاٌّغزّعبدِ ـٟ ل ٠بدِ اٌمب١َّٔٛٔخِ اٌزٟ رُٛاعُِٗ اٌدُّ ََ ِٓ أثسشِ اٌزؾدِّ ِّٟ ا١ٌٛ اٌع١جسأ

ٍَّةتُ اٌزٟ ريٙدُ٘ب اٌجيس٠َّخُ، ؽ١شُ أـسشدِ اٌج١ئخُ الإٌىزس١َّٔٚخُ أّٔبغًب عد٠دحً ِٓ الأظةسازِ اٌزةٟ رطةبيُ الأـةسادَ ٚاٌّئظَّعةبدِ، ٚرزط

ٛظِ اٍٝ أؽدِ الأثعبدِ اٌؾ٠ٛ١َّخِ ٌٙرٖ اٌؾّب٠خِ، أدٚادِّ لبٔ ِْ عجسِ٘ب، ٚلد ظعٝ ٘را اٌجؾشُ اٌٝ رع١ٍػِ اٌعَّ بٌخً ٌؾّب٠زِٙب ٚظّب ١َّٔٛخً ـعَّ

ٍِّ ٚ٘ٛ اٌجعُدُ  ٍُّ مُشُ انعمبث ِٓ ، ِةٓ خةلايِ دزاظةخِ ِةدٜ ـبا١ٍَّةخِ اٌمٛااةدِ اٌمب١َّٔٛٔةخِ اٌعسال١َّةخِ ـةٟ رةٛـ١سِ اٌؾّب٠ةخِ اٌّد١َّٔةخِ انًذَ ٌلأِة

خِ  ٍؾَّ ُّ ٠بدِ ٚا ؽز١بعبدِ اٌزيس٠ع١َّخِ اٌ ِٗ اٌمصٛزِ ٚاٌزؾدِّ ًِ أٚع ، ٚرؾ١ٍ ِّٟ َّْ اٌعةساق   ٠ةصايُ ٠فزمةسُ  .اٌع١جسأ ًَ اٌجؾةشُ اٌةٝ أ ة َِّ ٚرٛ

ُُ اٌؾّب٠خَ اٌّد١َّٔةخَ ِةٓ الأظةسازِ إٌَّبعّةخِ اةٓ ا ازةداظادِ اٌعة١جسا١َّٔخِ، ِّ ُٕ٠ ُِّ ٍّٟ خبٍٍّّ ِٕٚ َّ َّْ ا ازّةبدَ اٍةٝ  اٌٝ اغبزِّ لبٔٛٔ ٚأ

، ٚذٌةه ثعةجتِ  0950ٌعةٕخ  41لٛاادِ اٌّعئ١ٌَّٚخِ اٌزم١ٍد٠َّخِ ـةٟ اٌمةبْٔٛ اٌّةدٟٔ اٌعسالةٟ زلةُ  ِّٟ   ٠ٍُجِّةٟ ِزطٍَّجةبدِ اٌٛالةعِ اٌسلّة

ِّْ ٌؾّب٠خِ اٌج َِ لبٔٛ ، ٚأعدا ِّٟ صِ اٌمعبك ، ِٚعٛثخِ اصجبرِٗ، ٚؼ١بةِ اٌزصصُّ ِّٟ سزِ اٌع١جسأ  .١بٔبدِ اٌيصص١َّخِ رعم١دِ غج١عخِ اٌعَّ
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ُٓ أْ ٠زؾمَّةكَ ا َّ ِةٓ خةلايِ  ِّٟ ـةٟ اٌعةساق   ٠ُّىِة ِٓ اٌعة١جسأ َّْ رؾم١كَ اٌؾّب٠خِ اٌّد١َّٔخِ اٌىبٍِخِ ٌلأِ َٓ أ يُظىينخٍ رمنشَعَُّخٍ وّب رج١َّ

، ٚآخةةسَ ٌؾّب٠ةةخِ اٌج١بٔةةبدِ، اٌةةٝ عبٔةةتِ ر١ٙئةةخِ ث١ئةةخِّ يزكبيهننخٍ  ِّٟ ِٓ اٌعةة١جسأ ةةب ثةةبلأِ ًِّ ًُ لبٔٛٔةًةب خب لعةةبك١َّخِّ ٚـ١َِّّٕةةخِّ رعةةزٛاتُ  ، ريةةّ

ةخً ٌٛظةعِ ؽٍةٛيِّ ريةس٠ع١َّخِّ ِٚئظَّعة١َّخِّ عرز٠َّةخِّ .اٌصص١َِّٛبدِ اٌسل١َّّخَ  ٍؾَّ ُِ َّْ اٌؾبعةخَ ثبرةذْ  ًِ ا١ٌٙب، ـةب َِّ ٚـٟ ظٛظِ إٌزبكظِ اٌّزٛ

، ٚرُ  ِّٟ خِ ـٟ اٌفعبظِ الإٌىزسٚٔ َِّ شُ ِٓ اٌضمخِ اٌعب ٠بدِ اٌسل١َّّخَ، ٚرعُصِّ ـبعِ اةٓ ؽمةٛلُِٙ اٌّد١َّٔةخِ اذا رُٛاوِتُ اٌزؾدِّ ُٓ الأـسادَ ِةٓ اٌةدِّ ّىِّ

ِْ ـٟ اٌج١ئخِ اٌع١جسا١َّٔخِ  ُُ ِع اٌّعب١٠سِ اٌد١ٌَّٚخِ ٚؽمٛقِ الإٔعب َٞ ا١ٍُٙ زل١ّبًّ، ثّب ٠ٕعغ  .ِب اازدُ

ِّٟ ٌُ رعَُدْ خ١بزًا لب١ٔٛٔبًّ صب٠ٛٔبًّ، ثً أِجؾذْ  ِٓ اٌع١جسأ َّْ اٌؾّب٠خَ اٌّد١َّٔخَ ٌلأِ ِٗ، ـب ،   بشوسحً لبَىََُّخً وأيَُُّنخً واجزًبعَُّنخً  ٚا١ٍ

٠َِّٛخً ريس٠ع١َّخً ٚلعبك١َّخً. َْ أْ ٠غعٍَٙب أٌٚ زادِ اٌعصسِ دٚ ُّٛ ِّٟ أْ ٠ُٛاوِتَ رط ِّٟ اٌعسال َِ اٌمبٔٛٔ ُٓ ٌٍِّٕ ب  ٠ُّىِ

لًً: انَُّزبئجُ:  أوَّ

َٓ اٌمصةٛزِ اٌ ُٓ ِةٛاغ ِٓ أظةفسَد اٌدزاظةخُ اةٓ عٍّةخِّ ِةٓ إٌَّزةبكظِ اٌزةٟ رجُة١ِّ ِّٟ ـةٟ ِٕ ِٛةخِ اٌؾّب٠ةخِ اٌّد١َّٔةخِ ٌلأِةة ِّٟ ٚاٌعٍّة زيةس٠ع

ِٛ ا٢رٟ ِّٟ ـٟ اٌعساق، ٚذٌهَ اٍٝ إٌؾ  :اٌع١جسأ

ِٓ اٌمصةٛزِ  -0 ًِّ ٠عَُةدُّ ِةٓ أثةسشِ ِةٛاغ ًِّ اةبِ ِّٟ ـةٟ اٌعةساقِ ثيةى ِٓ اٌعة١جسأ ُُ اٌؾّب٠ةخَ اٌّد١َّٔةخَ ٌلأِة ِّْ خبٍٍّّ ٠ةُٕ ِّ َّْ ؼ١بةَ لبٔٛ  ا

، ٚ٘ٛ ِب ٠فزؼُ  ِّٟ خِ اٌزيس٠ع َِّ ََ اعزٙبدادِّ ِزجب٠ٕخِّ ـٟ رفع١سِ اٌمٛاادِ اٌعب  .اٌّغبيَ أِب

ِٓ اٍةٝ اٌمةبْٔٛ اٌّةدٟٔ اٌعسالةٟ زلةُ  -8 ، ٚرؾد٠ةدًا لٛااةد اٌّعةئ١ٌَّٚخِ 0950ٌعةٕخ  41رعزّدُ اٌؾّب٠خُ اٌّد١َّٔخُ ـٟ اٌٛلذِ اٌةسا٘

ًِ ِع غج ُْ ٌٍزعبِ َّّ َّْ ٘رٖ اٌمٛاادَ ٌُ رصُ  .١عخِ الأظسازِ اٌسل١َّّخِ اٌّعمَّدحِ اٌزمص١س٠َّخِ ٚاٌعمد٠َّخِ، ؼ١سَ أ

2-  ُّٟ ٠ةًّب أَ ِع٠ٕٛةًّب  -اٌعسزُ اٌع١جسأ َْ ِبدِّ َّٓ  -ظٛاظ  أوب ً  ٌٍزعة٠ٛطِ ِةٓ إٌبؽ١ةخِ إٌ س٠َّةخِ ثّٛعةتِ إٌصةٍِّٛ اٌّد١َّٔةخِ، ٌىة لبثة

ًِّ ظعؿِ اٌج١ٕخِ اٌزؾز١َّخِ اٌس ََ اٌمعبظِ ٠ُٛاعُِٗ ِعٛثبدِّ ـ١َِّّٕخً وج١سحً ـٟ ل  .ل١َّّخِ ٌٍّئظَّعبدِ اٌمعبك١َّخِ اصجبرَٗ أِب

ةب ٠ةئدِّٞ اٌةٝ ثةُػظِ الإعةساظادِ  -4 َّّ ِ ، ِّٟ صخ  ـٟ ٔ سِ إٌّبشاةبدِ ذادِ اٌطةبثعِ اٌعة١جسأ ُُ أٚ دٚاكسُ ِد١َّٔخ  ِزصصِّ   رٛعدُ ِؾبو

سزِ ؼ١سِ اٌٍّّٛضِ   .ٚظعؿِ اٌىفبظحِ ـٟ رمد٠سِ الأدٌَّخِ اٌسل١َّّخِ ٚاٌعَّ

5- ٌ ُّٟ ُٟ اٌمبٔٛٔ ِّٟ ٚاٌّعئ١ٌَّٚخِ اٌّد١َّٔخِ إةُٗ ِؾةدٚدًا، ٚ٘ةٛ   ٠صايُ اٌٛا ِٓ اٌع١جسأ َٓ ٚاٌمعبحِ ثّعؤٌخِ الأِ دٜ الأـسادِ ٚاٌّؾب١ِ

١بقِ   .ِب ٠عُعِؿُ ِٓ ـسٍِّ البِخِ اٌدَّابٜٚ اٌّد١َّٔخِ إٌَّبعؾخِ ـٟ ٘را اٌعِّ

ُُّ ِعٛدحُ لبْٔٛ ِىبـؾخ اٌغساكُ الإٌىزس١َّٔٚخ اٌعسالٟ اابزادِّ ا٠غبث١َّخً اٌٝ -6 ةب ٌةُ رمُةسَّ ؽزَّةٝ  رع ، ٌىَّٕٙ ِّٟ اٌؾكِّ ثبٌزع٠ٛطِ اٌّدٔ

ٍخِّ  فعَّ ُِ ٍصِِخِّ ٚؼ١سَ  ُِ ب ٠غعٍُٙب ؼ١سَ  َّّ ِ ، َْ  .ا٢

ِّْ خبٍٍّّ ثؾّب٠ةخِ اٌج١بٔةبدِ اٌيصصة١َّخِ ـةٟ اٌعةساقِ ٠عُةعِؿُ ِةٓ ظةّبٔبدِ الأـةسادِ إةدَ أزٙةبنِ خصِٛة١َّبرُِٙ  -7 ََ لبٔٛ َّْ أعدا ا

 ًِ ل١َّّخِ، ٠ٚعُمِّدُ ِٓ ظُجُ ِّٟ  اٌسَّ  .اٌزع٠ٛطِ اٌّدٔ

 صبَُبً: انزَّىصُبدُ:

ََ ِٓ ٔزبكظَ، ٠ُِٟٛ اٌجبؽشُ ثبرِّصبذِ الإعساظادِ اٌزيس٠ع١َّخِ ٚاٌّئظَّع١َّخِ ا٢ر١خِ   :اظزٕبدًا اٌٝ ِب رمدَّ

ٍِّ فنٍ انعنشاق، -0 ٍِ انغنُجشاَ ٌٍ خنبصٍّ ثنبلأي ةب دل١مةًب ٌٍّعةئ١ٌَّٚخِ اٌّد١َّٔة الإعشاُ  فٍ رمنشَعِ لنبَى ًّ ُٓ رٕ ١ َّّ خِ إٌَّباةئخِ اةٓ ٠زعة

ًِ ٌٍزع٠ٛطِ ٚآ١ٌَّبدِ الإصجبدِ  دُ ِٛزَ اٌعسزِ اٌمبث  .الأـعبيِ اٌسل١َّّخِ، ٠ٚؾُدِّ

ٌٍ نحًبَننخِ انجُبَننبدِ انمخصننَُّخِ، -8 ٙب،  إصننذاسُ لننبَى ِِ ُٓ ِجةةبدةَ ٚاظةةؾخً ؽةةٛيَ و١ف١َّةةخِ عّةةعِ اٌج١بٔةةبدِ ٚرصص٠ِٕٙةةب ٚاظةةزصدا َّّ ٠زعةة

ًُ ٌلأـسادِ ؽكَّ اٌّطبٌجخِ ثبٌزع٠ٛطِ  ِّٞ أزٙبنِّ  ٠ٚىف  .إدَ ٚلٛعِ أ

صنخٍ فنٍ َظنشِ انًُبصعنبدِ انغنُجشاََُّخِ، -2 ًَ ـةٟ اٌةدابٜٚ اٌّزعٍِّمةخِ  إَمبءُ يحبكىَ أو هُئبدٍ يذََُّخٍ سلًَُّنخٍ يزخصِّ رزةٌَّٛٝ اٌفصة

 .ثبٌزع٠ٛطِ آ الأظسازِ الإٌىزس١َّٔٚخِ ثىفبظحِّ ٚظساخِّ 

4-  ٍِّ ٍِ انغُجشاَ ٍَ عهً لضبَب الأي ٍَ انمبَىَُُِّ ٍَ وانًىظَّفُ ٚالأدٌَّخِ اٌسل١َّّةخِ، ٚرطة٠ٛسُ ثةساِظَ دزاظة١َّخِّ  رذسَتُ انمضبحِ وانًحبيُ

صخِّ ـٟ ٘را اٌّغبيِ   .ٚردز٠ج١َّخِّ ِزصصِّ

5- ، ٍِّ ٍِّ أينبوَ انمضنبءِ انًنذَ ةٍطخِ  رعضَضُ أدوادِ الإصجبدِ انشلً ِْ ثة١ٓ اٌعُّ اٌمعةبك١َّخِ ٚاٌغٙةبدِ الأ١َِّٕةخِ ٚاٌزم١َّٕةخِ ِةٓ خةلايِ اٌزعةبٚ

ِْ اداٌخِ اٌّؾبوّخِ ٚوفبظحِ الإصجبدِ  خِ، ٌعّب  .اٌّصزصَّ

6- " ٍِّ ِْ اٌؾةدِّ الأدٔةٝ ِةٓ الإٔصةبؾِ  رجٍُِّ يجذأِ "انزعىَضِ انىلبئ ةسزِ ثدلَّةخِّ، ٌعةّب ـٟ اٌؾب دِ اٌزٟ ٠صعُتُ ـ١ٙةب رمةد٠سُ اٌعَّ

َٓ ِٓ ا ازداظادِ اٌع١جسا١َّٔ  ز٠  .خِ ٌٍّزعسِّ

ةةخ ٌؾّب٠ةةخ اٌج١بٔةةبد   الًعننزفبدحُ يننٍ انزَّجننبسةِ انًمبسَننخِ، -7 َِّ ب اٌزيةةس٠عبد الأٚزٚث١َّةةخ ِضةةً اٌلاكؾةةخ اٌعب (، GDPRٚ  ظةة١َّّ

 ٚرغسثزَٟ الإِبزاد اٌعسث١َّخ اٌّزَّؾدح ِٚصس، ـٟ رط٠ٛسِ ِٕ ِٛخِ اٌؾّب٠خِ اٌّد١َّٔخِ اٌسل١َّّخِ ـٟ اٌعساق.
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)35   NIST SP 800-160 Vol. 2, Developing Cyber Resilient Systems, 2021.ITU, National Cybersecurity Strategy 

Guide, Geneva, 2021. 

)36   Loi n° 2013-1168 du 18 décembre 2013 relative à la programmation militaire pour les années 2014 à 2019, 

modifiée par Loi n° 2019-1474 du 28 décembre 2019. 

)37   Loi n° 2016-1321 du 7 octobre 2016 pour une République numérique. 

 .8108أؼعطط  04ِىسز  أ(،  22، اٌعدد اٌغس٠دح اٌسظ١َّّخ اٌّصس٠َّخثيؤْ ِىبـؾخ عساكُ رم١ٕخ اٌّعٍِٛبد،  8108ٌعٕخ  075لبْٔٛ زلُ   (38 

 .8181ٔٛـّجس  5ِىسز  ط(،  28، اٌعدد اٌغس٠دح اٌسظ١َّّخ اٌّصس٠َّخثيؤْ ؽّب٠خ اٌج١بٔبد اٌيصص١َّخ،  8181ٌعٕخ  050لبْٔٛ زلُ   (39 

 .8182ِبزض  02، 4781، اٌعدد اٌٛلبكع اٌعسال١َّخ، 8182ٌعٕخ  20لبْٔٛ ِىبـؾخ اٌغساكُ اٌّعٍِٛبر١َّخ زلُ   (40 

  .https://moi.gov.iq. (2024)ِد٠س٠َّخ ؽّب٠خ اٌجٕٝ اٌزؾز١َّخ  –ٚشازح اٌداخ١ٍَّخ اٌعسال١َّخ   (41 

َِّخ ٌّغٍط اٌٛشزاظ اٌعسالٟ –اٌغٙبش اٌّسوصٞ ٌزىٌٕٛٛع١ب اٌّعٍِٛبد     .gov.iqhttps://it.. (2024)الأِبٔخ اٌعب

 .816 – 814اٌمبْٔٛ اٌّدٟٔ اٌعسالٟ، اٌّبدح ( 42 

بْ،  (43  َّّ  .001، ٍّ 8181اجد الله اٌص٠دٞ، اٌغساكُ الإٌىزس١َّٔٚخ ـٟ اٌمبْٔٛ اٌعسالٟ ٚاٌّمبزْ، داز اٌضمبـخ، ا

 .48، ٍّ 8180، ٠9بظ١ٓ اجد اٌغجبز، اٌّعئ١ٌَّٚخ اٌّد١َّٔخ ـٟ اٌج١ئخ اٌسل١َّّخ، ِغٍخ اٌمبْٔٛ اٌّمبزْ، اٌعدد  (44 

مسّح( 8188ِعٛدح لبْٔٛ ؽّب٠خ اٌج١بٔبد اٌيصص١َّخ، ِغٍط إٌٛاة اٌعسالٟ، ٌغٕخ الأِٓ ٚاٌدـبع،  (45  ُِ  . ؼ١س 

 .2-09، 2،8182ٍّ: اٌؾبعخ ٌمبْٔٛ ؽّب٠خ اٌج١بٔبد،ِغٍخ اٌّعزمجً اٌسلّٟ، اٌعدد ِؾّد اٌعصاٚٞ، اٌصص١َِّٛخ اٌسل١َّّخ ـٟ اٌعساق (46 

 .82، ٍّ 8180ضؽساد اٌمب١َّٔٛٔخ ـٟ عساكُ الإٔزسٔذ ـٟ اٌعساق، اٌّسوص اٌعسالٟ ٌٍع١بظبد اٌسل١َّّخ، أؽّد اٌغٕبثٟ، اٌ (47 

 .07، اٌفمسح 8188رمس٠س ٌغٕخ رط٠ٛس الأداظ اٌمعبكٟ،  –ِغٍط اٌمعبظ الأاٍٝ  (48 

 .88، ٍّ 8180رمس٠س اٌجٕه اٌدٌٟٚ، رعص٠ص الأِٓ اٌع١جسأٟ ـٟ اٌيسق الأٚظػ،  (49 
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 أولًً: انكزت انعبيَّخ: 

 .8180أؽّد اٌغٕبثٟ، اٌضؽساد اٌمب١َّٔٛٔخ ـٟ عساكُ الإٔزسٔذ ـٟ اٌعساق، اٌّسوص اٌعسالٟ ٌٍع١بظبد اٌسل١َّّخ،  .0

بْ، ، اٌمبْٔٛ اٌغٕبكٟ ٚالأِٓ اٌع١جسأٟ: دزاظخ ِمبزٔخ ـبظً اٌعبادٞ، أًِ .8 َّّ  . 8188داز ِفبظ ٌٍٕيس، ا

 .8109ا٠ٙبة خ١ٍفخ، الأِٓ اٌع١جسأٟ، اٌّب١َّ٘خ ٚالإاىب١ٌَّبد، أٚزاق ِصس٠َّخ، اٌمب٘سح،  .2

 .8181ـخ، اّبْ، اجد الله اٌص٠دٞ، اٌغساكُ الإٌىزس١َّٔٚخ ـٟ اٌمبْٔٛ اٌعسالٟ ٚاٌّمبزْ، داز اٌضمب .4

 .8107سح، ِٕٝ عجٛز الأامس، اٌع١جسا١َّٔخ ٘بعط اٌعصس، عبِعخ اٌدٚي اٌعسث١َّخ، اٌمب٘سح، اٌّسوص اٌعسثٟ ٌٍجؾٛس اٌمب١َّٔٛٔخ ٚاٌمعبك١َّخ، اٌمب٘ .5

 صبَُبً: انشعبئم انعهًَُّخ: 

 .8181عبِعخ اٌىٛـخ،  –زظبٌخ ِبععز١س ؼ١س ِٕيٛزح، و١ٍخ اٌمبْٔٛ اٍٟ وس٠ُ اٌؾ١دزٞ، "اٌؾّب٠خ اٌغٕبك١َّخ ٌلأِٓ اٌع١جسأٟ: دزاظخ رؾ١ٍ١ٍَّخ"،  .0

 صبنضبً: الأثحبس انعهًَُّخ: 

 .4،8188اٌعددخ اٌج١بٔبد ـٟ اٌمبْٔٛ اٌعسالٟ"،ِغٍخ اٌدزاظبد اٌمب١َّٔٛٔخ،عبِعخ ثؽداد،"اٌؾّب٠خ اٌمب١َّٔٛٔخ ٌعلاِؽعٓ اٍٟ اجد اٌىس٠ُ .0

 . 8188، ِغٍخ اٌمبْٔٛ ٚاٌع١بظخ، عبِعخ وسوٛن، "خ ـٟ اٌج١ئخ اٌسل١َّّخ: دزاظخ ِمبزٔخش٠ٕت اجد اٌعزبز، "ؽّب٠خ اٌج١بٔبد اٌيصص١َّ  .8

 .  8188، 08غبزق اٌىج١عٟ، ا خزصبٍّ اٌمعبكٟ ـٟ اٌغساكُ اٌّعٍِٛبر١َّخ اجس اٌؾدٚد، ِغٍخ اٌمبْٔٛ اٌدٌٟٚ، اٌعدد  .2

 . 8182، 2ج١بٔبد، ِغٍخ اٌّعزمجً اٌسلّٟ، اٌعدد ِؾّد اٌعصاٚٞ، اٌصص١َِّٛخ اٌسل١َّّخ ـٟ اٌعساق: اٌؾبعخ ٌمبْٔٛ ؽّب٠خ اٌ .4

، ِغٍةخ دزاظةبد أ١َِّٕةخ، عبِعةخ "ِؾّد عجبز اٌىعجٟ، "ا ظةزسار١غ١َّخ اٌٛغ١َّٕةخ ٌلأِةٓ اٌعة١جسأٟ ـةٟ اٌعةساق: اٌفةساغ اٌزيةس٠عٟ ٚاٌزؾةد٠بد الأ١َِّٕةخ .5

 . 8182، 6إٌٙس٠ٓ، اٌعدد 

عبِعةخ اٌِّٛةً،  ِؾّد اجد اٌىس٠ُ اٌعبٟٔ، "ااةىب١ٌَّخ اظةزّساز٠َّخ اٌصدِةخ الإٌىزس١َّٔٚةخ ـةٟ اٌمةبْٔٛ اٌعسالةٟ"، ِغٍةخ اٌجؾةٛس اٌمب١َّٔٛٔةخ ٚاٌع١بظة١َّخ، .6

 . 8188، 8اٌعدد 

 .54،8180اٌعددد،ٚا لزصبِغٍخ اٌمبْٔٛ ""الأِٓ اٌع١جسأٟ ـٟ اٌعساق ث١ٓ اٌؾبعخ اٌزيس٠ع١َّخ ٚاٌزؾد٠بد اٌٛالع١َّخبلُ ؽعٓ،وِؾّد .7

ٌعةةٕخ  000عبِعةةخ إٌّصةٛزح، اةةدد -ِٕةٝ اجةةد الله اٌعةّؾبْ، ِزطٍجةةبد رؾم١ةةك الأِةٓ اٌعةة١جسأٟ لأٔ ّةةخ اٌّعٍِٛةبد الإداز٠َّةةخ، ِغٍةةخ و١ٍةخ اٌزسث١ةةخ .8

8181. 

 . 8180، ٠9بظ١ٓ اجد اٌغجبز، اٌّعئ١ٌَّٚخ اٌّد١َّٔخ ـٟ اٌج١ئخ اٌسل١َّّخ، ِغٍخ اٌمبْٔٛ اٌّمبزْ، اٌعدد  .9
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 (: انزمبسَش وانذوسََّبد وانىصبئك انًسعَّغَُّخ:2)

 .8188، 4678اٌغس٠دح اٌسظ١َّّخ اٌعسال١َّخ، اٌٛلبكع اٌعسال١َّخ، اٌعدد  -0
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