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 السلخص
يذكل الأمؼ الديبخاني بسفيؽم العام أحج العؽامل السيسة للحفاظ على مكانة الؽلايات الستحجة الأمخيكية كقؽة 

الإنتخنت والفزاء دولية في عرخ السعلؽمات والاترالات، فسع التطؽر اليائل في التكشؽلؽجيا الخقسية وانتذار 
الؽاسع ، إذ لػ يعج التيجيج يقترخ على اليجسات العدكخية التقليجية، بل امتج ليذسل الفزاء الخقسي الحي 
يؤثخ بذكل مباشخ على الاقتراد، والبشية التحتية الحيؽية، والأمؼ السجتسعي، فالؽلايات الستحجة الامخيكية 

تيجيجات الالكتخونية التي تدتيجف مؤسداتيا الحكؽمية تؽاجو تحجيات متراعة وعلى مدتؽى عالي مؼ ال
وغيخ الحكؽمية سؽاء على الأنعسة )السالية والطاقة والرحية والعدكخية وغيخىا(، حيث تكؽن عخضة 
لتيجيجات وىجسات سيبخانية متدايجة التعقيج، ومؼ ىشا بخز الأمؼ الديبخاني كأولؽية قرؽى للأمؼ القؽمي 

اية السؤسدات الحكؽمية والاقتراد الؽطشي، بل أيزًا لزسان استقخار السجتسع وثقة الأمخيكي، ليذ فقط لحس
الأفخاد في الفزاء الخقسي، وقج دفعت ىحه التحجيات الؽلايات الستحجة الامخيكية إلى تطؽيخ استخاتيجيات وطشية 

ديبخانية التي لا تعتخف متقجمة، وتؽظيف قجرات دفاعية وىجؽمية، وتعديد التعاون الجولي لسؽاجية السخاطخ ال
بالحجود الجغخافية، وبحلغ يسكؼ القؽل ان الأمؼ الديبخاني لػ يعج  مجخد قزية تقشية، بل أصبح ركيدة أساسية 
للأمؼ القؽمي الأمخيكي وعشرخًا استخاتيجيًا في بقاء الجولة والسحافعة على مكانتيا العالسية، حيث يذكل خط 

 جية والجاخلية، ويحافع على استقخار الجولة سياسيًا واقتراديًا وعدكخيًا .الجفاع الأول ضج التيجيجات الخار 
الكلسات السفتاحية : "الامؼ القؽمي"،"الامؼ الديبخاني"،" التيجيجات الديبخانية"،"الخدع الديبخاني"،" الامؼ 

 القؽمي الامخيكي"
 

Abstract 
    The Cyber Security Copeman is a important factor to maintain the status of 

the United States of America as an international force in the evaluation of 

information and communication. The threat is the limit of the traditional 

military attacks. The world is not limited to the digital space that affects direct 

economy on the economy, the vital infrastructure, community security, the 

United States of America faces a bad and challenging levels of electronic threats 

to the regulations of their website and the mainstream of the electronic threats to 

their regulations and their participation in the survival of the mainland and its 

political statistics. The United States of America. The United States of America 

The face of the United States of America and the United Nations, the mainland 

of the United States of America's national and national and economic 

cooperation. The United States of America has to be able to develop the 

cybersome and the defense of the defense and the attacks. The cross-by-

cybersome is not just a technical issue. The "Cyber security is no longer a 

technical issue and the strategy of the State of the United States and the 

mainstream of the State and the intervention of the State and the intervention of 

the State and the conservation of the external and economic intervention 

Keywords: "National security," "Cybersecurity," "Cyber threats," "Cyber 

deterrence," "US national security" 
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 السقجمة
يذكل الأمغ الديبخاني بسفيػم العام أحج العػامل السيسة لمحفاظ عمى مكانة الػلايات الستحجة الأمخيكية كقػة    

فسع التصػر اليائل في التكشػلػجيا الخقسية وانتذار الإنتخنت والفزاء  دولية في عرخ السعمػمات والاترالات،
الػاسع ، إذ لع يعج التيجيج يقترخ عمى اليجسات العدكخية التقميجية، بل امتج ليذسل الفزاء الخقسي الحؼ يؤثخ 

لامخيكية تػاجو بذكل مباشخ عمى الاقتراد، والبشية التحتية الحيػية، والأمغ السجتسعي، فالػلايات الستحجة ا
تحجيات متراعة وعمى مدتػػ عالي مغ التيجيجات الالكتخونية التي تدتيجف مؤسداتيا الحكػمية وغيخ الحكػمية 
سػاء عمى الأنطسة )السالية والصاقة والرحية والعدكخية وغيخىا(، حيث تكػن عخضة لتيجيجات وىجسات سيبخانية 

ني كأولػية قرػػ للأمغ القػمي الأمخيكي، ليذ فقط لحساية متدايجة التعقيج، ومغ ىشا بخز الأمغ الديبخا
السؤسدات الحكػمية والاقتراد الػششي، بل أيزًا لزسان استقخار السجتسع وثقة الأفخاد في الفزاء الخقسي، وقج 
 دفعت ىحه التحجيات الػلايات الستحجة الامخيكية إلى تصػيخ استخاتيجيات وششية متقجمة، وتػضيف قجرات دفاعية
وىجػمية، وتعديد التعاون الجولي لسػاجية السخاشخ الديبخانية التي لا تعتخف بالحجود الجغخافية، وبحلظ يسكغ 
القػل ان الأمغ الديبخاني لع يعج  مجخد قزية تقشية، بل أصبح ركيدة أساسية للأمغ القػمي الأمخيكي وعشرخًا 

السية، حيث يذكل خط الجفاع الأول ضج التيجيجات الخارجية استخاتيجيًا في بقاء الجولة والسحافطة عمى مكانتيا الع
 والجاخمية، ويحافع عمى استقخار الجولة سياسيًا واقتراديًا وعدكخيًا .

بجءًا  متشامية ومتشػعة، تتجاوز حجود الجولة، في أن التيجيجات الديبخانية تكسغ الإشكالية الخئيدةاشكالية البحث : 
مخورًا بالاقتراد والدياسة، وصػلًا إلى الأمغ العدكخؼ، مسا يعقّج مغ قجرة الػلايات  مغ البشية التحتية الحيػية،

الستحجة الامخيكية عمى الخدع والحساية، ويُزاف إلى ذلظ صعػبة تحجيج مرجر اليجسات بذكل قاشع،  لحا جعل 
كغ لمػلايات الستحجة أن مغ الفزاء الديبخاني ساحة مفتػحة لمرخاع، وبحلظ تُصخح تداؤلات رئيدية : ) كيف يس

تحافع عمى أمشيا القػمي في بيئة تتغيخ فييا شبيعة التيجيجات باستسخار؟ (، ) ماىي التحجيات التي تػاجييا في 
 بشاء استخاتيجية سيبخانية شاممة وفعّالة؟( .

جية عمى الػلايات التيجيجات الديبخانية تسثل خصخاً مػازياً أو يفػق التيجيجات العدكخية التقمي فخضية البحث :
الستحجة الأمخيكية، وعاملًً استخاتيجيًا مؤثخًا عمى الأمغ القػمي، وكمسا ازدادت حجة وتعقيج التيجيجات الديبخانية 
السػجية ضج البشى التحتية الحيػية والسؤسدات العدكخية والاقترادية الأمخيكية، كمسا ارتفعت مدتػيات السخاشخ، 

ة إلى تقػيس الديادة الػششية، وزعدعة الاستقخار الدياسي والاقترادؼ، الأمخ الحؼ إذ تؤدؼ اليجسات الإلكتخوني
يجعل مغ تصػيخ قجرات الأمغ الديبخاني ضخورة ممحّة لتعديد مشطػمة الأمغ القػمي وحساية السرالح الػششية، 

ن شخشاً أساسياً لتقميل وكحلظ الاعتساد عمى التعاون الجولي ووضع معاييخ ممدمة لإدارة الفزاء الديبخاني يسثلً
 السخاشخ وتعديد الأمغ القػمي الأمخيكي .

يتزسغ البحث تحت عشػان )الامغ القػمي الامخيكي في بيئة التيجيجات الديبخانية( مغ ثلًثة هيكلية البحث : 
خيات مباحث، حيث يكػن السبحث الاول بعشػان ماليو الامغ الديبخاني ويشذق مشو )مفيػم الامغ الديبخاني ونط

الامغ الديبخاني (، أما السبحث الثاني بعشػان الأمغ الديبخاني واثخه عمى البعج القػمي الامخيكي ويتفخع مشو 
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)الاثخعمى البعج الاقترادؼ والدياسي والاستخبارؼ والعدكخؼ الامخيكي (، وأخخاً السبحث الثالث بعشػان تحميل 
شية السؤسدية والاشار التذخيعي والتشطيسي للًمغ الديبخاني مقػمات الامغ الديبخاني الامخيكي ويتكػن مغ )الب

 الامخيكي ( .

 السبحث الاول : ماهيو الامؼ الديبخاني 

(، دوراً ميسا ومحػرياً في تػفيخ السعمػمات وايزا الحفاظ عمى سلًمتيا  ( Cyber security يعج الامغ الديخاني 
الخقسي في اغمب السجالات مشيا الدياسية والاقترادية والامشية وسخيتيا، ويُعج عشرخاً أساسياً في نجاح التحػل 

 والاجتساعية والثقافية والاعلًمية وغيخىا 

يعج مرصمح الامغ الديبخاني مرصمح حجيث ندبيًا، ومذتقة مغ  السطلب الاول : مفيؽم الامؼ الديبخاني :
، والتي 1ن( كاخترار لكمسة )سيبخاني((، وفي بعس الاحيان يدتخجم مرصمح )سيبخا (Cyberالكمسة الإنجميدية

 -البشية التحتية لتكشػلػجيا السعمػمات والاترالات  -تعشي كل ما يترل بالتقشية الخقسية، عبخ )أجيدة الالكتخونية 
البيانات(، وغالبًا ما تُدتخجم كمسة )الديبخاني( في سياقات مثل، الفزاء الديبخاني  -شبكات الإنتخنت 

(Cyberspace )( البيئة الافتخاضية التي تحجث فييا التفاعلًت الخقسية عبخ الإنتخنت، الحخب الديبخانيةCyber 
warfare استخجام الػسائل الخقسية لسياجسة البشى التحتية أو السعمػمات لأغخاض سياسية أوعدكخية، الجخائع )

لخقسية، مثل الاختخاق الانطسة أو سخقة ( الجخائع التي تُختكب باستخجام التكشػلػجيا اCybercrimesالديبخانية )
( وىي مجسػعة مغ الػسائل التقشية Cyber security، لحا يكػن السفيػم العام للأمغ الديبخاني )2البيانات

والسسارسات التي تيجف إلى حساية الأنطسة الخقسية والذبكات والسعمػمات مغ اليجسات وتخخيب وتعصيل خجمات 
عبخعسميات واجخاءات مرسسة لمجفاع ضج اليجسات الديبخانية وضسان سخية  أو الػصػل غيخ السرخّح بو

السعمػمات وسلًمتيا وتػافخىا، وعتسج مفيػم الامغ الديبخاني، نطخًا لاعتساد العالع الستدايج عمى التكشػلػجيا 
ية الذخرية، والإنتخنت، ومغ ابخزىا اولًا:)الافخاد حساية معمػمات الذخرية والبيانات الحداسة( مثل اليػ 

الحدابات البشكية، كمسات السخور، تأميغ سجلًت السخضى الخقسية، عجم التلًعب بالأجيدة الصبية السترمة 
بالإنتخنت، تأميغ البيانات والرػر الخاصة مغ الدخقة أو الاستخجام غيخ السذخوع، ثانياً:)أمان السعاملًت السالية( 

رة عبخ الإنتخنت، الحساية مغ الاحتيال السالي والقخصشة البشكية ،الحفاظ مثل تأميغ عسميات الجفع الإلكتخوني والتجا
عمى استسخارية الأعسال والخجمات، تأميغ بيانات السؤسدات والجيات الحكػمية مغ التدخيب أو الدخقة، ثالثاً:)أمغ 

خكات مغ اليجسات البشية التحتية الحيػية السؤسدات والذخكات( مغ خلًل حساية البشية التحتية الخقسية لمذ
الديبخانية، مشع الاختخاقات التي قج تؤدؼ إلى خدائخ مالية أو تدخيب معمػمات سخية، حساية أنطسة الكيخباء، 
السياه، والاترالات مغ اليجسات الإلكتخونية، ضسان استسخار تذغيل الأنطسة الحيػية لمجولة، رابعا:)الجفاع 

سة العدكخية والسعمػمات الاستخباراتية، الترجؼ لميجسات الديبخانية الديبخاني للًمغ القػمي( عبخ حساية الأنط
التي تدتيجف الأمغ القػمي، حساية مشرات التعميع الإلكتخوني، مشع تدخيب الامتحانات أو بيانات الصلًب 

قات الخقسية، والسعمسيغ، تتبع الجخائع مثل الابتداز الإلكتخوني، الاحتيال، وانتحال اليػية، دعع الدمصات في التحكي
لحا يكسغ الامغ الديبخاني بالادارك والسعخفة مغ خلًل )الأفخاد بالدخية( لحساية حداباتيع الذخرية فقط 
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الأشخاص السشاسبيغ يسكشيع رؤيتيا والحفاظ عمى استسخارية الأعسال والخجمات،)الذخكات اوالسػسدات( لحساية 
الدسعة، )الحكػمات( لحساية الأمغ الػششي والسعمػمات الحداسة البيانات والأنطسة لسشع الخدائخ السالية والزخر ب

وتأميغ البشية التحتية الخقسية مثل السرارف، والسدتذفيات، والجوائخ الحكػمية،  وتػسعت استخجامات مفيػم 
 الامغ الديبخاني للإشارة إلى التيجيجات الالكتخونية التي تدتيجف بشى تحتية لمجول او السؤسدات بااستخجام
الػسائل التكشػلػجية والتصبيقات الخقسية لميجػم مغ خلًل:)الفيخوسات والبخمجيات الخبيثة(، )اختخاق الحدابات 

 Ransom(،)ىجسات الفجية DDoSوالذبكات(، )التجدذ الإلكتخوني وسخقة البيانات(،)ىجسات حجب الخجمة 
ware التريّج الإلكتخوني( ،)Phishingػاجية تيجيجات الأمغ الديبخاني تكسغ (، ومغ الاساليب العسمية لس

في:)تصػيخ بخامج مكافحة الفيخوسات التي تحسي جياز الكسبيػتخ الخاص بظ مغ البخامج الزارة(،)اضافة ججران 
الحساية تسشع حخكة مخور الذبكة السذبػىة(،)انذاء كمسات السخور ذات مرادقية متعجدة العػامل لمحفاظ عمى 

 . 3غ الشدخ الاحتياشية تسشع فقجان البيانات في حالة وقػع ىجسات مثل بخامج الفجية( الحدابات آمشة(، )تكػيغ م

تسثل نطخيات الأمغ الديبخاني (  : Cyber security Theoriesنعخيات الامؼ الديبخاني ) –السطلب الثاني 
ية الأنطسة وآليات الأشخ الاساسية التي تداعج عمى فيع التيجيجات ونقاط الزعف وكحلظ الاستخاتيجيات لحسا

 الجفاع عغ البيانات الالكتخونية، فيسا يمي بعس الشطخيات والشساذج الخئيدية مشيا :

تعبخ ىحه  الشطخية عغ إشارحجيث للًمغ الديبخاني عمى خلًف  (:Zero Trustنعخية الثقة السعجومة ) -1
(، حيث Zero trust modelفخية  وىشالظ تػجج تدسية اخخػ وىي )نسػذج الثقة الر 4نساذج الامغ التقميجؼ،

تفخض الشطخية بعجم الثقة تمقائيًا بأؼ جياز او كيان مدتخجم، لان التيجيجات الديبخانية، تحجث مغ )داخل الذبكة 
أو خارجيا(، لحا يتع تقديع الذبكة الى شخائح او اجداء صغيخة لتقميل احتسالية انتذار التيجيجات بحيث لايدتصيع 

خية داخل الشطام، لانيا تتصمب تحققٌ صارمًا مغ ادارة ىػية الذبكة وتذفيخىا ومخاقبتيا بذكل السياجع التشقل بح
مدتسخ للأنذصة داخميا وكحلظ يجب تحجيج صلًحيتيا قبل الدساح بالػصػل لمذبكة اوالسمفات الا الستدخجميغ 

 . 5السرخح بيع 

ه الشطخية عمى فكخة قجيسة عبخ تأميغ تعتسج ىح( : Castle & Moat Theoryنعخية القلعة والخشجق ) -2
(، Firewallالذبكات والانطسة عمى شكل )القلًع او الحرغ او الخشجق(، وتتخكد ببشاء ججار حساية نارؼ قػؼ )

ويكػن فيو نقصة دخػل واحجة )مثل البػابة في القمعة(، لتكػن عسمية السخاقبة داخل الشطام عسميا أقل واسيل واكثخ 
السدتخجميغ الذبكة، مسا يجعل مغ الرعب عمى السياجسيغ اختخاقيا، الا ان ىحه الشطخية واجيت صارمة عمى 

بعس الانتقادات مشيا بعجم السخونة ولا تتساشى مع البشيو الذبكات الحجيثة لل وصػل لأماكغ امشو ومتعجدة 
بحت غيخ مفيجة ندبياً باستخجام ومتغيخة، وتفتخض بالتيجيجات تأتي مغ الخارج وتتجاىل مغ داخل الشطام، لحا اص

 السؤسدات الحػسبة الدحابية، ولاسيسا مع تصػر التيجيجات الديبخانية والسذيج الخقسي .

يكسغ السشيج الامشي ليحه نطخية  ( :(Multilayer defense theoryنعخية الجفاع الستعجد الطبقات  - 3
غ ومتعجد وقػؼ يفرل الذبكة الجاخمية الآمشة عغ بانذاء مجسػعة مغ شبقات كحاجد لمتيجيج الخارجي يكػن ام
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العالع الخارجي الغيخمػثػق بيا في جسيع أنحاء نطام تكشػلػجيا السعمػمات، حيث تػجج تدسيو اخخػ وىي الجفاع 
(، لحا تذسل تمظ الصبقات السذتخكة في استخاتيجية الحساية مغ الاختخاقات مثل Defense in depthالستعسق )

، MFA، التذفيخ، السرادقة متعجدة العػامل IDS، أنطسة كذف التدمل Firewallsساية الشارية )الججران الح
التحكع بالػصػل بالذبكة، إخفاء البيانات، تػفيخ ندخ احتياط(،الأمان ولحساية الأنطسة واكتذاف اليجسات 

ات والتيجيجات مغ الجخػل الستأخخة، وفي حال اختخاق او فذل احج الصبقات تطل، ىشاك شبقات أخخػ تسشع اليجس
 .6لمذبكة، وأيزًا إبصاء السياجسيغ واكتذاف عسميات الاختخاق مبكخ 

تجسع ىحه ( : (Behavioral and Human Factors Theoryنعخية الدلؽك والعؽامل البذخية  – 4
مغ قخارات وقجرات  الشطخية بيغ مجالات عمع الشفذ والاجتساع والامغ الديبخاني، لفيع كيفيو تاثيخ سمػك الافخاد

، والحؼ غالبًا ما يُعج الفخد الحمقة الأضعف في نتائج الأمغ، وذلظ بدبب 7ودوافع عمى أمغ السعمػمات والأنطسة
 Socialالشية الديئة، الأخصاء البذخية، ونقز الػعي لمسدتخجميغ، وكحلظ تدسى باليشجسة الاجتساعية )

Engineering Theory )8ج يكػن بجلًا مغ استغلًل ثغخات البخامج أو الأجيدة، ليكػن ، لاعتساد سمػب التيجي
اولا:الاحتيال: بإرسال رسائل بخيج إلكتخوني مديفة لخجاع السدتخجميغ، ثانيا:الاصصياد بالخمح: بيجػم مخرز 
لفخد أو مؤسدات معيشة، ثالثا:التشكخ: انتحال شخرية مػضف رسسي او زميمو لمحرػل عمى معمػمات، 

مجاني يحتػؼ عمى بخمجيات خبيثة، خامدا:الاستججاء: وعج بتقجيع  USBء: تقجيع شيء مغخٍ مثل رابعا:الإغخا
خجمة مقابل معمػمات، لحا يكسغ الحساية مغ ىحه التيجيجات عبخ تػعيو السدتسخة لمسدتخجميغ، وضع سياسات 

 صارمة لمتحقق مغ اليػية السدتخجميغ وتقميل الرلًحيات السسشػحة لمسدتخجميغ.

( : Symmetric and Asymmetric Threat Theoryنعخية التيجيجات الستساثلة وغيخ الستساثلة ) - 5
تدتخجم ىحه الشطخية لفيع شبيعة العلًقة لمصخفان بيغ السياجع والسجافع، وتكيع السدايا الاستخاتيجية مغ الإمكانيات 
والأىجاف  وديشاميكيات العسميات لمبيئة التي تػاجو الذبكات والانطسة الخقسة، فالتيجيجات الستساثمة: تأتي مغ 

ذغ دولة ىجػم عمى بشية تحتية لجولة أخخػ أو مؤسدة مشافدة جيات فاعمة ليا إقجرات متداوية ندبيًا، حيث ت
تقػم بيجػم تجددي ضج مؤسدة أخخػ متقاربة في القػة والتقشية، وىي غالباً ما تكػن ىجسات ذات تكتيكات 
واضحة يسكغ التشبؤ ليا مغ الثغخات الامشية للأنطسة او معمػمات، وىي تيجيجات مشطسة وتتستع بجعع مالي وتقشي 

جف مشو التجدذ، التخخيب، أو الخدع، عادةً ما يختار السياجسػن وقت اليجػم، بيشسا يجب عمى السجافعيغ أن فالي
يكػنػا دائسًا عمى ألبة الاستعجاد، وىحا يسشح السياجسيغ ميدة عجم التساثل الدمشي، فتعج لعبة أكثخعجالة، ولكغ ىحا 

ة: تأتي مغ جيات فاعمة صغيخة وغيخ حكػمية عبخ الستدممػن نادر في الػاقع العسمي، أما التيجيجات غيخ الستساثم
اوالجساعات الإرىابية، فيي لا تسمظ نفذ القجرات انسا أضعف تقشياً ومالياً مغ الجية السُدتيجفة، ويتستع أحج 
الصخفيغ بسيدة واضحة عمى الآخخ، بتػضيف وسائل غيخ تقميجية ومفاجئة وتقشيات غيخ متػقعة يرعبة تتبعيا 

استثسارات مشخفزة التكمفة مثل بخمجيات خبيثة أوالعبػات الشاسفة، وبااستغلًل نقاط الزعف بالبشية التحتية وبا
والخػف الشفدي، فالسياجع غالبًا مايحتاج خاصية الحكاء واكتذاف فجػة أمشية واحجة فقط لإحجاث تأثيخ 

 .9استباقية ومخنة كبيخبالزحية، فيتعيغ عمى السجافعيغ حساية كل شيء، وتبشي مشيجيات 
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ىي حالة مغ الاضصخاب بالبشية التحتية السعمػماتية، وفي سياق  ( :Chaos theoryنعخية الفؽضى ) - 6
اخخ بيئة رقسية غيخمشزبصة داخل مؤسدات الجولة والذخكات، حيث تشذأ الفػضى الديبخانية مغ جيات تفتقج 

زارب بالرلًحيات بيغ الفخق التقشية والإدارية وسػء لخؤية شاممة وخصط لإدارة السخاشخ الديبخانية، وايزا ت
تشديق بيشيا، فالأنطسة الديبخانية تبجو مشطسة لكشيا تترخف بذكل غيخ متػقع وبأنساط متغيخة ومتكخرة وغيخ 
معمشة يرعب احتػائيا والتعامل معيا، مع تػسع شبكات او أنطسة السخاقبة دون ربصيا معا، وتعجد الحدابات 

يخ الشذصة بالأنطسة يرعب متابعتيا، كحلظ الاعتساد السفخط عمى تقشيات امشية غيخ واضحة وتجاىل السجيػلة وغ
ترشيف البيانات وتحجيثيا وحسايتيا، وجػد نقز بالكفاءات الستخررة وعجم الػعي لمسدتخجميغ أنطسة الحػسبة 

غيخ صحيحة بشقصة واحجة، يدبب  ، لان أجخاء بديط  أو تييئة10الدحابية وإنتخنت الأشياء والحكاء الاصصشاعي
سمدمة مغ الاختخاقات والشذاشات التخخيبية، لحا يكسغ أىسية الػعي بالأمغ الديبخاني مغ بشاء أنطسة يسكشيا 
التعامل مع الدمػكيات غيخ الستػقعة، واستخجام تحميلًت الحكاء الاصصشاعي لمتعخف عمى الأنساط السعقجة 

إدارة التفاصيل الرغيخة لأنيا قج تؤدؼ إلى تأثيخات ضخسة، لتقميل الفػضى والفػضػية لميجسات، التخكيد عمى 
 وفخض الحػكسة والتشطيع داخل البيئة الخقسية 

 السبحث الثاني: الأمؼ الديبخاني واثخه على البعج القؽمي الامخيكي  . 

، حيث لع تعج التيجيجات في يسثل الأمغ الديبخاني اليػم حجخ الداوية في معادلات القػة الػششية الذاممة لمجول
الفزاء الخقسي مقرػرة عمى اليجسات العدكخية أو التجددية، بل تجاوزت ذلظ لتصال ركائد الجولة السعاصخة، 
مغ اقتراد وثقافة ومجتسع وسياسة وإعلًم. ومع تشامي الاعتساد عمى التكشػلػجيا الخقسية والأنطسة السترمة 

يػمية والسؤسدات العامة والخاصة، أصبح الأمغ الديبخاني عاملًً حاسسًا في بالذبكات في إدارة مفاصل الحياة ال
حساية الاستقخار الجاخمي واليػية الديادية لمجول، مغ ىحا السشصمق، يحاول ىحا السحػر العمسي تحميل التأثيخات 

ج إلى عسق البشى الاقترادية متعجدة الأبعاد للأمغ الديبخاني، باعتباره قزية استخاتيجية تتجاوز البعج التقشي، لتست
والاجتساعية والثقافية والدياسية والإعلًمية، مع تقجيع رؤية شسػلية لصبيعة التيجيجات وتجاعياتيا السحتسمة في ضل 

 تراعج التشافذ الخقسي العالسي .

 

 السطلب الاول : الامؼ الديبخاني واثخه على البعج الاقترادي الامخيكي .

يذكل الأمغ الديبخاني أحج الأعسجة الأساسية للأمغ القػمي الأمخيكي إلا أن تأثيخه لا يقترخ عمى الجػانب 
الاستخباراتية أو العدكخية فحدب، بل يستج ليذسل القصاع الاقترادؼ بكل مدتػياتو ، وبحلظ أصبحت البشية 

ديبخانية التي تدتيجف السؤسدات السالية، التحتية الخقسية للًقتراد الأمخيكي عخضة لكثيخ مغ التيجيجات ال
وسلًسل الإمجاد، والذخكات الكبخػ، وحتى الذخكات الشاشئة، وىػ ما شكل تأثيخ كبيخ عمى الأداء الاقترادؼ 

أن الخدائخ الشاجسة عغ  2021والاستقخار السالي، قجر تقخيخ صادر عغ مكتب السحاسبة الحكػمي الأمخيكي عام 
مى البشية الاقترادية الحيػية قج بمغت مميارات الجولارات سشػيًا، نتيجة لانقصاع الخجمات، اليجسات الديبخانية ع
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ان متػسط  2023كسا أشار تقخيخ لذخكة ) اؼ بي ام ( لدشة  ،11والابتداز الإلكتخوني وسخقة السمكية الفكخية 
مميػن دولار لكل  9.48ا، ويبمغ حػالي تكمفة اختخاق البيانات في الػلايات    الستحجة الامخيكية ىػ الأعمى عالسيً 

اختخاق الكتخوني ، مسا يجعل السؤسدات الاقترادية الأمخيكية الأكثخ استيجافًا والأغمى تكمفة في حال التعخض 
ليجسات الكتخونية ، اضافة لحلظ، فإن ضعف الأمغ الديبخاني يسكغ أن يؤدؼ إلى فقجان الثقة في الدػق 

غ الجولييغ، ومغ ثع تأثيخه عمى استقخار الجولار الأمخيكي بػصفو عسمة احتياط عالسية، الأمخيكي مغ قبل السدتثسخي
مغ أن اليجسات عمى اؼ مغ القصاعات  2023اذ ححرت الاستخاتيجية الػششية للأمغ الديبخاني الأمخيكية لعام 

فعمياً يجب مػاجيتو بدياسات  مثل الصاقة، اوالخجمات السالية، والتكشػلػجيا تُعج تيجيجًا –الاقترادية الحيػية 
، ضسغ ىحا الدياق، أشار السخكد الإقميسي للأمغ الديبخاني في دراسة تحميمية لدشة 12ىجػمية ودفاعية متقجمة 

الػلايات الستحجة تعج الدػق الأكثخ نذاشًا في مجال الأمغ الديبخاني، لكشيا كحلظ الأكثخ “( إلى أن 2023)
دة استثساراتيا في ىحا السجال بسعجلات غيخ مدبػقة، حفاضًا عمى تفػقيا عخضة لمخصخ، وىػ ما دفعيا لديا

، كسا أوضح الباحث خالج عبج السجيج في مقال نُذخ في السجمة العخبية للأمغ السعمػماتي أن 13الاقترادؼ
فًا أول اليجسات الديبخانية باتت جدءًا مغ أدوات التأثيخ الاقترادؼ الجولي، وأن الاقتراد الأمخيكي يطل ىج“

يسكغ القػل ، ان الاستثسار ، 14لميجسات الإلكتخونية بالشطخ إلى كثافة اعتساده عمى التكشػلػجيا الخقسية الستقجمة 
في مجال الأمغ الديبخاني مثل فخصة اقترادية واعجة  إذ قُجّرت قيسة سػق الأمغ الديبخاني الأمخيكي بأكثخ مغ 

% خلًل العقج 35في الػضائف الستخررة بشدبة تجاوزت  ، وشيجت زيادة2024مميار دولار في عام  80
الاخيخ وبالتالي يعجَ الامغ الديبخاني ليذ فقط خط دفاع بل أصبح أيزًا محخكًا للًبتكارو لمشسػ الاقترادؼ، 
نتيجة لسا سبق بات الأمغ الديبخاني يذكل عاملًً حاسسًا في الحفاظ عمى استقخار الاقتراد الأمخيكي مغ جية، 

 ة لتعديد التفػق التقشي والاقترادؼ لمػلايات الستحجة مغ جية أخخػ .ووسيم

 الاستخباراتي الامخيكي . -السطلب الثاني : الامؼ الديبخانية واثخه على البعج الدياسي 

شيج العالع في العقػد الأخيخة تصػراً كبيخا في تكشػلػجيا السعمػمات والاترالات مسا انتج عغ انذاء فزاء سيبخاني 
يسثل بُعجاً ججيجاً لمدمصة والرخاع بيغ الجول، اذ أصبح الأمغ الديبخاني أحج السفاصل الأساسية في مشطػمة الأمغ 

ت الستحجة نتيجة لتدايج الاعتساد عمى الشطع الخقسية في إدارة الذؤون القػمي، لا سيسا في الجول الكبخػ مثل الػلايا
الدياسية والعدكخية والاستخباراتية، وقج انعكذ ذلظ بذكل مباشخ عمى البعجيغ الدياسي والاستخباراتي مغ خلًل 

ات ججيجة لجسع التأثيخ عمى الخأؼ  العام، والتجخل في الدياسات الجاخمية والخارجية لمجول الاخخػ وتصػيخ أدو 
 السعمػمات،                                                                                                

تُعج الػلايات الستحجة رائجة في ىحا السجال اذ ضست استخاتيجيات سيبخانية متصػرة عدزت مغ قجراتيا عمى اليجػم 
التفػق والتصػر الديبخاني “ ( أن 2023حيث أكج تقخيخ وزارة الجفاع الأمخيكية )الإلكتخوني والسػاجية والتجدذ، 

ىػ جدء أساسي مغ حساية السرالح القػمية الأمخيكية وىحا يتصمب تكاملًً بيغ القجرات الاستخباراتية واليجػمية 
ي إلى أداة استخاتيجية يُذيخ ىحا التكامل إلى تحػل الأمغ الديبخاني مغ مجخد آلية حساية تقش،  و 15والجفاعية

تُدتخجم لتحقيق أىجاف عجة مشيا سياسية واستخباراتية عمى الرعيج العالسي، مغ الجانب الاستخباراتي، الأمغ 
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 (CIA) ووكالة الاستخبارات السخكدية  (NSA) الديبخاني اسيع في تػسيع قجرات وكالات مثل وكالة الأمغ القػمي
الخقسي، ومخاقبة الخرػم والحمفاء عمى حج سػاء والتشرت عمى في مجال جسع السعمػمات عبخ الفزاء 

كذف تدخيب لإدوارد سشػدن ، حجع البخامج الديبخانية التي تدتخجميا الػلايات  2013الاترالات، في عام 
الستحجة الأمخيكية لمتجدذ عمى زعساء دول ومؤسدات وشخكات، مسا أثار ججلًا واسعاً حػل شخعية ىحه 

 ، 16 كاساتيا عمى العلًقات الجوليةالسسارسات وانع

أما مغ الشاحية الدياسية، فقج أصبح للأمغ الديبخاني دورا كبيخا و مباشخا في صياغة الدياسات الجاخمية 
والخارجية، مغ خلًل حساية البشية التحتية لمسؤسدات الجيسقخاشية مغ التجخلًت الخارجية، ومثال ذلظ ما حرل 

، حيث اشارت التحكيقات الى وجػد عجة محاولات اختخاق روسي 2016مخيكية عام في الانتخابات الخئاسية الأ
عبخ الفزاء الديبخاني، ونتيجة ليحه التيجيجات الستعجدة ، تست إعادة تعخيف مفيػم الأمغ الدياسي ليذسل 

الستحجة  ، ان الػلايات17)الاستقلًل الديبخاني( و )الديادة الخقسية ( كأبعاد ضخورية في أؼ سياسة وششية 
الامخيكية باتت تدتخجم الأمغ الديبخاني كػسيمة لمييسشة والتأثيخالاستخاتيجي، سػاء عبخ عسميات ىجػمية رقسية أو 
عبخ دعع الحخكات الدياسية السؤيجة ليا في دول أخخػ وىحا يؤكج ان الػلايات الستحجة لع تعج تشطخ إلى الأمغ 

غ القػل أن الفزاء الديبخاني قج تحػل إلى ساحة حخب غيخ تقميجية الديبخاني مغ زاوية دفاعية فقط، وبحلظ يسك
، ضسغ ىحا الدياق 18تُسارَس فييا سياسات الزغط الشاعع والخذغ عمى حج سػاء دون أن تُصمق رصاصة واحجة 

في يسكغ القػل ان الاستخاتيجية الديبخانية الأمخيكية تعكذ مشطػمة فكخية اليجف مشيا  تخسيخ الشفػذ الأمخيكي 
العالع الخقسي، مع مخاعاة وضخورة تقميز مداحة الخرػم الاستخاتيجييغ مثل الريغ وروسيا ، وبالتالي ىحا البعج 

التي تعتسج عمى بشاء تحالفات سيبخانية مع الحمفاء و تػجيو ” الخدع الديبخاني“الفكخؼ فدخ تبشي واششصغ لعقيجة 
 .19ضخبات إلكتخونية استباقية

 مؼ الديبخاني واثخه على البعج العدكخي الامخيكي .السطلب الثالث : الا

أدػ التصػر الكبيخ في تكشػلػجيا السعمػمات والاترالات خلًل العقػد الأخيخة إلى إدخال بُعج ججيج في ميجان 
الرخاعات العدكخية، يتسثل في الفزاء الديبخاني كبيئة عسمياتية مػازية لمبخ والبحخ والجػ والفزاء الخارجي، وفي 

لػلايات الستحجة، بات الأمغ الديبخاني جدءاً محػرياً مغ العقيجة العدكخية الحجيثة، حيث يُشطخ إليو كأداة دفاع ا
وىجػم عمى حج سػاء، تديع في تحقيق التفػق الاستخاتيجي وضسان الييسشة العدكخية في مػاجية القػػ السشافدة، 

انية أصبحت مجمجة بذكل كامل في العسميات العدكخية، وتذسل تذيخ وزارة الجفاع الأمخيكية إلى أن القجرات الديبخ 
وىحا يعشي ، 20ميام جسع السعمػمات الاستخباراتية، وحساية البشية التحتية العدكخية الحيػية وشغ اليجسات الخقسية 

قػة التقميجية أن الأمغ الديبخاني لع يعج مجخد وسيمة مدانجة، بل أصبح سلًحاً استخاتيجياً بحج ذاتو دون استخجام ال
و قادرًا عمى تعصيل قجرات الخرػم أو شل أنطستيع الجفاعية واليجػمية مغ الشاحية العسمياتية، الأمغ الديبخاني 

لتكػن الجية السدؤولة عغ ضسان  2010اسيع في إنذاء قيادة القػات الديبخانية الأمخيكية التي تع تأسيديا عام 
فزاء الخقسي وكحلظ تشفيح العسميات الديبخانية اليجػمية والجفاعية، وقج التشديق بيغ الجير والاستخبارات في ال

بخز دور ىحه الكيادة في تأميغ شبكات الكيادة والديصخة، وحساية الأقسار الرشاعية السدتخجمة في الاترالات 
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نية في عسميات ، كسا عسمت الػلايات الستحجة عمى استخجام قجراتيا الديبخا21والسلًحة العدكخية الترجؼ لميجسات
 2010ستاكذ نت( في “ىجػمية استباقية، مثل العسمية التي استيجفت البخنامج الشػوؼ الإيخاني عبخ فيخوس 

والتي أضيخت قجرة الحخب الديبخانية عمى إحجاث تأثيخات مادية عمى البشية التحتية الرشاعية والعدكخية لمخرع ، 
 ي مغ كػنو أداة دفاعية إلى سلًح ىجػمي دقيق وفعال.وتجل ىحه العسمية عمى انتقال الأمغ الديبخان

 السبحث الثالث : تحليل مقؽمات الامؼ الديبخاني الامخيكي .

ويذكل الأمغ الديبخاني أحج السختكدات الأساسية في حساية الأمغ القػمي الأمخيكي في القخن الحادؼ والعذخيغ، 
حيث لع تعج التيجيجات مقترخة عمى الأبعاد العدكخية أو الاستخباراتية التقميجية، بل امتجت لتذسل الفزاء 

ات الفاعمة مغ غيخ الجول. وانصلًقاً مغ ىحا التحػل، الديبخاني الحؼ بات مجالًا حيػيًا لمرخاع بيغ الجول والجي
تبشت الػلايات الستحجة مقاربة استخاتيجية شاممة للأمغ الديبخاني، تقػم عمى مجسػعة مغ السقػمات السؤسدية 
والتذخيعية والتقشية، والتي تيجف إلى تعديد القجرة عمى الخدع، والكذف السبكخ، والاستجابة الدخيعة لميجسات 

 سية، الخق

وييجف ىحا السبحث إلى تحميل السقػمات الخئيدية التي تقػم عمييا البشية الديبخانية الأمخيكية، مغ خلًل استعخاض 
الإشار السؤسدي الحؼ يذسل الجيات الفاعمة مثل وكالة الأمغ القػمي وقيادة العسميات، إضافة إلى استعخاض 

والاستخاتيجية الػششية     2015قانػن الأمغ الديبخاني لعام الدياسات والتذخيعات الديبخانية ذات الرمة، مثل 
، كسا يتشاول السبحث الخدع الديبخاني والتحجيات الخاىشة، وإن تحميل ىحه  2023- 2018للأمغ الديبخاني 

كي السقػمات لا ييجف فقط إلى فيع عشاصخ القػة الديبخانية الأمخيكية، بل يدعى أيزاً إلى إبخاز التفاعل الجيشامي
بيغ السؤسدات والتكشػلػجيا والقانػن ضسغ سياق جيػسياسي معقج، حيث تذكل الحخب الديبخانية أحج أىع ملًمحو 
السدتقبمية. يخكد ىحا السبحث عمى تحميل مقػمات الأمغ الديبخاني الأمخيكي، عبخ التصخق للأبعاد السؤسدية 

 وكيف تُجارىحه  التحجيات . والدياساتية التي تذكّل السشطػمة الديبخانية الأمخيكية ،

تجار السشطػمة الديبخانية الأمخيكية عبخ تذابظ السطلب الاول : البشية السؤسدية للأمؼ الديبخاني الأمخيكي :  
 .مؤسدي معقج بيغ الػكالات السجنية والعدكخية والاستخباراتية وابخزىا 

حجػ الخكائد الأساسية في ليكمية الأمغ الديبخاني تعج الكيادة الديبخانية إ القيادة الديبخانية الامخيكية : -1
لمػلايات الستحجة، وىي مدؤولة عغ تشفيح العسميات العدكخية في الفزاء الديبخاني، سػاء كانت دفاعية أو ىجػمية 

، نتيجة لتدايج 2010، ودخمت الخجمة الفعمية عام 2009، وعسميا تحت إشخاف وزارة الجفاع الأمخيكية أنذأت عام 
 ، 22يجيجات الديبخانية التي أستيجفت القػات السدمحة الأمخيكية والبشية التحتية الحيػية لمجولة الت

اما عغ مياميا الأساسية فتسثمت  في الجفاع عغ شبكات وزارة الجفاع إضافة لتشفيح عسميات ىجػمية لتعصيل أو 
الة الامغ القػمي ، وكالة الأمغ الديبخاني، تقييج قجرات الخرػم وكحلظ عسميا كدانج لمػكالات الفيجرالية مثل ) وك

أمغ البشية التحتية ( فزلً عمى ذلظ دورىا في ما يعخف بالخدع الديبخاني الاستباقي لسشع اؼ تيجيج محتسل قبل 
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وتخأسيا جشخال في القػات السدمحة الحؼ يتػلى في  2018، ليكمياً فقج تع رفعيا الى قيادة مػحجة عام 23وقػعو 
قيادة وكالة الأمغ القػمي وبالتالي تطيخ عسمية الجمج بيغ القجرات العدكخية والاستخباراتية ، ونتيجة  الػقت ذاتو 

لتعصيل عجد مغ العسميات السيسة مثل تعصيل شبكات تشطيع داعر، والكيام بعسميات ىجػمية استباقية ضج البشية 
 اتدست الكيادة الديبخانية بأىسيتيا،  2020- 2018التحتية لمقخصشة الخوسية خلًل الانتخابات الأمخيكية 

، وىحا لا يعشي ان الكيادة 24وبحلظ يسكغ القػل ان استخاتيجية الخدع الديبخاني الأمخيكي في حالة تصػر مدتسخ
الأمخيكية  آمشو بل تػاجو تحجيات متعجدة، أبخزىا الغسػض القانػني السختبط بالعسميات الديبخانية العابخة لمحجود 

تحجيج مرادر اليجسات بجقة، اضافة لحلظ الشقز الشدبي في الكفاءات البذخية مقارنة ومغ الرعب 
 ، 25بالتصػرالدخيع لمتيجيجات الخقسية

بيجف حساية البشية التحتية الحيػية، وتعديد الجاىدية الػششية  وكالة الأمؼ الديبخاني وأمؼ البشية التحتية : - 2
بة عمى السدتػػ الػششي تع انذاء ىحه الػكالة و وكالة امغ البشية ضج اليجسات الديبخانية، وتشديق الاستجا

بسػجب قانػن إعادة تشطيع الأمغ الجاخمي الأمخيكي، لػكالة الأمغ الديبخاني دور حاسع في  2018التحتية عام 
رؼ لمسؤسدات تقييع السخاشخ الديبخانية عبخ كافة القصاعات الحكػمية والأقترادية، كسا تقجم الجعع الفشي والاستذا

العامة والخاصة لسػاجية التيجيجات السختمفة والستدايجة، كسا تعسل عمى أصجار التححيخات السبكخة حػل الثغخات 
الديبخانية، وتشديق سخعة الأستجابة لمصػارغ الخقسية، ونذخ التػصيات الأمشية، مغ ابخز مياميا ىػ إدارة نطام 

، تػاجو ىحه الػكالة عجة 26بط ما بيغ القصاع الخاص والػكالات الفيجرالية الإنحار الػششي للأمغ الديبخاني الحؼ يخ 
تحجيات رغع قجراتيا، ومغ ىحه التحجيات ىػ نقز الكفاءات البذخية، والتشديق الفعال مع الػلايات ذات الدياسات 

 . 27السدتقمة وكحلظ الحاجة السمحو لتصػيخ أدوات الحكاء الاصصشاعي في تحميل التيجيجات 

تُعج مغ أبخز الأجيدة الاستخباراتية الستخررة في مجال الأمغ وكالة الأمؼ القؽمي والجور الديبخاني :  -3
في جسع السعمػمات الاستخباراتية الأجشبية وحساية  1952الديبخاني، ليا دور محػرؼ مشح تأسيديا عام 

مع تراعج التيجيجات الخقسية، وخرػصًا بعج ، عدزت الػكالة مغ قجراتيا الديبخانية تدامشاً 28الاترالات الأمخيكية 
، التي تخكد عمى حساية الذبكات الػششية والبشية التحتية الحيػية ، اما  2019إنذاء مجيخية الأمغ الديبخاني عام 

الػضائف الديبخانية الأساسية لمػكالة فيي تصػيخ أنطسة التذفيخ الػششية وتأميغ الاترالات الحكػمية الحداسة، 
السعمػمات التقشية والاستخباراتية مع القصاعيغ العام والخاص عبخ بخامج مثل ) مذاركة التيجيجات مذاركة 

، 29الديبخانية( فزلً عغ رصج التيجيجات الديبخانية الأجشبية والترجؼ ليا قبل وصػليا إلى الذبكات الأمخيكية 
العدكخية الديبخانية بالبيانات الجقيقة حػل البشية تعج وكالة الامغ القػمي الحراع الاستخباراتية التي تغحؼ العسميات 

، الػكالة لعبت دورا رئيديًا في 30التحتية الخقسية لمخرػم مغ خلًل شخاكتيا مع الكيادة الديبخانية الأمخيكية 
، التي كذفت وعمى 2013مشطػمة الأمغ الديبخاني الأمخيكي رغع اثارة الججل بعج تدخيبات إدوارد سشػدن عام 

السي حجع عسميات التجدذ الإلكتخوني ، مسا أدػ إلى مخاجعة العجيج مغ القػانيغ الستعمقة بحساية نصاق ع
الخرػصية، الا ان ىحه الػكالة تسثل نقصة التقاء بيغ القجرات التقشية العالية والتحميل الاستخباراتي الستقجم، وىػ 
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، بسا فييا ىجسات الجول ذات القجرات الديبخانية ما يجعميا محػرية في الاستجابة لميجسات الديبخانية الستقجمة
 . 31العالية كخوسيا والريغ 

 السطلب الثاني : الإطار التذخيعي والتشعيسي للأمؼ الديبخاني الأمخيكي .

، وما تبعيا مغ 2001سبتسبخ  11شيج ىحا الإشار تصػرًا كبيخًا مشح بجاية الألفية الججيج وخاصة بعج ىجسات 
يسثل الإشار التذخيعي والتشطيسي للأمغ ، 32لأىسية البشية التحتية الخقسية في الأمغ القػميإدراك استخاتيجي 

الديبخاني الأمخيكي أحج الأعسجة الخئيدية في حساية الفزاء الخقسي الػششي، حيث يزع مجسػعة مغ القػانيغ 
عسل الػكالات الأمشية وكحلظ حجد  الحؼ نطع 2015والدياسات الفيجرالية وكان ابخزىا قانػن الامغ الديبخاني لدشة 

مدؤوليات القصاعيغ العام والخاص في مػاجية التيجيجات الديبخانية، يسثل الإشار التذخيعي والتشطيسي للأمغ 
الديبخاني الأمخيكي أحج الأعسجة الخئيدية في حساية الفزاء الخقسي الػششي، حيث يزع مجسػعة مغ القػانيغ 

الحؼ نطع عسل الػكالات الأمشية وكحلظ حجد  2015ابخزىا قانػن الامغ الديبخاني لدشة والدياسات الفيجرالية وكان 
، ومغ أبخز التذخيعات والدياسات: ) قانػن 33مدؤوليات القصاعيغ العام والخاص في مػاجية التيجيجات الديبخانية 

السخاشخ الديبخانية في ، الحؼ يشطع إدارة 2014والسعجل في  2002أمغ الفزاء الديبخاني الفيجرالي لعام 
، الحؼ أنذأ وكالة (، ) قانػن تعديد الأمغ الديبخاني 2018لعام  CISA Actالػكالات الفيجرالية وحجد مدؤولياتيا 

، الحؼ يذجد عمى 2021الرادر عام  14028التشطيسية(، ) الأوامخ التشفيحية الخئاسية، مثل الأمخ التشفيحؼ رقع 
انية وتصبيق نسػذج الثقة السعجومة في شبكات الحكػمة الفيجرالية(، )استخاتيجية أىسية تحجيث الجفاعات الديبخ 

التي تسثل الإشار الدياسي الأشسل، وتجعػ إلى تحسل القصاع الخاص مدؤولية 2023الأمغ الديبخاني الػششية 
 ، 34بخة لمحجود( أكبخ في حساية البشية التحتية الخقسية، وتذجيع التعاون الجولي في مػاجية التيجيجات العا

 السحؽر الأول : التيجيجات الديبخانية التي تؽاجو الأمؼ القؽمي الأمخيكي .

واجيت الػلايات الستحجة الأمخيكية شيفًا واسعًا مغ التيجيجات الديبخانية الستعجدة التي تؤثخ بذكل مباشخ عمى أمشيا 
التي تدتيجف البشية التحتية الحيػية، ومخورًا بالتجدذ الإلكتخوني، وانتياءً بحخوب  اليجساتالقػمي، بجايةً مغ 

السعمػمات وحسلًت التزميل السعمػماتي، اضيخت التقاريخ الدشػية الرادرة عغ الاستخبارات الأمخيكية أن 
غ ومغ اىع مرادر التيجيج التيجيجات الديبخانية تسثل واحجة مغ أخصخ التحجيات الأمشية في القخن الحادؼ والعذخي

 ،35كالآتي 

الجول السعادية لمجانب الأمخيكي كخوسيا، الريغ، إيخان وكػريا الذسالية، والتي عسمت عمى تػضيف أدوات  -1 
الحخب الديبخانية كجدء مغ استخاتيجيتيا الدياسية والعدكخية ومثال ذلظ ، سبق وان تع تػجيو الأتيام لخوسيا بتشفيح 

، بيشسا يُذتبو في قيام الريغ بيجسات  2020- 2016عمى شبكات الانتخابات الأمخيكية لمعام  ىجسات سيبخانية
 متصػرة لدخقة البيانات الحداسة وكحلظ سخقة السمكية الفكخية مغ السؤسدات الأكاديسية والبحثية.

خجم عجة تقشيات الجيات غيخ الحكػمية كجساعات القخصشة الإلكتخونية )ىكخز( وىع افخاد او جساعات تدت -2
مختمفة مغ اجل تحقيق أىجاف سياسية او اجتساعية ، وكحلظ مشطسات الجخيسة الديبخانية التي تدتخجم ىجسات 
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الفجية وقخصشة البيانات لتحقيق مكاسب مالية ومغ السلًحع ان ىحه اليجسات باتت تسثل خصخاً مباشخاً عمى البشية 
 .  36جائحة كػرونا  التحتية الحيػية و قج تدايجت وتيختيا خلًل

الرادرة مغ السػضفيغ الدابقيغ أو العامميغ الحالييغ الحيغ يستمكػن صلًحيات دخػل عالية  الجاخميةالتيجيجات  -3
 . 2013ويقػمػن بتدخيب أو استغلًل البيانات لسرالحيع الخاصة ، وىػ ما بخز في حالة إدوارد سشػدن عام 

 السحؽر الثاني : الخدع الديبخاني والدياسة الجفاعية الأمخيكية في الفزاء الخقسي . 

تعتبخ الاستخاتيجية الجفاعية الديبخانية لمػلايات الستحجة مغ الخكائد الأساسية والسيسو في مػاجية التيجيجات 
، ومغ خلًل القجرات الديبخانية العدكخية والاستخباراتية الستصػرة يتع ردع تمظ اليجسات الستدايجةالديبخانية 

الديبخانية، وقج تصػرت ىحه الاستخاتيجية بذكل كبيخ في العقجيغ الساضييغ خاصة مع تراعج التيجيجات مغ دول 
 ، 37وبيا الحجيثة مثل روسيا والريغ، التي تُدتخجم فييا القجرات الديبخانية كأداة رئيدية في حخ 

: مفاهيػ الخدع الديبخاني: الفخع الأول    

يسكغ القػل ان الخدع الديبخاني ىػ إقشاع الخرع بعجم اتخاذ أية خصػات ىجػمية في الفزاءالديبخاني  
 مغ خلًل تيجيجه بعػاقب غيخ متكافئة ، يتسثل الخدع في استخاتيجيات متشػعة تتزسغ

لايات الستحجة الأمخيكية بتشفيح ىجسات سيبخانية استباقية عمى الخرػم الخدع اليجػمي حيث قيام  الػ  -1
 لإضعاف بشيتيع التحتية الخقسية قبل أن يتسكشػا مغ شغ اؼ ىجسات .

الخدع بالتكمفة  تيجف الحكػمة الأمخيكية إلى جعل اليجسات الديبخانية ضجىا مكمفة بسا يكفي لخدع العجو عغ  -2
ػم الصخف والجانب، مغ خلًل تيجيجات بعػاقب مختمفة سياسية أو اقترادية أو تشفيحىا وخاصة اذا كان معم

 عدكخية .

لزسان  الاشتباك السدتسخاو الجفاع السدتسخ وىػ احج الاستخاتيجيات  التي تصبقيا الكيادة الديبخانية الأمخيكية -3
وإضعاف (USCYBERCOM)*أن تكػن الػلايات الستحجة في حالة استعجاد دائع لسػاجية اليجسات الديبخانية 

  .38 قجرة الخرع عمى تشفيحىا او تقييجىا

 الفخع الثاني : الدياسات الجفاعية الأمخيكية :

ية، حيث تع تشفيح مجسػعة مغ نتيجة لترعيج في اليجسات الديبخانية ادػ إلى تعديد الدياسات الجفاعية الأمخيك
 -السبادرات لتػجيو الخدع الديبخاني بذكل فعال ومشيا :

والحؼ يحجد ملًمح استخاتيجية  2017الرادر في  13800مثل الأمخ التشفيحؼ  الخئاسيةالأوامخ التشفيحية  -1  
 الأمغ الديبخاني الػششي .
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جعػ إلى اعتساد "الاستخاتيجية الديبخانية اليجػمية"  والتي التي ت 2023الاستخاتيجية الػششية للأمغ الديبخاني  -2 
 تتسثل في الترجؼ لأؼ مغ اليجسات الإلكتخونية مغ خلًل بشاء قجرات ىجػمية لمجفاع عغ الأمغ القػمي .

السشاسب لخدع مشاسب لحالة اليجػم الديبخاني وقج يؤدؼ ىحا التترعيج الى  الترعيجعجم القجرة في اتخاذ  -3
 .  39نتائج غيخ مخضية او غيخ متػقعة 

ورغع ىحه التحجيات، تطل سياسة الخدع الديبخاني أحج الأدوات الفعالة في ردع الجول السعادية مغ 
 .  حمفائيااستخجام الفزاء الديبخاني كأداة لذغ ىجسات ضج الػلايات الستحجة و 

 نتائج أثخ الأمؼ الديبخاني على الأمؼ القؽمي الأمخيكي:

تعتسج الػلايات الستحجة الامخيكية بذكل واسع عمى شبكات رقسية معقجة  حساية البشية التحتية الحيؽية : -1 
قج يؤدؼ إلى لإدارة قصاعات الصاقة، الشقل، الاترالات، الرحة، والسال.، لحا أؼ اختخاق سيبخاني ليحه القصاعات 

 تعصيل الخجمات الأساسية وشلّ الجولة، ما يجعمو تيجيجًا مباشخًا للأمغ القػمي.

تدتخجم دول مشافدة )مثل الريغ وروسيا وغيخىا ( التيجيجات الديبخانية التجدذ والتيجيجات الخارجية :  -2 
ة، حي ىحه التيجيجات قج تكذف لمتجدذ عمى السؤسدات الأمخيكية الجفاعية، الػكالات الحكػمية وغيخ الحكػمي

 أسخارًا عدكخية وتقشية، مسا يزعف القجرات الجفاعية لمػلايات الستحجة.

قج تدتغل الجساعات الإرىابية الفزاء الالكتخوني لمتخصيط، التجشيج، أو شغّ ىجسات  الإرىاب الديبخاني : -3 
 ا مغ التيجيجات غيخ التقميجية.رقسية تدتيجف شبكات حكػمية أو اقترادية، وىحا يذكل بعجًا ججيجً 

:  اليجسات الديبخانية عمى الأسػاق السالية أو الذخكات الكبخػ قج تُمحق خدائخ  التأثيخ الاقترادي والأمشي -4 
ضخسة وتؤثخ عمى استقخار الاقتراد الػششي، وىحا بجوره يشعكذ عمى الأمغ القػمي باعتباره مختبصًا بالقػة 

 الاقترادية.

أصبح الفزاء الديبخاني ساحة مػاجية ججيجة بيغ القػػ الكبخػ، يعج امتلًك قجرات  الديبخانية :الحخوب  -5 
 سيبخانية ىجػمية ودفاعية يُعتبخ عشرخًا أساسيًا في استخاتيجية الأمغ القػمي الأمخيكي.

يات وششية للأمغ دفعت التيجيجات الديبخانية الػلايات الستحجة إلى وضع استخاتيج التذخيعات والدياسات : -6 
الديبخاني، وإنذاء وحجات متخررة داخل وزارة الجفاع ووكالات الاستخبارات، وكسا أصبح التعاون مع الجول مغ 

 الزخوريا في مجال الفزاء الديبخاني جدءًا ميسًا مغ الدياسة الخارجية الأمخيكية.

 

 خاتسة :
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يسثل اليػم أحج أىع السجالات الحيػية التي تؤثخ بذكل يسكغ القػل وبذكل قصعي وواضح إن الفزاء الالكتخوني ، 
مباشخ عمى الأمغ القػمي الأمخيكي، إذ لع يعج الرخاع مقترخًا عمى السيجان العدكخؼ التقميجؼ، بل انتقل إلى 

بكات الفزاء الخقسي مفتػح يتدع بالتعقيج والتذابظ، فالتيجيجات الديبخانية باتت تيجد البشى التحتية الحيػية، مثل ش
 الصاقة والاترالات والأنطسة السالية، فزلًً عغ دورىا في التأثيخ عمى الدياسة والاقتراد والأمغ الاجتساعي.،

ومغ ىشا، تدعى الػلايات الستحجة إلى تعديد قجراتيا الجفاعية واليجػمية في السجال الديبخاني، وبمػرة استخاتيجيات  
حساية الأمغ القػمي الأمخيكي في العرخ الخقسي تعتسج بذكل كبيخ  متقجمة لمتعامل مع السخاشخ والتحجيات، إن

عمى القجرة عمى الابتكار، والتعاون بيغ السؤسدات الحكػمية والقصاع الخاص، إضافة إلى تعديد الػعي السجتسعي 
الديصخة بأىسية الأمغ الديبخاني وبالتالي، فإن مدتقبل الأمغ القػمي الأمخيكي سيطل مختبصًا بسجػ نجاحو في 

 عمى فزاء سيبخاني دائع التصػر والتغيخ الامغ الديبخاني .

 الهىاهش
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