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 الملخص:
 دوليدة كجريمدة تصدن  أنهدا ثحيد العددوان لجريمة بالنسبة بها معترف الدولية القانونية المسؤولية إن
 المدداد  فدد  مبددي  هددو كمددا العدددوان  تعريدد  دمدد  تدد  وقددد الدوليددة  الجنائيددة المحكمددة ا تصددا  فدد  تددد  
 الدوليدة  الجنائيدة للمحكمدة الأساسد  النظدا  فد   1974 لعدا  3314 رقد  العددوان تعري  قرار م  الأولى
 القرار  م  الثالثة الماد  ف  مجرمة أنها على د المحد والأفعال للعدوان التقليدية الأشكال يشم  وهو

 السديبرانية  الهجمدا   دلل مد  تدت  التد  العددوان أعمدال عد  الدوليدة المسداللة مسدللة الدراسة هذه تتناول
 التد  التقليديدة العددوان أعمال عكس على المذكور  القرار م  الثالثة الماد  ف  صريح بشك  تناولها يت  ل  والت 

 السددديبران  الفضدددال فددد  الافتراضدددية الأسدددلحة اسدددت دا  علدددى السددديبرانية الهجمدددا  تنطدددو   الماديدددة  لقدددو ا تسدددت د 
 للمسددؤولية الحاليددة القواعددد انطبددا  مددد  البحددث يقددي  للدددول  السياسدد  والاسددتقلل الإقليميددة السددلمة لاسددتهداف

 السيبرانية  الهجما  ف  ث المتم للعدوان الحديث الشك  على التقليدية العدوان أعمال ع  الدولية
 المحكمددة  الدوليددة الجريمددة  السدديبرانية الهجمددا   العدددوان  الدوليددة المسددؤولية الافتتاحيااة: لكلمااا ا
  الدولية الجنائية

Abstract: 

International legal responsibility is recognized for the crime of aggression, as it 

is classified as an international crime that falls within the jurisdiction of the 

International Criminal Court. The definition of aggression, as set out in Article 1 of 

the Definition of Aggression Resolution No. 3314 of 1974, has been incorporated 

into the Statute of the International Criminal Court and includes traditional forms of 

aggression and acts defined as criminal in Article 3 of the resolution. 

This study addresses the issue of international accountability for acts of 

aggression carried out through cyber attacks, which is not explicitly addressed in 

Article Three of the aforementioned resolution. Unlike traditional acts of aggression 

that use physical force, cyberattacks involve the use of virtual weapons in cyberspace 

to target the territorial integrity and political independence of states. The research 
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evaluates the applicability of current rules of international liability for traditional acts 

of aggression to the modern form of aggression represented by cyberattacks. 

Keywords: international responsibility, aggression, Cyber-attacks, international 

crime, International Criminal Court. 

 ةمالمقد
 المجتمدع علدى تلثيرهدا وتقليد  الحدر  حددو  لمعالجدة م تلفدة قانونيدة تددابير الدول  المجتمع نفذ لقد
 واعتبارهددا الحددر  آثددار مدد  للت فيدد  جهددود بددذل  وقددد تسددبب   الددذ  الكبيددر بالدددمار الاعتددراف مددع الدددول  
 المعنيدة  الددول علدى دوليدة تدداييا  يحم  الذ  بالعدوان الأحيان م  كثير ف  ترتبط لأنها إجرامياا  عملا 
 مهمدة الأمد  بمجلس وأنيط  الدوليي   والأم  السل  على الحفاظ هو المتحد  الأم  إنشال م  الهدف كان

 هدذا وأد  العدالم   السل  لدع  ميثاق  ف  عليها المنصو  التدابير وفرض العدوان أعمال لوق  التد  
 ندورمبر  فد  مؤقتدة دوليدة جنائيدة محداك  إنشال مع العدوان  ع  الدولية الجنائية المسؤولية إلى الدعو  إلى

 آسيا  وشر   أوروبا ف  الحر  أثنال السل  ضد جرائ  ع  الأفراد لمحاسبة سابقة يشك  مما وطوكيو 
 محدددد قددانون  تعريدد  وضددع عدد  الددنم  مدد  عقدددي  مدددار علددى امتددد  التدد  الدوليددة الجهددود أسددفر 

 أشدكال م تلد  القدرار هدذا تنداول وقدد  1974 لعدا  3314 رق  العامة الجمعية قرار ف  جال كما للعدوان 
 الجنائيدددة المحكمدددة إنشدددال تددد  ذلددد   وبعدددد الأعمدددال  بهدددذه المرتبطدددة الدوليدددة القانونيدددة والمسدددؤوليا  العددددوان
 المؤيدددددي  بددددي  الأوليددددة الانقسدددداما  مدددد  الددددر   وعلددددى العدددددوان  جريمددددة الأساسدددد  انظامهدددد وأدر  الدوليددددة 

 عدددا  الاستعراضددد  كمبدددالا مدددؤتمر فددد  العددددوان يحددددد قدددرار باعتمددداد الجاريدددة الجهدددود توجددد  والمعارضدددي  
 مجدال فد   اصدة وم داطر  فوائدد يجلد  الدذ  السدريع  التكنولدوج  بالتقدد  الحال  العصر يتمين  2010
 المنظمدددا  أمدددا  جديدددد  تحدددديا  السددديبرانية  الحدددر  فيهدددا بمدددا الحديثدددة  الحدددرو  ظهدددور ويطدددر  الحدددر  
 التقليدية  العسكرية والأسلحة بالتكتيكا  الصراعا  هذه تلتن  لا حيث والدولية  الإقليمية

 الآتية: الأسئلة ع  الإجابة ف  البحث مشكلة تتمحور :البحث مشكلة
 3314م  قرار الجمعية العامة للأم  المتحد  رقد   1عدواناا وفقاا للماد    تشك  الهجما  السيبرانية ه .1

العددوان هدو اسدت دا  القدو  المسدلحة أو أ  شدك  “الذ  يعرف العدوان  والدذ  يدنع علدى أن  1974لعا  
دولددة أ ددر  أو ضددد ”  آ ددر مدد  أشددكال القددو  ضددد سددياد  الدولددة أو سددلمة أراضدديها أو اسددتقللها السياسدد 

 الأم  المتحد  " ميثا  

 ( م  قرار تعري  العدوان؟3ه  تقع الهجما  السيبرانية ضم  نطا  الأفعال المذكور  ف  الماد  ) .2

مدد  تعريدد  العدددوان  والتدد  تمددنح مجلددس الأمدد   4هدد  تقددع الهجمددا  السدديبرانية ضددم  نطددا  المدداد   .3
 لدوليي ؟صلحية النظر فيما إذا كان  هذه الأعمال تشك  انتهاكا للسل  والأم  ا

إذا كان الجوا  الذ  وصلنا إلي  يؤكد أن الهجما  السيبرانية ه  أعمدال عدوانيدة  فهد  ت ضدع جدرائ   .4
العدددوان المرتكبددة مدد   ددلل الهجمددا  السدديبرانية لددنفس الأحكددا  الإجرائيددة وأحكددا  المسددؤولية والجددنال مثدد  

 الجرائ  الأ ر  الت  تد   ف  ا تصا  المحكمة؟
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 بطبيعتهدددا  عدوانيدددة تعتبدددر التدد  تلددد  سددديما ولا السدديبرانية  الهجمدددا  تنايدددد بدددر  لقددد البحاااث: أهمياااة
 هددددذه  صددددائع تحديددددد فدددد  التعقيدددددا  إن العددددا   الدددددول  القددددانون  مجددددال فدددد  ال بددددرال أمددددا  كبيددددر كعددددائ 

 إسددناد فدد  تحددديا  تشددك  دوليددة  وجددرائ  عدوانيددة أعمددال أنهددا علددى تصددنيفها يددت  عندددما  اصددة الهجمددا  
 لمواجهددة القائمددة الدوليددة القانونيددة الأطددر تعدددي  ضددرور  أصددبح  لقددد الدوليددة  والمدنيددة الجنائيددة يةالمسددؤول

 تفددو   و يمددة عواقدد  إلددى الهجمددا  هددذه تددؤد  أن يمكدد  حيددث واضددحة  العدددوان مدد  الجديددد الشددك  هددذا
 وال را   الدمار حيث م  التقليدية المسلحة النناعا  عواق 

 بالهجمدددا  يتعلددد  فيمدددا العدددا  الددددول  القدددانون  مبددداد  تحليددد  علدددى ثالبحددد يركدددن البحاااث: منهجياااة
 وجددرائ  عدوانيددة أعمدال أنهددا علدى الهجمددا  لهدذه المحتمدد  التصددني  دراسدة التحديددد وجد  وعلددى السديبرانية 

 المتورطي   الجرائ  لمرتكب  القانونية المسؤولية لتحديد الغال  ف  تحليل  نه  اتباع يتطل  وهذا دولية 
 البحث: ما تقسي

 الدولية  القانونية الأعراف إطار ف  السيبرانية الهجما  عبر العدوان ظاهر  -الأول المبحث
 السيبرانية  الهجما  و صائع وأسالي  مفهو  -الأول المطل 
 الدول   القانون  ف  السيبرانية والهجما  العدوان أعمال يحك  الذ  القانون  الإطار -الثان  المطل 
 دولية  كجريمة السيبرانية بالهجما  العدوان -ان الث المبحث
 السيبرانية  الا تراقا  طري  ع  العدوان لجريمة التشريع  الأساس -الأول المطل 
 السيبرانية  الحر  عبر العدوان أعمال ع  الناجمة العالمية المسؤولية -الثان  المطل 
 ي إطار الأعراف القانونية الدوليةظاهرة العدوان عبر الهجما  السيبرانية ف: لمبحث الأولا
دا دوراا الدوليدة القانونيدة القواعدد تطدور لع  لقد  النهايدة فد  أد  ممدا العددوان  مفهدو  تعريد  فد  مهما

 اسدت دا  أند  علدى العددوان يُفهد  الدوليدة  الجنائيدة المحكمدة قبد  م  متمين  دولية كجريمة ب  الاعتراف إلى
 فدد  السياسدد   اسددتقللها أو أراضدديها سددلمة أو أ ددر   دولددة سددياد  دضدد مددا دولددة قبدد  مدد  المسددلحة القددو 

 باسدت دا  عدوانيدة بلعمدال الدول بعض تقو  الحديث  العصر ف  ذل   ومع المتحد   الأم  لميثا  انتهاك
 يمكد  كيد  استكشداف إلدى الدراسدة هدذه تهددف السديبرانية  الهجمدا  مثد  ماديدة و يدر تقليديدة  ير وسائ 

 الأركدان كاملدة عددوان جريمة لاعتبارها أساس بمثابة وتكون  عدواناا السيبرانية الهجما  هذه مث  تشك  أن
 العددوان أحكدا  وكذل  السيبرانية  الهجما  وأسالي   صائع الدراسة وستناقش الدول   القانون  إطار ف 
 الدول   القانون  ف  السيبرانية الهجما   لل م 

 السيبرانية الهجما  صائصوخ وأساليب مفهوم :الأول لمطلبا
 تكنولوجيددددا فدددد  التقددددد  مددددع تنامنددددا نسددددبيا  الأ يددددر  الآونددددة فدددد  السدددديبرانية الهجمددددا  مفهددددو  ظهددددر لقددددد
 إلدددى ويشدددير ( kybemetes) كلمدددة مددد  وتحديدددداا  يونانيدددة  أصدددول مددد  مشدددت  المصدددطلح وهدددذا المعلومدددا  

 الدتحك   علد  بلند  الآلد  الدتحك  لعلد  تعريفداا  دالمدور  قداموس يقد  ذل   على علو  (1)بعد  ع  والتحك  القياد 
 علدى تنطدو   التد  السديبرانية الهجمدا  مفهو  مع يتواف  والذ  الآل "  التحك  "عل  مصطلح م  مستمد وهو
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 إلدى السديبرانية مصدطلح يشدير المعلومدا   أمد  قاموس ف  الوارد للتعري  وفقاا (2)بعد  ع  والتلع  التحك 
  (3)إضعافها  أو تفكيكها أو إعاقتها بقصد إلكترونياا المحمية الأنظمة تهدفيس إلكترون  ا ترا 

 تشدم  متنوعدة  ظدواهر إلدى للإشدار  م تلفدة مجموعدا  قبد  مد  السديبرانية الهجمدا  مصدطلح يست د 
 القدددانون  إطدددار فددد  عدوانيدددة أعمدددال إلدددى تتصددداعد قدددد والتددد  السددديبران  الفضدددال فددد  تدددت  التددد  الحدددر  أسدددالي 
 عالمندا علدى يدؤثر ممدا والمداد   الافتراضد  العدالمي  بدي  الفاصد  ال دط السديبرانية الهجما  تطمس الدول  
 وهد  الجغرافيدة  الحددود وتتجداو  الإنترند   وشدبكا  الكمبيدوتر أنظمدة الهجمدا  هدذه وتسدتغ  معقدد   بطر  
 عسدكرية أهدداف لتحقيد  راضد الافت العدال  فد  الإلكترونيدة والعمليدا  الرقميدة بالبياندا  التلعد  علدى تنطو  

 وأنظمدة والمطدارا  الطاقة ومحطا  النووية المنشآ  مث  الحيوية التحتية البنية تستهدف ما و الباا أمنية  أو
 إلدى بالإضدافة الحديثدة  العسدكرية للقدوا  الرابدع الفدرع أنهدا علدى السيبرانية الحر  إلى يشار ما  الباا (4)النق  
 حدول المناقشدا  بسدب  الإنترند  عصدر فد  بدرو اا أكثر الاعتراف هذا أصبح البحرية و  والبرية الجوية القوا 
 البعددد تشددك  السدديبرانية الهجمددا  أن ال بددرال بعددض يددر   الافتراضدد   العددال  فدد  فعليددة معددارك حدددو  إمكانيددة
 والتلعد  المعلومدا  أنظمدة لتعطيد  الدولدة تت دذها التد  المتعمدد  بدالإجرالا  تتميدن والتد  للحدر   ال امس

 أشدكال مد  شدك  إلدى ويشدير (5)مماثلدة  هجمدا  مد  ال اصدة أنظمتهدا عد  نفسد  الوقد  فد  تددافع بينما بها 
 ضددد دولدة قبد  مد  تنفيدذه يدت  مدا وعداد  بهدا  المصدر   يدر الويد  مواقدع ا تدرا  يدت  حيدث السديبران  الهجدو 
 للهجمدددا  واسدددع نطدددا  علدددى بددد  رفالمعتددد التعريددد  (6)الإلكترونيدددة  الهجمدددا  مددد  سلسدددلة  دددلل مددد  أ دددر  

 أن المحتمدد  مدد  أندد  يُعتقددد هجومياددا  أو دفايياددا كددان سددوال إجددرال  أ  بلندد  يوصدد  البدداحثي  بددي  السدديبرانية
  (7)علي   الهجو  يت  الذ  الهدف تدمير أو جسد  ضرر إلى يؤد  أو فرد  وفا  أو ضرر إلى يؤد 

ا بالهجما  السيبرانية  مجموعة تشم  الأسلحة الإ :سائل الهجما  السيبرانيةو  - لكترونية  والمعروفة أيضا
ا للأجهدن  والأنظمدة والبنيدة التحتيدة الإلكترونيدة  وت تلد  هدذه الأسدلحة  م  الأدوا  المصممة لتشك  تهديددا
مدد  حيددث مسددتو   طورتهددا وتعقيدددها  فبعضددها قددادر علددى إحدددا  ضددرر  ددارج  للأنظمددة دون ا تراقهددا  

لى ا ترا  الأنظمدة وححددا  ضدرر جسدي  قدد يدؤد  إلدى تددميرها بالكامد  أو توقفهدا والبعض الآ ر قادر ع
 (8)ع  العم   وتشك  هذه الأسلحة  طراا كبيراا على أم  وسلمة الأنظمة الإلكترونية  وم  أهمها:

: تد  تصدمي  هدذا البرندام  بعنايدة وتد  وضدع  بشدك  اسدتراتيج  دا د  استخدام برامج القنابل المنطقية .1
ة لمراقبة وتقيي  محتو  النظا   والغرض من  هو اكتشاف حدالا  أو حدالا  معيندة دا د  النظدا   فد  شبك

بعدددض الحدددالا   قدددد يدددت  اسدددت دا  هدددذا البرندددام  لأ دددراض ضدددار   مثددد  إد دددال تعليمدددا  ضدددار  فددد  نظدددا  
محددددد   التشدددغي  لتنفيدددذ هجدددو   علدددى سدددبي  المثدددال  يمكددد  برمجدددة القنبلدددة المنطقيدددة للبحدددث عددد  معلومدددا 

 (9)الدفع  " م  أ  سج  يحتو  على أوامر Kوح التها  مث  الحرف "

: هدذه الطريقدة  المعروفدة باسد  فيدروس الكمبيدوتر  هد  أدا  واسدعة الانتشدار استخدام فيروسا  الحاسب الآلاي .2
ا  تتكددون مدد  تعليمددا  مشددفر  مصددممة لإنشددال نسدد  متطابقددة يمكدد  أن تصددي  البددرام  التطبيقيددة ومكونددا  النظدد

تلقائياا  وهو يعم   لل مرحلة محمية للتحك  ف  أدال النظا  بمجرد ا تراق   وقدد وصدف  مركدن الكمبيدوتر الدوطن  
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فدددد  الولايددددا  المتحددددد  بلندددد  برنددددام  يهدددداج  أنظمددددة الكمبيددددوتر بطريقددددة تشددددب  الفيروسددددا  البيولوجيددددة التدددد  تصددددي  
مبيوتر ويكرر نفس  للتد   فيهدا  عنددما ينفدذ البرندام  الإنسان  يبحث الفيروس ع  البرام   ير المصابة على الك

 (10)النهاية  المصا  أوامر الفيروس  فإن  يُظهر قدرت  على الانتشار والا ترا  وتدمير النظا  بلكمل  ف  

: تتضم  هذه الهجما  السيبرانية إ را  مواقع الوي  بكميا   ائدد  مد  البياندا  هجما  إنكار الخدمة .3
مت صصة  مما يتسب  ف  بطل الأدال وا دحا  حركدة المدرور  يعيد  هدذا العدائ  وصدول م   لل برام  

 (11)المتلثر   المست د  إلى المواقع 

: تُست د  إجرالا  مث  التشويش وال داع الإلكترون  والصدواري  المضداد  للإشدعاع الهجوم الإلكتروني .4
ض م تلفدة سدوال كاند  اقتصدادية أو الكهرومغناطيس  والتجسس علدى هددف لسدرقة معلومدا  سدرية لأ درا

استراتيجية أو عسكرية  قد تنطو  هذه العمليا  على انتهداك للملكيدة الفكريدة وقرصدنة المعلومدا  والتو يدع 
  شددن  2014 يددر المصددر  بدد  للمددواد  وقددد سددهل  شددبكة الإنترندد  انتشددار مثدد  هددذه العمليددا   فدد  عددا  

ا إلكترونياا على شدركة   ممدا تسدب  فد  أضدرار Sony Pictures Entertainment كوريا الشمالية هجوما
ا إلى سرقة أفل   ير منشدور  وبياندا   جسيمة وتعريض معلوما  تجارية سرية لل طر  وأد  الهجو  أيضا
حساسددة تتعلدد  بش صدديا  ومددوظفي  مشددهوري   وكاندد  الهجمددا  الإلكترونيددة التدد  شددنتها كوريددا الشددمالية 

مددا يجعلهددا واحددد  مدد  أكثددر الهجمددا  الإلكترونيددة تدددميرا علددى كيددان أمريكدد   مصددحوبة بددالإكراه والتهديددد  م
 (12)أثار هذا الحاد  مناقشا  حول التهديدا  السيبرانية وأهمية تحسي  تدابير الأم  السيبران  

 حيدث جديدد عصدر إلدى أد  ممدا للقدو   التقليدد  الفهد  ف  جذر   تغيير إلى التكنولوجيا تطور أد  لقد
 ندا  جو يد  يتصدور المجدالا   م تلد  عبر العسكرية للعمليا  أساسية مكونا  السيبرانية ما الهج تشك 
 والبنيدة المعلومدا  وشدبكا  الكمبيدوتر فد  بالتحك  المتعلقة وال برا  الموارد تشم  أنها على الإلكترونية القو 

 بينمدا وأوامرهدا  الدولدة قدو  علدى ن السديبرا الفضدال فد  العسدكرية العمليا  ف  المتبع النه  يعتمد (13)التحتية 
 :(14)المحدد  أهدافها منها لك  متمين   مجموعا  أربع إلى تصنيفها يمك  الفضال  ف 
: الهدددف هدو جمددع البيانددا  مد  الأنظمددة الإلكترونيدة لل صدد   فدد  ملياا  جماال المعلومااا  الاسااتخباراتيةع -

مددد  بهدددا الصدددي  وروسددديا  واسدددتهدف    كشدددف  ألمانيدددا عددد  مواجهدددة أنشدددطة تجسدددس متطدددور  قا2010عدددا  
 الصناعا  الحيوية والبنية التحتية دا   البلد  مث  شبكة الكهربال الأساسية لعمليا  الدولة وجمع البيانا  

: الهدف هدو تقدويض معنويدا  سدكان العددو وتصدميمه  علدى الان درا  فد  عمليا  تستهدف المعنويا  -
 ا  المضللة والتكتيكا  الم تلفة لحر  المعلوما  عمليا  قتالية باست دا  الدعاية والمعلوم

: الهدددف هددو تعطيدد  أو تعطيدد  بيانددا  ال صدد  وأنظمتدد  الإلكترونيددة  واحتمددال إلحددا  عمليااا  هجوميااة -
ضددرر إضدداف  بددلفراده أو معداتدد   مثدد  تقددويض قدراتدد  الدفاييددة الإلكترونيددة  مثدد  شددبكا  الدددفاع الجددو   

كان م  بي  الهجما  الأولى م   2007لسيبران  على إستونيا ف  عا  ويتف  الباحثون على أن الهجو  ا
نوعهدددا  حيدددث اسدددتهدف المواقدددع الحكوميدددة والتجاريدددة والمصدددرفية والدوليدددة وأد  إلدددى  سدددائر ماليدددة كبيدددر  
وتعطيدد  واسددع النطددا   وعلددى الددر   مدد  الشددكوك التدد  تشددير إلددى موسددكو  إلا أن مرتكدد  الهجددو  لا يددنال 
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ممددا يسددلط الضددول علددى تحددديا  الإسددناد فدد  الحددر  السدديبرانية  وقددع الحدداد  فدد  أعقددا   مجهددول الهويددة 
 الصراع الإستون  الروس  المثير للجدل  مما  اد م  تعقيد الجهود المبذولة لتحديد أصول الهجو  

: الهددف الأساسد  هدو حمايدة المعلومدا  الإلكترونيدة وشدبكا  الدولدة  وكدذل  الت فيد  عمليا  دفاعياة -
   الم اطر المحتملة على الأفراد والأصول م

 تحديدددها يمكدد  والتدد  المميددن   ال صددائع مدد  مجموعددة علددى السدديبرانية والأسددلحة الوسددائ  تشددتم 
 (15)التال : النحو على

ت ضددع الوسددائ  والأسددلحة السدديبرانية لعمليددا  تحددديث وتطددوير مسددتمر   ممددا يعددن  قدددراتها التدميريددة و  .1
 ا  الإلكترونية وفعاليتها ف  ش  الهجم

البرنام  سه  الوصول إلي  وسده  الاسدت دا   ممدا يسدمح للأفدراد إمدا بتننيلد  عبدر الإنترند  أو شدرائ    .2
 تمك  هذه الأدا  المست دمي  م  تنفيذ هجما  متطور  تتجاو  مستويا  مهاراته  الفعلية 

ة متنوعدددددة مددددد  الأجهدددددن  وتتميدددددن البرمجيدددددا  ال بيثدددددة بالدقدددددة والكفدددددال  والقددددددر  علدددددى ا تدددددرا  مجموعددددد .3
 الإلكترونية  بما ف  ذل  أجهن  الكمبيوتر وال واد  وأ  جها  مرتبط بشبكة رقمية 

 المعتديدة الدولدة شدبكا  علدى العسكرية السيبرانية للعمليا  المباشر  التلثيرا  أن ندرك أن المه  م 
 للستفاد  المادية الأسلحة باست دا  شاملا  هجوماا تمل  التقليدية العسكرية الاستراتيجية وأن الأج   قصير 
 العناصدر علدى للقضدال الجسدد  الهجدو  متابعدة دون  الفوضدى إحددا  مجدرد إن وعجنه  العدو فوضى م 

 الحدددر  فدددإن ولدددذل   المضددداد  والهجدددو  صدددفوف  تجميدددع بإعددداد  للعددددو يسدددمح عليهدددا السددديطر  أو المعطلدددة
 المفاجل   عنصر وتعن  الهجوم  العم  نحو المي  م  تنيد الإلكترونية

 الإطار القانوني الذي يحكم أعمال العدوان والهجما  السيبرانية في القانون الدولي: :لمطلب الثانيا
 :1974 لعددا  3314 رقدد  العدددوان لتعريدد  العامددة الجمعيددة قددرار فدد  السدديبرانية الهجمددا  مكانددة -أولا

 تصدددني  يمكددد  كدددان إذا مدددا حدددول السدددؤال طدددر ي للعددددوان  تعريددد  وضدددع بشدددلن العامدددة الجمعيدددة بقدددرار بددددلاا 
 يجدد  التحديددد  وجدد  وعلددى القددرار  فدد  المبينددة للمعددايير وفقدداا  عدوانيددة أعمددال أنهددا علددى السدديبرانية الهجمددا 

 القرار  م  الثالثة الماد  ف  موضح هو كما العدوان نطا  ضم  تقع الهجما  هذه مث  كان  إذا ما تحديد
 سدياد  ضدد مدا دولدة قبد  م  المسلحة القو  است دا  أن  على الأولى ادت م ف  العدوان القرار ويحدد

 المتحددد   الأمدد  ميثددا  مددع يتعددارض شددك  بددل  أو السياسدد   اسددتقللها أو أراضدديها سددلمة أو أ ددر   دولددة
 مثدد  المباشدر   يدر الأشددكال باسدتثنال المباشدر   العسدكرية الأعمددال التحديدد وجد  علددى التعريد  هدذا يتنداول

 تنطدو   لأنهدا عسدكرية عمليدا  أنهدا علدى السديبرانية الهجمدا  تصدني  يت  السل   انتهاكا  أو هديدا الت
 الأول الاسدت دا  مبداد  القدرار يحددد كمدا العسدكرية  بالأصول الضرر لإلحا  بعد ع  القو  است دا  على
 المفاجددل  وعنصدر التكنولوجيددا تطدور مددع ذلد   ومددع المعتديدة  الدددول لتحديدد العدائيددة والنوايدا المسددلحة للقدو 
 النيدة صدراحة يدذكر لا القدرار أن حدي  وفد  صدعباا  أمدراا المبداد  هدذه تطبيد  يكون  قد الحديثة  الحر  ف 

 العدوان  تحديد ف  رئيس  كعام  البدل أهمية على يؤكد فإن  العدائية 
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 القدو  اسدت دا  بددأ الدذ  فالطدر  م  التحق  ف  الأم  مجلس عات  على تقع الصعبة المسؤولية تنال ولا
 العدوانيددة النوايددا عدد  يكشدد  أن يمكدد  السدديبرانية الهجمددا  علددى العدائيددة النيددة مبدددأ تطبيدد  إن (16) البدايددة  فدد 

 عدددواناا  تشدك  التد  الأفعدال م تلد  العددوان بتعريد  ال دا  القدرار مد  الثالثدة المداد  وتحددد المهاجمدة  للدولدة
 نوايددا إلددى يشددير أن يمكدد  الحددر  إعددلن أن حددي  وفدد  لا  أ  رسددمياا  لحددر ا إعددلن تدد  إذا عمددا النظددر بغددض

 قائمددة فدد  التحديددد وجدد  علددى الإلكترونيددة الهجمددا  ذكددر يددت  لدد  العدددوان  لإثبددا  ضددروريا لدديس فإندد  المعتددد  
 الأفعددال بتحديددد الأمدد  لمجلددس الرابعددة المدداد  وتسددمح للتفسددير  مجددالاا  يتددرك ممددا النموذجيددة  العدوانيددة الأعمددال
 حددالا  فدد   اصددة المعتديددة  الدددول قبدد  مدد  اسددتغلل  يمكدد  الغمددوض وهددذا عدددوانا  تشددك  قددد التدد  الأ ددر  
 بمددا قويدة  دول قبدد  مد  السدديبران  العددوان تنفيددذ يدت  مددا  البداا  الإلكترونيددة  الهجمدا  مثدد  المباشدر  يددر العددوان

 العدددوان اتهامددا  إثبددا  الصددع  مدد  يكددون  وقددد الددنقض  بحدد  يتمتعددون  الددذي  الأمدد  مجلددس أعضددال ذلدد  فدد 
 الدول   القرار صنع عملية ف  كبير بنفوذ تتمتع لأنها النفوذ  ذا  الدول هذه مث  ضد السيبران 

 قو  أكبر وتمتل  روعة  الأكثر العالم  العسكر   التحال  على بسلطة تتمتع فه  ذل   على علو 
 العسدكرية المنشدآ  علدى السيطر  ذل  ف  بما العال    م متعدد  مناط  ف  كبير وجود على وتحافظ ردع

 مكل  الأم  مجلس فإن النحو  هذا وعلى الأطلس (  شمال )حل  الاستراتيجية الناحية م  أهمية الأكثر
 العدوان  أعمال بتحديد

 2 المداد  فد  الدوليدة العلقدا  فد  المسلحة القو  لاست دا  العا  الحظر المتحد  الأم  ميثا  ويحدد
 السدددابع  الفصددد  فددد  "العددددوان" مصدددطلح يدددذكر كمدددا اسدددت دامها  أو للقدددو  واضدددح تعريددد  تقددددي  دون  ( 4)

 حسد  أهميدة علدى الميثا  ويؤكد الدولية  للنناعا  السلم  الح  على ويشجع ل   تعري  دون   39 الماد 
 فد  المبدي  النحدو علدى الدنفس عد  الددفاع سديا  فد  و اصدة ( 2) 2 المداد  ف  الدولية العلقا  ف  النية
 علدى الأحكدا  هدذه انطبدا  مدد  إن السدل   انتهاكدا  أو التهديددا  علدى ردا الجمداع  والدفاع 51 الماد 

 هدو الميثدا   بموجد  الدرد تسدتوج  عدوانيدة أعمدالاا  اعتبارهدا الممكد  مد  كان إذا وما السيبرانية  الهجما 
 للدفاع تدابير ات اذ يستح  مسلحاا" "هجوماا  يشك  بران السي الهجو  كان إذا ما مسللة إن للنقاش  موضوع

 فد  الدوليدة العدل محكمة أصدرت  الذ  بالحك  يسترشد ربما التقليد   العسكر   بالهجو  أشب  النفس  ع 
  1986 عا  نيكاراجوا قضية

 محكمة  أكد أولا  منظوري   م  المتحد  الأم  ميثا  م  (4) 2 الماد  نيكارا وا قضية تناول  لقد
 مبددأ مد  تطدور قدد باست دامها التهديد أو القو  است دا  حظر أن حكمها م  187 الفقر  ف  الدولية العدل
 فد  عليهدا المنصدو  الأساسدية بالمبداد  التمسد  أهميدة يؤكدد وهدذا الددول  لجميدع ملنمدة دولية قاعد  إلى

 لا بلنهدا الاعتدراف  دلل مد  (4) 2 للمداد  الموسدعة بالطبيعدة المحكمدة أقدر  ثانيادا  المتحدد   الأم  ميثا 
 بلن المحكمة تفسير إن الدولة  حدود  ار  العسكر   العم  مث  للقو   التقليدية الاست داما  على تقتصر
 المفددامي  عدد   روجدداا  يبددي  للميثددا   انتهاكدداا  يشددك  نظاميددة   يددر أو نظاميددة كاندد  سددوال القددوا   إرسددال
 كمدا ( 4) 2 المداد  صديا ة فد  المشداركة القويدة الددول نوايدا الابتعاد هذا عكسوي القو   لاست دا  التقليدية
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 والددذ  المدداد   هددذه مدد  المحكمددة موقدد  إلددى الإشددار  المهدد  ومدد  للميثددا   التحضدديرية الأعمددال مدد  يتضددح
 انتهاكددا يشددك  أن شددلن  مدد  الأعضددال الدددول بددي  اسددت دامها أو القددو  باسددت دا  تهديددد أ  أن علددى يؤكددد
 الميثا   مباد  مع تعارضوي

 الدولددة بمسددؤولية الاعتددراف بعددد يددلت  المحكمددة ات ذتدد  الددذ  الموقدد  هددذا أن نلحددظ أن المهدد  ومدد 
 مندع فد  بواجبهدا الوفدال فد  فشدلها عد  تنج  قد والت  المباشر   و ير المباشر  المشروعة  ير الأفعال ع 

  (17)حدودها   ار  بالأفراد الضرر إلحا 
 عا  النفط منصا  وقضية نيكارا وا قضية ف  المحكمة أحكا  م  المست لصة نتاجا الاست وتشير

 إلددى تددؤد  أن يمكدد  التدد  الإجددرالا  نطددا  وسددع  المحكمددة أن إلددى المتحددد  والولايددا  إيددران بددي  2003
 مثد  فئدا  لتشدم  التقليديدة العسدكرية الهجمدا  يتجداو  بمدا 51 الماد  بموج  النفس ع  الدفاع ف  الح 

ددا تشددك  أن يمكدد  الحركيددة الهجمددا   يددر الأ ددر   الأعمددال أن ولددوحظ والمقيدداس(  )التددلثير  للمدداد  انتهاكا
 الولايدا  قدمت  الذ  المباشر  ير العسكر   بالدع  المتعلقة القضية ف  موضح هو كما الميثا   م  2/4

 تنتهددد  المتحدددد  الولايدددا  أن المحكمدددة وجدددد  نيكدددارا وا  فددد  للحكومدددة المناهضدددة الجماعدددا  إلدددى المتحدددد 
 (18)نيكارا وا  لصالح النهاية ف  وحكم  الجماعا   هذه دع  ف  تورطها بسب  2/4 الماد 

 تصدددورا نت يدددد  أن لنددددا فيمكدددد  المحكمددددة  إليهددددا اسددددتند  والتدددد  الذكددددر آنفددددة المعاييددددر مدددد  وانطلقددا
 معيددار الهجمددة هددذه تحقدد  عندمددا إلكترونيدة هجمدة بشدلن  در  أ علدى معيندة دولدة ادعدال حالدة فد  مشدابها
 جانددد  إلدددى عليهدددا  المدعدددى بالدولدددة اتصالهدددا بشدددر  للهجدددو   تتعدددرض التددد  الدولدددة علدددى والتلثيدددر الحجددد 
 القاعدددد  جددال  حيددد  النتيجددة هددذه تدعددد  لكدد  2011 للعدددا  تاليدد  دليدد  مددد  الأولدى النسددد ة جددال  ذلدد  
 متقاربددا وتلثيرهددا مسددتواها يكددون  عندمدا للقدو  اسدت داما تعتبر الإلكترونية العمليدا  أن علدى لتؤكدد مند  11
 أنهددا الدليدد  هددذا أعددد  ال بددرال مدد  مجموعددة أقدر  الندع هدذا سيا  فف  الإلكترونية   يدر العمليدا  مدع
 إلدددى ترقدددى الإلكترونيددة الهجمدددة كانددد  إذا فيمددددا تحديدددد سدددديا  فددد  تلثيدددروال الحجددد  معيددار إلدددى اسددتند  قددد

 هجومدددا كددان إذا فيمدددا وأيضدددا المتحدددد   الأمدد  ميثدددا  (مددد 2/4) للمددداد   لفددا للقدددو  مشدددروع  يدددر اسدددت دا 
 إليهمددددا اسددددتند  اللددددذان -اذاتهمدددد- المعيدددداران  وهمددددا 51 للمدددداد  وفقددددا النفددددس عدددد  الدفدددداع يبددددرر عسددددكريا
 (19)الذكدر  آنفدة نيكارا دوا قضيدة فد  الدوليدة العددل محكمدة

 دولية كجريمة السيبرانية بالهجما  العدوان: الثاني لمبحثا
 الجريمدة عد  يمينهدا مدا وهدو الددول   بالعنصدر يعدرف متميدن عنصدر بوجود الدولية الجريمة وتتمين

 هددذه وت تلدد  الدوليدة  للجريمددة العامدة المكونددا  والمعندو   المدداد  الددركني  عمد الددرك  هدذا ويشددك  العاديدة 
 الإنسددانية  ضددد والجددرائ  الجماييددة والإبدداد  العدددوان مثدد  الدوليددة  الجددرائ  مدد  م تلفددة أنددواع عبددر العناصددر

 وليدة الد الجريمدة أشدكال مد  كشدك  السديبران  للعددوان القدانون  الأسداس استكشاف سيت  السيا   هذا وف 
 مفهدددو  دراسدددة سددديت  ذلددد   إلدددى بالإضدددافة الدوليدددة  الجنائيدددة المحكمدددة حدددددتها التددد  المعدددايير ذلددد  فددد  بمدددا

 العدوان  أشكال م  كشك  السيبرانية الهجما  ع  الناشئة الدولية المسؤولية
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 السيبرانية: الاختراقا  طريق عن العدوان لجريمة التشريعي الأساس :الأول لمطلبا
 إدرا  أيدد  التد  الددول نجحد  وقد العدوان: جريمة في للنظر الدولية الجنائية المحكمة مأحكا -أولا
  ددلل مدد  الجريمددة هددذه لتشددم  المحكمددة ا تصاصددا  توسدديع فدد  الأساسدد  رومددا نظددا  فدد  العدددوان جريمددة
 ةجريمدد يدددر  دولدد  جنائدد  لددنع حالددة أول هددذه وكاندد  الأساسدد   رومددا نظددا  مدد  5/2 المدداد  فدد  إدراجهددا
 يمثد  محددد تعريد  وجدود عدد  أن حي  وف  ويجرمها  دائمة دولية جنائية محكمة ا تصا  ضم  العدوان
 أمدا  ويحداك  أفدراد يرتكبهدا أن يمكد  جريمدة العددوان بدلن الدول اعتراف على يدل فإن  القضائية  للولاية تحدياا
 يحدددد حكد  صدددور بمجدرد عدددوانال جريمدة علدى ا تصاصددها تمدارس أن للمحكمددة يمكد  دوليددة  قضدائية هيئدة

 التددد  الشدددرو  ويحددددد الدوليدددة  الجنائيدددة للمحكمدددة الأساسددد  النظدددا  مددد  123و 121 للمدددادتي  وفقدددا الجريمدددة
 مدددع الحكددد  هدددذا يتوافددد  أن ويجددد  القضدددايا  هدددذه مثددد  فددد  ا تصاصدددها تمدددارس أن للمحكمدددة بموجبهدددا يمكددد 

 العددددوان جريمدددة تعريددد  يؤكدددد المتحدددد   الأمددد  ميثدددا  فددد  عليهدددا المنصدددو  والمبددداد  الصدددلة ذا  الأحكدددا 
 تقتصددر الجريمددة هددذه عدد  الفرديددة الجنائيددة المسددؤولية أن علددى 2010 كمبددالا مددؤتمر فدد  عليدد  المنصددو 

 تنتهد  عدوانيدة أعمدال تنفيدذ أو إطدل  أو الإعدداد أو الت طديط فد  مباشدر بشدك  يشداركون  الدذي  القداد  على
 أو السياسدية الأعمدال علدى للسديطر  سدلطة مناصد  يشدغلون  الذي  أولئ  أن يؤكد وهذا المتحد   الأم  ميثا 

 (20)العدوان  أعمال ع  الجنائية المسؤولية تحميله  يمك  الذي  وحده  ه  ما لدولة العسكرية
 كمبدددددالا مدددددؤتمر فددددد  مكدددددرر 8 المددددداد  مددددد  الأولدددددى الفقدددددر  تفسدددددير حدددددول م تلفدددددة آرال هنددددداك كانددددد 
 أن شدر  ذلد  فد  بمدا رئيسدية  نقدا  علدى الضدول تسلط الفقر  أن البعض وير    2010 عا  الاستعراض 

 إلددى بالإضددافة عدددوان  جريمددة يعتبددر حتددى المتحددد  الأمدد  لميثددا  "واضددحا" انتهاكددا العدددوان  العمدد  يكددون 
 العسكرية أو السياسية الأعمال على كبيري  توجي  أو بسيطر  يتمتعون  الذي  الأفراد أن التقرير يقتر  ذل  
 فد  المشداركة لعدد  ونظدراا  (21)الأعمدال  هدذه مثد  عد  المسدؤولية يتحملدوا أن يجد  الدذي  وحده  ه  للدولة
 علدى والفنيدي  والجندود الضدبا  مثد  الأفدراد محاسدبة يمكد  لا الكبدر   العسدكرية وال طدط السياسدا  وضع
 القضددية تتعلدد  الفعدد   فدد  اا فعليدد متددورطي  كددانوا لددو حتددى الدوليددة  الجنائيددة المحكمددة أمددا  العدددوان جريمددة

 فد  المتحدد   الأمد  ميثدا  تنتهد  أن المحتم  م  )سيبرانية( فضائية هجما  بتنفيذ أفراد باتها  المطروحة
 قدددرار فددد  المبدددي  التعريددد  اسدددت دا  أصدددبح ندددورمبر   محكمدددة مندددذ للعددددوان عالميادددا مقبدددول تعريددد  غيدددا 
دا 1974 لعدا  3314 رق  المتحد  للأم  العامة الجمعية  جميدع وحرضدال الم داوف لمعالجدة أمانادا أكثدر نهجا
 القددو  اسددت دا  بلنهددا مكددرر الثامنددة المدداد  مدد  الثانيددة الفقددر  فدد  العدددوان جريمددة وتعددرف (22)الدددول  ممثلدد 
 لميثدا  انتهاكدا أو السياسد   استقللها أو أراضيها سلمة أو أ ر   دولة سياد  ضد دولة قب  م  المسلحة
 أن مد  الدر   علدى  1974 لعا  3314 رق  العامة الجمعية قرار مع التعري  هذا ويتواف  المتحد   الأم 

 القانونيددة  الشدريية حيدث مد  تحدديا  تشدك  قدد الثامندة المداد  فد  القدرار هدذا إلدى الإشدار  أن يدر   الدبعض
 أند  مبددأ مد  قداا انطل ارتكابد   قب  قانونية قاعد  ف  بوضو  محدداا  الإجرام  السلوك يكون  أن المه  وم 
 الماد  ف  عدواناا تشك  الت  الأعمال قائمة فإن ذل   إلى بالإضافة قانون   بنع إلا عقوبة ولا جريمة لا

https://www.iasj.net/iasj/journal/132/issues


 إطار القانون الدوليالتي تتم من خلال الهجمات السيبرانية في  مسألة إسناد المسؤولية الدولية عن أعمال العدوان 

 2025كانون الأول  – (16) المجلد - (2) ع - (2) الجزء -602- السياسية والعلوم للقانون  القادسية مجلة

https://www.iasj.net/iasj/journal/132/issues  

 اعتبارهددا يمكدد  الأ ددر   الأعمددال كاندد  إذا مددا تحديددد بسددلطة الأمدد  مجلددس ويتمتددع شدداملة  ليسدد  الثالثددة
 علدى تقدع السدابع  الفصد  مد  39 المداد  وبموجد  طاف الم نهاية وف  المتحد   الأم  لميثا  وفقاا عدواناا
 عدوان  جريمة يشك  معي  فع  كان إذا ما تقرير مسؤولية الأم  مجلس عات 

 لعا  كمبالا مؤتمر قرار م  الثان  المرف  ف  المبي  النحو على العدوان  جريمة مكونا  إن -ثانيا
 للجريمة: د المحد العناصر تحدد العدوان  جريمة تعري  بشلن 2010

 استراتيج   بشك  ونفذه علي  وحرض ونظم  عدائياا عملا  الفرد ابتكر لقد .1

 التسلسدد  دا دد  سددلطة ذا منصددباا يشددغ  الددذ  الشدد ع هددو الجنائيددة الجريمددة عدد  المسددؤول الشدد ع .2
 وتنظيم   العدوان  العم  على بالإشراف ل  يسمح مما للدولة  العسكر   أو السياس  الهرم 

 بددذل  منتهكددة أ ددر   دولددة ضددد المسددلحة القددو  اسددت دا   ددلل مدد  عدددوان  عمدد  فدد  مددا ولددةد ان رطدد  لقددد .3
 السياس   والاستقلل الإقليمية والسلمة بالسياد  المتعلقة المتحد  الأم  ميثا  ف  عليها المنصو  المباد 

 بهذه المسلحة و الق است دا  أن تثب  والت  منها التحق  يمك  الت  بالظروف معرفة الجان  لد  وكان .4
 المتحد   الأم  ميثا  ف  عليها المنصو  المباد  ينته  الطريقة

 المبدددداد  فيدددد  لددددبس لا بشددددك  ينتهدددد  ومددددداه  وشدددددت  المتلصددددلة طبيعتدددد  بسددددب  العدددددوان   العمدددد  إن .5
 المتحد   الأم  ميثا  ف  عليها المنصو 
 السددما  تحديددد يددت  با تصددار  الساايبراةي   بالهجمااا  العااانا  بجريماا  الخاصاا  الأركااا  /ثالثااا

 أن يجد  التد  المميدن  السدما  م  سلسلة على بنالا  السيبرانية التو ل   لل م  العدوان لجريمة الممين 
 ورد  كمدا المعدايير  هدذه شدر  الآن وسديت  مسدلح  اعتدال بمثابة تعتبر حتى الإلكترونية الهجما  تظهرها

 "تالي "  دلي  ف 

 ومعاديددة قانونيددة  يددر نشددطة أعمددالاا  الأوليددة الثلثددة المكونددا  فدد  للعدددوان الإجرامدد  العنصددر يتضددم  .1
 المشددددروع الدددددفاع لحدددد  وفقدددداا  الددددنفس  عدددد  دفاعدددداا  القددددو  ممارسددددة إن أ ددددر   دولددددة قددددوا  أو أراضدددد  تجدددداه

 وكدذل  عددواناا  تعتبدر ولا قانونيدة  يدر تعتبدر لا المتحدد   الأم  ميثا  م  51 الماد  ف  علي  المنصو 
 يسددتوف  لا الدبلوماسددية العلقددا  قطددع أو اقتصددادية عقوبددا  فددرض أو القددو  باسددت دا  التهديددد مجددرد نفددإ

 اللجندة وضدع  تدالي   دليد  فد  ورد كمدا العددوان  لجريمدة المداد  الجاند  يبطد  وبالتال  العدوان  معايير
 ويعتبدر الممتلكدا   أو دللأفدرا سدوال الجسدد   الأذ  أسداس علدى العسدكر   الهجدو  لتعريد  أساسيا معيارا
دددا تشدددك  لا الإلكترونيدددة العمليدددا  أن الددددلي   باسدددتثنال الضدددرر  هدددذا مثددد  إلدددى أد  إذا إلا عسدددكرياا هجوما

 المصدددالح تعدددرض التددد  الإلكترونيدددة العمليدددا  فدددإن ذلددد   ومدددع جسددددياا  ضدددرراا تسدددب  لا التددد  الإجدددرالا 
 تظدد  قددد ملموسددة  ماديددة أضددرار وجددود عددد  ةحالدد فدد  حتددى لل طددر  المسددتهدفة للدولددة الحساسددة الوطنيددة
 عسكر   هجو  أنها على مصنفة

 مرتكدد  لدد  يكددون  أن والسدادس  الرابدع البندددي  فد  المبددي  العددوان  لجريمدة الأ لقدد  الجاند  يتطلد  .2
 سدلمة أو أ در   دولة سياد  ينته  المسلحة القو  است دا  أن تثب  الت  الواقعية بالظروف معرفة الجريمة
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 اسدددتقللها أو أراضدديها سدددلمة أو أ ددر   دولدددة سددياد  انتهدداك إلدددى ويددؤد  السياسددد   اسددتقللها أو يهاأراضدد
 ميثددا  وأحكددا  وأهددداف مبدداد  مددع الأشددكال مدد  شددك  بددل  تتعددارض أو مواطنيهددا  أروا  فقدددان السياسدد  

 القاطعدة والقدرائ  لدةالأد وجمدع أفعداله   مدد  لتحديدد الجندا  نية ف  التحقي  الضرور   وم  المتحد   الأم 
 الجنائ   القصد وحثبا  المسؤولة  الجهة وتحديد العدوان  وقوع لإثبا 

 طبيعددة تحديددد فدد  رئيسدد  عامدد  هددو العدددال وجددود فددإن تددالي   دليدد  فدد  المبينددة المبدداد  إلددى واسددتنادا
 عدائية  بنوايا تت  ترونيةالإلك العملية أن إثبا  على قادر  المهاجمة الدولة تكون  عندما الإلكترونية  العمليا 

 ذلد  اعتبدار يمكد  الإلكترونيدة  بلنظمتهدا التلعد   لل م  المستهدفة للدولة العسكرية القدرا  تقويض مث 
 والمحميدة  الآمندة الإلكترونيدة الشدبكا  اسدتهداف  دلل مد  ذلد  ويتجلدى المسدلح  الهجو  عتبة عبور بمثابة
 مسددتو   ويدرتبط العمليدة  ورال اسدتراتيجية نيددة وجدود علدى يددل ممدا  العسددكرية بالعمليدا  المتعلقدة تلد   اصدة
 تالي   دلي  ف  المبي  النحو على العدال  بتحديد مباشر بشك  المستهدفة الإلكترونية الشبكة حماية

 تددنع التدد  وال امسددة والرابعددة الثالثددة البنددود علددى التركيددن فدد  الجريمددة لهددذه الدددول  الجاندد  ويتجلددى
 الدوليددددة والمبدددداد  للمصددددالح انتهاكدددا يشددددك  أ ددددر   ضدددد دولددددة قبدددد  مدددد  المسدددلحة القددددو  دا اسددددت  أن علدددى

 النناعددا  حدد  فدد  القددو  اسددت دا  حظددر الانتهدداك هددذا ويشددم  المتحددد   الأمدد  ميثددا  فدد  عليهددا المنصددو 
 لدىإ وبالإضدافة السياسد   واسدتقللها دولدة كد  سدياد  احتدرا  عد  فضدلا  للصدراعا   السدلم  الح  وتعنين
 الدوليي   والأم  السل  صون  و اصة المتحد   الأم  أهداف دع  على تنطو   فه  ذل  

 أن يجد  العددوان عمد  أن اعتبدار يتعدي  فإند  المعيدار  لهدذا الدوليدة الجنائيدة المحكمدة تطبيد  إطدار وف 
 أعلددى مدد  مددةقاد عسددكرية لهجمددا  بددلوامر  أ ددر   دولددة ضددد برضدداها أو  طتهددا  مدد  كجددنل الدولددة  باسدد  يددت 

 لمحاسدبة القانونيدة المعدايير على يؤثر لا المتحد  الأم  ف  بها اعترافها أو المعتدية الدولة عضوية إن سلطاتها 
 الجريمددة هددذه محاكمددة فدد  الدوليددة الجنائيددة المحكمددة ا تصددا  يقتصددر العدددوان  جريمددة ارتكددا  علددى الأفددراد
 (23) المسلحة  الإرهابية الجماعا  مث  لحكوميةا  ير الفاعلة الجها  صراحة ويستبعد الدول  على

 الفعالدة السديطر  بدلن 13 القاعدد  مد  الثانيدة الفقر  ف  ضمنياا اللجنة اعترف  تالي   دلي  تنفيذ سيا  وف 
 بمددا إضدافية  معدايير اللجنددة حددد  كمدا الهجدو   عدد  المسدؤولة للدولدة التصدد  فدد  المسدؤولية لتحمد  ضدرورية

 الدولددة قيددا  اشددترا  ذلدد  ويشددم  قياسدد   علددى والقدددر  الهجمددا  تددلثير تحديددد فدد  الوضددو  إلددى الحاجددة ذلدد  فدد 
 عسدكرية  طبيعدة ذا  العمليدة تكدون  أن اشدترا  وكدذل  الإلكتروند   الهجدو  عد  الناج  الضرر بتقيي  المهاجمة

 العسكرية  نشطةللأ وارتباطها  القو  باست دا  يتعل  فيما المتحد  الأم  ميثا  مباد  مع يتماشى بما

 عد  النظدر بغدض الدوليدة  الجدرائ  حدالا  جميدع علدى ينطبد  أساسد  عنصر هو القانون  العنصر
 عليهدا المنصدو  الجدرائ  على إلا ومعاقبته  الأفراد محاكمة يجو  ولا التحديد  وج  على المعنية الجريمة
 جريمدة "لا بمبددأ الالتنا  فإن بالتال  و  الدولية  الجنائية للمحكمة الأساس  النظا  م  5 الماد  ف  صراحة

 القددانون  سدديا  فدد  سددوال الأهميددة  بددال  أمددر - قددانون  بدددون  عقوبددة ولا جريمددة لا - بقددانون" إلا عقوبددة ولا
 الدول   أو المحل  الجنائ 
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 المنصددو  الجددرائ  عناصددر تطبدد  الدوليددة الجنائيددة المحكمددة أن مفدداده اسددتنتا  إلددى تحليلنددا يقودنددا
 بالقواعدددد تلتدددن  فإنهدددا ذلددد   إلدددى بالإضدددافة العددددوان  أعمددال مدددع التعامددد  عندددد الأساسددد  نظامهدددا فددد  عليهددا

 الإنسدددان  والقدددانون  العدددا  الددددول  القدددانون  ومبددداد  الصدددلة  ذا  والمعاهددددا  الإثبدددا   وقواعدددد الإجرائيدددة 
 طالمدا الوطنيدة  لقدواني ا مد  المسدتمد  العامدة القانونيدة المبداد  تتنداول كما المسلحة  النناعا  ف  المطب 

 أو السديبرانية الحدر  تحكد  محددد  دوليدة قدواني  لغيدا  نظدراا الراسد ة  الدوليدة القواعدد مدع تتعدارض لا أنها
 فدد  الدددول  القددانون  تطبيدد  لتوضدديح كبيددراا وقتاددا القددانونيي  ال بددرال مدد  فريدد   صددع السدديبرانية  الهجمددا 

 دليد  باسد  يُعدرف السديبرانية للحدر  ملدن   يدر دليد  بإنشدال الجهدود هدذه توجد  وقدد الرقميدة  الحر  سيا 
 شددمال حلدد  لمنظمددة التددابع التعدداون  السدديبران  للدددفاع التميددن مركددن مددع بالتعدداون  تطددويره تدد  والددذ  تددالي  

 إستونيا  تالي   ف  (CCDCOE) الأطلس 

 السيبرانية. الحرب عبر العدوان أعمال عن الناجمة العالمية المسؤولية :الثاني المطلب
 الدددول  القددانون  بموجدد  قانونيددة آثددار مدد  عليدد  يترتدد  لمددا دوليددة جريمددة العدددوان  العمدد  ويعتبددر

 العددوان بشدلن العامدة الجمعيدة قدرار إن المتحدد   الأمد  ميثدا  فد  عليهدا المنصو  والواجبا  والحقو  
 بالولايدددة الدوليددة الجنائيدددة ةالمحكمدد تتمتدددع القددانون  بهدددا يعتددرف الددددول   السددل  ضدددد جريمددة بلنددد  يعرفدد 

 العددوان جريمة وتحم  الأساس   لنظامها وفقا جريمة أن  على تعريف  يت  عندما العدوان على القضائية
 الضددرر بتعددويض الدولددة قيددا  علددى المدنيددة المسددؤولية وتنطددو   وجنائيددة  مدنيددة دوليددة قانونيددة مسددؤولية
 فدد  القانونيدة الالتنامدا   ددر   عد  الجنائيدة المسدؤولية لتنشدد حدي  فد  القانونيدة   يددر أفعالهدا عد  النداج 
 (24) الدول   القانون 

 معاهددا  علدى التصددي   دلل مد  دول   قانون  لالتنا  انتهاكا يشك  عدوان  عم  بل  القيا  إن
 دولددة أ  فددإن والعدددوان  الدوليددة الشددؤون  فدد  القددو  اسددت دا  صددراحة تحظددر التدد  المتحددد  الأمدد  ميثددا  مثدد 
 هدددذا ويدددؤد  العددددوان  أعمدددال مددد  عمددد  ارتكدددا  عددد  المسدددؤولية تتحمددد  الاتفاقيدددا  هدددذه مثددد  فددد  ركتشدددا

 (25)الم ال   للدولة القانونية المسؤولية إلى لللتنا  الانتهاك

 بددلن الإجرامدد  فعلدد  نتددائ  يتحمدد  أن يجدد  الشدد ع أن عمومدداا  تعندد  فهدد  الجنائيددة المسددؤولية أمددا
 الدولدة مسداللة تعند  الدوليدة الجنائيدة المسدؤولية الفعد   هدذا على القانون  عليها ينع الت  للعقوبة ي ضع
 بالعقوبدا  الددول  المجتمدع قبد  مد  ومعاقبتهدا الدول  القانون  بموج  دولية جريمة يعتبر فع  ارتكا  ع 

 رو شدد الدوليددة  جريمتهددا تكرارهددا  عدد  ردعهددا تكفدد  لعقوبددا  وح ضدداعها المرتكبددة الدوليددة للجريمددة المقددرر 
 يل : كما ه  الدولية المسؤولية

 العا   الدول  القانون  أش ا  م  ش ع م  فع  ع  امتناع أو فع  وجود .1
 شك   بل  العا  الدول  القانون  اش ا  م  بش ع ضرر الحا  .2

  الدولية  الشريية إلى بالاستناد مشروع  ير التصرف أو الفع  هذا يكون  أن .3
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 أن الواضدددح مدد  الإلكترونيددة  والهجمددا  الدوليددة المسددؤولية إسدددناد معددايير بددي  العلقددة تحليدد  وفدد 
 مدد  فاعلددة جهددة يشددم  لأندد  الأول  الشددر  يسددتوف  لا حكددوم  كيددان قبدد  مدد  الهجمددا  هددذه مثدد  ارتكددا 
 بوقددوع يتعلدد  مددا وهددو الثددان   والشددر  مسددؤولية  دوليددة  محكمددة إنشددال دون  يحددول وبالتددال  الدددول   يددر

ا الإلكترونية الهجما  ك تش قصو   أهمية ل  الضرر   الاسدتراتيجية  والمصدالح الددول  للأمد  كبيدراا تهديدا
 لتحديد أساسياا مبرراا الضرر هذا ويشك  واسع  نطا  على تنفيذها عند منها مفر لا أضرار إلى يؤد  مما

 فدإن ذلد   علدى عدلو  وحاسمة  قيمة دولية مصالح تستهدف الت  الهجما  سيا  ف  سيما لا المسؤولية 
  ددلل مدد  العددا  الدددول  للقددانون  الراسدد ة المبدداد  مددع تتعددارض التدد  الإلكترونيددة  الهجمددا  قانونيددة عددد 

 مد  الناشد  الشدك  هدذا ويطدر  الدوليدة  القانونيدة للمعدايير انتهاكهدا يؤكدد ومصدالحها  الدولدة أسدرار انتهاك
 لمعالجددة الملحددة الحاجددة علددى ولالضدد يسددلط ممددا الدوليددة  السدداحة علددى جديددد  وتعقيدددا  تحددديا  الحددر 
  (26) المتقدمة التقنية الأسلحة انتشار

 وممدا الدوليدة  المسدؤولية ومعدايير بمكوندا  المتعلقدة النتدائ  إلى اهتمامنا نوج  الساب   العرض بعد
 قواعدد مدع يتعدارض ممدا دوليدة  مسدؤولية إلدى يدؤد  دولد  التدنا  انتهداك بدلن القائد  المبددأ قصدو   أهميدة ل 
 ومدد  الددول   القددانون  أحكدا  تنتهدد  أفعدال عدد  النداج  الضددرر عد  تعويضددا  تفدرض التدد  الددول  قدانون ال

 فددإن ثدد   ومدد  فعلدد   ضددرر وجددود ظدد  فدد  إلا تتحقدد  لا الدوليددة المسددؤولية أن نلحددظ أن بمكددان الأهميددة
 الرد  وضرور  المسؤولية لنس  الأساس  المعيار بمثابة يعتبر الضرر وقوع

 ضدددرورية تعتبدددر التددد  الهامدددة الدوليدددة الالتنامدددا  انتهددداك مددد  الدوليدددة الجدددرائ  عددد  ؤوليةالمسددد وتنشدددل
 أعمدددال أنهدددا علدددى الانتهاكدددا  بهدددذه عالميادددا الاعتدددراف يدددت  العدددالم   للمجتمدددع الأساسدددية المصدددالح لحمايدددة
 بسدياد  لمتعلقدةا تلد  مثد  الحاسدمة  الالتنامدا  انتهاكدا  إن دوليدة  جدرائ  أنها على تصنيفها ويت  إجرامية
 دورا تلعد  البيئدة  وحمايدة الجمايية  والإباد  العبودية وحظر المصير  تقرير ف  والح  واستقللها  الدول
 تعدرض الت  الإلكترونية الهجما  فيها بما الدولية  الجرائ  هذه إن الدوليي   والأم  السل  دع  ف  حيويا
 التد  بالبيئدة وتضدر الدولدة  سدياد  وتتحدد  الأفدراد  فاميدةور  الإنسدان حقدو   وتهددد لل طدر  والأمد  السل 
 التددد  لتلدد  مماثلددة جسددديمة أضددرار إلددى يدددؤد  أن يمكدد  الهجمددا  هدددذه مثدد  حدددو  إن البشدددر  فيهددا يقددي 

 الأ ر   الدولية الجرائ  م تل  تسببها
 القددانون  فدد  والم دداطر ال طددل مفددامي  علددى تاري يدداا  الدوليددة للمسددؤولية القددانون  الأسدداس اعتمددد لقددد
 علدى الدولية للمسؤولية الأساس  التركين ينص  المعاصر  الدول  القانون  ف  ذل   ومع التقليد   الدول 
 فقددد مللوفددة  و يددر  طددر  طبيعددة ذا  أنشددطة فدد  مددا دولددة تشددارك عندددما المشددروعة   يددر الدوليددة الأفعددال
 المترتبة الآثار دراسة  ا  بشك  ما الاهت يثير ومما الأ ر   بالدول يلح  ضرر أ  ع  مسؤولة تكون 
 علددى تصدنيفها يمكد  والتد  الإنترند   عمليدا  مثد  أنشدطة ذلد  فد  بمدا والتكنولدوج   العلمد  التقدد  علدى
 ت ضددع فقددد دولدد   إلكتروندد  هجددو  بارتكددا  مددا دولددة فيهددا تدُدته  التدد  الحددالا  فدد  دوليددة  م دداطر أنهددا

 الدولية  للمسؤولية
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 الخاتمة
  يدر للقدو  دولدة اسدت دا  علدى تنطدو   التد  الدوليدة الجريمدة أشدكال مد  شدك  هدو بران السي العدوان

 علدى العددوان مد  الندوع هذا ويعتمد السياس   واستقللها سيادتها على يؤثر مما أ ر   دولة ضد التقليدية
 غللاسدددت علدددى الجندددا  وقددددر  الكشددد  صدددعوبة مثددد  تحدددديا  يشدددك  ممدددا بالإنترنددد   المتصدددلة التكنولوجيدددا
 قانونيدة توجيهيدة مبداد  وجدود عدد  مد  الدر   علدى الشدبكا   أمد  أنظمدة لا ترا  المعلوما  تكنولوجيا 

 الدول   القانون  مجال ف  بلهميتها الاعتراف المه  فم  السيبرانية  الهجما  تتناول محدد  دولية
 النتائج:

 العسدددكرية العمليدددا  تدددلثير تجددداو  علدددى قددددر ال لدددديها كبيدددر  تدميريدددة قددددر  السددديبرانية الهجمدددا  اسدددت دا  يمثددد  .1
 سوال  حد على والعسكرية المدنية الكيانا  استهداف ف  الدقة م  عال   مستو   الهجما  هذه وتظهر التقليدية 

 تعريد  معدايير ضدم  مدرجدة وهد  المباشدر  يدر العددوان أشدكال مد  شدكلا  السديبرانية الهجمدا  تعتبر .2
 هدذه مثد  أن إلدى ذلد  ويرجدع  1974 لعدا  3314 القدرار فد  المبدي  حدوالن علدى للعددوان العامدة الجمعية
 الأم   ميثا  المتحد   الأم  ف  الراس ة للمباد  كبيراا انتهاكاا تمث  الأعمال

 فقددد  علدددى ترتكدددن م تلفدددة  عناصدددر تشدددم  الوطنيدددة للحددددود عدددابر  جريمدددة هدددو السددديبران  العددددوان إن .3
 ليسد  الوثيقدة هدذه أن م  الر   على تالي   دلي  ف  المبينة المباد  إلى وتستند الدولية الجنائية المحكمة
 السيبرانية  الحر  لمعالجة أساس  مرجع بمثابة أنها إلا قانوناا  ملنمة

 يدؤد  ممدا العدا   الددول  القدانون  بموجد  العددوان أعمدال مد  عملا  السيبرانية الهجما  ارتكا  ويعتبر .4
 للأفراد  الجنائية والمسؤولية للدول المدنية المسؤولية ذل  ف  بما لة محتم دولية قانونية مسؤولية إلى

 التوصيا :
 الإلكترونية  بالهجما  المتعلقة المتطور  العوام  ليشم  العامة الجمعية ف  العدوان تعري  نطا  توسيع .1

 السيبرانية ا للهجم المعلوما  تكنولوجيا است دا  م  للحد الدولية الاتفاقيا  برمجة أن ثب  حال وف  .2
ا  يكون  قد الاتفاقيا  هذه مث  إبرا  فإن الدول   القانون  بمباد  الالتنا  إطار ف  تحدياا يمث   معقدا

 القددرا  فد  السديبرانية الهجمدا  لددم  الأولويدة إعطدال الأمد  لمجلدس التابعدة الحر  أركان لجنة على يج  .3
 كك   والإنسانية العالم  المجتمع على تشكلها لت ا الكبير  التهديدا  على التركين مع للدول  العسكرية

 وت فيدد  لتحديددد السدديبران  الأمدد  مجددال فدد  ومت صصددي  محتددرفي  مدد  تتددلل  دوليددة منظمددة إنشددال .4
 مدد  الددر   علددى الهجمددا   هددذه لمثدد  المعرضددة للدددول الفندد  الدددع  تقدددي  عدد  فضددل السدديبرانية  الهجمددا 
 السابقة  ةالسيبراني الحواد  ع  الناجمة الأضرار

 سدلطتها  تحد  أو عنهدا نيابدة تعمد  التد  الجماعدا  أو الأفدراد تصرفا  ع  الدولة بمساللة الاعتراف .5
 بالإضددافة الدوليددة  الالتنامددا  تنتهدد  التدد  الإلكترونيددة البددرام  فدد  المشدداركة المكونددا  جميددع ذلدد  فدد  بمددا
 المباشري   العدوان جريمة مرتكب  جرائ  ال توجي  ع  المسؤولي  ملحقة وتسهي  الفردية  المسؤولية إلى

 وتحديدددا العدددوان  مدد  الأشددكال هددذه مثدد  انتشددار مدد  للحددد جهددوده يكثدد  أن الدددول  للمجتمددع وينبغدد  .6
 السيبرانية  الهجما 
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 الهوامش:
                                                                    

ا  السدديبرانية مفهومهددا و المسددؤولية الدوليددة الناشددئة عنهددا فدد  ضددول التنظددي  الدددول  المعاصددر    الهجمددالفددتلو  احمددد عبدديس نعمددة  (1)
   614   2016السنة الثانية  -مجلة المحق  الحل  للعلو  القانونية و السياسية  جامعة باب   كلية القانون  العدد الرابع

الدول  الإنسدان   أطروحدة دكتدوره  جامعدة النهدري  كليدة سرا  أحمد تامر  الهجما  على شبكا  الحاسو  ف  القانون  (2)
  107   2015بغداد  الحقو  

  108المرجع الساب     (3)
نددوران شددفي   أثددر التهديدددا  الالكترونيددة علددى العلقددا  الدوليددة )دراسددة فدد  ابعدداد الأمدد  الالكتروندد (  المكتدد  العربدد   (4)

  29   2016للمعارف  القاهر  
  108مر  الهجما  على شبكا  الحاسو  ف  القانون الدول  الإنسان   مرجع سب  ذكره   سرا  أحمد تا (5)
  30   لأم  الالكترون (  مرجع سب  ذكرهنوران شفي   أثر التهديدا  الالكترونية على العلقا  الدولية )دراسة ف  ابعاد ا (6)
  109دول  الإنسان   مرجع سب  ذكره   سرا  أحمد تامر  الهجما  على شبكا  الحاسو  ف  القانون ال (7)
الناشددئة عنهددا فدد  ضددول التنظددي  الدددول   والمسددؤولية الدوليددةاحمددد عبدديس نعمددة الفتدديلو   الهجمددا  السدديبرانية مفهومهددا  (8)

  615  المعاصر  مرجع سب  ذكره 
  40   2006  الانترني   منشل  المعارف  الاسكندريةدالله ابوبكر  جرائ  الكمبيوتر و محمد عب (9)
  67    2014إيها   ليفة  القو  الإلكترونية وابعاد التحول ف   صائع القو   مكتبة الاسكندرية  (10)
  68  المرجع الساب   (11)
  55الانترني   مرجع سب  ذكره   دالله ابوبكر  جرائ  الكمبيوتر و محمد عب (12)
مسددددتقبلية فدددد  القددددرن الواحددددد و  الالجديددددد   الحددددر  وأسددددالي  الدددددفاعجددددون باسددددي   حددددر  الفضددددال الإلكترونيددددة: التسددددلح  (13)

  57   2014البحو  الإسترتيجية   مركن الإمارا  للدراسا  و 1  العشري  و 
الكندائس إلدى الددول لمداذا لد  يعدد مجلس الإدار  إلى سداحا  الحدر  و  موسى نعي   نهاية عصر القو  م  قاعا  اجتماعا  (14)

  184 -183   2016  مركن الإمارا  للدراسا  و البحو  الإستراتيجية 1الساب ؟   تول  المسؤولية كما كان ف  
الددول لمداذا لد   والكندائس إلدىموسى نعي   نهاية عصر القو  م  قاعدا  اجتماعدا  مجلدس الإدار  إلدى سداحا  الحدر   (15)

  185مرجع سب  ذكره    ل  المسؤولية كما كان ف  الساب ؟يعد تو 
  منشدورا  1  الدي  احمد حمدد   دراسدا  فد  القدانون الددول  العدا   دراسدا  فد  القدانون الددول  العدا   أ  د  صل  (16)

ELGA  273:277    2002 مالطا  
ر   أحمددد سددمود   حدد  الدددفاع عدد  الددنفس نتيجددة الهجمددا  الإلكترونيددة فدد  ضددول قواعددد القددانون الدددول  العددا   مجلددة  (17)

  348   2018 -ديسمبر -1440  ربيع الثان 2  العدد 15نية  المجلد جامعة الشارقة للعلو  القانو 
ر   أحمددد سددمود   حدد  الدددفاع عدد  الددنفس نتيجددة الهجمددا  الإلكترونيددة فدد  ضددول قواعددد القددانون الدددول  العددا   مجلددة  (18)

  349جامعة الشارقة للعلو  القانونية  مرجع سب  ذكره    
  349نفس المرجع    (19)
  228   المعتبر   مرجع سب  ذكره والجرائ  الدوليةحر   منظومة الفضال الجنائ  الدول  للمحاك  الجنائية الدولية  عل  جمي  (20)
  31   1997بيرو   التو يع   المؤسسة الجامعية للدراسا  والنشر و 1كمال حماد  النناع المسلح والقانون الدول  العا     (21)
  32      مرجع سب  ذكرهنون الدول  العاقاكمال حماد  النناع المسلح وال (22)
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  منشدددورا  الحلبدد  الحقوقيدددة  بيدددرو   1إبددرامي  الددددراج   جريمددة العددددوان ومددد  المسدددؤولية القانونيددة الدوليدددة عنهددا    (23)
2005   524  

  577   2005  منشورا  الحلب  1  د  إبرامي  الدراج   جريمة العدوان ومد  المسؤولية القانونية الدولية عنها  (24)
  578   د  إبرامي  الدراج   جريمة العدوان ومد  المسؤولية القانونية الدولية عنها  مرجع سب  ذكره (25)
  540   1995ديوان المطبوعا   الجنائر   عمر حس  عدس  محاضرا  ف  القانون الدول  العا  المعاصر (26)

 مصادرال قائمة
 الحلبدددد  منشددددورا   1  عنهددددا  الدوليددددة القانونيددددة المسددددؤولية ومددددد  العدددددوان جريمددددة الدددددراج   إبددددرامي  (1

  2005 بيرو   ة الحقوقي
 ضددول فدد  عنهددا الناشددئة المسددؤولية الدوليددةو  مفهومهددا السدديبرانية الهجمددا   الفددتلو   نعمددة عبدديس احمددد (2

 القدانون    كليدةبابد  جامعدة  السياسديةو  القانونيدة للعلدو  الحلد  المحق  مجلة المعاصر  الدول  التنظي 
  2016الثانية  السنة-الرابع العدد

  2014الاسكندرية  مكتبة القو    صائع ف  التحول وابعاد الإلكترونية و الق  ليفة  ايها  (3
 ومو عدددون  ناشدددرون  ندددبلل الجديدددد   الحدددر  أسدددلحة الإلكترونيدددة: القرصدددنة الحمددددان   حسدددي  بشدددر   (4

  2013 عمان
 ن القدر  ف  المستقبلية الحرو  الجديد   أسالي  الدفاعو  التسلح الإلكترونية: الفضال حر  باسي   جون  (5

  2014 البحو  الإسترتيجيةو  للدراسا  الإمارا  مركن  1   العشري و  الواحد

 الدددول  القددانون  قواعددد ضددول فدد  الإلكترونيددة الهجمددا  نتيجددة الددنفس عدد  الدددفاع حدد  سددمود   أحمددد ر    (6
  2018-ديسمبر-1440الثان  ربيع  2 العدد  15 المجلد القانونية  للعلو  الشارقة جامعة مجلة العا  

 دكتددوره  أطروحددة الإنسددان   الدددول  القددانون  فدد  الحاسددو  شددبكا  علددى الهجمددا  تددامر  أحمددد سددرا  (7
 .2015بغداد  الحقو   كلية النهري  جامعة

  2002 ا  مالطELGA منشورا  العا   الدول  القانون  ف  دراسا  حمد   احمد الدي  صل  (8

  1995الجنائر  المطبوعا     ديوانالمعاصر العا  الدول  القانون  ف  محاضرا  عدس  حس  عمر (9
  المعتبر   الجرائ  الدوليةو  الدولية الجنائية للمحاك  الدول  الجنائ  الفضال منظومة حر   جمي  عل  (10
  التو يدعو  والنشدر للدراسدا  الجامعيدة المؤسسدة  1  العدا   الددول  والقدانون  المسدلح النناع حماد  كمال (11

  1997  بيرو 
  2006 الاسكندرية  المعارف  منشل  الانترني  و  الكمبيوتر جرائ   ابوبكر عبدالله محمد (12

 إلدى الكنائسو  الحر  ساحا  إلى الإدار  مجلس اجتماعا  قاعا  م  القو  عصر نهاية نعي   موسى (13
 البحددو و  للدراسددا  الإمددارا  مركددن  1  السدداب ؟  فدد  كددان كمددا المسددؤولية تددول  يعددد لدد  لمدداذا الدددول

  2016الإستراتيجية 
 الالكتروندد (  الأمدد  ابعدداد فدد  )دراسددة الدوليددة العلقددا  علددى الالكترونيددة التهديدددا  أثددر شددفي   نددوران (14

   2016القاهر   للمعارف  العرب  المكت 
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