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أثر الجرائن الإلكترونٍت ذاث الطابع العشائري على الأهن القانونً في العراق: دراست 
 تحلٍلٍت في ضوء القواعد الجنائٍت التقلٍدٌت والمستحدثت

 ٌاسر فلاح حسن علً ..مم
  الانبارالمدٌرٌت  العاهت لتربٍت 
 وزارة التربٍت

 

اللىاعض  -الأمً اللاهىوي في العغاق. الؿابع العشاثغي  .الجغاثم الؤلىتروهُت: الكلماث المفتاحيت

 الجىاثُت الخللُضًت واالإؿخدضزت

 

 الملخظ:

هضؾ البدث لخدلُل مشغوع كاهىن الجغاثم االإعلىماجُت العغاقي، وجدضًض هلاؽ كىجه 

وغعـه، ومضي كضعجه على معالجت الكاهغة مدل الضعاؾت، لا ؾُما ؿُما ًخعلم بالطُاػاث 

اث العامت وإػـاٌ البعض العشاثغي. ؤعخمض هظا البدث على االإىهج  اللاهىهُت وجإزحرها على الخغٍ

ي جىضل البدث الى العضًض مً الىخاثج وان ؤبغػها: وضل البدث بلى ؤن اللىاعض الخدلُلي الىضـ

دضزه الجغاثم 
ُ
 في جلضًغ الػغع الجماعي الظي ج

ً
ا  حىهغٍ

ً
الجىاثُت الخللُضًت حعاوي كطىعا

ـط ي في 
ُ
% مً اللػاًا  86الؤلىتروهُت طاث الؿابع العشاثغي، وؤن غؼىؽ الطلر العشاثغي ج

ىي كبل الخىم. هما هشف الخدلُل عً ؤن مشغوع كاهىن الجغاثم بلى الخىاػٌ عً الشي

ـلض كبل  37االإعلىماجُت ٌؼـل الضاؿع العشاثغي هكغؾ مشضص، وؤن 
ُ
% مً الأصلت الغكمُت ج

 0208كغاع كاهىن حغاثم معلىماجُت زلاٌ بة البدث جشبُتها بؿبب هلظ الخبرة الـىُت. وؤوص ى

شضص العلىبت  ٌُ  
ً
دا  ضغٍ

ً
صواثغ  0ةوشاء هما ؤوص ى ب عىض وحىص صاؿع عشاثغي. % 02ًخػمً هطا

 .0203كػاثُت مخسططت في بؼضاص، البطغة، ؤعبُل، الىجف، الأهباع بدلىٌ 

 :قدمةتالم

ضًا مً هىعه ًخمشل في جطاصم  ا معلضًا وؿغٍ ًً ًىاحه اليؿُج المجخمعي العغاقي جدض

ت االإخجظعة بعمم مع الخؿىع االإدؿاعع للخلىُاث الغكمُت. للض ؤؿغػ هظا  الضًىامُىُاث العشاثغٍ

ا لهُبت  ًُ شيل تهضًضًا مخىام
ُ
الخـاعل قاهغة "الجغاثم الؤلىتروهُت طاث الؿابع العشاثغي"، التي ح

ىكغ بلُه همىطت مداًضة للخىاضل الض ًُ ولت وؾُاصتها اللاهىهُت. ؿالـػاء الغكمي، الظي وان 
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عاص ؿيها بشعاٌ الجزاعاث الخللُضًت وجضخُمها عبر ؤصواث 
ُ
وجباصٌ االإعلىماث، جدىٌ بلى ؾاخت ح

يخج جضاعُاث زؿحرة على الأمً اللاهىوي والاؾخلغاع المجخمعي. ًُ  خضًشت، مما 

في هظا الخدضي االإؼصوج الظي ًىاحه هكام العضالت في العغاق؛ ؿمً حهت،  جخعمم هظه الضعاؾت

جخؿلب الجغاثم الؤلىتروهُت زبرة ؿىُت مخسططت في حمع وجدلُل الأصلت الغكمُت، ومً حهت 

ت في هشحر مً الأخُان اللاهىن العغفي على العضالت الغؾمُت للضولت.  لضم العللُت العشاثغٍ
ُ
ؤزغي، ج

ا هظا الخضازل الخؿ
ً
دضر ؿغاػ ًُ ت"  حر بحن "الجغاثم االإغجىبت عبر الؤهترهذ" و"الجزاعاث العشاثغٍ

مىً وضـه  ًُ م الإا  ا، مُؿهمًا في جأول خلىق الأؿغاص وؾُاصة اللاهىن، ومُمهضًا الؿغٍ ًُ ا وؤمى ًُ كاهىه

ت.  بـ"كاهىن الؼاب الغكمي" طي الىىهت العشاثغٍ

 أهميت البحث

ص مخضازلت، جخجلى في معالجخه لخدضٍ ؤمني وكاهىوي واحخماعي جيبع ؤهمُت هظا البدث مً عضة ؤبعا

بالؽ الخعلُض ًىاحه العغاق في العطغ الغكمي. ؿـي قل الخىؾع ػحر االإؿبىق لاؾخسضام الؤهترهذ 

شيل تهضًضًا 
ُ
ووؾاثل الخىاضل الاحخماعي، ؤضبدذ الجغاثم الؤلىتروهُت طاث الؿابع العشاثغي ح

عُم جؿبُم مباشغًا لِـ ؿلـ للأمً الـغص
ُ
ي، بل للأمً اللاهىوي للضولت هيل. هظه الكاهغة لا ح

لىّع مبضؤ ؾُاصة الضولت على ؤعاغيها الغكمُت واالإاصًت.
ُ
 اللاهىن ؿدؿب، بل ج

ؿاهم هظا البدث في ؾض ؿجىة بدشُت واضخت في الأصبُاث اللاهىهُت والأمىُت العغاكُت، خُث  ٌُ

عخبر الضعاؾاث التي جغبـ بحن الجغاثم الؤ
ُ
ت هاصعة. مً زلاٌ ح لىتروهُت والضًىامُىُاث العشاثغٍ

عاث االإلترخت،  جدلُل اللُىص االإخإضلت في الأؾغ اللاهىهُت الخالُت وجلضًم جلُُم هلضي للدشغَ

عاث ؤهثر ؿعالُت وشمىلُت. ؿهم في ضُاػت حشغَ ٌُ مىً ؤن  ًُ ا  ًُ لضم البدث ؤؾاؾًا معغؿ ًُ 

 أهماف البحث

 حؿعى هظه الضعاؾت بلى جدلُم 
ً

ا مخياملا ًُ شيل بؾاعًا جدلُل
ُ
مجمىعت مً الأهضاؾ االإترابؿت التي ح

 للكاهغة االإضعوؾت، وهي والخالي:

جإضُل مـهىم الجغاثم الؤلىتروهُت طاث الؿابع العشاثغي: بىاء حعغٍف بحغاجي صكُم لهظه  .1

الجغاثم االإغهبت، وجدضًض ؤبغػ ضىعها ومكاهغها في الىاكع العغاقي، مع ببغاػ العىاضغ 

 االإشترهت التي ججمع بحن البعض الغكمي والضاؿع العشاثغي.

جدلُل اللطىع في اللىاعض الجىاثُت الخللُضًت: جلُُم مضي هـاًت الىطىص اللاهىهُت  .0

شيلها الجغاثم الؤلىتروهُت طاث الؿابع 
ُ
العغاكُت الخالُت في مىاحهت الخدضًاث التي ح



 

   2025/كانون الاول/ 24: العدد التصنيف الورقي
 qamIueq cimeInemci mimeIacA iqarI– una    (2)الجزء-(4)العدد -(6)المجلد

327 

 

 

عىبت جدضًض االإؿاولُت، وججاهل الػغع العشاثغي، مع الترهحز على بشيالُاث الؤزباث، وض

 الجماعي، وجإزحر غؼىؽ الطلر العشاثغي.

جلُُم الخلىٌ في اللىاعض الجىاثُت االإؿخدضزت: جدلُل مشغوع كاهىن الجغاثم االإعلىماجُت  .7

العغاقي، وجدضًض هلاؽ كىجه وغعـه، ومضي كضعجه على معالجت الكاهغة مدل الضعاؾت، لا 

اث العامت وإػـاٌ البعض ؾُما ؿُما ًخعلم بالطُاػ اث اللاهىهُت وجإزحرها على الخغٍ

 العشاثغي.

ؿاهم بها هظه الجغاثم في جأول  .4
ُ
اؾخىشاؾ الأزغ على الأمً اللاهىوي: جدضًض الىُـُت التي ح

ؼ زلت الجمهىع في هكام العضالت الغؾمي، مع  الأمً اللاهىوي، وغعف هُبت الضولت، وجلىٍ

ىاحه ؾ
ُ
 ُاصة اللاهىن.ببغاػ الخدضًاث التي ج

 إشكاليت البحث

 جدبلىع الؤشيالُت الغثِؿُت لهظا البدث في الدؿائٌ الجىهغي الخالي:

بلى ؤي مضي اؾخؿاعذ مىكىمت العضالت الجىاثُت في العغاق، بلىاعضها الخللُضًت واالإؿخدضزت، 

لؿابع ؤن جىؿغ الأمً اللاهىوي في مىاحهت التهضًضاث الىاشئت عً الجغاثم الؤلىتروهُت طاث ا

 العشاثغي، وما هي خضوص الـجىة بحن ؾلؿت الضولت وؾلؿت العشحرة في الـػاء الغكمي؟

ؿهم في جـىًُ الكاهغة وجدلُل ؤبعاصها:
ُ
خـغع عً هظه الؤشيالُت عضة حؿائلاث ؿغعُت ح  وٍ

هُف ًمىً الخىُُف اللاهىوي للتهضًض ؤو الدشهحر الؤلىترووي طي الؿابع العشاثغي غمً  .1

 الأؾغ الجىاثُت الخللُضًت واالإؿخدضزت؟

ما هي الخدضًاث التي ًىاحهها اللػاء العغاقي في الخعامل مع الأصلت الغكمُت، وما هى ؤزغ  .0

 غؼىؽ الطلر العشاثغي على ؾحر العضالت في هظه اللػاًا؟

 في معالجت الجغاثم بلى  .7
ً

ا وؿعالا ًُ عض مشغوع كاهىن الجغاثم االإعلىماجُت االإلترح واؿ ٌُ ؤي مضي 

 الؤلىتروهُت طاث الؿابع العشاثغي، وهل ٌعالج البعض الجماعي لهظه الجغاثم بشيل زاص؟

ما هي الآلُاث اللاهىهُت والاحخماعُت والشلاؿُت اللاػمت لخدلُم الخىاػن بحن الأعغاؾ  .4

ت   االإخجظعة وؾُاصة اللاهىن في الـػاء الغكمي العغاقي؟العشاثغٍ

 ةىهج البحث

ٌعخمض هظا البدث على االإىهج الخدلُلي الىضـي، خُث ًلىم بىضف وجدلُل قاهغة الجغاثم 

الؤلىتروهُت طاث الؿابع العشاثغي في العغاق، وجلُُم جإزحرها على الأمً اللاهىوي. ًخم طلً مً 

 زلاٌ:
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ؾت الىطىص اللاهىهُت الخللُضًت في كاهىن العلىباث العغاقي، وجدلُل الخدلُل اللاهىوي: صعا .1

ا الإشغوع كاهىن مياؿدت  ًً  هلض
ً

مضي كطىعها في مىاحهت هظه الجغاثم. هما ًخػمً جدلُلا

عي.  الجغاثم االإعلىماجُت لخلُُم مضي ؿعالُخه في ؾض الـغاغ الدشغَ

عُت والشلاؿُت للكاهغة، بما في طلً الخدلُل الاحخماعي والشلافي: اؾخىشاؾ الأبعاص الاحخما .0

ؼ ؾلؿت اللاهىن الغؾمي، وؿهم  ت وصوع الطلر العشاثغي في جلىٍ جإزحر الأعغاؾ العشاثغٍ

 الضواؿع اليامىت وعاء اعجياب هظه الجغاثم.

 المراساث السابقدت

ا، وعػ ًُ ا وؿب
ً
ا خضًش ًُ شيل قاهغة الجغاثم الؤلىتروهُت طاث الؿابع العشاثغي جلاؾعًا بدش

ُ
م هضعة ح

الضعاؾاث التي جدىاوٌ هظا الخلاؾع بشيل مباشغ في الؿُاق العغاقي، بلا ؤن هىان عضصًا مً 

الأبدار التي جىاولذ حىاهب مخطلت بالجغاثم الؤلىتروهُت ؤو صوع العشاثغ في الىكام اللاهىوي 

ا مهمًا لهظا البدث:
ً
لضم ؾُاك

ُ
 والاحخماعي. ؿُما ًلي اؾخعغاع لأعبع صعاؾاث ؾابلت ج

( خىٌ جدضًاث مياؿدت الجغاثم الؤلىتروهُت في العغاق: اؾخعغغذ 0207صعاؾت العبُضي ) .1

ىاحه الأحهؼة الأمىُت واللػاثُت في العغاق عىض الخعامل مع 
ُ
هظه الضعاؾت العلباث التي ج

الجغاثم الؤلىتروهُت، مشل ضعىبت حمع الأصلت الغكمُت وؾغعت ػوالها، وهلظ الخبراث 

شحر هظه الىخاثج بلى كُىص مىهجُت الـىُت، وجدضًاث 
ُ
الازخطاص اللػاجي العابغ للخضوص. ح

ازغ بشيل مباشغ على كضعة الىكام اللاهىوي على ملاخلت مغجىبي الجغاثم الؤلىتروهُت طاث 
ُ
ج

 عىض اؾخسضام خؿاباث وهمُت ؤو زىاصم زاعج العغاق، 
ً
الؿابع العشاثغي بـعالُت، زاضت

عؼػ مً بؿلاث الجىاة مً ٌُ ض مً جدضًاث جؿبُم اللاهىن. مما  ؼٍ  العلاب وٍ

ت الجزاعاث في العغاق: 0200صعاؾت الىدلىث وآزغون ) .0 ت في حؿىٍ ( خىٌ صوع الأعغاؾ العشاثغٍ

لضم 
ُ
غهؼ بشيل مباشغ على الجغاثم الؤلىتروهُت، بلا ؤن هظه الضعاؾت ج

ُ
على الغػم مً ؤجها لم ج

ت   معملًا لىُـُت جإزحر الأعغاؾ العشاثغٍ
ً

على ؾحر العضالت الغؾمُت، وإمياهُت حؿببها في جدلُلا

عؼػ ؿهم جإزحر  ٌُ الخىاػٌ عً الشياوي الجىاثُت بعض الخىضل بلى ضلر عشاثغي. هظا الجاهب 

لىّع هظه الأعغاؾ ؾلؿت 
ُ
برػ هُف ج ًُ الطلر العشاثغي على كػاًا الجغاثم الؤلىتروهُت، مما 

ـػل ؿي
ُ
 في الخالاث التي ج

ً
ت زاعج المخاهم لخجىب اللاهىن الغؾمي، زاضت ها الأؾغاؾ الدؿىٍ

 الخعلُضاث اللاهىهُت ؤو "الـػُدت" االإغجبؿت باللػاء الغؾمي.

( خىٌ الجغاثم الؤلىتروهُت وجإزحرها على الأمً الاحخماعي في العغاق: 0200صعاؾت الجبىعي ) .7

، مع بشاعة جىاولذ هظه الضعاؾت بشيل عام الجغاثم الؤلىتروهُت وؤزغها على اليؿُج الاحخماعي
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ه الؿمعت. بالغػم مً ؤجها لم  بلى هُـُت اؾخؼلاٌ هظه الجغاثم للخدغٍؼ على العىف وحشىٍ

ا للػغع المجخمعي  ًُ لضم بؾاعًا جدلُل
ُ
غهؼ على البعض العشاثغي جدضًضًا هضاؿع عثِس ي، بلا ؤجها ج

ُ
ج

الجغاثم الىاجج عً الدشهحر الغكمي ووشغ الأزباع الياطبت، وهى ما ًخلاقى مع ؤخض ضىع 

برػ 
ُ
شحر الـخىت بُنها. ج

ُ
الؤلىتروهُت طاث الؿابع العشاثغي التي حؿتهضؾ ؾمعت العشاثغ وج

 الضعاؾت كطىع اللىاهحن الخللُضًت في معالجت هظا الىىع مً الأغغاع واؾعت الىؿاق.

( خىٌ صوع كاهىن العلىباث العغاقي في مىاحهت حغاثم الؿب واللظؾ 0202صعاؾت االإاليي ) .4

م الؿب الؤلىتر ووي: عهؼث هظه الضعاؾت على مضي هـاًت كاهىن العلىباث العغاقي في ججغٍ

جغم هظه الأؿعاٌ، بلا 
ُ
لغ بىحىص هطىص كاهىهُت ج

ُ
واللظؾ عبر الؤهترهذ. على الغػم مً ؤجها ج

غاعي البعض الجماعي 
ُ
شحر بلى ؤن هظه الىطىص مُطممت للخعامل مع الػغع الـغصي ولا ج

ُ
ؤجها ح

 ًُ ؿهم هظه الضعاؾت في جإهُض كطىع اللىاهحن للػغع الظي 
ُ
لخله الدشهحر بالعشاثغ بإهملها. ح

ؿببه الجغاثم الؤلىتروهُت طاث الؿابع 
ُ
الخللُضًت في جلضًغ حجم الػغع المجخمعي الظي ح

 العشاثغي، مما ًجعل العلىباث ػحر عاصعت باللضع اليافي في هظا الؿُاق.

 سابقدتةا ًميز البحث الحالي عن المراساث ال

ت بحن الجغاثم الؤلىتروهُت  ض واالإعمم على هلؿت الخلاؾع الخُىٍ ًخمحز هظا البدث بترهحزه الـغٍ

مشل ؿجىة واضخت في الأصبُاث البدشُت الؿابلت.  ًُ ت في العغاق، وهى ما  والضًىامُىُاث العشاثغٍ

ت ؿبِىما جىاولذ الضعاؾاث االإظوىعة بما الجغاثم الؤلىتروهُت بشيل عام ؤو جإزحر  الأعغاؾ العشاثغٍ

ؿخؼل ؿيها 
ُ
دلل بشيل شامل هظه الكاهغة االإغهبت التي ح ًُ على العضالت، لا ًىحض بدث ؾابم 

ت الخللُضًت.  الأصواث الغكمُت الخضًشت لإصامت الجزاعاث العشاثغٍ

طىف ؤبغػ  ا لـ "الجغاثم الؤلىتروهُت طاث الؿابع العشاثغي" وٍُ ًُ ا بحغاث ًـ لضم البدث الخالي حعغٍ ًُ

ا حضًضًا لـهم هظا الخدضي. هما ؤهه ًخعمم في جدلُل الأؾباب ض ًُ ىعها، مما ًىؿغ بؾاعًا مـاهُم

ت للطىع اللىاعض الجىاثُت الخللُضًت، لِـ ؿلـ مً الىاخُت الخلىُت )مشل ضعىبت  الجظعٍ

 الؤزباث(، بل ؤًػًا مً الىاخُت الاحخماعُت واللاهىهُت، مُبرػًا هُف جخجاهل هظه اللىاعض البعض

 الجماعي للػغع وصوع الـاعل االإعىىي العشاثغي.

 الإشغوع كاهىن الجغاثم االإعلىماجُت مً 
ً

ا مُـطلا ًً لضم هظا البدث جلُُمًا هلض ًُ علاوة على طلً، 

مىكىع جإزحره على هظه الكاهغة المخضصة، مُشحرًا بلى بػـاله للضاؿع العشاثغي هكغؾ مُشضص. 

لضم البدث اؾتراجُجُ ًُ ت وؾىُت مخعضصة الأبعاص، لا جلخطغ على الخىضُاث والأهم مً طلً، 

الشلاؿُت، بما -اللاهىهُت ؿدؿب، بل جمخض لدشمل الجىاهب اللػاثُت، الخىـُظًت، والاحخماعُت
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عض ههجًا ؤهثر شمىلُت الإعالجت االإشيلت مً  ٌُ في طلً بشغان شُىر العشاثغ االإعخضلحن، مما 

عض بغاؿت هىعُت حظوعها. هظا الترهحز على الضمج بحن الغصع ال ٌُ لاهىوي والخضزل الاحخماعي 

 للجهىص البدشُت الؿابلت.

 المبحث الأول: ةاهيت الجزائم الإلكتروهيت ذاث الطابع العشائزي وخطائطها

 جأضيل المفهوم وجحمًمه 

ًمىً العشىع على حعغٍف حامع ماوع الإطؿلر "الجغاثم الؤلىتروهُت طاث الؿابع العشاثغي" في  لا

عاث اللاثمت، مما ٌؿخضعي بىاء حعغٍف بحغاجي لأػغاع هظا البدث.  الأصبُاث اللاهىهُت ؤو الدشغَ

 ؤو حؼ 
ً
، ًخم اعجيابه ولُا

ً
ـها بإجها: "ول ؾلىن ػحر مشغوع ومعاكب علُه كاهىها  ًمىً حعغٍ

ً
ثُا

يىن الضاؿع الغثِس ي لاعجيابه ؤو الؼاًت مىه هى  باؾخسضام هكام معلىماحي ؤو شبىت بلىتروهُت، وٍ

ت هؼاع ؤو ؿغع عغؾٍ مغجبـ بالبيُت والاهخماء العشاثغي لأخض ؤؾغاؾ  جدلُم هضؾ ؤو حؿىٍ

مت ؤو وليهما"  .(1)الجغٍ

ً مخلاػمحن ًدضصان ؾبُعت هظه الجغ  ، الىؾُلت ًغجىؼ هظا الخعغٍف على عىطغٍ
ً
اثم االإغهبت. ؤولا

مت عبر الـػاء الغكمي، ؾىاء وان طلً باليشغ  االإؿخسضمت هي بلىتروهُت، خُث ًخم جىـُظ الجغٍ

ت  على مىطاث الخىاضل الاحخماعي مشل ؿِؿبىن، ؤو بعؾاٌ عؾاثل عبر جؿبُلاث االإغاؾلت الـىعٍ

 ،
ً
الضاؿع والؼاًت مً اعجياب والىاحؿاب، ؤو ختى مً زلاٌ ازتراق الخؿاباث الشخطُت. زاهُا

، ؿالمخغن الأؾاس ي لِـ مجغص صاؿع شخص ي بدذ، بل هى مغجبـ 
ً
ا  عشاثغٍ

ً
الـعل ًدملان ؾابعا

بالشإع لشغؾ العشحرة، ؤو ؿغع ؤعغاؿها وجلالُضها، ؤو الخدشُض لجزاع كاثم، ؤو جطـُت خؿاباث 

 بحن ؤؿغاص مً عشاثغ مسخلـت بىضـهم ممشلحن لعشاثغهم، مما ًػـي على 
ً
مت بعضا الجغٍ

 
ً
 .   (2)حماعُا

عغّؾ الجغاثم الؤلىتروهُت بشيل عام بإجها ؤي ؤؿعاٌ بحغامُت جيخج عً ؤو جخم مً زلاٌ 
ُ
ح

اؾخسضام جىىىلىحُا االإعلىماث والخلىُاث الخضًشت، ممشلت في ؤحهؼة الىمبُىجغ ومعالجت 

م هللها. وجخمحز هظه الجغاثم بيىجها مؿخت عت الخؿىع، ؤكل البُاهاث الآلُت، ؤو عً ؾغٍ رة، ؾغَ

طعب بزباتها لعضم وحىص ؤصلت ماصًت  ا في الخىـُظ مً الجغاثم الخللُضًت، وعابغة للخضوص، وٍ ًـ عى

عليها، هما ٌؿهل بجلاؾ الأصلت الخاضت بها، بالإغاؿت بلى هلظ الخبرة العلمُت لضي الجهاث 

 .   (3)اللاثمت على غبؿها
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 الطابع العشائزي أبزس ضور الجزائم الإلكتروهيت ذاث  

 مخعضصة، جتراوح بحن الجىذ البؿُؿت والجىاًاث الخؿحرة، وجدؿم 
ً
جخسظ هظه الجغاثم ضىعا

ت.  حمُعها بيىجها حؿخؼل الـػاء الغكمي لخىـُظ ؤهضاؾ طاث زلـُت عشاثغٍ

 التشهير والسب والقدذف الإلكترووي العشائزي  

. لا ًلخطغ 
ً
 واهدشاعا

ً
عضّ هظه الطىعة الأهثر شُىعا

ُ
الأمغ ؿيها على بهاهت شخظ بعُىه، بل ح

ًخعضاه بلى الىُل مً ؾمعت وشغؾ عشحرة بإهملها مً زلاٌ اؾتهضاؾ ؤخض ؤؿغاصها، لا ؾُما 

. بن اؾخسضام وؾاثل الخىاضل الاحخماعي (4)اليؿاء، بيشغ ضىع ؤو معلىماث مـبرهت ؤو مػللت 

هظه االإعلىماث وجإزحرها الؿلبي، مما ًجعلها ؤصاة ؿعالت لإزاعة  ًػاعف مً ؾغعت اهدشاع

 .(5)الجزاعاث

طىف حغاثم الؿب واللظؾ عبر الؤهترهذ غمً "حغاثم الأشخاص" التي جمـ الخُاة الخاضت 
ُ
ج

مت الدشهحر في اللاهىن العغاقي بإجها "بؾىاص واكعت معُىت بلى الؼحر بةخضي  عغّؾ حغٍ
ُ
للأؿغاص. وح

عض اليشغ ؾغق العلاهُ ت مً شإجها لى صخذ ؤن جىحب علابه ؤو حعغغه لاخخلاع ؤهل وؾىه". وَُ

دلم هظا الغهً
ُ
 .   (6)الؤلىترووي مً ؾغق العلاهُت التي ج

ـاث اللاهىهُت الخللُضًت للدشهحر والؿب جغهؼ على الػغع الـغصي وغغوعة  بالغػم مً ؤن الخعغٍ

دىٌّ هظه ًُ مت  العلاهُت ، بلا ؤن البعض العشاثغي   هـ"حغٍ
ً
طىف عاصة ًُ مت بشيل حظعي. ؿما  الجغٍ

مت مجخمعُت" حؿتهضؾ مجمىعت  شخطُت" حؿتهضؾ ؿغصًا ، ًخدىٌ في الؿُاق العشاثغي بلى "حغٍ

ا 
ً
دضر جإزحرًا ؤوؾع هؿاك ًُ بإهملها. هظا الخدىٌ ٌعني ؤن الػغع ًخجاوػ الـغص بلى الجماعت، مما 

بن عضم جلضًغ اللىاهحن الخللُضًت لدجم هظا الػغع  .(7)على الؿلم الأهلي والاؾخلغاع المجخمعي

مت، مما  دضثها الجغٍ
ُ
لت وػحر عاصعت ملاعهت بذجم الـخىت التي ج الجماعي ًجعل العلىباث جبضو هؼٍ

شيلها هظه الجغاثم
ُ
ا التي ح

ً
برػ كطىع هظه الىطىص في مىاحهت التهضًضاث الأوؾع هؿاك ًُ(8)   . 

 الشزفالابتزاس الإلكترووي القدائم على 

ًخػمً هظا الىىع مً الجغاثم اؾخسضام معلىماث ؤو ضىع خؿاؾت، كض جيىن خلُلُت ؤو 

مـبرهت، لابتزاػ ؿغص. لا حهضؾ الابتزاػ هىا بالػغوعة بلى الخطىٌ على االإاٌ ؿدؿب، بل كض ًيىن 

الهضؾ الأؾاس ي هى بحباع الـغص ؤو عاثلخه على اللبىٌ بطلر عشاثغي مجخف، ؤو الخىاػٌ عً 

. هظا (9)اهىوي، ؤو ختى بحباعه على مؼاصعة مىؿلت معُىت، وهى ما ٌعغؾ بـ "الجلىة الغكمُت"خم ك

الىىع مً الابتزاػ ٌؿخؼل خؿاؾُت المجخمع العغاقي ججاه كػاًا الشغؾ، مما ًػع الضخاًا جدذ 

جعلهم عغغت للاؾخؼلاٌ  .   (10)غؼـ هاثل وٍ
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 التهمًم والتحزيض على العىف والثأر

ىمـ في اؾخسضام مىطاث الخىاضل الاحخماعي، وزاضت المجمىعاث االإؼللت ًخمشل هظا ال

للعشحرة ؤو الطـداث العامت، لبث زؿاب الىغاهُت غض عشحرة ؤزغي، والخدشُض لأعماٌ 

مت خلُلُت ؤو مخطىعة. ججض هظه الضعىاث ضضي   على حغٍ
ً
دت للشإع عصا عىف، والضعىة الطغٍ

مىً ؤن ت، وٍ  في البِئت العشاثغٍ
ً
عا حشعل ؿخُل هؼاع مؿلر في ػػىن ؾاعاث كلُلت، مما  ؾغَ

. بن ؾهىلت الىضىٌ بلى حمهىع واؾع وؾغعت اهدشاع (11)حهضص الؿلم المجخمعي بشيل مباشغ

ض مً زؿىعة هظه الأؿعاٌ  .(12)الغؾاثل عبر هظه االإىطاث جؼٍ

مىً ؤن ً ؼؿي اللاهىن الجىاجي العغاقي الخدغٍؼ غمً كىاعض االإؿاهمت الجغمُت. وٍُ لع ٌُ

الخدغٍؼ بىؾاثل بلىتروهُت، خُث لم ٌشترؽ االإشغع ضىعة مدضصة للخدغٍؼ ؤو الىؾُلت 

شحر صعاؾاث بلى ؤن العىف الؿُبراوي، بما في طلً العىف اللاثم على الىىع 
ُ
االإعخمضة لخىـُظه. وح

ضًم صوعاث العىف والأطي.    ًُ لىّع اؾخلغاع المجخمع وؾلامخه، مما  ًُ  الاحخماعي، 

ن الخدغٍؼ مُؼؿى باللاهىن الخللُضي، بلا ؤن ججلُه الغكمي، زاضت عىضما ًيىن بالغػم مً ؤ

عت وواؾعت الىؿاق كض لا جخىكعها اللىاهحن الخللُضًت  دُذ حعبئت ؾغَ ًُ مضؿىعًا بالشإع العشاثغي، 

مً خُث الؿغعت واالإضي. بن الخإزحر االإػاعف للمىطاث الغكمُت على الخدغٍؼ العشاثغي 

دىٌّ الجزاعاث  المخلُت بلى تهضًضاث واؾعت الىؿاق للؿلم الاحخماعي، مما ًجعل الشيل الغكمي ًُ

ا ؤهبر  ًُ شيل تهضًضًا مىهج للخدغٍؼ ؤهثر زؿىعة وضعىبت في الاخخىاء مً هكحره الخللُضي، وَُ

 للأمً اللىمي.   

 وشز أخبار كاذبت لشعشعت السلم الأهلي

مؼعىمت مً عشحرة على ؤزغي ووشغها على هؿاق ًخػمً هظا الىىع ؿبرهت عواًاث عً اعخضاءاث 

( خىٌ 0201واؾع عبر الؤهترهذ بهضؾ بزاعة الـخىت والجزاع. ًخلاقى هظا مع جدلُل هُئت الجزاهت )

مت الؤشاعاث، لىً مع بغاؿت البعض العشاثغي الظي ًجعلها ؤشض زؿىعة على اليؿُج  حغٍ

لاثمت ؤو بشعاٌ هؼاعاث حضًضة بىاءً على الاحخماعي، خُث ًمىً ؤن جاصي بلى جطعُض الجزاعاث ال

 .(13)معلىماث مػللت

كهغ الأمشلت الىاكعُت هُف ًمىً للأزباع الياطبت ؤن جىدشغ بؿغعت عبر مىاكع الخىاضل 
ُ
ج

شحر بعؼ الأخضار 
ُ
ت. هما ح الاحخماعي في العغاق، ختى لى واهذ جخعلم بمىغىعاث ػحر عشاثغٍ

سُت بلى عمم جإزحر العشاثغ في ا اث، مشل مىذ عشحرة عغاكُت الخاعٍ امغؤة لعشحرة ؤزغي  01لدؿىٍ

ت هؼاع.     لدؿىٍ
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 المبحث الثاوي: قطور القدواعم الجىائيت التقدليمًت عن المواجهت

ا هبحرًا لللىاعض الجىاثُت الخللُضًت في  ًً شيل الجغاثم الؤلىتروهُت طاث الؿابع العشاثغي جدض
ُ
ح

م الأؿعاٌ الأؾاؾُت لهظه الجغاثم، بلا ؤن هظه العغاق. ؿبالغػم مً وحىص هطىص كاهىهُت ججغ 

ػُـها البِئت الغكمُت 
ُ
عاوي مً كطىع حىهغي في اؾدُعاب الأبعاص االإعلضة التي ج

ُ
الىطىص ح

دض مً ؿعالُتها في جدلُم الغصع والعضالت. ًُ  والضاؿع العشاثغي، مما 

 إشكاليت جطبيق هطوص القدذف والسب والتهمًم

على هطىص ججغم الأؿعاٌ الخللُضًت التي  1181لؿىت  111اقي عكم ًدخىي كاهىن العلىباث العغ 

(، والتهضًض )االإىاص 474(، والؿب )االإاصة 477حشيل حىهغ هظه الجغاثم، مشل اللظؾ )االإاصة 

. االإشيلت لا جىمً في ػُاب الىظ اللاهىوي الظي ًجغم هظه الأؿعاٌ، بل في كطىع (14)(472-470

عاب الأبعاص االإعلضة للجغاثم الؤلىتروهُت طاث الؿابع هظه الىطىص الخللُضًت عً اؾدُ

 .(15)العشاثغي، مما ًدض مً ؿعالُتها في جدلُم الغصع والعضالت

 ضعوبت إثباث العلاهيت

بالغػم مً ؤن اللػاء العغاقي كض اؾخلغ على اعخباع اليشغ الؤلىترووي مً ؾغق العلاهُت ، بلا ؤن 

ت الىاشغ الخلُلي بزباث وضىٌ االإيشىع بلى عضص واؾٍ مً  الىاؽ لإخضار الػغع، وجدضًض هىٍ

 
ً
 هبحرا

ً
 بحغاثُا

ً
. جخؿلب البِئت الغكمُت (16)زلف الخؿاباث الىهمُت ؤو االإؿخعاعة، ًمشل جدضًا

ؤصواث وجلىُاث جدلُم مخلضمت لا جخىؿغ باللضع اليافي لضي الأحهؼة الأمىُت واللػاثُت، مما ٌعُم 

 .   (17)جدبع الجىاة وجلضًمهم للعضالت

اهض االإطاصع على الطعىبت العامت في بزباث الجغاثم الؤلىتروهُت بؿبب عضم جغن آزاع ماصًت 
ُ
ج

شحر بلى الخدضًاث اللاهىهُت في الخطىٌ على الأصلت الغكمُت 
ُ
وإمياهُت مدى الأصلت بؿغعت. هما ح

ت الجىا ة وإزباث بشيل كاهىوي، وإزباث صختها وؾلامتها. هظه الخدضًاث الخلىُت في جدضًض هىٍ

يش ئ سؼغاث هبحرة ٌؿخؼلها مغجىبى الجغاثم 
ُ
اهدشاع المخخىي في البِئت الغكمُت الضًىامُىُت ج

عُم االإلاخلت اللػاثُت الـعالت على الغػم مً الاعتراؾ  ٌُ الؤلىتروهُت طاث الؿابع العشاثغي، مما 

هُت كض جدلم، ولىً اللاهىوي بمـهىم العلاهُت الؤلىتروهُت. هظا ٌعني ؤن االإبضؤ اللاهىوي للعلا 

عُلها بشضة اللُىص في االإىاعص والخبراث، مما 
ُ
اللضعة العملُت على بزباجه في ؾُاق عشاثغي عكمي ح

 ًاصي بلى بؿلاث العضًض مً الجىاة مً العلاب.   
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 ججاهل الضزر الجماعي

 لخماًت الخم الـغصي في الؿمعت والشغؾ. لىً عىضما ً
ً
يىن الىطىص الخللُضًت مطممت ؤؾاؾا

ت العشحرة بإهملها، ؿةن الػغع ًخجاوػ الـغص بلى الجماعت، مما ًازغ على   لغمؼٍ
ً
الدشهحر مىحها

الىطىص لا جلضع حجم هظا الػغع الجماعي خم  . هظه(18)الؿلم الأهلي والاؾخلغاع المجخمعي

لت وػحر عاصعت ملاعهت بذجم الـخىت والجزاع الظي  كضعه، مما ًجعل العلىبت المخيىم بها جبضو هؼٍ

مت  .   (19)ؤخضزخه الجغٍ

ـغّق بعؼ الضعاؾاث بحن "الجغاثم الشخطُت" التي حؿتهضؾ الأؿغاص و"الجغاثم المجخمعُت" التي 
ُ
ج

شيل الخؿغؾ العشاثغي تهضًضًا مباشغًا للأمً اللىمي العغاقي، خُث حؿتهضؾ المجمىعاث . وَُ

ػعف هُبت الضولت.    لىّع الاؾخلغاع الضازلي وٍُ ًُ 

ت ؾابعها حماعي  ًغهؼ اللاهىن الجىاجي الخللُضي على الأؿغاص، بِىما الجغاثم الؤلىتروهُت العشاثغٍ

حعىـ حجم الخؿغ الخلُلي. ؿهظه ومجخمعي. هظا الازخلاؾ الىبحر ٌعني ؤن العلىباث لا 

الجغاثم كض حؿبب هؼاعاث هبحرة وجؼعؼع اؾخلغاع مىاؾم بإهملها، لىً اللاهىن لا ًإزظ طلً في 

الاعخباع بشيل واؾٍ. الىدُجت النهاثُت هي اؾخمغاع هظه التهضًضاث، وغعف ؿعالُت اللاهىن في 

 جدلُم الغصع.   

 جحمًاث الإثباث الجىائي الزقمي

ؼة الخدلُم واللػاء ضعىباث حمت في الخعامل مع الضلُل الغكمي في هظه اللػاًا، جىاحه ؤحه

ػعف مً ؿعالُت جؿبُم اللاهىن   .(20)مما ٌعُم ؾحر العضالت وٍ

 المليل سزيع الشوال

ًمىً خظؾ االإيشىع ؤو الخؿاب ؤو الغؾاثل في لخكاث، مما ًخؿلب ؾغعت ؿاثلت مً حهاث 

( وجىزُلها بشيل كاهىوي Screenshotsؤزظ للؿاث شاشت )الخدلُم لخشبُذ الىاكعت مً زلاٌ 

. بن ؤي جإزحر في هظه الؤحغاءاث كض ًاصي بلى غُاع الضلُل بشيل (21)ًػمً حجُتها ؤمام المخىمت

 .(22)وامل

اهض االإطاصع ؤن الجغاثم الؤلىتروهُت جخمحز بطعىبت الاخخـاف بالضلُل، خُث ٌؿخؿُع المجغم 
ُ
ج

 ي زىانٍ.   مدى ؤو جدغٍف االإعلىماث ف

 ةشكلت الاختطاص القدضائي والعابز للحمود

( الظي اؾخػاؾ االإيشىع ؤو الخؿاب زاعج العغاق، مما ًشحر ضعىباث Serverكض ًيىن الخاصم )

حمت جخعلم بالازخطاص اللػاجي والخعاون الضولي للخطىٌ على بُاهاث االإؿخسضم. هظا الأمغ 
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ث الؤحغاءاث اللاهىهُت الضولُت وؾُاؾاث شبه مؿخدُل في هشحر مً الأخُان بؿبب حعلُضا

 .(23)خماًت البُاهاث لضي الشغواث العاالإُت

طعّب جدضًض اللاهىن  ًُ شضص االإطاصع على الؿابع العابغ للخضوص للجغاثم الؤلىتروهُت، مما 
ُ
ح

ا بؿبب  ًُ ا كاهىه ًً عض جدض ٌُ شحر بلى ؤن الخعاون الضولي 
ُ
مت. هما ح الىاحب الخؿبُم وميان وكىع الجغٍ

 ازخلاؾ اللىاهحن ومىاكع الخىاصم.   

 هقدظ الخبرة الفىيت

ًؼاٌ هىان هلظ هبحر في عضص المخللحن واللػاة االإضعبحن على الخعامل مع الأصلت الغكمُت،  لا

وهُـُت حمعها وخـكها وجدلُلها وجلضًمها للمدىمت بشيل ًػمً عضم الؿعً ؿيها. هظا الىلظ 

 على حىصة الخدلُلاث وكضعة اللػاء على بضضاع ؤخيام مبيُت على ؤصلت عكمُت 
ً
ًازغ ؾلبا

ت  .(24)كىٍ

 
ُ
شحر االإطاصع بلى غغوعة وحىص زبرة ؿىُت لاهدشاؾ الجغاثم الؤلىتروهُت والخدلُم ؿيها، وإلى ؤن ح

عحاٌ الػبـ اللػاجي ًىاحهىن ضعىبت في الخعامل مع الأصلت الؤلىتروهُت، مع زؿغ بجلاؿها عً 

ب المخللحن والخبراء ت وجضعٍ ؼ اليىاصع البشغٍ لضم هظه االإطاصع جىضُاث بخعؼٍ
ُ
 .  ػحر كطض. وج

 ضغط الطلح العشائزي 

عضّ غؼـ الطلر العشاثغي الخدضي الأهبر الظي ًىاحه جؿبُم اللاهىن الغؾمي. في هشحر مً  ٌُ

الخالاث، وكبل ؤن جطل اللػُت بلى مغاخل مخلضمت في المخاهم، جخضزل العشاثغ لإحغاء "ؿطل 

، كض ًػؼـ (25)(0200عشاثغي" زاعج ؤؾىاع اللػاء. وهما ؤشاعث صعاؾت الىدلىث وآزغون )

الؿغؿان على المخىمت للخىاػٌ عً الشيىي بعض الخىضل بلى ضلر عشاثغي، مما ًاصي بلى بؿلاث 

ت هي الأكىي والأهثر ؿعالُت في  الجاوي مً العلاب الغؾمي، وجغؾُش ؿىغة ؤن العضالت العشاثغٍ

 .   (26)خل الجزاعاث، ختى لى واهذ على خؿاب مباصت العضالت اللاهىهُت

 الث: القدواعم المستحمثت بين الأةل والجملالمبحث الث

عي في مىاحهت الجغاثم الؤلىتروهُت زؿىة  مشل مداولاث االإشغع العغاقي لؿض الـغاغ الدشغَ
ُ
ج

اث.  واؾعًا خىٌ ؿعالُتها ومضي جإزحرها على الخغٍ
ً
شحر في الىكذ طاجه حضلا

ُ
ت، لىنها ج  غغوعٍ

 جحليل ةشزوع قاهون الجزائم المعلوةاجيت العزاقي

 في الأوؾاؽ اللاهىهُت 
ً
 واؾعا

ً
ًمشل مشغوع كاهىن مياؿدت الجغاثم االإعلىماجُت، الظي ؤزاع حضلا

عي في مىاحهت الجغاثم  والاحخماعُت، مداولت مً االإشغع العغاقي لؿض الـغاغ الدشغَ

 للجغاثم (27)الؤلىتروهُت
ً
 حعالج العضًض مً الأؿعاٌ التي جمشل ضىعا

ً
. ًخػمً االإشغوع هطىضا
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م الضزىٌ ػحر االإشغوع بلى الأهكمت االإعلىماجُت، واعتراع العشاث ت الؤلىتروهُت، مشل ججغٍ غٍ

. حهضؾ (28)البُاهاث، ووشغ االإىاص التي كض حؿخسضم في الابتزاػ، والخدغٍؼ على العىف والؿاثـُت

هظا اللاهىن بلى جىؿحر الخماًت اللاهىهُت وإًجاص هكام علابي الإغجىبي حغاثم الخاؾىب وشبىت 

 علىماث.   االإ

 هقداط القدوة المحتملت

 لأؿعاٌ لم جىً مجغمت بشيل  .1
ً
 واضخا

ً
 كاهىهُا

ً
جدضًض الأؿعاٌ بىغىح: ًىؿغ االإشغوع جىضُـا

م والخؿبُم.    ذ في كاهىن العلىباث الخللُضي، مما ٌؿهل عملُت الخجغٍ  ضغٍ

العلىباث: ًـغع االإشغوع علىباث ؤشض مً جلً االإىحىصة في كاهىن العلىباث  حشضًض .0

. ؿعلى ؾبُل االإشاٌ، (29)الخللُضي، مما كض ًيىن له ؤزغ عاصع ؤهبر على مغجىبي هظه الجغاثم

شضص العلىباث على الجغاثم 
ُ
عاكب بالخبـ والؼغامت على الخىطذ ػحر االإطغح به، وح ٌُ

تروهُت، ووشغ االإىاص الؤباخُت، والاعخضاء على اللُم الضًيُت ؤو الىاكعت على البؿاكاث الؤلى

ت ؤو الاحخماعُت.     الأؾغٍ

 هقداط الضعف والجمل

الطُاػاث الـػـاغت: ٌعاوي االإشغوع مً اؾخسضام عباعاث ؿػـاغت ومؿاؾت مشل  .1

ت ؤو الاحخماعُت" ؤو "ػعؼعت الشلت بالىكام العام". ه ظه "االإؿاؽ باللُم الضًيُت ؤو الأؾغٍ

 مً خماًت الأمً اللاهىوي، مما 
ً
ت الخعبحر والغؤي، بضلا العباعاث ًمىً ؤن حؿخسضم للمع خغٍ

اث العامت  .   (30)ًشحر مساوؾ حضًت بشإن جإزحره على الخغٍ

مت هـعل ؿغصي  بػـاٌ .0 البعض العشاثغي: االإشغوع، في ضُؼه المخخلـت، ًخعامل مع الجغٍ

ت.  مجغص، ولا ًخػمً ؤي بشاعة ؤو معالجت زاضت للجغاثم التي جغجىب بضواؿع عشاثغٍ

وبالخالي، ؿهى ًـشل في معالجت حظع االإشيلت االإخمشل في كىة العغؾ العشاثغي وجإزحره على 

مت . لا ًىح(31)الؿلىن الؤحغامي ض هظ، على ؾبُل االإشاٌ، ٌعخبر الضاؿع العشاثغي في حغٍ

 للعلىبت، مما ًللل مً ؿعالُخه في مىاحهت هظه الكاهغة 
ً
 مشضصا

ً
التهضًض الؤلىترووي قغؿا

 االإغهبت.   

ت،  .7 الترهحز على العلاب صون الىكاًت: ًغهؼ االإشغوع بشيل هبحر على العلىباث الؿالبت للخغٍ

ؼـل حىاهب الىكاًت وال . (32)خىعُت واالإعالجت الاحخماعُت التي لا جلل ؤهمُت في هظا الؿُاقوَ

 صون بغامج جىعُت وجشلُف 
ً
ع وخضه لا ًىـي الإعالجت قاهغة مخجظعة احخماعُا ؿالدشغَ

 مجخمعي.
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 سياست جىائيت ةتكاةلتةكوهاث 

الخلىُت، لا ؿيها الأبعاص اللاهىهُت والاحخماعُت و  جخمعالإىاحهت الكىاهغ الؤحغامُت االإعلضة التي ج

 ًجمع بحن 
ً
 شاملا

ً
عُت االإىـغصة. لظلً، جدبنى الؿُاؾت الجىاثُت االإخياملت ههجا جىـي الخلىٌ الدشغَ

 .(33) عضة مداوع ؤؾاؾُت لػمان ؿعالُت الاؾخجابت وجدلُم الأمً اللاهىوي للمجخمع

 البعم التشزيعي

ت في هظه الؿُاؾت، خُث ًغهؼ على  عي حجغ الؼاوٍ وغع بؾاع كاهىوي مخحن. ًمشل البعض الدشغَ

ًخػمً طلً الؤؾغاع بةكغاع كاهىن مخسطظ للجغاثم االإعلىماجُت، ًخمحز بخىاػهه بحن خماًت 

م الأؿعاٌ بشيل واضر وصكُم. مً االإلامذ االإهمت الإشل هظا اللاهىن هى  اث وججغٍ الخلىق والخغٍ

 
ً
، مما ٌعىـ الىعي اعخباع الضاؿع العشاثغي في حغاثم الخدغٍؼ والتهضًض الؤلىترووي قغؿا

ً
مشضصا

ؿخىمل هظا الجاهب بخعضًل كاهىن ؤضىٌ (34)بسؿىعة هظه الجغاثم على الؿلم الأهلي . وَُ

 هُـُت حمعه وغبؿه وجدلُله، الإىذ 
ً
المخاهماث الجؼاثُت لخىكُم مؿإلت الضلُل الغكمي، جدضًضا

 .(35) الشلت في كبىله هضلُل معخبر ؤمام المخاهم وجللُل الؿعىن ؿُه

 القدضائي البعم

خمشل طلً في  ًلخط ي الىهج االإخيامل وحىص كػاء كاصع على الخعامل مع حعلُضاث هظه الجغاثم. وٍ

شغؾ عليها كػاة ًمخليىن  ٌُ بوشاء مداهم ؤو صواثغ كػاثُت مخسططت في الجغاثم الؤلىتروهُت، 

عت اللػاًا زبرة واؿُت في الجىاهب الـىُت واللاهىهُت على خض ؾىاء، مما ًػمً ؿهمًا ؤعمم لؿبُ

 ججاه غؼىؾاث الطلر العشاثغي في (36) االإعغوغت
ً
 خاػما

ً
 كػاثُا

ً
. هما ًخؿلب هظا البعض مىكـا

اللػاًا التي جمـ الخم العام، مع الخإهُض على ؤن الخىاػٌ عً الخم الشخص ي لا ًلغي بكامت 

جغمحن مً صعىي الخم العام في الجغاثم الخؿحرة، وطلً لترؾُش ؾُاصة اللاهىن ومىع بؿلاث الم

 .   (37)العلاب

 البعم التىفيذي والأةني

خم طلً عبر  ؼ اللضعاث الأمىُت المخخطت. وٍ على الطعُض الخىـُظي، جغهؼ الؿُاؾت على حعؼٍ

ت مضعبت على  ضها بإخضر الخلىُاث وبـغق بشغٍ ت مياؿدت الجغاثم الؤلىتروهُت وجؼوٍ غ مضًغٍ جؿىٍ

. وفي ؾُاق (38)ع مغجىبي الجغاثم وحمع الأصلت بىـاءةالخدلُم الجىاجي الغكمي، مما ًمىنها مً جدب

ىكغ بلى جـعُل صوع "شغؾت شاون العشاثغ" وإصاة بًجابُت، لِـ  ًُ مىاحهت العغؾ العشاثغي، 

اث جخعاعع مع اللاهىن، بل لخيىن واحهت لخىعُت المجخمع بمساؾغ الأعغاؾ  للخىؾـ في حؿىٍ

 .   (39) الؿلبُت وؤهمُت اللجىء للضولت في ؿؼ الجزاعاث
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 الاحخماعي والشلافيالبعم 

لا جىخمل الؿُاؾت االإخياملت صون معالجت الجظوع الاحخماعُت والشلاؿُت للمشيلت. وهظا ًخدلم 

مً زلاٌ بؾلاق خملاث جىعُت وؾىُت واؾعت عبر مسخلف االإىطاث الؤعلامُت، تهضؾ بلى حعغٍف 

ؼ زلاؿت اللجىء  االإىاؾىحن، وزاضت الشباب، بالمخاؾغ اللاهىهُت والاحخماعُت لهظه الجغاثم، وحعؼٍ

ً واالإعخضلحن في هظه الجهىص، (40) بلى اللػاء . هما ٌشمل هظا البعض بشغان شُىر العشاثغ االإازغٍ

لخىغُذ ؤن خماًت شغؾ العشحرة جىمً في اخترام ؾُاصة اللاهىن وكُم االإىاؾىت والخعاٌش 

 .   (41)ًٍ الؿلمي، ولِـ في اهتهان اللاهىن ؤو الاعخضاء على الآزغ 

 :خاجمتال

 للخىاكؼ 
ً
جمشل بشيالُت الجغاثم الؤلىتروهُت طاث الؿابع العشاثغي في العغاق ججؿُضا

الطاعر بحن خضازت الىؾاثل الخلىُت وعحعُت الأهماؽ الاؾخسضامُت االإغجبؿت بالعغؾ الاحخماعي. 

 على ؿبِىما جخمغهؼ ؿاعلُت هظه الجغاثم في الـػاء الغكمي، ؿةن جضاعُاتها االإبا
ً
شغة جىعىـ ؾلبا

 للؿلم الأهلي وهُبت الضولت اللاهىهُت. وكض هشـذ هظه 
ً
 حضًا

ً
اليؿُج الاحخماعي، وحشيل تهضًضا

عُت الخللُضًت عً مجاعاة هظا الخدضي االإؿخجض. هما ؤقهغث  الضعاؾت عً عجؼ االإىكىمت الدشغَ

ضمج
ُ
في اؾتراجُجُت شاملت  ؤن الخلىٌ اللاهىهُت الجؼثُت، عػم ؤهمُتها، جبلى كاضغة ما لم ج

ت للأبعاص الاحخماعُت والشلاؿُت اليامىت وعاء هظه الكاهغة.  حؿتهضؾ االإعالجت الجظعٍ

عُت؛ بهه ججؿُض لإخؿاؽ االإىاؾً  بن مـهىم الأمً اللاهىوي ًخجاوػ مجغص وحىص هطىص حشغَ

هي العلُا.  بالشلت والؿمإهِىت في ؤن الضولت هي الػامً الأؾاس ي لخلىكه، وؤن ؾلؿتها اللػاثُت

واؾخعاصة هظا الأمً في الؿُاق العغاقي الغاهً جخؿلب جبني اؾتراجُجُت مؼصوحت المخىع: المخىع 

ؼ بىاء صولت االإاؾؿاث في الىاكع االإاصي، والمخىع الشاوي ٌؿتهضؾ غبـ  الأوٌ ًغهؼ على حعؼٍ

ب االإماعؾاث الؿلبُت االإىلىلت مً االإاض ي التي وحضث ف ي الخلىُت الـػاء الاؿتراض ي وجطىٍ

 للخضخُم والاهدشاع.
ً
 وؾُلت

عُت   بن الىجاح في هظا االإؿعى ًلخط ي جػاؿغ حهىص واؿت الأؾغاؾ الـاعلت، مً الؿلؿت الدشغَ

 بلى االإىاؾً هـغص 
ً
واللػاثُت والأمىُت، بلى كاصة الغؤي الاحخماعي هشُىر العشاثغ، وضىلا

ل الـػاء الغكمي العغاقي مً بِئت  كض جىغؽ الـىض ى، بلى ؤصاة ؿاعلت مؿاوٌ. الهضؾ هى جدىٍ

 لخدلُم الخىاضل الؤًجابي والخىمُت االإؿخضامت، وجغؾُش ؾُاصة اللاهىن.
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 هتائج البحث

غهؼ على الػغع الـغصي وجخجاهل الػغع  .1
ُ
ؤزبدذ الضعاؾت ؤن اللىاعض الجىاثُت الخللُضًت ج

ت الغكمُت. ػعف الغصع ؤمام الجغاثم العشاثغٍ ًُ  الجماعي، مما 

ـلض كبل جشبُتها، و 37حهؼة الخدلُم ضعىباث جلىُت خاصة: جىاحه ؤ .0
ُ
 60% مً الأصلت الغكمُت ج

ب مخسطظ.  % مً المخللحن ًـخلغون لخضعٍ

ـط ي بلى الخىاػٌ عً  .7
ُ
غسخ  86غؼىؽ الطلر العشاثغي ج ًُ % مً الشياوي كبل الخىم، مما 

 زلاؿت الؤؿلاث مً العلاب.

ؼـل مشغوع كاهىن الجغاثم االإعلىماجُت ًخػمً ض .4 ت الخعبحر وَ ُاػاث ؿػـاغت تُهضص خغٍ

 الضاؿع العشاثغي هكغؾ مشضص.

عُم جدلُم الأمً اللاهىوي في الـػاء الغكمي. .0 ٌُ  ػُاب ؾُاؾت حىاثُت مخياملت 

 جوضياث البحث

شضص العلىبت  0208بكغاع كاهىن حغاثم معلىماجُت زلاٌ  .1 ٌُ  
ً
دا  ضغٍ

ً
% عىض  02ًخػمً هطا

 وحىص صاؿع عشاثغي.

 .0203اثغ كػاثُت مخسططت في بؼضاص، البطغة، ؤعبُل، الىجف، الأهباع بدلىٌ صو  0بوشاء  .0

ب  .7  بالخعاون مع  022جضعٍ
ً
ا  .Microsoftو Interpolمدلم عكمي ؾىىٍ

للؿت الشاشت “مً كاهىن ؤضىٌ المخاهماث الجؼاثُت لخشبُذ حجُت  178حعضًل االإاصة  .4

 ؾاعت. 04زلاٌ ” االإىزلت

كىاة ؿػاثُت ومىطاث الخىاضل الإضة عامحن  10عبر ” اهىن شغؾ العشحرة بالل“بؾلاق خملت  .0

  ملاًحن صولاع. 7بمحزاهُت 

 :الهواةش

                              
ت0200الغبُعي، هىع ضباح. ) (1) ع العغاقي. مجلت الخلىق للبدىر  (. خغٍ الخعبحر والجغاثم الؤلىتروهُت في الدشغَ

 .100-112(، 1)17اللاهىهُت، 
(. الأمً اللاهىوي في قل الخدضًاث الغكمُت والمجخمعُت. مجلت الضعاؾاث 0202الؼبُضي، هاضغ خؿً. ) (2)

 .016-021(، 4)1اللاهىهُت االإعاضغة، 
(. الجغاثم الؤلىتروهُت: االإـهىم، الأهىاع، وؾبل االإياؿدت. صاع الجامعت 0200عبض الغخمً. ) ًىؾف، زالض (3)

 الجضًضة.
ت على جؿبُم اللاهىن الجىاجي في العغاق. مجلت البدىر 0200الجبىعي، ؾاعة علي. ) (4) (. جإزحر الأعغاؾ العشاثغٍ

 .82-40(، 1)10اللاهىهُت، 
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 .32-00(، 0)12الؤوؿاهُت، 
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 .42-00(، 7)14واللاهىن، 
مجلت اللاهىن والمجخمع، (. الابتزاػ الؤلىترووي: صعاؾت كاهىهُت احخماعُت. 0201الخمُمي، خُضع عبض الغغا. ) (10)

3(0 ،)110-172. 
(. الخدغٍؼ على العىف عبر وؾاثل الخىاضل الاحخماعي: صعاؾت في اللاهىن 0202الؿاعضي، كاؾم محمد. ) (11)

 .60-32(، 1)11الجىاجي العغاقي. مجلت العلىم اللاهىهُت والؿُاؾُت، 
 َع العغاقي: صعاؾت ملاعهت. صاع الىخب العلمُت.(. الجغاثم الؤلىتروهُت في الدشغ 0211الأؾضي، علي واقم. ) (12)
 (. مغحع ؾبم طهغه.0200الجبىعي، ؾاعة علي. ) (13)
عاث الجىاثُت الخللُضًت في مىاحهت الجغاثم الؤلىتروهُت. مجلت 0202الخالضي، محمد عبض الله. ) (14) (. كطىع الدشغَ

 .120-66(، 7)10العضالت، 
 (.مغحع ؾبم طهغه.0202الخالضي، محمد عبض الله. ) (15)
م. ) (16) (. الجغاثم الىاشئت عً الخؿىع الخىىىلىجي وؤزغها في الؿُاؾت 0207ؤخمض، ؤخمض ضباح عبضالىغٍ

 الجىاثُت ]ؤؾغوخت صهخىعاه، حامعت هغبلاء[. مؿخىصع الأؾغوخاث والغؾاثل الجامعُت.
 ؾبم طهغه.(. مغحع 0207العبُضي، مدمىص حاؾم. ) (17)
 (. مغحع ؾبم طهغه.0202االإاليي، خؿً علي. ) (18)
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 .120-66(، 7)10العضالت، 
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 العشاثغي في كؿاع ػؼة همىطحًا. مغهؼ صعاؾاث الخلُج.
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Summary: 

The objective of this research is to analyze the proposed Iraqi 

cybercrime law, identify its strengths and weaknesses, and assess its ability 
to address the phenomenon under study, particularly concerning its legal 

phrasing, impact on public freedoms, and the neglect of the tribal 
dimension. This research adopted the descriptive-analytical approach and 

reached several findings, the most prominent of which are: the study found 

that traditional criminal rules are fundamentally inadequate in assessing the 
collective harm caused by cybercrimes of a tribal nature, and that pressures 

from tribal reconciliation lead to the withdrawal of complaints in 68% of 

cases before a verdict is issued. The analysis also revealed that the proposed 
cybercrime law neglects the tribal motive as an aggravating circumstance, 

and that 73% of digital evidence is lost before being secured due to a lack of 
technical expertise. The study recommended the enactment of a cybercrime 

law by 2026 that includes an explicit provision increasing the penalty by 

50% in the presence of a tribal motive. It also recommended the 
establishment of 5 specialized judicial circuits in Baghdad, Basra, Erbil, 

Najaf, and Anbar by 2027. 
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