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 ملخص:ال

 وسييا تها لليدو  القيممي الامين تهيد  التيي السيبررايية الهجمات من الدولية المخاوف تنامي من الرغم على
  وليي قيايم   لمضي  اليدولي الإجميا  يتحقي  ليم اللحظية حتيى ايي  الا ،والعسيررةة الاقتصيا ةة وقيدراتها هاواستقرار 
 للسيلم تهدييدها يرتي  مميا المطنيية والاصيم  لليدو  التحتيية الرنية تهد  التي السبررايية والحروب الهجمات ةحظر
 سييبررايي اميين اسييتراتيجيات منهييا المتقدميية سيييما لا الييدو  ميين الكثبيير امييت   ميين الييرغم علييى ،الييدولببن والاميين
 المتسيييار  التقيييد  ضيييم  فيييي وفاعلييية متكاملييية افتراضيييي ر   اسيييتراتيجيات صيييياغة تسيييتط  ليييم ايهيييا الا ،متطيييمر 
 السييبررايية القييدرات  ميي  الييى العسييرر   الاسييتراتيجي الفكير اتجيي  اذ ،مضييطر  بشيير  السييبررايية الهجمييات لتقنييات

 السيبررايية الهجميات لمني  ،السيبررايي بيالر   ةعيرف ميا لتحقبي  والعسيررةة الدبلمماسييةو  والاقتصيا ةة الأ وات مي 
 ضيم  فيي ،القيممي بيالأمن المعنيية والملفات المعلممات وشبرات التحتية الرنى مث  للدولة المطنية الاهداف ضد
 هجممييية ابعييا  أضيياف و  السييبررايية الحييروب اسييتراتيجيات ميين الكثبيير غبييرت التييي والاتصييالات المعلممييات ثييمر 

  .العمم  في الدولية الع قات طريعة من وغبرت ب  الافتراضي الفضا  في و فاعية
 فيي التيمتر بتزاييد يتمثي  المتمسي  شير   منطقية يماجي  تحيد  هيمأ  فيا  البحي  بممضم  الامر تعل  وبقدر
 هيي ا قريي  الصييهبميي للكيييا  فحلييي ميين إيييرا  تحمليي  اذ ،1979 العييا  بعييد (يةسييرا بلالإ) – يييةيرايالإ الع قييات
 لإحاطة)إسيييرا ب ( عميييةاوالن الصيييلبة القيييم  أ وات كييي  وظفييي  حبييي  ،العررةييية للدولييية وجيييم   تهدييييد اليييى التيييارة 
 عيين فضيي  ،الييدو   و   ميين الفماعيي  ميي  التحالفييات ميين منظمميية إقاميية عريير البحيير الييى البحيير ميين يييار   بطييم  
 حرصيييي  اليييي   المقيييي  فييييي ،القييييممي امنهييييا لضييييما  الاسييييتراتيجي بإ ا هييييا ل رتقييييا  متمبييييز  سييييبررايية قييييم  بنييييا 

 الفاعلييية السيييبررايية القيييدرات ةملييي  مييين بيييإ  ا راكهيييا مييين ايط قيييا السيييبررايية بقيييدراتها الارتقيييا  عليييى في )إسيييرا ب (
 الدوليية للتفياع ت مسيرحا اصيب  الي   الرقميي الفضيا  فيي السيبررايية للقيم  المستخدمبن على تأثبرا اكثر سيرم  
 وتحلبييييي  شييييير  اليييييى البحييييي  يهيييييدف وعليييييي  .والتعييييياويي الصيييييراعي الطييييياب  ذات والعشيييييرةن الحيييييا   القييييير   فيييييي

 اليى و)إسيرا ب ( إييرا  مين كي  اتجيا  ضيم  فيي ،)الإسيرا بلي( الكييا  مي  يةيرايالإ السبررايية الحرب استراتيجيات
 .مستقر  تمنع  لن لكنها لكلبهما مرلفا يردوا ال   المباشر الصدا  من بدلا السبررايية الهجمات اعتما 

 .السبررايية القم  ،السبررايي الر   ،الافتراضي الفضا  ،ةالسبررايي الحروب :المفتاحية الكلمات
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Abstract: 

Despite growing international fears of cyber-attacks to national security as 

threats to countries' sovereignty, stability and economic and military capabilities, but 

so far it has not International consensus is achieved to develop international law 

prohibiting cyber-attacks and wars that threaten infrastructure States and national 

assets. These developments threaten international peace and security, especially as 

States have not been able to date develop integrated and effective cyber deterrent 

strategies. In addition, military strategic thinking has turned to integrate cyber 

capabilities with economic, diplomatic, and military tools to achieve the so-called 

response cyber.  

This response ensures that the opponent realizes that any cyber threat will be 

met with a retaliation that involves employing all means available to the state. These 

practices include counter-cyber retaliation, international legal procedures allowing 

for the imposition of punitive sanctions and diplomatic measures, directly using and 

employing military capabilities, or threatening to use such capabilities to prevent 

cyber-attacks against the state's national targets such as infrastructure, flag networks, 

and national security files. These variables have led countries to upgrade their cyber 

deterrence capabilities. In light of the information and communication revolution, 

which has changed many war strategies. These challenges added some offensive and 

defensive dimensions to the virtual space and even changed the nature of 

international relations in general. As far as the topic of research is concerned, the 

most important challenge facing the Eastern Mediterranean region is the increasing 

tension in Iran-Israel relations after 1979. 

 Iran transformed from an ally of Israel before this date into an existential threat 

to Israel,. Hence, Iran employed all hard and soft power tools to encircle Israel with a 

firewall from sea to sea. This encirclement included a system of alliances with 

actions without countries and building a distinct cyber force to upgrade its strategic 

performance to ensure its national security. At the same time, Israel focused on the 

sophistication of its cyber capabilities from the fact that those who possess effective 

cyber capabilities will be more influential for users of cyber power in the digital 

space. Outer space has become the scene of interactions the twenty-first century is of 

a conflict and cooperative nature. Therefore, this research aims to explain and 

analyze this war based on cyber strategies in light of both Iran and Israel's trend 

towards cyber-attacks rather than direct clashes that appear costly to both but will not 

be possible in the future. 

Keywords: Cyber Wars, Virtual Space, Cyber Deterrence, Cyber Power. 
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 المقدمة
 الرقمييييية الحييييرب تشييييم ل واسييييتقرارها وامنهييييا الييييدو  لسيييييا   السييييبررايية التهديييييدات واشييييرا  طريعيييية تعييييد  ميييي 

Digital Warfare)) الرقميييي والإرهييابDigital Terrorism))  رقميييال التجسييي  عيين فضييي Digital) 

(Espionage الحييروب وتحييدةات اثييار تتزايييد ،الاسييتراتيجي الايكشيياف ظيي  فييي السييبررايية التحييدةات ميين وغبرهييا 
 والاتصيالات المعلمميات ثيمر ل المتسيار  التطيمر ضيم  فيي لليدو  القيممي والامين التحتيية الرنيى تهيد  التي السبررايية

 خي   مين الهجميات تلي  تكيرار  و   وللحبلملية ،واليدو  والجماعات را الاف ببن المسافات وقرب  الحدو  ازال  التي
 اليى اليدو  سيارع  السيبررايي بالفضيا  رهنًيا بيات الرنيى الي   لليدو  القممي الأمن ولحماةة ،بالايتقا  المهاجم تهديد

 الهجمييات لمنيي  اليير   اشييرا  ميين شيير  بمصييفها افتراضييية بهجمييات القيييا  ميين لتييتمرن السييبررايية بقييدراتها الارتقييا 
 والرنيييم  والاسييتثمارات الكهربا ييية الطاقيية يقيي  شييبرات مثيي  التحتييية وبناهييا ورفاهبتهييا امنهييا ميين تنييا  التييي الرقمييية
 واصيييب  ،المسيييتقر  لحيييروب رابعيييا مجيييالا الفضيييا  اصيييب  ا  بعيييد ،القيييممي الامييين تهيييم التيييي الملفيييات مييين وغبرهيييا
 صييياغة ميين تمرنهييا ،فضييا ية قييدرات ميين تملكيي  مييا ىعليي يرتكييز يالييدول النظييا  فييي الدولييية القييم   تراتببيية تصيينيف

 المديييييية الاسييييتخدامات تعييييد  ضييييم  فييييي مصييييالحها وتحقيييي  امنهييييا لهييييا تضييييمن ةفاعليييي سييييبررايية ر   اسييييتراتيجيات
 .الافتراضي للفضا  والعسررةة

 فيي الاخيت   ليىع للحفيا  العسيررةة بقيدراتها الارتقيا  أهمية أ رك  التي الدو  أوا   من )إسرا ب ( ولع 
 تمجييي  علييى القييدر  امييت   عريير ،اليير   اشييرا  ميين شيير  بمصييف  لصييالحها المنطقيية فييي العسييررةة القييم   تييماز  
 السييي   اميييت   عليييى حرصييي  اذ ،التهدييييد استشيييعرت ميييا متيييى محتمييي  هجيييم   لا وقا يييية – اسيييتبا ية ضيييربة
 الصييياروخية الضيييربات زخيييم ةميييت  ا  نييي ةمر الييي   الاسيييتراتيجي العمييي  مبيييز  اليييى افتقارهيييا لتعيييمة  النيييمو  
 اذ .ثايييا بهيا محيطيةال دو الي تملكي  بميا مقاريي  المقياتلبن مين الكيافي للعيد  افتقارهيا عين وةعمضها ،أولا المحتملة
 الييدعم علييى اعتمييا ا وتقنيييا واقتصييا ةا عسييررةا الاسييتراتيجي الفعيي  ممرنييات امييت   علييى  يامهييا ومنيي  حرصيي 
 وتكنلمجيية اقتصيا ةة قاعيد  ايشيا  لهيا سيه  الي   الامير ،ايشيا ها فيي أسيهم  التيي ليدو ا من تلقت  ال   الكربر

 لاسيييما ،المنطقية بيدو  مقارييي  مبرير وقي  ومنيي  الفضيا  عصير الييى المليم  مين مرنتهييا ومتبنية واسيعة وعسيررةة
 ثيمر  ترليمر مي  لامنييا الهياج  هي ا تفياقم وقيد .القيممي امنهيا تهيد  التيي الإقليميية التحدةات خطمر  أ رك  وإيها

 هييي حرصيي  اليي   المقيي  فييي ،والسياسييية والجغرافييية الاقتصييا ةة الابعييا  ربطيي  التييي والاتصييالات المعلممييات
 للكيييييا  اليييير   اسييييتراتيجية مرتكييييزات ميييين مرتكييييزا بمصييييفها القييييممي لأمنهييييا الضييييامنة الاطييييما  إقاميييية علييييى فييييي 
 ابتييدأت التييي ال متماثليية بالتحييدةات احاطهييا اليي   العربييي بييالربي  عييرف مييا تييداعيات بعييد سيييما لا ،(يسييرا بلالإ)

 لا ،الييدو   و   ميين وحلفا هييا إيييرا  واهمهييا لهييا المناو يية القييم   عيين فضيي  ،الفاشييلة والييدو  الإرهابييية بالتحييدةات
 الاقتصييا ةة العقمبييات مين بييالرغم الكلفية منخفضيية العسيررةة التكنلمجيييا سيتخدا وا تمظيييف اسيتطاع  وايهييا سييما
 فيي كربير بشير  اثيرت السيبررايية قدراتهما في السبررايية الفجم  تزايد رت  مما ،1979 عا  من  علبها فروضةالم

للإحاطيييية  النييييار ميييين اطييييما  اقاميييية الييييى إيييييرا  ومسيييياعي التصييييعبد تزايييييد وميييي  .السييييبررايي اليييير   اسييييتراتيجيات
 اليى بالمصيم  الاوليي تتمثي  غيايتبن  لتحقبي مصالحها وتهديد القممي امنها لتهديد الجهات ك  من ب)إسرا ب (
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والعرا يية وتجياوز  السيمرةة الاراضيي عرير اوربيا اليى ييراييالإ الينف  تصيدير فرص وتفعب  المتمس  شر   حمض
 الملاةيييات حلفيييا  علييى بالضيييغ  الثايييية تتمثييي  مييا فيييي .1979 العيييا  منيي  علبهييياالمفروضيية  الامرةريييية العقمبييات
 ،لأمنهييا وجم ةييا تهديييدا )إسييرا ب ( تعييد  مييا وهييم ،النييمو   بريامجهييالإكمييا   ةالفرصييلإتاحيية  المنطقيية فييي المتحييد 
 .ثايية جهة من و)إسرا ب (وحلفا ها جهة من وحلفا ها إيرا  ببن السبررايي التصعبد زةا   يرت  مما

 مبيييدايا اصيييب  الييي   الافتراضيييييي الفضيييييا  أهمبييييية فيييي البحييي  أهميييية تكمييين-:البحـــث أهميـــة -أولا:
 ل مين التحيدةات اهيم احيد السيبررايية الحيروب جعي  الي   الامير ،واشيرالها مظاهرها بر  الدولية تللتفاع 
 القييممي امنهييا لضييما  الرقمييية بقييدراتها لارتقييا  ها ليية مبييال  تخصييي  الييى الييدو   فيي  ممييا ،للييدو  القييممي
 ومرافي  أقسياما الدو  من الكثبر تخص  إذ ،والتجارةة التعاويية تعام تها في السبررايي الفضا  واستثمار
 إلييييى الجهيييييم  هيييي   جمبيييي  لتضييييياف ،بهيا الخاصية الييمطني الأميين اجهيز  ضييمن السبررايية بيالحرب خاصية
 الالكترويييييي والاحتيييييا  الالكترويييييية القرصيييينة ،الالكترويييييية الجييييييييرا م لمحاربييييييية التقلبديييييييية الأمنبيييييييية الجهيييييييم 
 العسييررةة ل سييتخدامات مبييدا  الافتراضييي الفضييا  اصييب  ا  بعييد ،السييبررايية للمخيياطر ر  الأخيي والأوجيي 
 وأثرهيا و)إسيرا ب ( إييرا  بيبن السيبررايية القيدرات فيي الفجيم  وحجيم طريعية بتحديد البح  يهتم كما والمديية.

 النيييمو   ررييييام ال اسيييتهدف عنيييدما ،2010 عيييا  منييي  ببنهميييا المسيييتعر  السيييبررايية الحيييرب اسيييتراتيجيات فيييي
 المشرو  وتعطب  يةيرايالإ النموةة للمفاع ت المركز   الطر  ملفات عط  سر  افتراضي فايروس ييرايالإ

 جهيية ميين وحلفا هييا و)إسييرا ب ( جهيية ميين وحلفا هييا إيييرا  بييبن السييبررايي التصييعبد أثيير بيييا و  ،تالييية لسيينمات
 .آسيا غرب جنمب منطقة في الاستراتيجي والتماز   الإقليمي الاستقرار على ثايية

 -:ةأتي بما تتمث  وهي البحث: أهداف :ثانيا
 .الافتراضية الهجمات مماجهة استراتيجيات وتحد  وخصا صها السبررايية الحروب سمات على التعرف .1
  .السبررايية والقم  العسررةة الاستراتيجية ببن الع قة تحلب  .2
 .السبررايي الر   استراتيجيات تطمةر في المساعد  .3
  .)الإسرا بلي( والكيا  إيرا  من لك  السبررايية الهجممية القدرات معرفة .4

 بيبن السيبررايية الحيرب اسيتراتيجيات هيي ميا -الآتيي: بالتساؤ  تتمث  وهي -:البحث مشكلة -ثالثا:
 تيثثر وكييف ،لسينمات تعطبلي  اليى ا   بفيايروس ييراييالإ النيمو   الررييام  اسيتهداف بعيد و)إسرا ب ( إيرا 
 هي ا مين وةتفير  ببنهما؟؟ ةالسبررايي الحرب استراتيجيات على و)إسرا ب ( إيرا  ببن السبررايية القدرات جم ف

  -:الآتية الفرعية التساؤلات  التساؤ 
 ؟الافتراضي بالفضا  المقصم  ما .1
 ؟الافتراضية الهجمات ،السبررايي الر   ،السبررايي الامن مث  ؟؟السبررايية للحروب المقاربة المفاهيم هي ما .2
 ؟و)الاسرا بلية( يةيرايالإ الافتراضية القدرات هي ما .3
 .البع  بعضهما ضد العسررةة عملياتهما في السبررايية قدراتهما و)إسرا ب ( إيرا  من ك  وظف  يفك .4
 ؟وكيف؟؟.؟ببنهما تقلبدةة حرب الى المتبا لة السبررايية الهجمات تث   ا  ةمرن ه  .5
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 والكييييا  إييييرا  مييين كييي  ا ر  كلميييا) ميييث ا   افتيييراض عليييى البحييي  كيييزيرت-:البحـــث فرضـــية -:رابعـــا
 صيييياغة اليييى اتجهيييا كلميييا ببنهميييا مباشييير عسيييرر   صيييدا  ا  عييين ينيييت  الييي   اليييدمار اثيييار )الإسيييرا بلي(
 حيدو  احتميالات معي  ةحمي  مميا ،لك هميا التحتيية للرنيى وتيدمبرا فتكيا اكثر سبررايية لحروب استراتيجيات

 بعمليييات القيييا  او متبا ليية محييدو   صيياروخية ضييربات تمجييي  عريير ببنهمييا مباشيير تقلبييد  عسييرر   صييدا 
 .(محدو  وبشر  منهما لك  الاستراتيجي العم  في خاصة عسررةة

 الحييروب اسييتراتيجيات ووسييا   اهييداف بتنيياو  البحثييية الفجييم  تتحييد  -:البحثيــة الفجــو  -:خامســا
 وا  سيييما لا ،مباشيير  تقلبدةيية حييرب ايييدلا  احتمييالات تزايييد فييي و ورهييا ،و)اسييرا ب ( إيييرا  بييبن السييبررايية

 التصييعبد ضييم  فييي ،فاعليية عسييررةة باسييتراتيجيات تقتيير   لييم مييا فاعليية غبيير السييبررايي اليير   اسييتراتيجيات
 المتحيييد  والملاةيييات الاوربييية اليييدو   و   مييين وحلفا هييا إييييرا و  جهيية مييين وحلفا هيييا )اسييرا ب ( بيييبن العسييرر  
 احيدا  تيداعيات مي  سييما لا ،ثاييية ياحيية مين آسييا غربيي جنمب منطقة في حلفا ها نع فض  الامرةرية

 القيدرات تنيامي عين فضي  ،حملها والدولية الاقليمية والمحاور الاستقطابات من العديد وترلمر ،2023 غز 
  .مماعم السبررايي الفضا  في التطمرات وتنامي متسار  بشر  و)اسرا ب ( إيرا  من لك  الافتراضية

 المييينه  عليييى النها يييية النتيييا   اليييى للمصيييم  البحييي  اعتميييد -:وهيكليتـــ  البحـــث منـــاه  -:سادســـا
  والاستشرافي. التحلبلي
  -:كالأتي واستنتاجات وخاتمة مطلربنو  مقدمة الى البح  قسم -البحث: هكيلية -:سابعا
 - تببن:الا المحمرةن ةضم وهم .مفاهيمي اطارة:السبررايي الحرب -:الأو  المبح 
 .الع قة ذات والمصطلحات السايرر مفهم  -:الاو  المطل 
 .والمخاطر المفهم  :السبررايية الحرب - :الثايي المطل 
 -:الآتببن المحمرةن ةضم وهم (:يةسرا بلالإ)- ةييرايالإ ةالسبررايي الحرب استراتيجيات -:الثايي المبح 
  و)الإسرا بلية(. يةيرايالإ السبررايية القدرات -:الاو  المطل 
 المستقرلية. وآفاقها ،ية)الإسرا بلية(يرايالإ السبررايية الحرب استراتيجيات ووسا   اهداف - الثايي: المطل 
 .والاستنتاجات الخاتمة

 مفاهيمي إطار /السيبرانية الحرب الأول: المبحث
 أيميييا  ولهييا ،(1)للييدو  القممييية المصييال  تحقبيي  ضييما  أ وات اهيييم أحييد تمثيي  القييم  ا  فييي  شيي  لا ممييا
 حيييد  التييي الناعميية والقييم  ،والعسييررةة الاقتصيييا ةة القييم  عناصيير علييى ترتكييز التيييي الصييلبة بييالقم  ترتييدأ متعييد  
 والخطيياب الفاعليية الدبلمماسييية والا ا   والثقافييية السياسييية القيييم منظمميية لتشييم  يييا ( )جمزةييف وأبعا هييا مفهممهييا
 الحييالي القير   ميين الاو  العقيد مي  ال كييية القيم  مصييطل  ظهير ثيم الشييرعية.و  بالمصيدا ية يتمتيي  الي   الإع ميي
 المصييال  لتحقبيي  واليير   الاكييرا   لضييما  معييا والناعميية الصييلبة القييم  مقممييات تمظيييف اسييتراتيجيات الييى ليشييبر
 خيييرآ مجيييالا بمصيييف  الافتراضيييي الفضيييا  ظهييير ا  بعيييد السيييبررايية او الافتراضيييية القيييم  ظهيييرت واخبيييرا ،القمميييية

 الفضيا  اسيتخدا  عليى )القيدر  بمصفها لتعرف ،جديد  هيرلية وف  الدولية القم   ترتب  وأعا  ،الدولية للتفاع ت
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 القييييييم  أ وات تمظيييييييف عريييييير ،النفييييييمذ ومنيييييياط  مصييييييال  فييييييي والتييييييأثبر القممييييييية المصييييييال  لضييييييما  السييييييبررايي
 واصيييابتها لليييدو  القيييممي بيييالأمن المعنيييية ةالمطنيييي والملفيييات للدولييية التحتيييية الرنيييى اسيييتهداف او .(2)التكنلمجيييية(
 ،(3)وتيدمبرها ات فهيا الى يث   بشر  تضمها التي والملفات المعلممات أيظمة استهداف عرر ،والضرر بالعط 

 علييى المترتبيية والاثييار النتييا   بفعليية الييتحرم علييى تعتمييد بي  فقيي  المييمار  فييي الييتحرم عليى ترتكييز القييم  تعييد ليم اذ
 للهجيم  )معروفية( حالية أو  العيالم شيهد 2009 عيا  مين تميمز وفيي.(4)العلييا المصيال  حقبي ت لضيما  تمظيفها
 المطليي  هيي ا سييبتناو  وعلييي  ،(5)الجمرجييية الروسييية الحييرب خيي   الفعلييي المسييل  النييزا  ميي  بييالتزامن السييبررايي
 ،السييبررايي الاميين ،برراييةالسيي القييم  ،الافتراضييي )الفضييا  السييبررايية الع قيية ذات والمصييطلحات السييايرر مفهييم 
  .ثاييا السبررايية الحروب واستراتيجيات ،أولا في ،السبررايية الهجمة ،السبررايي الر  

 العلاقة ذات والمصطلحات السايبر مفهوم الأول/ المطلب
 حديثية تقنييات عليى القيممي امنهيا ضيما  فيي اليدو  اعتميا  وتزاييد البيار   الحيرب مرحلية يهاةات م 
 يتاجيات مين كايي  جدييد  امنيية معضيلة ترليمرت والاتصيالات المعلمميات ثيمر  فيي المتسار  التقد  مستثمر 

 عين فضي  ،اليدو   و   مين الدوليية  الفماعي مين مجممعية ظهمر بفع  العالم شهد  ال   الأمني الايكشاف
 جدييد عصر برد   اياإي مثل  التي السبررايية او الافتراضية بالقم  عرف ما وظهمر القم  أيما  في التحم 
 ،البمياييية cyber)) مفير   مين ابتيدا اCyber) )السايرر  مفر   اشتق  اذ الافتراضي. الفضا  في للتناف 

 ميا كي  عليى سيبررايي مفير   تطلي  العمم  وفي ،(6)بعد عن التحرم وتعني ،(Keybernetes) مصطل  او
 الحييرب مفهييم  ميين القرةبيية المفيير ات المحييمر اهيي  سييبتناو  ليي ا.(7)وبرمجياتيي  الحاسييمب بتطريقييات ع قيية ليي 

 -:ةأتي وكما السبررايية
 1984 عيييا  الصيييا ر "النبمرومايسييير" كتابييي  فيييي (جببسيييم   وةلييييا ) عيييرف حبييي  :يالســـيبران الفضـــا  .1

 الحماسيب  مين سيتخرجةم يايياتوب بياييية رسيم  عرير عنهيا التعربير ييتم هلمسية) بمصف  الالكترويي الفضا 
 الاتصييا  أيظمية لمخرجيات وافتراضييي تخبليي واقي  عين عبييار  ايهيا بمعنيى .(8)(البشيير نم ييب ةمتلكهيا التيي

 الالكترويية القم  مفر   تستخد  العربية اللغة وفي ،وآثارها بنتا جها للتحرم العنكرمتية والشبرات والمعلممات
 مجيا  او فضا  ترلمر شرةنوالع الحا   القر   من الأخبر  العقم  شهدت اذ .(9)السبررايية القم  على للدلالة
 بالفضيا  تمثي  (الخيارجي والفضيا  ،البحير ،الجيم ،الأرض) الى اضيف والإيسايية الدولية للتفاع ت جديد

 من يمفر  لما ،في  القم  تمزة  تراترية او الدولي النظا  هيرلية تحديد مرتكزات احد اصب  ال   ،الافتراضي
 عليى مباشير  ايعراسيات لي  كا  ال   الامر ،والعسررةة المديية للأغراض استثمارها الدو  بإمرا  مقممات
 ،الرقميية المعلمميات ثيمر  عين الناجمية التهدييدات تنيامي ظي  فيي القيممي لأمنها للدو  الاستراتيجي الا را 

 سيياحة ،الافتراضييي الفضييا  ظهيير ا  بعييد ،رقمييية تحتييية بنييية لايشييا  المتسييار  الييدخم  الييى الييدو   فيي  مييا
 الدوليية احتكييار وهييد  ،أولا للدوليية الإقليمييية للسيييا   جدةيية تحييدةات طيير  ا  بعييد ،(10)الييدولي را للصيي جديييد 
 الفضيا  ا  عين فضي  ،(11)ثالثيا السيبررايية الهجميات من تحد قايميية قبم  وجم  عد  ضم  في ،ثاييا للقم 

  .المختلفة الفكرةة اتهابتمجه اللبررالية النظرةة اتبا  ر  ي كما للتعاو   اكرر فرصا طر  السبررايي
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 عيييالمي مجيييا  بمصيييف  الإلكتروييييي الفضيييا  ،(DOD) العسيييررةة المصيييطلحات قييياممس فعييير   وقيييد
 ذليي  فييي بمييا ،والريايييات المعلممييات لتكنملمجيييا التحتييية الرنييى ميين مترابطيية شييبرة ةضييم ،الرقمييية للمعلممييات
 عرفيي  مييا فييي .(12)المدمجيية الييتحرم  وأجهييز  والمعالجييات الكمربييمتر وأيظميية الاتصييالات وشييبرات الإيترييي 

 أيظمييية ةضيييم الييي   الفضيييا  او المجيييا  بمصيييف  الافتراضيييي الفضيييا  الألميييايي القيييممي الامييين اسيييتراتيجية
 الامين استراتيجية عر ف  آخر جاي  ومن ،عالمي يطا  على والريايات المعلممات ويق  الاتصا  وتقنيات
 ،الأمرةريي الشيع  وأمين سيتقرارلا الضيامنة المجيالات اهم حدا بمصف  السبررايي الفضا  الامرةرية القممي
 الاعي   لأمين الفريسيية المكالية عرفتي  كميا ،(13) معلمماتيية بمةيةح ثسسياتمو  تحتيية بنيية عليى ترتكيز وهي

 الرقمنة يحم للتحم  الدو  تسار  وم  .(14) الرقمية للمعلممات الآلية المعالجة لتقنيات الربني الرب  بمصف 
 والمديية العسررةة للأغراض السبررايي الفضا  يتيحها التي الفرص لاستثمار ،التحتية بنبتها في تمتةالأ او

 اليير ي  المجييا  الفضييا  هيي ا أصيب  الافتراضييي الفضييا  فييي الدولييية المصيال  فييي والاشييتبا  التييراب  وتزاييد
 والتعياو   للصيرا  سياحة جعلي  الي   الامير ،(15)للدو  الاجتماعية والتنمية الاقتصا   والنمم القممي للأمن
  .معا الدولي

 تشييم  التييي الما ةيية بالطبقيية الأولييى تتمثيي  طبقييات عييد  ميين العمييم  فييي الافتراضييي الفضييا  وةتكييم  
 عين فضي  ،والسياسيية القايمييية للقبيم  تخضي  وهيي تحرمها التي والأيظمة والريايات الرقمية التحتية الرنية
 ،(16)شير  أ  مين قبم  لأ  تخض  لا وهي الالكترويية والتطريقات المعلممات بها وةرا  الافتراضية الطبقة
 عناصير عيد  لبتضيمن ،الافتراضيي الفضيا  فيي والمعلمميات البشر ببن التفاع  مرتكز او مقم  عن فض 
 المعلمميييييات والريييييرام  التطريقيييييات ،الاتصيييييا  شيييييبرات ،الحماسيييييب  ،الكممربيييييمتر أجهيييييز  مييييين برييييي  تتمثييييي 

 المييا   المجييا  تتضييمن حديثيية تفاعلييية ببئيية هييم السييبررايي الفضييا  ا  القييم  ةمريين واخبييرا .(17)والريايييات
 اكييايما سييما  والمسيتخدمبن والررمجيييات الشييبرات ظميةواي الرقمييية الاجهيز  ميين مجممعيية ةضيم المييا   وغبير

 .(18) مشغلبن او مستخدمبن
 والقييم  السييبررايي الفضييا  مصييطلحي بييبن فرةيي الت ميين لابييد السييبررايية القييم  تعرةييف قريي  :الســيبرانية القــو  .2

 السيبررايية بيالقم  ييرا  ميا فيي ،السيبررايية العمليات في  تتم ال   المجا  هم السبررايي الفضا  ا  اذ ،السبررايي
 وةمرييين .(19)ومنييي  السيييبررايي الفضيييا   اخييي  السيييبررايية العملييييات عييين الناتجييية الاسيييتراتيجية التيييأثبرات مجميييم 
 فييي والتييأثبر المزاةييا لخليي  السييبررايي الفضييا  واسييتخدا  تمظيييف علييى القييدر  بمصييفها السييبررايية القييم  تعرةييف
 الفضيييا  فيييي العمييي  قيييدرات وتمظييييف تطيييمةر بمصيييفها السيييبررايية الاسيييتراتيجية تعيييرف ميييا فيييي .(20)الاخيييرةن
 عناصيير عليى تميا ااع القمميية والمصييال  الأهيداف لتحقبي  الأخير   العمليييات مي  ومنسيقة متكاملية ،السيبررايي

 ،السيييبررايية للقيييم  التحتيييية المعلممييياتي الرنيييية ةضيييم الييي   الميييا   المرتكيييز مييين كييي  لتشيييم  ،(21)المطنيييية القيييم 
 بالتفاعيي  المتمثيي  الاخيير والمرتكييز ،السييبررايي الفضييا  فييي والتطريقييات بالمعلممييات المتمثيي  المعنييم   والمرتكييز

 المعلممييات تكنلمجيييا اسييتخدا  بمصييفها ،السييبررايي الفضييا  فييي الممجييم   والمعلممييات والررمجيييات البشيير بييبن
 قرييي  مييين العنكرمتيييية الاتصيييا  شيييبرات عرييير وتبا لهيييا وتعيييديلها الرياييييات لتخيييزةن الكهرومغناطيسيييي والطييييف
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 او المدييية للأغيراض كيا  سيما  السيبررايي الفضيا  بمخرجات للتحرم الدو   و   او الدو  من الدولية الفماع 
 التحتيية الرنيية عليى السييطر  بمصيفها السيبررايية القيم  ييا  جمزةيف عيرف وقيد ،(22)هجمميا او فاعيا  العسررةة
 وبياييييات ومعلمميييات الكتروييييية وشيييبرات ومعلمميييات وحماسيييب  رقميييية وتطريقيييات تشيييغب  أيظمييية مييين الرقميييية
 .(23)القممية الدولة مصال  ةحق  بما الرقمية الرنية ه   تمظيف بشرةة وكفا ات

 الفضيييا  فيييي الفيييرص اسيييتحدا  عليييى القيييدر  تفبيييد السيييبررايية القيييم  ا  القيييم  ةمرييين سييير  لميييا ووفقيييا
 القم  تمظيف تستطي  التي الجهات فأ  وعلي  ،(24)للدو  القممية المصال  لضما  الافتراضي او السبررايي
 مقممات من تملك  مال ،الافتراضي الفضا  في ر يسا فاع  تعد حب  ،أولا الدولة من بر  تتمث  السبررايية
 ،تملكهيييا التيييي والمثسسيييات الأجهيييز  مييين العدييييد وعرييير للقيييم  القيييايميي احتكارهيييا ومنهيييا ،ما ةييية وغبييير ما ةييية

 بمسيتمةات كيا  وا  القيم  مقمميات تمل  الدو  غبر من وجماعات افرا  من ثاييا الدو  غبر من والفاعلم  
 المصيال  تحقبي  بإمرايهيا والتيي ،ثالثيا للقممييات العيابر  الشيركات عين فضي  ،اليدو  تملكي  ميا عين تختلف

 غبييير والمنظميييات ،للخصيييم  الاقتصيييا ةة المقمميييات تهدييييد وحتيييى الدوليييية الأسيييما  فيييي للدولييية الاقتصيييا ةة
 ميين معبنيي  مصييال  لتحقبيي  الحرممييات علييى والضييغ  العييالمي العييا  الييرأ  تعرئيية بإمرايهييا التييي الحرممييية
 لا رابعييا الالكترويييية والجرةميية الاجرامييية المنظمييات عيين فضيي  بهييا. م تقيي التييي الاع يييية الحميي ت خيي  
 الفضييا  بيي  يتمتيي  مييا اهييم مسييتثمر  بهييا خاصيي  ما ةيية منيياف  لتحقبيي  تسييعي والتييي ،المنظميية الجييرا م سيييما

 التييي خامسييا الإرهابييية والتنظيمييات ،اكتشييافها وصييعمبة الهمةيية إخفييا  إمرايييية أهمهييا مزاةييا ميين الافتراضييي
 التهديييد عريير سياسييية اجنييدات لتحقبيي  بعبنهييا لييدو  القييممي بييالأمن للإضييرار السييبررايية القييم  مييمار  تمظييف

 الالكتروييييية القرصييينة وجماعييات ،معبنييي  اهيييداف لتحقبيي  لليييدو  الرقميييية التحتييية الرنيييى تيييدمبر او والإرهيياب
 وأخبييرا ،ايدلمجييية او يةسياسيي او اقتصييا ةة منيياف  او ربحييية اهييداف لتحقبيي  تسييعى مييا غالبييا والتييي ،سا سييا
 مليييار ميين اكثيير اسييتقط  واليي   زوكربييار  مثلمييار  السييبررايي الفضييا  مزاةييا تمظيييف علييى القييا رةن الافييرا 
 لتكنلمجييا التحتيية الرنيية من بر  السبررايية القم  مرتكزات وتتمث  ،الفيسرم  تطرب  عرر العالم في شخ 

 هماتيييف مييين الاتصيييا  وشيييبرات والمعلمميييات الرياييييات ماعيييدق ومعالجييية وإ ار  الحاسيييمب وأجهيييز  المعلمميييات
 وأجهيييز  والكييياب ت الصيييناعية الأقميييار عرييير التلفزةيييميي الرييي  وخطيييم  سيييلكية لا اتصيييا  ووسيييا   محمملييية
 المنطقيية والقنابي  طيروا   واحصينة ،الدييدا  ،الفبروسيات مين كي  تضيم التيي السيبررايية والأسلحة ،التمجي 
  .(25)الأسلحة من وغبرها
 الاجييرا ات اتخيياذ السييبررايي الاميين ةفبييد مييا فييي ،الخييمف ضييد هييم ابتييدا ا الاميين ا  -:السييبررايي الاميين .3

 للدولييية القيييممي الامييين تهيييم التيييي المعلمميييات اليييى المصيييم  لمنييي  والإ ارةييية والتنظيميييية التنفب ةييية والمسيييا  
 ،سييييرقتها او مسييييحها او ابإت فهيييي تهييييد  مشييييروعة غبيييير بطيييير   واسييييتغ لها ،المطنييييية وأصييييملها واسييييتقرارها
 الهجمييييات لصيييد الدوليييية تتخييي ها التييييي المضيييا   التييييداببر مجممعييية ةفبييييد ايييي  او ،سييييرةتها عليييى والمحافظييية
 تتخيي ها التييي الامنيية السياسيييات مجميم  ةفبييد ايي  بمعنييى ،بعيد مييا فيي ويتا جهييا اثارهيا احتييما  او السيبررايية
 الهجمييييات اثييييار لاحتييييما  المضييييا   والتييييداببر ،مترالكممربيييي قراصيييينة هجمييييات لصييييد المخيييياطر لإ ار  الدوليييية
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 للمعلمميات بي  المصير  غبير المصيم  بمني  اهمها يتمث  السمات من بمجممعة يتمبز وهم .(26) السبررايية
 ،المعلمميات معالجية واجهيز  ايظمية حماةية بقدرات الارتقا  ،اولا ورفاهبتها واستقراراها الدولة امن تم  التي
 ،ثاييييا السييبررايية والمخيياطر الهجمييات ميين المسييتخدمبن واجهييز  للدوليية الافتراضييية حتيييةالت الرنييى فبهييا بمييا

 والرياييات المعلمميات وسي مة سيرةة ،ثالثيا الحديثية الرقميية الاتصيا  وشيبرات المعلمميات امين وا ار  حماةة
 التيييي الامنيييية اتالساسيييي مجميييم  السيييبررايي الامييين ةفبيييد العميييم  وفيييي .(27)رابعيييا السيييبررايية الاختراقيييات مييين

 بالامن المعنية الرقمية المعلممات حماةة الى تهدف التي الامنية والتداببر الاجرا ات من مجممعة تتضمن
  .السبررايية والجرا م الاخترا  من للدولة القممي

 الرقميييية المعلمميييات يظيييم عليييى والحفيييا  ،اولا واسيييتقرار  المجتمييي  امييين عليييى بالحفيييا  اهدافييي  وتتمثييي 
 المعلمميييات شيييبرة حماةييية ،ثالثيييا الرقميييية والرياييييات المعلمميييات حفييي  ،ثايييييا الدوليييية فيييي المهمييي  او الحبمةييية
 ةعنييي اليي   ،العسييرر   البعييدب اهمهييا يتنثيي  عييد  ابعيا ا السييبررايي للأميين فييإ  ذليي  عيين فضيي  ،رابعييا الرقميية
 فضي  .القيممي بيالامن نيةالمع الملفات ةستهدف قد اخترا  ا  وصد المعلممات وتبا   العسررةة بالاوامر

 للدولية والصيناعية والماليية والتجارةية الاقتصيا ةة التعيام ت امين بضيما  يتمث  وهم الاقتصا   البعد عن
 مصيدرا تكيم   قد التي الرقمية وسا   من يتضمن  بما الاجتماعي البعد امن والبعد ،الافتراضي الفضا  في
 البعييد الييى بالاضييافة ،امنهييا ضييما  يييتم لييم مييا الثقييافي للغييزو تعرةضييها او للدوليية المطنييية الهمةيية تهديييد فييي

 ينشي  قيد اذ ،الدولية قطاعيات لعمي  المهمي  والمثيا   للدولية حساسة معلممات بحماةة ةعنى ال   السياسي
 واخبيرا ،الاوكراييية الروسيية الحيرب فيي حصي  كيا حساسية معلمميات تسيرة  بسر  مباشر عسرر   اشتبا 
 الافتراضييي الفضييا  علييى اللسيييطة تحيياو  التييي القايميييية بالقماعييد يتمثيي  قايمييييا بعييدا السييبررايي ل ميين فييإ 

  .(28)الدولة امن وحماةة
 والاتصيييالات المعلمميييات ثييمر  مييي  ظهييرت التيييي الحديثيية المصيييطلحات ميين وهيييم الســـيبرانية: الجريمــة .4

 بقصيييد الالكتروييييية براتوالشييي الحماسيييب  عرييير ينفييي  اجراميييي عمييي  ليفبيييد الاتصيييا  لمسيييا   الرقميييية والثيييمر 
 .الحديثيية الرقمييية الاتصييا  وسييا   او الحاسييمب علييى تنفيي  جرةميية ايهييا بمعنييى ،الاخيير بييالطرف الاضييرار
 العالميييية الشيييبرة عرييير تنفبييي   ييييتم للأخييي   والمنيييافي المشيييرو  غبييير السيييلم  بمصيييفها ةعرفهيييا مييين وهنيييا 

 ،تشيمةهها او سيرقتها او ات فها عرر مثسس  او بدولة الخاصة الريايات او المعلممات ةستهدف للمعلممات
 بعد عن وتتم ،اولا الخفا  في تتم بايها اهمها يتمث  سمات بعد تتمبز وهي .(29)اةضا السمعة ةستهدف وقد
 ةصيع  كلي  ذلي  مين والاهيم ،رابعيا لحيدو  عيابر  جيرا م وهيي ،ثالثيا بسيرعة تيتم فهيي ذلي  عين فض  ،ثاييا
  .(30) اخبرا الناعمة الجرا م من تعد وايها سيما لا تنفب ها بعد اثرا تتر  ولا اثباتها
 الرقميييية المعلمميييات يظيييم لمهاجمييية اليييدو  تتخييي ها التيييي الاجيييرا ات تفبيييد وهيييي :الســـيبرانية الهجمـــات .5

 ضد  ولة بها تقم  الكترويية الهجمات من سلسة تنفب  عرر ،سرقتها او ات فها او تشمةهها بهدف للخصم 
 .(32)النفمذ واظهار الدولي والتناف  للصرا  ا ا   البم  الهجمات ه   صبح وا.(31)اخر    ولة
 التكياليف بيإ  لإ راك  عدا ي عم  علي الاقدا  من الخصم من  ةفبد الر   كا  ولما :السيبراني الردع .6
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 مسيا  ال ةفبيد السيبررايي الير   فيإ  وعليي  ،(33) يتمقعهيا التيي المراسي  تفيم   العيدوايي العمي  على المترتبة
 ييرتب  وهيم ،السيررايي الفضيا  فيي المطنية الأصم  ضد الضار  الأعما  من  على تعم  التي والإجرا ات

 واليير   .(34)آخير جايي    مين السيبررايي للفضيا  الأمنيية والأبعييا  ،جايي  مين الكرير   القيم   بسياسيات جي رةاا
 ةفكيير المهيياجم ةجعيي  ممييا ،لمصييدا يةبا لتمتيي  الدفاعييية بييالنظم الارتقييا  عريير وةرييم   ،بييالمن  ر   يمعييا 

 النم  يتمث  ما في ،يتمقعها التي المراس  من اعلى الخسا ر بإ  واقناع  ،هجمم  على المترتبة بالاك ف
 واجميالا .(35)بالايتقيا ( بيي)الر   ةُعيرف فيميا سيبررايية بهجميات الريد  عرير العقياب او بالتهدييد بالر   الثايي
 للملكيية الخارجييية وزةيير اصييدر 2013 سيين  ففييي .(36) متكامليية معلنيية تراتيجيةاسيي السييبررايي اليير   يتطليي 
 المضيا  السيبررايي للهجيم  اسيتراتيجيات وصيياغة بميا  باتجا  ماضية برةطاييا ا  ا  في  اكد بيايا المتحد 
 صييييياغة الييييى وتتجيييي  الممقييييف ذات الاوربييييية والييييدو  المتحييييد  الملاةييييات لتترنييييى ،الالكترويييييي الفضييييا  فييييي
 اهمهيا يتمثي  عيد  لأسيباب ،(38)السبررايي الر   استراتيجيات وتتنم  لتتعد  ،(37) سبررايية ر   ستراتيجياتا

 مثيي  ،ثاييييا طريعيية ميين السييبررايي الفضييا  بيي  يتسييم ومييا ،اولا الييدو   و   ميين جديييد  فماعيي  ظهييمر ميين بريي 
 لكيي  الاقليمييية السيييا   وتحدييد ،وطريعتيي  الهجييم  وقي  تحديييد ةصييع  مييا والزمنيية الجغرافييية الحييدو  تجياوز
 كمييا ثالثييا للير   تسييتخد  التيي السييبررايية الاسيلحة عييرض اسيتحالة عيين فضي  ،السييبررايي الفضيا  فييي  ولية
 وفييي رابعييا. المهيياجم همةيية تحديييد صييعمبة ميي  سيييما لا ،(39) التقلبييد  اليير   اسييتراتيجيات ميي  الحييا  هييم

 عليى والقيدر  واليدفا  للتهدييد مصيدا ية الدولي  تمتلي  ميالم اييةسبرر  ر   استراتيجية ترصبن ةمرن لا العمم 
 جديييييد  وأسييييالب  طيييير   لتطربيييي  التقلبدةيية اليير   مفيياهيم تكبيييف علييى والقييدر  ،الايتقييا  فييي والرغبيية الايتقييا 
 لبدةيةالتق والمسيا   الاسيتراتيجيات مين مجممعة تمظيف تتطل  قد  والتي ،الجدييد المجيا  هي ا مي  تتناسي 
 ،الاقتصيييا ةة والعقمبيييات ،القايميبييية التيييداببر إتخياذ عليى والقيدر  ،الدبلمماسييي الاحتجا  مث  التقلبدةة وغبر

  .العسرر   الايتقا  على بالقدر  تقتر   ا  ةج  التي الافتراضي الفضا  فييي والايتقييا 
 للتصد  شاملة سبررايية تراتيجيةاس صياغة وصعمبة السبررايية للتحدةات الدو  ا را  تنامي وم 
 القبييم  تحيد  ا  بإمرايهيا مشيترك  رؤةية اليى التمصي  وصيعمبة السيبررايية الحيروب ترترهيا التيي للمخياطر
 القدرات تباين عن فض  ،واستقراراها الدو  امن تهديد شأيها من التي السبررايية الهجمات لمن  القايميية

 ميا فيي السيبررايية الفجيمات تتسي  وطممحاتهيا واهيدافها مصالحها ق وتنا ،للدو  والتكنلمجية الاقتصا ةة
 تحييدةات ميين ترتبيي  ممييا بييالرغم السييبررايية للهجمييات يتطيير   لييم المتحييد  الامييم مبثييا  وا  سيييما لا ،ببنهييا
 ممييا اكثيير تقنييية قييدرات ةمتلكييم   قييد واليي ين الييدو  غبيير ميين الفيياعلبن ميين خاصيية ،الييدولببن والاميين للسييلم
 تعقيييد مييين زا  وميييا جدييييد . تقنييية بيييأ وات اليييدولي للصيييرا  جدييييد  افتراضييية سييياحات وترليييمر  اليييدو  تملكيي 
 طاقييية وشيييبرات مصيييارف مييين التحتيييية بنبتهيييا ربييي  اليييى اليييدو  اتجهييي  السييييطر  عييين وخروجهيييا الاميييمر
 وحماسب  الكترويية وشبرات صناعية اقمار تضم التي الرقمية التحتية برنبتها واتصالات وميا  كهربا ية

 يجم ،السبررايية قدراتها في الفجم  تزايد ورت  وخارجها الدو   اخ  الدو  ببن الشبري التأثر من زا  مما
 بمثسسات ترتب  والتي المطنية المعلممات بشبرة الضرر بالحا  والمتمثلة السياسية التحدةات تزايد عن 
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 الالكتروييييي الررةيييد اليييى المصيييم  وا بياياتهيييا سيييرقة او تيييدمبرها مثييي  ،لليييدو  القيييممي بيييالأمن ع قييية لهيييا
 وضييما  تتنييافي بسييلمكيات القيييا  علييى لحملهييم تهديييدهم او ومعلمميياتهم اسييراراهم وعتيي  القييرار للصيينا 
 متمثلة الدو  ببن السبررايية القدرات في الفجم  تطرحها التي الامنية التحدةات عن فض  . ولهم مصال 
 المركزةيية القيييا ات بييبن الاتصييالات قطيي  او ،والاتصييالات والسيييطر  القيييا   بمنظممييات الضييرر بالحييا 

 الاميين يهييد  ممييا تييدمبرها او تشييغبلها بمنظممييات الييتحرم او مسيياراتها عيين الاسييلحة واخييرا  ،والمبدايييية
 والمتمثلية السيبررايية القدرات في الفجم  تزايد من المتأتية الاقتصا ةة التحدةات عن فض  ،للدو  القممي
 النصي  عملييات تزاييد من عن  يترت  قد وما الاقتصا   والايفتا  العملمة على المترتبة ةالسلري بالآثار

  .(40)الاقتصا ةة والجرا م والسرقات الالكترويي والاحتيا 
 والمخاطر مالمفهو  السيبرانية: الحرب /الثاني المطلب

 والسلم للدو  القممي  منل التحدةات اهم أحد السبررايية او الافتراضية الحرب مثل  في   لا ش مما
 ،التقلبدةيية الحييروب تحييدثها التييي الاضييرار تسيياو   او تكييافي اضييرارا تحييد  وإيهييا سيييما لا ،الييدولببن والاميين
  أخطيير اشييرا الرقمييية الحييروب اصييبح  الحديثيية الاتصييا  وسييا   فييي الرقمييية الثييمر  وتطييمر تنييامي وميي 

 هجييييم  لأ  للتصييييد  وامنييييية عسييييررةة اتيجياتاسييييتر  وضيييي  الييييى الييييدو   فيييي  ممييييا  مييييارا واكثرهييييا الحييييروب
  .(41)سبررايي

 وغبيير مشييرو  غبيير وبشيير  اخيير    وليية لحماسييب   وليية اختييرا  بمصييفها السييبررايية الحييرب وتعييرف
 شيبرات او الاقتصيا  تيدمبر او ،القيممي بيالأمن معنيية حساسية معلمميات عليى الحصيم  بهيدف بي  مصر 
 تلي  تفبيد ايهيا بمعنيى ،(42)واسيتقرارها وامنهيا الدولية سييا   تمي  لتيا الاهداف من وغبرها الكهربا ية الطاقة

 اسييتخدا  او ،(43) بهييا الاضييرار بقصييد للعييدو المعلممييات يظييم علييى للهجييم   وليية تتخيي ها التييي الاجييرا ات
 فييي الدولييية الفماعيي  فييي والتييأثبر الاكييرا   لفييرض المناسييبة الا ا   ةجعلهييا ممييا المعلممييات وشييبرة الحماسييب 

 التحتييية الرنييي تييدمبر او ،التقلبدةيية الحييروب اشييعا  السييبررايية الحييروب بإمرييا  اذ .(44)الافتراضييي ا الفضيي
 فيي اليدو  بيبن العسيررةة القيم   مبيزا  فيي اخيت لا وتحيد  ،والصناعية الاقتصا ةة والقماعد ،للدو  الرقمية
 المتغبييرات ميي  ل يسييجا  راييةالسييبر بقييدراتها الارتقييا  يحييم الييدو  اتجييا  فييي المضييطر  التسييار  هيي ا ضييم 

 عيين فضيي  ،الييدو  غبيير ميين جديييد   ولييية فماعيي  ترلييمر قربيي  ميين الجديييد  والدولييية والاقتصييا ةة التكنلمجييية
 القممي امنها تماج  التي التحدةات اشرا  من غبرت للدو  القممية للحدو  وعابر  تقلبدةة غبر ابعا  ظهمر
 المنياخي التغببير مين ترتبي  وميا الحيرار   الاحتبياس تيداعيات الى فةبالاضا ،والمجاعات والاوبئة الفقر مث 
 بأمرايهييا التييي السييبررايية والتحييدةات السييبررايية الجييرا م الييى لتضيياف ،للحييدو  عييابرا تحييدةا ةمثيي  بييات اليي  
فيييي  لهيييي ا .الاقتصييييا ةة او العسييييررةة قييييدراتها تعطبيييي  مثيييي  الييييدو  مصييييال  ميييين النبيييي   التعيييياو   منظميييية عر 

 عريير للدوليية والمعنمةيية الما ةيية الاصييم  ةسييتهدف فعيي  كيي  بمصييفها السييبررايية الحييرب والتنمييية  الاقتصييا 
 بمصييفها الاحميير الصييلب  لجنيية عرفتهييا مييا فييي ،الرقمييي الاتصييا  وشييبرات المعلممييات تكنلمجيييا تمظيييف
  .(45) السبررايي الفضا  في خصممهم على للتفم   ما يزا  في اطراف بها ةقم  التي الاعما 
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 المعلممييات يظييم لاسييتهداف الرقمييية لقييدراتها  وليية تمظيييف تفبييد السييبررايية الحييروب ا  القييم  ةمريين وعلييي 
 الدولييية مصيييال  تنفبييي  عليييى لإرغامهيييا علبهيييا التيييأثبر او بهيييا الاضيييرار بهيييدف السيييبررايي الفضيييا  فيييي لخصيييممها
 الاقييي  عليييى او الافتراضيييي الفضيييا  فيييي الييير   تحقبييي  فيييي اليييدو  قيييدرات تراجييي  مييي  ،الجييييم( )برسييير المهاجمييية
 الهجميات اوقيات اكتشياف ةمرين ولا للحيدو  عيابر  السيبررايية الجيرا م وا  سييما لا ،اليدولي الفضيا  عليى السييطر 
  .السبررايي الفضا  تسم  التي الفمضى حالة على التغل  الاق  على او المهاجم همةة وتحديد السبرايية

 ،الفاعيي  جنسييية او همةيية تحديييد ةمريين لا ،الاهييداف ضييةغام حييرب بإيهييا السييبررايية الحييرب وتتسييم
 وةمريين ،(46)منهييا المهيياجمبن منيي  او تنفبيي ها  و   تحييم  قايميييية قماعييد تمجييد لا ،للحييدو  عييابر  حييرب وهييي

 القييدرات امييت   اسييتطاع  الثاليي  العييالم  و  ميين لدوليية ةمريين اذا متماثليية لا حييروب ايهييا علييى تصيينيفها
 ،(47)السيييبررايية والحيييرب الهجيييم  ا وات اميييت   تكييياليف ايخفييياض بسييير  متقدمييية  ولييية مهاجمييية السيييبررايية
 والتجسييي  ،الرقميييي الارهييياب اشيييرا  لتأخييي  الحيييرب هييي   فيييي السيييبررايية الهجميييات اشيييرا  تنيييم  عييين فضييي 

  .الحرب ه   على المترتبة النتا   وتعد  تنم  يرت  ما ،الاشرا  من وغبرها الرقمي الاحتيا  ،السبررايي
 ا  ميين الييرغم علييى السييبررايية والحييرب الالكترويييية الحييرب بييبن فارقييا هنييا  ا  الييى الاشييار  تجييدرو 
 الطييييف حيييز  اسيييتخدا  بمصيييفها الالكتروييييية الحيييرب فيييي  تعيييرف الييي   المقييي  فييييف ،ببنهميييا ةخلييي  اليييبع 

م وأيظميية الاتصييالات تعطبيي  أو لتشييمة  الكهرومغناطيسييي  العييدو جييي  بقطعييات الخاصيية والتمجييي  الييتحر 
 تعييرف السييبررايية الحييرب فييإ  ،الالكترويييية الحماسييب  وعريير المعييار  فييي و حيير  اتصييالات  يظييا  لتعطبيي 
 معنيية حبمةية منشيتت تشيم  والتيي الخصيم للدولية الرقميية والأيظمية الحاسيمبية الشيبرات استهداف بمصفها
 قييد الهجمييات وهيي   ،الافتراضييي الفضييا  فييي الافتراضييية الهجمييات وعريير ورفاهبتهييا واسييتقرارها الدوليية بييأمن
 ،الاتصالات شبرات أو الطاقة محطات مث  ،الرقمية التحتية الرنية وتعطب  الحساسة الريايات سرقة تشم 
 الفضييييا  السييييبررايي الحييييرب تسييييتخد  ببنمييييا الالكترويييييية الحماسييييب  الالكترويييييية الحييييروب فييييي تسييييتخد  اذا

 تسيتخد  حبي  ،والفضيا  والجيم والبحير الرير الى بالاضافة السيا   مجالات احد البم  ةعد ال   الافتراضي
 الالكتروييية الحيروب فيي تسيتخد  ببنميا ،الدوليية المعلممات وشبرات الرقمي الفضا  السبررايية الحروب في

 لتعطبيي  ،والررمجيييات ،الفبروسيات تسييتخد  السيبررايية الحييرب ا  اذ ،والاتصيالات الكهرومغناطيسييي الكييف
 لحيييربا امييا ،الافييرا  ميين ضييحيا يرتيي  وقييد الاقتصييا  عصيي  ةشيي  ممييا ،والكهربييا  الميييا ك التحتييية رنيييةال

 .(48)والرمرصات والمطارات الرنم  حركة تمقف أ  ةمرن الإلكترويية
ــاني: المبحــث ــةيرانالإ الســيبرانية الحــرب اســتراتيجيات -الث  إيييرا  ميين كيي  ا ركيي  -:ســراييلية الإ) - ي
 الفضييييا  لتطييييمرات المضييييطر  التسييييار  ميييي  منهمييييا لكيييي  السييييبررايي اليييير   قييييدراتب الارتقييييا  اهمييييية و)إسييييرا ب (
 اثييار ا را  ةمريين ولا ،الاخيير   الييدولي والتعيياو   الصييرا  فضييا ات جديييدا فضييا ا بمصييف  ظهيير اليي   ،السييبررايي
 السيبررايي  الير  اسيتراتيجيات مرتكيزات يدر  لم ما و)إسرا ب ( إيرا  ببن السبررايي الر   استراتيجيات وتداعيات

 والاسييتراتيجيات ،اولا فييي و)اسييرا ب ( إيييرا  ميين لكيي  السييبررايية القييدرات المطليي  هيي ا سييبتناو  ليي ا ،منهمييا لكيي 
 -:ةأتي وكما ،ثالثا في الحرب ه   لاستراتيجيات المستقرلية والافا  ،ثاييا في(و)الاسرا بلية يةيرايالإ
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  يةسراييلالإ)و يةيرانالإ السيبرانية القدرات الاول: المطلب
 عيييا  بعيييد ببنهميييا التصيييعبد تزاييييد بعيييد سييييما لا و)إسيييرا ب ( إييييرا  مييين لكييي  السيييبررايية القيييدرات تتنيييم 

 :ةاتي مما ك  لتشم  2010
ـــدرات أ. ـــةيرانالإ الســـيبرانية الق  2003 عيييا  مييي  متمبيييز  سيييبررايية قيييم  بنيييا  اهميييية إييييرا  أ ركييي  :ي
 فضيي  ،معيي  الاسييتراتيجي الاطييار اتفا ييية وابييرا  ،2003 لعييا ا منيي  العييرا  فييي الامرةرييية القييمات وتممضيي 

 اذ ،الخصييمص وجي  عليى السيبررايية وقيدراتها عممميا العسييررةة بقيدراتها الارتقيا  اليى )إسيرا ب ( تسيار  عين
 اتجهيي  اليي   المقيي  فييي ،(49)القيممي امنهييا متطلبييات تحقيي  متمبييز  سيبررايية قييم  امييت   اهمييية ا ركيي  ايهيا
 والغيياز اليينف  لتصييدير المتمسيي  شيير   الييى للمصييم  الييدو   و   ميين الحلفييا  ميين منظمميي  ترصييبن الييى فييي 
 السيبررايية الهجميات خطيمر  إييرا  أ ركي  واجميالا .علبها المفروضة الامرةرية العقمبات عن بعبدا ييرايالإ
 فييي ايييدلع  التييي تالتظيياهرا تييداعيات وبعييد ،يييةيرايالإ النموةيية المفاعيي  همجميي  ا  بعييد 2010 العييا  منيي 
 النظييا  ليينه  المعارضيية لأفكارهييا للتييروة  الالكترويييية المنصييات فالا اسييتخدم  والتييي 2009 عييا  إيييرا 

 بمرين السيبررايي الفضيا  ا  تيدر  وإيهيا سييما لا ،السيبررايية بقيدراتها الارتقيا  الى لتسار  ييرايالإ السياسي
 يييمفر اذ ،الحديثيية الحربييية والطييا رات الجييم   دفا اليي ايظميية مثيي  الاسييلحة لييبع  الافتقييار عيين ةعمضييها ا 

  .(50)للحدو  عابر  قدرات السبررايي الفضا 
 1979 العيا  مني  علبهيا الحصيم  إيرا  استطاع  التي المتقدمة التقنيات محدو ةة من الرغم وعلى

 قيييدراتها فيييي كربييير عسيييرر   تفيييم   تحقبييي  اسيييتطاع  ايهيييا الا ،علبهيييا المفروضييية الدوليييية العقمبيييات بسييير 
 قيم  اميت   من تمربنها استطاع  والتي الدو  غبر من الحلفا  من منظممة عرر المتماثلة غبر العسررةة
 الهجميييات وشيينً  خصيييممها علييى التجسييي  ميين تمرنييي  حتييى تطمةرهيييا المقيي  بميييرور اسييتطاع  ،سييبررايية
 ةمثيي  الي   العيرا  فبهيا بميا خليي ال لمنطقية الاسييتراتيجية الاهميية تيدر  وايهيا سييما لا ،(51)علبهيا السيبررايية
 الجبمبييملتيري الصيرا  مفياتي  تملي  حبيي  ،المتمسي  حيمض شيرقي منطقيية اليى بالاضيافة الشيمالية حيدو ها
 لمصيا ر امت كهيا عليى المنطقية هي   تملكها التي القدر  مقممات تقتصر لا اذ ،العالمي استراتيجي-والجبم
 ،العييالم فييي الاهييم البحرةيية السلسييلة فييي تييتحرم بحرةيية راتمميي علييى تطيي  ايهييا بيي  ،فحسيي  العالمييية الطاقيية

 الطاقيية شييرةا  ةعييد اليي   هرمييز مضييب  واهمهييا ،اوربييا الييى المتمسيي  وحييمض الخلييي  منطقيي  ميين والمتجهيية
 للسلسييلة الزجاجيية عنيي  المنطقتييبن هيياتبن لتشيير  السييمة  قنييا  الييى وصييملا المنييدب بيياب ومضييب  ،العييالمي
 الاهمييية علييى تتفييم   المنطقيية لهيي   الجبمبملتيرييية الاهمييية وتكييا  ،الغربييي الكيير  يصييف فييي الاهييم البحرةيية

 الخ فيية القضياةا عمي  تيدر  فهيي ذلي  عين فضي  .تركييا وحتيى بي  ييرا لإ الجبماسيتراتيجية الجبمبملتيرية
 العميم  فيي الاوسي  والشير   آسيا غرب جنمب منطقة في تر   التي ،الامرةرية المتحد  الملاةات وببن ببنها
 الرنييية وتتسييم .امييدا اتها ومعييابر الطاقيية اميين ضييما  لاعتبييارات الامرةرييي القييممي الاميين منيياط  اهييم أحييد

 وغبيييير يظاميييية سيييبررايية فماعييي  عليييى ترتكيييز وإيهيييا سييييما لا ،والتعقبيييد بيييالغممض السيييبررايية للقيييم  التحتيييية
 فييي ومعارضييبها لخصييممها قنيييةالت القييدرات لتحببييد الالكترويييية الحييرب قييدرات إيييرا  طييمرت اذ ،(52)يظامييية
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 ييرايييالإ الثييمر   الحييرس  يييا ات تقم هييا سيينمات منيي  الغييرض لهيي ا اعييدت اسييتراتيجية وفيي  ،والخييار  الييداخ 
 التي الدو  ومهاجمة إيرا  تملكها التي ةالباليستي الصمارة  قدرات خ ل  من طمروا افتراضيا فضا ا كميما
  -:(54)ةأتي ما يةيرايالإ السبررايية القم  وتشم  .(35)وتعارض  ييرايالإ النمو   الرريام  ترف 
 اليدفا  منظمية تضيم وهيي :الافتراضـية للتهديـدات التصدي عن المسؤولة يةيرانالإ المؤسساتية البنى .1

 ،والخارجيية الداخليية السيبررايية للهجميات التصيد  فيي  ورهيا وةتمثي  ،2003 عيا  ايشات وقد ،اولا المديي
 لمتابعيية تعميي  وهييي ،2011 عييا  ايشييا ها تييم وقييد ،ثاييييا الايتريبيي  وشييرطة ،2014 عييا   ورهييا تزايييد وقييد

  يييا ات ةضييم وهييم ،ثالثييا السييبررايي للفضييا  الأعلييى المجليي  عيين فضيي  ،السييبررايبن للمجييرمبن والتصييد 
 للييدفا  التنسييب  مهميي  يتييملى ،الامنييية الاجهييز  فييي نالمسييثولب وكبييار الثييمر   والحييرس الجييي  ميين عسييررةة

 حماةية مهمي  يتيملى فر  (2500) بقما  ،رابعا ييرايالإ السبربر   والجي  الى بالاضافة .السبررايي جم واله
 تربيما بمبزاييية اخيار  فيي المعا ةية اليدو  فيي سيبررايية بهجميات والقييا  الداخ  في ييرايالإ السياسي النظا 
 مسييلحة خاصيية وحييدات ميين تتكييم   تيييوال يييةيرايالإ الباسييي  كتا يي  واخبييرا .سيينمةا  ولار ملبييم   (80) علييى

 بالي كر الجيدير ومين ،(55)ييراييالإ السياسيي للنظيا  معا ةية لقيم   التصد  مهمتها السبررايية القدرات بأحد 
 لرمييييمز للتصييييد  الالكترويييييية الحييييروب وتكنلمجيييييا الافتراضييييية التقنيييييات   العديييييد تمليييي  الكتا يييي  هيييي   ا 

 .لهم تتصد  التي الالكترويية المدويات وايشا  ضدهم شاعاتالا ب  مث  الداخ  في يةيرايالإ المعارضة
 تضيييم والتيييي ،اولا القسيييا  اليييدين عيييز مجممعييية مييين كييي  تضيييم هييييو  :الرســـمية غيـــر الرقميـــة الفواعـــ  .2

 2012 عيامي الامرةريية الرنيم  اخترا  المجممعة ه   استطاع  ،المهر  نببيرايالإ القراصنة من مجممعة
 أمهيير ميين مجممعيية تضييم وهييي ثاييييا اةشيييا  مجممعيية عيين فضيي  ،لامرةريييةا العقمبييات علييى ر ا 2013و

 ،ييرايييالإ السييبررايي الاميين لحماةيية يييةيرايالإ الجامعييات ميي  تتعاميي  ،نببيييرايالإ والقراصيينة الهيياكرز جماعييات
 فييي التطييمرات ومماكبيية ،الاخيير   السييبررايية المجييامي  ميي  التنسييب  علييى تعميي  ،ثالثييا هييا  إيييرا  عيين فضيي 
 الامرةريييية البحثيييية المراكيييز تسيييتهدف والتيييي ،رابعيييا APT33 مجممعييية اليييى بالاضيييافة السيييبررايي. ا الفضييي
 فيييي شيييهر  ييييةيرايالإ السيييبررايية المجيييامي  أكثييير تعيييد والتيييي ،خامسيييا APT34 ومجممعييية اوسيييطية. والشييير  
 عييييةومجمم  ،الاوسيييي  الشيييير   فييييي لهييييا معا ةيييية  و  علييييى الهجمييييات ميييين بالعديييييد لقيامهييييا الاوسيييي  الشيييير  

 العسييررةبن عين المعلممييات جمي  علييى تعمي  السيبررايبن المختييرقبن مين مجممعيية تضيم سا سيا APT35ا 
 مرا بيييييية ومهمتهييييييا ،APT39 ا  ومجممعيييييية ،الاوسيييييي  الشيييييير   و و  المتحييييييد  الملاةييييييات فييييييي الامرةرييييييا 
 منتيدةاتال مين مجممعية عين فضي  ،(56)ييراييالإ القيممي ل مين تهدييد يشير  قد والتي العالمية الشخصيات

  .(57)يةيرايالإ الرقمية
 السيبررايي السيمر   الجي  مث  الاقليمبن لحلفا ها السبررايية القم    عم  إيرا  فإ  آخر جاي  ومن

 ،الخلي  منطقة في المتحد  الملاةات وحلفا  و)الإسرا بلية( الامرةرية السبررايية لتحتيةا الرنية استهدف ال  
 اليييمن فضييا  وجييي  ،ميير  ميين اكثيير )إسييرا بلية( اهييداف سييبرراييا هاجميي  التييي الله لحييزب الفضييا  ومثسسية
 ا  القييم  ةمريين واجمييالا ،السييعم ةة العربييية المملكيية ميي  اليييمن فييي الحييرب فييي  ور  اتضيي  اليي   السييبررايي
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 ،(58)القضييا ية الم حقيية ميين اف تهييا لسييهملة النظامييية غبيير الفماعيي  علييى السييبررايية قييدراتها فييي تركييز إيييرا 
 السيينمات فييي سييبرراييا ايشيياط الاكثيير الييدو  ميين تعييد إيييرا  فييإ  السييبررايي الاميين فييي اورببييم   لخرييرا  وفقيياو 

 حتيى تزا  ما ايها الا السبررايية بقدراتها الارتقا  سرب  في يراييالإ الها   الايفا  من الرغم وعلى .الاخبر 
 بنسيييبة ييراييييالإ السيييبررايي الهجييم  اكتشييياف نةمرييي إذا ،الصييبنية السيييبررايية القيييم    مييمازا  تسيييتط  ليييم اللحظيية

 .(59)(%33) الى تص  الصبني السبررايي العجم  اكتشاف امرايية ببنما(75%)
 ترصييييييبن اهميييييية 1948 عيييييا  ومنييييي  )إسيييييرا ب ( ا ركييييي  :)الإســـــراييلية  الســـــيبرانية القـــــدرات ب.

 فييي معزولية فسيهاي وجيدت وايهيا سييما لا ،بهيا تحييي  التيي المعقيد  التحيدةات لمماجهية الامنيية اسيتراتيجياتها
 ر يي  او  غمرةيم ( بن  ةفبد)  ف  ما وهم ،(60)طريعية ع قات معها ةقيم ولا الي  تنتمي لا اقليمي محي 
 العمي  اليى لافتقارهيا ،(61)ةخطي  كيا  كميا الخصيم  اراضيي اليى الحيرب يقي  اسيتراتيجية ترنيي اليى هاوزرا 

 متمقعيي  حييرب ا  فييي الصييمم  ميين تمرنهييا التييي الدةممغرافييية دراتالقيي الييى افتقارهييا فضيي  اولا الاسييتراتيجي
 او الامين والطيم   المقا يية الضيربة اسيتراتيجية ترنيي اليي  فعتهيا التيي الاسيباب ذات وهيي ،جمارها  و  م 

 سيييرتمرر واحيييدا  البيييار   الحيييرب وبعيييد .العسيييررةة الابعيييا  ذات تالإسيييتراتيجيا مييين وغبرهيييا الآمنييية الحيييدو 
 التحيييدةات مييي  ينسيييجم وبميييا الافتراضيييية قيييدراتها فبهيييا بميييا العسيييررةة قيييدراتها تكبييييف ىعلييي حرصييي  2001

 مثي  للحيدو  عيابر  تقلبدةية غبر وابعا  افا  الى القممي الامن يقل  والتي ،الدولية الع قات في المستحدثة
  .هامن المتطرفة الفماع  سيما لا الدو  غبر من الفماع  ا وار وتزايد المناخية التغببرات

 العربيييي بيييالربي  عيييرف ميييا تيييداعيات بيييدأت حبييي  ،)إسيييرا ب ( ليييد  مفصيييلياً  عامييياً  2010 عيييا  وةعيييد
 )الإسييرا بلية( الحييدو  ميين الاقتييراب ميين الارهابييية الاصييملية الجماعييات مرنيي  التييي الفاشييلة بالييدو  تحيطهييا
 متمثليييية الناعميييية م  القيييي مجممعيييية علييييى المرتكييييز ييرايييييالإ الاقليمييييي الييييدور تنييييامي عيييين فضيييي  ،جهيييية ميييين

 ازمييات تسييمةة فييي الفاعيي  العربييي الا ا  فييي الكربيير والتراجيي  ،الحضييار   وعمقهييا ،الاع مييية بإمرراطمرتبهييا
 ميين الفماعيي  ميين الحلفييا  ومنظمميية ،الصيياروخية بقييدراتها متمثليية الصييلبة مقمماتهييا الييى بالاضييافة ،المنطقيية
 الييييى تقلبدةييية غبييير تفجبرةيييية رؤوس يقييي  بإمرايهيييا تيييييال المسيييبر  والطيييا رات النييييمو   وبريامجهيييا اليييدو   و  

 ظهييرت حتييى السييبررايية بقييدراتها ل رتقييا   )إسييرا ب ( قمةييا  افعييا شيير  اليي   الاميير ،)الإسييرا بلية( الاراضييي
 برعاةييية ،2010 )الإسيييرا بلية(عا  السيييبررايية المبيييا ر  اطييي   بعيييد ،عالمييييا الثالثييية السيييبررايية القيييم  بمصيييفها

 لا ،سيما  حيد عليى والمدييية العسيررةة والتهدييدات للتحدةات للتصد  والتطمةر للبح   بلي(المجل )الإسرا
 ليم 2020 العا  بعد لكن ،العالم مستم   على السبررايية للهجمات تعرضا الدو  اكثر من كاي  وايها سيما
 هيي   سييع  حبيي  .(62)الهجمييات لتليي  تعرضييا الاكثيير الاولييى العشيير  الييدو  قا ميية فييي )إسييرا ب ( تظهيير تعييد

 ،اولا والمسيييتقرلية الحاليييية الافتراضيييي الفضيييا  تحيييدةات لإ ار  )الإسيييرا بلية( بالقيييدرات الارتقيييا  اليييى المبيييا ر 
 اليدو  مي  التعاوييية اسيتراتيجياتها تعزةيز ،)الإسيرا بلية(ثاييا التحتيية الرنيى لحماةية الدفاعيية بقيدراتها الارتقا 

  و  ايظيار ومحي  متمبيز  سيبررايية قيم  بمصيفها الظهيمر ،ثالثيا التخصصيات متعد  الافتراضي الفضا  في
  ا.(63)راب  السبررايي الامن تعزةز مجا  في العالم
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 الملاةيييات مييين كييي  بعيييد 2020 عييا  عالمييييا السا سييية المرتبييية احييت   )إسيييرا ب ( اسيييتطاع  العميييم  وفييي
 اليييدو  وتصيييدرت ،السيييبررايية امثشييير النماةييي فيييي وهملنيييدا وروسييييا المتحيييد  والمملكييية والصيييبن الامرةريييية المتحيييد 
اليى  ةصي  وبميا ،2018 عيا  والتطيمةر البحي  عليى ايفاقهيا يسيبة في الاقتصا   التعاو   منظمة في الاعضا 

 ةأتي: بما )الإسرا بلية( السبررايية القدرات مرتكزات اهم اجما  وةمرن ،(64)القممي  خلها اجمالي من (4.9%)
 للفضييا  بريامجهييا 1963 العييا  ومنيي  )إسييرا ب ( طييمرت حبيي  :ايي  الخارجي)الإســر  الفضــا  برنــام  .1

 ييا   اليى ()إسيرا ب   خيم  فيي الدور لها كا  والتي ،الفضا  لبحم  القممية لجنتها ايشا  عرر ،الخارجي
  .(65)المتقدمة والتكنلمجيا الفضا  مجا  في الصناعية بقدراتها والارتقا  ،العالمي الفضا 
 ايشييا ها وتيم ،لخيارجي الفضيا  لغيزو ايشيا ها تيم حبي  الاصـطنايية: الاقمـار جـةوبرم لانتـا  محطـات .2

 العربيييية سييييما لا المنطقييية فيييي الاتصيييا  شيييبرات تعطبييي  عليييى قيييدر  ولهيييا ،ورقميييية وامنيييية عسيييررةة بأبعيييا 
 -:(66)يةيرايوالإ والتركية

  )الإسرا بلية(. الاسلحة ةربتطم  المعنية الشركات أكرر من واحد  وهي )رافا ب ( الاسلحة تطمةر هبئة أ.
 .تجسسية لاغراض أطل  وقد ،1988 عا  ايط قة تم وال   (Ofeq 1) 1أف  القمر ب.
  .1990 عا  استكشافية لأغراض أطل  وقد (Ofeq 2)2 اف  القمر ت.
 والروس ()إسرا بلببن الطلبة من مجممعة ببن بالتعاو   1995 عا  أطل  (Tksat 1)1 تكسات القمر . 

 .بالفش  با ت تجربتهم ا  الا علمية ضلاغرا
 بعبيد  مسيافات ومين للتصيمةر متطيمر  رقميية بقيدرات 1995 عيا  أطلي  وقيد (Ofeq 3) 3 افي  القمير . 
  .الارض عن
 والريايات المعلممات ويق  الاتصالات لأغراض 1996 عا  اط ق  تم (Amos) عاممس القمرح . 

 المعلمميييييات برصيييييد يتعلييييي  ميييييا فيييييي )الإسيييييرا بلي( الجيييييي  اسيييييتراتيجيات وا را   الارضيييييية القماعيييييد اليييييى
  .المعلمماتية والاختراقات

 الاسييتط   لأغييراض لاسييتخدام  متقدميية بتقنيييات 2002 عييا  اط قيي  تييم ،(Ofeq 5)5 افيي  القميير .خ
 .الاخر   امنية ولأغراض والتجس  العسرر  

 مخصييي  التقنيييية قدراتيي  فيييي رةريييةالام الاصيييطناعية الاقمييار ةرييياف  وهييم (Polares) بيييملارة  القميير . 
  .العسررةة للأغراض

 تمل  )إسرا ب ( إ  علما ،إيرا  على التجس  لاغراض 2010 عا  اط ق  تم (Ofeq 9)9 اف  القمر .ذ
 .ييرايالإ الفضا  في التجس  لأغراض المخصص  الاصطناعية الاقمار من العديد
 أطلقت  وال   (Ofeq16) 16 اف  بالقمر يتمث  ب ()إسرا  أطلقتها التي الاصطناعية الاقمار وأخطر .س
 بقيييا   إسييرا بلية()شركات عييد  تصيينيع  فييي اشييتر  ،جييدا متطييمر  بقييدرات 2020 عييا  ميين تمييمز شييهر فييي
 التصييعبد بعييد أطليي  واييي  سيييما لا ،بالتجسيي  يتمثيي  اغراضيي  واهييم ،)الاسييرا بلية( الجمةيية الصييناعات هبئيية
  .(67)الاوس    الشر  في )الاسرا بلي(– ييرايالإ
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 الايتريبي  لعصير التحتيية الرنيية 1997 عيا  )إسيرا ب ( أيشيأت حبي  :الانترنيـ  لعصـر التحتية البنية .3
 والمثسسيات تاليمزارا بيبن التنسيب  بهيدف المعلمميات حماةية مركيز اقامية )الإسيرا بلية(عرر المالية وزار  في

 .(68)العالم في والريايات المعلممات حماةة وسا   تطمر ومتابعة ،المعلممات وحماةة الحرممية
 الييى بالاضييافة رابعييا ذراعييا بمصييفها القييم  هيي   ايشييا  تييم حبيي  )الاســراييلية : للجــي  الســيبرانية القــو  .4

 قيم  خيام  القيم  هي   بعيد ميا فيي واصيبح  ،)الإسرا بلية( والررةة البحرةة والقمات )الإسرا بلي( الجم س  
 ا وات اهييم احييد الا  واصييبح  ،متفمقيية وتقنييية سييبررايية قييدرات ميين تملكيي  مييا بسيير  ،العييالم فييي سييبررايية

 العسييررةة العمليييات فييي ا واتهييا اهييم واحييد وهجممييا  فاعييا حروبهييا فييي )الاسييرا بلية( العسييررةة الاسييتراتيجية
 .(69) بها تقم  الب  الخاصة

 علييى حرصيي   يامهييا منيي  )إسييرا ب ( وا  سيييما لا -العسييرر : المجييا  فييي المتقدميية التكنلمجيييا اقتنييا  .5
 حرص  اذ ،تماجهها التي المعقد  التحدةات لمماجهة وعسررةة امنية ابعا  ذات استراتيجيات على الارتكاز
 عسييرر   بعييد ذات تقنييية قييدرات ميين العييالم فييي التكنملمجييية العسييررةة الصييناعات تنتجيي  مييا كيي  شييرا  علييى
  .(07)قرصنة هجمات أو اختراقات أ  من التحتية بنبتها لحماةة
 السييبررايي الاميين مجييا  فييي التعيياو   قضيياةا تعييال  التييي المييثتمرات استضييافة علييى )إسييرا ب ( حرصيي  .6

 مجيا  فيي التعياو   اتفا ييات مين العديد وابرم  ،السبررايية التكنلمجيا مثتيمر سينمةاً  تعقيد حبي  ،الافتراضي
 التعاو   اتفا يات الى اضيف  التي ،(71)حد المت العربية والامارات الهند م  اتفا ياتها مث  ،السبررايي الامن

  .المجا  ه ا في المتطمر  الدو  من وغبرها الامرةرية المتحد  الملاةات م  السبررايي
 علييية للحصيييم  الرقميييية التقنييييات ةعتميييد جهييياز او وحيييد  ايشيييأت اسيييرا ب  فيييإ  سييير  ميييا اليييى بالاضيييافة .7

 لتيأمبن ،)آميا ( جهياز هيم العربيية المنطقية فيي هاخصيمم عن والاقتصا ةة والسياسية الجغرافية المعلممات
  .(72)خصممها عن والاستخبارةة والامنية العسررةة المعلممات

 مهمتهييا ،1952 عييا  تأسسيي  (نالإسييرا بلبب) والضييبا  الجنييم  ميين الاف تضييم وهييي ،(8220) المحيد  .8
 ،السييبررايية التهديييدات بعييةومتا ،والتجسيي  المعلممييات وتشييفبر ،الكفييا ات ذوي يييناييبييرالسي الخرييرا  اعييدا 

  .(73)السبررايي ل من اضافية وحدات م  بالتعاو  
 القيدرات مين العدييد ضيم  التيي الامنيية والمخابراتيية الاسيتخبارةة الاجهيز  مين العدييد )اسيرا ب ( ايشأت .9

  والممسا  الشابا  جهاز مث  تجسسية ضولأغرا السبررايية للهجمات للتصد  الرقمية
  )الاسراييلية – يةيرانالإ السيبرانية الحرب استراتيجيات ووساي  أهداف :الثاني المطلب

 واحييد  كيي  اهييداف يفهييم لييم مييا و)اسييرا ب ( إيييرا  بييبن السييبررايية الحييرب اسييتراتيجيات فهييم ةمريين لا
 والمسييا   الاهييداف اهييم سيينتناو  ليي ا ،الثييايي المحييمر سبمضييح  مييا وهيي ا ووسييا لهما الحييرب هيي   فييي منهمييا
 .ببنهما الحرب ه   في ()الاسرا بلية السبررايية والمسا   والاهداف ،السبررايية يةيرايالإ
ـــةيرانالإ الســـيبرانية الاهـــداف .أ  للتحيييدةات للتصيييد  الاسيييتعدا  عليييى مبرييير وقييي  ومنييي  إييييرا  حرصييي  :ي

  فعهييم  و   جمارهييا  و  علييى الافتراضييية الهجمييات شيين علييى قييدر  امييت   ميين تمرنيي  حتييى ،السييبررايية
 :السبررايية بقدراتها الارتقا   ورا يةيرايالإ الاهداف اهم اجما  وةمرن .(74)علبها تقلبدةة حرب شن جا بات
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 تماجهييي  التيييي السياسيييية التحيييدةات ييراييييالإ السياسيييي النظيييا  ا ر  :ييرانـــالإ السياســـي النظـــام حمايـــة .1
 التيييي الامنيييية الهيييماج  وتزاييييدت ،1979 العيييا  منييي  الفاعلييية الدوليييية القيييم   وبيييبن ببنييي  الخ فيييية والقضييياةا
 لي  المعارضية والقيم   الجماعيات ةمرين الي   الافتراضيي الفضيا  ترليمر ضم  في ،2009 عا  من  تماجه 
 رفعهيا التيي اليدعمات فيي جلييا ذل  وظهر ،بالردي  تطال  وايها سيما لا ،وجم   يهد  بشر  استخدام  من

 سييما لا ،2009 عيا  إييرا  فيي سيبررايية عمليية او  لتنطلي  ،2009 عا  الخضرا  الثمر  في المعارضم  
 للمعارضيبن متاحي  سيتكم   الدوليية المعلمميات شيبرة ا  ا ركي  إييرا  فيي السيلطة على القابضة القم   وا 

 فيي إييرا  ألتريد .(75)إييرا  فيي والاسيتقرار والامين ييراييالإ السياسيي للنظا  خطبر  وتحدةات تهديدات لترت 
 بييياخترا  وبيييدأت ،وخارجهيييا إييييرا   اخييي  المعارضيييبن عليييى التجسييي  لأغيييراض برراييةالسييي قيييدراتها تمظييييف
 التطريقييات ميين وغبرهييا وفيسييرم  رتةتييم  مثيي  الخضييرا  الثييمر   يييا ات بييبن التماصيي  تسييه  التييي التطريقييات
 المعارضيييبن بيييبن التماصييي  وسيييا   وقطييي  البهيييا المصيييم  مييين إييييرا  فيييي المسيييتخدمبن وحرميييا  وتعطبلهيييا
 ،الغربيية الاع   وسا   طر ت ايها اذ ،والتداببر الاجرا ات به   تكتف ولم ،والداخ  الخار  في نالإيرايبب
  .(76)المعارضبن واعتقا  المحمم  الهاتف اجهز  على  والتجس
 الامرةريية المتحيد  والملاةات إيرا  ببن الخ فية القضاةا من الرغم على :فاع  اقليمي دور عن البحث .2

 اقليميي  ور فيي الاقليميي طممحها عن تتخلى لم إيرا  ا  الا ،اسرا ب  واهمهم الاوس  الشر   في وحلفا ها
 غربييي جنييمب فييي البحرةيية الاطيي لات علييى الهيمنيية عريير القييممي لأمنهييا ضييامن حبييم   مجييا  لتييأمبن واعييد
 الافتراضييية تهاقييدرا واهمهييا الييدوا  علييى العسييررةة بقييدراتها ل رتقييا   فعهييا ممييا ،فبهييا الطاقيية ومصييا ر آسيييا

 الملاةيات واهمهيم التقلبيدين لخصيممها الاقتصيا ةة المنشيتت اسيتهداف عين فضي  ،والهجيم  الدفا  لأغراض
  .(80) وحلفا ها الامرةرية المتحد 
 الاقتصيا ةة العقمبيات ا  شي  لا :الكلفـة واطئة رقمية تقنيات امتلاك عبر العسكرية بقدراتها الارتقا  .3

 لأمنهييا تهديييدا ةشيير  اييي  تييرا   اليي   الاميير العسييررةة قييدراتها ميين الكثبيير ميين دتحيي إيييرا  علييى المفروضيية
 مثيي  المتماثليية غبيير بقييدراتها ل رتقييا   فعهييا اليي   الاميير ،الحربييية الجمةيية قييدراتها ا ا  تراجيي  مثيي  ،القييممي

 لترتف  ،المنطقة في المنافسبه المتقدمة الافتراضية القدرات لتحببد ،السبررايية وقدراتها ،ةالباليستي الصمارة 
 حرص  كما ،فق  (2017- 2013) للمد  (%1200) بنسبة السبررايية بقدراتها ل رتقا  يةيرايالإ الممازية
 ضد ايتقامية بعمليات القيا  من ةمرنها مما ،(81) العسررةة استراتيجبتها في السبررايية قدراتها تمظيف على

 يهيمن ب)اسرا ب ( المتمث  خصممها الد ا  تدر  وإيها ماسي لا ،الخار  في معارضبها وتحببد ،خصممها
 تملكيي  بميا متقدمية صيناعي  ارمياق ميين تملكي  ميا عرير الاوسي  الشيير   منطقية فيي الافتراضيي الفضيا  عليى
 .حديثة وبرمجيات قدرات من
 الابحيييا  مراكيييز اختيييرا  عليييى إييييرا  حرصييي  اذ :والاقتصـــادية الصـــنايية بقاعـــدتها الارتقـــا  .4

 الصيييييناعية بقيييييدراتها ل رتقيييييا  بإمرايهيييييا التيييييي والرياييييييات المعلمميييييات صلاقتنيييييا ةوالإقليميييييي الدوليييييية
 .(82) والاقتصا ةة
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 الافتراضيية قيدراتها لتطيمةر إييرا  مساعي ورا  الاهداف اهم يتمث  :الخصوم تحييد على القدر  امتلاك .5
 فييي ()اسييرا ب  واهمهييم التقلبييدين لخصييممها السييبررايي اليير   قييدرات وامييت   الاسييتراتيجي ا ا هييا تعزةييز هييم
 إييرا  وا  سييما لا ،المتمسي  وشير   آسييا غيرب جنيمب منطقية شيهدتها التيي الاقليميية الازمات تفاقم ضم 

 تصييدير فييي اميي  ،المتمسيي  شيير   الييى المصييم  ميين مرنتهييا الييدو   و   ميين الفماعيي  ميين منظمميية امتلكيي 
 الملاةييات قريي  ميين علبهييا لمفروضييةا العقمبييات عيين بعبييدا يييةيرايوالإ العرا ييية الاراضييي عريير ييرايييالإ الغيياز
 ييرايالإ القممي ل من العسررةة التحدةات تزايد رت  مما ،2023 عا  غز  احدا  قر  ،الامرةرية المتحد 
 الافتراضييية قييدراتها تمظيييف علييى إيييرا  حرصيي  ذليي  عيين فضيي  السييبررايية. بقييدراتها الارتقييا  معيي  تطليي 

 ايتقامييية بأعمييا  القيييا  علييى قييدراتها اتلأثبيي والصييناعية الاقتصييا ةة وقييدراتهم اخصييممه لهجمييات للتصييد 
 العربييية للملكيية الخسييا ر ميين الثبيير يييةيرايالإ السييبررايية الهجمييات رتريي  وبالفعيي  ،الخصييم  تحببييد او لليير  

 مجممعييية بهيييا قامييي  التيييي السيييبررايية الهجميييات عييين فضييي  ،2012 عيييا  النفطيييية منشيييتتها فيييي السيييعم ةة
(33 APT) (83)والامرةرية السعم ةة المصال  بع  على 2019 -2016 من للمد  يةيرايالإ. 
 الارتقيا  عليى إييرا  حرصي  :المنطقـة في الاستراتيجي ادايها تدعم سيبرانية تجسسية قدرات امتلاك .6

 بهييدف  وليييا ااقليمييي المتنفيي   الشخصيييات علييى والمرا بيية التجسيي  فييي قييدراتها لتعزةييز الافتراضييية بقييدراتها
 بشير  ييراييالإ القيممي الامن استراتيجيات صياغة من تمرنهم بم  يرايالإ القرار لصنا  واضح  رؤةة بلمر 

 الفماعي  اسيتطاع  كميا ،المتاحية وقيدراتها متمبز  اقليمية قم  بمصفها للظهمر الاقليمية وطممحاتها يتناس 
 بميا الحرمميية وغبير الحرممية الدولية المنظمات على  التجس يةيرايالإ السبررايية النظامية وغبر النظامية
  .(84) إيرا  خار  الحبمةة مصالحها لضما  واضح  برؤةة يرفدها
 علييى 2009 العييا  بعييد سيييما لا إيييرا  ركييزت :الاقليمــي لمشــروعها للتــروي  الرقميــة قــدراتها توظيــ  .7

 ةسييايد و ولييي واقليمييي محلييي عييا  أ ر  لحشييد ،الرقمييية قييدراتها تمظيييف عريير الاقليمييي لمشييروعها التييروة 
 التماصييي  وسيييا   عرييير واليييدولببن الإقليميييبن لخصيييممها الايتقيييا ات وةمجيييي  ،وةيييدعمها السياسيييية تمجهاتهيييا

 غيييز  احيييدا  حتيييى فيييي  يجحييي  ميييا وهيييم ،الاقليميييي و ورهيييا الاقليميييية مصيييالحها ةعيييزز وبميييا ،الاجتمييياعي
 اثيييار مميييا ،المتمسييي  وشييير   آسييييا غربيييي جنيييمب منطقييية فيييي والعرقيييي الاثنيييي التنيييم  مسيييتثمر  ،2023عيييا 

 واحتمالييية ييراييالإ الافتراضيي الييدور تنيامي مين وحلفا هييا الامرةريية المتحيد  تةيياالملا ليد  الامنيي الهياج 
 لاعتبارات الامرةري القممي الامن مناط  اهم احد ةعد ال   الاوس  الشر   في الامرةرية للمصال  تهديد 
 الملاةييات حلفييا  مصييال  ييرايييالإ السييبررايي الييدور تهديييد عيين فضيي  ،دا اتهااميي ومعييابر الطاقيية اميين ضييما 
  .(85)الاقليمي الاستقرار تهديد عرر ،الامرةرية المتحد 
 عرير إييرا  تسيعى :الوافـد الحضـاري  الغـوو مـن ييرانـالإ العمـ  لحمايـة المعلومـات وتداول نق  ضبط .8

 ويشييير ،الاجنريييي الغيييزو مييين ييييةيرايالإ الثقافييية يمييي  عليييى الحفيييا  اليييى اليييداخ  فيييي الناعمييية حربهيييا تمظييييف
 ،الاجنريية التيأثبرات عين بعبيدا ييراييالإ المجتمي  عليى هيمنتهيا لضيما  سيرب  الغربيية الثقافية ويم  الافكار

 عليى والعم  ،يةيرايالإ الثقافة على والهيمنة ،نايببالإير  المماطنبن الى الغربية الافكار تداو  من  خ   من
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 عيين نالإيييرايبب عييز  الييى المطيياف يهاةيية فييي يييث   وبمييا الفارسييي الحضييار   بإرثهييا السياسييي ايظامهيي ربيي 
 إيييرا  علييى المفروضيية والدولييية الامرةرييية العقمبييات هييم ذليي  لهييا سييه  ومييا ،العييالمي الافتراضييي الفضييا 
 الالكترويية والالقاب وامازو   غمغ  مث  الغربية الرقمية المنصات الى ببنيرايالإ وصم   و   تحم  والتي
 ييرا لإ التقلبيدين والخصم  الغرب لمن  يةيرايالإ المعلممات شبرة ايشا  تم الاساس ه ا وعلى ،(86) الغربية
 الرقمييية المنصييات باعتمييا  نالإيييرايبب المييماطنبن الييزا  وتييم ،ييرايييالإ الافتراضييي افضييا  الييى المصييم  ميين
 شيبرة المنصية هي   عليى اطلي  ،2011 عيا  ييراييالإ الثيمر   الحيرس اشيراف تح  ايشأت والتي ،يةيرايالإ

 السييطر  عليى إييرا  حرصي  كميا ،(87) 2009 عيا  الخضرا  الثمر  احتجاجات على ر ا الح   الايتريب 
 تصياعد عنيد اغ قهيا او وعرقلتهيا وضيبطها المعلمميات يقي  مرا بية بهيدف إييرا  فيي الاتصيالات يظيم على

  .المعارضة تالاحتجاجا حم ت
 الرقمييية بقييدراتها ل رتقييا  )إسييرا ب ( اهييداف اهييم فييإ  فييي  شيي  لا ممييا :الاســراييلية الســيبرانية الاهــداف .ب

 في سبررايي ر   وقم  سبررايية هجمية قم  لتأمبن سرب  الافتراضي الفضا  على مهيمن  ور ضما  يتمث 
 :ةأتي وكما الرقمية قدراتهاب ل رتقا  (الإسرا بلية) الأهداف اهم اجما  وةمرن بها المحيطة التحدةات ظ 
 امنهييا بضييما  يتمثيي  لإسييرا ب  الاخطيير الامنييي الهيياج  ا  فبهييا لاشيي  ممييا :القــومي أمنهــا ضــما  .1

 من العديد ايشات الاساس ه ا وعلى ،الاقليمية ببئتها في بها تحي  وجم ةة تحدةات وجم  ظ  في القممي
 ا  بإمراييي  متييماز  ر   لهييا لتييمفر 2016 عييا  (ا بليالاسيير  السييبررايي الييدفا  )بسييلطة تمثيي  اهمهييا الاجهييز 
 او مصيييدرها كيييا  اةيييا السيييبررايية للهجميييات والتصيييد  الاوقيييات كييي  فيييي واسيييتقرارها (إسيييرا ب ) امييين ةضيييمن
 اميين وضييما  ،()الاسييرا بلي الافتراضييي الفضييا  فييي التحييدةات لرصييد وتحلبلهييا الملممييات وجميي  ،حجمهييا
 الاسييييتراتيجية وا  سيييييما لا ،(88)والاحتمييييالات الاوقييييات كيييي  فييييي والمثسسييييات (الإسييييرا بلية) التحتييييية الرنييييى

 بقيييدراتها ل رتقيييا  اليييدوا  عليييى ييييدفعها ميييا والامنيييية العسيييررةة الابعيييا  علبهيييا تغلييي  الشييياملة (ا)الاسيييرا بلية
 فيي (ية)الاسيرا بل والامنيية العسيررةة الاسيتراتيجية ومتركيزات عناصير فيي اصيب  مرمييا تعيد التي السبررايية

 ،(89)عالية وبرفا   السبررايي للهجم  وقدرات السبررايية الهجمات ضد فاع  ر عا لها لتمفر ،والحرب السلم
 .(90)السبررايية والحروب التقلبدةة الحروب ببن تفر   لا الاسرا بلية العسرر  العقبد  وا  سيما لا
 تمظيييف علييى الافتراضييي الفضييا  الييى اولمجهيي منيي  )اسييرا ب ( حرصيي  :الاقتصــادية بقــدراتها الارتقــا  .2

 تقنيييات صييناعة علييى يرتكييز فبهييا الرقمييي الاقتصييا  ا  اذ ،الاقتصييا ةة قاعييدتها تعزةييز فييي الرقمييية قييدراتها
 التجييييار  وعلييييى اولا التقنيييية عالييييية والمعييييدات التطريقيييات تصييييني  خيييي   مييين المعلممييييات ويقيييي  الاتصيييالات
 ،2009 عيا  فيي شيير  مليار (50) )اسرا ب ( في الألكترويية ر التجا حجم تجاوز حب  ،ثاييا الالكترويية

 جي ب عليى )اسيرا ب ( حرصي  ذل  عن فض  .(91)العالم في الرقمية الاقتصا ةات مصاف في ةضعها ما
 فييي )اسيرا بلية( شيرك  (500) مين أكثيير تعمي  حبي  ،المعلمميات تكنلمجيييا مجيا  فيي العالميية الاسيتثمارات

 التجس  تقنيات برمجيات وةصدر ةصن  بلد اهم الى (تحمة )اسرا ب  استطاع  اتالمعلمم تقنيات مبدا 
 .(92) باهض  وبأسعار العالمية
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 محلييي  عييم حشييد علييى )إسييرا ب ( تحييرص اذ :وجودهــا لشــريية والــدولي المحلــي الــدعم علــى الحصــول .3
 الدبلمماسيييية بهييياف بميييا رقميييية تماصييي  وسيييا   مييين تملكييي  ميييا تمظييييف عرييير المجيييم  شيييرعية لهيييا ييييثمن و وليييي

 شيعمب عين فض  ،ومجتمعاتها الدولي النظا  في الفاعلة الدو  شعمب على ل يفتا  ،(السبررايية)الاسرا بلية
 الشييير    و  بيييبن الاهيييم المصييي  حلقييية بمصيييفها الظهيييمر اليييى تسيييعى وايهيييا سييييما لا ،الاوسييي  الشييير   منطقييية
 وسياسيييا فكرةييا لهييا تنتمييي التييي المتحييد  والملاةييات ااوربيي فييي الفاعليية والييدو  جغرافيييا الييي  تنتمييي اليي   الاوسيي 
 ميين وغبرهييا وفريسييا وبرةطاييييا واوربييا الامرةرييية المتحييد  الملاةييات ميي  الاسييتراتيجية تحالفاتهييا منظمميية مسييتثمر 
 .2020عا  ابراهيم اتفا يات ابرا  بعد سيما لا المنطقة  و  م  ع قاتها عن فض  ،الفاعلة الدو 
 معا ةية بيدو  محاطية ايهيا 1948 عيا  ومني  (اسيرا ب ) أ ركي  اذ الاوسط: الشرق  في جغرافيةال عولتها كسر .4
 العالم.  و  ك  م  التماص  سهملة لتثمن الرقمية بقدراتها الارتقا  على حرص  ل ا ،القممي وامنها مجم هال

 وسييا   ما ضيي بهييدف عم قيية سييبررايية قييم  بمصييفها الظهييمر علييى )اسييرا ب ( عمليي  :القــو  اســتعرا  .5
 تمرنهييا التييي بالمسييا   ()الاسييرا بلي السييبررايي الضييا  لتغطييية العميي  خيي   ميين اليير   لاسييتراتيجيات فاعليية
 حييروب لخيمض والاسييتعدا  ،الاوسي  الشيير   منطقية فيي المناو يية ةالإقليميي القييم   عين المعلممييات جمي  مين

 .(93)()الاسرا بلية ع  الا ووسا   المخابرات  وا ر ل  ترو  ما وهم مستقر  معها افتراضي 
 فيي اسيرا ب  بي  قامي  ميا وهيم : )الاسـراييلية العسكرية الاستراتيجيات في السيبرانية التقنيات توظي  .6

 للتصييد  تالمعلممييا علييى الحصييم  لتييامبن ،2023 عييا  غييز  احييدا  فييي سيييما لا فلسييطبن فييي حروبهييا
 .منطقةال في خصممها ضد الناعمة الحروب وشن ،لها المناو ة للقم  
 الاقمييار منظمميية اسييتخدا  خيي   ميين :المناويــة الاقليميــة القــو   علــى والتجســ  المعلومــات جمــ  .7

 التيي إييرا  مثي  ،لهيا المناو ية اليدو  عن ةوالاستخباراتي الأمنية المعلممات جم ل تملكها التي الاصطناعية
 .القممية اهدافها وتحقب  ،العررةة للدولة وجم ةا تهديدا تمث 

 تمجيي  او الشيا عات لنشير السيبررايية القيدرات تمظيف خ   من المناو ة: الدو  مجتمعات فستهداا
 وحشيد ،لهيا المناو ية الحرمميات ضيد فبها المحلي العا  الرا  وتحرة  المعا ةة السياسية للنظم الايتقا ات

  .)لإسرا ب ( والدولية الاقليمية التمجهات و عم ،السياسية النظم ه   ضد والدولي الاقليمي العا  الرا 
 السيييبررايية قيييدراتها إييييرا  بتمظييييف فتتمثييي  الحـــرب هـــ   فـــي  و)الاســـراييلية يـــةيرانالإ الوســـاي  امـــا
 فييي الاسيتقرار لزعزعية )الاسيرا بلية( الاجتمياعي التماصي  وسييا   اليى رسيا   لتمجيي  الالكتروييية ومنصياتها
 ومنيي  إيييرا  حرصيي  اذ .(94) 2023 عييا  اكتييمبر نميي السيياب  تييداعيات بعييد سيييما لا ،)الاسييرا بلي( الييداخ 
 الامرةريية المتحد  الملاةات من ك  في  اتهم  وال   ،ييرايالإ النمو   الرريام  استهداف بعد 2010 العا 

 حرصي  ،ولسينمات ييراييالإ مو  الني الررييام  فيي المركيز   الطير  محركيات بتعطبي  تسير  وال   ،واسرا ب 
 منظمميية الييى ينتمييم   مميين آخييرةن وتجنبييد ،ييرايييالإ الافتراضييي الفضييا  فييي القرصيينة منتييدةات  عييم علييى

 عليى تعمي  رقميية كياييات تشيرب  عين فضي  ،ولرنيا  وسيمرةا الييمن فيي الاقليمبيبن اليدو   و   مين حلفا ها
 بسيي  فييي ةسيياهم بممييا السييبررايي والاحتيييا  الالكترويييية والهجمييات الالكترويييي والتجسيي  التهديييدات تمجييي 

https://www.iasj.net/iasj/journal/132/issues


 )الإسرائيلية( أنموذجا –: الحرب الايرانية 2010استراتيجيات الحروب السيبرانية بعد العام  

 2025كانون الأول  – (16) المجلد - (2) ع - (2) الجزء -1038- السياسية والعلوم للقانون  القادسية مجلة

https://www.iasj.net/iasj/journal/132/issues  

 حبي  ،ب)إسيرا ب ( تمثلي  إييرا  اسيتهدفتها التيي اليدو  واهيم .(95)آسيا غربي جنمب علي الاقليمية تهاهيمن
 سييما لا()الاسيرا بلية– ييةيرايالإ الع قيات فيي التصيعبد مين مزةيد لترت  ببنهما السبررايية الهجمات استمرت
 وضييربات نإيييرايبب يييموةبن علمييا ل اغتيييالات ميين ييرايييالإ العميي  فييي الييدا ر  الظيي  حييروب ميي  ترافقيي  وإيهييا

 عليى بالهجم  تمث  يرا لإ الاتها  اصاب  )اسرا ب ( اصاب  في  وجه  هجم  اهم ولع  متبا لة. صاروخية
 حماسييب  علييى رقمييي بهجييم  )اسييرا ب ( علييي  ر ت وقييد ،2020 عييا  )الاسييرا بلية( الميييا  تحلييي  محطييات
 عييا  يهاةيية وميي  ،منيي  القرةبيية الما ييية الممييرات فييي ةالم حيي حركيية تعطبيي  رتيي  ييرايييالإ عبيياس بنييدر مبنييا 
 اةيا  عشر  من لأكثر تعطبلها الى ا ت يةيرايالإ المقم  محطات على هجم  على )اسرا ب ( اقدم  2021
 فيي (سفبن )اسيرا بلية اسيتهداف اليى إييرا   في  ميا ،(96)كربير اسيرا بلي مشيفى عليى الهجيم  اليى إييرا   فع 
 التييمتر بييإ  القييم  الييى بييرةرن ( )أرةيي  الشابا )الاسييرا بلي( عضييم  عييى مييا وهييم ،(97)بصيياروخ العييرب بحيير
 حييرب الييى السييبررايية الهجمييات تييث   وقييد ،ببنهمييا الحييرب ميين جديييد  مرحليية بييد  ()الاسييرا بلي – ييرايييالإ

 بشيير  )الاسييرا بلي( القييممي الاميين وتهييد  احميير خيي  تمثيي  الهجمييات هيي   ا  )اسييرا ب ( وجييدت اذ ،شيياملة
 وبريامجهيا تحالفاتهيا منظممية ضيم  فيي العررةية للدولية وجم ةيا تهدييدا تمثي  إييرا  وا  سييما لا ،(98) شرمبا

 عييين فضيي  ،ييرايييالإ النظييا  بهييا يييثمن التييي والايدلمجيييية الخارجييية سياسييتها تمجهييات عيين فضيي  النييمو  
  .المنطقة في واعد اقليمي  ور عن للبح  المستمر  مساعي 

 الاخبيير  بهييا قاميي  التييي بعييد )اسييرا ب ( ضييد السييبررايية الهجمييات ميين التصييعبد فييي إيييرا  واسييتمرت
 زةيا   رت  ما وهم ،يةيرايالإ النموةة يطنز منشأ  علي 2020 عا  الامرةرية المتحد  الملاةات م  بالتعاو  
 مييين اببنهمييي تيييدور التيييي الظييي  حيييرب مييي  ترافييي  وايييي  سييييما لا )الاسيييرا بلي(– ييراييييالإ التيييمتر فيييي التصيييعبد
 المعقيد  الرقميية الهجميات مين بالمزةيد إييرا  لتير  ،نإييرايبب يموةبن لعلما  غامض  اغتيا   وحما  تفجبرات
 الحرممييية احييير  مميييا ،أمنيييية شيييركة كايييي  احيييدها ،2021 عيييا  )الاسيييرا بلية( الشيييركات مييين سلسيييلة عليييى

 الفضييا  ضييد ()الاسييرا بلية ميياتالهج ميين للمزةييد  فعهييا اليي   الاميير ،المحلييي العييا  الييرا  امييا  )الاسيرا بلية(
 ترتيي  مييا ،تماجهيي  لميا ايتقامييا السييبررايية الجميات ميين المزةييد تمجيي  الييى إيييرا   في  مييا ،ييرايييالإ الافتراضيي

 والخيييدمات الاسيييرا بلية التمرةيييد س سييي  مهاجمييية اليييى إييييرا  لتسيييار  ،ييراييييالإ السيييبررايي الامييين تهدييييد معييي 
 حبيي  ،)اسييرا ب ( ضييد هجماتهييا ميين إيييرا  صييعدت 2024 عييا   غييز  فييي الحييرب بييد  وميي  .(99)اللمجسييتية
 الييداخ  فييي الاسييتقرار زعزعيية بهييدف )اسييرا ب ( ضييد رسييا   لأرسييا  الاجتميياعي التماصيي  مماقيي  وضييف 

 )حرممييية باسييتقالة تطاليي  وهميييية )اسييرا بلية(بأسما  رقمييية حسييابات إييييرا  أيشييأت كمييا ،(100) ()الاسييرا بلي
 (نالإسييرا بلبب) تهييد  التليغييرا  تطربيي  فييي يييةيرايالإ الاسييتخبارات ايشيياتها اخيير   توحسييابا ،يتنييياهم( بنيييامبن
 ووسييا   ا وات الطييرفبن كيي  امييت   يثكييد ممييا ،(101)غييز  قطييا  فييي للرهييا ن المأسيياوةة الاوضييا  وتصييمر
 تطيمر مي  هماك  التحتية الرنى وتهديد ،منهما لك  السبررايي الامني النب  بإمرايها التي السبررايية الحرب
 – الامرةريي التنياف  ابعيا  وتزاييد ،والاتصيالات المعلمميات ثمر  تطمر م  السبررايية الحرب وا وات وسا  
 والتنميية الاز هيار طرةي  لإكميا  الامرةريية الخطيمات وتسيار  ،الافتراضيي الفضيا  حيم  سيما لا ،الصبني
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 التنياف  تزاييد ةفيرض مميا ،والطرةي  الحزا   ر لمبا الصبن واكما  ،الاوس  الشر   عرر اوربا الى الهند من
 ايعراسيات يرتي  مميا ،الافتراضيي الفضيا  حيم  التنياف  منهيا عيد  ابعيا ا ةأخي  الي   التنياف  ذل  ،ببنهما
 تقيم  لاتيي الخاصية والعملييات السيبررايي البعيد فيي  بميا ،()الاسيرا بلي– ييراييالإ الصيرا  ابعيا  عليى مباشر 
  .ييرايالإ م الع في )اسرا ب ( بها

 والمشيياهد الافييا  يفهييم لكييي -:)الاســراييلية – يــةيرانالإ الســيبرانية للحــرب المســتقبلية لآفــاقا -:ثالثــا
 علييى  يامهييا ومنيي  )إسييرا ب ( ارتكييزت حبيي  ،سييابقة تارةخييية مراحيي  الييى العييم   علبنييا الحييرب لهيي   المسييتقرلية
 حيروب وشين وقا يية ضيربات تمجيي  عليى القيدر  امت  بي يتميث   والامنيية العسررةة استراتيجبتها في مقممبن
 ،جمارهييا بيدو  مقاريي  المقياتلبن مين الدةممغرافيية والقييدرات الاسيتراتيجي العمي  اليى افتقارهيا لتعيمة  اسيتبا ية
 المتسيييار  التطيييمر ومييي  .(الاسيييرا بلي القيييممي )للأمييين وجم ةيييا خطييير بمصيييفها1979 عيييا  بعيييد إييييرا  لتظهييير
 ميا القيممي بأمنهيا المعنيية والملفيات لليدو  التحتيية الرنيى تهيد  السيبررايية الهجمات اصبح  السبررايية للقدرات
 رتريي  التييي المتبا ليية الاعتما ةيية وتزايييد الدولييية المصييال  تشيياب  ضييم  فييي مباشيير  حييروب الييى بتحملهييا ينيي ر
 ميا اساسا المحدو   قةالطا مصا ر على الاعتما  تزايد عن فض  ،والدولي الاقليمي التحالف منظممات تعقد

 -:ا يا  في هي كما )الاسرا بلية( يةيرايالإ السبررايية للحرب محتملة مستقرلية مشاهد ث ثة ةفرض
 او السييبنارةم هيي ا ةفتييرض -:()الاسييرا بلية- يييةيرايالإ السييبررايية الهجمييات تصيياعد -:الاو  المشييهد

 تظهير إييرا  ا  مين اليرغم فعليى ،مباشير  لبدةيةتق حرب على ةقدما لن و)اسرا ب ( إيرا  من ك  ا  المشهد
 بعيييد )اسيييرا ب ( عليييى ييييةيرايالإ السيييبررايية الهجميييات تصييياعد مييين وبيييالرغم ،معلييين وبشييير  لإسيييرا ب  عيييدا ها
 شيييركات ضيييد السيييبررايية هجاتهيييا يصيييف مييين اكثييير إييييرا  وجهييي  حبييي  ،2023 عيييا  اكتيييمبر مييين السييياب 

 الاسييتقرار زعزعيي  بهييدف ()الاسييرا بلي للييداخ  رسييا   لتمجييي  الالكترويييية منصيياتها  واسييتخدم ،)اسيرا بلية(
 الهجمييات ميين الييرغم وعلييى ،غييز  احييدا  خلفييية علييى يتنييياهم( )بنيييامبن الييمزرا  ر ييي  اقاليية الييى والييدعم 

 بالدخم  راغبة غبر تردو الا  وحتى اسرا ب  إ  الا ،2024 لعا  إيرا و  اسرا ب  ببن المحدو   الصاروخية
 بيييبن الاسيييتراتيجية التحالفيييات ومنظممييية ،الاسيييرا بلية العسيييررةة القيييدرات لإ راكهيييا مباشييير عسيييرر   بصيييدا 

 مييين العدييييد تملييي  التيييي الامرةريييية المتحيييد  الملاةيييات واهمهيييم اليييدولي النظيييا  فيييي الفاعلييية والقيييم   اسيييرا ب ()
 للتحيرة  سيرا ب ()ا عليى السيبررايية الهجمات على ستعم  إيرا  ا  يثكد مما ،إيرا  م  الخ فية القضاةا
 مباشير عسيرر   صيدا  فيي لليدخم  مسيتعد  غبير البيم  ()اسرا ب  تردو وبالمقاب  الاسرا بلية. الحرممة ضد
 يظيا  ضيد الجمةية والهجميات لرنيا  وجنيمب غيز  فيي قيدراتها اسيتنزف  التيي الحيرب بعيد سييما لا ،إييرا  م 

  -:تيةالا المثشرات السبنارةم ه ا ةعزز وما .سمرةا في الاسد بشار
 عرييير بضيييرر التسييير  او الاسيييتخبارةة المعلمميييات عليييى الحصيييم  فيييي ييييةيرايالإ ةبيييالرغ تزاييييد -اولا:
 الفدةية بيرام  عرير ،الاع مي التضلب  بغية خاطئة معلممات تداو  او ،الالية التحرم ايظمة على السيطر 
 تشينها التيي الافتراضيية الهجميات بيبن بسيهملة التمببز ةمرن لا اي  تدر  وايها لاسيما ،اسرا ب  من الرقمية
 ضيييد السيييبررايية ييييةيرايالإ الهجميييات تزاييييد رتييي  ميييا وهيييم ،الاجراميييية الجماعيييات تشييينها التيييي ويظبراتهيييا  و 
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 وهم ،برس فراي  لمكالة تصرة  في اتزابا( )افرا  اكد  ما وهم ،غز  حرب تداعيات بعد سيما لا )اسرا ب (

 حرةيييا هنيييا  ا  اكيييد اذ ،السيييبررايي للأمييين الإسيييرا بلية المطنيييية رةيييةالمدي فيييي اليييدولي التعييياو   عييين سيييثو الم
 متسار  بشر  ثايية جهة من وحلفا ها إيرا و  جهة من )اسرا ب ( ببن الافتراضي الفضا  في تجر   صامت 

  .اسرا ب  على ينطر  الامر وذات.(102)2023 عا  غز  احدا  بعد الهجمات تضاعف  حب  ،ومضاعف
 فيي الارض عليى والتمريبن القيم  ةمل  المعلممات ةمل  من ا  واسرا ب  إيرا  من ك  يدر  -ثانيا:

 علييى قييا را سيييرم   الصييحيحة الريايييات المعلممييات ةميي  فميين ،ببنهمييا ومباشيير محتميي  عسييرر   صييدا  ا 
 واليي   ،1979 العييا  منيي  ببنهمييا اليدا ر الصييرا  هيي ا فييي الييداخلي امني  وةحمييي الارض علييى جنييم   حماةية
 الحلفيييا  مييين بمنظممييية )اسيييرا ب ( احاطييية عليييى حرصييي  إييييرا  وا  سييييما لا ،التصيييعبد مييين مراحييي  شيييهد

 وحلفييا  ومصييال  يفييمذ منيياط  والضييغ  ،اولا ()الاسييرا بلي الاميين علييى للضييغ  الييدو   و   ميين الاقليمييبن
 عرير ،علبهيا ةالامرةريي المتحيد  الملاةيات فرضيتها التيي العقمبيات مين والتنصي  ،الامرةريية المتحيد  الملاةات
 ميا فيي .والسيمرةة العرا يية بالأراضيي ميرورا ييراييالإ الغياز وتصيدير المتمسي  الابيي  البحير الى المصم 
 تضياعف  التيي يةيرايالإ السبررايية الهجمات من لحمايتها السبررايية بقرتها الارتقا  على )اسرا ب ( حرص 

  .معلممات على الاستب   تستهدف اخ ت السبررايية الهجمات ا  كما ،2023 عا  غز  تداعات بعد
 فييي واعييد اقليمييي  ور لضييما  السييبررايية بقييدراتها الارتقييا  اهمييية و)اسييرا ب ( إيييرا  ميين كيي  يييدر  -ثالثــا:

 ل رتقيييا  السيييعم ةة العربيييية المملكييية واهمهيييا المنطقييية فيييي العربيييية اليييدو  خطيييمات تسيييار  مييي  سييييما لا ،المنطقييية
 لقيدراتها التشيرةعي والاطيار المعلمميات وتكنلمجييا ل تصيالات التحتيية الرنيية تطيمةر   خي من السبررايية بقدراتها

 عليييى ييييةإيراي سيييبررايية لهجميييات تعرضيييها بعيييد سييييما لا متمبيييز  سيييبررايية قيييم  لرنيييا  الطرةييي  ةمهيييد مميييا السيييبررايية
 التعياو   مجلي   و  سيارع  ذلي  عين فض  قطر. في الطريعي الغاز وقطا  السعم ةة النفطية ارامرم منشتت
 ةعتقيد التيي الهجميات بعيد الاتصيالات وتكنلمجييا السيبررايي الامين فيي ببنهيا ميا فيي التعياو   تنسيب  اليى الخليجي

 لهييا تتعييرض التيي السييبررايية للهجمييات تصيد الب للتنسييب  تعياويي اطييار بنييا  اليى سييارع  حبيي  ،إييرا  ميين ايهيا
 وقعي  ،2021 ينياير 26 ففيي وروسيا. إيرا  ببن المنطقة في خرآ إلكترويي تحالف تشرب  تم ،المقاب وب .(103)

 والتييدرة  التكنملمجيييا يقيي  ذليي  فييي بمييا ،السييبررايي الأميين المجييا  هيي ا فييي مشييتر  تعيياو   اتفا ييية وروسيييا إيييرا 
 بمياو  ،السيبررايي اليدفا  بأيظمية إييرا  روسييا زو ت الاتفا يية هي   وبممجي  .الثنا ي والتعاو   ،المعلممات وتبا  
 كميييا ،مسيييتقر  وتكلفييي  صيييعمبة أكثييير ييييةيرايالإ السيييبررايية الاهيييداف ضيييد المحتملييية السيييبررايية الهجميييات ةجعييي 
 الهجميييات لتنسيييب  والييييمن وسيييمرةا لرنيييا  جنيييمب فيييي حلفا هيييا اليييى السيييبررايية التقنييييات تيييمفبر اليييى إييييرا  سيييارع 
 ومصييالحها )اسييرا ب ( ضييد السييبررايية الهجمييات باسييتمرار يييةيرايالإ الرغبيية يييرج  ممييا ،)اسييرا ب ( ضييد السييبررايية

  .والاثار النتا   محسمب غبر ةرم   قد مباشر عسرر   اشتبا  في الدخم   و   المنطقة في
 ،الافتراضيي الفضيا  فيي الصيرا  مسيتمةات ضب  في ةساهم المهاجم الطرف تحديد صعمبة -رابعا:

 تمجيييي  تضيييمن الهجميييات بعييي  وا  سييييما لا ،مباشييير  ايتقاميييية افتراضيييية بهجميييات الييير   و   ةحيييم  وبميييا
 ،ييراييالإ النمو   الرريام  على الهجم  م  حص  كما الهجم  بعد ذاتيا يفسها تدمبر على تعم  فايروسات
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 تيتمرن ليم ايهيا الا الهجيم  بهي ا و)اسيرا ب ( الامرةريية المتحيد  للملاةيات ييةيرايالإ الاتهاميات من الرغم فعلى
 ضييب  تحيياو  الييدو  معظييم وا  سيييما لا ،خصييممها ضييد الاتهييا  تثربيي  ميين الهجييم  تحلبيي  ميين بعييد حتييى

  .ايدلا  الى تث   قد كرر   حروب الى تحملها  و   ةحم  معبن بمستم   السبررايية هجماتها
 مميا الهياجم الطيرف تحدييد صيعمبة بسير  الافتراضيي الر   استراتيجيات تطرب  ةمرن لا -:خامسا

 فيي تحمي  ايتقاميية سيبررايية هجميات الريد  يرتي  قيد اخاطئية لمي قيرا ات ىعلي بنا ا التصعبد صعمبة يرج 
  .سبررايية حروب لايدلا  فرصا طياتها

 عييا  ييسييا  فييي إيييرا و  )اسييرا ب ( بييبن التصييعبد منيي  فييي الامرةرييي الييدور هنييا ينسييى ولا -:سادســا
 باييد ( )جيم رةرييالام الير ي  ا ار  مارسي  حبي  ،الاوسي  الشير   فيي مفتمحية حيرب اليى وتحمل  2024
 كيا  وبالفعي  ،الصياروخية هجماتهيا بعيد إييرا  عليى العنييف الير  مين لمنعهيا )اسيرا ب ( عليى كربر  ضغم 
 المتحيد  الملاةيات كي ل   كميا حرصي ،2024 عيا  مين ييسيا  شهر في محدو ا إيرا  على الاسرا بلي الر 

 المتحييد  الملاةييات تييدر  اذ ،(104)اسييرا ب  لييىع يييةيرايالإ الضييربة واحتييما  تحجيييم علييى حلفا هييا ميي  بالتعيياو  
  .الاوس  الشر   في لمصالحها مباشر تهديد سبرت  تصعبد ا  ا  الامرةرية

 ييةيرايالإ القنصيلية اسيتهداف مني  الاسيرا بلي – ييرايالإ التصعبد مراح  اكدت العمم  وفي -سابعا:
 العسييرر    الاصييطدا تجنيي  علييى لي()اسييرا ب – يإيراييي ا را  علييى ،2024 عييا  ميين يسييا  فييي سييمرةا فييي

 فييي العسييرر   التييماز   بيياخت   ييرايييالإ الا را  ضييم  فييي ،ببنهمييا شيياملة لحييرب الايجييرار وتجنيي  المباشيير
 هييي تعييايي اليي   المقيي  فييي (لإسييرا ب ) ال محييدو  الامرةرييي الييدعم عيين فضيي  )اسييرا ب ( لصييال  المنطقيية

 الييير ي  ايسيييحاب بعيييد الامرةريييية المتحيييد  الملاةيييات افرضيييته والتيييي علبهيييا الاقتصيييا ةة العقمبيييات مييين فيييي 
  .2018 ا ع النمو   الاتفا  من (ترام   ويالد) الساب  الامرةري

 بعيد -:مباشـر عسـكري  صـدام الى )الاسراييلية - يةيرانالإ السيبرانية الحرب تحول -:الثاني المشهد
 عيا  غيز  وتداعيات الاوكرايية الروسية ربالح وايدلا  جهة من الاقتصا   الصبني– الامرةري التناف  تزايد

 وبيبن و)اسيرا ب ( إييرا  بيبن السيبررايية الهجميات بيبن الفص  ةمرن لا اي  القم  امرن ،ثالثة جهة من 2023
 المصيييال  حيييم  تتمحيييمر وايهيييا سييييما لا ،المتمسييي  شييير   منطقييية تشيييهدها التيييي والدوليييية الاقليميييية المتغبيييرات
 حيم  التنياف  تزايد عن فض  الطريعي والغاز الرترو  تجار  مث  المنطقة في فاعلةال للقم   والدولية الاقليمية

 حييم  الامرةرييية المتحييد  والملاةييات الصييبن بييبن التنيياف  تزايييد عيين فضيي  ،المنطقيية فييي البحرةيية الاطيي لات
 شييير   قيييةمنط عرييير تمييير التيييي الصيييبنية والطرةييي  الحيييزا  مبيييار   اهمهيييا وةتمثييي  الخ فيييية القضييياةا مييين العدييييد

 عرير الهنيد مين والميار الامرةريية المتحيد  الملاةيات تدعمي  الي   والاز هيار التنميية وطرة  ،جهة من المتمس 
 والار يييية السييعم ةة الاراضييي عريير المتمسيي  شيير   الييى ومنهييا المتحييد  العربييية الامييارات الييى الهنييد  المحييي 

 و)اسيرا ب ( إييرا  بيبن المتبا لية السيبررايية هجمياتال تيث   قيد ا  السيبنارةم ه ا ةفترض وعلي  ،و)الاسرا بلية(
 القتليى مين الكثبير اليى ييث   مميا منهميا لكي  التحتية الرنى تقمض استراتيجية سبررايية حرب الى تطمرها الى

 -:الاتية المثشرات المشهد ه ا ةعزز وما لك هما القممي بالأمن المرتبطة المثسسات واستهداف
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 السيييبررايية الهجميييات ممجيييات بعيييد ةقيييم  بيييرةرن ( )ارةييي  السييياب  ابا الشييي عضيييم تصيييرةحات -:اولا
 الهجميات هي   تتحيم  وقيد ،جدييد  امنيية حقبية بد  عن تعلن الحمرا  الخطم  فبها تجاوزت والتي يةيرايالإ
 لشييعبة السيياب  يييدلبن(الر ي  )عيياممس ا  بيي  ،المسييتهدفة التحتييية الرنييى علييى خطبيير  عالمييية حييرب الييى

 الرابييي  البعيييد تمثييي  اصيييبح  و)اسيييرا ب ( إييييرا  بيييبن السيييبررايية الحيييروب ا  يثكيييد العسيييررةة الاسيييتخبارات
 .(105)1979 العا  من  ببنهما والبجرةة والجمةة الررةة الحروب الى اضيف

 الم حية تهدييد  مميا يرتي ،ييةيرايالإ الميماي  عليى )الاسيرا بلي( الايتقامي بالر  الهجمات ه   اقتري  -ثانيا:
 اسييتهدف  بيي  )اسييرا ب ( علييى تقتصيير لييم السييبررايية يييةيرايالإ الهجمييات فييا  ذليي  عيين فضيي  ،هرمييز مضييب  فييي

 .حقيقية حرب الى تحمل  واحتمالية السبررايي التصعبد تزايد يرت  مما ،الاوس  الشر   في الامرةرية المصال 
 رغرتي  مي  ،الابيي  الربي  اليى ترامي ( ) وياليد الير ي  وصيم  هيم السيبنارةم هي ا ةعيزز ميا -:ثالثا

 بعييد ييرايييالإ النييمو   الملييف الييى العييم   عييد  عيين فضيي  المتمسيي  شيير   منطقيية ميين ييرايييالإ النفييمذ بإزاحيية
  .2015 عا  ييرايالإ النمو   الرريام  حم  فبنا اتفا  من ايسحاب 

 مين الاخبير  ايسيحاب بعيد الامرةريية المتحيد  الملاةيات من الايتقا  في يةيرايالإ الرغبات تزايد -رابعا:
 الامرةرييي الييدعم عين فضيي  ،إيييرا  عليى الاخبيير  فرضييتها التيي الاقتصييا ةة العقمبييات وتزةيد النييمو   الاتفيا 

  ييا ات ضيرب مين بيدأ غيز  احيدا  بعيد ييرا لإ الاقليمبن الحلفا  لمنظمة ضرةها في (لإسرا ب ) ال محدو 
 يرتي  مميا الاسيد بشيار يظيا  اسيقطا اليى لاوصيم  )الاسرا بلي( الشما  تهد  كاي  التي الله حزب واستهداف
 المتحييد  الملاةييات علييى للضييغ  )اسييرا ب ( محاصيير  فبهييا تييرو  كاييي  اليي ين الحلفييا  لمنظميية إيييرا  خسييار 

 )اسييرا ب ( علييى يييةيرايالإ السييبررايية الهجمييات تزايييد يييرج  ممييا ،النييمو   الاتفييا  الييى للعييم   فييي الامرةرييية
 و)اسيييرا ب ( جهيية ميين وحلفا هييا إيييرا  بييبن مباشيير  تقلبدةيية حييرب الييى تحملهييا واحتمالييية المتحييد  والملاةييات
  .ثايية جهة من وحلفا ها

 المنطقة على تشرف ةجعلها جبمبملتيري ممق  من )اسرا ب ( ب  تتمت  لما الصبني الا را - خامسا
 لين )اسيرا ب ( فيي نيالصيب الاسيتثمار إ  تير   ايها عن فض  ،اولا واوربا وافرةقيا آسيا قارات ببن المسطي
 ذلي  عين فضي  ،ثايييا الصيبن فبهيا تسيتثمر التيي الاخير   اليدو  في الحا  هم كما كرر   لمخاطر يتعرض
 للشييراكات يظييرا ،والامرةرييية الغربييية التكنلمجيييا علييى للحصييم  مهمييا منفيي ا تعييد )اسييرا ب ( ا  الصييبن تيير  

 فيأ  وذا  ه ا من واهم ،ثالثا الغربية والدو  مرةريةالا المتحد  الملاةات م  الاخبر  ترب  التي الاستراتيجية
 ،(106) رابعييا ()الاسييرا بلية السييماح  علييى المرتشييفة الطريعييي الغيياز احتياطييات الييى للمصيي  تطميي  الصييبن
 والطرةيي  الحييزا  مبييا ر  اطييار فييي اسييرا ب  الييى الصييبنية الاسييتثمارات لمييد الصييبنية المسيياعي يييرج  الاميير
 ضييم  فييي المتمسيي  سييماح  علييى واط لتهييا )اسييرا ب ( علييى الصييبني – الامرةرييي التنيياف  ميين يزةييد اليي  

 عرير اسيرا ب  اليى الهنيد مين تمتيد التيي الامرةرية والتنمية الاز هار طر   مبا ر  لإكما  الامرةري المساعي
 رج ي مما ،اوربا الى وصملا المتمس  على ( إسرا ب) اط ل  الى وصملا العربية والاراضي الهند  المحي 
  .مباشر  تقلبدةة حرب الى لحظة اةة في يتحم  قد )الاسرا بلي( ييرايالإ الصرا  في  ولية اطراف  خم 
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 الخطيييم  اجتيييياز تيييم ظييي  حيييروب طمةليي  عقيييم  منييي  و)اسيييرا ب ( إييييرا  مييين كيي  تخيييمض -سادســـا:
 فبهييا حييرص ،2023 عييا  غييز  فييي الحييرب لكيين ،مباشيير  حروبييا تسيير  وكييا ت عديييد  لمييرات فبهييا الحمييرا 
 بالسيتية صمارة  إيرا  امت   عن فض  ،منها السبررايية سيما لا العسررةة بقدراتها الارتقا  على الطرفبن
 التييي )الاسييرا بلية( يفيياتيم قاعييد  الييى المصييم  بإمرايهييا وا  سيييما لا ،لإسييرا ب  التهديييد مصييا ر اهييم شييرل 
 القنصييلية علييى )الاسييرا بلي(الهجم  أ  إيييرا  دوتعتقيي ،الإسييرا بلية 35-إف لمقييات ت  يسييةالر  الحظبيير  تعييد
 الى يث   قد للممقف تقدير سم  ا  فأ  وعلي  ،(107)منها ايطل  2024 عا  يسا  في سمرةا في يةيرايالإ

  .برمتها المنطقة تشع  شامل  حرب ايدلا 
 لمنييي  الامرةريييية الضيييغم  مييين اليييرغم فعليييى ،الثيييايي السيييبنارةم الباحثييية تيييرج  آخيييرا وليييي  واخبيييرا 
 الابي  للرب  ترام (  ويالد) الر ي  وصم  إ  الا ،إيرا  ضد المباشر العسرر   التصعبد من اسرا ب 
 ميين يزةييد والشييبمخ النييماب بشييقية الامرةرييي الكييميغرس علييى الجمهييمرةبن ميين المحييافظبن صييقمر وهيمنيي 
 جهيية ميين )اسييرا ب ( اهمييمو  وحلفا هييا الامرةرييية المتحييد  والملاةييات جهيية ميين إيييرا  بييبن والتصييعبد التييمتر
 والعيم   يموةية طاقية إيرا  امت   بعد  رغرت  عن وتكرارا مرارا ةعلن الامرةري الر ي  وا  لاسيما ،ثايية
 لاسييتهداف السييبررايية قييدراتها اسييتخدا  عيين تتييمايي لييم إيييرا  فييإ  ذليي  عيين فضيي  ،النييمو   الاتفييا  الييى

 النفيييمذ ضييد والصييبنية الروسييية المصييال  ميي  ماهبهييات الييى بالاضييافة ،المنطقيية فييي الامرةرييية المصييال 
 والقماعيد المصيال  عين اسيتخبارةة معلمميات لجمي  ييةيرايالإ المسياعي عين فضي  ،المنطقة في الامرةري
 استهداف عن فض  ،و)اسرا بلبم ( أمرةرا  وقا   الاطلسي شما  حلف في عسررةة و يا ات الامرةرية
 مييي  تتكييييف السيييبررايية الإيراييييية الاسيييتراتيجية كايييي  ولميييا ،(108)ثهييياابحا لسيييرقة امرةريييية لشيييركات إييييرا 

 المتمقي  من فاي  علبها تفرض الامرةرية العقمبات من حزمة ك  بعد تنش  فأيها ةالجبمسياسي مصالحها
 واهمهييم المنطقيية فييي المتحييد  الملاةييات حلفييا  ومنظمميية الامرةرييية المصييال  اسييتهداف علييى سييتعم  ايهييا

 سييبررايية حييرب اليى محييدو   سييبررايية هجميات ميين السييبررايية الحيرب هيي   تتحييم  وقيد بررايياسيي )اسيرا ب (
 القصيم   الاقتصيا ةة العقمبيات بعيد و)اسيرا ب ( إييرا  مين كي  فيي الحبمةة المنشتت تستهدف استراتيجية

 العمليية فييي كربيير ايهيييار الييى ا ت ايهييا اذا ،اخبييرا علبهييا (تراميي  الامرةري) ويالييد اليير ي  ةفرضييها التييي
  .1979 عا  من  تشهد  لم يةيرايالإ

 :والاستنتاجات الخاتمة
 الررةية بالأبعيا  المتمثلية التقلبدةية الحيروب لأبعيا  خامسيا بعيدا اضياف  السبررايية الحروب ا  ش  لا
 بيبن الاسيتراتيجي التناف  ساحات اهم أحد أصب  ال   الافتراضي بالبعد تمث  والفضا ية والجمةة والبحرةة
 شيأيها مين التيي السيبررايية الهجميات تمن  قايميية قماعد على الاتفا  يتم لم الا  حتى واي  سيما لا ،الدو 
 تسييتط  لييم فا قيية تقنييية قييدرات امت كهييا ميين الييرغم علييى الييدو  تسييتط  ولييم ،الييدولببن والاميين السييلم تهديييد
 تمصي  وعليي  .واسيتقرارها وسيا تها يالقمم امنها ضما  بإمرايها فاعلة سبررايي ر   استراتيجيات صياغة
  -:الاتية الاستنتاجات الى البح 
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 العشييرةن القيير   بييداةات ميي  والمماصيي ت الاتصييا  وسييا   فييي الرقمييية للثييمر  المتسييار  التطييمر ميي  -:اولا
 السيبررايية والتهدييدات السيبررايية للهجميات عرضي  جعلهيا ها ي  اسيتراتيجي ايكشياف مين تعيايي الدو  بات 
 القييييممي امنهييييا تهييييد  التييييي التحييييدةات ميييين وغبرهييييا الرقمييييي والإرهيييياب الالكترويييييي التجسيييي  مثيييي  خيييير  الا

  .والصرا  التعاو   ببعدة  الدولي للتفاع  جديدا مجالا بمصف  الافتراضي الفضا  ظهر ا  بعد ،واستقرارها
 التهديييدات زا ت يالسياسيي المجييا  فييي التكنملييمجي طييمرالت تمظيييف علييى الييدو  قييدرات تنييامي ميي  -:ثانيــا

 الحييد خ ليي  مين الييدو  تحياو  واليي   ،السييبررايي مينلأا تمثيي  جدييد مفهييم  ظهييمر إليى أ   ممييا ،السيبررايية
  .السبررايي الفضا  فى والتهديدات المخاطر من
 مين اليدو  تملكي  ميا عليى تعتميد الحيروب يتيا   تعيد ليم السيبررايية الحيروب اسيتراتيجيات تنامي م  -ثالثا:
 اسيتهداف عليى تعمي  حماسيب  مهندسيي عليى تعتميد ميا بقدر حربية وسفن و بابات وطا رات جرار  جبمش
 قيم  اليى التكنلمجييا تحملي  ا  بعيد ،اليدو  مين للخصيم  القيممي بيالأمن المعنيية والملفيات المطنية الاصم 
 مر ية. غبر ها لة ةتدمبرة
 الكهرومغناطيسييي الطييف حيز  اسييتخدا  هابمصيف الالكتروييية الحييرب فيي  تعيرف الي   المقيي  وفيي -:رابعـا

م وأيظمييية الاتصيييالات تعطبييي  أو لتشيييمة   يظيييا  لتعطبييي  العيييدو جيييي  بقطعيييات الخاصييية والتمجيييي  اليييتحر 
 اسيتهداف بمصيفها تعيرف السيبررايية الحرب فإ  ،الالكترويية الحماسب  وعرر المعار  في و حر  اتصالات 
 الدوليييية بييييأمن معنيييية حبمةيييية منشيييتت تشييييم  والتيييي الخصييييم ةللدولييي الرقمييييية والأيظمييية الحاسييييمبية الشيييبرات
 سييرقة تشييم  قييد الهجمييات هيي  و  ،الافتراضييي الفضييا  فييي الافتراضييية الهجمييات وعريير ورفاهبتهييا واسييتقرارها
  .الاتصالات شبرات أو الطاقة محطات مث  ،الرقمية التحتية الرنية وتعطب  الحساسة الريايات
 1979 عيا  مني  المتبيا   والتصيعبد التمتر من ممجات )الاسرا بلية(– يةيرايالإ الع قات شهدت -:خامسا
 الرقميية والاتصيالات المعلمميات ثمر  تنا  وم  ،العررةة للدولة وجم   تهديد بمصفها إيرا  ظهرت ا  بعد

 الافتراضييية بقدراتيي  ل رتقييا  منهمييا كيي  اتجيي  اليي   المقيي  فييي الطييرفبن بييبن السييبررايية الهجمييات تصيياعدت
  .المتمس  شر   منطقة على وهيمنت  يفمذ  من أجز  لفرض
 عليى التعقبيد بالغية سيبررايية هجميات شين فيي الأمرةريية المتحيد  الملاةيات م  )اسرا ب ( اشترك  -:سادسا
 رتيي  ممييا ،يطنييز مفاعيي  فييي إيييرا  فييي النموةيية البمرايبييم  تخصييب  منشييتت تشييغ  التييي الكمربييمتر أيظميية
 منشيأ  فيي طير  جهياز 100 يحيم تعطب  في الهجمات ه   استطاع  حب  ،يةايير الإ الطر  أجهز  تعطب 
 إلكترويييي سيي   فييي  ةُسييتخد  كربيير هجييم  أو  هيي ا فكييا  ،تلفهييا تسيير  عالييية بسييرعة تييدور بجعلهييا يطنييز
 مهميي  يتييملى السييبررايية ل ميين الأعلييى المجليي  إيييرا  ايشييأت اثيير  علييى ،2011 عييا  مييا    مييار لإيييزا 
  .يةيرايالإ السبررايية راتيجيةالاست صياغة
 فييي جز ييياً  ايقطاعيياً  رتيي  ، 2020 عييا  شييبا  8 فييي آخيير كربيير سييبرراييً  لهجييم  إيييرا  تعرضيي  -:ســابعا
 فيي الاتصيالات يظيم فيي وخلي ً  ،إييرا  فيي الايتريبي  خدمات من (%25) اثر  على تمقف يتري الإ خدمة

 اتهميي  ،يييةيرايالإ الاتصييالات ليينظم التحتييية الرنيييةو  ،المحممليية الهماتييف شييركات وبعيي  الأرضييية الهماتييف
  .الافتراضي الهجم  به ا الامرةرية المتحد  والملاةات )اسرا ب ( من ك  إيرا  اثر  على
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 وا  لاسييييما ،2023 عيييا  غيييز  تيييداعيات بعيييد و)اسيييرا ب ( إييييرا  بيييبن السيييبرايية الهجميييات تزاييييدت -:ثامنـــا
 طرةي  عن الاع   م  إيرا  حلفا  في  يتماجد لا جديد اوس  ر  ش مشرو  عن لإع  با بدأت )اسرا ب (
 ةجعليي  ممييا اوربييا الييى وصييملا )الاسييرا بلية( الشييماط  فييي وةنتهييي الهنييد فييي يرتييدأ اليي   والتنمييية الاز هييار
 – ييرايييالإ فييي جديييد   ولييية اطييراف  خييم  يرتيي  اليي   الاميير الصييبنية والطرةيي  الحييزا  مبييا ر  ميي  يتقيياط 
  .الدولي النظا  في الكرر   لقم  ا ببن ذالنفم  ومناط  الطاقة مصا ر على التناف  زةا   م  ،لي()الاسرا ب
 حيرب اليى الاسيرا بلية()- ييةيرايالإ السيبررايية الحيرب تحيم  احتميالات عليى والقيرا ن الا لية تشيبر -:تاسعا

 لا ،الطييرفبن بييبن تقلبدةيية بحيير  ايييدلا  ترتيي  منهمييا لكيي  التحتييية الرنييى اسييتهداف يييتم اسييتراتيجية سييبررايية
 ممث  ثايية جهة من )اسرا ب ( حلفا  واهم جهة من إيرا  ببن الخ فية القضاةا من الكثبر هنا  وا  سيما

 بالتهديييييد الافتراضييييية بقييييدرات الارتقييييا  بييييبن ربطيييي  )اسييييرا ب ( وا  خاصيييية ،الامرةرييييية المتحييييد  بالملاةييييات
 بييبن )الاسييرا بلي( الييرب  عيين فضيي  ،لهييا يييةيرايالإ العلنييية اتالتهديييد ضييم  فييي إيييرا  تمثليي  اليي   المجييم  
 بسيير  السييبررايية بقييدراتها ل رتقييا  )اسييرا ب ( تسييار  حبيي  ،الايدلمجييية الابعييا  وببن()الاسييرا بلية المسيياعي
 سياسييتها فييي السييبررايية قييدراتها تمظيييف فييي )اسييرا ب ( يجييا  رتيي  ممييا ،لهييا وعربييي اسيي مي تهديييد وجييم 

  .لمجم ها والراف  والاس مي العربي محيطها م  الخارجية
 ،السيبررايية الهجمات من التنص  بسهمل  ممثلة السبررايية الحرب بها تمبزت سم  اهم ا  ش  لا -عاشر:
 شيين ميين و)اسييرا ب ( إيييرا  ميين كيي  علييى ةسييه  تنفبيي ها  و   تحييم  قايميييية روا   وجييم  عييد  عيين فضيي 
 – ييراييييالإ التصيييعبد مسيييتمةات مييين يزةيييد مميييا التحتيييية الرنيييى واسيييتهداف السيييبررايية الهجميييات مييين العدييييد

  )الاسرا بلي(.
 بسير  القا مية الاةيا  فيي حيد  سيبز ا  ب وإسرا  إيرا  ببن السبررايي الصرا  فإ  آخر ولي  واخبرا -:عشر احد 

 ،الآخير تجيا  ايتقاميية ييةسيبررا هجمات لخمض الدولتبن من ك  تثه  التي والإمراييات الها   السبررايي التفم  
 ضييم  فييي لك همييا بالنسييبة وجم ةيية حييرب تكييم   وربمييا والاهييداف النطييا  واسييعة تقلبدةيية حييرب يحييم يييدف  ممييا

  -:ةأتي بما الباحثة تمصي وعلي  .منهما لك  الها لة والقدرات ةمتلكايها التي التحالفات منظممة
 .آمن  سبررايية حدو   امت  من العرا  ةمرن يار   جدار ايشا  على العم  .1
 السيبررايي الامن استراتيجيات ووض  العرا ية بالقدرات الارتقا  في المطنية الممار  استثمار على لعم ا .2

 .ومتابع  واشرافا ا ار  عرا ية بأةا  
 .الاقليمي الجمار  و  م  التكافث ةحق  بما الافتراضي الر   وتقنيات وسا   أمبنت .3
 تييماز   عنصيير ةرييم   ا  علييي  بيي  ،والدولييية الاقليمييية المحيياور صييرا  فييي الايخييرا  عييد  العييرا  لييىع .4

  .المنطقة في اقليمي واستقرار
 وطنيييية وبقيييدرات الالكتروييييية الصيييناعة  ا ييير  لمماكبييية العرا يييية والمماهييي  الكفيييا ات رعاةييية العيييرا  ليييىع .5

 اسيتراتيجيات فيي تسيتخد  اتوتقنيي اجهيز  مين العرا يية الامنيية المثسسيات تتملكي  فيي التامية السرةة لتحقب 
  .السبررايي الر  
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 ةعيييزز بميييا لتمظيفهيييا ،الاجتمييياعي التماصييي  ووسيييا   للتكنلمجييييا الخييياط  التمظييييف خطيييمر  حيييم  الجمعيييي
  .لعراقيا السبررايي والامن المطنية المحد 
 عرييير السيييبررايي بيييالأمن منهيييا المعنيييية سييييما لا الامنيييية الاجهيييز  بيييإ ا  الارتقيييا  العرا يييية الحرممييية ليييىع .7

  العرا . وخار   اخ  تأهلي   ورات في ا خالهم
 تعيزز التيي الاتفا ييات ابيرا  عرر السبررايي امن  لتعزةز الدولية التحالفات منظممة استثمار العرا  لىع .8

 .محتم  افتراضي تهبد  وا  الرقمببن والارهاب المنظمة مةالجرة متابعة
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ات " مييا ع قتيي  بالتجسيي  واسييتهداف إيييرا ؟، شييبرة المعلمميي16العربييية، القميير الصييناعي الإسييرا بلي "أفيي   TRTقنييا   (67)

 https://www.trtarabi.com/now :27/1/2025الدولية آخر  خم  
 علييى وتييأثبرات اتجاهييات السييبررايي الفضييا  فييي حييرب كتيياب فييي قييرا   :الالكترويييية والحييرب )إسييرا ب (، محييارب محمييم  (68)

 .5 ص، 2011، السياسات و راسة للأبحا  العربي المركز، الدوحة، )إسرا ب (
 .62 ص، ذكر  سر  مصدر، الامنية الاستراتيجية، اير قح ومنية قحايرةة صبنية (69)
 .63ص -62 ص، يفس  المصدر (70)
 .33 ص، ذكر  سر  مصدر، الالكترويية(السبررايية)الدبلمماسية، الج   تبنا (71)
 .65 ص، ذكر  سر  مصدر، الامنية الاستراتيجية، قحايرةة ومنية قحايرةة صبنية (72)
 .67 ص، يفس  المصدر (73)
، الدوليييييية المعلمميييييات شيييييبرة، وخصيييييممها( إييييييرا  بيييييبن الأخييييير   )الحيييييرب الإيراييييييية السيييييبررايية القيييييدرات، قيييييدرور ضييييييا  (47)

 ..researchcenter.org-https://www.mena -:27/1/2025  خم  اخر، 1/2/2021
 .المصد يفس  (75)
  .المصدر يفس  (76)
  .المصدر يفس  (80)
  .71ص ،68 ص، ذكر  سر  مصدر، النشطة الجرهة، الميمميي علي بن احمد (81)
 .72ص ص، يفس  المصدر (82)
  .739ص -738 ص، ذكر  سر  مصدر، الايرايية السبررايية القم ، احسن بن المهاب عرد ايي  (83)
 .740 ص، يفس  المصدر (84)
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 . 741المصدر يفس ، ص (85)

 المركييز، الدوحيية، الناعميية الحييرب اسييتراتيجية :الايرايييي السييبررايي الفضييا  فييي المعلممييات ضييب  عمليييات، كمهييم   ملبنييدا (86)
 .1ص، 2022 ىيار، الايرايية الدراسات وحد ، السياسيات و راسة للأبحا  العربي

 .7ص، يفس  المصدر (87)
 .73ص، ذكر  سر  مصدر، ةالسبررايي المماجهة تداعيات، الميمميي علي بن احمد (88)
 .73ص، يفس  المصدر (89)
، (2020 -2010) إيييرا  تجييا  ليةبالإسييرا  الخارجييية السياسيية فييي السييبررايية القييم ، عيي   علييي حسيين محمييد سييبد مييرةم (90)

 خييرآ، الييدةمقراطي العربييي المركييز، الدولييية المعلممييات شييبرة، 2023/ /يييمفمرر15، العربييي الييدةمقراطي المركييز، الماييييا
 ..https://democraticac.de/?p=93046 -:2025 /1 /27 ظهمر

 .يفس  المصدر (91)
  .المصدر يفس  (92)
 .يفس  المصدر (93)
 المعلمميييات رةشيييب، غيييز  حيييرب بعيييد إسيييرا ب  ضيييد الإيراييييية الإلكتروييييية الهجميييات تصييياعد تقرةييير:، الفضيييا ية الحييير  قنيييا  (94)

 https://www.alhurra.com/israel/2024/10/16 :29/1/2025 ظهمر آخر، الدولية

 .70ص -69 ص، ذكر  سر  مصدر، المماجهة تداعيات، الميمميي علي بن احمد (95)
 والدراسيات للأبحيا  المسيتقر ، شياملة؟ حيرب إليى السيبررايية الحيرب تتحيم  ىمتي الكارثي: السبنارةم، المهاب عرد شا   (96)

 :30/1/2025  خم  اخر، الدولية معلمماتال، شبرة 2022/ يناير / 2بم ظري ا، المتقدمة
https://futureuae.com/ar/Mainpage/Item/6992. 

 :30/1/2025 ظهمر آخر، مثذةة لكنها ”مستتر “  وإيرا إسرا ب  ببن الإلكترويية الحرب، الدولية المعلممات شبرة (97)
https://mdeast.news/ar/2021 

 .74المماجهة، مصدر سر  ذكر ، ص  تداعيات، الميمميي علي بن حمدلأ (98)
 :30/1/2025 ظهمر آخر، مثذةة لكنها ”مستتر “ وإيرا  إسرا ب  ببن الإلكترويية الحرب، الدولية المعلممات شبرة (99)

https://mdeast.news/ar/2021.. 
 المعلمميييات شييبرة، غييز  حييرب بعييد إسييرا ب  ضييد الإيراييييية الإلكترويييية الهجمييات تصيياعد تقرةيير:، الفضييا ية الحيير  قنييا  (100)

 https://www.alhurra.com/israel/2024/10/16 :29/1/2025 ظهمر آخر، الدولية

 المعلمميييات شييبرة، غييز  حييرب بعييد إسييرا ب  ضييد الإيراييييية الإلكترويييية الهجمييات تصيياعد تقرةيير:، الفضييا ية الحيير  قنييا  (101)
 https://www.alhurra.com/israel/2024/10/16  :29/1/2025 ظهمر آخر، الدولية

مات الدولية، يرايية، شبرة المعلم مركز الجزةر  للدراسات، إسرا ب  تطمر " بة سبررايية" في وج  الهجمات المعلمماتية الإ (102)
 . https://www.aljazeera.net/tech/2024/5/3 :4/2/2024آخر ظهمر 

(103) Ibd,p 12 
، الدوحيية، وايييرا  ( )اسييرا ب بييبن التصييعبد كييب  فييي ةالأمرةرييي المتحييد  الملاةييات يجحيي  هيي ، السياسييية الدراسييات وحييد  (104)

 :7/2/2024 ظهمر آخر، الدولية المعلممات شبرة، السياسات و راسة للأبحا  العربي المركز
https://www.dohainstitute.org/ar/PoliticalStudies/Pages/has-the-united-states-succeeded-in-

curbing-the-escalation-between-iran-and-israel.aspx 
 .74 ص، ذكر  سر  مصدر، النشطة الجرهة، الميمميي علي بن احمد (105)
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 للدراسييات الزةتمييي  مركييز، فلسييطبن، الصييبنية والطرةيي  الحييزا  مبييا ر  شييرو م فييي الاسييرا بلية المراييية، الحييي عرييد ولبييد (106)
 . https://www.alzaytouna.net/2019 -:7/2/2024 ظهمر آخر، الدولية المعلممات شبرة، والاستشارات

 .تحد  الأمبركية في كب  التصعبد ببن إيرا  وإسرا ب ؟ مصدر سر  ذكر وحد  الدراسات السياسية، ه  يجح  الملاةات الم (107)
 .80 ص، ذكر  سر  مصدر، النشطة الجرهة، الميمميي علي بن احمد (108)

 المصادر والمراج 
 اولا: المصادر العربية

، رةاضال، و)إسرا ب (إيرا   ببن السبررايية المماجهة تتداعيا :النشطة الجرهة، الميمميي علي بن احمد (1
 .2020، عشر الثايي العد ، )رصاي ( يةيرايالإ الدراسات معهد، يةيرايالإ الدراسات مجلة

، التجييار  كلييية، سييعبد بييمر جامعيية، مصيير، السييبررايية للثييمر  تحلبلييية رؤةيية، الييدين صييفي محمييم  احمييد (2
 .2024، 2العد ، 25 المجلد، والتجارةة المالية البحم  مجلة

 جامعية، مصير، اليدولي القيايم   قماعيد ضيم  فيي ومشيروعبتها السيبررايية العقمبيات، يالفرجياي محمد سالم اسامة (3
 .2024يملبم، العاشر العد ، والاقتصا ةة القايميية للدراسات  ميا  حقم   مجلة، القايم   كلية،  ميا 

 السياسيية مجليية، الجزا يير، الاقليمييي الاسييتقرار علييى وأثرهييا يييةيرايالإ السييبررايية القييم ، المهيياب عرييد ايييي  (4
 .2022، 2العد ، 6 المجلد، العالمية

 توالدراسيييييا للفكييييير المصييييير   المركيييييز، السيييييبررايي الفضيييييا  فيييييي الييييير   تحقييييي  الييييييات، خليفييييي  ايهييييياب (5
 :9/1/2025ظهمر أخر، الدولية المعلممات شبرة، 53ص، الاستراتيجية

https://www.researchgate.net/publication/366965740... 
 قطيي  ةحبيى: بين الصيدي  محميد جامعية، الجزا ير، السيبررايية للتهدييدات الدوليية الاسيتجابة، آميا  بزةير (6

 .2022، ماجستبر رسالة، السياسية العلم  قسم، السياسية ولعلم  الحقم   كلية، جيج  تاسمس :
، والتنميييية ل مييين الجزا رةييية المجلييية، الجزا ييير، والتطربييي  النظرةييية بنبييي السيييبررايي: الييير  ، قيييما ر  حسيييبن (7

 .2020، 16العد ، 9 المجلد
 والدراسيييييات للفكيييير المصيييير   المركييييز، القيييياهر ، والاشييييراليات المفهييييم  السييييبررايي اليييير  ، الرهييييي رغييييد  (8

  https://ecss.com.eg/6203:14/1/2025 ظهمر اخر، الدولية المعلممات شبرة، الاستراتيجية
 العييد ، للدراسييات حمييمرابي مجليية، العييرا ، القييم  تطييمر فييي السييبررايية اثيير، خمييي  ولرنييى صييفا  تغرةييد (9

 .2020، الثامنة السنة، 34 -33
 مركيييز ،ةفلسيييطبني شيييثو   مجلييية،  )إسيييرا ب ( واهمبتهيييا الالكتروييييية السيييبررايية الدبلمماسيييية، الجييي   تبنيييا (10

 .2021، 285 العد ، الفلسطبنية التحرةر منظمة الابحا :
 المفهيم  فيي  راسة: السبررايية الحروب، الحريم عرد عطم  ورشا السعبد وسلم   العا  عرد احمد جبها  (11

 التجارةية للدراسيات العلميية المجلة، التجار  كلية، السمة  قنا  جامعة، مصر، النجا  ومعدلات والنشأ 
 .2022، الثايي العد ، عشر الثال  مجلدال، والربئية
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 الالكترويييية المجليية جيد ، السييعم ةة العربييية المملكية، السييبررايية الجييرا م، الصيحفي الله عطييية بني  روا  (12
 .2020، 24 العد ، التخصصات متعد   الشاملة

 عليى بيالتطرب  السيبررايية الحروب في  راسة الدولية: الع قات في السبررايية القم ، الصرمر عرد سما  (13
 ..https://hadaracenter.com -:5/1/2025  خم  آخر، الدولية المعلممات شبرة، 2020 عا 

 المسييتقر ، شيياملة؟ حييرب إلييى السييبررايية الحييرب تتحييم  متييى الكييارثي: السييبنارةم، المهيياب عرييد شييا   (14
  خيييم  اخييير، الدوليييية المعلمميييات شيييبرة، 2022 / ينييياير /2 يظرييي ابيييم، المتقدمييية والدراسيييات للأبحيييا 

30/1/2025:- https://futureuae.com/ar/Mainpage/Item/6992... 
 حميييدم جامعييية، الجزا ييير، السيييبررايي والامييين السيييبررايية الحيييروب مفهيييم ، فيييا ز  و ميييرا  جب ليييي شيييمةرب (15

 .1العد ، 11 المجلد، والحرةات الحقم   مجلة، خبدر
، السيييبررايية التهدييييدات مماجهييية فيييي )الإسيييرا بلية( الامنيييية الاسيييتراتيجية، قحييياير  ومنيييية قحايرةييية صيييبنية (16

 رسييييالة، السياسييييية العلييييم  قسييييم، السياسييييية والعلييييم  الحقييييم   كلييييية، تبسيييية – التبسييييي جامعيييية، الجزا يييير
 .2018، ماجستبر

، الدولييية المعلممييات شييبرة، وخصييممها(إيييرا   بييبن الأخيير   )الحييرب يييةيرايالإ السييبررايية القييدرات، ورقييدر  ضيييا  (17
 .https://www.mena-researchcenter.org -:27/1/2025  خم  اخر، 1/2/2021
 لعلييم  المصييرةة المجليية، مصيير، والرقمييية السييبررايي الاميين، وولبييد يمسييف ورحيياب ابييراهيم علييي فاطميية (18

 .2022 اكتمبر ،2 العد ، 9 المجلد، اتالمعلمم
، الصييبن حاليية ةالكريير :  راسيي للييدو  الأمنييية الاسييتراتيجيات علييى السييبررايية القييم  تييأثبر، طيياجبن فرةييد  (19

 رسييالة، السياسييية العلييم  قسييم، السياسييية والعلييم  الحقييم   كلييية، ورقليية، مربييا  قاصييد  جامعيية، الجزا يير
 .2017/2018، ماجستبر

، الجزا يير، والعشيرةن الحيا   القير   فييي المعركية سياحة تشيرب  السييبررايي: الفضيا ، اتفرحي اليدين عي   (20
 .2019، 3 العد ، 1 مجلد، الما   جامعة

 للدراسييييات الناقييييد مجليييية، الجزا يييير، العييييالمي الاميييين ومسييييتقر  السييييبررايية الحييييرب، فرحييييات الييييدين عيييي   (21
 .2022، 2 العد ، 6 المجلد، السياسية

، الدوليية الع قات يظرةيات ضم  في مفاهيمي إطار السبررايي الفضا ، مرا ع نعرد الرحم ط  عمرا  (22
، الدولييية المعلممييات شييبرة، والاقتصييا ةة والسياسييية الاسييتراتيجية للدراسييات الييدةمقراطي العربييي المركييز
 .https://www.democraticac.de/?p=96508-: 9/1/2025  خم  اخر

، الدولية المعلممات شبرة، بالشل ؟ العالم تصب  أ  ةمرن فكي الرقمنة. عصر حروب، السرو   ماةسة (23
 .https://www.alarabiya.net/science/2024/09/20:7/2/2025 ظهمر آخر، 20/9/2024يشر

 اتجاهيات السيبررايي الفضيا  فيي حيرب كتياب فيي قرا   :الالكترويية والحرب )إسرا ب (، محارب محمم  (24
 .2011، السياسات و راسة للأبحا  العربي لمركزا، الدوحة، )إسرا ب ( على وتأثبرات
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، خيياص تقرةير، ييةيرايالإ السيبررايية القرصيينة قيدرات، الاسي مية والبحيم  للدراسييات فيصي  الملي  مركيز (25
 .2020 يناير

-2010)إييرا   تجيا  ةالإسيرا بلي الخارجية السياسة فى السبررايية القم ، ع   علي حسن محمد سبد مرةم (26
 المركيييز، الدوليييية المعلمميييات شيييبرة، 2023/ /ييييمفمرر15، العربيييي اليييدةمقراطي المركيييز ،المايييييا، (2020
 https://democraticac.de/?p=93046 :2025 /1 /27 ظهمر آخر، الدةمقراطي العربي

 المليي  بجامعيية الا ارةيية المعلممييات لأيظميية السييبررايي الاميين تحقبيي  متطلبييات، السييمحا  الله عرييد منييى (27
 .2020يملبم، 111 العد ، التربية كلية مجلة، التربية كلية، المنصمر  معةجا، مصر، سعم 

، الناعمية الحيرب ةاسيتراتيجي :ييراييالإ السيبررايي الفضيا  فيي المعلمميات ضيب  عملييات، كمهم   ملبندا (28
 .2022 أةار، يةيرايالإ الدراسات وحد ، السياسيات و راسة للأبحا  العربي المركز، الدوحة

 العييد ، اسييتراتيجية شييثو   مجليية، الجزا يير، مماجهتهييا وسيير  السييبررايية الحييرب، قشييطي تييا الف عرييد يربليية (29
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