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  :المستخلص

یعد إنترنت الأشیاء من أبرز التقنیات الحدیثة التي تѧربط الأجھѧزة والمعѧدات بشѧبكة     
الإنترنѧѧت، ممѧѧا یفѧѧتح آفاقѧѧًا جدیѧѧدة للابتكѧѧار والتطѧѧور فѧѧي مختلѧѧف القطاعѧѧات، مثѧѧل        

لأنھا شھدت الكثیر من التغیѧرات و ظھѧور   .الاقتصاد ،الصحة، الصناعة، والزراعة
ت الكثیر من الدول لمواكبة التكنولوجیا مѧن اجѧل تحسѧین    العدید من التطبیقات و سع

 بلدانھا وتحقیق الأھداف المستدامة والمستقبلیة.
ان لتقنیѧѧة الأشѧѧیاء دورا محتمѧѧل عنѧѧد دمجѧѧھ مѧѧѧع العقѧѧود الذكیѧѧة  مѧѧن حیѧѧث تحدیѧѧѧد          
الالتزامات القانونیѧة التѧي تنشѧأ عѧن ھѧذه العقѧود، سѧواء علѧى الأطѧراف المتعاقѧدة أو           

الأخѧѧѧѧرى ویشѧѧѧѧمل ذلѧѧѧѧك التزامѧѧѧѧات حمایѧѧѧѧة البیانѧѧѧѧات الشخصѧѧѧѧیة     الجھѧѧѧѧات المعنیѧѧѧѧة
للمسѧتخدمین، تѧѧأمین الشѧѧبكات مѧѧن الھجمѧѧات السѧѧیبرانیة، وضѧѧمان الامتثѧѧال للمعѧѧاییر   

و تѧأثیره علѧى جѧودة المراجعѧة لتلѧك العقѧود لمѧا لھѧا         .القانونیة والتنظیمیة ذات الصѧل 
لذكیѧѧة علѧى جѧѧودة  مѧن تѧѧاثیر إیجѧابي لѧѧدمج مستشѧعرات انترنѧѧت الأشѧیاء فѧѧي العقѧود ا     

المراجعة لان العقود الذكیة تعد الجیل الثاني من أجیال تطبیقات البلѧوك تشѧین وھѧي    
 اھم التحولات الرقمیة  

كما ان التحدیات القانونیة التي تواجھ تطبیق العقѧود المتعلقѧة بإنترنѧت الأشѧیاء، مثѧل      
اسѧتخدام   تحدید المسؤولیة القانونیѧة فѧي حالѧة حѧدوث أخطѧاء أو أضѧرار ناجمѧة عѧن        

الأجھزة المتصلة، وضمان التوازن بѧین الحقѧوق والواجبѧات للطѧرفین المتعاقѧدین و      
ضѧѧرورة وضѧѧع اطѧѧار قѧѧانوني یعѧѧزز الشѧѧفافیة القانونیѧѧة و المرونѧѧة فѧѧي التعامѧѧل مѧѧع     
الأطراف المتعاقدة خاصة في ظل الطبیعة الذاتیѧة والتفاعلیѧة للأجھѧزة المتصѧلة مѧع      

یѧرة عنѧد التعامѧل مѧع ھѧذه العقѧود، حیѧث تعتمѧد         یعاني مѧن فجѧوات كب   ، جیثبعضھا 
الكثیѧѧر مѧѧن القѧѧوانین علѧѧى مبѧѧادئ تقلیدیѧѧة لا تأخѧѧذ فѧѧي الاعتبѧѧار الطبیعѧѧة الدینامیكیѧѧة     
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والمعقدة لإنترنت الأشیاء مما  یفرض على المشرعین وأصѧحاب المصѧلحة تطѧویر    
ن بѧین  منظومة قانونیة مرنة تُعѧالج الجوانѧب الخاصѧة بھѧذه العقѧود بمѧا یحقѧق التѧواز        

  الابتكار التكنولوجي وحمایة الحقوق القانونیة.
، حمایة ، انترنت الأشیاءالذكیة الكلمات المفتاحیة : الالتزامات القانونیة ، العقود 

 البیانات .
Abstract 
The Internet of Things is one of the most prominent modern technologies 
that connect devices and equipment to the Internet, which opens new 
horizons for innovation and development in various sectors, such as 
economy, health, industry, and agriculture. 
The technology of things has a potential role when integrated with smart 
contracts in terms of determining the legal obligations that arise from 
these contracts, whether on the contracting parties or other stakeholders, 
including obligations to protect users' personal data, secure networks from 
cyberattacks, and ensure compliance with relevant legal and regulatory 
standards. Generations of blockchain applications, which are the most 
important digital transformations. The research also reviews the legal 
challenges facing the application of contracts related to the Internet of 
Things, such as determining legal responsibility in the event of errors or 
damages resulting from the use of connected devices, ensuring a balance 
between the rights and duties of the two contracting parties and the need 
to develop a legal framework that enhances legal transparency and 
flexibility in dealing with contracting parties, especially in light of the 
subjective and interactive nature of the devices connected to each other. 
Many laws rely on traditional principles that do not take into account the 
dynamic and complex nature of the Internet of Things, which requires 
legislators and stakeholders to develop a flexible legal system that 
addresses the aspects of these contracts in order to achieve a balance 
between technological innovation and the protection of legal rights. 
KEY WORD: Legal Obligations , Smart Contracts , Internet of Things , 
Data Protection 

  Introductionالمقدمة       
جѧزءًا أساسѧیًا    (IoT) في ظل التطѧور التكنولѧوجي السѧریع، أصѧبح إنترنѧت الأشѧیاء      

من حیاتنا الیومیة، حیث یربط بین الأجھزة والمعدات لتبѧادل البیانѧات وتنفیѧذ المھѧام     
دون تѧѧدخل بشѧѧري. ومѧѧع تزایѧѧد الاعتمѧѧاد علѧѧى ھѧѧذه التقنیѧѧة، ظھѧѧرت تحѧѧدیات   تلقائیѧѧًا 

قانونیة جدیدة تتعلق بالتزامات الأطراف في العقود التي تُبرم عبر إنترنѧت الأشѧیاء،   
  .سواء كانت عقود تورید الأجھزة أو تقدیم الخدمات أو إدارة البیانات
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ھѧا الجانѧب التقنѧي مѧع القواعѧد      تشكل ھذه العقود بیئة قانونیة معقѧدة، حیѧث یتѧداخل فی   
القانونیة التقلیدیة. ویبرز التساؤل حѧول كیفیѧة تنظѧیم الالتزامѧات القانونیѧة للأطѧراف       
المتعاقدة، بما یشمل الالتزامات المتعلقة بحمایة البیانات، وضمان سѧلامة العملیѧات،   

التوسѧع  مع ھѧذا   والتعامل مع المخاطر الناتجة عن الأعطال أو الھجمات السیبرانیة.
في استخدام تقنیѧة إنترنѧت الأشѧیاء، تبѧرز الحاجѧة الملحѧة لتنظѧیم العلاقѧات التعاقدیѧة          
بین الأطراف المتعاقدة، سѧواء كѧانوا مѧزودي خѧدمات، أو مسѧتخدمین، أو مطѧورین       
لھذه التقنیة. تختلف عقود إنترنت الأشیاء عن العقود التقلیدیة بسبب الطبیعة الفریѧدة  

مѧѧد علѧѧى البیانѧѧات، التشѧѧغیل الѧѧذاتي، والتواصѧѧل المسѧѧتمر بѧѧین      للتكنولوجیѧѧا التѧѧي تعت 
الأجھزة وان ھذه الخصائص تثیر تساؤلات قانونیة معقدة حول التزامѧات الأطѧراف   

حمایة البیانات الشخصیة حیث تُجمѧع كمیѧات ھائلѧة مѧن البیانѧات مѧن       :المتعاقدة، مثل
لأجھزة دون أعطѧال  ضمان الأداء والاعتمادیة لضمان عمل ا.قبل الأجھزة المتصلة

والتعامل مع المخاطر السیبرانیة نتیجѧة الھجمѧات أو الثغѧرات الأمنیѧة التѧي قѧد تھѧدد        
سلامة النظام بأكملھ و كذلك المسؤولیة القانونیة عѧن الأخطѧاء أو الأعطѧال التѧي قѧد      

 تنجم عن استخدام الأجھزة أو الأنظمة.
ن المѧدني العراقѧي   تبنѧى القѧانو   :The research problemالمشѧكلة البحثیѧة   

مبѧѧدأ تحدیѧѧد الالتزامѧات التعاقѧѧدین و العقѧѧد شѧѧریعة المتعاقѧѧدین     ١٩٥١لسѧѧنة  ٤٠رقѧم  
غیر ان التطور التكنولوجي المتسارع ولد عقود ذكیѧة و عقѧود الأشѧیاء التقنیѧة  وان     
وجود الثغرات او عدم وجود نصوص قانونیѧة  او اطѧار قѧانوني لسѧد الموضѧوع او      

  التعاقد في ھذا المجال مما یستوجب إیجاد حلول تشریعیة.المعالجات قد اضعف 
إن طبیعة إنترنѧت الأشѧیاء،    :The importance researchأھمیة الدراسة 

التѧѧي تجمѧѧع بѧѧین التكنولوجیѧѧا المتقدمѧѧѧة وعقѧѧود متعѧѧددة الأطѧѧراف، تثیѧѧر تسѧѧѧاؤلات         
قانونیѧѧѧة حѧѧѧول المسѧѧѧؤولیات والالتزامѧѧѧات حیѧѧѧث یسѧѧѧاعد فѧѧѧي حمایѧѧѧة الأطѧѧѧراف مѧѧѧن   

اعات الناتجة عن سوء استخدام البیانات أو الأعطال التقنیة ان الأھمیة تنبѧع مѧن   النز
الاتصѧѧѧال بالإنترنѧѧѧت والاشѧѧѧیاء حیѧѧѧث تسѧѧѧاعد فѧѧѧي تسѧѧѧھیل و تطѧѧѧویر عملیѧѧѧة تقѧѧѧدیم      
الخدمات و مراقبة جѧدوة العمѧل و تقلیѧل التكѧالیف والجھѧد والحصѧول علѧى البیانѧات         

تطѧѧویر الاعمѧѧال و تقѧѧѧدیمھا   والاحصѧѧائیات فѧѧي وقѧѧت قصѧѧیر كمѧѧا لѧѧھ الأھمیѧѧة فѧѧي         
بصѧѧورة جیѧѧدة لѧѧدعم الاسѧѧتمراریة ، فتѧѧأتي  أھمیѧѧة دراسѧѧة الالتزامѧѧات القانونیѧѧة فѧѧي     
عقود إنترنت الأشیاء من كونھا تعالج قضایا حیویة تمس حقوق الأفѧراد والشѧركات   
وتѧѧؤثر علѧѧى الاقتصѧѧاد والمجتمѧѧع و یُسѧѧھم فѧѧي تطѧѧویر إطѧѧار قѧѧانوني متكامѧѧل یعѧѧزز     

  الفعال لھذه التكنولوجیا المتقدمة.الاستخدام الآمن و
یسѧѧѧعى ھѧѧѧذا البحѧѧѧث إلѧѧѧى تحقیѧѧѧق  :Research Objectivesاھѧѧѧداف البحѧѧѧث 

مجموعة مѧن الأھѧداف التѧي تسѧھم فѧي معالجѧة الإشѧكالیات القانونیѧة المتعلقѧة بعقѧود           
إنترنت الأشیاء، وذلك من خلال تحدید الالتزامات القانونیة للأطѧراف المتعاقѧدة فѧي    
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شیاء: توضیح الأدوار والمسؤولیات التѧي تقѧع علѧى كѧل طѧرف فѧي       عقود إنترنت الأ
ھذه العقود، بما یشمل مزودي الخѧدمات، المسѧتخدمین، ومطѧوري الأجھѧزة وتحلیѧل      
الإطار التشѧریعي الحѧالي تقیѧیم مѧدى كفایѧة القѧوانین والتشѧریعات الحالیѧة فѧي تنظѧیم           

بحمایѧѧѧة البیانѧѧѧات  عقѧѧѧود إنترنѧѧѧت الأشѧѧѧیاء، مѧѧѧع التركیѧѧѧز علѧѧѧى التشѧѧѧریعات المتعلقѧѧѧة 
  .الشخصیة، الأمن السیبراني، وتحدید المسؤولیة القانونیة

اعتمѧѧد المѧѧنھج التحلیلѧѧي فѧѧي    :Research methodologyمنھجیѧѧة البحѧѧث 
المفѧاھیم الأساسѧیة المتعلقѧة بعقѧود إنترنѧت الأشѧیاء، مثѧل طبیعѧة ھѧذه العقѧود،            تحلیѧل 

 الأطراف المتعاقدة، والالتزامات الناشئة عنھا.
  ھدف من بحثنا اللغرض الوصول إلى   : Research Planطة البحثخ 
العام لأنترنت  خصصنا الأول منھ الطبیعة القانونیة والاطار قسمناھا إلى مبحثین  

و و خصائصھ  و مدى  مفھوم تفنیھ انترنت الأشیاء  ،  والذي سنبحث فیھ  الأشیاء 
سنتناول فیھ الالتزامات القانونیة  اما الثاني منھ  التوافق مع العقود التقلیدیة ، 

والذي سنبحث فیھ الالتزامات المتعلقة  للأطراف المتعاقدة لعقود انترنت الاشیاء ، 
بالمزود والمستخدم والطرف الوسیط . وبعدھا تم التوصل للخاتمة من نتائج 

  والتوصیة بتوفیر الصیانة والدعم الفني لھذا عقود
  نیة لعقود انترنت الأشیاءالطبیعة القانو: المبحث الأول 

Chapter One: The Legal Nature of Internet of Things Contracts 
نقلة نوعیة في طبیعة التعاقدات  (IoT) تشكل عقود إنترنت الأشیاء          

القانونیة، حیث تتسم ھذه العقود بخصائص فریدة تتماشى مع التطور التكنولوجي 
ل العلاقة بین أطراف متعددة تشمل مزودي المستمر. تتمحور طبیعتھا حو

الأجھزة، مزودي الخدمات، والمستخدمین النھائیین، مما یؤدي إلى تداخل أدوار 
ومسؤولیات الأطراف المتعاقدة. وتختلف عقود إنترنت الأشیاء عن العقود التقلیدیة 

ي من حیث اعتمادھا على الاتصال الدائم بین الأجھزة وتبادل البیانات بشكل آل
). كما أن ھذه العقود تثیر تساؤلات قانونیة جدیدة تتعلق بحمایة ١٥١ومستمر (

البیانات، ضمان الأداء، وتحدید المسؤولیات الناشئة عن الأعطال أو المخاطر 
التقنیة. إن الطبیعة المبتكرة لھذه العقود تتطلب إعادة النظر في الأطر القانونیة 

وعلیھ سنتعرف على .دیات العصر الرقميالتقلیدیة لضمان تنظیم فعال یواكب تح
مفھوم عقود انترنت الأشیاء بالتعریف في مطلب اول  و خصائصھ و ممیزاتھ في 
مطلب ثاني وفرقھ عن العقود التقلیدیة مع مدى توافق القوانین التقلیدیة مع عقود 

  انترنت الأشیاء في مطلب ثالث.
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  المــطلب الأول: مفھوم عقود انترنت الاشیاء
First Requirement: The Concept of Internet of Things Contracts  

) IOTو یطلق علیھا اختصارا (  Internet of Things انترنت الأشیاء او   
عني ترابط بین ھندسة المعلومات والانترنت الغرض منھ توفیر بیئة لتبادل توھي 

كثیر من الأشیاء أصبحت ال )١٥٢(السلع بطریقة امنة  و موثقة عبر الانترنت.
مرتبطة بالأنترنت و تقوم بتحویل البیانات مع الأجھزة المختلفة لتقوم بوظائف 

فھي تقنیة جدیدة العھد تكون على شكل شبكة كبیرة من الأجھزة المرتبطة  مختلفة 
مع بعضھا التي تكون لھا القابلیة على التواصل مع بعضھا و مع الانسان  بواسطة 

) أي انھا تتحكم بالأشیاء المترابطة عبر ١٥٣رسائل نصیة (بروتوكولات معینة و 
شبكة الانترنت عبر العناوین الثابتة لھا والمزودة بوسائط استشعار تھدف الى 

، وقد تم تعریفھ من قبل البعض بانھ  ) ١٥٤(تبادل و تجمیع المعلومات الداخلة الیھا
ن البیئة الداخلیة شبكة عالمیة تصل الأشیاء بالأنترنت لتحقیق التفاعل مع كل م

والخارجیة بھدف تبادل المعلومات من خلال میزة الاستشعار تبعا لمنھج معین ما 
كما عرفھ اخرین یانھا جمیع ما یتم القیام بھ من ).   ١٥٥(یسمى بالبروتوكول 

الاعمال في وحدة المعالجة والتي یمكن التحكم بالأنظمة عبر وحدات المعالجة التي 
لتساھم في تزوید الخدمة بمعلومات في الوقت الملائم لاتخاذ یتم ربطھا بالأشیاء 

   .)١٥٦القرار المناسب (
كما تم تعریفھ من قبل بعض المختصین بانھ التحكم بالأشیاء المترابطة عبر شبكة 

) تماشیا مع ما ١٥٧الانترنت المزودة بوسائط استشعار لتبادل وجمع المعلومات. (
  ١٩٩٩ت الأشیاء استخدم لأول مرة عام التعریف والمفھوم فان انترن استھلھ

یعتبر بنیة تحتیة تقنیة عالمیة تعتمد على الشبكات والاتصالات مع خدمة الانترنت 
من اجل عالم معلوماتي یمكن الخدمات المتقدمة من التوصیل المادي والافتراضي 
في بیئة عالمیة وفق التطورات العالمیة للذكاء الاصطناعي و العالم الذكي 

حیث یعتبر الجیل الجدید من الانترنت لھ عنوان بروتوكول رقمي یقوم فتراضي الا
بتعریف كل كومبیوتر عبر الانترنت مثلھ كمثل الأجھزة المستخدمة الأخرى 

ومن المفاھیم أعلاه یتبین  ) ١٥٨(كالحاسبات المحمولة و الأجھزة الذكیة واللوحیة  
ن الأشیاء المرتبطة بشبكة الانترنت بانھ تم الاتفاق على انھ عباره عن عدد كبیر م

لتقوم بوظائف نشطة والغرض الذي انشات من اجلھ من اجل حیاة اسھل وابسط 
والعالم بین یدیك بلا حدود .فیمكن توصیل السیارات و أدوات المطبخ و أجھزة 
مراقبة القلب عبر انترنت الأشیاء واي جھاز اخر متصل بالإنترنت یمكن التحكم 

  فیھ عن بعد .
علیھ یمكن تعریف انترنت الاشیاء بانھ التحكم بالاشیاء عبر شبكة الانترنت 
الغرض منھ ھو تبادل المعلومات و البیانات لتبسیط الاجراءات و تناقل المعلومات 
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عبر العالم و تكون المسؤولیة موزعة بین اطراف السلسلة التقنیة من مصمم النظام 
التخزین و مستخدم النظام و اخیرا الطرف و المصنع لھو مزود الخدمة للمعالجة و

الوسیط بینھم بحیث تكون المسؤولیة متداخلة بین الاطراف كافة  . ان الفكرة 
الأساسیة التي تدعم انترنت الأشیاء یمكن ارجاعھا الى الوقت الذي تخیل فیھ 
نیكولا تسلا ان الأجھزة الابسط والأكثر قدرة على الحركة من الھاتف التقلیدي من 
شانھ ان یحول الأرض الى دماغ متحرك ، فھو یشكل عنصرا أساسیا في حیاتنا 
الیومیة ویتألف من مجموعة من العناصر التي لھا القدرة على الاتصال و 
الاستشعار والتشغیل ، والتي أصبحت ممكنة و بكثرة خاصة فیما یخص الحوسبة 

لكتل و یوحي من السحابیة والذكاء الاصطناعي والبیانات الضخمة و سلسلة ا
  )١٥٩(اسمھا فأنھا مرتبطة و متصلة بالإنترنت بشكل لاسلكي .

و ان لفھم و تنظیم انترنت الأشیاء من المفروض ان یتم الاتفاق على میزاتھا 
الاساسیة و تجنب المفاھیم التقنیة وحدھا ان انترنت الأشیاء ھو ظاھرة اجتماعیة 

و الحیاة الاجتماعیة للأفراد او  تكنولوجیة لأنھ یشكل تفاعل بین التكنولوجیا
الاعمال الاجتماعیة بحیث یشمل جمیع الجھات الفاعلة التي تربط الانترنت 

  )١٦٠(والمجتمع 
  )١٦١(المــطلب الثاني: خصائص عقود انترنت الأشیاء مع اھمیتھا

Second Requirement: Characteristics of Internet of Things 
Contracts and Their Importance 
ان استبدال البشر بالآلات في التعامل مع الأدوات ھو الجوھر المادي لثورة نمط 
الإنتاج عقود إنترنت الأشیاء و تعتبر  نوع جدید من العقود القانونیة التي تنظم 
العلاقة بین الأطراف المتعاقدة حول استخدام أو تقدیم خدمات وأجھزة إنترنت 

مراقبة بحیث یمكن تشغیل كل ما یمكن ان الأشیاء حیث استخدم في التحكم وال
) وانترنت الأشیاء ھو نظام مترابط یربط بین ١٦٢نتخیلھ على مسافة ببعد معین.(

الأجھزة والمستشعرات والأنظمة عبر الإنترنت، مما یتیح لھا جمع البیانات، 
تحلیلھا، واتخاذ الإجراءات دون تدخل بشري مباشر، تتمیز ھذه العقود بعدد من 

  ص التي تبرز تعقیدھا وأھمیتھا في التعامل مع ھذه التكنولوجیا المتقدمة:الخصائ
  (Multi-Party Nature) طبیعة متعددة الأطراف .١
ان عقود إنترنت الأشیاء بوصفھ یشمل عدة أطراف مثل المطورین، المستخدمین،  

مزودي الخدمات، ومصنعي الأجھزة ولأھمیتھا تتطلب تنظیمًا دقیقًا لحقوق 
  .زامات كل طرف لضمان تحقیق التوازن القانوني فیما بینھموالت
  (Data Dependency)(١٦٣) الاعتماد على البیانات .٢
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ان عقود انترنت الأشیاء تعتمد وتُركز على البیانات التي تُجمع بواسطة الأجھزة 
المتصلة، بما في ذلك كیفیة جمعھا، تخزینھا، معالجتھا، ومشاركتھا ولأھمیتھا 

  .قود إلى تضمین بنود صریحة حول حمایة الخصوصیة والأمانتحتاج الع
 Integration of Legal)  (١٦٤ )  التداخل بین الجوانب التقنیة والقانونیة .٣

and Technical Aspects)  
تتطلب ھذه العقود فھمًا عمیقًا للتكنولوجیا المستخدمة لضمان توافق البنود  

  .القانونیة مع الخصائص التقنیة
في تقلیل النزاعات الناتجة عن سوء الفھم أو التنفیذ غیر السلیم للتقنیات لتساھم 

  .بسبب قلة الوعي بھا و تداخل الجوانب التقنیة مع القانونیة 
  (Dynamic and Adaptive Terms) مرونة الشروط .٤

ان عقود انترنت الأشیاء تحتوي على شروط مرنة قابلة للتكیف مع التطورات 
ضروریة لمواكبة التحسینات المستمرة في الأجھزة والخدمات  التكنولوجیة فھي

فھي تھدف الة ضمان مرونة النظام في المتصلة ببعضھا عن طریق الانترنت.
  )١٦٥مواجھة التحدیات والھجمات (

  (Cybersecurity Focus) التركیز على الأمن السیبراني .٥
ا حول حمایة الأجھزة ان العقود الخاصة بالإنترنت والاشیاء یجب ان تتضمن بنودً

المتصلة والشبكات من التھدیدات السیبرانیة للحد من المخاطر القانونیة الناتجة عن 
الھجمات الإلكترونیة والاختراق للبیانات والمعلومات من خلال المتابعة الفوریة 

  )١٦٦  (لاي تھدید ممكن ان یتم على الأجھزة المرتبطة مع بعضھا
  (Complex Liability Allocation) ولیةالتعقید في تحدید المسؤ .٦

في العقود الذكیة ینشأ تعقید في تحدید المسؤولیة عند وقوع ضرر بسبب خلل في 
البرمجیات، أو البنیة التحتیة لھذا تحتاج  ھذه العقود إلى بنود واضحة  او الجھاز 

لتوزیع المسؤولیة بین الأطراف لتحدید المسؤولیة بین الطرفین بحیث یمكن 
رجوع علیھ عند طلب التعویض عن أي ضرر یحصل للحفاظ على انسیابیة العقد ال

  )١٦٧و النظام العام بحیث لا یجزع الافراد من العقود الذكیة .(
  (١٦٨)   (International Scope) التدویل .٧

نظرًا للطبیعة العالمیة لإنترنت الأشیاء، غالبًا ما تشمل ھذه العقود أطرافًا من دول 
 .تتطلب الامتثال للقوانین المحلیة والدولیة ذات الصلةمختلفة حیث 

  (Real-Time Obligations) التنظیم الزمني . ٨
المخصص  ان العقود ھي التزامات تنشأ بین طرفین وتؤكد الأداء في الوقت الفعلي

، خاصة في التطبیقات الحساسة مثل الرعایة الصحیة أو المراقبة الأمنیة وان لھا 
عتبر من الامور الضروریة لضمان استمراریة الخدمة وعدم تثبیت الزمن ت
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الإضرار بالمستخدمین ، كما ھو الحال في العقود التقلیدیة التي یكون الوقت 
  العقد.   فيعنصرا مھما 

  المــطلب الثالث: مدى توافق القوانین التقلیدیة مع عقود انترنت الأشیاء
Third Requirement: The Extent of Compatibility of Traditional Laws 
with Internet of Things Contracts 

وفقًا لدراسة تحلیلیة تستند إلى المبادئ العامة للعقود  ان توافق القوانین التقلیدیة
التقلیدیة ومقارنتھا مع الاحتیاجات التكنولوجیة لعقود إنترنت الأشیاء.. مثل قانون 

فاق المتبادل بین الأطراف المتعاقدة في المدني تُطبق على أساس الالتزام والات
العقد المنشأ بینھما مع اختیار القانون الأنسب للتطبیق وفق قانون البلد الذي یتم 
التعاقد فیھ ، وھو ما ینطبق أیضًا على عقود إنترنت الأشیاء حیث یتم اختیار 

  .القانون الانسب للتطبیق بین الطرفین
دیة لقواعد المسؤولیة مثل الإھمال أو المسؤولیة كذلك بالنسبة الى المفاھیم التقلی

التقصیریة تظل ذات صلة عندما یتعلق الأمر بالأضرار الناتجة عن إنترنت 
   .الأشیاء

اما عدم التوافق بین العقدین (التقلیدي، و انترنت الأشیاء) حیث ان القوانین 
و نصوص  التقلیدیة تحمي المستھلك بسبب وجود التزامات عقدیة بین الطرفین

واضحة لتطبیق قواعد المسؤولیة بینما لا یمكن تطبیقھا بشكل واضح لتنظیم 
العلاقة بین مقدمي خدمات إنترنت الأشیاء والمستخدمین لتعدد الأطراف ففي 
العقود التقلیدیة غالبًا ما تشمل طرفین، في حین أن عقود إنترنت الأشیاء قد تشمل 

  .، المستخدمین)أطرافًا متعددة (المصنعین، المطورین
اما عن تحدید المسؤولیة عند حدوث أخطاء تقنیة في الأجھزة الذكیة أو البرمجیات 
یخرج عن نطاق القوانین التقلیدیة فیمكن تحدیدھا بعقود انترنت الأشیاء بینما 
تحتاج لأثبات وقوع الضرر و وجود خطا والعلاقة السببیة بینھما في العقود 

انین التقلیدیة لا تغطي بشكل كافٍ حمایة البیانات الشخصیة التقلیدیة،  كما ان  القو
  )١٦٩(أو الأمن السیبراني، وھما عنصران أساسیان في عقود إنترنت الأشیاء.

  الالتزامات القانونیة للأطراف المتعاقدة لعقود انترنت الأشیاء : المبحث الثاني
Chapter Two: Legal Obligations of Contracting Parties in Internet of 
Things Contracts 
تعتبر الالتزامات القانونیة للأطراف المتعاقدة في عقود إنترنت الأشیاء من القضایا 
الحدیثة التي تتطلب معالجة دقیقة نظرًا للتعقید التقني والقانوني الذي یمیز ھذه 
العقود. ومع تطور التكنولوجیا، أصبح من الضروري تحدید واجبات ومسؤولیات 

طراف المختلفة، سواء كانوا مزوّدین، مستخدمین، أو وسطاء تقنیین، لضمان الأ
تحقیق التوازن بین الحقوق والالتزامات. تھدف ھذه الدراسة إلى تسلیط الضوء 
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على الالتزامات التعاقدیة لكل طرف، مع التركیز على الأبعاد التقنیة والقانونیة 
  ت ھذا العصر الرقمي.التي تتطلب تأطیرًا قانونیًا یلبي احتیاجا

لھذا سنقسم ھذا المبحث الى ثلاث مطالب الأول نتكلم فیھ عن التزامات المزود 
والثاني عن التزامات المستخدم اما المطلب الثالث فھو عن التزامات الأطراف 

  الوسیطة.
  المـــــــــطلب الأول : التزامات المزود

)First Requirement: Provider Obligations  ()170(  
في القانون أحد الجوانب الأساسیة لضمان  (Provider) تُعتبر التزامات المزود

التوازن بین توفیر الخدمات التقنیة المتقدمة وحمایة حقوق المستخدمین والمجتمع. 
مع التطور السریع للتكنولوجیا، أصبح المزود یلعب دورًا حیویًا في تقدیم منتجات 

یثة، بما في ذلك أجھزة إنترنت الأشیاء وخدمات تعتمد على التقنیات الحد
  .والخدمات السحابیة

ان القوانین المعاصرة تُلزم المزود بالوفاء بمجموعة من الالتزامات التي تھدف 
إلى تحقیق الجودة، حمایة البیانات والخصوصیة، وضمان استمراریة العمل من 

من المزود الامتثال خلال الصیانة والتحدیثات الدوریة. بالإضافة إلى ذلك، یُطلب 
للأنظمة المحلیة والدولیة التي تُنظم عملھ، ما یعزز الثقة في التعامل مع خدماتھ 

  ویوفر حمایة قانونیة لجمیع الأطراف.
  اولاً: التزام بضمان جودة المنتجات والخدمات 

إن أحد الالتزامات الأساسیة لمقدمي الخدمة ھو تقدیم الخدمات الموعودة لعملائھم 
یعني أنھ یجب علیھم تقدیم مستوى الخدمة المتفق علیھ، مع تلبیة معاییر وھذا 

الجودة المنصوص علیھا في اتفاقیة الخدمة ، على سبیل المثال، یجب على مزود 
خدمة الإنترنت التأكد من حصول العملاء على سرعة الإنترنت والاتصال 

ایة الصحیة تقدیم الموعود دون انقطاعات متكررة وبالمثل، یجب على مقدم الرع
العلاجات والرعایة الطبیة اللازمة على النحو المبین في اتفاقیة الخدمة ، لھذا یجب 
تقدیم أجھزة أو برمجیات خالیة من العیوب والالتزام بالمواصفات الفنیة المتفق 

  .علیھا
  )١٧١(ثانیاً: التزام بحمایة البیانات والخصوصیة 

لحفاظ على سریة وأمن معلومات عملائھم. یتحمل مقدمو الخدمة أیضاً مسؤولیة ا
وھذا مھم بشكل خاص في صناعات مثل التمویل والرعایة الصحیة والتكنولوجیا، 
حیث غالباً ما تتضمن البیانات الشخصیة والحساسة. یجب على مقدمي الخدمات 
تنفیذ تدابیر أمنیة قویة لحمایة بیانات العملاء من الوصول غیر المصرح بھ أو 

كات. إن عدم القیام بذلك لا یؤدي إلى الإضرار بثقة العمیل فحسب، بل الانتھا
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یعرض مزود الخدمة أیضاً للمسؤولیات القانونیة  كما یجب تأمین البیانات 
 المجمعة من الأجھزة المرتبطة باعتباره التزاما یوجب خلافھ المسؤولیة .

  ثالثاً: التحدیثات والصیانة التقنیة
لقانونیة لمقدمي الخدمة ھي تقدیم الدعم الفني والتحدیثات ان احد الالتزامات ا 

الأمنیة لضمان استمراریة العمل و الصیانة التقنیة لكل خلل فني او تقني یحدث 
  للخدمة 

  طلب الثاني : التزامات المستخدمـــــــالم
 ) Second Requirement: User Obligations( 

یسة في عقود إنترنت الأشیاء، حیث )  أحد الأطراف الرئUserیعتبر المستخدم (
یتمتع بحقوق محددة ویترتب علیھ التزامات قانونیة أساسیة لضمان الاستخدام 
السلیم للتقنیات والخدمات المرتبطة. ومع تزاید الاعتماد على أجھزة إنترنت 
الأشیاء في الحیاة الیومیة، مثل المنازل الذكیة والأجھزة الصحیة المتصلة، أصبح 

وري تحدید واجبات المستخدم، لیس فقط تجاه المزود، بل أیضًا تجاه من الضر
   (١٧٢).المجتمع ككل

  اولاً: الالتزام بالاستخدام المشروع
تشمل التزامات المستخدم الالتزام باستخدام الأجھزة والخدمات وفقًا لشروط العقد 

جھزة والقوانین ذات الصلة، وحمایة بیاناتھ الشخصیة، وعدم إساءة استخدام الأ
بطریقة تؤدي إلى الإضرار بالمزود أو أطراف أخرى. كما یتحمل المستخدم 
مسؤولیة الحفاظ على سریة بیانات الدخول الخاصة بھ والامتثال للتحدیثات أو 

استخدام و  التعلیمات التي یقدمھا المزود لضمان استمراریة الخدمة وكفاءتھا
  الأجھزة والخدمات وفقًا للشروط التعاقدیة.

  انیاً: الالتزام بحمایة البیانات الخاصةث
یلعب المستخدم دورًا أساسیًا في ضمان أمان بیاناتھ من خلال الالتزام بإجراءات 
الحمایة الموصى بھا، مثل استخدام كلمات مرور قویة، وتحدیث البرمجیات بشكل 
دوري، وتجنب مشاركة البیانات الحساسة إلا في نطاق ضیق و یكون موثوق ، 

ھذا الالتزام جزءًا من مسؤولیة المستخدم التعاقدیة لضمان سلامة المعلومات  یُعد
والحد من المخاطر المرتبطة بالاختراقات أو إساءة استخدام البیانات. وتھدف 

، إلى تنظیم ھذا (GDPR) التشریعات الحدیثة، مثل اللائحة العامة لحمایة البیانات
راف لضمان حمایة البیانات في الجانب عبر فرض التزامات على جمیع الأط

  )١٧٣البیئات الرقمیة و عدم إساءة استخدام البیانات المتاحة عبر الأجھزة.(
  ثالثاً: الالتزام بالصیانة والاستخدام التقني الصحیح

یعد الاستخدام التقني الصحیح للأجھزة من أھم واجبات المستخدم لضمان 
أو مشكلات أمنیة. كما یترتب  استمراریة الخدمة وتقلیل احتمالیة حدوث أعطال
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على المستخدم الالتزام بعدم إجراء أي تعدیلات غیر مصرح بھا على الأجھزة أو 
البرمجیات، لأن ذلك قد یؤدي إلى انتھاك شروط العقد وتعریضھ للمساءلة 
القانونیة. ففي عقود إنترنت الأشیاء، یُلزم المستخدم باتباع التعلیمات الفنیة التي 

زود لضمان الاستخدام السلیم للأجھزة والخدمات المتصلة. یشمل ھذا یقدمھا الم
الالتزام تنفیذ عملیات الصیانة الدوریة التي قد تتطلبھا الأجھزة أو البرمجیات، 
وكذلك التحدیثات التقنیة التي یوفرھا المزود بھدف تحسین أداء الأجھزة أو معالجة 

الالتزام باتباع الإرشادات الفنیة الثغرات الأمنیة. ، علیھ یجب على المستخدم 
  وتجنب الإھمال.

بعض المصادر إلى أھمیة الصیانة التنبؤیة في مجال إنترنت الأشیاء،  و تشیر
حیث یتم استخدام تقنیات متقدمة لجمع وتحلیل البیانات من أجھزة الاستشعار 

ستخدمین لتحدید المشكلات المحتملة قبل حدوثھا. ھذا النھج یتطلب تعاونًا من الم
لضمان جمع البیانات بشكل صحیح والالتزام بتوصیات الصیانة المقدمة بناءً على 

  )١٧٤(التحلیلات 
على سبیل المثال، تتطلب بعض الأجھزة تحدیثات برمجیة منتظمة لتعزیز الأمان 
وتحسین الوظائف. عدم التزام المستخدم بھذه التحدیثات قد یؤدي إلى ثغرات أمنیة 

داء. بالإضافة إلى ذلك، فإن الاستخدام التقني الصحیح یشمل اتباع أو تدھور في الأ
الإرشادات المتعلقة بكیفیة تشغیل الأجھزة وتجنب الممارسات التي قد تلحق 

 الضرر بھا أو تقلل من عمرھا الافتراضي.
  المـــــــــطلب الثالث : التزامات الأطراف الوسیطة

 ) Third Requirement: Obligations of the Intermediary Parties( 
في القوانین المدنیة تعفي مقدمي الخدمات الوسیطة من   لطالما كانت القاعدة العامة

المسؤولیة القانونیة عن المعلومات التي یقومون بنقلھا أو تخزینھا أو نشرھا نیابة 
عن مستخدمي الخدمة. ومع ذلك، كانت القوانین الأوروبیة تشترط على الدوام أن 

ن مقدم الخدمة الوسیطة في حالة 'جھالة' بمحتوى تلك المعلومات لتطبیق ھذا یكو
الإعفاء. وعلى الرغم من أن قانون الخدمات الرقمیة لم یغیر ھذه القاعدة بشكل 
جوھري، إلا أنھ أضاف تفاصیل دقیقة توضح متى ولماذا وكیف یمكن لمقدم 

  .انونیةالخدمة الوسیطة أن یحتفظ بحصانتھ ضد المسؤولیة الق
وفقًا للقانون، یتمتع مقدم الخدمة الوسیطة بالإعفاء طالما لم یتدخل في المعلومات 
التي یتعامل معھا بأي طریقة تكشف عن مضمونھا أو تجعل محتواھا معروفًا لھ. 
ومع ذلك، في حال حصل مقدم الخدمة على معرفة بمحتوى غیر قانوني بأي 

یتوقف على اتخاذه لإجراءات فوریة، سواء وسیلة مشروعة، فإن احتفاظھ بالإعفاء 
من خلال حذف المحتوى أو تعلیق الوصول إلیھ. بالإضافة إلى ذلك، فإن الالتزام 
بالواجبات المنصوص علیھا في القانون یُعد شرطًا غیر مباشر لاستمرار إعفائھم 
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 من المسؤولیة القانونیة، مما یعكس أھمیة التزام مقدمي الخدمات الوسیطة بدقة
  الإجراءات القانونیة والتنظیمیة

  )١٧٥اولا: توفیر البنیة التحتیة التقنیة (
یُعد ضمان استمراریة الاتصال بالشبكات أو الخدمات السحابیة جزءًا من التزامات 
مقدمي الخدمات الوسیطة بموجب القانون. وتشمل ھذه الخدمات استضافة ونشر 

 ٣على طلب متلقي الخدمة المادة/  المعلومات للجمھور، إضافة إلى تخزینھا بناءً
 .ویُقصد بالنشر للجمھور إتاحة المعلومات لعدد غیر محدود من المتلقین

علاوة على ذلك، تخضع منصات الإنترنت لمجموعة إضافیة من الالتزامات التي 
یحددھا القانون في الفصلین الثالث والرابع من الباب الرابع. حیث یعالج الفصل 

) ١٧٦ات المترتبة على جمیع مقدمي خدمات منصات الإنترنت،(الثالث الالتزام
بینما یتناول الفصل الرابع التزامات إضافیة تفرض على مقدمي ھذه الخدمات 
الذین یتیحون للمستھلكین إمكانیة إبرام تعاقدات عن بعد مع بائعي السلع أو 

  .الخدمات
  ثانیاً: حمایة البیانات أثناء النقل

تمر عبر شبكاتھم من الاختراقات أو الضیاع مع إمكانیة تأمین البیانات التي 
الوصول الى شبكة الاتصالات مع الحفظ المؤقت بتخزین المعلومات قبل نقلھا الى 
وجھتھا النھائیة بشكل دقیق و كافي بحیث یحمي البیانات المنقولة معھ كما نصت 

  )١٧٧من قانون الخدمات الرقمیة الأوربي .( ٣علیھ المادة / 
  : الالتزام بالحیاد والشفافیةثالثاً

حیث یضع قانون الخدمات الرقمیة الأوربي التزاما یكون مقدم الخدمة الوسیطة  
مطالبا من خلالھ بأن یتیح بشكل علني شروط وأحكام استخدام الخدمة بطریقة 
واضحة ومناسبة. كذلك یتطلب من مقدمي الخدمات الوسیطة نشر تقاریر شفافة 

فصیل دقیق لما ینبغي أن تضمھ ھذه التقاریر حسب كل نوع دوریة، وتمضي في ت
مع الوسیطة تجنب التلاعب بالبیانات أو استخدامھا لأغراض غیر .من الخدمات 

   )١٧٨(قانونیة .
  The end الخاتمــــــة 
یصبح لزاما علینا ذكر ما توصلنا إلیھ من استنتاجات وما نوصي    في نھایة بحثنا    

انترنت الاشیاء في العقود الذكیة مع العقود ھم في معالجة تس بھ من مقترحات 
  : التقلیدیة 

  Conclusionsالاستنتاجات  - أولا
یتسم العقد في بیئة إنترنت الأشیاء بتعقید كبیر مقارنة بالعقود التقلیدیة،    -１

نظرًا لتعدد الأطراف المعنیة وتداخل الأدوار، حیث لا یقتصر الأمر على 
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ط، بل یشمل أطرافًا وسیطة، مثل مقدمي الخدمات السحابیة التزامات طرفین فق
 ومطوري البرمجیات و مستخدم النظام و المصنع.

نستنتج ان  مزود الخدمة یتحمل مسؤولیة ضمان جودة الأجھزة والخدمات  -２
المقدمة للمستخدم، بما في ذلك ضمان التوافق مع المعاییر التقنیة المتفق علیھا 

یثات الدوریة للأجھزة والبرمجیات لضمان استمراریة وتوفیر الصیانة والتحد
أدائھا. كما یتحمل مسؤولیة حمایة البیانات المجمعة من الأجھزة المرتبطة، 

 وفقًا للتشریعات الوطنیة والدولیة.
یُعد المستخدم ملزمًا باتباع الإرشادات الفنیة للمزود لضمان الاستخدام  -３

م بحمایة بیاناتھ الخاصة وعدم إساءة الصحیح للأجھزة، بالإضافة إلى الالتزا
استخدام الأجھزة أو السماح بوصول غیر مصرح بھ إلیھا. ھذا الالتزام یعكس 

 مبدأ حسن النیة في التعاملات التعاقدیة.
عدم كفایة القوانین التقلیدیة لتنظیم عقود إنترنت الأشیاء حیث أظھرت  -４

ة في استیعاب الطبیعة الدراسة أن القوانین التقلیدیة تواجھ تحدیات كبیر
الدینامیكیة لعقود إنترنت الأشیاء. ھذه العقود تتطلب أطرًا قانونیة جدیدة 
تواكب التطورات التكنولوجیة وتغطي الجوانب الفریدة المتعلقة بحمایة 

 البیانات، الأمن السیبراني، والتزامات الصیانة والتحدیث.
د إنترنت الأشیاء یجب أن من أبرز النتائج التي توصل إلیھا البحث أن عقو -５

تكون مرنة وقابلة للتعدیل وفقًا لتغیر الظروف التكنولوجیة أو القانونیة. ھذا 
یفرض على الأطراف المتعاقدة تضمین بنود تتعلق بإعادة التفاوض والتعدیل 

 المستمر للعقد لضمان استمراریتھ وفعالیتھ.
  : Recommendationsالتوصیات   –ثانیا 

الاستنتاجات التي توصل إلیھا البحث حول الالتزامات القانونیة لعقود استنادًا إلى 
انترنت الأشیاء یمكن تقدیم مجموعة من المقترحات التي تھدف الى تطویر الاطار 

  القانوني لھذه العقود و تعزیز حقوق الأطراف المتعاقدة و حمایتھم ومنھا:
شیاء بأن نوصى بتطویر تشریعات وطنیة متخصصة لعقود انترنت الأ .١

تقوم الدول، وخاصة العراق ، بتحدیث قوانینھا المدنیة والتجاریة 
لتضمین أحكام خاصة بعقود إنترنت الأشیاء، بحیث تُحدد بدقة المسؤول 
عن الاضرار ان حدثت و  التزامات الأطراف المختلفة، بما في ذلك 
المزودین، المستخدمین، والأطراف الوسیطة. یجب أن تشمل ھذه 

عات حمایة البیانات الشخصیة، وضمان جودة الخدمات، والأمن التشری
 )١٧٩السیبراني.(

وضع إطار قانوني دولي موحد نظرًا للطبیعة العابرة للحدود لعقود  .٢
إنترنت الأشیاء، من المھم تبني إطار قانوني دولي موحد لتنظیم ھذه 
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العقود، بما یساھم في توحید الأحكام القانونیة وتسھیل التعاملات 
لتجاریة عبر الحدود. یمكن الاستفادة من التجارب الدولیة مثل "اللائحة ا

)" في الاتحاد الأوروبي كنموذج GDPRالعامة لحمایة البیانات (
 لتطویر ھذه القوانین.

فرض معاییر صارمة للأمن السیبراني بالنظر إلى التھدیدات المتزایدة  .٣
زام المزودین بتطبیق للأمن السیبراني في بیئة إنترنت الأشیاء، یجب إل

أعلى المعاییر التقنیة لضمان حمایة البیانات المتداولة عبر الأجھزة 
المتصلة. كما یُوصى بتطویر لوائح قانونیة تُحدد العقوبات في حال 

 الإخلال بھذه المعاییر.
توعیة المستخدمین بحقوقھم والتزاماتھم  من خلال  إطلاق حملات  .٤

المستخدمین بحقوقھم والتزاماتھم التعاقدیة  توعیة قانونیة وتقنیة لتعریف
عند استخدام أجھزة وخدمات إنترنت الأشیاء. یمكن أن تشمل ھذه 
الحملات إرشادات حول كیفیة استخدام الأجھزة بشكل آمن ومسؤول، 

 وحمایة البیانات الخاصة بھم.
تحدیث العقود باستمرار لمواكبة التطورات التكنولوجیة نظرًا للتطور  .٥

ع في تقنیات إنترنت الأشیاء، یجب أن تتضمن العقود بنودًا تلزم السری
الأطراف بإجراء تحدیثات دوریة للعقد، لضمان مواكبتھ للتطورات 

 التقنیة والقانونیة المستجدة.
تشجیع الدراسات والبحوث القانونیة في مجال إنترنت الأشیاء من خلال  .٦

لى إجراء المزید من تشجیع المؤسسات الأكادیمیة والمراكز البحثیة ع
الدراسات القانونیة حول إنترنت الأشیاء، بھدف تطویر حلول قانونیة 

 مبتكرة تتناسب مع التحدیات التي تفرضھا ھذه التقنیة.
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) جمال علي الدھشان ، توظیف انترنت الأشیاء في التعلیم المبررات و المجالات والتحدیاتت ، المجلة الدولیة للبحوث  12( 
 ٣، العدد  ٢، المجلد  International Journal of Reaserch in Educational Scienceالعلوم العلمیة في 

  ٥٥-٥٢،ص  ٢٠١٩، السنة 
 )(13 Guido Noto La Diega, Internet of Things and the Law    Legal Strategies for Consumer-
Centric Smart Technologies, Routledge Research in the Law of Emerging Technologies, 
2023,p.  

    ) (14 Marco Zennaro, PhD, Introduction to the Internet of Things 
Telecommunications/ICT4D Lab, The Abdus Salam International Centre for Theoretical 
Physics, Trieste, Italy, available at https://www.itu.int/en/ITU-D/Regional  
Presence/AsiaPacific/SiteAssets/Pages/Events/2017/Nov_IOT/NBTC%E2%80%9 ITU-
IoT/Session%201%20IntroIoTMZ-new%20template.pdf (accessed 5 May2021). 
  ) Ahmed AboBakr, Marianne A. Azer , IoT Ethics Challenges and Legal Issues ,  Nile 

University ,(15 Cairo, Egypt , Conference: 2017 12th International Conference on Computer 
Engineering and Systems (ICCES), p.2 
، انظر الرابط٢٠٢٠/یولیو /١٢وصفي الصفدي ، انترنت الأشیاء ، مقال منشور في مجلة الغد بتاریخ  (  16)  
:https://alghad.com/ 
) ، العقود المبرمة باستخدام تقنیة انترنت الأشیاء محمد عبد العزیز) ١٧     IoT,  ، بحث منشور في مجلة كامبریدج العلمیة

٢٥٧- ٢٥٢، ص  ٢٠٢٢، أیلول السنة  ١٢العدد  . 
)١٨( W. Keith Robinson, PATENT LAW CHALLENGES FOR THE INTERNET OF 

THINGS, (2015) 655 Wake Forest J of Bus & Intell. Prop. P. 656. Available at 
http://ipjournal.law.wfu.edu/files/2015/09/15-Wake-Forest-J.-Bus.-Intell.-  
Prop.-L.-655.pdf (accessed 4 August 2020) 

 )١٩  ( Guide Noto La Diega , Internet of Things and the Law , legal strategies for consumer -
center smart technologies  ,Oct.2022, p.43-96 
( ٢٠ ) 
https://fastercapital.com/arabpreneur/%D8%A7%D9%84%D8%AA%D8%B2%D8%A7%
D9%85%D8%A7%D8%AA-%D9%85%D8%B2%D9%88%D8%AF-
%D8%A7%D9%84%D8%AE%D8%AF%D9%85%D8%A9--
%D8%A7%D9%84%D9%88%D8%B9%D9%88%D8%AF-
%D8%A7%D9%84%D8%AA%D9%8A-%D9%8A%D8%AC%D8%A8-
%D8%A7%D9%84%D9%88%D9%81%D8%A7%D8%A1-
%D8%A8%D9%87%D8%A7--
%D9%88%D8%A7%D8%AC%D8%A8%D8%A7%D8%AA-
%D9%85%D9%82%D8%AF%D9%85%D9%8A-
%D8%A7%D9%84%D8%AE%D8%AF%D9%85%D8%A9-%D9%81%D9%8A-
%D8%A7%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A7%D8%AA-
%D8%A7%D9%84%D8%AE%D8%AF%D9%85%D8%A9.html#:~:text=%D8%A7%D9
%84%D8%AA%D8%B2%D8%A7%D9%85%D8%A7%D8%AA%20%D9%85%D8%B2
%D9%88%D8%AF%20%D8%A7%D9%84%D8%AE%D8%AF%D9%85%D8%A9%3A
%20%D8%A7%D9%84%D9%88%D8%B9%D9%88%D8%AF%20%D8%A7%D9%84
%D8%AA%D9%8A%20%D9%8A%D8%AC%D8%A8%20%D8%A7%D9%84%D9%88
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%D9%81%D8%A7%D8%A1%20%D8%A8%D9%87%D8%A7%3A,...%205%205.%20
%D8%AD%D9%85%D8%A7%D9%8A%D8%A9%20%D8%A8%D9%8A%D8%A7%D
9%86%D8%A7%D8%AA%20%D8%A7%D9%84%D8%B9%D9%85%D9%8A%D9%84
%201.%20 

كمال مھیدي و فاروق فرنان ، انترنت الأشیاء بین متطلبات التنمیة المستدامة و التحدیات القانونیة ، بحث منشور    ( 21 )
 ٢٧٩،ص  ٢٠٢١، السنة  ١، العدد  ٤في مجلو الدراسات القانونیة والاقتصادیة ، الجزائر ، المجلد 

) ٢٢(  (General data protection regulation (GDPR),( Individuals’ rights,The GDPR 
strengthens existing rights, provides for new rights and gives individuals more 
control over their personal data. It includes the following.)  (Article 16(2) TFEU 
mandates the European Parliament and the Council to lay down the rules relating 
to the protection of natural persons with regard to the processing of personal data 
and the rules relating to the free movement of personal data. 

)٢٣( Dusuniot ,what is IoT predictive maintenance and gateway-based solutions 
,Aug.2023  

(https://www.dusuniot.com/blog/what-is-iot-predictive-
maintenance/?utm_source=chatgpt.com                                                 

.بعد ان صادق ٢٠٢٢أكتوبر  ٢٧وروبي في الجریدة الرسمیة للاتحاد في لأنشر قانون الخدمات الرقمیة للاتحاد ا ( 24 )
 ٢٠بعد  ٢٠٢٢نوفمبر  ١٦حسب نص القانون نفسھ، أصبح القانون ساریًا في   ٢٠٢٢وبر علیھ البرلمان الأوربي في أكت

 .٢٠٢٤فبرایر  ١٧یومًا من نشره. فیما دخل القانون حیز التنفیذ ویطبق على جمیع المخاطبین بھ في 
) ٢٥( (Regulation(EU) 2022/2065 of the European parliament and the council of 19 
october 2022 ,on a single marker for digital services and amending directive 
2000l31lec (digital services act) 

)٢٦(   (Responsible and diligent behaviors by providers of intermediary services is 
essential for a safe, predictable and trustworthy online environment and for 
allowing Union citizens and other persons to exercise their fundamental rights 
guaranteed in the Charter of Fundamental Rights of the European Union (the 
‘Charter’), in particular the freedom of expression and of information, the freedom 
to conduct a business, the right to non-discrimination and the attainment of a high 
level of consumer protection. 

) نایلة الصلیبي ، قانون الخدمات الرقمیة الأول من نوعھ في العالم في مجال التنظیم الرقمي للشركات الرقمیة العملاقة  ٢٧( 
  -https://www.mcالدولیة  في مونت كارلو ٢٠٢٣، مقال نشر في أغسطس 

)٢٨( doualiya.com/%D8%A3%D9%88%D8%B1%D9%88%D8%A8%D8%A7/20230831-
%D8%A7%D9%84%D8%A5%D8%AA%D8%AD%D8%A7%D8%AF-
%D8%A7%D9%84%D8%A3%D9%88%D8%B1%D9%88%D8%A8%D9%8A-%D9%85%D8%A7-
%D9%87%D9%8A-%D8%A3%D9%87%D8%AF%D8%A7%D9%81-
%D9%88%D8%A3%D8%A8%D8%B1%D8%B2-%D8%A8%D9%86%D9%88%D8%AF-
%D9%82%D8%A7%D9%86%D9%88%D9%86-
%D8%A7%D9%84%D8%AE%D8%AF%D9%85%D8%A7%D8%AA-
%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8%A9-
%D9%84%D8%AA%D9%86%D8%B8%D9%8A%D9%85-%D8%B9%D9%85%D9%84-
%D8%A7%D9%84%D8%B4%D8%B1%D9%83%D8%A7%D8%AA-
%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8%A9-
%D8%A7%D9%84%D8%B9%D9%85%D9%84%D8%A7%D9%82%D8%A9 

من خلال مشروع القانون الذي لم یقر لحد الان و أیضا  ١٩٨٠لسنة  ١٥٩) تطویر قانون الاتصالات اللاسلكیة رقم   ٢٩(
، والذي تبنتھ وزارة الاتصالات و تكنولوجیا  ٢٠٠٩تطویر المشروع لقانون الاتصالات والمعلوماتیة رقم ( ) لسنة 
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