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 الملخص:
 فري كبيرر تحول الى ادى الشبكات في خاصة   المعلومات، تكنولوجيا احدثته الذي السريع ورالتط ان

 اساسيا ، دورا   السيبراني الفضاء هجمات فيها تلعب جديدة مرحلة في العالم دخول عليه وترتب القوة، مفهوم
 الدراسة هذه فان يهوعل الدولي، الاصطفاف اهداف اهم الفضاء هذا على والسيطرة والتسابق التفوق  واصبح
 حاولنرا كما والعسكرية، والاقتصادية السياسية التحالفات انماط من كنمط الدولي الاصطفاف مفهوم تناولت

 التحرررديات علرررى والتركيررر  الررردولي والاصرررطفاف السررريبراني الفضررراء برررين العلاقرررة توضررريح الدراسرررة هرررذه فررري
 المجال. هذا في الدولي الاصطفاف ومستقبل

 الرقمي. التنافس السيبراني، الأمن الرقمية، القدرات والشراكة، التعاون  الدولي، الاصطفاف: تاحيةالافت لكلماتا
Abstract: 

The rapid development of information technology, particularly in networks, has 

led to a major shift in the concept of power. This has led the world to enter a new 

phase in which cyberspace attacks play a fundamental role. Superiority, competition, 

and control of this space have become the most important goals of international 

alignment. Accordingly, this study examines the concept of international alignment 

as a model of political, economic, and military alliances. We also attempt to clarify 

the relationship between cyberspace and international alignment, focusing on the 

challenges and future of international alignment in this area. 

Keywords: International Alignment, Collaboration and Partnership, Digital 

Capabilities, Cybersecurity, and Digital Competition. 

 المقدمة
 المجرررالات أهرررم أحرررد السررريبراني الفضررراء أصررربح المتسرررارعة، والتكنولوجيرررا الرقميرررة الثرررورة عصرررر فررري

 علرررى الاعتمررراد تنرررامي ومرررع .والعشررررين الحرررادي القررررن  فررري والنفرررو  القررروة مسرررارات تحررردد التررري الاسرررتراتيجية
 الدوليرة العلاقرات إلرى العامرة الخردمات ومرن الردفا،، إلرى الاقتصاد من الحياة جوانب جميع في التكنولوجيا

 هرررذا .الحكوميررة غيرررر والكيانررات الرردول برررين والصرررا، للتنررافس جديررردة سرراحة إلررى السررريبراني الفضرراء تحررول
 التجسررس الإلكترونيررة، الهجمررات ليشررمل امتررد بررل التقليديررة، جغرافيررةال الحرردود فرري محصررور ا يعررد لررم التنررافس
  العالمية. القوة خريطة رسم اعادة إلى ادى ما المعلوماتية، والحرب الرقمي،
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 السياسرررررية التحالفررررات أنمرررراط مررررن كرررررنمط الرررردولي الاصررررطفاف مفهرررروم برررررر  الآخررررر، الصررررعيد علررررى
 ظرررل وفررري .المشرررتركة التهديررردات أو المشرررتركة صرررالحالم علرررى بنررراء   تتشررركل التررري والعسررركرية والاقتصرررادية

 والصررين، المتحرردة الولايررات بررين الترروتر وتصرراعد أوكرانيررا، فرري الحرررب مثررل الأخيرررة، الجيوسياسررية التغيرررات
 ممررا الدوليررة، للكتررل تشرركيل إعررادة العررالم يشررهد إفريقيررا، وجنرروب والبرا يررل الهنررد مثررل الناشرر ة القرروى  وبرررو 
  .الرقمي والتعاون  السيبراني الأمن لمسائل الدول إدارة كيفية لىع مباشر بشكل ينعكس

 باتررت إ  ومتداخلررة  وثيقررة علاقررة الرردولي والاصررطفاف السرريبراني الفضرراء بررين العلاقررة فرر ن وبالتررالي،
 وأحيان ررا العررالمي، العررام الرررأي فرري للترراثير ووسرريلة سياسرري، ضررغط كرراداة  الإلكترونرري الفضرراء تسررتخدم الرردول

 الفضراء إلرى يمترد الدوليرة الكترل برين الخرلاف أو التعراون  أصربح كمرا .الحديثرة الصراعات في الفع   كسلاح
 التحتيررة البنيررة تررامين فرري أو التكنولوجيررا، لاسررتخدام الأخلاقيررة المعررايير وضررع مجررال فرري سررواء السرريبراني،

 فهررم فرر ن وبالتررالي، .للحرردود العررابرة الإلكترونيررة للهجمررات مواجهررة سياسررات تطرروير فرري حتررى أو الرقميررة،
 والقانونيررة الأمنيررة التحررديات لفهررم ضررروري ا يصرربح فيرره الرردولي والاصررطفاف السرريبراني الفضرراء ديناميكيررات

  .والعشرين الحادي القرن  في والسياسية
 السياسررة، الاقتصرراد،) اليوميررة الحيرراة فرري السرريبراني الفضرراء علررى الاعتمرراد ت ايررد ان البحةةث: أهميةةة

 الإلكترونيرة(، الحرب القرصنة، الهجمات،) للحدود العابرة السيبرانية التهديدات وتصاعد ،التواصل( الأمن،
 هررذا أهميررة تبررر  هنررا ومررن السرريبراني، الفضرراء واسررتقرار أمررن لضررمان دولرري لتنسرريق الحاجررة الررى ادى ممررا

  الحديث. العصر في وتاثيرا تعقيدا   التحديات أكثر أحد على الضوء يسلط كونه البحث
 ودراسررة السريبراني، الفضراء فري الردولي الاصرطفاف أشركال تحليرل الرى البحرث يهردف البحةث: هةد 

  .المجال هذا في الدولي التنافس أو التعاون  مستقبل واستشراف تواجهها، التي والتحديات القائمة التحالفات
 كيرر و  السريبراني  الفضرراء اسرتخدامات حرول شررامل دولري اتفراق تحقيررق يمكرن هرل البحةةث: اشةاالية

 أشرركال أبررر  هرري ومررا السرريبراني  الفضرراء اسررتخدام فرري والأخلاقيررة القانونيررة التحررديات مررع الرردول تتعامررل
  السيبراني  الفضاء في الدولي الاصطفاف
 إلرى خلالره مرن الردول وتسرعى الردولي، للتنرافس جديردة سراحة السريبراني الفضراء يعرد البحث: فرضية

 واضرح قرانوني ب طرار مردعوم دولري تعراون  إلرى ملحرة حاجرة هنرا  انفر بالتالي الجيوسياسي، نفو ها تع ي 
  السيبراني. الفضاء في والأمن الاستقرار لضمان

 ومراحرل السريبراني الفضراء مفهروم علرى للتعررف التراريخي المرنه  على الاعتماد تم البحث: منهجية
  السيبراني. بالفضاء المتعلقة لحاليةا والسياسية القانونية الأطر لتحليل التحليلي والمنه  التاريخي، تطوره

 الفضررراء مفهررروم توضررريح الرررى الاول المبحرررث تطررررق  مباحرررث ثرررلا  البحرررث تنررراول البحةةةث: هياليةةةة
 الفضرررراء فرررري الرررردولي الاصررررطفاف اشرررركال علررررى ركرررر  الثرررراني والمبحررررث الرررردولي، والاصررررطفاف السرررريبراني
  السيبراني. الفضاء في يالدول الاصطفاف مستقبل تناول فقد الاخير المحث اما السيبراني،
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 والتطور المفهوم – الدولي والاصطفا  السيبراني الفضاء الأول: لمحورا
 الحررررادي القرررررن  فرررري مت ايررررد بشرررركل مترابطرررران موضرررروعان الرررردولي والاصررررطفاف السرررريبراني الفضرررراء

ا الدولية، العلاقات في محوريا   عاملا   الرقمية التكنولوجيا أصبحت حيث والعشرين،  الأمن سياق في وتحديد 
 .الدولي والتعاون  الجيوسياسي، والتنافس القومي،

 نتيجرة ظهرر حرديث مصرطلح السريبراني الفضراء ان: تطةور  ومراحة  السيبراني الفضاء تعريف اولًا:
 والشربكات والبررام  والأنظمرة برداخلها التري والمعلومرات الحواسيب جميع ويشمل المعلومات تكنولوجيا لتورة

 المسررتعملين مررن محررددة ف ررة لاسررتعمال صررممت الترري الشرربكات تلرر  أو العررام الجمهررور للاسررتعما المفتوحررة
 الجغرافيررة الحرردود تجرراو  علررى بقدرترره السرريبراني الفضرراء ويتميرر  .(1) العامررة الإنترنررت شرربكة عررن ومنفصررلة
 لتعليميرررةوا التجاريرررة الأنشررطة مرررن العديرررد ولتنفيررذ النرررا  برررين للتواصررل رئيسرررية وسررريلة يجعلرره ممرررا وال منيررة

 الترري الأشررياء، وإنترنررت الاصررطناعي الررذكاء مثررل حديثررة تقنيررات لظهررور منصررة يشرركل أنرره كمررا والترفيهيررة،
 يلي: ما توضيح يمكن سبق ومما ،(2) الرقمي العالم مع اليومية حياتنا تداخل من تع  
 الأجهر ة مرن وعرةمجم مرن ومكرون  مادية، وغير مادية عناصر تشمل حديثة، تفاعلية بي ة هو التعريف:. أ

  لر  الرى اضرافة مسرتعملين، أو مشرغلين كرانوا سرواء والمسرتخدمين، والبرمجيات، الشبكات وأنظمة الرقمية،
 الاسرتراتيجية الرؤيرة والهي رات الردول ادرا  طبيعرة علرى تتوقر  السريبراني الفضراء مفهروم تحديرد مسرالة فان

 الفضراء فران بالترالي ،(3) الفضراء هرذا فري الكاملرة رالمخراط ومواجهة المتاحة، الم ايا استغلال على والقدرة
 الافرراد وخصوصرية العلروات برامن يتعلرق كبيررا   تحرديا   يمثرل برل وتطوير ابتكار منصة مجرد ليس السيبراني

 الاصطفافات على مباشر بشكل ويؤثر الدول، بين والتعاون  للصرا، استراتيجية ساحة أصبح فقد لذل  ،(4)
  الوطنية. القوة معايير من جديد معيار إلى الرقمية القوة تتحول حيث الدولية،
 التقردم يعكرس طويرل تراريخي مسرار هرو السريبراني الفضراء تطرور ان السةيبراني: الفضةاء تطور مراح . ب

 عرردة إلررى التطررور هررذا تقسرريم يمكررن .الإنترنررت وشرربكات والاتصررالات، الحوسرربة، مجررالات فرري التكنولرروجي
  رئيسية: مراحل
 مشررررررو، مرررررع الحاسررررروبية الشررررربكات مفهررررروم ظهرررررر :(الثمانينةةةةةات قبةةةةة ) الرقميةةةةةة لاتصةةةةةالاتا داياتبةةةةة .1

ARPANET وكالرررة أطلقتررره الرررذي DARPA الحرررديث، الإنترنرررت أسرررا  وهرررو ،1969 عرررام الأمريكيرررة 
 لرم بالترالي والعسركرية، العلميرة المؤسسرات برين البيانرات لنقرل تحتيرة بنيرة ب نشراء تتعلق المرحلة هذه وكانت

  البحثية. المؤسسات بين محدودة بيانات تبادل عمليات كانت بل حقيقي، سيبراني فضاء  هنا يكن
 في رسمي كمعيار TCP/IP بروتوكول اعتماد تم 1883 عام في :(1995-1980) الإنترنت انتشار .2

ARPANET، لرري-بيرنررر  ترريم قرردم 1998 عررام وفرري المختلفررة، الشرربكات بررين الررربط سررهل ممررا (Tim 

Berners-Lee) العررالمي الويررب فكرررة (World Wide Web) العررالمي الويررب إتاحررة تررم 1991 وفرري 
 (.5)الإنترنت  انتشار تسريع إلى أدى مما للعامة،
 خررلال مررن وسياسررية واقتصررادية اجتماعيررة بي ررة إلررى اتصررال شرربكة مجرررد مررن السرريبراني الفضرراء تحررول .3

 تحليررل باسررتخدام المؤسسررات وبرردأت 1995 عررام ((eBayو 1994 عررام ((Amazon مثررل مواقررع ظهررور
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 عررام أطلررق حيررث الاجتمرراعي التواصررل وسررائل وظهررور السرريبراني الفضرراء فرري المسررتخدمين لفهررم البيانررات
2004 (Facebook) 2006 وعام (Twitter) (6.) 
 حيررث الحوسرربة خرردمات تطررور :(الآن حتةة - 2010) الحةةد ث السةةيبراني والفضةةاء الرقمةةي العصةةر .4

 اليوميرررة. الحيررراة وحترررى السياسرررة، الاقتصررراد، القرررومي، الأمرررن مرررن أساسررريا   ءا  جررر   السررريبراني الفضررراء أصررربح
 فررري الدوليرررة تفررراعلات فررري حمرررراء خطررروط ظهررررت لهرررذا السررريبرانية، الهجمرررات  يرررادة الرررى هرررذا ادى بالترررالي
  (.7) السيبرانية الرد، بعملية خاصة السيبراني الفضاء

 تو يرع لوصر  يسرتخدم الردولي الاصطفاف حمصطل ان: ومظاهر  الدولي الاصطفا  تعريف ثانياً:
 هو بالتالي مشتركة، خصومات او مشتركة مصالح تجمعهم حيث الدولية العلاقات في التحالفات او الدول

  الدولية. البي ة في تجري  التي الاساسية التفاعلات انماط أحد
 أسررا  علررى الرردول نبرري ومحوريررات تحالفررات تشرركيل إلررى تشررير ظرراهرة هررو الةةدولي: الاصةةطفا  تعريةةف .أ

 والفضرراء الإنترنررت باسررتخدام يتعلررق فيمررا الموحرردة الرررؤى  أو المتقاربررة، التهديرردات أو المشررتركة، المصررالح
 خصوصرريته لرره لكررن المررادي، العررالم فرري الجيوسياسرري الواقررع كبيررر بشرركل يعكررس الاصررطفاف هررذا الرقمرري،

  .(8) للحدود عابرة طبيعة و و التغير، عسري ملمو ، غير كمجال السيبراني الفضاء طبيعة من تنبع التي
 الاصررطفاف فكرررة تع يرر  فرري أسررهمت كثيرررة مظرراهر الرردولي للاصررطفاف الةةدولي: الاصةةطفا  مظةةاهر. ب

 ويعرررد ،الرقمررري المجرررال فررري الدوليرررة التحالفرررات تشررركيل خرررلال مرررن السررريبراني الفضررراء فررري الررردولي والتعررراون 
 يستدعي الامر فهذا للحدود العابرة تل  خاصة السيبرانية ارللأخط المواجهة ادوات اهم أحد الدولي التعاون 
 خررلال مررن السررلو  قواعررد وترردوين تالمعلومررا وتبررادل الامررن ترردابير مررن الأدنررى الحررد لتحقيررق دولرري تنسرريق
 :(9) الاتية التدابير
 هنررا  فرران ،2020 للعررام العررالمي السرريبراني الامررن لمؤشررر وفقررا   الأطررراف: ومتعررددة الثنائيررة لاتفاقيرراتا .1

 عربية. دول 10 بينها من السيبراني التعاون  مجال في ثنائية اتفاقيات لديها فقط دولة 90
 السيبراني. الامن مؤتمرات مثل دولية أنشطة في دولة 140 مشاركة الدولية: الأنشطة في المشاركة .2
 والقطررا، امالعرر القطررا، بررين شررراكة فرري دولررة 86 انخررراط الخررا : والقطررا، العررام القطررا، بررين الشررراكة .3

 الدولي. او المحلي المستوى  على  ل  كان سواء الخا 
 السيبراني الفضاء في الدولي الاصطفا  اشاال الثاني: المحور

 وتكرتلات تحالفرات تشركيل :منهرا صرور، عدة في يكون  السيبراني الفضاء في الدولي الاصطفاف أشكال ان
 مرن فاعلرة جهرات ظهرور إلرى بالإضرافة سريبرانية، صرراعات ونشروب السيبراني، التسلح وسباق الدول، بين سيبرانية

 القررردرات لتع يررر  التكرررتلات او التحالفرررات هرررذه تشررركيل مرررن الاساسررري والهررردف ،(10) المجرررال هرررذا فررري الررردول غيرررر
  .(11) المشتركة التهديدات ومواجهة والمعلومات، الخبرات وتبادل السيبراني، الفضاء في والهجومية الدفاعية

 أطلقتهررا مبررادرة هرري: الديمقراطيةةة والمبةةاد  السةةيبراني الأمةةن لتعزيةةز (2018) بةةاري  نةةداء اولًا:
 التعرراون  خررلال مررن السرريبراني الفضرراء فرري والاسررتقرار الأمررن تع يرر  إلررى وتهرردف ،2018 عررام فرري فرنسررا
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 والمبررراد  السرريبراني الفضرراء لتنظرريم رؤيرررة النررداء يقترررح المشررتركة، المبررراد  مررن مجموعررة وتطبيررق الرردولي
 تضررر قررد التري الممارسررات بعرر  اسرتخدام عررن والامتنررا، الأمرن فشررل منررع سريما لا برره، المرتبطررة الرئيسرية
  .(12) السيبراني الفضاء باستقرار

 الخاصرة والشرركات والمنظمرات الردول جمرع خرلال مرن الردولي التعراون  تع ي  الى يهدف النداء: اهدا  .أ
رررا المررردني والمجتمرررع  السررريبرانية، التهديررردات مواجهرررة الرررى اضرررافة السررريبراني، نالأمررر تحقيرررق علرررى للعمرررل مع 

 جيردة وممارسرات معرايير تبنري السريبراني، الفضراء فري الانسران وحقروق  الردولي القرانون  اهميرة على والتاكيد
  .(13) السيبراني الامن تع ي  في الخاصة الفاعلة الجهات اشرا  عن فضلا   السيبراني، الامن مجال في
 الإلكترونررري الأمرررن مسرررالة فررري مهمرررة توجيهيرررة وإرشرررادات مبررراد  عررردة بررراريس نرررداء يضرررع المبةةةاد : .ب

 والأمرررن الثقرررة تحسرررين فررري وجهودهرررا الخرررا  القطرررا، فررري الرئيسرررة الفاعلرررة الجهرررات ومسرررؤوليات العرررالمي،
 الرقميرة والمنتجرات العمليرات أمرن تع ير  إلى الرامية المبادرات ومشجعا   الإلكتروني، الفضاء في والاستقرار

  :(14) المباد  هذه أبر  ومن التوريد، سلاسل امتداد على
 .منها والتعافي الضارة الالكترونية الانشطة ومنع التحتية والبنية الافراد مايةح .1

 المعلومرات، لتبرادل الربع  بعضرها مرع التعراون  الفاعلرة الجهات جميع على والأمن الثقة لبناء التعاون  .2
 .السيبراني لفضاءا في الثقة وتع ي  القدرات، وتطوير
 البشرية، الموارد وتدريب السيبراني، الأمن قدرات بناء في الاستثمار الدول على السيبرانية القدرات دعم .3

  السيبرانية. التهديدات لمواجهة اللا مة التكنولوجيا وتطوير
 العدالة. إلى الجرائم مرتكبي تقديم خلال من السيبرانية الجريمة مكافحة .4
 .والخصوصية التعبير حرية  ل  في بما السيبراني، الفضاء في نالإنسا حقوق  دعم .5
 .والاستقرار السيبراني الأمن لتع ي  دولي وتعاون  وبناء والتعاون  الحوار تشجيع .6

 أصرربح أن بعررد :(السةةياد  الإنترنةة ) السةةيبرانتميديا مجةةال فةةي والصةةين روسةةيا بةةين التعةةاون  ثانيةةاً:
 العلاقرررات واسررتقرار الرردول ومصررالح سرريادة علررى ويرررؤثر السرريبرانية داتللتهديرر فريرردا مجررالا السرريبراني الفضرراء
 بررين والتعرراون  الجهررود توحررد دولرري صررعيد علررى موحرردة السرريبراني للأمررن اسررتراتيجية بنرراء مررن بررد فررلا الدوليررة،

 البنيرة ويحمري الدوليرة، التجرارة ويردعم الردول، برين الثقرة يع   مما آمن، سيبراني فضاء إرساء أجل من الدول
  .(15)التنافس من بدلا   المشتركة التهديدات مواجهة في التعاون  على يعتمد عالمي نظام لأنشاء التحتية

 البلردين، لكرلا والتنمروي  الاقتصرادي الاسرتقرار لضرمان أساسرية ركير ة الصريني الروسي التعاون  يعد وبذل 
ا تركيرر  ا الجديرد العرام يشررهد أن يتوقرع كمرا  الاصررطناعي، والرذكاء السريبراني الأمررن لمجرا فري التعرراون  علرى مت ايرد 
 الاقتصرررررادي المسرررررتقبل ملامرررررح تحديرررررد فررررري التكنولوجيرررررا أهميرررررة وتعررررراظم الرقميرررررة، التهديررررردات ت ايرررررد ظرررررل فررررري

 الررررذكاء تع يرررر  فرررري الصررررين مسرررراعدة علررررى للحصررررول روسرررريا جهررررود فرررران  لرررر  الررررى اضررررافة.(16)والجيوسياسرررري
 ضرررورية خطرروة باعتبرراره الصررين مررع وتعاونهررا المجررال، اهررذ فرري أمريكررا ريررادة لتحرردي محاولررة تعررد الاصررطناعي

  التعاون: اهداف ابر  ومن ،(17) الاصطناعي بالذكاء المتعلقة والتكنولوجيا والمعرفة المهارات اكتساب نحو
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 بهرا تقروم التري التجسرس عمليرات مرن بياناتهمرا حمايرة إلرى والصين روسيا تسعى التجسس كافحةم .1
 هررذه لمواجهررة السرريبراني الأمررن مجررال فرري قرردراتهما تطرروير علررى والعمررل ،وحلفاؤهررا المتحرردة الولايررات

  .التهديدات
 .(18) السيبراني الفضاء على والسيطرة الغربية الهيمنة من للحد الإنترنت تشكيل إعادة .2
 بشركل الردولي الأمرن مجلس في (الفيتو) النق  حق والصين روسيا تستخدم الأمن مجلس في التنسيق .3

 .الغربية القرارات مواجهة في المشتركة مصالحهما عن للدفا، مت امن
 مسرتقل بهرا خرا  إلكترونري فضراء بتاسريس روسريا قامرت حيرث التهديدات ومواجهة السيبراني الامن تحقيق .4

 الررى اضررافة الامريكيررة، الالكترونرري التجسررس وعمليررات الهيمنررة مررن الررتخل  بهرردف الحاليررة الانترنررت شرربكة عرن
 الهجوميرة الإلكترونيرة الأسلحة استخدام خلال من الهجومية الإلكترونية بالحرب خاصة استراتيجية اعتمدت انها

 مرن بردلا   الإلكترونيرة" "السريادة نمرو   والصين روسيا من كل طبقت وبذل  الحرب، في مضافة قوة انها باعتبار
 السرياق هرذا فري دولري ثيرترا لهمرا الردولتان هاتران يجعرل مرا .القرومي امنهم حماية بهدف السيبراني الفضاء حرية
 القرروانين فررر  أجررل مررن ومراقبتهررا بررالمواطنين الخاصررة الإنترنررت بيانررات فرري للررتحكم تمتلكهررا الترري السررلطة هررو

 .(19) السياسي النشاط تنظيم على القدرة إلى بالإضافة الإعلام، ووسائل العام الخطاب تنظم التي الوطنية
 التكنولوجيررا مجرال فرري للتعراون  ثنائيررة اتفاقيرات عردة والصررين روسريا وقعررت حيرث والمعلومررات الخبررات نبرادل .5

 لحمايرررة للتعررراون  شررنغهاي منظمرررة داخررل التعررراون  علررى منهمرررا كرررل اتفررق ،2015 عرررام ففرري الإنترنرررت، وحوكمررة
 وفري .الإنترنرت  لر  فري بمرا والمعلومرات، بالاتصرالات المتعلقرة العامة السياسات وتنفيذ تحديد في الدولة حقوق 

 تنظريم وضرمان المعلومرات مجرال فري الوطنيرة السيادة احترام مبدأ على للبلدين المشتر  البيان أكد ،2016 عام
 حوكمررة علررى تركرر  2019 عررام فرري ثنائيررة معاهرردة خررلال مررن التعرراون  تع يرر  تررم المعلومررات"، "مسرراحة لررر فعررال

 للأمرم التابعرة العمرل موعراتمج البلردين مرن كرل دعرم  لر ، إلرى بالإضرافة الويرب، عبر المحتوى  وإدارة الإنترنت
 الأمررم مبررادرات وعارضرروا الإنترنررت، حوكمررة مناقشررات فرري الإلكترونيررة السرريادة مبرراد  علررى تشررجع الترري المتحرردة
  .(20) وحلفاؤها المتحدة الولايات من بدعم الإنسان حقوق  على المرتك ة الإطار هذا في المتحدة

 علررى المهيمنررة مكانتهررا فرري الامريكيررة المتحرردة الولايررات تبقررى لكرري: الخمةة  العيةةون  تحةةال  ثالثةةاً:
 اختصرررررارا   ويكترررررب (The Five Eyes) ويعنررررري الخمرررررس العيرررررون  تحرررررال  بانشررررراء قامرررررت الررررردولي النظرررررام

(FVEY) المتحررردة، والولايرررات المتحررردة والمملكرررة ونيو يلنررردا وكنررردا أسرررتراليا يضرررم اسرررتخباراتي تحرررال  وهرررو 
 الأميركيرررة، القرررومي الأمرررن وكالرررة الآتيرررة: الاسرررتخبارية تالمؤسسرررا الخمرررس العيرررون  منظمرررة تحرررال  ويضرررم
 الأسرترالية والمديريرة الكنديرة، الاتصالات أمن ومؤسسة المتحدة، المملكة حكومة لاتصالات العامة والقيادة

 التري المعلومرات )جمرع التحرال  هرذا مهمرة فيكرون  النيو يلنديرة، الحكومة اتصالات أمن ومكتب للإشارات،
 حركرة وتحليرل والمعردات، والوثرائق الاتصرالات، علرى والاستحوا  المختلفة، الاتصال وماتمنظ في تتحر 

 الخاصرررة المعلومرررات علرررى والحصرررول والترجمرررة، الشرررفرات وفررر  والرمرررو ، الشرررفرات وتحليرررل الاتصرررالات،
 .(21) والمعدات( والتطبيقات والأساليب، الاتصالات، مجالات في العاملة بالمؤسسات
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 الدولية الساحة عل  السيبراني للاصطفا  عن المترتبة والآثار التحديات الثالث: لمحورا
 والتنررافس والصرررا، جهررة مررن والشررراكة للتعرراون  ومحوريررة اسررتراتيجية سرراحة السرريبراني الفضرراء أصرربح

 بينهرا، والاولويرات المصرالح تبراين تعكرس دوليرة تحالفرات تشكيل الى أدى الذي الامر هذا أخرى، جهة من
 مرروا ين تشرركيل بهررا يعرراد هجينررة مرحلررة نحررو الدوليررة العلاقررات اتجرراه الررى العررالمي الرقمرري لتنررافسا أدى ا 

 التري التساؤلات من عدد عن الإجابة علينا يتوجب المتسارعة التحولات وبهذه السيبراني، الفضاء في القوى 
 السيبراني  الفضاء في الدولي الاصطفاف مستقبل ملامح ماهية عن أهمها يعد

 التحررررديات أبررررر  أحررررد تعتبررررر اليرررروم السرررريبرانية التهديرررردات ان: الةةةةدولي الاصةةةةطفا  مسةةةةتقب  :اولاً 
 فري المرؤثرة العناصرر كاحرد الرقمية والسيادة السيبرانية القدرات أهمية فت داد الأمم، تواجه التي الجيوسياسية

 فمسرتقبل لرذا السريبرانية، داتالتهدير لمواجهرة الردولي التعراون  تع ير  احتماليرة سريعطي ممرا الدوليرة العلاقات
 والتكنولوجيرة الأمنيرة الاعتبرارات  ات الترداخلات بسربب كبير تعقيد  ات مرحلة نحو يتجه الاصطفاف هذا

 ان بالضررورة ليسرت جديردة لمعرايير وفقرا   الدوليرة التحالفرات خارطرة رسم سيعيد هذا والسيادية، والاقتصادية
  ومعلوماتية. رقمية بل أيديولوجية او جغرافية تكون 
 الردول بره تقروم كبيرر سرعيا   اليروم الدوليرة الساحة تشهد السيبرانية: للهجمات للتصد  الدولية الجهود كثيفت .1

 فرري تكررون  ان فرريمكن الأدوار حيررث مررن الجهررود هررذه دور تتبرراين ا  السرريبرانية، التهديرردات لمواجهررة والمنظمررات
 الرردعم و يررادة السرريبرانية الجرررائم لمكافحررة لاسررتراتيجياتوا الخطررط وضرر  الررى إضررافة والمعلومررات الخبرررات تبررادل

 ان الا السرريبراني، الفضرراء فرري التفرراعلات تررنظم عليررا سررلطة وجررود غيرراب مررن الرررغم فعلررى لهررا، للتصرردي الرردولي
 فري السريبراني الفضراء فري الردول غير من والفواعل الدول وسلو  التفاعلات ضبط الى تسعى كبيرة جهود هنا 
 ترم مرن منهرا والثنرائي، والإقليمري الردولي الصعيد على اتفاقيات عنها اسفر والتي القائمة الدولية ماتالتنظي اطار

 فري متعلرق هرو ما ومنها والفني، التقني للدعم يقدم ما ومنها الوطنية والاستراتيجيات الخطط صياغة في وضعه
 للشرررطة الدوليرة كالمنظمرة والعقراب ابالحسرر آليرات تفعيرل فري خلالرره مرن أسرهم مرا ومنهررا البشررية، القروى  تردريب

 التصررردي وتنظررريم لماسسرررة متعرررددة جهرررود مرررن المتحررردة الأمرررم منظمرررة بررره قامرررت ومنهامرررا "الإنتربرررول، الجنائيرررة
 .(22) الدولية والقمم المؤتمرات وعقد واجرائية موضوعية قواعد ووضع السيبرانية للتهديدات

 تكرتلات اعرلان فري جهودهرا تكثير  الرى الردول مرن ديدالع تسعى :المتعددة السيبرانية التكتلات تشاي  .2
 الحررررواد  لمراقبررررة مشررررتركة تحتيررررة بنررررى وتطرررروير المعلومررررات تبررررادل لتع يرررر  التهديرررردات، لمواجهررررة سرررريبرانية

 .(23) السيبراني للأمن الوطنية والمراك  المتراكمة الخبرات من مستفيدة   لها، والاستجابة
 السيبراني، للأمن قوية تحتية بنية بناء على اليوم الدول تعمل :يةالسيبران التحتية البن  في الاستثمار .3

 وتقرديم التهديردات وتحليرل رصرد اعمالهرا مرن يكرون  التري السريبراني للأمرن الوطنيرة المراك  انشاء خلال من
 البيانررات حمايررة لضررمان التكنولوجيررة الأنظمررة تحررديث عررن فضررلا   السرريبرانية، للحررواد  الفوريررة الاسررتجابة

 التحتيرررة بنيتهرررا فررري والاسرررتثمار السررريبرانية القررردرات تطررروير بررران تمامرررا   تررردر  دول أصررربحت ا ا   اسرررة،الحس
 نحرو بالأسرا  يتجره دوليا   صراعا   اليوم نشهد ونحن خاصة القومي، امنها على الحفاظ في أساسية ضرورة
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 التري وادواتهرا التقليديرة بالحررو  شركل غيررت التري التكنولوجيرة السراحة فري النفرو  وتع ي  والتنافس المغالبة
 .(24) الدولية العلاقات ديناميكية في اثرت

 تحررديات افررر ت الترري السرريبرانية التهديرردات أن: الدوليةةة الاصةةطفافات تواجةة  التةةي التحةةديات ثانيةةا:
 فرري تعاونيررة بي ررة لترروفير السرريبراني الفضرراء فرري دوليررة اصررطفافات لتشرركيل دفعررتهم الرردول امررام معقرردة امنيررة

 لتقرردير جوهريرا   امررا   كونهرا فرري تكمرن تحرديات تواجره الاصررطفافات هرذه ان الان الرقميرة، الاخطرار مواجهرة
 اعتمرراد ظرل فري خاصرة الردولي السريبراني الامرن بمسرتقبل والتنبرؤ المشركل، الردولي السريبراني النظرام طبيعرة
 الملحرة الحاجرة مرن الررغم علرىو  الدفاعيرة، او الهجوميرة ااسرتراتيجيته ضرمن السريبرانية الأدوات على الدول

 التحرديات وتتعردد ا ،صرعب العرالمي السريبراني الأمرن تنسريق تجعرل التحديات من العديد ف ن الدولي، للتعاون 
 :(25) ياتي ما لتشمل الدولي الاصطفاف تواجه التي
 يمكرن وهرذا السريبرانية وقردراتها لاسرتراتيجياتها السرري  الطرابع إضرفاء غالبرا   الردول قيام :الشفافية نعداما .1
 السريبرانية التهديردات لمواجهرات اسرتجابتها فري الدول تتخذها التي التدابير لفهم المحدودة الشفافية يعيق أن

 متحي ة. او كاملة غير تحليلات الى سيؤدي مما
 السريبراني امنهرا شرؤون  فري متباينرة الردول نظر وجهات تكون  ما عادة :الوطنية النظر وجهات اختلا  .2

 الجهررود الاختلافررات هررذه سررتعقد ممررا ،التاريخيررة وتجاربهررا الثقافيررة وقيمهررا الجيوسياسرري قهاسرريا علررى بنرراء  
 السيبرانية. التهديدات لمواجهة الدول بين التعاون   يادة شانها يكون  دولية واتفاقيات معايير لوضع المبذولة
 آليرررات إنشررراء تعيرررق ان الجيوسياسرررية والتررروترات السياسرررية للاعتبرررارات يمكرررن :الجيوسياسةةةية التةةةوترات .3

 السيبرانية. للتهديدات للتصدي الدولية الجهود فعالية من يحد مما تعاونية،
 برين ملحروظ بشركل السريبراني للأمرن والتنظيميرة القانونيرة الأطرر تتباين والتنظيمية: القانونية التحديات .4

 فري تكمرن الرئيسة التحدياتف ،المجال هذا في الفعال الدولي التعاون  تحقيق أمام عائق سيشكل وهذا الدول
 مقاربرررات وتبررراين القانونيرررة التقاليرررد فررري الجوهريرررة الفروقرررات مرررن الررررغم علرررى الأطرررر هرررذه مواءمرررة ضررررورة

 .الدول بين القومي الأمن أولويات واختلاف الخصوصية،
 الأمرررن تهديررردات لمواجهرررة المتاحرررة والقررردرات المررروارد فررري تفررراوت الررردول تشرررهد :المةةةوارد فةةةي التفاوتةةةات .5
 سرريبرانية ترردابير وتنفيررذ تبنرري فرري كبيرررة صررعوبات اقتصرراديا   والفقيرررة الناميررة البلرردان تواجرره حيررث لسرريبراني،ا

 قررد وهررذا ،العررالمي المسررتوى  علررى السرريبرانية الفجرروة اتسررا، فرري التفرراوت هررذا سرريؤدي ممررا فعالررة، قرردرة  ات
 .السيبراني الأمن في الدولي التعاون  تحقيق جهود على سلبا   ينعكس
 الأخلاقيررة القضررايا مررن مجموعررة الهجوميررة السرريبرانية القرردرات اسررتخدام يطرررح :الأخلاقيةةة لاعتبةةاراتا .6

 الفضررراء بعسررركرة المرتبطرررة والمخررراطر جانبيرررة أضررررار وقرررو، واحتمرررال التناسرررب مسرررالة بينهرررا مرررن المعقررردة،
 إطرررار فررري أو الررردول اسرررتجابات ضرررمن كافيرررا   اهتمامرررا   الاخلاقيرررة الاعتبرررارات تحظرررى لا ا  وغالبررر ،السررريبراني
 السيبراني. الفضاء في للسلو  المنظمة الدولية والمعايير الاتفاقيات
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 الخاتمة
 الفواعرل برين التنرافس فري كبيررا   تصراعدا   تشهد ناش ة استراتيجية ساحة اليوم السيبراني الفضاء يعتبر

 السياسررات تشرركيل فري أساسرري مكرون  ليصرربح الضريق التقنرري طابعرره السريبراني الأمررن تجراو  حيررث الدوليرة،
 القروة لتفراعلات امترداد يمثرل السريبراني الفضراء في الدولي الاصطفاف أن لذا الدولية، والتحالفات الخارجية
 والهجوميرة الدفاعيرة قردراتها تع ير  بهردف وأمنيرة تقنيرة تحالفرات بنراء إلرى تسرعى الردول جعرل مما التقليدية،

 من الدول، بين فعال تنسيق تحقيق تعيق متعددة تحديات و بر  عن فضلا   ،التغير متسارعة رقمية بي ة في
 تنرررامي إلرررى بالإضرررافة التقنيرررة، القررردرات مررروا ين واخرررتلال والتنظيميرررة، القانونيرررة الأطرررر فررري التفررراوت أبر هرررا

 مشهد تعقيد في تسهم العوامل هذه كل الهجومية السيبرانية القدرات باستخدام المتعلقة الأخلاقية الاعتبارات
 المجتمرع بقدرة رهينا   يظل السيبراني الفضاء في الدولي الاصطفاف مستقبل ف ن لذا ،السيبراني فافالاصط
 وضرمان الوطنيرة، السريادة مبراد  واحتررام السريبراني، الأمرن ضررورات برين دقيرق توا ن  تحقيق على الدولي
 متعرررددة الحوكمررة ليرراتآ وتفعيررل تعاونيرررة، مقاربررات تبنرري  لرر  ويتطلرررب ،الفرديررة والحريررات الحقرروق  حمايررة

 .السيبراني الفضاء في المتسارعة للتحولات تستجيب مشتركة استراتيجية رؤى  بلورة عن فضلا   الأطراف،
  لتوصياتا
 السررريبراني الفضررراء اسرررتخدام لضررربط دوليرررة وسياسرررية قانونيرررة أطرررر ووضرررع مشرررتركة قواعرررد الرررى الحاجرررة .1

 .والاقتصادية العسكرية المجالات في خصوصا  
 علررى الحفرراظ خررلال مررن سرريبرانية وهجمررات مخرراطر اسرراليب فرري السررريع التطررور لمواكبررة لجهررودا تع يرر  .2

 بل خيارا   يعد لم السيبراني الامن ان خاصة ،السيبرانية التحديات لمواجهة الجماعي والعمل الوطنية السيادة
 .متسار، رقمي عصر في وحمايتها الدول لاستقرار اساسيا   شرطا   أصبح
 إلررى تهرردف وتمويليررة تقنيررة مبررادرات خررلال مررن السرريبراني الأمررن مجررال فرري الناميررة ولالررد قرردرات دعررم .3

 السيبرانية. الحماية شمولية وضمان الرقمية الفجوة تقلي 
 التناسرررب مبررراد  وتراعررري الهجوميرررة، السررريبرانية القررردرات اسرررتخدام ترررنظم دوليرررة أخلاقيرررة معرررايير تاسرريس .4

 الجانبية. الأضرار من والحد والتميي 

 الهوامش:
                                                                    

 ىعلر وتراثيرات اتجاهرات الالكترونري: الفضراء فري حررب كتراب فري قرراءة الالكترونيرة، والحررب إسرائيل" محارب، محمود (1)
 .1 ، 2011 السياسات، ودراسة للأبحا  العربي المرك  عن صادرة كتب مراجعة سلسلة ،"إسرائيل

 .315(،   2025، )80 عددال سياسية، قضايا مجلة ،"السيبراني الفضاء في للدول الامنية التحديات" محمود، علي سيناء (2)

 "،السرريبراني والإرهرراب السرريبرانية الوكالررة فرري دراسررة التقليديررة: غيررر الحررروب فرري السرريبراني الفضرراء اسررتغلال، "خليررل محمررد حررا م (3)
  .271 ، (2023) ،5العدد ، المجلد الثامن الإسكندرية،وم السياسية بالجامعة والعل الاقتصادية الدراسات لكلية العلمية المجلة

 ،للاتصررالات الرردولي الاتحرراد براني،السرري السررلام عررن البحررث السرريبرانية الحرررب وتهديررد السرريبراني الفضرراء ،توريرره حمرردون  (4)
2011 ، 9.  

Tim Jordan, Cyberpower: an introduction to the politics of cyberspace, op cit. p 20_21. 
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