
   ABSTRACT 
    This study focuses on the fact that cybersecurity has become a fundamental element of state power, adding to 

its existing dimensions of air, land, and sea power. This is exemplified through a case study of the "cyber war 

between Iran and Israel," demonstrating how cyber capabilities have become a cornerstone tool that transcends 

the traditional physical geographical boundaries of state security. This model of warfare is nothing more than an 

intricate blend linking technology, politics, and security. 

    This study addresses the main reasons for the conflict between the two states, which included Iran's support for 

its proxies in the region, as well as the undermining of the Iranian nuclear program. Iran aims to extend its 

influence in the region by enhancing its technological capabilities through alliances with global powers such as 

Russia and China. Meanwhile, Israel leverages its technological superiority and its relationship with the United 

States, its primary backer, to bolster its capabilities as part of its proactive security strategy in the Middle East. 

Israel lacks strategic depth in the region compared to its adversary, Iran. The study also reveals that the 

repercussions of the conflict have contributed to destabilizing regional and international security and stability. 
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 ي  ر   فض  لمن قا   فل م ا. 

ل  -2 فض   صر    2024   ي   ي  حر           ا  (،  ي           ص ن عض 

    ر   ،      ت ث   ته سي  أ    يل   يل ج ي س   ت ج         ف س ا. -  ص  "  

ي  ك      ص  "  2023ش    ل  -3 ي    لم ل        ر    ، ك     (،    ا   صر   

سي     مل      شر          تن ف   ي         ي           ا     ستم      ي ت   

  ي          ل   " ج ا س كر ا   ت"حا.

سي     ج"      ترك     ي    تن ف              ك   سي    س    ي ت تج         س  

ف     لمتمللا            ل ا   ق"     ي ا              
 
      

 
س  أض         

 
ف  

      ن  ت             سا  ل      ك   سي        ق          لك      ص  "   ي 

 .  نق  تل  

   المبحث الأول: الاطار المفاهيمي للأمن السيبراني

 
ً
 المفاهيمي    الاطار   -أولا

 الامن السيبراني مفاهيم -1

 فزززززض 
 
شززززز      ززززز"س    ززززز   قلزززززا  "س زززززا  ززززز   لم  ززززز"س   تقل ززززز    لززززز   ن ززززز"  أك ززززز   قززززز  

 ن فشززززز      "لمزززززا   تزززززر  ززززز أ   نززززز  أي  ززززز    ت ززززز       ت ززززز ز  ززززز     ت ززززز"     ززززز"  

      "س                 
 
ف "    ن صر سي  أ      ي ا ي  مزز  يث زز    صززلا يجزز   
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   تجزززز أ  زززز ل    زززز      زززز   ،       زززز ر ،  فتصزززز    ،  صزززز ض ،  غزززز     ،     ززززر 

فمزز   لم ززري        ي ززا تنمززر فزز          ن ززا     ززكر ا   .[504،ص1]  ي لم تم ض(.

 زز   ززز ل ت   ززز    ك      ززز    تقل   زززا كزززز ل    ززز"ل ،    ر زززا ي  قززز"      " زززا( أ ززز  

 يفززززض    صززززر   رفمززززر تززززت   زززز   زززز ل ت   زززز  فزززز          زززز      ا
 
 .[524،ص2] ح   زززز 

 -يسل ه تج                             ت :

يُشزززز    زززز    لمصزززز لح  لزززز  فززززر    حم  ززززا   " ن ززززا سيزززز    فززززا  :الامننننن السننننيبراني -أ

أ  ما ل  ش ك   ،  ج    ،        (  ز     "ص"ل ي     ق  "    لت مزز     ي  لززا 

 أس سزز     حم  زززا 
 
ي ت ف زز  ، ذ    ت زز"     زز      رفمزززر ج زز     زز     ززز        جزز  

 سززززز  
 
      ززززز      يصززززز ا ي     زززززا   ت ت زززززا   ح " زززززا  ل ي زززززا ي  ن ززززز    قززززز"   ف ززززز 

فزززززض جززززز" ر  ح  زززززا  تن"سزززززا  ززززز    تززززز         سزززززتقر      ززززز لم   ذ   ززززز   ززززز    لم  ززززز"س 

 ]ي    يت" زززز"    لم زززز    تصزززز     ت مزززز      زززز      ا ي   زززز          زززز   ي    مززززا

 سزززز  ذ زززز  فقزززز  سرفتززززه  لمن مززززا    ي  ززززا  لم زززز     [258-257،ص 3
ُ
 (ISO). ف زززز 

رفم ا  زززززز   أج ززززززز             زززززز  ر أ زززززز   لم ل" ززززززز     زززززززسيزززززز    ززززززه : ل تزززززز  ي مززززززز  سيزززززز 

 . [436ص ، 4]                    ح س"  ييح      ت    ، ي  ش ك  (

تكم  أ م ا                سي    تك ز        ي     ي  صن س     س س ا   

كز لش ك       فا ،    ما  لم   ا ي  رس  ا   صح ا (سي       ا   ت ت ا   رفم ا  

س    ط   
 
ف   أ     ت   ق  ،  أ    لم ل"   ،  لأ     ش ك  ،   لمت منا 

ل  "ص"ل   .       ل     ذكر ف "       [258-257،ص 3]    ت  فض      ك"  ث(

أ  ما   سرفا  لم ل"        س    
 
ف   ي    لمصرح  ه،          ح" س ب 

. ف   يفتن    ح ضر  ص ح     [  29،ص 5]    ح س"  ي  ش ك   يف" س          (

                قتصر سي  حم  ا   فر   أي   شر    أي  لم س      ذ تص س  

ل  حر    يُ ر   لآ   ز  ي "    ك  م   أي   تج    ي  تكت ك     حر    لآ   ل  

 .  [48،ص6]  ي ر ي           ق"    ل ي ا  ز             ا(    ر  

ت  ززززا  زززز ست   س   قززز        زززز      ا  يزززر   س ززززكر ا : الحنننرب السنننيبرانية - ب

 .[31،ص5]يهض  ج      حر   لم ل"   

  زززز   زززز ل        زززز    ر   ززززا  زززز        فززززا ملزززز  : الفضنننناج الييرسننننيبراني  -ج

 سزز    فتصزز   ،  زز  م"ير ف   ،   غر ف زز 
 
  سززا      ل ززا ي  ي  ج ززا ي    ف زز 

 . [239ص ،7] ( ل ي ا

(  زززز" أيل  زززز   سزززز     زززز"س 2011ي زززز  ج"ز زززز   زززز   سزززز س ل: القننننرس السننننيبرانية -د

   ي زززززززززا  يُشززززززززز ه   قززززززززز"    فتصززززززززز   ا ق        قززززززززز"     ززززززززز      ا  ك  ززززززززز  ج  ززززززززز   زززززززززز

ي    زززززكر ا أكزززززز  سيززززز  ضززززززري   ف ززززز    زززززز يل   شزززززك ل    صزززززز   ا ي  ن سمزززززا   لقزززززز"  

 سزززززززز  فعززززززززر ت  ززززززززا  ززززززززز. [ 1397،ص 8]   ززززززز      ا
 
   تك   ي   ززززززز    ي    زززززززز    ف زززززززز 

 .[12،ص9]  ت    لم رفا   تكنل"ج ا ي      ك   ا  ست      

 ابعاد الامن السيبراني   -2

أ         زززززززا  لم     زززززززا  ل  ززززززز      ك  ي ززززززز   لززززززز  تشززززززز        ززززززز       "س  سززززززز ا 

 لا زززززر  ززززز   لمن ف زززززا كزززززز ل  فتصززززز      ك  ي ززززز  
 
ي  تقن زززززا ي    زززززكر ا  تشزززززك    ززززز  

.تج ززززززززز      ززززززززز      ززززززززز      ا  ،  لق فزززززززززا    ك  ي  زززززززززا ي    ل"  سززززززززز ا    ك  ي  زززززززززا(

 -   ت :

  تقزز   تزز     مل زز       ززكر ا   تجزز       ك زز  سيزز     مل زز    البعد العسننير: :   -أ

   ك ززززززا     زززززز    سمزززززز  ت   قزززززز     سززززززت       ي لمر ف ززززززا ي  سززززززت    س زززززز    ززززززج 

  زززززززر     ي    مزززززززا  لم"ج زززززززا   فزززززززا يأج ززززززز     ستشززززززز    ي  كشززززززز     شززززززز ا ت ززززززز  

  يلزززز        زززز   .  ذ     
 
  حمززززر   فززززض  لمق  زززز  أ    سززززلحا    زززز      ا ت قززززا سززززر ا

      ط سن  جمزز   لم ل" زز     سززت     ا،    زز      شزز ك  ،    مل زز     ت "  ززا 

سرفلا ت      ص     ت م            ا يسل ه   ت     ر  ش"   ل   ي   ف س ا  

  ر     نززززز"ي  ي   مل زززز     سززززت     ت ا  مززززز  فزززز   ززززنج  سنزززززه  س   سرضزززز ا كزززززصززززر 

 ن  ززز      ززززا  "ي زززا أي   زززز     ززز    زززز  سزززز   ززز   فزززز"   ن قزززا    " ززززا     ززززك   أي 

 .[11-8،ص10]ت      ر ف ا  لم حا    " ا

  ت" ز   زززز   ف زززز عض    ي ززززا    زززز س ي  يزززز ص أز   لا  ززززا ي  ززززا  ززززز: البعننند السيا ننن ي  -ب

 كت      ن زز"ذ كزز     ززرف    ي " ززا   تنزز ف   ززز تزز         زز      زز        ذ ي زز  

-406ص،11]       ر يسل ه ت        لآ  ا هض س  س    شزز  كا  زز     ق زز س   

407 ]. 

     تن ززز     قززز  "    ل زززل"  فزززض   ززز        ززز      ك  ي ززز   البعننند القنننانرني :  -ج

ي     سزززز     سززززت   س تكن" "ج زززز   لم ل" زززز   ي  تصزززز     زززز" جزززز        تجزززز أ  زززز  

 سزز   ت ج ا    زز     زز        ل ي ززا  ز   حم  ززا     ززا   ت ت ززا   رفم ززا يت   زز    ن زز  

 .[ 9،ص12]         

  زززززز     شززززز ا   س سزززززز ا  لمتمللززززززا  زززززز ل  تج زززززز     ك  ي زززززز ، البعننننند ال:ق ننننني :  -د

 .[8،ص10]  ي  ت م      ك  ي  ا، ي  حر     ك  ي  ا(

   مززززز    ز   فزززززر       سزززززتلم   فزززززض    ي زززززا فززززز  ح"  ث  :البعنننند الاد: نننناد: -ه
 

سززززز   

         ا ت   س      ثر سيزز  ت صزز و  لمزز"    ي ت زز" ر ف  سزز      نززا ف  زز  

 .[10ص,13]  ح"  ث  س    يُ ّ  أك   ص "با    جم          

ي زززت   زززز تززز"ف     حم  زززا يفززز    ززز    ززز    شززز  ف ا  زززز  البعنند الام:منننالأخ )الأخ  نننخ(:  -و

 ص"صززز ا   فززززر   ي سززززتق       أز   ت"ظ زززز        ززز       ر قززززا   ت  ل ززززا   غ زززز  

 . [14،ص14]أ  ف ا

 فراعل الامن السيبراني  -3

    لم ركززززا   رفم ززززا ت زززز  سزززز حا  ل  زززز       سلززززا   حك"  ززززا يي زززز    حك"  ززززا  مزززز   

ت مح  إجر   سمل    ذك ا   ف   زس سززا  سززتقر       ززا   ت ت ززا   " ن ززا   كمل زز  

 .[515،ص2]   ي       ف   ا     ا ي ح  

تل زززب   ززز يل   ق"  ززززا  ي    ح سزززم   فزززض     ل"  سززز ا    زززز      ا  فراعنننل دولينننة :   -أ

فعزززززززر ت مززززززز  سيززززززز   " ج زززززززا  لميززززززز  ر    ززززززز      ا  ززززززز   ززززززز ل  شززززززز  ك    فزززززززض     ززززززز"  

  
 
    ل"  س ا ،  ت زز ي  سيزز   ت  ف زز    لم زز        زز      ا   ذ تُصزز"ا   زز يل    زز

  
ّ
يس  سززززززز  ن سززززززز      ا يتُنززززززز ف    شززززززز ي     ززززززز      ا  ززززززز    ززززززز يل    زززززززر   ذ ُ ملززززززز

    ل"  سززز "  ي   ززززل      ل"   ززز ر حك" زززز     فزززض  لمنتزززز        ي  زززا ي لمح  ثزززز   
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 س           ذ     صلا            ك  ي   .

   ،   ززززز   لمن مززززز  ا كزززززز    ززززز   لمت ززززز  ،   ت ززززز     ي ي ززززز ،   ت ززززز     ززززز يلض   تصززززز 

ر  لمح  ثزززززز   ي لم زززززز          لم ززززززا أز      ل"  سزززززز ا    زززززز      ا فززززززز  لم زززززز      عر تُ  ززززززّ

 سزز   نتزز           زز  ي  ح"كما        
 
  زز    (IGF) "كمززا       زز  ك   ا ف  

ي زززززز   ن زززززز     لحك" زززززز   ي  ق زززززز     تجزززززز    ي لم تمزززززز   لمزززززز    ي  يسزززززز         م ززززززا 

لمن فشززا س  سززز       ززز      ك  ي ززز    ززز    لزز   ززز  ذكزززر  ي  يسززز      سززز س سيززز  

مززا تزز ثر سيزز  
 
  رأ      س فز   يل  ت مزز  سيزز  ز زز      زز"عض  م زز  ر    زز      ا ي زز  ث

 .[35-34،ص5]لا    يتصرف      م "  ي  حك"    . 

 لم س          م زززا، تتملززز   ززززمن م    لم تمززز   لمززز    كزززز : فراعنننل  دنننر دولينننة -ب

جم سزز    لمن صززر ،  جتم زز      زز     زز       ي  شززر      ي صززا  زز ي        زز ل 

 ززززز ز   ززززز"عض 
ُ
فزززززض  جززززز ل       ززززز  يت ززززز  ل   ل" ززززز    سزززززت     ت ا  ز         ززززز     ذ ت

شزززززز      ي زززززز     زززززز   زززززز ل تُن ززززززز   حمزززززز    لح زززززز   سيزززززز    حقزززززز"  ي  حر ززززززز   
ُ
يت

  رفم ززززا يسل ززززه ت زززز       زززز   ي زززز    حك"  ززززا  زززز   زززز ل  جززززر       زززز"ث يتقزززز    

ت ل      ي     ي   س"   ل   م  س   س      ا لا نا ي ف   ح   س  س ا يتت  ي  

 ززز    حك" ززز   ي  " ززز       ي  ززززا فزززض حززز"         ل"  سزززز ا    ززز      ا س ززز  ت زززز  ل 

   زززززز       زززززز     ززززززز       ي   زززززز حل"  ي لمت صصزززززز"    تقن ززززززز"  أفكزززززز     ي  ززززززز     

  .[35-34،ص5]

 ثا
ً
 تهديدات الامن السيبراني: نيا

   ززز      ا    ت مززز   يشززك     ززز     ززز        صزز   فلززز  سززز لم       زز   ز    ت ززز ف 

.  ذ ي تم    ت"        زز    سيزز    ت"زلزز      زز ر [75،ص15]ي     ف           

 سزززززززززز    ن"  زززززززززز   لمي ززززززززززط 
 
 لقزززززززززز" ،   قززززززززززر     غر فززززززززززض ،  قزززززززززز       ت "  ززززززززززا ف زززززززززز 

   تل ا تملل   ز        ز.ف[14،ص16]   
 

 -  م  :   ت    أشك  

ادننات )سسسننن (:  -أ ه مززز   ي    ززز  سززرفا   ل" ززز   حك"  زززا أي س زززكر ا أي  اختر

ذ    (APT)  س ززز ا ح  سزززا تن ززز    جم سززز         ززز   لمتقززز س  لم ريفزززا   سززز  

تزززززُ     لززززز   ريفززززز   أ ن زززززا  لززززز ل  حمززززز   تج ززززز    ريفززززز   أ ن زززززا  " لزززززا    ززززز 

 .[258،ص 3]   ك  ي       ل  ص   ي يس   ي "      شم   ا(

شزز كا      ث   زز  هززض تكل ززا   فتصزز      زز لم   ل زز       زز ي     سززن"    فقزز      زز  

 (  ل زز    ي  1.4ل  (   زز"2023ل    ذ فزز"        ززر     لم   ززا(  لغزز    ي زز  ر سزز س ل

     ززززززز س   ززززززز   30أ ر كززززززز     ززززززز ا ل
 
%(   ت ززززززز   سززززززز      زززززززر       ك  ي  زززززززا  ق   زززززززا

سزززززززززز س  ((CybersecurityVenturesي زززززززززز قه. يفززززززززززض ذ     صزززززززززز   ت"ف زززززززززز  شززززززززززركا 

( تر ل زز"   ي   أ ر كزز  سززن"      لزز   زز   10.5ف  تتج يز   " ل  ضر       أ(2024ل

(  مززززززز  ت  ززززززز  سززززززز   جمززززززز لض   ضزززززززر     تزززززززر ت ل  ززززززز    كززززززز"  ث        زززززززا 2025   ززززززز س ل

 .[ 258،ص3 ] ،       ي  حري    تقل   ا

يهض    س  ا    ك  ي  ا ت زز     جم زز"    زز    غ ززا تغ  زز  يج زز    ال:ضليل :   -ب

 لزززز ل  سمزززز    يسزززز    حمزززز   .[50-49ص،6]  ر ززززز   ل ق ززززززز   م ل" زززززز     ززززز   

ت زززززززل      زززززززقا ك ززززززز ح  زززززززز  لززززززز    فززززززز    ززززززز    يل   نززززززز ت" يتشززززززز"ي    ي  ق ززززززز     

 [. 352،ص17]يإض  ف        ل   ت ث   سي    رأ      س فض أي يب    شرف ا

ّ"    (: DDoS) -ج
ُ
 ت ززما  ززز ه مزز     حر زز    زز

 
ت زز   زز    يزز       ح  لززا   ززب  

(  زززززز  ف زززززز    "  زززززز    لمت زززززز   يإسززززززر      سززززززت     لم  جمززززززا      ززززززا  2010سزززززز س ل

 .[50-49،ص6]  ت ت ا   ن"ي ا   ر    ي   ست   س أ  أسلحا تقل   ا

  زززززز"     ت مززززز     ي  لزززززا  ذ ي تمزززززز   لم ززززز جم"  سيززززز  تشزززززز     هزززززض  حززززز  الفدينننننة:  -د

    ززززززززززززز    لم س زززززززززززززا  لم ن زززززززززززززا ثززززززززززززز    ززززززززززززز   "   ززززززززززززز ف  ف  زززززززززززززا  سزززززززززززززت       "صززززززززززززز"ل 

  . [280،ص18] ل      

 ثالث
ً
 المعاهدات والاسفاديات الدولية السيبرانية    -ا

لم" ج ا              ك  ي  ا          ا   أ ر      غ    م ا       ت  ي     يلض 

يبريت" "    ن    ت  ف ا  ي "  ح  ي          س                     ت  ف    

(  ي ا ي ن     "     65ص  ف  سل    أك      ليهض أيل         ي  ا    بردابست

 س      .[57،ص19] لمت       ر ك ا  
 
        ل  (2014  ت      فر ق  س س لف  

تجر    ست   س أج      كم  "تر  غ       بالدرمر   يص ا فض    يل   فر ق ا،  

  (GDPR)     ا   لم ن ا    ق  "  ي لم         ي  ا،تق   ر       لمت        " ل،

تج      سلحا   واسينار لم"   ر   ت      ي ي  ،     
ّ
ُ ن  لمر ف ا   ص      

ذ     ست   س  لم  يج،  ر   ج    يل    ر ك ا       ي  تقن       تقل   ا 

ت      ت                 ،   ا    م   لم شآ    ن"ي ا    ر   ا،        ك   ا 

 . [37،ص5]  ق  "     يلض سي     مل             ا 

يفض     يض  ليو   زز   لم   زز    ي  ت  ف زز      ي  ززا فززض  جزز ل    زز     زز         

  .(5ص )(1مدول ) ليص   

افينننننننة  -المبحنننننننث الثننننننناني الأمنننننننن السنننننننيبراني فنننننننخ سنننننننيا  الي ر

 السياسية والييرسياسية  

 
ً
افية السياسية. ع دة الامن السيبراني -اولا  بالي ر

س     
 
ف   سي     سا     ما      س ا  ل يل  ترك     غر ف ا      س ا 

ي   مل ا      س ا      تم         سا   ت  س             لمن قا    غر ف ا

       ر  ل غر ف ا          "جه    ن  :   "برمان"يس ف     لمك   ا يسل ه  ز سرف    

 . [277،ص20]        "       غر ف ا  لم ثر  فض    ل"         ر  لإ     

    ظ "         
 
سم ق   

 
ت "  ف ه       غر ف        س ا ش      م    ش  

                   ح ي    فل م ا   تقل   ا، ُ مل 
 

           ك  ي    ج  

ي زززززززز   لمزززززززز"ي يإ   زززززززز   ذ  أ م ززززززززا  سزززززززز   ت ج ا  ذ      زززززززز    تنزززززززز ف  سيزززززززز     ززززززززل ا 

 زززززز    لمشزززززز     رفمززززززر سزززززز حا   ركززززززا   قزززززز   تت  زززززز ا ف  زززززز    ق زززززز"     " ن ززززززا  فقزززززز 

   غر ف زززززا يتن زززززر    ززززز يل فزززززض سمل ززززز    ت ززززز"   تتجززززز يز   ق ززززز"   لم   زززززا ك ززززز حا 

.  ذ      ززز  ر       ززز    تقتصزززر سيززز    ززز   [515،ص2]ح سزززما  لصزززر     ززز يلض

جغر فززض   زز    ذ  مكزز   لقر صززنا  سزز      أ   ي ززا أي  ن مززا  غزز    ن ززر سزز  

. فززززززززض حزززززززز   تتملزززززززز      فززززززززا  زززززززز   سن صززززززززر    غر ف زززززززز  [32،ص5] "ف  زززززززز     غر فززززززززض

 -     س ا يس ف                    كز  تر:
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تشزز      زز        زز      ا  لزز  سززل ا    ي ززا سيزز        زز   السننيادس السننيبرانية:  -1

ي ي  زز  فززض حم  ززا  لمزز"  ن    زز    تلزز    ت زز     فعززر ت  ززا ي زز   زز ل       ززز  

 سزز  
 
 زززإ        شزز ا  لمحل ززا يحم  ززا      ززا   ت ت ززا  تكن" "ج زز   لم ل" زز   ف زز 

  تص    لإجر         س ا  ز تقزز"     زز س    ي ززا  زز   زز ل شزز ك   تكن" "ج زز  

  لم ل"   

الييرسيا  ي:    -2 يث ق                  "س  س ا  ال:ناف     
 
 ن     ت   

يفر    ت      ص  ح     " ن ا  ت     ل   ف  يل   يس كر            ك  ي   

  .[3،7،ص10]     "ذ   يف"    فض           ك  ي 

 ّ    ق              ا    "س ج     أس س        س   ت ج   الأمن القرمي:  -3
ُ
 ت

           ق"    ل ي ا فض ح        حر   
 
 أس س ا

 
أ ي       رفم ا تصن  كز    

ل    ا  فغ      ق        ف س ا          ا س      ي  "ذ      ت ت ا    ف"     ي ا 

 س  ش ك     تص   (.
 
     " ن ا ي   م     لم   ا   ح  لا ف  

السيبرانية:    -4 ي  ح ي  الحدود       ن     ت           ت م            ا 

تل   س "   تش  ه "    س       ي   أ   أ   ي ا    لم   ا  ل غر ف ا  ذ  إ ك   

   .[352-346،ص17]  ح ي  

  ق"                         مك    ق"ل سل ه  ي 
 
      

 
  ي ا   ح  لا ي       

  
 
سل                  ي " ز   ي    ر ا   لمت      ي     ا  ف      تقل   ا     " ا 

ي     س             فض     ا    ي "ا    ت  س      لم         غر ف ا  ت "ل  "عض 

 .                   س        ي ا يف"       ي  ا

 
ً
 فخ سياسات الامن السيبراني ستراسيسيةدور ال  -ثانيا

 مزز    شزز  ف ززه       ي ززا   ق" ززا   ك  ي  زز   ت"ظزز   ر س  زز    تكن" "ج ززا  كت زز   

تتج يز  ززززززز     زززززززز ا،س  سززززززز ا ي جتم س زززززززا(      ززززززز   سززززززز   ت ج ا لس زززززززكر ا ، فتص  

  من  زز  س لم زز    ذ    أ   ي ززا  إ ك ن زز     ح ي   لم   ززا  يسل ززه  مكن زز  ذ زز   زز   فززر 

تن  زززززززززز  سمل    زززززززززز     زززززززززز      ا  لززززززززززز  ل  تج زززززززززز     ك  ي زززززززززز ، حززززززززززر   لم ل" ززززززززززز  ، 

ي  ت مزززز      زززز      ا   ت ر ب ززززا (  ي    ل زززززز"    ززززززا   قزززززز"      كر ززززززا   تقل   ززززززا 

 .[72،ص5]

   ت"جه    يل  ست   س   س   ب   رفم ا  غ ا   "صزز"ل   زز    ج "س  سزز ا  

  تقل   زززا ت ززز    ززز    ي ت ززز     ك  ززز       تزززر  ززز  تلمززز  سززز    فزززض   جزززر         زززكر ا

  تم  ززززز   ززززز     كززززز   لا  زززززا  ت  ززززز ا   ق" سززززز    شزززززت       ي  زززززا  لم مززززز"ل   ززززز   ذ يفززززز 

 .[64،ص6]  ت "س ي   ف   فض  لم  ل   رفمر 
  

 (  لم       ي  ت  ف       ي  ا               1ج يل ل

 الهدف  الرصف ت

1 
س س   ت  ف ا  "     

2001 
    ر       ك  ي  ا  "   ا   ق"       " ن ا 

2 
   ت  ف ا   ت      فر ق 

   2014س س

حم  ا             يص ا فض    يل 

   فر ق ا 

   2000س س  ت  ف ا       " 3
   ر             ا   تر ترتكب      م س   

   جر   ا  لمن ما 

4 
 UNتق   ر       لمت    

GGE)) 2000س س 
   ش     يت"ص     ش                   

5 
  ت      GDPR    ا 

 2016س س    ي ي  

حم  ا             يص ا فض   ت     

   ي ي  

 1995س س    س ي س ن   6
   س لمر ف ا ص       لم"    لمت لقا       

          

7 
  ا سم    كر   

     ش  كا

أحك     تت ل                   لم شآ  

   ن"ي ا    ر   ا 

 2013س س      ت      8

  ش                      س           

ي   ف   س    ن   يف  "    ن  س    

  لم لحا

9 

 ر   ج                  

  لمن ما    يل    ر ك ا

 2010س س

  " ج ا                    ا فض    ر ك ت  

Source:- Radanliev, Petar. "Cyber diplomacy: defining the opportunities for 

 cybersecurity  and risks from Artificial Intelligence, IoT, Blockchains, and Quantum 

Computing." Journal of Cyber Security Technology, Vol. 9,No.1(2025), p.37. 
 

     ززه فززض ظزز     زز ن   "     "س   زز ر   حزز لض  نزز   لاثزز   ي  زز  ر  " زز      تقزز س  

  تكن" " ض سي    ستقر       "س    ر  ل ي ا فز لمن ف ا     لم ززا   تن صززر سيزز  

  تقززززززززز س   فتصززززززززز    ي  مززززززززز  تمتززززززززز   تشزززززززززم     ززززززززز     ززززززززز      ،   زززززززززر       زززززززززكر  

ي  ح"كمززززززززززا    ي  ززززززززززا   زززززززززز       زززززززززز    زززززززززز  ر تقن زززززززززز       زززززززززز    يزززززززززز    ي  زززززززززز     

 .[6،21-3،ص21]  .  ص ن عض

    "س  سززز ا  ززز  شززز ن   ت ززز س  سيززز  سحديننند م نننادر التهديننندات السنننيبرانية:  -1

           سلزززا   حك"  زززا  ل ل يسززز     تززز ت   ن ززز        ززز    يلمززز ذ  فززززف ززز   ززز    ززز 

 ززززززز      ا ت ززززززز      شزززززززم   ا( يتكت ك   ززززززز      "س  سززززززز ا يفززززززز        ،  صززززززز   ، "  ززززززز 

يسززززز لا  ت ق زززززز      ززززز   زززززز  فزززززز"  ي  ززززز"ذ سزززززز لم   ي  صززززززر      شزززززر  ذ  زززززز    زززززز  

-3،ص21]      ززري       ت ززتن  لم ززز عض تقن ززا  ززز  فزز  ت زززتن   صززر س    فل م زززا.

6،21]. 

 زز     لم ززتمر  لتقزز س   تكن" زز" ض       تشننييل سحالفننات دفاعيننة سننيبرانية:  -2

 ي م  سي  ت  ف    ت"تر       "س  س ا    ُ ج      يل سلززا  سزز      ن ر فض

-3،ص21]    ي ززززززززالا  ززززززززا صزززززززز  يا   ت    زززززززز  ،      سزززززززز     فتصزززززززز   ا يتزززززززز      

ت  ز أ زز  ف   كز   "  زز    لمت زز    ززز    ف" ات    . ل ل  ت  ي   سر        [6،21

  "  زززز    لمت زززز   ي  صزززز   ي يسزززز  ، هززززض فززززض ت زززز  . [17،ص16] ي  "ذ زززز  فززززض  لمن قززززا

 س  ذ   ي
 
  زززس    ت لح  فمر  ف  

ُ
ت       حلزز               ك  ي     زز    
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 مكززززززز  أس ززززززز  ه   تصززززززز      مززززززز عض  ل    ززززززز     ف ززززززز"  )النننننننناسر(شزززززززم ل    ل ززززززز ر 

 . [348،ص17]         ا  

      زززززززز      تكنلزززززززز" ض  ال:نننننننىثدر عانننننننب سياسنننننننات الردابنننننننة والسنننننننيادس الردمينننننننة:  -3

    س ا    ززه   زز يل ج زز  ت زز       ح"كمززا     لم ززا أك زز  ت ق زز    فزززم   تزز  ج  زز   

 ر  سزززززز       سيزززززز   ذ ت زززززز     زززززز يل  ززززززز    زززززز     زززززز" صزززززز "     زززززز        زززززز      ا

ف زززز         رفم ززززا  غ ززززا حم  ززززا  صزززز  ح     " ن ززززا  ز     ن زززز"ذ   جن ززززر  زززز   زززز ل  

  زززززززززز  حزززززززززز ي  تم  زززززززززز   
 
             قزززززززززز        زززززززززز    ا  ذ   تززززززززززر      زززززززززز      ك  ي زززززززززز   ن قززززززززززا

ي ززززز" جززززز    شزززززري   (GFW).  لززززز ل  جززززز      حم  زززززا     ززززز     صززززز  ر [15،ص21]

  زززززززز      زززززززز   ر     مزززززززز"     قززززززززر   ك زززززززز    زززززززز س  ف  ززززززززا صزززززززز   ا سيزززززززز        زززززززز  فززززززززض 

 .   [2،ص22]      

 ززز     ززز"    تزززر ت قززز      فززز    الننن:حيم فنننخ البتينننة ال:ح:ينننة الردمينننة العالمينننة:  -4

    "س  سززززز ا  لم  صزززززر   ززززز"  ززززز   ن ززززز"  سل زززززه س زززززكر      ززززز   فزززززض ظززززز   حتززززز  س 

 لزز ل    زز عض   صزز   سيزز       يفززض  لمزز      تن ف         يل سي    ط   "ذ   

  س خ  ك    زززززز     ي  ززززززا يت   زززززز     ف زززززز      "س   زززززز ر  تج زززززز  ذ زززززز   زززززز   زززززز ل  ززززززز

 ززز        زززا  ي ززز  تت زززمنهBRI) )  تكنل"ج ززز  فزززض   ززز       حززز  س ي   ر ززز    صززز ن ا 

ضززيما فزززض ب زززط   "ذ زز   ززز   زز ل ضززز   ستلم   ت     فّ   ززا    ت ت ززا   رفم ززا كزززز

 
 
 سززززز       

 
 شزززز  ل   فم زززززا فزززززض فززززز ّ    للاسزززز   ،أفر ق ززززز  يأي يبززززز ( ي ززززز  ثمززززا ف ززززز" ت "فززززز 

.
 
 .[13،36ص،21]  ي ست   ت ج  

 أس س         ت "ل   تكن" " ض      تشييع ال:ناف  ال:ق ي والاد: اد: :   -5
 

س   

فض            "س    ر   ح لض تقن ا    فز  فض  ن        سا     لم ا  ص "  شر    

لك  سم فا فض    (Google and Facebook ز  ف سلا      ا  ج     يي      مل  ا 

فض  ن    لآ         ا  تل ب      ش ي      "س  س ا      ل    ي         ا   تر 

  ت      يت ث     سي  س      ت       م  ي   س س    ق   فض سل ا    ي ا يسل ه

  يث ق       غر ف        س ا فز أ ي   ز      شر  
 
    تتج    ز   تكن" "ج     ت   

ي    يسل ه  سي    "       حك"  ا  حكر          
 
س  ق  يت ل          (  ل ر ف ا 

   ي   ش     يص"ص ا يسر ا  لم ل"     تج يز                حك" ا     

يُ   ف    ي        شر    فض تشك       ل"  س ا ي        ي     أ ر   أس س     

فز   تن ف   "                شر       فض    غر ف        س ا فض يفتن   لم  صر

  ص ن ا فض          ص ن عض يتقن ا         ي      - ل ل   لمن ف ا    ر ك ا  

   .[19-2،ص21] .ي     ي  ز   ن     "  ر يت "ف     فتص   

     تص س    ت م   س اعد الحرب السيبرانية كىداس ميرسياسية:  -6

   ك  ي  ززا   تزززر ترس  ززز    ززز     ززز   يل    ززز    ت ززز  أ ي   ي ززز     شزززر    سمززز ل 

    ل"  سزززز ا ي       ززززا  غ ززززا  ضزززز      يصزززز"س  ي    يزززز"  فززززض صززززر     حززززري  

  تقل   ززا  زز      شزز ا    ك  ي  ززا تُركزز  سيزز       ززا   ت ت ززا   ح " ززا  ليصززز  ، 

-2،ص21](٢٠٢٠ ل ل    ت   زز     ر  سزز ا    ر ك ززا   زز س ل       زز     ح  سززا

 ضم    ت  س    سي   لم ت"     يلض. .[19
 
 ي       س ت    ت ر     ه  حق 

السيبراني:   -7 للأمن  دولية مديدس  دراندن   يا  أ م ا فص"   ص  ن      بلررس 

غ       ر   ق  "  ا أز     ح"  ث          ا      ر     ق"     ي  ت  ي     يلض فز

 لح ي  ت م  سي  ت  ف    ت       ل ي ا  ي حتا    س  لمن م   كج    ف سلا 

   .[10،ص 23]ي   حك"  ا س س ا لم    ا                        

   ةالسيبراني  للحربالمبحث الثالث: النطا  الي رافخ 

   ال هيرنية  –  الايرانية

 
ً
 الشر  الأوسط فخ  الييان ال هيرنيالمردع الي رافخ ليران و  -اولا

 واهمي:ه الاستراسيسية   

 سزز   "ف  زز  
 
 ملزز   لم"فزز     غر فززض     ي ززا أ م ززا      زز ا  لزز يل  لم زز ي   ف زز 

     زززززز ا  ل  زززززز   ي لمح  زززززز     تززززززر تقزززززز  سل  زززززز  تلزززززز     ي ززززززا. فززززززض حزززززز    مززززززنح  لم"فزززززز  

.يسل ززه فم"فزز  [122،ص24] فل م ززا ي ي  ززا(    سزز   ت  ض    ي ززا أ م ززا ل   ل ززا،

   ي زززززا    غر فزززززض يشزززززك  أ م زززززا ك  ززززز   فزززززض سزززززل"     ي زززززا سززززز م  فزززززض أيفززززز      زززززل  

 .[1،ص25]ي  حر   ذ  مك        ه ت      "ف     ي ا  لم ل  ي     ر 

 تقزززززززززززززززز  جم "  ززززززززززززززززا   ززززززززززززززززر     سزززززززززززززززز   ا فززززززززززززززززض   شززززززززززززززززر    يسززززززززززززززززط أ  فززززززززززززززززض  
 
جغر ف زززززززززززززززز 

  ل زززززززززززززززززز"  (1.75. ت لززززززززززززززززززغ   زززززززززززززززززز ح      جم   ززززززززززززززززززا حزززززززززززززززززز" لض ل[1،ص26]فزززززززززززززززززز    لاسزززززززززززززززززز  

ك لزززززززززززززز"     ر زززززززززززززز ، ت زززززززززززززز     زززززززززززززز    شززززززززززززززم ل أ     زززززززززززززز  ،أذ ب جزززززززززززززز   ،  ززززززززززززززر فززززززززززززززز ي   

 يتركم   زززززززززززززززززت   ي ززززززززززززززززز    شزززززززززززززززززر  أفغ   زززززززززززززززززت   يب ك زززززززززززززززززت     ززززززززززززززززز   ززززززززززززززززز     نززززززززززززززززز" 

 لززززززززززززززززز ج سُمززززززززززززززززز   ي  ززززززززززززززززز    ر ززززززززززززززززز  ي  يلززززززززززززززززز ج    ر ززززززززززززززززز  ي   زززززززززززززززززر   يترك ززززززززززززززززز   زززززززززززززززززز  

 .(7)ص(1خريطة ) .[1،ص27]  غر 

الموقع الجغرافي لإيران والكيان الصهيوني في  (1خريطة ) 

 الشرق الاوسط 

 
لخنننننرامط ردمينننننة م:احنننننة عانننننب  (GISن بالاع:مننننناد عانننننب برننننننام  ال )دمنننننن عمنننننل البننننناحث  -لم ننننندر:ا

ادع اليترونية عبر شبية الانترنت  .مر
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without_West_Bank_and_Gaza%29.pn 

   ذ ت لززززغ   زززز حتهه    غر فززززض ذ تزززز     زززز    يسيززز    ك زززز     صزززز  "    ززز  ف مزززز    ززززو 

 ،   زز   8,522( ك ل"     ر زز  فقززط   ل22,072  جم   ا ح" لض ل
ُ
 زز  (   زز     ر  زز 

   شزززززززززززم ل   نززززززززززز   ي ززززززززززز    شزززززززززززر  سززززززززززز"    ي       ي ززززززززززز     نززززززززززز"   ززززززززززز   ززززززززززز   صزززززززززززر

 . [6،ص28]ي      

 ي زز           ك زز    
 
 ي ززا صززغ      صزز  "     " جززه      زز   زز   لمشزز    فجغر ف زز 

 ق   ززا   زز لض   زز يل فززض  لمن قززا ،ف زز  سزز    غر فززض    مزز   ل ي فتقزز      ك  زز    ززب   

   ج لزززه سرضزززا     زززك   ا  ززز  قر   ززز    حززز ي       ززز   ززز  تجم  تزززه يفززز"  
 
ي ززز  ثززز

 لت مززز  ،  ضززز   لززز  ذ ززز   ززز  ي    ززززه  ززز   شززز      م"ير ف زززا  ززز  ت ر     ك زززز ا 

 .[49,19-17ص، 29] يس س   ت" ز     ك   

 تج ززززززززز  يسيزززززززز   لم ززززززززت"    فتصزززززززز         "س  سزززززززز ا  لمن قزززززززززا  زززززززز     م ززززززززا      

%(  ززز    زززر فززز ي   ذي   حت    ززز        لزززا  ززز  ل  زززن ط 20 زززز  ت     زززر     ززز ا ل

 ززززز   . ي  غززززز ز       زززززض ( 
ُ
 لزززززا سيززززز    زززززر فززززز ي   ت

ُ
 ي ززززز  ز ي زززززا أ زززززر       ززززز يل  لم

فزززإ ر   ت زز   س زز       زز     . [12،ص26]ج  ر  فض   يل ج    ر زز (12   ر     ز " لضل

 فتصززز   ا ضزززيما فعزززر تملززز     ززز  أك ززز   يح " ززز   فزززض   شزززر    يسزززط   ت ك ززز  ثزززري 

 سززز  س ززز"       ر   ززز ا فزززض   حت    ززز     كززز    ززز 
 
  زززن ط   يززز س فزززض    ززز    ف ززز 

(     ززززز    4-3 ن مزززززا   ززززز يل  لمصززززز     لزززززن ط لأيبززززز ( ح زززززث ت زززززتج ت     ززززز   حززززز" لضل

 ر     "  زز    يفززض ذ     صزز    نزز   س فزز    فل م ززا ي  ززا تززربط  زز   ف ززر ي   ززر   

 ززز   زززز ل  ززززط أ    ززززب   زززط  لم ززززري    سزززز  لحقزززز  يززز ز   ق ززززا   شززززم   ا(  ذ   لززززغ 

  ززززز  ل 
 
أ ززززز (  ر  ززززز   ززززز   كل ززززز     غززززز ز ل  زززززن ط  700-  650  تززززز ج   ززززز ي ت    "  ززززز 

 .[148,156،ص30 ]   ي    ج   (

 لمت زززززززززززز    ل"  زززززززززززز      زززززززززززز         سززززززززززززا     زززززززززززكر ا     م زززززززززززا    ززززززززززززر  تتج ززززززززززز 

   ر ك ززززززززززا فززززززززززض  لمن قززززززززززا  ذ أ شزززززززززز        زززززززززز   زززززززززز    ق" سزززززززززز      ززززززززززكر ا ي   " ززززززززززا 

 ززززززز   يذ ززززززز   قزززززززر    ق" سززززززز    م   ي   زززززززر  (ف    ززززززز  فزززززززض  يلل  يلززززززز ج    ر ززززززز  كزززززززز 

  .[2،ص31  ]   " ف              ر  لم  شر فض  ن قا   شر    يسط

 
 
 جغر ف  

 
 ي ززا فر  ززا  زز   يل   يلزز ج  ي زز    ك زز     صزز  "        ل     ذكر     

  "      لمت       ر ك ا ي   ر   تُق   ت          ف"  س لم ا كز     ر   ف      

  ي   سززززززز      ا  ت ززززززز"   تززززززز س  حل    ززززززز   ززززززز   يل   يلززززززز ج  ززززززز    يلززززززز   .  ك ززززززز    ززززززز  

 شززززززززذ  ج   ززززززززا   مزززززززز   زززززززز  ز  زززززززز   لزززززززز       س" ززززززززا  ززززززززز
ُ
         صزززززززز ن عض  لزززززززز ل  أ

 .  صززززززززززززز ن عض  ت   ززززززززززززز      زززززززززززززث ي  ت ززززززززززززز" ر  غ زززززززززززززا  " ج زززززززززززززا       ززززززززززززز       ن زززززززززززززا

  .[149-148،ص30]

  تضزززززززح     
 
 ق ززززززز   فزززززززض ذ     ن ززززززز    ك  مززززززز    ززززززز ي ت   فززززززززم   ززززززز ل  ززززززز  ذكزززززززر    ززززززز 

  ك ززز     صزز  "    قززز  فززض  ن قزززا   مززا يهزززض  ن قززا فلزززب ف   غر فززض فززض فززز     سزز   

  شزززر    يسزززط ي كززز"    ك ززز   ي ززز     ززز  صزززغر  لم ززز حا يس  زززا فزززض     فززز    ززز   

ي ززز    ززز  سززز ت   سمززز   ت  زززر س  سزززا    ززز      ززز        ت ززز"    لززز    تززز" ز   ززز  

 .تن ي ه فض          ث 

 
ً
  ال هيرنية–اليرانية الهيمات السيبرانية  -ثانيا

صززززززر س    ت زززززز     يجززززززه  زززززز  ح ززززززث ل  ت مزززززز      صزززززز  "   -يُ ززززززّ    صززززززر      ر  زززززز  

  تج زززز     ك  ي زززز  يت   زززز       ززززا   ت ت ززززا   ح " ززززا ي  رفم ززززا ...     ك  ي  ززززا ،

   ( يسل ه ف "  ح     ي ف    ر    ا   لت"تر       "س  س ا فض   شر    يسززط 

   مزز   فززض    غر ف زز       سزز ا  لمن قززا  ذ    
 

كقزز"ت     زز ي ت        زز   ملزز  سزز   

فززز سلت   ت ززز      ب زززط   "ذ مززز  فزززض  لمن قزززا  ززز   ززز ل ت   ززز  تقن    مززز   لمتمللزززا 

ف مزز   ت زز       ت مزز   . [149-148،ص30]    صزز ن عض                 ي  زز    

 ص ب ت      ص     سي   ست     ن   تززت   ي  ت  ززر       ه فض           ك  ي  

 .[46،ص32] ح  م     ي      أي   ك    

  ي  ززا    ر   ززا   يل  ن    ص"             زز    زز يل ت زز   ف     ت مزز      ك

ي ززز  ك    زززن ط فزززض شززز ه      زززر     رب زززا سيززز    صززز       ك      صززز  "   تج ززز   زززز

ي  ل      "  زز    لمت زز   سيزز  صزز       زز     زز لم  ي زز       فل مر   شر   يس   ،

 ززززززززززز  سززززززززززز ت    ت زززززززززززر     ززززززززززززه ضزززززززززززم    تززززززززززز  س    سيزززززززززززز    زززززززززززت"    ن ززززززززززز      زززززززززززز لم  

 .[281،ص18]

إ ر   س ز   ت  زز    سزز   ت  ض  زز     شززر    يسززط     زز    زز لحم ي ،حزز   فز 

    زز  سزز  . [ 154ص،30] (الله ي  حزز"ث      زز     زز      حززري   لزز"     سزز   

 غززززري   ق" سزززز   بالركالننننة   صزززز       ل زززز    ا  زززز    تزززز  تزززز"ظ     كززززز جم سزززز   

ف ززززز  ف" سززززز  ي ززززز   ي  زززززا ي   ززززز    ززززز  تززززز  يل  شززززز      ززززز      ر   زززززا فزززززض   ل  زززززا    ي  زززززا

 لزززز  ل صزززززر    ك زززز     صزززز  "    زززز     أ ززززر  ت  ززززا    فزززز   سززززلم ا يي  ززززا  زززز  

 . [28-22،ص16]           ح      ك   جم س     ك    ي     (    ر      ي    

  ذ  ن ززززز    زززززر    ي  ززززز     حزززززر     ل زززززا    ززززز"  ا  سمززززز  حززززز   الله ي  ززززز س   سززززز 

 ي   فززض حزز    ي تززب  ( 300- 200ل ي تززب تصزز   ززز     م سزز     ي  جززا سزز    قزز  "  

 ي   شزز ر      زز   ( 100ل لمحل ززا  لزز   زز"      زز  ي    ززر   تصزز   لزز   ي      صزز   

 
 
 لزز    نزز    ززز   زز    ي سزز  حزز   الله    سززلحا ي    ت" ج     ر    فض سزز"    ي زز   "  ززا

 . [156،ص 30]    ق"  ي   با ت       ج     تت" ف        س   ت ج ا    ر   ا

 تج زز     زز س  ل لمزز لض ي    ززكر   الأول   ر    ر  لت"تر        ي ت         لمص     

 الثننانيي  ل"ج ززتر   م سزز    لزز  حزز   الله فززض   نزز   يحمزز ي فززض يزز  ( ،فززض حزز      

ت " ر أسزززززلح     زززززز  ززززز   أز        ززززز  ج   نززززز"ي     ر  ززززز  سيززززز   ست ززززز       زززززر   سززززز س ا

  ن   ك      حزززززززززززري  فزززززززززززز   ن"ي زززززززززززا  كت ززززززززززز     "ذ ززززززززززز  سيززززززززززز    صززززززززززز      فل مزززززززززززر 

   ك  ي  ززززا  زززز     زززز ي ت     زززز    ل    زززز    ك  زززز   سيزززز     غر ف زززز       سزززز ا  لشززززر  

فعززززززر ذ   س فززززززا   قزززززز    زززززز   فزززززز"ت   س م زززززز   تتن ف زززززز   سيزززززز    ن زززززز"ذ     يسززززززط

. يف مزززز   يززززض   ززززرز   ت مزززز     تززززر شززززن      زززز      [50،ص 32] ي    منززززا  فززززض  لمن قززززا

 -ي   ت  : (2025-2010ل لم   

 نمرذج الهيمات السيبرانية اليرانية -1

أ  ه زززز"س  جزززز ح يسل ززززه فززززإ    قلا سزززز   يكل فززززا سززززك ن  متزززز ز  ززززز    ك زززز     صزززز  "  

س       سي       ا   ت ت ا   ح " ا ف  زز   ززه تزز ث     زز س  سمزز   زز" حزز ث فززض   ر     

https://commons.wikimedia.org/wiki/File%3AIran_and_Israel_%28without_West_Bank_and_Gaza%29.png?utm_source=chatgpt.com
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 سززز   "ف  ززز   زز    شزززر    يسززط  مززز 
 
 ج ل ززز  فززض  ر زززا  لن ززز"ذ    زز يل   ك ززز  ف زز 

  ت م      ك  ي  ا    ر   ا      سي       ززا  . فم    رز [  1141،ص33]     ر   

 (25ي 24ل   زز   زز"    ت   ا  لك زز    المياه" "نظام  ت ت ا  لم    ي  صر    ص ض 

   ززززززز   فر صزززززززنا   ر   ززززززز"   (2018لثززززززز  فزززززززض سززززززز س .[ 46،ص32] (2020ل أ ر ززززززز  سززززززز س

 . [2،ص 34 ] ي  ت     ص  "      ت   لمحم"ل  ر    أ     ج      ف   

فززززض  (SCADA)   ززز س   ززززت ك  شززز     ززززر   ه " زززز     ك  ي  ززز   سيزززز  (2020ل  ززز  سزززز س  

ج ل   لا نززا   كلزز"  فززض  لم زز   ي        زز   ززز   ززت"     لم زز يل سزز    ك      ص  "   

ل" ت"    كلززز"  ي ززز"  ززز    ك م    زززا فززززرف    ززز   ت ززز"س  زززز  ززز  ي   سززز       بشزززر   

ضزززز      ك ززززز  سززززز لن سُ شزززززك  ذ ززززز      زززز     زززززح    
ُ
حك" زززززا   ك ززززز         ل زززززك    أ

( 2021يفززض   ززز   سززز س ل . [154،ص03]  ت ززز    جزززر     لا  ززا  لحززز   نزززه   صزز  "  

  أ    م زززززززا(صززززززز   نا ل ززززززز حل      ززززززز   تززززززز   سززززززز      
 
 ، ي ززززززز    حك"  زززززززا، يأيسززززززز  

 سزززززز    حملززززززا    ك  ي  ززززززا  لمتت   ززززززا ضزززززز  ل. [2،ص34]
 
ي لم س زززززز       نزززززز" ف زززززز 

(    ستمززز   سيززز       ج ززز     ي  لزززا   تقل   زززا يه مززز     زززب   صززز  "  ا لم   زززا 

 . [1143،ص33] غ ا فر  ضغ"  ك ر   فتص   ا   (DDos)  ي  ا  لم"زسا 

حمززز ي   ززز    ززز    حزززر  ت   زززا  لك ززز    أنظمنننة رادار سززز   ف    زززر    (2023لسززز س 

 سززز  أ شززز     سززززت          ر   زززا سمل ززز   
 
  ت" صزززز  فزززض  لان:حنننال حسننناباتف ززز 

  تقزز ي  ت   زز   صزز   نان ش     ززز "دمننرا الحننرب"  جتم عض  ل ل  ح     ززُ ع  

       "ز             ت    "    أز ززا  حتجزز ز حمزز ي   شززر     ر زز    ي ح زز   

 . [53،ص32]    "   ستق  ا  ت    "        سر   ل     ملل"  ي    ُ  ع   

   زز    صززر    ت زز  ل فززض
ُ
        ت مززز    (2025ل ح  ززر    زز   زز      زز س 13 زز  ر 

      ززززززز    ت زززززززمن   سززززززز    ت زززززززل     ك  ي  زززززززا  لززززززز ل  مننننننردود نف نننننن ي    ززززززز  ذي 

 س  ت ج   (24ل  "ف"  ستن        
 
  . [3،ص35]  لك     ل    س سا ف  

   للييان ال هيرنيهيمات السيبرانية  النمرذج   -2

  ك  ي  ززززززا    "Stuxnet ست ك زززززز  ( سمل ززززززا 2010سززززز س ل   صزززززز  "     ك زززززز      ززززز 

.   شزززززز    [ 153،ص30] سززززز   ف   صززززززن     "    ززززز"س    ر  زززززز   زززززر    ي  زززززز      زززززر   

 حزززززز    لم شزززززززآ   لمت زززززززر    زززززز   ي   ست"ك ززززززز   فزززززززض  ت صززززززز ب    "    ززززززز"س    نزززززز 

ج ززززززززز ز  زززززززززر   ركززززززززز    ت صززززززززز ب  (984ل ن قزززززززززا   شزززززززززر    يسزززززززززط   زززززززززر  حززززززززز" لض 

يفززض  . [46،ص23 ] ك زز      ت صزز ب  زز  %( 30ل   زز ا    زز  أ        "    زز"س 

 ئ    لآ        "ث       أ ش     ت ر ب( 2018ل ذ    لمق س ف س  لم"س   س س

  ت   زز   لم  يضزز     ن"ي ززا  زز     ززر   ي  قزز"      لم ززا   يمزز  
 
 زز"ي  سززر  سزز   

 سززززززز  
 
ز  زززززز  ي حززززززز  ل  "  ززززززز    لمت زززززز   ي يسززززززز   ي  صززززززز   يفر  زززززز  يبر     ززززززز ، ف ززززززز 

 . [3،ص34]ألم    (

  شزز      ك  ي  زز    لا ززر سيزز    نزز   ه "       ك      ص  "  ش     (2020ليفض س س  

 سيزززز    ت زززز"س  (2020 ززز  " سزززز س  9لفززززض  نززز   س زززز ي جنززز"    ززززر   فززززض   جززز   
 
ي ززز"    

 أز        ززززا   ت ت ززززا  لم زززز 
 
  ي  صززززر    صزززز ض    ك  ي زززز     ر  زززز   لمشزززز      ززززه    زززز 

 . [46،ص32]      ك      ص  "      س  لم      

"الع ننننفرر     فزززز   سززززر     ي زززز   زززز ل  (2025ل ر   سزززز س زززز  زززز    شزززز ر ح   17فززززض 

 جزززززز  سنززززززه تلزززززز       تززززززه ي  ق زززززز   فززززززض     ر  زززززز    حكزززززز"   بننننننا "سنننننباه"  المفتنننننر "

ي     "س ت          نصا   "ب تك    تزز  يل    مزز     رفم ززا  ذ سززر      ي  ا.

،  جتم  زززا حززز  ث لف" ززز ا هزززض غ  ا   زززز .[ 2-1،ص35]   ل ززز"   ي  (  81.7ل حززز" لض

 سزز     ززغط سل  زز   ت زز ز   
 
ذ فززر     زز  ( ي زز" أ      قلزز   لحك" ززا  لم ن ززا ف زز 

 .[282،ص18]   ر  تن ز   لس  س ا أي  فتص   ا أي  س   ت ج ا(     ز  ز

 
ً
عاننب الأمننن  ال ننهرنية-السننيبرانية اليرانيننة  الحننربسننداعيات  -ثانيننا

 الدليمي

  قل   لت"تر     فل م ا ح ث ت     ززر   
 
ش     ن قا   شر    يسط تص س  

 [25،ص16]  ززت   أسززلحا  "ي ززافزز"ت   ُ   منتزز   تتن ف زز      ي  ك زز     صزز  "  

  تن ف  جر    لم"ف     غر فض      تتمت   ه  لمن قا ي قر        . ج  ت  ف      

أ ززززززززززّ   حت    زززززززززز     ززززززززززن ط ي  غزززززززززز ز فززززززززززض    زززززززززز     ذ  لغزززززززززز    ت مزززززززززز      ك  ي  ززززززززززا 

   زززززب ت ل ززززز  شزززززركا      ززززز"     ر ك زززززا   (2020- 2016ل لمززززز      %(800ل  ززززز ا

 -  ت  س   :.يف م   يض      [393،ص36]  ست       ي       

  ت م            ا  لمت    ا ت س          فل مر  ذ تشززك   صزز   فلزز    ت      -1

   تكزززززز"   يتززززز"تر ي سزززززتن       ززززززر  ززززز يل   يلزززززز ج ي  ززززز يل  لم ززززز ي    ذ ي زززززز     ززززز  عر 

سرضا أ زز س   ت مزز     ك  ي  ززا  لزز ل    ت زز"س    زز          ر  زز   شززم "   سيزز  

أ زززززز   (30ل (  ذ    ززززز       زززززز يي حززززز" لض2012   زززززز "  ا  سززززز س ل )أرمنننننا ر(شزززززركا 

  ززززززز    يفززززززز  أك ززززززز  شزززززززركا  نتجزززززززا  .[ 154-146،ص30]سززززززز "   ج ززززززز ز كم  ززززززز"تر 

 .[280،ص 18] لن ط فض       

كز ل ر       ،فر    ي  "      لمت زز   ف"  س لم ا  س ز   يل   يل ج ت  ين       -2

 لتصززز      صززز  "   -   ززز   ت    رفمزززر     ت ززز ي   (فزززض  جززز ل    ززز     ززز       . لززز ل

م  جمته  لم س زززز    لم   ززززا       ت ززززا ل   ن" (يشززززركا   ززززن ط  ززززز      ززززا   زززز يي 

  ززز      ززز      (  2020لسززز س    زززر           ت زززا.  لززز ل لا زززر    ت  ف زززا 
 
 لم   زززا    ززز 

ت ززززز  ذ ل زززززا  سززززز     ك ززززز     صززززز  "     رب زززززا  لمت ززززز     ززززز       ززززز      زززززر    ززززز  

  ت   زززز     ر زززز    سززززر   يض يحم  ززززا أ زززز  ي سززززتقر    لمن قززززا     ن زززز  فززززض ي فزززز     ززززر 

 ت زززز   
ً
 ززززز ت زززز      تنم ززززا   فتصزززز   ا  ت زززز"    صزززز      تزززز      زززز يلض  لزززز   اولا

 ل يسززززز   ،  صززززز   يإ زززززر  ( ي
 
  ل      سزززززا ،  ززززز ف   ،   كزززززز       مج     ت ززززز ي   زززززز ثانينننننا

 فزززززززززززز    ززززززززززززر    تكل زززززززززززز  ت     زززززززززززز    فتصزززززززززززز      صزززززززززززز ن عض ي   زززززززززززز     زززززززززززز      ( 

 س    ن ط ي أ       فا  مزز   سزز    زززربط 
 
ي  تكن" " ض    ل  ص   ي يس  ( ف  

   صر               لمح ي      "س  س ا فض  لمن قا .  

  زززززز    ضزززززز   سزززززز حا  لصززززززر     فزززززز   يل  لمن قززززززا   س ززززززكر      زززززز      زززززز       -3

 سززز  ل      ف س زززا   سززتلم       ضزززيما  ت"سزز   فزز     
 
تقن زز      ززز      ا س"ضزز 

 لزززز ل     ت"جززززه لم    ززززا   ت زززز      لمحل ززززا    زززز     ي ززززا  مزززز   " زززز   سززززت      يززززض

 لم     ا     كر ا  لمملكا    رب ا     "  ا هض   سي  فض    زز     لميصصززا حتززا 

        ف   فض     ا   ت ت ا   ر    ا  (2030ل
 
ت تقززر  يل كززز لسزز"     فض  لمق       
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  لزز   ي   م (  لق              ا ي   ثما فعر سرضززا  ل    زز       زز      ا  مزز 

 .[ 156-147،ص30] س     لت لح          

  س س ا ش ك     ك رب   ي  تص    ي  نق   س          ا   ت ت ا   ح " ا   -4

ي    مززا  لم   ززا يي   زز   زز    يزز       س سزز ا ي زز  ثمززا  " زز   زز   فلزز   لمزز      

 . [280-275،ص 18]       ك"  ضح    ي      شر  

  ك ززز    ززز ل  لم" جزززه     زززكر ا  ذ   تززز    زززر   ي     ززز      ززز        سزززل"       -5

، قزز    ف زز  "     كززا DDOSتت  ززا   سزز   ب    زز      ا  ل له مزز     صزز  "  

   يصزززززززز    س  سزززززززز ا ي زززززززز ثر  ( ي زززززززز   ي زززززززز  ت زززززززز"ل ي ضززززززززح فززززززززض     ززززززززا   صززززززززر  .

 .[156،ص30]

 لززززز ل  ت ززززز ي     ززززز       فتصززززز     رفمزززززر يتقززززز"   ثقزززززا  لم زززززتلمر     ج  زززززب  -6

فززض أ زز"ظ ر  (G42)   رب ا  لمت         شركا   ص ن ا  تقن             صزز ن عض

 ل زز"   (100لي زز  ذ زز  حصززا تُقزز    ززز          شززركا بززح    سززتلم          ك  زز 

 ز      زززز     ر زززز  ج  (TikTok) لم زززز"    ت   زززز   (ByteDance) ي    زززز   شززززركا 

     ززززز    جم"سزززززا  ززززز    صزززززح     ي لمحززززز         غ سززززز"ي    صززززز  "    تج ززززز  

 .[151،ص30] لمش "    ي لم س      س   ا

 
ً
عاننب الأمننن  ال ننهيرنية-ةاليرانينن  ةالسننيبراني الحننربسننداعيات  -ثالثننا

 الدولخ 

   ززززز     ززززز    ززززز يلض لم ززززز        مل ززززز      ر   زززززا    ززززز      ا  لززززز  ج  زززززب ل يسززززز   

 ي زز "   ززز،  صزز   ي "  زز    شززم
 
ت م     "ذ زز  ي  ح زز   سل ززه    ا(  فززز      جم  زز 

،ص 18] ت ق ززززز  سززززز س  سزززززتقر     ن ززززز س       ززززز ر    ر كززززز  ي  ززززز يل   حل  زززززا  زززززه 

272] . 

ت      جمزززززززززز     ر ك ززززززززززا  ززززززززززز - رس  ززززززززززا   ززززززززززز ج زززززززززز"    سززززززززززر   لا 'Stuxnet'سمل ززززززززززا  -1

 ]   ت صزز ب   نزز"ي     ر  زز  ح زز      ززر    ززز ت زز" ر  سزز   ب      زز      ا    تق   ززا

. حملززززززززا  زززززززز    ت مزززززززز      ك  ي  ززززززززا    ر   ززززززززا ضزززززززز    ق زززززززز    لمزززززززز لض [2042،ص37

 سزززز   سززز  ر    سيزززز   حزززز  
 
        "  زززز    لمت زززز    سززز ي    " زززز"     ر كززز  ف زززز 

 سزز      زز    
 
( شزز ر   ي 34 سززتمر  ل (2015لفززض  ي ززم       ززا     ر ك ززا ، ف زز 

 ل ززززز"   ي  (  سززززز   ف  ل ززززز  تر ك ززززز   ،  تشززززز     ،  ئززززز   30ل حززززز" لض    ر ز ززززز 

 .[281،ص  18]حك"  ا   ل ا ي  س    س  ا (       "      لمت   

 ذ شززززززززززززمل  (2017 – 2013لح  ززززززززززززا أ ززززززززززززر   لت مزززززززززززز     تزززززززززززز    زززززززززززز     سزززززززززززز" س     

،  ن مزززز   حك"  ززززا يف      ززززا شززززركا ف زززز     زززز ص47 ي ززززا،   22ج   ززززا  ززززز 300ل

 
 
م       نززززززز     ر  ززززززز    سززززززز     "   ززززززز (   ت مززززززز   ت ززززززز"   ززززززززي   ززززززز   لمت ززززززز   ف ززززززز 

ت      زز (  زز  ح زز     أسزز ت     ضززح    فززض ف  سزز   31    فزز      زز   أك زز   زز  ل

سلم زززززا   تل زززززا .ت ززززززل    س  ززززز   سزززززز        ت   ززززز     ر  سزززززز ا    ر ك زززززا   زززززز س 

 غ ززا تقززز"     لقزززا فزززض     زززا   ن زز س    ت ززز       ر كززز  ي مززز    قر صزززنا  (2020ل

 زززززز  شززززززركا     ن زززززز    سزززززز  ي       ر ك ززززززا  ي  زززززز ي        زززززز     " فزززززز    تصزززززز"   

 .[281،ص  18]

  لك زز     صزز  "   ت     "      لمت       ر ك ا ي   يل   ي يب ززا  يل   سمززا  -2

                 ززززززززززززززززكر  ،  سززززززززززززززززت      ،  صززززززززززززززززن عض ي  تق ززززززززززززززززر    زززززززززززززززز      (سيزززززززززززززززز    صزززززززززززززززز    ل

 يل أ ززززر     ززززر   زززز    فزززز    ززززر    لزززز  ت   زززز  ت  ين زززز     زززز        زززز  .[153،ص 30]

 . [41،ص 16]       ك         تقن ا ل  ل  يس   ي  ص  (  ز

      ززز       زززز      ا ي ززز   حزززز" ف   لت زززز ي   تجززز يز     ق زززز          سزززز ا  -3

  تقل   ا    ر     ق"    ي  ج ا  ت  ي   فل مر  ت       ززر    ن زز  ل  "  زز   

   ر ك ززا   لت زز ي    فل مززر  - لمت زز  ،  يسزز   ي  صزز  (  ل ل   شززر كا   سززر   ل ا

 .[1153-1151،ص33 ]فض  ج ل               
 

 -: الاس:ت:امات

 ج   -1
 
                        

 
     " ا   تقل   ا       ي ا           ف"        

   ي     ا ي    ر ا .

تقن ا    -2 ه م   س      ا    "س  س     لحري            ت    ر              ي   

 .    غر ف ا   تقل   ا س  ر   لح ي  فم ا 

يسل ه   م       اي  ر  ج  "  متلك    ت  ف"ت      "  ي  ك      ص   إ ر       -3  ت "   

 ثقل م   
 
 ي ي   

 
فض    ر      ن م    ذ ي        ر   فض  " ز     ق"   فل م   لتغلغ  

     ق             ا.  ت "  فض  ي ض  فه      ل

ي      ك      ص  "    ق                كر ا ي لم   ا    يك     ر   فض    -4

س  ه   س    
 
ف   ي  (  فض  يجم س    فض   ن    الله  ،ح    لس"      لمن قا  ل  

        ج   ن"ي     ر   .    لإض  

ك      ص  "          ق   ا   صم       سم   س   ت  ض فض  لمن قا  ذ  ر        -5

      ق         ا     لم  ق"           ا  ت  ر         ئ   ك         تق          م 

   .ي  ط   "ذ 

فض  لمق          ر ك ا  ت     ته        تكن" " ض  ت "فه    ك      ص  "    ي تم   -6

 .        ت       يل  ن ف ا     يك      ت  ز ف"        ر   

  غ      شر   غط          "   لق"           ا    تبن     ر        ل  ت         -7

 . لم ريضا سل    رف     ق"ب     فتص   ا 
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