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Abstract: 
This study explores the role of penal policy in combating 

information technology crimes committed against governments, by 
analyzing both legislative and practical frameworks across various legal 
systems. It aims to assess the effectiveness of current sanctions in 
deterring cybercrimes that target state security, disrupt governmental 
operations, or breach official data. The study highlights legislative and 
procedural shortcomings in some countries and adopts a comparative 
approach, focusing on the legal frameworks in Iraq and Egypt, while 
drawing insights from modern international models. The findings indicate 
that existing penal policies require further development to keep pace with 
rapid technological advancements. There is a pressing need to adapt 
criminal penalties and modernize procedural mechanisms to ensure 
effective deterrence and adequate protection for government systems. 

Since the dawn of humanity, people have sought to protect 
themselves from cybercrime, to avoid its dangers, or to mitigate the harm 
it may cause. They have utilized all their knowledge and ability to devise 
solutions, employing all their innovations in equipment, technology, and 
tools, and developing pre-existing plans to confront it. Information 
technology crimes fall within this framework, being the product of 
ignorant or erroneous actions, or malicious behavior intended to achieve 
illicit goals. These behaviors are new, brought about by modern 
information technology, which has evolved alongside the development of 
electronic equipment and digital software. They are addressed through 
preventative and protective measures, and sometimes through deterrent 
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measures by classifying them as criminal acts punishable by law. 
Numerous attempts have been made to define their various forms and 
explore how to confront them by applying existing laws established 
before the advent of information technology, without compromising the 
principle of legality in criminal law. Consequently, legislation has varied 
in its approach to dealing with cybercrime and in establishing a legal 
framework for it. 

 المستخمص:
مػػان المرعك،ػػة عناولػػن هػػلد الدراسػػة دور السياسػػة الغقا،يػػة كػػي مكاك ػػة جػػرائـ عقنيػػة المغمو 

ضػػػد ال كومػػػانم وللػػػؾ مػػػف طػػػلاؿ ع ميػػػؿ الإطػػػاريف العمػػػريغي والغممػػػي كػػػي عػػػدد مػػػف اانظمػػػة 
القانونيػػةم ،فػػدؼ عقيػػيـ مػػد  كاعميػػة الغقو،ػػان المقػػررل كػػي ردع هػػلا النػػوع مػػف الجػػرائـ. وقػػد ركػػزن 

سسػاعفام الدراسة عمى الجرائـ السي،رانية العي عسعفدؼ أمف الدولةم أو عسػغى للػى عغطيػؿ عمػؿ م  
أو اطعػػراؽ ،ياناعفػػا الرسػػميةم مػػظ ،يػػاف مظػػاهر القصػػور العمػػريغي أو الإجرائػػي كػػي ،غػػض الػػدوؿ. 
واععمدن الدراسة المنفج المقارف مف طلاؿ اسػعغراض العمػريغان كػي القػانوف الغراقػي والمصػر م 

سػػػة لضػػػاكة للػػػى الاسػػػععادل مػػػف ،غػػػض النمػػػال  الدوليػػػة ال ديثػػػة. وعوصػػػمن الدراسػػػة للػػػى أف السيا
الغقا،يػػة ال اليػػة لا عػػزاؿ ، اجػػة للػػى عطػػوير كػػي ضػػوي الع ػػديان العقنيػػة المعسػػارعةم ممػػا يسػػعمزـ 
عكييػػؼ الغقو،ػػان وع ػػديا الإجػػرايان الجنائيػػة ،المػػكؿ الػػل  ي قػػؽ الػػردع العغ ػػاؿ ويػػوكر ال مايػػة 

 .الكاكية للأنظمة ال كومية
لمعطعيػػؼ مػػف مقػػدار الضػػرر سػػغى الإنسػػاف منػػل نمػػتع  الػػى عوقيفػػا لعجنػػ  مطاطرهػػام أو 

العي قد ععتعى عنفام مسعغلًا كؿ ما أعاد مف عمـ وقدرل عمى اسعن،اط ال موؿم مسطراً كؿ ما ا،عكرد 
مف مغدان وعجفيزان وأدوان وما أعدد مف مطططان مس،قة لمواجفعفا. كجػرائـ عقنيػة المغمومػان 

و سػػموؾ مثػػـ ي،عغػػي منػػ  لا عطػػر  عػػف هػػلا الإطػػار كػػي كونفػػا نعػػا  عصػػر ؼ جاهػػؿ أو طػػاط م أ
مرعك،ػػػػ  ع قيػػػػؽ مػػػػةر  تيػػػػر مػػػػرعيةم كعمػػػػؾ السػػػػموكيان هػػػػي سػػػػموكيان مسػػػػعجدل أعػػػػن ،فػػػػا عقنيػػػػة 
المغمومان ال ديثة والعي عطورن مظ عطور العجفيزان الإلكعرونية وال،رمجيان الرقمية العي اععمد 

م وعػارل أطػػر  عػارلً   مائيػةعميفػا كػي عمػغيمفا ويػعـ العصػد  لفػا مػف طػػلاؿ اعطػال عػدا،ير ا عياطيػة 
،عدا،ير زاجرل ع،ر عوصيعفا كتكغاؿ جرمية عسعوج  الغقا  عمى اقعراكفا. كعغددن الم اولان الى 
ع ديػػد صػػورها المطعمعػػة وال، ػػا كػػي كيعيػػة مواجفعفػػا مػػف طػػلاؿ عط،يػػؽ النصػػوص القائمػػة العػػي 

لجنائيػػػةم وضػػػغن كػػػي وقػػػن سػػػا،ؽ عمػػػى ظفػػػور عقنيػػػة المغمومػػػان دوف الاطػػػلاؿ ،م،ػػػدأ المػػػرعية ا
 كع،اينن العمريغان كي العغامؿ مغفا وكي طمؽ لطار قانوني لفا.

 المقدمة
لف الع ديان العي أوجدعفا العقنيان ال ديثة لا عقعصر عمى المطاطر الماثمػة كػي جرائمفػا 
المسػػػعجدل كقػػػطم لنمػػػا أر،كػػػن المجعمػػػظ ال،مػػػر  ،ػػػتكرادد ودولػػػ  وم سسػػػاع  الدوليػػػة والم مي ػػػة الغامػػػة 
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الغيش كي ظؿ عػالميف مطعمعػيف مع،ػاينيفم  مى  د سوايم ، يا أض وا م كوميف كيوالطاصة ع
ناعػػ  ومعاهيمػػ  وأدي،اعػػ  وعاداعػػ  وعقاليػػددم ومطػػر  أ ػػدهما واقغػػي اععػػادوا وعػػتقمموا مػػظ مقوماعػػ  وماكو 
اكعراضي ماسعجد يطعمؼا اطعلاكاً جوهرياً عف الغالـ الواقغيم مف  يا مادياع  ومقوماع  ومعاهيم  

 أدي،اع  ... الخ.و 
لل لا مجػػػاؿ للاطعيػػػار ،ينفمػػػا ،ق،ػػػوؿ أ ػػػدهما وركػػػض امطػػػرم انفمػػػا عالمػػػاف مطعمعػػػافم 
ولكنفما معكامميفم ين،غي الع وكيػؽ ،ػيف مقعضػيان الغػيش كػي ظمفمػا مجعمغػيفم ومراعػال النػواميس 

كػػؿ منفمػػام  السػػائدل كػػي كػػؿ منفمػػام ،مػػا كػػي للػػؾ الالعػػزاـ للػػى  ػػد ك،يػػرم ،معػػاهيـ وأد،يػػان وعقاليػػد
وهلا ما يوجِ ا لعادل النظػر كػي الكثيػر مػف المعػاهيـ والمرعكػزان العػي كػاف يػعـ العغامػؿ مغفػا كمػا 

 لو أنفا ماسممان ممنوع المساس ،فام أو  عى مطالععفام أو عوجي  النقد لفا.
كػػػػؿ عمػػػػؾ الماسػػػػعجدان العػػػػي  ممعفػػػػا العقنيػػػػان ال ديثػػػػةم عسػػػػ،،ن ،ارع،اكػػػػان عمػػػػى امعػػػػداد 

، يػػا أوج،ػػن عمػػى الجميػػظ لعػػارل الانع،ػػاد لمػػا يػػدور كػػي كمػػؾ العضػػاي السػػي،رانيم ومػػا  المغمػػورلم
ينطػػو  طمعفػػا مػػف مطػػاطر مػػف هنػػا كػػاف ع ػػرؾ الفيئػػان الدوليػػة والإقميميػػة لمػػ ل الفمػػـ لػػد  كاكػػة 
الجفان المغنية مف دوؿ وم سسان طاصة وأكراد لمع ن،  لما ي يػؽ ،فػـ مػف مطػاطرم و ػثفـ عمػى 

اعطػال ططػوان ممموسػة ، مايػة الماسػعفدكيفم ومنغػاً مػف ععمػي العوضػىم ودكػظ أثمػاف  الم،ادرل للى
 ،اهظة نعيجة قصور وسائؿ وعدا،ير ال ماية.

أيضػػاً كػػي لا يسػػعغؿ اامػػرار القصػػور العمػػريغي كػػي هػػلا المضػػمار ضػػغؼ الإمكانيػػان 
عػػػػ م أو لهمػػػػاؿ العنيػػػػة والعقنيػػػػة لػػػػد  الجفػػػػان المسػػػػ ولة عػػػػف عػػػػوكير ال مايػػػػة لممجعمػػػػظ ،كػػػػؿ مكونا

المسعفدكيف لاسع،ا ة الم رمان واقعراؼ أكظػظ الجػرائـم وعغطيػؿ عمػؿ الم سسػان وااكػرادم ومنػظ 
 الاسع صاؿ عميفا. المغنييف مف مزاولة أنمطعفـم و رماف الكثيريف مف عقديـ الطدمان أو

و م كمـ عكف اسعجا،ان الدوؿ ،النس،ة لعمؾ المطاطر والع ديان المسعجدل عمى لان المسع
واطعمعن الدوؿ كي عدطلاعفام منفا مف وقؼ موقػؼ المععػر  معغاميػاً عمػا ي صػؿم ومنفػا مػف أقػر 
،ػػالواقظ الجديػػدم وسػػغى للػػى لجػػراي عغػػديلان عمػػى ،غػػض نصوصػػ  العمػػريغيةم م ػػاولًا العكيػػؼ مػػظ 

 الع وؿ الل  أكرزع  عقنية المغمومان ،ال د اادنى.
كسػػػغى للػػػى لقػػػرار قػػػوانيف طاصػػػة لمعغامػػػؿ كمػػػا أنػػػ  مػػػنفـ مػػػف عػػػرؼ قػػػدر عمػػػؾ الع ػػػولان 

المسعجدان العي ظفرن مظ العضاي السي،راني الواسظ مظ والسريظ الع ػولان والغػراؽ كدولػةم وعػى 
 ما ي مم  هلا العضاي الاكعراضي مف مطاطر. 

للا أن  أصي  المغنيوف كي سمطعي  العمػريغية والعنعيليػة ،مػيي مػف الإر،ػاؾم نعيجػة عػدـ 
هػػػلا العضػػػاي وميزاعػػػ م كمػػػا ،المعػػػاهيـ والمغػػػايير السػػػائدل كيػػػ م و،الضػػػوا،ط العػػػي  ل ػػػاطعفـ ،ت،غػػػاد
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ع كمػ م وال يػرل مػػا ،ػيف الطضػوع لمعاهيمػػ  ومغػاييرد و،ػيف الغمػػؿ عمػى العطعيػؼ مػػف  الػة العمعػػاف 
طضاع المعغامميف  وانغداـ المغايير كي م مف طلاؿ اععماد ،غض الضوا،ط العمريغية والإجرائيةم وا 

ن هلا العضاي الاعع،ار  المجاز  ومف يسو ؽ ل م للى ،غض القيػود العػي مػف مػتنفا أف مظ مكونا
 ع د مف مطاطرد.
  ولًا:  همية البحث

عظفر أهمية موضوع كي الدور الل  عمغ،  وسائؿ عقنيان المغمومان ال ديثػة كػي  ياعنػا اليوميػةم  
ال اجة ل، ا ظاهرل جرائـ هلد العقنية وعتثيرد عمى مظاهر هلد ال يال كي جميظ مجالاعفام ومد  

والغمؿ عمى طمؽ لطار قانوني لفام يقوـ عمى عصنيعفا وض،طفا وطمؽ الغقو،ان الرادعة اللازمػة 
ل ماية ال،مر مف عتثيرها و ماية النماطان ،كاكة أنواعفام لا سػيما العػي عمػارس مػف ق،ػؿ الػ،غض 

 ضد  كومان الدوؿ المطعمعة.
 : منهج البحثثانياً 
النظر للى ط،يغة الموضوع م ؿ ال، ا والمغمومان الواج  العوصؿ لليفام ومف أجؿ ما يرجى و،

مػػف أهػػداؼم سػػيعـ انعفػػا  كػػؿ مػػف المػػنفج الع ميمػػي والوصػػعي والمقػػارفم وللػػؾ عػػف طريػػؽ ع ميػػؿ 
النصوص القانونية الجزائيػة لان الصػمةم وعوصػيعفا و،يػاف امراي العقفيػة العػي عغرضػن لموضػوع 

ولا سػػػيما مقارنعفػػػا مػػػظ العمػػػريغان الجزائيػػػة كػػػي ،غػػػض الػػػدوؿ الغر،يػػػة كػػػالغراؽ ومصػػػر  الدراسػػػةم
 والاماران ول،ناف.

 ثالثاً: مشكمة البحث
عكمف لمكالية ال، ا كي طرح العسا ؿ الرئيسي العػالي: مػا مػد  كعايػة نصػوص قػوانيف الغقو،ػان 

 العي عمارس ضد ال كومان؟القائمة كي ،غض الدوؿ الغر،ية لمواجفة جرائـ عقنية المغمومان 
 البحث رابعاً: هيكمية

سنقوـ كي هلا ال، ا ،الاععماد عمى العقسيـ الثنائي مف طلاؿ مطم،يف  يا سنغالج كي المطم  
ااوؿ معفػػوـ جريمػػة عقنيػػة المغمومػػان ال ديثػػةم امػػا كػػي المطمػػ  الثػػاني سػػوؼ نعطػػرؽ الػػى اطػػر 

 عمى ال كومان كي العمريظ الغراقيالجفود الم،لولة لدري الاععدايان المغموماعية 
 المطمب ااول

 مفهوم جريمة تقنية المعمومات الحديثة
كػػي ،دايػػة السػػ،غينيان اهػػعـ كقفػػاي القػػانوف الجنػػائي ،دراسػػة أولػػى جػػرائـ عقنيػػة المغمومػػانم 
كظػػاهرل كرضػػن نعسػػفا عمػػى المجعمػػظم لمػػا عنطػػو  عميػػ  هػػلد الجػػرائـ مػػف مجموعػػة مػػف السػػمان 

 .6ارع،اطفا ،ال اس  املي مميزاً لفا عف تيرها مف الجرائـ ااطر الطاصة  يا كاف 
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منػػل للػػؾ العػػاريخم و،سػػ،  الظػػاهرل ال ديثػػة نسػػ،ياً مػػف جفػػةم وعطورهػػا المععػػالي مػػف جفػػة أطػػر م 
ع،اينػػػػن العغريعػػػػان العػػػػي اسػػػػعطدمن لمدلالػػػػة عميفػػػػام واطعمػػػػؼ ال،ػػػػا ثوف كػػػػي عقسػػػػيـ جػػػػرائـ عقنيػػػػة 

 ؿ كي لطار هلد الجرائـ.المغمومان وااكغاؿ العي عدط
 الفرع ااول

 التعري  الضي  لجريمة تقنية المعمومات الحديثة
نظػػػراً لمصػػػد  الك،يػػػر لثػػػورل العكنموجيػػػة العػػػي عركعفػػػا المجعمغػػػان ال،مػػػريةم كقػػػد أدن للػػػى 
زعزعػػة العفػػـ العقميػػػد  الػػل  سػػاد لععػػػرل طويمػػة مػػف الػػػزمفم ولػػـ عكػػف الجريمػػػة م صػػنة ضػػد هػػػلد 

م وا،عػدعوا أسػػالي  ووسػائؿ  ديثػػةم 0ؿ المجرمػػوف أف يعلايمػوا مػػظ العفػـ الجديػػدالع ػولانم ،ػػؿ  ػاو 
عمكنن مف عجاوز الاسػالي  العقميديػة العػي كانػن مغعػادل لارعكػا  الجػرائـ العقميديػةم ممػا أد  للػى 
ظفور أنماط جديدل كجرائـ عقنية المغمومػانم وانعمػار المجػرميف المغمومػاعييف ومػا يػرع،ط ،فػـ مػف 

 وقرصنة وعزوير.  كيروسان
للؾ أف معفوـ جرائـ عقنية المغمومان ي عا  للى دراسة موضوعيةم ل صر نطاقػ  وع ديػد ط،يغػة 
هلد الجريمػة وطصائصػفا العػي عميزهػا عػف تيرهػا مػف الجػرائـ ااطػر  مػظ ،سػط نظامفػا القػانوني 

 .3كي مصر وتيرها مف الانظمة القانونية المقارنة
،اهعمػػاـ ك،يػػر مػػف جانػػ  العقػػ  الجنػػائيم الػػل   ػػدد لفػػا   ظيػػن جػػرائـ عقنيػػة المغمومػػان

عغػػػاريؼ معغػػػددل وانطمػػػؽ كػػػي لطػػػارد مػػػف زوايػػػا مطعمعػػػةم كػػػله  اعجػػػاد كقفػػػي للػػػى ااطػػػل ،عغريعػػػان 
مضػيقة لمعفػوـ جػػرائـ عقنيػة المغمومػػانم ،ػالنظر الػى مػػد  ارع،اطفػا ،ال اسػػ  املػيم أو ارع،اطفػػا 

د  الطصػػائص المميػػزل لعمػػؾ الجػػرائـم وهػػلا مػػا سػػن،ين  ،موضػػوع الجريمػػة لاعفػػا أو ،ػػالنظر الػػى ا ػػ
 وكقاً لما يمي:

  ولًا: تعري  جرائم تقنية المعمومات من حيث ارتباطها بالحاسب: 
 يا له  ال،غض كي الاعجاد للى عغريػؼ جػرائـ عقنيػة المغمومػان مػف منظػور مو ػدم وهػو مػد  

 ارع،اط الجرائـ ،ال اس  املي.
،تنفػػا: جميػػظ أمػػكاؿ السػػموؾ تيػػر القػػانوني أو الضػػار ،ػػالمجعمظ العػػي يػػعـ عر كفػػا العقيػػ  عيػػديماف 

 ارعكا،فا ،اسعطداـ الكم،يوعر.
ويغر كفا ال،غض عمى أنفا: كؿ اسعطداـ لمكم،يوعر ونظام  مف أجؿ الاسععادل مػف الطػدمان العػي “

انػػ  للا  ي ديفػام دوف أف يكػوف لممسػعطدـ ال ػػؽ كػي للػؾم ويلا ػػظ عمػى هػلا الاعجػػادم عػدـ دقعػ م
م الا اف ال اسػػػ  املػػػي لػػػيس الجفػػػاز الو يػػػد الػػػل  4كػػػاف مػػػف طصػػػائص جػػػرائـ عقنيػػػة المغمومػػػان

يمكػػف مػػف طلالػػ  ارعكػػا  جػػرائـ عقنيػػة المغمومػػانم لل يمكػػف ارعكػػا  عمػػؾ النوعيػػة مػػف الجػػرائـ مػػف 
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يعععػؽ طلاؿ أجفزل أطر  كالفاعؼ الغاد  أو الفػاعؼ الجػواؿ أو تيرهػا مػف ااجفػزل اااطػر  العػي 
 .”عنفا ا،عداع امطريف

 ثانياً: تعري  جرائم تقنية المعمومات من حيث ارتباطها بموضوع الجريمة:
 يا ير  مناصر  هلا الاعجادم أن  ليسن جرائـ عقنية المغمومان هي أدال ارعكػا  نظػاـ 

ؾ المغمومانم ،ؿ عمؾ العي عقظ عمى النظاـ أو ضمف نطاق م ومف أنصار للؾ العغريؼ روزف ،لا
ومطػػريفم يػػروف أف جػػرائـ عقنيػػة المغمومػػان هػػي: عمػػى انفػػا نمػػاط تيػػر ممػػروعم موجػػ  لنسػػخ أو 
اجػػراي أ  ع ويػػؿ أو اسعقصػػاي أو الوصػػوؿ لممغمومػػان المطزنػػة داطػػؿ النظػػاـ أو العػػي ع ػػوؿ عػػف 

 .5طريق  ويندر  هلا النوع ع ن جرائـ المغالجة املية لم،يانان
ضح أف جرائـ عقنية المغمومانم لما أف عقظ عمػى جفػاز وكي لطار العغريعان المعقدمةم يع

مػػػػا أف عقػػػػظ ،واسػػػػطة ال اسػػػػ م و،العػػػػالي يكػػػػوف  ال اسػػػػ  لاعػػػػ  ،مكوناعػػػػ  الماديػػػػة أو المنطقيػػػػةم وا 
 ال اس  مجرد وسيمة لاقعراكفام و،العالي سنميز ،يف  الان ثلاا كيما يتعي:

  وقوع الجريمة عمى المكونات الممموسة لمحاسب: -1
هػػػلد ال الػػػة للا كانػػػن أجفػػػزل الكم،يػػػوعر ومكوناعػػػ  الماديػػػةم ،مػػػا كػػػي للػػػؾ ااجفػػػزل  عع قػػػؽ “

والمغدان والكا،لان والم،كان المعرا،طة وملان الط،اعة واامرطة الطاـم العي يعـ عسجيؿ ال،رامج 
ر م و،العالي لا عثير هلد ال الان ممكمةم ،اعع،ا6وال،يانان عميفام موضوعاً أو م لًا لفلد الجريمة

هػػػػػلد المكونػػػػػان الممموسػػػػػة م ػػػػػؿ وقػػػػػوع اععػػػػػداي ععمعػػػػػظ ،ال مايػػػػػة الجنائيػػػػػة لمنصػػػػػوص العقميديػػػػػة 
علاكفػػػا لمنصػػػوص الجنائيػػػة  المسػػػعطدمةم ،اعع،ارهػػػا مػػػف اامػػػواؿ المنقولػػػة العػػػي عطضػػػظ سػػػرقعفا وا 
العقميديػػةم و،العػػالي كػػرف اامػػر هنػػا لا يثيػػر أ  ممػػكمة عجػػاد عط،يػػؽ النصػػوص العقميديػػة عمػػى هػػلد 

 .”اؿاامو 
  وقوع الجريمة عمى المكونات المنطقية غير المادية لمحاسب: -2

لف عط،يؽ ع قؽ وقوع هلد العرضية عندما عكوف مكونان الجاهز الالكعرونػي المغمومػاعي 
تير مادية مثؿ ال،رامج المسعطدمة وال،يانان والمغطيػان كػي وسػائط العطػزيف كػي ال اسػ م م ػلًا 

لمعصػػور عمػػلًا أف يقػػوـ أ ػػد الامػػطاص ،الاععػػداي عمػػى ،رنػػامج أو موضػػوعاً لمجريمػػة  يػػا مػػف ا
ال اسػػػػػ  أو أف يػػػػػدعي ممكيعػػػػػ  أو يقػػػػػوـ ،سػػػػػرقع  أو يقمػػػػػدد أو يعمعػػػػػ  أو يغطمػػػػػ م أو يقػػػػػوـ ،ركمػػػػػاي 

 م عوياع م أما ال،يانان أو ،نؾ مغموماع  كيسعطيظ الغ،ا ،فام كع ريعفا أو عزويرها أو نسطفا.
هػػػػلد المكونػػػػانم كػػػػرف النصػػػػوص العقميديػػػػة ال اليػػػػة لقػػػػانوف  ونظػػػػراً لمط،يغػػػػة الطاصػػػػة العػػػػي عميػػػػز

الغقو،ػػػػانم عػػػػاجزل عػػػػف مواجفػػػػة الجػػػػرائـ العػػػػي قػػػػد عقػػػػظ ضػػػػدها ،سػػػػ،   ػػػػداثعفا النسػػػػ،يةم ولكػػػػوف 
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النصوص ال الية عغجز عف عغطية ال ػالان الجديػدل الطارئػةم واف القػانوف الجنػائي نعسػ  يغػاني 
 .7مف كراغ عمريغي كي المجاؿ المغموماعي

 حالة استخدام الحاسب كيداة لارتكاب الجريمة: -3
كػػي هػػلد ال الػػةم لا يكػػوف الكم،يػػوعر موضػػوع هػػلد الجريمػػة أو م مفػػام و،العػػالي كفػػو لػػيس  “

موضوع  ماية جنائيةم ولكف الجريمة كػي هػلد ال الػة ع ػدا مػف طلالػ م أ  يػعـ اسػعطدام  كػتدال 
الجػرائـ ،واسػطة ال اسػ  مثػؿ ،غػض أنػواع لارعكا،فام ومف النا ية النظريػةم يمكػف أف عقػظ ،غػض 

سػػػايل اامانػػػة والعزويػػػر ،تنواعػػػ  كاكػػػة  الجػػػرائـ العػػػي عقػػػظ عمػػػى اللمػػػة الماليػػػة مػػػف سػػػرقة وا عيػػػاؿ وا 
وانعفاؾ ل رمة ال يػال المطصػيةم ،ػؿ وعسػعطدـ كػي ،غػض أنػواع جػرائـ القعػؿ وللػؾ ،واسػطة طػرؽ 

ع كـ ،ػػ  مليػػاً أو جفػػاز لإطػػلاؽ اامػػغة عػػدل منفػػا ،رمجػػة جفػػاز الكعرونػػي ومػػف ثػػـ ععجيػػرد كيػػعـ الػػ
 .”8القاعمة

 ثالثاً: تعري  جرائم تقنية المعمومات بالنظر إلى إحدى خصائصها:
م 9نظػػػراً لمػػػا ععمعػػػظ ،ػػػ  هػػػلد الجػػػرائـ مػػػف طصػػػائص وسػػػمان عميزهػػػا عػػػف الجػػػرائـ العقميديػػػة

الإعجػاد يعجفػوف وععغدد عمؾ الطصػائص كػي جػرائـ عقنيػة المغمومػانم و،الع،غيػة كػرف أصػ ا  هػلا 
 للى عغريؼ جرائـ عقنية المغمومان ،النظر لما ععميز ،  عمؾ الجرائـ مف طصائص.

هناؾ الغديد مف العغريعان العي يسعطدمفا ال،ا ثوف كي هلا المجاؿم ويغعقد ديعيد عوم،سػوف أنفػا: 
 فا.جريمة ععطم  أف يكوف مرعك  الجريمة عمى عمـ ،نظاـ المغمومان الإلكعرونية لارعكا،

 التعريفات الفقهية:-1
ومػػف الاعجاهػػان العقفيػػة العػػي ع،ن ػػن العغريػػؼ الضػػيؽم لهػػ  العقيػػ  مػػارو  أيضػػاً للػػى أف 
جػػػرائـ عقنيػػػة المغمومػػػان هػػػي العغػػػؿ تيػػػر الممػػػروعم الػػػل  يعػػػورط كيػػػ  ال اسػػػو م أو أنػػػ  العغػػػؿ 

طدـ كػي اقعراكػ  الإجرامي الل  يسعطدـ ال اسو  كتدال رئيسػيةم أو هػو العغػؿ الاجرامػي الػل  يسػع
 .62ال اس  املي كتدال رئيسية

وكقػػػاً لفػػػلا العغريػػػؼم يجػػػ  أف عكػػػوف هنػػػاؾ مغركػػػة ك،يػػػرل ،عقنيػػػان ال اسػػػو م لػػػيس كقػػػط  “
لارعكػػا  الجريمػػةم ولكػػف أيضػػاً لملا قعفػػا والع قيػػؽ كيفػػام وهػػلا العغريػػؼ يضػػيؽ ،درجػػة ك،يػػرل مػػف 

 .66”جرائـ عقنية المغمومان
عكنولوجيػػا المغمومػػان ال ديثػػة عمػػى أسػػاس سػػمان مطصػػية لػػد  ويغػػرؼ جانػػ  مػػف العقػػ  جريمػػة 

 .60مرعك  العغؿم وهي ع ديداً سمة الدراية والمغركة العقنية
 تقييم التعريفات السابقة:-2
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و، سػػ  العغريعػػان السػػا،قة كػػرف جريمػػة عقنيػػة المغمومػػان ال ديثػػةم عن صػػر كػػي القضػػايا  “
فػام والعػي للا ع ققػن كػي ،غػض ال ػالان كرنفػا لا العي ععطم  درجة مػف المغركػة العنيػة كػي ارعكا،

عع قػػؽ كػػي كثيػػػر منفػػام كعػػػي كثيػػر مػػف ال ػػػالان يرعكػػ  العغػػػؿ دوف ال اجػػة للػػى هػػػلا القػػدر مػػػف 
م كالكثير مف جرائـ عقنية المغمومان ال ديثةم عرعك  مف ق،ؿ جماعة ععوزع أدوارهام ،يف 63المغركة

ـ قػد لا يكػوف لديػ  مغركػة ،عقنيػة المغمومػانم ثػـ العططيط والعنعيػل والع ػريض والمسػاهمةم و،غضػف
ما هي  دود المغركة العقنيةم وما هو مغيار وجودها لمقوؿ ،قياـ الجريمةم طاصة كي ظؿ العطور 
الػػػل  مػػػفدع  وسػػػائؿ العقنيػػػة ال ديثػػػة مػػػف ع،سػػػيط وسػػػائؿ المغالجػػػة وع،ػػػادؿ المغطيػػػانم وع ويػػػؿ 

سفمة الإسعطداـم  عى ممف لا يغرؼ ميئاً مف عموـ ااجفزل المغقدل كيما س،ؽ للى أجفزل عكاممية 
 .”العقنية ال ديثة

،الإضػػػاكة للػػػى للػػػؾم يانسػػػ  جانػػػ  مفػػػـ مػػػف جػػػرائـ العكنولوجيػػػا ال ديثػػػة للػػػى المػػػطص 
الاعع،ار م كي  يف أف مرط المغركة العقنيػة هػو مػرط مطصػي يعغمػؽ ،العاعػؿم طاصػة وأف أ ػد 

العكنولوجيػػػػػا ال ديثػػػػػة هػػػػػي موضػػػػػوع المسػػػػػ ولية لممػػػػػطص القضػػػػػايا الرئيسػػػػػية العػػػػػي عثيرهػػػػػا جػػػػػرائـ 
 .64الاعع،ار م متن  متف المطص الط،يغي عف ااكغاؿ المغع،رل جرائـ عقنية  ديثة

ويلا ػػػظ عمػػػى هػػػلا العغريػػػؼ أنػػػ  يعطمػػػ  أف يكػػػوف العغػػػؿ ممػػػا يقػػػظ ضػػػمف نطػػػاؽ قػػػانوف  “
عكنولوجيػػػا المغمومػػػان الغقو،ػػػانم وكػػػي هػػػلا اكعػػػراض مسػػػ،ؽ انمػػػاط السػػػموؾ الجرمػػػي كػػػي جػػػرائـ 

ال ديثةم وهي مستلة لا عراعي الجدؿ الل  لـ ينع  ،غد  وؿ مد  انط،اؽ قواعػد العجػريـ العقميديػة 
عمػػى هػػلد ااكغػػاؿم والػػل   سػػـ عقري،ػػاً لجفػػة عػػدـ انط،ػػاؽ نصػػوص القػػانوف القائمػػة وال اجػػة للػػى 

ئـ العػػي عر كفػػا قػػانوف نصػوص طاصػػة عراعػػي الغناصػػر المميػػزل لفػػلد الجػػرائـ عػػف تيرهػػا مػػف الجػػرا
 .65”الغقو،ان

 الفرع الثاني
 صور جرائم تقنية المعمومات الحديثة ضد الحكومة

لـ يقعصر أثر عقنيػة المغمومػان ال ديثػة وانعمػار وسػائطفا والعوسػظ كػي مجػاؿ اسػعطدامفا 
عمى ع وؿ الإنساف ك سػ  للػى هػدؼ لػلو  النزعػة الإجراميػةم ،ػؿ امعػد أثػر الاسػعطداـ الإجرامػي 

 ا ليطاؿ ال كومان أو ،اا ر  المصم ة الغامة ،وج  عاـ.لف
نمػا هػي لممجعمػظ كػي مجمػوع  أ  عمؾ ال قوؽ العي ليسن العرد أو أكراد مغينػيف ،ػلواعفـ وا 

م 66أكرادد أو ال كومة ،اعع،ارها المطص القانوني الػل  يمثػؿ المجعمػظ كػي  قوقػ  ومصػال   كاكػة
الغػػالـ مػػف ع ػػوؿ للػػى  كومػػان للكعرونيػػةم ، يػػا كػػي ظػػؿ مػػا مػػفدع  ال كومػػان كػػي تال،يػػة دوؿ 

أص،ح مف الممكف اطعراؽ نظمفػا الإلكعرونيػة ومػ،كاعفا واسػعطدامفا كػي العجسػس والنيػؿ مػف أمػف 
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الدولػػػة ،عػػػدمير ال،نيػػػة الع عيػػػة المغموماعيػػػة العػػػي عغعمػػػد عميفػػػا ال كومػػػانم وعفديػػػد السػػػلامة الغامػػػة 
 وعرويظ المواطنيف.
 الفقرة ااولى  

 إعاقة وتحري  وتعطيل نظم المعمومات الإلكترونية الحكومية.جرائم 
دارل  يقصػػد ،نظػػاـ المغمومػػان الإلكعرونػػيم مجموعػػة ،ػػرامج وأدوان عسػػعطدـ كػػي مغالجػػة وا 
ال،يانػػان والمغمومػػان الإلكعرونيػػةم أ  كػػؿ نظػػاـ معكامػػؿ لجمػػظ المغمومػػان وعصػػنيعفا ومغالجعفػػا 

م وين،غػػػي ألا ياعفػػػـ ،ػػػتف المقصػػػود ،نظػػػاـ 67لكعرونػػػيو عظفػػػا واسػػػعرجاعفا ونقمفػػػا ع،ػػػر الوسػػػيط الإ
م اف قصػػر نطػػاؽ النظػػاـ الإلكعرونػػي 68المغمومػػان الإلكعرونػػي هػػو جفػػاز ال اسػػ  املػػي ك سػػ 

 عمى ال اس،ان االية ياغد ططت مف النا ية العقنية وقصوراً كي العغريؼ مف النا ية القانونية.
ع ريؼ عمغيؿ نظـ المغمومان الإلكعرونية ال كومية لللؾ اامر سوؼ نعناوؿ هنا جرائـ لعاقة أو 

 ومف ثـ سنع دا عف جرائـ عغطيؿ م،كان نظـ المغمومان الإلكعرونية ال كومية.
  ولًا: جرائم إعاقة  و تحري  تشغيل نظم المعمومات الإلكترونية الحكومية.

والعلاعػػػػ  كػػػػي يقصػػػػد ،جػػػػرائـ لعاقػػػػة أو ع ريػػػػؼ عمػػػػغيؿ نظػػػػـ المغالجػػػػة امليػػػػة لم،يانػػػػان 
،ياناعفام نمط السموؾ الجرمي الل  يارعكػ  ،واسػطة عقنيػة المغمومػان ال ديثػة ويسػعفدؼ لعاقػة أو 
كسػػاد وظيععفػػا ومػػا أعػػدن لػػ م والعلاعػػ  كػػي  ع ريػػؼ عمػػغيؿ عمػػؾ الػػنظـ ،غيػػة عغطيمفػػا أ  منػػظ وا 

 ،ياناعفا.
 ونية الحكومية.الركن المادي لجريمة إعاقة  و تحري  تشغيل نظم المعمومات الإلكتر -1
لر،ػػاؾ عمػػؿ نظػػاـ  ينصػػرؼ السػػموؾ الإجرامػػي كػػي هػػلد الجريمػػة للػػى كػػؿ عمػػؿ مػػف مػػتن  “

مغالجػػػة ال،يانػػػان ويسػػػعو  أف يكػػػوف مػػػف مػػػتف نمػػػاط الجػػػاني لعاقػػػة أو لكسػػػاد نظػػػاـ العمػػػغيؿ كػػػي 
الإرسػاؿم ويسػعو  أف يػػ د  نمػاط الجػاني للػػى عوقػؼ النظػػاـ عػف الغمػؿ ،صػػورل دائمػة أو م قعػػةم 

يمػػعرط أف عكػػوف الإعاقػػة أو الإكسػػاد ،صػػورل كميػػةم ،ػػؿ يمكػػف أف يػػ د  النمػػاط للػػى لعاقػػة أو ولا 
 .69”لكساد جزئي لمنظاـ

عععػػؽ جميػػظ العمػػريغان العػػي  ر مػػن لعاقػػة أو ع ريػػؼ عمػػغيؿ نظػػـ المغالجػػة امليػػة لم،يانػػان كػػي 
عغمػػػؽ ،ػػػالمعردان ع ديػػػد ااكغػػػاؿ العػػػي عقػػػوـ ،فػػػا هػػػلد الجريمػػػة مػػػظ اطعلاكػػػان طعيعػػػة كيمػػػا ،ينفػػػا ع

 المسعطدمة.
)المقعػػرح لضػػاكعفـ عمػػى ال،ػػا  ال ػػاد  عمػػر مػػف الكعػػا   - 678و 677 يػػا نصػػن المػػادعيف 

الثاني مف قانوف الغقو،ان ،موج  اقعراح القانوف الػل  عقػدمن ،ػ  لجنػة عكنولوجيػا المغمومػان كػي 
عمى مغاق،ػة  677دل عمى جريمة لعاقة أنظمة المغمومانم كنصن الما -مجمس النوا  الم،ناني( 
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الوصوؿ )الدطوؿ( أو )المكوا( كػي نظػاـ مغمومػان ،كاممػ  أو كػي جػزي منػ م وعمػديد الغقو،ػة للا 
كػػؿ مػػف يقػػدـ ،ني ػػة الغػػش و،ػػت   678نػػعج عنػػ  المسػػاس ،غمػػؿ نظػػاـ المغمومػػانم وعاق،ػػن المػػادل 

 وسيمة عمى لعاقة عمؿ نظاـ مغمومان أو عمى لكسادد.
 الركن المعنوي.-2
ويعمثؿ الركف المغنو  ال الة اللهنيػة والغقميػة لمرعكػ  العغػؿ الجرمػي أ  عواجػد سػوي نيػة  “

و لرادل تير مقيدل و واعية لمدطوؿ كي الم،كة وا  داا الضػرر أو الولػو  ،فػدؼ السػرقة وعطريػ  
ال،يانان وتيرها مف الجرائـ كالاععداي عمى المغمومان المعغمقػة ،المنظمػان ال كوميػة أو الطاصػة 
الممموكػػػة للأكػػػراد ،فػػػدؼ لعلاكفػػػا كميػػػاً أو جزئيػػػاً أو الانقػػػاص مػػػف منعغعفػػػا ممػػػا يػػػ د  للػػػى لل ػػػاؽ 
الضػػرر ،مػػالكي المغمومػػان وعغػػد مػػف الجػػرائـ المعغمػػدل كػػي  الػػة  عواجػػد عنصػػر المغركػػة ،ممكيعفػػا 

أو لمغير و عنصر الإرادل كي عدميرها مال  ااثر السم،ي كػي عنعيػل أنمػطة المنظمػة ،مػكؿ م ػدود 
 :06م ويقسـ الركف المغنو  للى م وريف هما”02،مكؿ كامؿ

الإععػػػداي عمػػػى نظػػػاـ عمػػػغيؿ وللػػػؾ ،طمػػػؽ ممػػػكمة عػػػ د  للػػػى ع،ػػػاط  النظػػػاـ كػػػي عنعيػػػل الغمميػػػان “.6
رسػػػالفا مػػػا يكػػػوف لػػػ  ااثػػػر السػػػم،ي عمػػػى أداي  المطمو،ػػػة مثػػػؿ مغالجػػػة المغمومػػػان واسػػػعرجاعفا وا 

 .”المنظمة
المػػػرور الإلكعرونيػػػة ويػػػعـ كػػػي هػػػلد ال الػػػة عػػػدمير ال،يانػػػان الػػػدطوؿ تيػػػر المػػػرطص للػػػى أنظمػػػة “.0

والمغمومان كمياً والموجودل كي النظاـ أو العغديؿ أو العموي  لم،يانان والمغمومان مما يمكؿ عائقاً 
 .00”أماـ المنظمة للاسعمرار كي عنعيل عممياعفا أو ال د مف اعطال القراران السميمة

جرائـ العقنية الغالية ععطم  مف المجرـ الالكعروني قػدراً مػف المغركػة كالجرائـ الالكعرونية هي مف “
والعطصصم ككاف مف المعصور تال،اً وقوعفا كي صورل وا دل هي صورل الغمدم عمى اعع،ار أف 
الجػػػاني ططػػػط ود،ػػػر لارعكػػػا  جريمعػػػ  مػػػف أجػػػؿ ال صػػػوؿ عمػػػى المغمومػػػان أو لاطعػػػراؽ مػػػ،كة 

مغالجػػػػة امليػػػػة لممغطيػػػػان سػػػػوايً ،الإدطػػػػاؿ أو الم ػػػػو أو ال اسػػػػو م أو الاععػػػػداي عمػػػػى أنظمػػػػة ال
 .03”العغديؿ

ـ قػد لمػعرط كػي 0266ولفلا نجد لف الممرع الغراقػي كػي ممػروع قػانوف الجػرائـ الالكعرونيػة لسػنة 
كػؿ مػف اسػعطدـ  "/أولًا( الاسعطداـ الغمد والقصد الجنائي  يا عاق،ػن المػادل المػلكورل : 3المادل)

م وهػػلا يغنػػي 04"عمػػداً أجفػػزل ال اسػػو  ومػػ،كة المغمومػػان ،قصػػد ارعكػػا  ل ػػد  ااكغػػاؿ امعيػػة...
وجو  عواكر القصد الجنائي لكؿ عمؿ عقوـ ،  المس ولية الجنائيػة كمػف يػدطؿ للػى موقػظ أو نظػاـ 

يػػداً لسػػموك  أو يمغػػي أو ي ػػلؼ ،يانػػان أو مغمومػػان أو يعمػػي أسػػرارها يجػػ  أف يكػػوف عالمػػاً ومر 
والنعػػائج العػػي ععرعػػ  عمػػى للػػؾ السػػموؾ ممػػا يجغمػػ  طاضػػغاً لممسػػ ولية الجنائيػػة أمػػا للا كػػاف كغمػػ  
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م مػػا لػػـ يػػنص القػػانوف عمػػى طػػلاؼ للػػؾم و،مقارنػػة سػػموؾ 05نعيجػػة ططػػت كػػلا عقػػوـ عميػػ  المسػػ ولية
وع وجريمػػة الجػػاني كػػي ال ػػالان السػػا،قة لوجػػدناد معطا،قػػاً ،ػػللؾ كػػرف جريمػػة الػػدطوؿ تيػػر الممػػر 

الغ،ػػا ،النظػػاـ أو ،ال،يانػػان وجريمػػة العنصػػن عمػػى النظػػاـ وجريمػػة الإسػػعيلاي عمػػى أمػػواؿ الغيػػر 
 عغع،ر جرائـ عمدية يعطم  القانوف عمـ الجاني ،غناصرها و لرادل معجفة للى هلد الغناصر.

 ثانياً: جرائم تعطيل شبكات نظم المعمومات الإلكترونية الحكومية.
غمومػػػان الإلكعرونيػػػة ال كوميػػػة ومكوناعفػػػا المنطقيػػػة ومواقغفػػػا ،اعػػػن ف مػػػ،كان نظػػػـ المل

عرضة لمعغطيؿ والعدمير ،اسعغماؿ الم،كة الإلكعرونية أو ل ػد  وسػائؿ عقنيػة المغمومػان ال ديثػة 
وكللؾ ال اؿ ،النس،ة لممواقظ الإلكعرونية ال كوميةم ، يا أف عغطيؿ هلد الم،كان الموزعػة عمػى 

 كوميػػػة يػػػ د  للػػػى مػػػؿ  ركػػػة الغمػػػؿ وعوقػػػؼ طػػػدمان عط،يقاعفػػػا المعغمقػػػة المنمػػػتن والمصػػػالح ال
ل اؽ الضػرر ،القطاعػان المطعمعػة الغسػكرية واامنيػة وقطػاع المواصػلان  ،تنظمة ال،نية الع عية وا 

 وقطاع الإعصالان وقطاع الطاقة والمياد وقطاع الماؿ وال،نوؾ.
وله  القانوف الغر،ي الاسعرماد  لمكاك ة جرائـ عقنية أنظمة المغمومان وما كي  كمفا 

لعاقػػة أو عمػػويش أو "للػػى عجػػريـ أكغػػاؿ  0224لسػػنة  467الصػػادر عػػف الجامغػػة الغر،يػػة ،ػػالرقـ 
العغطيؿ الغمد و،تيػة وسػيمة عػف طريػؽ المػ،كة المغموماعيػة أو أ ػد أجفػزل ال اسػ  املػي ومػا كػي 

لوصػػػػػوؿ للػػػػػى الطدمػػػػػة أو الػػػػػدطوؿ للػػػػػى ااجفػػػػػزل أو ال،ػػػػػرامج أو مصػػػػػادر ال،يانػػػػػان أو  كمفػػػػػام ا
م أما كي العمريظ الغراقي كلا يوجد كي نصوص القانوف ما يجرـ هلد ااكغاؿ ،النس،ة 06المغمومان

 نظـ المغمومان الإلكعرونية ال كومية.لمجرائـ الإلكعرونية الواقغة عمى 
جريمة لعاقة الوصوؿ للى الم،كان وعغطيمفا ومف ثـ لعلاؼ ومما س،ؽ سوؼ نقوـ ،ال ديا عف 

 المكونان المنطقية لنظـ المغمومان الإلكعرونية وم،كاعفا.
 اقة الوصول إلى الشبكات وتعطيمهاإع-1

مػػػػػف المعصػػػػػور أف ععغػػػػػرض ال،نيػػػػػة الع عيػػػػػة لممػػػػػ،كانم الإلكعرونيػػػػػة ال كوميػػػػػة لفجمػػػػػان 
ممػػا يػػ د  للػػى عوقػػؼ ال كومػػان الإلكعرونيػػة عػػف  للكعرونيػػة ،قصػػد عػػدميرها وعوقعفػػا عػػف الغمػػؿم

عممفا و،العالي عوقػؼ القطاعػان والمراكػؽ ال يويػة عػف الغمػؿم ممػا يفػدد السػلامة الغامػة ويا ػدا 
 .07أثاراً مادية وأمنية واقعصادية ططيرل

أمػػا المقصػػود ،غرقمػػة الطدمػػة أو لعاقػػة الوصػػوؿ للػػى المػػ،كةم  صػػوؿ انقطػػاع كػػي طدمػػة 
أو ،الطػػدمان العػػي عقػػدـ للػػى المسػػععيديف داطػػؿ المػػ،كة وعغػػدد الوسػػائؿ  -،المػػ،كان  -الاعصػػاؿ 

العػػػي قػػػد ععسػػػ،  كػػػي هػػػلا الططػػػر مػػػف للػػػؾ لرسػػػاؿ  ػػػزـ وهميػػػة عمػػػلأ مسػػػا ان الػػػلاكرل الوسػػػيطة 
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وعطريػػ  مغمومػػان عجزئػػة الرسػػائؿ ، يػػا للا  ػػاوؿ النظػػاـ المسػػعقؿ لعػػادل عركي،فػػا عنػػد الوصػػوؿ 
 .08  كي عطري  النظاـكرف هلد الم اولة ععس،

ويعـ عغطيػؿ المػ،كة ،الػدطوؿ تيػر الممػروع عمػى نقطػة ارع،ػاط أساسػية أو كرعيػة معصػمة 
م 09،المػ،كة مػف طػلاؿ نظػاـ أو مجموعػػة ناظػـ معرا،طػة مػ،كياًم ، يػػا يػعـ عطري،ػي نقطػة الاعصػػاؿ

م طريػػؽ أجفػػزل وعوصػػػيلان وال قيقػػة أف المػػ،كان ومػػا عميفػػا مػػف ،يانػػان ومغمومػػان مطزنػػة عػػف
وتيرها و،،رامج م ممة عمى هػلد ااجفػزل ععغػرض لمفجػوـ عميفػا مػف أمػطاص مػعى أيػاً كػاف نػوع 

 .32هلد الم،كةم ويعـ عف طريؽ عقنية المغمومان ال ديثة
 المعمومات الإلكترونية وشبكاتها إتلا  المكونات المنطقية لنظم-2

مػػػة لعػػػلاؼ لػػػـ يعغػػػرض الممػػػرع الم،نػػػاني ،ػػػت  نػػػص كػػػي قػػػانوف الغقو،ػػػان ،طصػػػوص جري
نمػا جػر ـ لعػلاؼ المنقػولان كػي المػادل  المكونان المنطقية لنظـ المغمومان الإلكعرونية ومػ،كاعفام وا 

مػػػف العصػػػؿ الثػػػامف )ااضػػػرار المم قػػػة ،ػػػتملاؾ الدولػػػة وااكػػػراد( مػػػف ال،ػػػا  ال ػػػاد  عمػػػر  733
 .36)الجرائـ العي عقظ عمى اامواؿ( مف قانوف الغقو،ان الم،ناني

 الفقرة الثانية
 جرائم التجسس الإلكتروني ضد الحكومة

العجسػس ظػاهرل عغػود كػي عاريطفػػا للػى الغصػور القديمػةم عراكػػؽ مػظ عطػور ال يػال وعطػػور 
مػػػظ عطػػػور الغمػػػـ والعكنولوجيػػػام كمنػػػل كجػػػر العػػػاريخ كانػػػن المغمومػػػان العػػػي عممكفػػػا ااطػػػراؼ عػػػف 

دادن أهميػػة المغمومػػان ،غضػػفا الػػ،غض مػػف أهػػـ الغوامػػؿ العػػي عقػػرر مصػػيرها ورج ػػافم قواهػػا واز 
دارل الدولػػة  أكثػػر كػػتكثر مػػظ ،مػػوغ الغصػػر الرقمػػي  يػػا أصػػ، ن قػػول جديػػدل كػػي  يػػال المػػغو  وا 
وال كػػػػـم و،اعػػػػن السػػػػيطرل عمػػػػى مطػػػػازف المغمومػػػػان ووسػػػػائؿ مغالجعفػػػػا أكثػػػػر أهميػػػػة مػػػػف المػػػػوارد 

 .30الط،يغية كمصدر لمقول الاقعصادية والصناعية والغسكرية
 لتجسس الإلكتروني و ساسها ولًا: مفهوم جريمة ا

أعسػػػظ معفػػػوـ العجسػػػس المغمومػػػاعي ليمػػػمؿ أتمػػػ  ااكغػػػاؿ العػػػي عمػػػس م سسػػػان الدولػػػة 
والمركان والمنظمان وال يال الطاصػة .... الػخم وعمثمػن هػلد ااكغػاؿ ،الػدطوؿ تيػر الممػروع أو 

ظػػػػػاـ اععػػػػػراض المغمومػػػػػانم أو العنصػػػػػن عميفػػػػػا أو الالعقػػػػػاط لفػػػػػام وأف الغػػػػػرض مػػػػػف الػػػػػدطوؿ لمن
 .33المغموماعي انعفاؾ سرية ال،يانان سواي كانن سياسية أو اقعصادية ... الخ

 تعري  جريمة التجسس الإلكتروني-1
قانونػػاً نجػػد لف العمػػريظ الغراقػػي قػػد عنػػاوؿ جريمػػة العجسػػس ،صػػورعفا العقميديػػةم للا أنػػ  لػػـ 

وللػؾ ،ػالنص عميفػا كػي مرعك،فػا جاسوسػاًم  يغرؼ العجسسم ،ؿ اكععى ،ع ديد الاكغاؿ العي يغع،ػر
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م والػػل  لػػـ يطمػػؽ عميفػػا لعػػظ العجسػػس مػػف الجػػدير 696934قػػانوف الغقو،ػػان الغراقػػي رقػػـ لسػػنة 
،اللكر لـ ي ػدد الممػرع الغراقػي الوسػيمة المسػعطدمة لم صػوؿ عمػى المغمومػان الم ظػورل ونمػرها 

مػ35أو للاععفا   كػي قػانوف الغقو،ػان م أما كي ل،ناف كرف الممرع لـ يضظ عغريعاً عاماً ل  ولكنػ  جر 
 (.083-080-086كي المواد ) 6943لغاـ  342رقـ 

مػػف ثػػـ يمكػػف أف يكػػوف ال صػػوؿ عمػػى المغمومػػان السػػرية ،طريقػػة الكعرونيػػة أمػػا ممػػروع 
ككػػػللؾ لػػػـ يعضػػػمف عغريعػػػاً لمعجسػػػس المغمومػػػاعي  0260قػػػانوف الجػػػرائـ المغموماعيػػػة الغراقػػػي لغػػػاـ 
وماعي كالدطوؿ أو ال،قاي تير الممروع جريمة الاععراض والل  عناوؿ عجريـ صور العجسس المغم

تير الممروع جريمة عفديد أمف الدولة جريمة الاععداي عمى سلامة ال،يانان جػرائـ الاععػداي عمػى 
 .36 رمة ال يال الطاصة لكماي مغمومان أو أسرار الممعركيف

غمومػػػان ال ديثػػػة أمػػػا كقفػػػاً يغػػػر ؼ العجسػػػس المغمومػػػاعي ،تنػػػ : اسػػػعطداـ وسػػػائؿ عقنيػػػة الم
لمػػػدطوؿ ،مػػػكؿ تيػػػر مسػػػموح وتيػػػر قػػػانوني للػػػى أنظمػػػة المغمومػػػان الالكعرونيػػػة الطاصػػػة ،الدولػػػة 
وال كومان والعنصن عميفام ،قصد الاسع صاؿ عمى ما لديفا مف مغمومان مفمة ععغمؽ ،نظامفا 

الغمميػػػػة والسياسػػػػية واامنيػػػػة والاقعصػػػػادية و  وأسػػػػرارها وعمػػػػمؿ جميػػػػظ أنػػػػواع المغمومػػػػان الغسػػػػكرية
 .37والاجعماعية

  ساس جريمة التجسس الإلكترونية-2
كػػن الجاسػػوس  6927عمػػى المسػػعو  الػػدولي نجػػد ،ػػتف اععاقيػػة لاهػػا  الرا،غػػة لغػػاـ  قػػد عر 

،تنػػ  المػػطص الػػل  يغمػػؿ ،الطعػػاي أو ع ػػن سػػعار كػػال  لجمػػظ المغمومػػان أو م اولػػة للػػؾ كػػي 
 منطقة الغمميان ال ر،يةم ،غية ليصالفا لمدولة المغادية ااطر . 

 صػػرن مغنػػى الجاسػػوس عمػػى ااجن،ػػػي دوف مػػف الجػػدير ،الػػلكر أف اععاقيػػة لاهػػا  قػػد 
الػوطني وللػؾ لطضػوع المػواطف لمقػانوف الػوطنيم كمػا عنط،ػؽ أ كامفػا عمػى العجسػس كػي منطقػػة 
الغمميان ال ر،ية للأطراؼ المعنازعةم وهو ما لا يدع مجالًا لعط،يؽ الإععاقية عمػى العجسػس الػل  

 .38يعـ كي  الة السمـ
جػػد ،تنػػ  قػػد جػػر ـ أكغػػاؿ العجسػػس العقميديػػة وللػػؾ كػػي أمػػا عمػػى الصػػغيد الػػوطني الغراقػػي كن

م  يػػػا عاق،ػػػن الموظػػػؼ أو المكمػػػؼ ،طدمػػػة عامػػػة الػػػل  يغعػػػد  عمػػػى  رمػػػة ال يػػػال 308المػػػادل 
مف قانوف الغقو،ػان الغراقػي قػد  438الطاصةم وكما أن  كي لطار ال يال الطاصة نجد ،تف المادل 

ف كانػن جر من أكغاؿ النمر لمصور أو ااط،ار أو العغميقػ ان العػي عمػس ال يػال الطاصػةم  عػى وا 
صػػػ ي ة للا كػػػاف مػػػف مػػػتف للػػػؾ الإسػػػايل لصػػػا   المػػػتفم أمػػػا كػػػي العمػػػريظ الم،نػػػاني كنجػػػد ،ػػػتف 

 .083و 080و 086الممرع قد جر ـ العجسس ،صورع  الغامة كي المواد 
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 ثانياً: طبيعة جريمة التجسس الإلكتروني
سػػوؼ نقػػوـ ،ال، ػػا كػػي جريمػػة العجسػػس عمػػى أنفػػا لمغركػػة ط،يغػػة جريمػػة العجسػػس الإلكعرونػػي ك

جريمة سياسيةم ومف ثـ سنقوـ ،ال، ػا كػي اعع،ػار جريمػة العجسػس الإلكعرونػي عمػى أنفػا جريمػة 
 أمف دولة طارجيم ومف ثـ سن، ا كي نطاؽ جريمة العجسس.

 طبيعة جريمة التجسس الإلكتروني.-1
 التجسس الإلكتروني جريمة سياسية جريمة-  

ملاه  معفوـ الجريمة السياسية ومنفا المله  المطصي الل  يغػد مػف أوؿ عناولن عدل 
المػػلاه  العػػي جػػاين لع ديػػد معفػػوـ الجريمػػة السياسػػيةم واععمػػد كػػي للػػؾ عمػػى ال،اعػػا أو القصػػد 
كػػي ارعكػػا  الجريمػػة أ  الغػػرض الػػل  يريػػد مرعكػػ  الجريمػػة الوصػػوؿ اليػػ  دوف العقيػػد ،موضػػوع 

 .39د  عمي الجريمة أو ط،يغة ال ؽ المغع
عغد جريمة العجسس مف الجرائـ الجنائية العي عفدد أمف الدولة الطارجي  يا يكوف كي و

الواقغة المكونة لمجريمة مساس ،تمف الدولة الطارجي لا ،مطص مف اامطاصم ولططورل جريمة 
 العجسس كي زمف ال ر  ومػا ،غػدها دكػظ كقفػاي القػانوف الجنػائي للػى نػزع الصػعة السياسػية عنفػام
وجغؿ الدوؿ عغامؿ مػظ مرعك،يفػا ،القسػول وكػرض عقو،ػة الإعػداـ عمػيفـم وعرعكػ  هػلد الجػرائـ كػي 

 .42الغال  مف ق،ؿ أكراد أو مجموعة أكرادم عتطل مكؿ م،كان أو عنظيمان م ددل
عطمػػص ممػػا سػػ،ؽ أف النصػػوص القانونيػػة الطاصػػة ،جػػرائـ الواقغػػة عمػػى أمػػف الدولػػة منفػػا المػػادل 

مف قانوف الغقو،ان الغراقي لػـ عمػعرط وسػيمة مغينػةم و،العػالي يمكػف  678و 677و 660و 659
أف يعـ العجسس ،ت  طريقة لم صوؿ عمى أسرار الػدكاع مػثلًا ،اسػعطداـ عقنيػة المغمومػان ال ديثػة 
لإجػػراي عنصػػن أو اععػػراض أو النقػػاط أو دطػػوؿ تيػػر ممػػروع للػػى مغمومػػان أو ،يانػػان عغػػد مػػف 

وجودهػػا سػػوايً كانػػن كػػي  اسػػ  أو موقػػظ الكعرونػػي.. الػػخ. يضػػاؼ  أسػػرار الػػدكاعم أيػػا كػػاف مكػػاف
يغع،ر مػف أسػرار الػدكاع ليمػمؿ أ  مغمومػان أو "للى للؾ أف الممرع كاف موكقاً كي ليراردد ع،ارل 

،يانػان ععغمػػؽ ،تسػرار الػػدكاعم كمػا أف الممػػرع لػػـ يعػرؽ ،ػػيف الػوطني والاجن،ػػي كػي ارعكػػا  جريمػػة 
 المرعك  مف الموظؼ ظركا ممدداً وهو أمر م مود.النجس كما جغؿ كغؿ العجسس 

 المطمب الثاني
 في التشريي العراقي  طر الجهود المبذولة لدرء الاعتداءات المعموماتية عمى الحكومات

ععميز جرائـ عقنية المغمومان ،الطا،ظ الغالمي كونفا جرائـ عا،رل لمقارانم ككػاف لا،ػد مػف “
دوليػػػة لاعطػػػال عػػػدا،ير كغالػػػة لم ػػػد والقضػػػاي عميفػػػا ومغاق،ػػػة صػػػدور قػػػوانيف دوليػػػة وعكػػػاعؼ جفػػػود 

مرعك،يفام كرتـ وجػود ،غػض الإععاقيػان المقػررل لمكاك ػة الجريمػة ،صػورل عامػةم طاصػة ،الجريمػة 
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المنظمة والغا،رل لم دودم والعي عنط،ؽ عماماً وسمان جرائـ عقنية المغمومانم كقد وجدن مغاهدان 
 .46”نية المغمومانسن ن طصيصاً لمواجفة جرائـ عق

 ال عػاظ عمػى أجػؿ مػف المغموماعيػة الوسػائؿ اسػعغماؿ يجػرـ الممػرع ويمكػف القػوؿم لف“
الناس وممعمكاعفـ وأروا  م  يػا أف اانظمػة القانونيػة  أمواؿ و ماية المجعمظم كي اامف والنظاـ

لػ،غض  "المغموماعيػةمكاك ػة الجػرائـ "اعن صرا ةً عمى أكغاؿ الجرـ المغموماعي كما كي عمريغان 
ال،مػػػداف الغر،يػػػػةم ولكػػػف النقطػػػػة الم وريػػػة هنػػػػام كػػػي نطػػػػاؽ هػػػلد العمػػػػريغان المعطصصػػػة ،جػػػػرائـ 
المغموماعيػػةم ع،قػػى ال اجػػة المم ػػة للػػى الرجػػوع للػػى عمػػؾ العمػػريغان العقميديػػة العػػي  ػػددن معفػػوـ 

 .”ااكغاؿ الجرمية لعط،يؽ أ كامفا
العقميديػػة العػػي عمػػلأ هػػلا العػػراغ كػػي عمػػريغان  وهػػو مػػا سػػيعـ الرجػػوع كيػػ  للػػى العمػػريغان“

تيػػر أف الممػػكمة سػػع،دو ،مػػكؿ أوضػػح كػػي ،غػػض ال،مػػدافم كمػػا كػػي  مكاك ػػة جػػرائـ المغمومػػاعي
الغػػراؽم العػػي لػػيس لػػديفا عمػػريغان لجػػرائـ المغموماعيػػةم ولػػللؾ سػػيكوف السػػ اؿ عػػف مػػد  امكانيػػة 

وماعي كما لو  صؿ عفديػد لإلقػاي الرعػ  ععغيؿ هلد النصوص العقميدية عمى أكغاؿ الإرها  المغم
،يف الناس ،وساطة الإنعرننم أو عنظيـ أو عػر  س عصػا،ة لرها،يػة مسػم ة عمػى مػ،كة المغمومػان 

 .”أيضاًم وهما صورعاف لمجرائـ الإرها،ية كي القانوف الغراقي؟
المغموماعيةم ال قيقة ليس هنالؾ ما يمنظ مف عط،يؽ أ كاـ القوانيف العقميدية عمى الجرائـ “

انفا كي  قيقعفا جرائـ عسع ؽ الغقا م وأف للؾ سي،دو أنجظ مما لو أكمن مرعك،وها مف الغقػا م 
لل لف مثؿ هلا العجريـ سي د  للػى عطويػؽ هػلد الجػرائـ وال يمولػة ،ػيف كاعميفػا و،ػيف الإكػلان مػف 

يػة للا كػي وسػيمة ارعكا،فػام جرائمفـم كما أف هلد الجرائـ المغموماعية لا عطعمؼ عف نظيرعفا العقميد
وهو أمر ليس م ثراً كي العجريـ كػي العقػديرم كضػلًا عػف أف الاجػراـ المغمومػاعي ي،ػدو أمػد ططػورل 

 .”مف الاجراـ العقميد  ،ةلاؼ المران نظراً  للى اعساع الفائؿ كي اسعطداـ م،كة الإنعرنن
لا كانػػن مجموعػػة مػػف القػػوانيف الغر،يػػةم عناولػػن كػػي نصوصػػفا جري مػػة المغموماعيػػة كػػي وا 

نصوصػػفا العقميديػػةم مػػظ مػػا قػػد يثػػار كػػي ظمفػػا مػػف ممػػكلان قانونيػػةم كػػرف عػػدداً مػػف العمػػريغان 
الغر،يػػة المعطصصػػة ،جػػرائـ المغموماعيػػةم قػػد قالػػن عمػػى عجػػريـ أكغػػاؿ الجػػرـ المغمومػػاعي والغقػػا  

مغموماعيػػة أو ل ػػد  كػػؿ مػػف أنمػػت موقغػػاً عمػػى المػػ،كة ال"عميفػػام ومنفػػا القػػانوف الإمػػاراعي ،ػػالقوؿ 
وسائؿ عقنية المغمومان ع ن مسميان عمويفية لعسفيؿ الإعصػاؿ ،قياداعفػا أو أعضػائفا أو عػرويج 
أككارها أو عمويمفا أو نمػر كيعيػة عصػنيظ ااجفػزل ال ارقػة أو المععجػرلم أو أيػة أدوان عسػعطدـ كػي 

 .40"ااعماؿ الإرها،يةم يغاق  ،السجف مدل لا عزيد عمى طمس سنوان
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لعنظػػػيـ  ”قػػػانوف جػػػرائـ المغموماعيػػػة“وال كومػػػة الغراقيػػػة كػػػي سػػػ،يمفا لسػػػف  مػػػا عمػػػير لليػػػ  ،ػػػػ  “
اسػػػعطداـ مػػػ،كان المغمومػػػان وأجفػػػزل ال اسػػػو  وااجفػػػزل واانظمػػػة الإلكعرونيػػػةم وكانػػػن القػػػرايل 

م وكانػن 0266يوليو/عمػوز  07ااولى لمقانوف المقعرح قػد عمػن أمػاـ مجمػس النػوا  الغراقػي يػوـ 
دع  ااولى  الياًم 0260ايل الثانية لمقانوف المقعرح قد عمن يوليو/عموز القر  م و،ينما ععـ كعا،ة مسو 

وقد ينعفؾ العمريظ المقعرح المغايير الدوليػة ال اميػة لإجػرايان العقاضػي السػميمةم و ريػة العغ،يػرم 
 .”و رية عكويف الجمغيان

لقػانوف عقو،ػان عمػى اسػعطداـ أجفػزل يقوؿ القانوف المقعرحم عمى وج  الع ديد أن  يػوكر ا“
 7ال اسو  كيما ل  علاقة ،الغديد مف اانمطة الممنوعةم مثؿ الا عياؿ المالي والاطعلاس المادل 

أولًا  65والمراق،ػة تيػر الممػروعة المػادل  64وعغطيػؿ المػ،كان المػادل  62وتسيؿ اامػواؿ المػادل 
ومظ للؾم كرف هلا القانوف لا يقعصر  06لمادل والاععدايان عمى الممكية العكرية ا 66  والمادل 

ـ أ كامػػػ  اسػػػعطداـ ال اسػػػو  كيمػػػا يعصػػػؿ  كػػػي اسػػػعفداك  عمػػػى نطػػػاؽ م ػػػدودم و ،ػػػاا ر  سػػػعجرا
الكثيػر منفػا تيػر طاضػظ لمقواعػد  –،نطاؽ واسػظ مػف اانمػطة العػي يػعـ عغريعفػا ،مػكؿ كضػعاض 

سػػمطان الغراقيػػة ،مغاق،ػػة ااكػػراد ،فػػلد دوف الرجػػوع للػػى أيػػة مغػػايير م ػػددلم و،السػػماح لم – اليػػاً 
لا عػػػـ عط،يقفػػػا  الطريقػػػةم ع،ػػػدو أ كػػػاـ القػػػانوف معغارضػػػة مػػػظ القػػػانوف الػػػدولي والدسػػػعور الغراقػػػيم وا 

 .43”كسوؼ عمكؿ عقميصاً ططيراً ل ؽ الغراقييف كي  رية العغ،ير وعكويف الجمغيان
يان الغممي ػة العػي عغعػرِضا ماكاك ػة ومف الع ػديان العػي عواجػ  العمػريظ الػوطني الغراقػي هػي الع  ػد  

جرائـ المغموماعية عمى المسعو  الوطني ويمكف لدراجفا ،يف لطاريف ااوؿ الع ديان العػي عوج،فػا 
 ط،يغة ال،يئة المغموماعيةم والثاني الع ديان العي عمميفا الجوان  العنية.
الع  ػػد يان ،الجوانػػ  الع قني ػػة كالع  ػػد يان العػػي عوج،فػػا ط،يغػػة ال،يئػػة المغموماعيػػة عػػرع،ط هػػلد 

رائِـ الس ػػػػي،راني ةم ،مػػػػا كػػػػي للػػػػؾ الع جفيػػػػزان مػػػػف  واسػػػػي  ومػػػػ،كان عوصػػػػيؿم كمػػػػا  ػػػػةِ ،ػػػػالجل الطاص 
نلػػة عل،رهػام وهػلا مػػا  مة لعمػػؾ ال واسػي م أو الماسػعلطدمة كػػي عػوكير الطػدمان الم م  ال،رمجيػانا الممػغة

ريملة الإ غ،لة الاكعمػاؼم لوجػود الغديػد يلدكلظ ،ال،غض للى القوؿ ،تف  الجل لكعرونية سفمة الارعكا  صل
 .44مف الغق،ان والع ديان العقنية

أما ،النس،ة لمع  ديان العي عمميفا الجوان  العن ي ة كي جرائـ عقنية المغمومان ضد ال كومػة 
الإمػكاليان ععصد را هلد الع  ػديان العػي عامميفػا طل،يغلػة جريمػة عقنيػة المغمومػان عمػؾ ال كومػة عمػؾ 

ػةً طػلاؿ مر معػي الع قصػي عػف الجريمػة والع  قيػؽ كيفػام  العي عاثيراها رمي ػة الرقمي ػةم وطاص  اادل ةا الجا
المسػػاهميف ،فػػام والن عػػائج  ومػػا يعلسلػػ،  ا ،صػػغو،ان عنػػد الس ػػغي للػػى لث،ػػانِ وقػػوع الجريمػػةم وع ديػػدِ 

 الجارمية العي أسعرن عنفا.
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 الخاتمة
يغػػػة المطػػػاطر العػػػي واجفعفػػػا المجعمغػػػان ال،مػػػرية وع،ػػػدلن وكػػػؽ اطػػػعلاؼ لقػػػد اطعمعػػػن ط،

ف  مصػػادر العفديػػد مػػف جفػػةم ومػػف جفػػة أطػػر  وكػػؽ العطػػوران الػػي مػػفدها المجعمػػظ ال،مػػر م وا 
كانػػن المطػػػاطر الط،يغيػػػة لا زالػػػن عمػػػى  الفػػػا كمػػا عركفػػػا وعػػػانى منفػػػا الإنسػػػاف ااوؿ كػػػالزلازؿ 

 ل رائؽ وتيرها مف المظاهر الط،يغية الططرل.وال،راكيف والاعاصير والعيضانان وا
 يػػػا سػػػغى الإنسػػػاف منػػػل نمػػػتع  الػػػى عوقيفػػػا لعجنػػػ  مطاطرهػػػام أو لمعطعيػػػؼ مػػػف مقػػػدار 
الضرر العي قد ععتعى عنفام مسعغلًا كؿ ما أعاد مف عمـ وقدرل عمػى اسػعن،اط ال مػوؿم مسػطراً كػؿ 

 مس،قة لمواجفعفا.ما ا،عكرد مف مغدان وعجفيزان وأدوان وما أعدد مف مطططان 
كجػػػرائـ عقنيػػػة المغمومػػػان لا عطػػػر  عػػػف هػػػلا الإطػػػار كػػػي كونفػػػا نعػػػا  عصػػػر ؼ جاهػػػؿ أو 
طػػػػاط م أو سػػػػموؾ مثػػػػـ ي،عغػػػػي منػػػػ  مرعك،ػػػػ  ع قيػػػػؽ مػػػػةر  تيػػػػر مػػػػرعيةم كعمػػػػؾ السػػػػموكيان هػػػػي 
سػػػػموكيان مسػػػػعجدل أعػػػػن ،فػػػػا عقنيػػػػة المغمومػػػػان ال ديثػػػػة والعػػػػي عطػػػػورن مػػػػظ عطػػػػور العجفيػػػػزان 

ل،رمجيان الرقمية العي اععمد عميفا كػي عمػغيمفا ويػعـ العصػد  لفػا مػف طػلاؿ اعطػال الإلكعرونية وا
م وعػػارل أطػػر  ،عػػدا،ير زاجػػرل ع،ػػر عوصػػيعفا كتكغػػاؿ جرميػػة عسػػعوج   مائيػػة عػػارلً عػػدا،ير ا عياطيػػة 

 الغقا  عمى اقعراكفا.
ؿ كعغػػددن الم ػػاولان الػػى ع ديػػد صػػورها المطعمعػػة وال، ػػا كػػي كيعيػػة مواجفعفػػا مػػف طػػلا

عط،يؽ النصوص القائمة العي وضغن كي وقن سا،ؽ عمى ظفور عقنية المغمومان دوف الاطػلاؿ 
 ،م،دأ المرعية الجنائيةم كع،اينن العمريغان كي العغامؿ مغفا وكي طمؽ لطار قانوني لفا.

،نفايػػػة القػػػوؿ نجػػػد ،ػػػتف مكاك ػػػة جػػػرائـ عقنيػػػة المغمومػػػان عمػػػى كاكػػػة المسػػػعويان الدوليػػػة والم ميػػػة 
الكثير مف العغاوف ،يف مطعمؼ الجفػان المغنيػة ،مكاك عفػا والاسػعغداد المسػ،ؽ والع ضػير  ععطم 

 المعقف لمواجفة عدد مف الصغو،ان العي عواج  الدولة والعرد عمى هلا الصغيد.
 وفيما يمي بعض الاستنتاجات والمقترحات التي قد قمنا بالتوصل اليها خلال دراستنا:

 : ولًا: الاستنتاجات
الػى اف جػرائـ عقنيػة المغمومػان هػي عغ،يػر مػامؿ يمػير الػى كػؿ نمػاط اجرامػي مػػرع،ط نطمػص -6

،اسػػعطداـ عقنيػػة المغمومػػان ال ديثػػةم ، يػػا اف تيػػا  الارع،ػػاط ،فػػا يمنػػظ ارعكػػا  مثػػؿ هػػلا الغمػػؿ 
تير الممروعم ولا يطعمؼ الامػر سػواي اكانػن وسػيمة عقنيػة المغمومػان ال ديثػة أدال لإعمػاـ النمػاط 

 أـ كانن م لًا ل  أو هدؼ الاععداي. الإجرامي
جرائـ عكنولوجيػا المغمومػان ال ديثػة طائعػة مػف الجػرائـ العػي ععميػز ،ط،يغػة طاصػة عػف تيرهػا -0

مػػف الجػػرائـ كفػػي جريمػػة معغديػػة ال ػػدود أو جريمػػة عػػا،رل لمػػدوؿ لان طصوصػػية لجفػػة قمػػة عػػدد 
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الجرائـ العقميديػةم وصػغو،ة لث،اعفػا  ال الان العي يعـ اكعماكفا مقارنةً كي ضوي ما يعـ اكعماك  مف
 عػػى كػػي  ػػاؿ اكعمػػاؼ وقوعفػػا والإ،ػػلاغ عنفػػام وع،ػػرز لاعيعفػػا ،صػػورل أكثػػر وضػػو اً كػػي أسػػمو  

 ارعكا،فا وطريقعفا وااس،ا  أو الغوامؿ العي عقؼ وراي ارعكا،فا.
ي ػػػدد السػػػموؾ الاجرامػػػي كػػػي كػػػؿ جريمػػػة مػػػف ق،ػػػؿ الممػػػرع ضػػػيقاً واعسػػػاعاً عمػػػى ن ػػػو يمك ػػػف -3
قاضػػػي مػػػف عكييػػػؼ السػػػموؾ الاجرامػػػي أو كغػػػػؿ الجريمػػػة وردد الػػػى القاعػػػدل القانونيػػػة أو الػػػػنص ال

العجريمػػػي الػػػل  ي كمػػػ م مغنػػػى للػػػؾ أنػػػ  لمغقػػػا  عمػػػى الجريمػػػة لا ،ػػػد مػػػف اف يعطػػػا،ؽ السػػػموؾ 
الإجرامي لمجاني مظ لان النمول  الإجرامي الوارد كي قاعدل قانوف الغقو،ان عمى ن و مػف الدقػة 

 ، يا لا يدع مجالًا لاطعلاؼ الرأ  كي مضمون . والوضوحم
لا يمكػػػػػف اع،ػػػػػاع الإجػػػػػرايان الم ػػػػػددل لمكمػػػػػؼ عػػػػػف الجػػػػػرائـ الغاديػػػػػة ؼ مجػػػػػاؿ جػػػػػرائـ عقنيػػػػػة -4

المغمومان لما ع عا  الي  مف ط،رل وكعايل ومغركة عقنية  اسو،ية مف ق،ؿ ااجفزل الع قيقية سواي 
  قيؽ واسعجوا  المعفـ.اكانن كي مر مة عععيش ال اسو  أو كي مر مة الع

 ثانياً: المقترحات:
عمى الممرع الغراقي لعارل الاهعماـ لمعوعيػة  ػوؿ ط،يغػة الغػالـ المغمومػاعي والمطػاطر الكامنػة -6

كيػػػ م وضػػػػرورل اعطػػػػال ا عياطػػػػان  مائيػػػػة عنػػػػد ولػػػػو  هػػػػلا الغػػػػالـ الاكعراضػػػػي اللامعنػػػػاهي الإ،غػػػػاد 
 والغري  ااطوار.

والم،نػاني اععمػاد ،ػرامج وططػط اسػعراعيجية معكاممػة لنمػر العوعيػة عمى كػلا العمػريغيف الغراقػي -0
مػػف مطػػػاطر الجػػػرائـ المغموماعيػػػة ،مػػا كيفػػػا عمػػػؾ العػػػي عرعكػػ  ع،ػػػر وسػػػائط العواصػػػؿ الاجعمػػػاعيم 
وع ديا النصوص الجزائية الموضوعيةم ، يػا عمػمؿ عوصػيعان جرميػة لكػؿ الجػرائـ الإلكعرونيػة 

ؿ اسػػع داا كصػػؿ طػػاص ،ػػالجرائـ الإلكعرونيػػة عمػػى أف عػػوزع المسػػعجدل والعقميديػػةم وللػػؾ مػػف طػػلا
عػػادل النظػػر كػػي عوصػػيؼ الجػػرائـ  ضػػمف كئػػانم ووكػػؽ م ػػؿ وط،يػػة الجريمػػةم ووسػػائؿ ارعكا،ػػ م وا 

 العقميدية العي يمكف ارعكا،فا ،وسائؿ للكعرونية.
ال رص عمى ع ديا مطعمؼ العمريغان المقارنة ،صورل مسعدامة عمى ن ػو يواكػ  العطػوران -3

العكنولوجيػػػةم و،طاصػػػة مسػػػعجدان العضػػػاي المغمومػػػاعي وعقنيػػػان المغمومػػػان واانمػػػاط المسػػػعجدلم 
عمػػى ن ػػو ي ػػد مػػف لمكانيػػة لسػػايل اسػػعغماؿ نظػػـ المغموماعيػػة وأدواعفػػا ووسػػائمفا و،رمجياعفػػا عمػػى 

 ن و تير ممروع.
ة ،العصػد  الغمؿ عمى عغزيػز العغػاوف الػدولي والإقميمػي والػوطني ،ػيف مطعمػؼ الجفػان المغنيػ-4

لفلد النوعية مف المجرميف عمػى ن ػو كغػاؿ وال يمولػة دوف عمكػيف لكلاعفػـ مػف الغقػا  والملا قػةم 
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،ما كي للؾ عدـ عوكير ملال ممف لفـم عمى أف يمػمؿ المجػالان العاليػةم ع،ػادؿ المغمومػانم ونقػؿ 
 دوؿ اااطر  المغنية.الإجرايانم واسعغانة أجفزل عط،يؽ القانوف كي الغراؽ ول،ناف ،مثيلاعفا كي ال

 الهوامش
                                                 

م مد عػزن كاضػؿ ونوكػؿ عمػى الصػعوم جػرائـ عقنيػة المغمومػان المطمػة ،ػااطلاؽ الغامػةم الط،غػة ااولػىم دار  6
 .36م ص0267السنفور م ،غدادم 

طػػوني ميمػػاؿ عيسػػىم العنظػػيـ القػػانوني لمػػ،كة الانعرنػػنم الط،غػػة ااولػػىم منمػػوران ال م،ػػي ال قوقيػػةم ،يػػرونم  0
 .668م ص0226

منيػػػر م مػػػد الجن،يفػػػيم وممػػػدوح م مػػػد الجن،يفػػػيم جػػػرائـ الانعرنػػػن وال اسػػػ  املػػػي ووسػػػائؿ مكاك عػػػ م الط،غػػػة  3
 .69م ص0224ااولىم دار العكر الجامغيم الإسكندريةم 

عػػػػادؿ مممومػػػػيم جػػػػرائـ المغموماعيػػػػة وع ػػػػديان مسػػػػار فا الاكعراضػػػػيةم أدواعفػػػػا الالكعرونيػػػػةم أسػػػػالي،فا العقنيػػػػةم  4
 .395م ص0269مقعضياعفا العمريغيةم الط،غة ااولىم الم سسة ال ديثة لمكعا م ل،نافم 

الط،غػة ااولػىم المكعػ  الغر،ػي م مد ع،د الله أ،و ،كرم موسوعة جرائـ المغموماعية جرائـ الكم،يػوعر والانعرنػنم  5
 .74م ص0266ال ديام الإسكندريةم مصرم 

 .33م مد عزن كاضؿ ونوكؿ عمى الصعوم جرائـ عقنية المغمومان المطمة ،ااطلاؽ الغامةم مرجظ سا،ؽم ص 6
أميػػػػر كػػػػر  يوسػػػػؼم الجػػػػرائـ المغموماعيػػػػة عمػػػػى مػػػػ،كة الانعرنػػػػنم الط،غػػػػة ااولػػػػىم دار المط،وعػػػػان الجامغيػػػػةم  7
 .694م ص0228لإسكندريةم مصرم ا
منير م مد الجن،يفيم وممدوح م مد الجن،يفيم جرائـ الانعرنن وال اس  املي ووسائؿ مكاك ع م مرجظ سػا،ؽم  8

 .00ص
كاروؽ سيد  سػيفم الانعرنػن المػ،كة الدوليػة لممغمومػانم الط،غػة ااولػىم دار الراعػ  الجامغيػةم ،يػرونم ل،نػافم  9

 .624م ص0226
 .626سيد  سيفم الانعرنن الم،كة الدولية لممغمومانم مرجظ سا،ؽم صكاروؽ  62
 ناف ري اف م،ارؾ المض كيم الجرائـ المغموماعية دراسة مقارنةم الط،غة ااولػىم منمػوران ال م،ػي ال قوقيػةم  66

 .680م ص0264،يرونم ل،نافم 
ؿ لمنمػػػر والعوزيػػػظم عمػػػافم ااردفم طالػػػدل الزع،ػػػيم ال اسػػػو  وال،رمجيػػػان الجػػػاهزلم الط،غػػػة ااولػػػىم دار وائػػػ 60

 .63م ص0220
عػػػادؿ مممومػػػيم جػػػرائـ المغموماعيػػػة وع ػػػديان مسػػػار فا الاكعراضػػػيةم أدواعفػػػا الالكعرونيػػػةم أسػػػالي،فا العقنيػػػةم  63

 .397مقعضياعفا العمريغيةم مرجظ سا،ؽم 
ة والقػانوف دراسػة مقارنػةم ععيعي كامؿ ععيعيم جرائـ الكم،يوعر و قوؽ الم لؼ والمصػنعان العنيػة ودور المػرط 64

 .64م ص0223الط،غة ااولىم منموران ال م،ي ال قوقيةم ،يرونم ل،نافم 
طالػػد ممػػدوح ل،ػػراهيـم كػػف الع قيػػؽ كػػي الجػػرائـ الالكعرونيػػةم الط،غػػة ااولػػىم دار العكػػر الجػػامغيم الإسػػكندريةم  65

 .663م ص0229مصرم 
 .66م ص 0269لطاصم دار النفضةم القاهرلم القسـ ا–م مود نجي   سنيم مرح قانوف الغقو،ان  66
عمػػي جغعػػرم جػػرائـ عكنموجيػػا المغمومػػان ال ديثػػة الواقغػػة عمػػى اامػػطاص وال كومػػةم منمػػوران زيػػف ال قوقيػػةم  67

 .502م ص 0263،يرونم 
م مػػد  مػػاد مػػرهج الفيعػػيم مػػد  عط،يػػؽ نصػػوص جػػرائـ الإعػػلاؼ والعطريػػ  عمػػى الإعػػلاؼ الػػل  يعغػػرض لػػ   68

 .669م ص 0262يم دار النفضةم القاهرلم ال اس  امل
 .54م ص 0260مد ن رمضافم ال ماية الجنائية لمعجارل الإلكعرونيةم دار النفضةم القاهرلم  69
 سػػػف ،ػػػف أ مػػػد المػػػفر م الجريمػػػة والمجرمػػػوفم الجػػػرائـ الالكعرونيػػػةم جامغػػػة نػػػايؼ الغر،يػػػة لمغمػػػوـ اامنيػػػةم  02

 .67م ص 0266الرياضم السغوديةم 
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 .68ف أ مد المفر م المرجظ نعس م ص  سف ، 06
 .67 سف ،ف أ مد المفر م المرجظ نعس م ص  00
ن،يمة ه،ة هرواؿم الجوانػ  الإجرائيػة لجػرائـ الانعرنػن كػي مر مػة جمػظ الاسػعدلالانم دراسػة مقارنػةم دار العكػر  03

 .52م ص0263الجامغيم مصرم 
 الغراقي./أولًا( مف ممروع الجرائـ الالكعرونية 3المادل) 04
م 0224عمػػػػر م مػػػػد ،ػػػػف يػػػػونسم الجػػػػرائـ النامػػػػئة عػػػػف لسػػػػعطداـ الإنعرنػػػػنم دار النفضػػػػة الغر،يػػػػةم القػػػػاهرلم  05
 .098ص
 .663م ص 0269عمار ع،اس ال سينيم جرائـ ال اسو  والإنعرننم منموران ال م،ي ال قوقيةم ،يرونم  06
المغمومػانم ، ػا مقػدـ للػى المػ عمر الػدولي  ع،د الله ،ف ع،د الغزيػز ،ػف كفػدم الإرهػا  الالكعرونػي كػي عصػر 07

 .69م ص 0228ااوؿ  وؿ " ماية أمف المغمومان والطصوصية كي قانوف الإنعرنن"م القاهرلم 
 .642م ص 0224 سف طاهر داوودم أمف م،كة المغمومانم مركز ال، وا مغفد الإدارل الغامةم الرياضم  08
 .86م ص 0266وران ال م،ي ال قوقيةم ،يرونم عمي عدناف العيؿم الإجراـ الإلكعرونيم منم 09
ع،ػػػد الععػػػػاح ،يػػػػومي  جػػػػاز م الجػػػػرائـ المسػػػػع دثة كػػػي نطػػػػاؽ عكنموجيػػػػا الاعصػػػػالان ال ديثػػػػةم المركػػػػز القػػػػومي  32

 .522م ص 0266للإصداران القانونيةم القاهرلم 
 .6943لغاـ  342مف قانوف الغقو،ان الم،ناني رقـ  733المادل  36
مومان وأهميعفا كي الغصػر ال ػديام مجمػة الكم،يػوعر والاعصػالان والإلكعرونيػانم المجمػد أنطواف ،طرسم المغ 30

 .39م ص 6999م ،يرونم 60الثامفم الغدد 
م ص 0267م دار السلاـ القانونيةم ،غدادم 6ضرتاـ جا،ر عطوش مؿ مواشم جريمة العجسس المغموماعيم ط 33
83. 
 .6969لغاـ  666ان الغراقي رقـ ( مف قانوف الغقو،677-664-659-658المواد ) 34
 .6969لغاـ  666مف قانوف الغقو،ان الغراقي رقـ  680المادل  35
م مػػػود سػػػميماف موسػػػىم العجسػػػس الػػػدولي وال مايػػػة الجنائيػػػة لمػػػدكاع الػػػوطني وأمػػػف الدولػػػةم دار المط،وعػػػان  36

 .666م ص 0264الجامغيةم القاهرلم 
 .569ثة الواقغة عمى اامطاص وال كومةم مرجظ سا،ؽم ص عمي جغعرم جرائـ عكنموجيا المغمومان ال دي 37
 .63م مود سميماف موسىم العجسس الدولي وال ماية الجنائية لمدكاع الوطني وأمف الدولةم مرجظ سا،ؽم ص  38
 .56م ص 0220سغد ل،راهيـ ااعظميم جرائـ العجسسم دار الم وف الثقاكية الغامةم ،غدادم  39
م ص 0222لجرائـ الماسة ،تمف الدولة الداطميم دار المػ وف الثقاكيػة الغامػةم ،غػدادم سغد ل،راهيـ ااعظميم ا 42
42. 
م منمػتل المغػارؼم 0هد   امد قمقوشم الجريمة المنظمةم القواعد الموضوعية والاجرائية والعغاوف الػدوليم ط 46

 .68م ص0226الإسكندريةم 
لسػػػنة  34مػػػف القػػػانوف الاع ػػػاد  الطػػػاص ،مكاك ػػػة المػػػائغان والجػػػرائـ الالكعرونيػػػة الإمػػػاراعي رقػػػـ  06المػػػادل  40

0206. 
عدلي م مد ع،د الكرطيم جريمة الارها  ع،ر الوسػائؿ الالكعرونيػة كػي القػانونيف الم،نػاني والغراقػيم منمػوران  43

 .وما ،غدها 623م ص 0203هاعرؾ لمط،اعة والنمرم الغراؽم 
م 0227م،ػػػي ال قوقيػػػةم ،يػػػػرونم ع،ػػػد الله ع،ػػػد الكػػػريـ ع،ػػػػد اللهم جػػػرائـ المغموماعيػػػة والإنعرنػػػنم منمػػػػوران ال  44
 .45ص

 قائمة المراجي

  ولًا: الكتب القانونية:
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أميػػػػر كػػػػر  يوسػػػػؼم الجػػػػرائـ المغموماعيػػػػة عمػػػػى مػػػػ،كة الانعرنػػػػنم الط،غػػػػة ااولػػػػىم دار المط،وعػػػػان الجامغيػػػػةم .6
 .0228الإسكندريةم مصرم 

 سػػػف ،ػػػف أ مػػػد المػػػفر م الجريمػػػة والمجرمػػػوفم الجػػػػرائـ الالكعرونيػػػةم جامغػػػة نػػػايؼ الغر،يػػػة لمغمػػػوـ اامنيػػػػةم .0
 .0266الرياضم السغوديةم 

 .0224 سف طاهر داوودم أمف م،كة المغمومانم مركز ال، وا مغفد الإدارل الغامةم الرياضم .3
ئـ المغموماعية دراسػة مقارنػةم الط،غػة ااولػىم منمػوران ال م،ػي ال قوقيػةم  ناف ري اف م،ارؾ المض كيم الجرا.4

 .0264،يرونم ل،نافم 
طالػػد ممػػدوح ل،ػػراهيـم كػػف الع قيػػؽ كػػي الجػػرائـ الالكعرونيػػةم الط،غػػة ااولػػىم دار العكػػر الجػػامغيم الإسػػكندريةم .5

 .0229مصرم 
م دار وائػػػؿ لمنمػػػر والعوزيػػػظم عمػػػافم ااردفم طالػػػدل الزع،ػػػيم ال اسػػػو  وال،رمجيػػػان الجػػػاهزلم الط،غػػػة ااولػػػى.6

0220. 
 .0222سغد ل،راهيـ ااعظميم الجرائـ الماسة ،تمف الدولة الداطميم دار الم وف الثقاكية الغامةم ،غدادم .7
 .0220سغد ل،راهيـ ااعظميم جرائـ العجسسم دار الم وف الثقاكية الغامةم ،غدادم .8
 .0267م دار السلاـ القانونيةم ،غدادم 6سس المغموماعيم طضرتاـ جا،ر عطوش مؿ مواشم جريمة العج.9

طوني ميماؿ عيسىم العنظيـ القانوني لمػ،كة الانعرنػنم الط،غػة ااولػىم منمػوران ال م،ػي ال قوقيػةم ،يػرونم .62
0226. 

عػػػادؿ مممومػػػيم جػػػرائـ المغموماعيػػػة وع ػػػديان مسػػػار فا الاكعراضػػػيةم أدواعفػػػا الالكعرونيػػػةم أسػػػالي،فا العقنيػػػةم .66
 .0269قعضياعفا العمريغيةم الط،غة ااولىم الم سسة ال ديثة لمكعا م ل،نافم م

ع،ػػػد الععػػػاح ،يػػػومي  جػػػاز م الجػػػرائـ المسػػػع دثة كػػػي نطػػػاؽ عكنموجيػػػا الاعصػػػالان ال ديثػػػةم المركػػػز القػػػومي .60
 .0266للإصداران القانونيةم القاهرلم 

 .0227نم منموران ال م،ي ال قوقيةم ،يرونم ع،د الله ع،د الكريـ ع،د اللهم جرائـ المغموماعية والإنعرن.63
عدلي م مد ع،د الكرطيم جريمة الارها  ع،ر الوسائؿ الالكعرونية كي القانونيف الم،ناني والغراقػيم منمػوران .64

 .0203هاعرؾ لمط،اعة والنمرم الغراؽم 
قانوف دراسة مقارنػةم ععيعي كامؿ ععيعيم جرائـ الكم،يوعر و قوؽ الم لؼ والمصنعان العنية ودور المرطة وال.65

 .0223الط،غة ااولىم منموران ال م،ي ال قوقيةم ،يرونم ل،نافم 
عمي جغعرم جػرائـ عكنموجيػا المغمومػان ال ديثػة الواقغػة عمػى اامػطاص وال كومػةم منمػوران زيػف ال قوقيػةم .66

 .0263،يرونم 
 .0266 عمي عدناف العيؿم الإجراـ الإلكعرونيم منموران ال م،ي ال قوقيةم ،يرونم.67
 .0269عمار ع،اس ال سينيم جرائـ ال اسو  والإنعرننم منموران ال م،ي ال قوقيةم ،يرونم .68
 .0224عمر م مد ،ف يونسم الجرائـ النامئة عف لسعطداـ الإنعرننم دار النفضة الغر،يةم القاهرلم .69
الجامغيةم ،يرونم ل،نػافم كاروؽ سيد  سيفم الانعرنن الم،كة الدولية لممغمومانم الط،غة ااولىم دار الراع  .02

0226. 
م مػػد  مػػاد مػػرهج الفيعػػيم مػػد  عط،يػػؽ نصػػوص جػػرائـ الإعػػلاؼ والعطريػػ  عمػػى الإعػػلاؼ الػػل  يعغػػرض لػػ  .06

 .0262ال اس  امليم دار النفضةم القاهرلم 
م مػػػد ع،ػػػد الله أ،ػػػو ،كػػػرم موسػػػوعة جػػػرائـ المغموماعيػػػة جػػػرائـ الكم،يػػػوعر والانعرنػػػنم الط،غػػػة ااولػػػىم المكعػػػ  .00
 .0266لغر،ي ال ديام الإسكندريةم مصرم ا

م مد عزن كاضؿ ونوكؿ عمى الصعوم جرائـ عقنية المغمومان المطمة ،ااطلاؽ الغامػةم الط،غػة ااولػىم دار .03
 .0267السنفور م ،غدادم 

م مػػػود سػػػميماف موسػػػىم العجسػػػس الػػػدولي وال مايػػػة الجنائيػػػة لمػػػدكاع الػػػوطني وأمػػػف الدولػػػةم دار المط،وعػػػان .04
 .0264م القاهرلم الجامغية
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 .0269القسـ الطاصم دار النفضةم القاهرلم –م مود نجي   سنيم مرح قانوف الغقو،ان .05
 .0260مد ن رمضافم ال ماية الجنائية لمعجارل الإلكعرونيةم دار النفضةم القاهرلم .06
مكاك عػػ م الط،غػػة منيػػر م مػػد الجن،يفػػيم وممػػدوح م مػػد الجن،يفػػيم جػػرائـ الانعرنػػن وال اسػػ  املػػي ووسػػائؿ .07

 .0224ااولىم دار العكر الجامغيم الإسكندريةم 
ن،يمة ه،ة هرواؿم الجوان  الإجرائية لجرائـ الانعرنن كي مر مػة جمػظ الاسػعدلالانم دراسػة مقارنػةم دار العكػر .08

 .0263الجامغيم مصرم 
م منمػػػػتل 0وليم طهػػػػد   امػػػػد قمػػػػقوشم الجريمػػػػة المنظمػػػػةم القواعػػػػد الموضػػػػوعية والاجرائيػػػػة والعغػػػػاوف الػػػػد.09

 .0226المغارؼم الإسكندريةم 
 ثانياً: المجلات والدوريات:

أنطػػػواف ،طػػػرسم المغمومػػػان وأهميعفػػػا كػػػي الغصػػػر ال ػػػديام مجمػػػة الكم،يػػػوعر والاعصػػػالان والإلكعرونيػػػانم  .6
 .6999م ،يرونم 60المجمد الثامفم الغدد 

ع،د الله ،ف ع،د الغزيز ،ف كفدم الإرها  الالكعروني كي عصر المغمومػانم ، ػا مقػدـ للػى المػ عمر الػدولي  .0
 .0228م القاهرلم " ماية أمف المغمومان والطصوصية كي قانوف الإنعرنن"ااوؿ  وؿ 

 ثالثاً: القوانين:
 .6969لغاـ  666قانوف الغقو،ان الغراقي رقـ .6
 .0206لسنة  34مكاك ة المائغان والجرائـ الالكعرونية الإماراعي رقـ القانوف الاع اد  الطاص ،.0
 .6943لغاـ  342قانوف الغقو،ان الم،ناني رقـ .3
 .0260ممروع الجرائـ الالكعرونية الغراقي لغاـ .4
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