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 دور الاجتهاد القضائي في التصدي للجرائم المرتكبة عبر المواقع الكترونية 
The role of judicial diligence in combating crimes committed 

through social media 

 م. زهراء جابر عويدم.

 Zahraa Jaber Owaid 
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 المستخلص 
رى في التعدي على حقوق الاخرين لاسيما في ظل  ـــــــــرائم اخــــــــــال جــــــ ــــالها حـــــــــالجرائم الالكترونية حان       

التطور الرقمي المتسارع على اصعدة العامة الا ان للجرائم الإلكترونية ميزة الاخرى كونها جرائم ناعمة لكن  
اثارها كبيرة لهذا فان اللمام بالسلوك الجاني والتعامل مع الجريمة تعد تحديا امام السلطات التحقيقية ولاسيما  

ومن هنا كان دور المحقق واضحا في جميع مراحل التحقيق على الرغم من حادثة هذا النوع من الجرائم  المحقق  
وقلة التجارب التحقيقية والوسائل البرمجية اذ ان كشف ملابسات ومعالم الجريمة يتطلب وجود خبراء وفنيين  

  . قصير قبل الوقوف عليها  في مجال الكشف السريع عنها حيث يتعمد مرتكبها الى اخفاء اثارها في وقت 
 .حقوق  ،  المحقق ،  الجرائم الالكترونية ،  الاجتهاد -الكلمات المفتاحية: 

Abstract 
Cybercrimes are like other crimes in violating the rights of others  ، especially in 

light of the rapid digital development on the public level  ، but cybercrimes have 

another advantage in that they are soft crimes  ، but their effects are great  ، so 

understanding the criminal behavior and dealing with the crime is a challenge for the 

investigative authorities  ، especially the investigator. Hence  ، the role of the 

investigator was clear in all stages of the investigation  ، despite the incident of this 

type of crime and the lack of investigative experiences and software means  ، as 

revealing the circumstances and features of the crime requires the presence of experts 

and technicians in the field of rapid detection  ، as the perpetrator deliberately hides 

its traces in a short time before standing on it. 

Keywords: - Ijtihad ، cybercrimes ، investigator ، rights. 
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 المقدمة
 -:البحث  أولا :التعريف بموضوع

انتشــــرت في ا ونة الاخيرة الكمير من الجرائم التي رافقت ظهور التقنيات الرقمية ولاســــيما في مجال البرام   
ــال والبرام  المتعلقة ذها وهذا ذدورا ادى الى ظهور جيل جديد من  ــة بالاتصـ الجناة ليس في والتطبيقات الخاصـ

ــا  مجال الجرائم التقليدية فقط ــياغ     وانما ايضـ في مجال الجرائم الالكترونية ومن هنا ظهر الحاجة الى اعادة صـ
ذنود التشـــــــــــــريعات التقليدية من اجل الموا هة في موافحة هذا النوع من الجرائم ســـــــــــــواء من خلال المحاولة في 
م  تطويع مواد قـانون العقواـات على صــــــــــــــور الجرائم الالكترونيـة لاســــــــــــــيمـا اذا مـا علمنـا ان هـذا النوع من الجرائ

المنطقيــة هــذا من  (Software) تختلف كليــا عن الجرائم التقليــديــة في الركن المعنوي المتممــل في البيــانــات 
ناحية ومن ناحية الاخرى كان لاذد من تســـــليط الضـــــوء على خصـــــائر الجرائم الالكترونية من خلال التعرف 

ــافة الى الاســــهاب التي يدفع هذا الصــــنف من الجناة الى ارتكاذها مع العلم ان على انواع الصــــو  ر المختلفة اضــ
ــلطات التحقيقية في المحا م العرا ية ــعواات التي يواجها السـ ــيما المحقق عند اجراء    هناك الكمير من الصـ ولا سـ

اذ ان هذا النوع من الجرائم يتطلب اجراءات تحقيق    ،  التحقيق فيها ذدءاً من تلقي الاخهار وصولا الى المحا مة
خاصة بسبب الطبيعة الخاصة لها حيث يتطلب من القائم بالتحقيق المزيد من الخبرة في مواجهة وموافحة هذا 

 . النوع من صور الجرائم الالكترونية
 أهمية البحث / ثانيا   

اجراءات التحقيق   ذيان اهم  تظهر أهمية الهحث من الناحية النظرية في قلة الدراسة وندرتها والتي تهدف إلى
تحديد اهم الصـعواات عند اجراء    التي يتولى قضـاة التحقيق والمحققين عند النظر في هذا النوع من الجرائم مع

 .بممل هذا الموضوعات  واالتالي ستساهم هذا الدراسة في إثراء الموتهات العرا ية ،  التحقيق في محا م العرا ية
 مشكلة البحث/ ثالثا   
ــلبيـة للجرائم الالكترونيـة على حريـة الموا ن العراقي بســــــــــــــبـب  يـاب الوعي   نتيجـة للمخـا ر والاثـار الســــــــــــ

الحــديمــة وكــذلــة عــدم وجود قــانون خــا  تحــدد  بيعــة العقواــات   القــانوني في اســــــــــــــتخــدام الاممــل للتطبيقــات 
تدليل الصعواات التي يواجها السلطات القائمة بالتحقيق وما يتطلب من السرعة   من اجلوالاجراءات التحقيقية 

تســليط الضــوء من خلال هذا الهحث على   دفعنا الىفي حســم الدعاوى المنظورة امام المحا م العرا ية كل ذلة 
 . نوع من الجرائم الالكترونية
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 منهجية البحث /رابعا  
المواقع التواصـل  سـنعتمد في هذا الهحث دراسـة د دور الاجتهاد القضـائي في التصـدي للجرائم المرتكهة عبر  

لســــــــــنة   23رقم )   قانون اصــــــــــول المحا مات الجزائية  من خلال اشــــــــــارة الى،  وفقا للمنه  التحليلي  الاجتماعيد
ــنـة   111( وقـانون العقواـات رقم  1971 ــل عن اهم اجراءات المتهعـة من قبـل   1969لســــــــــــ مع العرض مفصــــــــــــ

  . المحا م العرا ية عند اجراء التحقيق في الجرائم التقليدية
   -: خطة البحث  / خامسا  

 :الاتيةسيتم التركيز على هذا الدراسة من خلال الخطة 
 .واسهاذهاالمهحث الأول: ماهية الجرائم الالكترونية وانواعها 

 الالكترونية المحقق في الجرائمالمهحث الماني: دور 
 المبحث الأول 

 ماهيـــــة الجرائم الإلكترونيــــة 
ــيــب ان المورة        المعلومـاتيــة ونتيجــة للتقنيــات العــاليــة التي تقوم عليهــا المتمملــة في اســــــــــــــتخــدام الحواســــــــــــ

والشـهوات المعلوماتية الرابطة ذينها قد خلفت أثرا ايجاذيا حيث أصـهحت معظم القطاعات تعتمد في أداء عملها 
الايجاذيات التي جاء ذها   بشول أساسي على استخدام الأنظمة المعلوماتية إلا أن عصر المعلوماتية بالرغم من

صـــــاحه  مع  مجموعة من الســـــلبيات المتمملة في الاســـــتةلال الســـــي  لانظمة المعلوماتية مما أدى إلى ظهور 
نمط جديد من الجرائم الذي يعتمـد فيهـا الجـاني على الوســــــــــــــائل الإلكترونيـة ولمعرفة ماهيـة الجريمـة الإلكترونيـة 

ة هذا الجرائم من خلال توضـــــــــي  مفهومها وخصـــــــــائصـــــــــها وأهم ســـــــــنحاول في هذا المهحث التعرف على ماهي
 .التطبيقات المستخدمة في ارتكاذها

 المطلب الأول 
 مفهوم الجرائم الالكترونية 

ــميــة موحــدة للجريمــة الإلكترونيــة      إذ يطلق عليهــا الهعا الجريمــة   ،  لم يتفق الفقــ  الجنــائي على تســــــــــــ
ويذهب أخرون إلى تســـــــــميتها بجرائم إســـــــــاءة اســـــــــتخدام   ،  الإلكترونية وهناك من يســـــــــميها الجريمة المعلوماتية

تكنولوجيا المعلومات والاتصــال ويطلق عليها رخرون مســمى جرائم الكمبيوتر والإنترنت. واما أن إيجاد تعري  
ــتى   ،  للجريمة الإلكترونية كان محلًا لاجتهادات الفقهاء ــعوا تعريفات شــ فقد ذهبوا في ذلة مذاهب مختلفة ووضــ

الهــــاحمين في تعري  الجريمــــة  فلا نجــــد تعريفــــاً محــــدداً للجريمــــة الإلكترونيــــة. وهنــــاك اختلاف ذين  واــــالتــــالي 
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من يتنـاولـ  من الزاويـة القـانونيـة. فـالـذين   ومنهم،  فنيـامن يتنـاول التعري  من الجـانـب التقني    فمنهم،  الإلكترونيـة
)نشـا  إجرامي تسـتخدم هي  ) إلا يتناولون  من الجانب التقني يذهبون الى القول بأن الجريمة المعلوماتية ما هي  

أما  ،  )1(تقنية الحاســب ا لي بطريقة مهاشــرة أو غير مهاشــرة كوســيلة أو هدف لتنفيذ الفعل الإجرامي المقصــود(( 
أنصـــــــــــــــار الاتجـاا القـانوني فيـذهبون إلى أن تعري  الجرائم الإلكترونيـة يتطلـب تعري  المفردات الضــــــــــــــروريـة 

  الدخول   الممتلكات  البيانات  ذرنام  الحاسـب ا لي  المتعلقة بارتكاب جرائم الحاسـب ا لي وهي االحاسـب ا لي
ــاً يعرف جريمة الحاســــــــــب ا لي  الجريمة الإلكترونية بأنها    أودالخدمات الحيوية. وفريق رخر من الفقهاء أيضــــــــ

ويرى أنصــار الجانب الفقهي    )2(دالإنترنتاالجريمة الي تقع ذواســطة الحاســب ا لي أو علي  أو ذواســطة شــهوة  
ــان بالمقارنة مع  ــد الإنسـ ــائل ارتكاذها وينعدم فيها العنف المادي ضـ ــم بالســـرعة وتطور وسـ بأن هذا الجريمة تتسـ

عاذرة للحدود ومن ســماتها أيضــاً أن أدلتها ســهلة الإتلاف. كما أن الجهات    وهي،  تنفيذهاالجرائم التقليدية أثناء  
التي تتولى تعقبها والتحقيق فيها تواج  صــــــــعواات وتعقيدات كميرة وتنقصــــــــها أحياناً الخبرة وعدم كفاية القوانين  

وهنـاك اتجـاا رخر من الفقـ  يركز على الجـانـب الموضــــــــــــــوعي في تعريفـ  للجريمـة  ،  )3(الخـاصـــــــــــــــة بمعـالجتهـا
الإلكترونية فيرى أن الجريمة الإلكترونية لا يوفي لإ لاق هذا الوصــــف عليها بمجرد اســــتخدام الحاســــب ا لي 

ولذلة عرفوا الجريمة   فيها ولكن يشــــتر  أن يقع الفعل داخل نظام الحاســــب ا لي لاحتســــاذها جريمة إلكترونية. 
الإلكترونية بأنها ا نشــــــا  غير مشــــــروع لنســــــأ أو تةيير أو حذف أو الوصــــــول الى المعلومات المخزنة داخل 

))غش معلوماتي ينصـرف إلى كل سـلوك غير مشـروع   الحاسـب أو التي ترسـل عن  ريق  (( كما عرفوها بأنها
بـأنهـا كـل فعـل أو    وقـد عرفتهـا منظمـة التعـاون الاقتصـــــــــــــــادي والتنميـةد  )4(يتعلق بـالمعلومـات المعـالجـة ونقلهـا(( 

امتناع من شــــــأن  اعتداء على الأموال المادية والمعنوية يوون ناتجا مهاشــــــرة أو غير مهاشــــــرة عن تدخل التقنية  
 .   )5(المعلوماتية د

والخلاصـــــــــة من التعريفات التي ذكرناها إنها قد امتادت بالتعدد والاختلاف ضـــــــــيقاً وأتســـــــــاعا تهعاً للمعايير  
ــتندة إليها   ،  فمنها ما اعتمد أصـــــحاذها على مايار الوســـــيلة المســـــتخدمة في ارتكاب الجريمة  ،  والمنطلقات المســـ

ــوع الجريمة ذاتها ومنهم من اعتمد معايير مختلطة جمعت ذين المعايير متعددة   ،  ورخرون اعتمدوا مايار موضـ
 )6(في النقا  ا تية  لجرائم خصائر مميزة نلخصها  . ومن هنا نلاحظ ان

 سهولة محوه أو تدميره _1
من الصـــــــعواات التي يمون أن تعترض اجراءات التحقيق في الجرائم الإلكترونية ســـــــهولة محو وتدمير أدلة 

دمن قصـــــير جدا  فالجاني يمون  أن يتلف الأدلة التي تكون قائمة ضـــــدا أو تدميرها في  ،  في فترة دمنية يســـــيرة
 .بحيث لا تتمون السلطات من كشف الجريمة
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 إنهاء أدلة غير مرئية _2
حيث أن ما ينت  عن نظم المعلومات من أدلة عن الجرائم التي تقع عليها أو ذواســـــــــطتها ما هي إلا ذيانات  

 غير مرئية لا تفص  عن شخصية معينة وهذا البيانات مسجلة إلكترونيا بومافة بالةة
 . استخلاص الأدلة يعد تحديا للسلطات التحقيقية _3
حيـث تتطلـب    ،  فنيـة ويصــــــــــــــعـب على المحقق التقليـدي التعـامـل معهـاالجريمـة الالكترونيـة تحتـال الى خبرة    

الالمام الواســـــــــــــع بمجال الأنترنت والكمبيوتر حتى تمون الخبراء ســـــــــــــهولة التعامل مع المجرمين واســـــــــــــتجواذهم  
ــة القول يمون تعري  الجرائم الإلكترونية بأنها،  )7( والتحقيق معهم ) ل الأفعال الإجرامية الناتجة عن    خلاصـــــ

اســــــــــــــتخـدام المعلومـاتيـة والتقنيـة الحـديمـة المتمملـة في الكمبيوتر والمعـالجـة ا ليـة للبيـانـات أو نقلهـا الواقعـة    ريق
فكل سلوك اجرامي التي تقع على أمن الدولة او مصال  العامة والخاصة يتطلب    على الاشخا  او الاموال ( 

ــحي  للبرام  الالكترونية في ظل   ــتخدام الصـــ ــول الى اســـ ــات الدولة باية الوصـــ ــســـ ــع الرادع من قبل الم ســـ وضـــ
 . انتشار السريع التي تشهدا التطبيقات الرقمية

 المطلب الثاني 
 أسباب ارتكاب الجرائم الالكترونية 

ويرجع ذلـة لاختلاف   ،  لا شـــــــــــــــة أن مرتكبي الجريمـة الإلكترونيـة يختلفون عن مرتكبي الجريمـة التقليـديـة
كما أن  ،  الخارجية  الاشــخا  من حيث الســن والجنس والمســتوى التعليمي وغير ذلة من العواملة والســلوكيات

حيث أنها العوامل المحركة للإرادة التي    ،  الأســـهاب أو الدوافع التي تدفعهم لارتكاب الجريمة هي أيضـــاً تختلف
فهي القوة النفســـــية الكامنة التي    ،  توج  الســـــلوك الإجرامي كالمحهة والشـــــفقة والهةضـــــاء والانتقام وكســـــب المال

ولـذلـة فـان الجريمـة الالكترونيـة تختلف عن الجريمـة   ،  تـدفع الإرادة لارتكـاب الجريمـة اذتةـاء تحقيق غـايـة معينـة
والدوافع التي تدفع الجناة لارتكاب الفعل غير المشـــــــــــروع لها تختلف عن   لة فأن الأســـــــــــهابوتهعاً لذ ،  التقليدية

الاســـــــهاب والعوامل التي تدفع الجناة لارتكاب الفعل غير المشـــــــروع للجريمة التقليدية ويأتي في مقدمة أســـــــهاب  
ــهـاب ودوافع تتممـل في الر هـة أو الولع بجمع المعلومـات التي قـد تكون   ،  ودوافع الجريمـة الإلكترونيـة ثمـة أســــــــــــ

محفوظة في أجهزة الحاســـــب ا لي أو منقولة عبر الشـــــهوة العالمية للمعلومات كما قد تكون الأســـــهاب والدوافع  
  الر هة في الاضرار بالةير من جهات معينة وأشخا  وكذلة الر هة في الرا  والكسب

ــية للجاني لإذراد   ــخصـــ ــافة إلى الدوافع الشـــ ــيب ونظم المعلومات إضـــ الذي قد يدفع إلى التعدي على الحواســـ
الذات التي قد تكون سـبهاً في ارتكاب الجريمة المعلوماتية. ونذكر بعضـاً من تلة الاسـهاب والدوافع اضـافة الى  
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انواع الجرائم الإلكترونية حيث نلاحظ ان انواع ايضــا لها صــور عديدة يتطلب تســليط الضــوء عليها لهذا ســوف  
 .فروع نتناول فيها اسهاب وانواع الجرائم الالكترونية  ثلاثنقسم هذا المطلب الى 

 الفرع الاول
 والتطبيقات الرغبة في تعلم البرامج 

أن جمع المعلومات يجب أن يوون غير خاضع للقيود ومن وجهة نظر ه لاء القراصنة فان جميع المعلومات   
المفيدة ذوج  عام يجب أن تكون غير خاضعة للقيود وااهارة أخرى أن تتاح حرية نسخها وجعلها تتناسب مع  

ن الوصول للمعلومات ودخولهم  استخدامات الأشخا . وكميراً ما نجد أن قراصنة الأنظمة يعلنون أن هدفهم م
ويتقاسمون   جماعات  شول  على  الهحث  في  يتعاونون  فهم  فقط.  التعلم  هو  الالكترونية  والحواسيب  للشهوات 

ويرى  .  )8(  المعلومات والخبرات التي يحصلون عليها ويستفيدون منها في أنشطة هادفة ولو بطرق غير مشروعة
الهاحمين من اجل  يام الجريمة الإلكترونية للدخول للنظام    بعا  التعامل مع ذيانات مجمعة ومجهزة  يشتر  

المعلوماتي وذلة من اجل معالجتها الكترونياً بما يمون المستخدم من إموانية كتاذتها من خلال العمليات المتهعة  
محوها او تخزينها او استرجاعها او  هاعتها وهذا العمليات   أو  تعديلها والتي يتوافر فيها اموانية تصحيحها او 
ولا ذد من فهم واتقان الفاعل لها اثناء ارتكاذها وخاصة في جرائم    ،  وثيقة الصلة بارتكاب الجرائم المعلوماتية 

 )9(التزوير والتقليد
 

 الفرع الثالث 
 تحقيق أرباح ومكاسب مادية الغير القانونية 

الدافع منها تحقيق أرااح ومواســــــــب مادية كاســــــــتخدام هناك بعا الجرائم الإلكترونية التي ترتكب يوون      
أن عصابات    شهوة الإنترنت للإعلان عن صفقات تجارية غير مشروعة كصفقات المخدرات والاتجار بالهشر. 
أن الاتجار    الإجرام المنظم اســتةلت التكنولوجيا الحديمة في تيســير شــتون الاتجار بالهشــر ويرى بعا الهاحمين

بــالهشــــــــــــــر عبر الإنترنــت هو تجــارة الإلكترونيــة حيــث أن تعري  التجــارة الإلكترونيــة تلــة التعــاملات التي تتم 
الكترونيا عبر شــــهوة المعلومات العالمية (الإنترنت( وقت الحاجة الى اختصــــار عنصــــر الزمن وتوفير ســــنوات  

ع الحاجة بعا اذ تدف ،  وتحاشي استممار الملايين من الدولارات في مجال الهحث العلمي ،  عدة من الهحـــــــــــث
ــبت كي  ــة في احدى المنشـ ــاسـ ــةلون اما ن حسـ ــال بالأفراد الذين يشـ ــبت ذل وحتى بعا الدول الى الاتصـ المنشـ
يعملوا لصـــال  منشـــبت اخرى منافســـة ذهدف الا لاع على بعا المعلومات والتقنيات المتوفرة لديها للاســـتفادة  

حيث يمون القول ان ،  وتســـتخدم في ذلة عدة اســـاليب منها الرشـــوة او الاقناع والاغراء المقترن بالتهديد ،  منها
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ــايا المنظورة امام محا م العرا ية تكمن في مراحل متعددة ذداً من الولول الى ذرام  وصــــــــــــــولا الى   ا مر القضــــــــــــ
  ارتكاب صور الجرائم الإلكترونية التي سوف نهحث عنها في هذا الهحث

 الفرع الرابع 
 أنواع جرائم الالكترونية

ــاً اذتدعتها   ــت أمراضـ ــرور و رفات ليسـ ــرا فما موجود بالإنترنت من شـ ــهوة العنكبوتية تممل العالم بخيرا وشـ شـ
شـــــــــــهوة الإنترنت ذل هي أعراض لأمراض و رفات نفســـــــــــية و اجتمااية وجدت في الإنترنت أداة فعالة لتحقيق  

ــهد العالم تطورا تقنيا ــوية حيث شــ ــتى المجالات  مبرب غير ســ المجالات مجال الحاســــب  ولعل أذرد هذا    في شــ
ــارعاً  ــهد تطوراً متســ ــرية من الخيرات فقد   ا لي و الأجهزة الرقمية الذي يشــ ومذهلًا مع ما جله  هذا التطور للهشــ

ــاعد في  ــناف و أنواع جديدة من الجرائم لم تكن معهودة من قبل أو سـ ــاً ويلات تمملت في ظهور أصـ جلب أيضـ
ــنتناول في هذا الفرع تقســـــيمات جرائم الإنترنت في نقطةن أولى و من ثم ســـــنعرض   ،  حدوث بعا الجرائم و ســـ

 : لصور الاعتداءات الواقعة على الحاسوب و الإنترنت في نقطةن ثانية وذلة على النحو ا تي
 اولا : الجرائم الواقعة على الأشخاص

ــافة الى الإيجاذيات و الفوائد التي جاءت ذها الشــــهوة المعلوماتية و التســــهيلات المقدمة للفرد إلا أنها    ،  اضــ
 :و منها  ،  جعلت  أ مر عرضة للانتهاك

ــد ب  درع الخوف في النفس ــان ،  جريمة التهديد: وهو الوعيد يقصـ ــةط على إرادة الإنسـ وتخويف  من   ،  بالضـ
ويجب أن يوون التهديد على قدر من الجسـامة المتمملة   ،  اضـرار ما سـتلحق  أو سـتلحق أشـخا  ل  ذها صـلة

ــد نفس او مال الةير ــد نفس المجني علي  أو مال  أو ضــ ــتر  أن يتم إلحاق    ،  بالوعيد بالحاق الأذى ضــ ولا يشــ
تخرل من إ ـار التهـديـد الى التنفيـذ    ،  لأنهـا تشــــــــــــــوـل جريمـة أخرى قـائمـة ذـذاتهـا،  الأذى فعلا أي تنفيـذ الوعيـد

و   ،  أو لمجرد الانتقام  ،  وقد يوون التهديد مصحواا بالأمر أو  لب لقيام بفعل أو الامتناع عن الفعل ،  الفعلي
والتي في حد ذاتها تحتوي عدة وسـائل لإيصـال التهديد   ،  رتكاب جرائم التهديدلقد أصـهحت الانترنت الوسـيلة لا

 . )10(للمجني علي  لما تتضمن  من نوافذ وجدت للمعرفة كالبريد الإلكتروني أو الويب
و لقد تميزت    ،  انتحال شــــخصــــية : و هو اســــتخدام شــــخصــــية فرد للاســــتفادة من مال  أو ســــمعت  أو موانت 

و تتم بجمع قدر كبير من المعلومات الشـــخصـــية المراد انتحال    بســـرعة الانتشـــار خاصـــة في الأوســـا  التجارية
  ،  للاســتفادة منها لارتكاب جرائم  عن  ريق اســتدرال الشــخر ليدلي بمعلومات  الشــخصــية الكاملة ،  شــخصــيت 
 .رقم بطاقة الائتمان للتمون من الوصول لمال  أو سمعت … عن  ريق الةش  ،  العنوان الشخصي ،   الاسم
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ليقوم ذتركيب    ،  انتحال شــــــــخصــــــــية أحد المواقع : و يتم ذلة عن  ريق اختراق أحد المواقع للســــــــيطرة علي 
 .باسم الموقع  ،  ذرنام  خا  ب  هناك

أو   ،  و يوون القذف و السـب كتاذيا  ،  و اعتهارهم ،  جرائم السـب و القذف: للمسـاب بشـرف الةير و سـمعتهم
ــوم ــوتي  ، عن  ريق المطبوعات أو رســــــــ ــفحات الويب  ،  عبر البريد الإلكتروني أو الصــــــــ باهارات تمس  ،  صــــــــ

 .الشرف
المواقع الإباحية و الدعارة : وجود مواقع على شــــــــــــــهوة الانترنيت تحرض على ممارســــــــــــــة الجنس للكهار و  

ر و الجرائم المخلة بالحياء عن  ريق  ،  و ذلة ذنشـر صـور جنسـية للتحريا على ممارسـة المحرمات ،  القصـر
انتشــار الصــور و مقا ع الفيديو المخلة با داب على مواقع الانترنت    رســائل… بالإضــافة إلى  ، أفلام  ،  صــور

عبر رلاف   ،  من قبل الةزو الفكري لكي يتداولها الشــــــــهاب و إفســــــــاد أفكارهم و توفر الشــــــــهوة تســــــــهيلا للدعارة
 .و تسوق الدعارة و تستممر لها مهالغ ضخمة مع استخدام أحدث التقنيات ،  المواقع الإباحية

  ،  التشــهير وتشــوي  الســمعة: يقوم المجرم ذنشــر معلومات قد تكون ســرية أو مضــللة أو مةلو ة عن ضــحيت  
لكن  ،  تتعدد الوسـائل المسـتخدمة في هذا النوع من الجرائم ،  والذي قد يوون فرداً أو م سـسـة تجارية أو سـياسـية

في مقدمة هذا الوســـائل إنشـــاء موقع على الشـــهوة يحوي المعلومات المطلوب نشـــرها أو إرســـال هذا المعلومات  
الشائعات و   ،  و يُضم لهذا الجرائم كذلة تشوي  السمعة  ، عبر القوائم البريدية إلى أعداد كبيرة من المستخدمين

الأخهار الكاذبة لمحاراة الرمود الســياســية و الفكرية و حتى الدينية من أجل تشــوية الناب في مصــدا ية ه لاء 
 . )11(و قد يوون الهدف من ذلة هو الاذتزاد ،  الأفراد
 : الجرائم الواقعة على الأموال ثانيا

و ما ظهر علي  من وســــــائل    ،  البيع و الإيجار تتم عبر الشــــــهوة العنكبوتية ،  أصــــــهحت المعاملات الشــــــراء
كالتحويل   ،  فاذتكرت مع   رق و وسـائل للسـطو على هذا التداول المالي بطريق غير مشـروع  ،  الدفع و الوفاء
 .القرصنة و غيرها ،  السرقة ،  الإلكتروني

يتم ســرقة المال بالطرق المعلوماتية عن  ريق اختلاب البيانات و المعلومات الشــخصــية   الاحتيال المالي : 
ما ي دي بالبنة إلى التحويل    ،  و الاســتخدام لشــخصــية الضــحية ليقوم بعملية الســرقة المتخ ية ،  للمجني عليهم

البنكي لاموال الالكتروني أو المادي إلى الجاني. حيث يستخدم الجاني الحاسب ا لي لدخول شهوة الانترنيت  
وعملية السـرقة    و تحويل الأموال الخاصـة بالعملات إلى حسـابات أخرى   ،  و الوصـول إلى المصـارف و البنوك

نســـــــــــأ البيانات الإلكترونية لهطاقة  يتم فيها  ،  الإلكترونية كالاســـــــــــتيلاء على ما ينات الصـــــــــــرف ا لي والبنوك
أو إنشــاء صــفحة انترنت مماثلة جدا  ،  ن حســاب الضــحيةالصــراف ا لي ومن ثم اســتخدامها لصــرف أموال م
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لتطلب من العميل إدخال ذيانات  أو تحديث معلومات     لموقع احد البنوك الكبرى أو الم ســســات المالية الضــخمة
رســائل البريد الواردة من مصــادر مجهولة التي توهم صــاحب   بقصــد الحصــول على ذيانات  المصــرهية وســرقتها. 

و الأمملة  ،  البريد الإلكتروني بفودا باحدى الجوائز أو اليانصـــيب وتطاله  بموافاة الجهة ذرقم حســـاب  المصـــرفي
 ،  و التحريا على استخدامها ،  تجارة المخدرات عبر الأنترنيت : تتعلق بالتروي  للمخدرات و ذيعها)12(… ميرة

 .و صناعتها بمختلف أنواعها
حيث اســــــتفاد الجناة ما وصــــــلت إلي  عصــــــر التقنية المعلوماتية   ،  غســــــيل الأموال : تمارب عبر الأنترنيت

و القوانين    ،  و تفادي الحدود الجةراهية ،  ذتوفير الســــرعة  ، لتوســــيع نشــــا هم الةير مشــــروع في غســــيل أموالهم
ــيل الأموال ــهةة    ،  المايقة لةســــــ ــتممارها لإعطائها الصــــــ ــهولة نقل الأموال و اســــــ ــفير عملياتهم و ســــــ و كذا لتشــــــ

 [15]. الشراية
يرافق استخدام الهطاقات الائتمانية الاستيلاء   :(key card) الاستعمال الغير القانوني للبطاقات الائتمانية

او عن  رق ،  عليهــا بـاعتهــارهـا نقود الكترونيــة من خلال ســــــــــــــرقـة أرقـام الهطــاقـات ثم ذيع المعلومـات ل خرين
و ذلة  ،  للضــــــحية عن  ريق الاحتيالالحصــــــول على كلمة الســــــر المدرجة في ملفات أنظمة الصــــــرف ا لي 

ــول را  ــاءة    ، او قرض بايهام  بحصــــــ ــحية معلومات تمون الجاني من التصــــــــرف في مال  أو إســــــ هيقدم الضــــــ
كأن يقوم الســـارق اســـتعمال الهطاقة للحصـــول على الســـلع و الخدمات أو  ،  اســـتخدام الةير الهطاقات الائتمانية

 .سحب مهالغ مالية بموجبها من أجهزة التوديع ا لي أو السحب باستخدام بطاقات مزورة
ويتضـــــــــــــمن الجرائم الواقعة على حقوق الملكية الفكرية و الأدذية : كذلة يوون النظام    الســـــــــرقة العلمية :  

و ذلة بالســـطو على المعلومات التي يتضـــمنها نظام  ،  المعلوماتي وســـيلة للاعتداء على حقوق الملكية الفكرية
حيث يعدر اعتداء على الحقوق    ،  و تخزين و اســــــــــــتخدام هذا المعلومات دون إذن صــــــــــــاحبها ،  معلوماتي رخر

 .المعنوية و على  يمتها المادية
قرصــنة البرمجيات: هي عملية نســأ أو تقليد لبرام  إحدى الشــركات العالمية على اســطوانات وايعها للناب  

بالطرق الالكترونية المســتحدثة. حيث أن المعلومة الأدذية  والأدذيةنســأ الم لفات العلمية   وجريمة ،  بســعر أقل
 .بالإضافة إلى ذراءات الاختراع التي تخول لمالكها حق معنوي ورخر مالي وماديةذات  يمة أدذية   والفكرية

  النوع من الجرائم يزداد في ظل انفلات امني ويستخدم للاذتزاد او تهديد  وهذا  سرقة الارقام والمتاجرة بها : 
 الدولة  الجرائم الواقعة على أمن ومؤسسات ثالثاُ : 
للإفشــاء الأســرار التي تخر مصــال  الدولة و نظام    انظمة المعلوماتية ســواءتقع هذا الجرائم باســتعمال      

 . التجسس وغيرها ،  الإرهابأو   ،  الدفاع الو ني
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تســـــــــــتخدم المجموعات الإرهاذية حالياً تقنية المعلومات لتســـــــــــهيل الأشـــــــــــوال النمطية من الأعمال   الارهاب: 
،  المةلو ةالأخهار    واث،  والتنسـيقالإجرامية. وهم لا يتوانون عن اسـتخدام الوسـائل المتقدمة ممل: الاتصـالات  

وتحويل بعا الأموال في ســـبيل تحقيق أهدافهم .و يقوم الإرهاذيون باســـتخدام  ،  بعا صـــةار الســـن  وتوظي 
والاســــــــــــــتيلاء على المواقع   ،  الإنترنـت لاســــــــــــــتةلال الم يـدين لأفكـارهم وجمع الأموال لتمويـل ذرامجهم الإرهـاذيـة

و ذلة يرجع إلى العدد المتزايد من ذرام   ،  الحســـاســـة وســـرقة المعلومات وامتلاك القدرة على نشـــر الفيروســـات
والتي يمون تحميلها مجانا. وادناا بعا الامملة على الجرائم الواقعة على  دامالكمبيوتر القوية والســــــــهلة اســــــــتخ

 :أمن الدولة
ــ  :  يقوم المجرمون بالتجســـــس على الدول و المنظمات و الشـــــخصـــــيات والم ســـــســـــات الو نية أو    التجسـ

ــوري   ،  الدولية ــة : التجســــس العســ ــتهدف خاصــ ــي  ،  و تســ ــياســ ــادي ،  الســ ــتخدام التقنية    ،  و الاقتصــ و ذلة باســ
أو من شــــــــــــــركـة على   ،  و تمـارب من قبـل دولـة على دولـة  ،  المعلومـاتيـة)ذرنـام  اعتراض المعلومـات البريـديـة( 

  ،  و غير مسـموح بالا لاع عليها ،  شـركة … و ذلة بالا لاع على المعلومات الخاصـة الم منة في جهاد رلي
 . أن تكون من قبيل أسرار الدولة

من خلال اســــــــــــتخدم ذرام  الاختراق الجدار الناري   التنصــــــــــــت: وتشــــــــــــمل الدخول لقواعد البيانات الحوومية
 . للبرنام  التي تتحفظ فيها البيانات

ــل   ــائل التواصـــــــ تزيي  المعلومات : من خلال نشـــــــــر معلومات كاذبة عن المواقع الحوومية عن  ريق وســـــــ
 . الاجتماعي لنشر الفوضى السياسية والاضرار بسمعة الدول

  ،  تخريب المعلومات واســـــــــاءة اســـــــــتخدامها : ويشـــــــــمل ذلة القواعد البيانات المرافق الحيوية والاجهزة الامنية
 . والسجلات الرسمية للقطاعات الحوومية

ســــــــــرقة الابحاث والدراســــــــــات العســــــــــورية والصــــــــــنااية والتقنية او العمل على تخريبها او اتلافها من مواقع 
 )13( .الرسمية

 المبحث الثاني 
 دور المحقق في الجرائم الالكترونية 

التحقيق من خلال جملة من الصــــــــــعواات التي يواجها    الضــــــــــوء في هذا المهحث على  ســــــــــوف نســــــــــلط    
ــاةالســــــــلطات   ــائيين عند  يامهم  التحقيقية وعلى وج  التحديد قضــــــ بمهامهم التحقيقية   التحقيق والمحققين القضــــــ

امام المحا م العرا ية وهذا ما    الإلكترونية المسـتجدة والمنظورة  وغموض هذا النوع من الجرائم  لكشـف ملابسـات
 :سنتولى توضيح  في المطلبين ا تيين
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 المطلب الأول
 صعوبات اجراءات التحقيق في الجريمة الالكترونية

التي يواج  السـلطات التحقيقية عند اجراء    سـوف نسـلط الضـوء في هذا المطلب على بعا الصـعواات     
 :في الفروع ا تية  التحقيق على الجرائم الالكترونية وهذا ما سنأتي على توضحي 
 الفرع الأول

 الصعوبات المتعلقة بالجريمة نفسها
ــعوااتهناك بعا        ــلطات التحقيقية  الصـ ــة مهام التحقيق  في أثناء  تُعيق سـ وتتممل هذا الأمور   ،  ممارسـ
 :بما يأتي
ــهولة ادالة _1 إذ إن الجاني يرتكب هذا النوع من الجرائم   ،  رثار الجريمة والتعمد بأتلاف للدليل الرقمي  ســـــــــ

في   نادراً ما يترك رثاراً مادية ملموسة يمون أن تُشول  رف خيط يقود إليهم بفضل مهارات السلطات التحقيقية
 .استخدام هذا التقنيات وارامجها

 ذرام  الحماية الشــــــــــخصــــــــــية  الجاني الرقمية وذلة بســــــــــبب اســــــــــتخدام مشــــــــــولة الوصــــــــــول إلى الادلة_ 2
(password) ــفيرها لمنع ــول إليها أو تشـ ــر حول مواقعهم تمنع الوصـ ــتخدام كلمات السـ المحاولات الهادفة    اسـ

 .إلى الوصول إليها والا لاع على محتواها أو استنساخها
فالجاني يُمون  اتلاف الأدلة التي تكون قائمة   ،  مدة دمنية قصـيرة ادالة الدليل أو اتلافها في القدرة على _3

بحيث يصـــعب على الجهات التحقيقية كشـــف الجريمة إذا علمت ذها.    ، ضـــدا أو تدميرها في دمن قصـــير جداً 
 information or)من حجم المعلومــات والبيــانــات البرامجيــة المخزونــة والقــاذلــة للنقــل  في ظــل الكم الهــائــل

 data  huge )14(فحصها واموانية خروجها عن نطاق الدولة عبر الحدود  المراد( . 
الةير القانوني لشـــــــــــهوة الانترنت   له لاء الجناة دخولهم  ضـــــــــــعف الحماية والاجراءات الامنية يســـــــــــهل  _4

ويلجتون إلى مقـاهي الانترنـت المنتشــــــــــــــرة حـاليـاً في معظم المـدن   ،  الةير في أغلـب الأحيـانالخـاصــــــــــــــة بمواقع 
 . والأحياء التي لا تتقيد بأي ضوابط أو أنظمة المرا هة امنية

أغلب البيانات والمعلومات التي يتم تداولها عبر الحاســـــب ا لي وشـــــهوة الانترنت هي اهارة عن رمود  _6
مخزنة على وسـائط ممةنطة لا يُمون الوصـول إليها إلا ذواسـطة الحاسـب ا لي ومن قبل أشـخا  قادرين على 

 .  التعامل مع هذا الأجهزة ونظمها ولاسيما افتقادهم الى اللةة الإنكليزية
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 الفرع الثاني 
 الصعوبات المتعلقة بالجهات المقصودة من الجريمة 

 : بما يأتي  نختصرها  بعدة نقا المتعلقة بالجهات المقصودة    تتممل الصعواات     
  وهذا يرجع الى  ياب   ،  عدم اعطاء الجرائم الالكترونية اهمية من قبل المســــ ولين بالم ســــســــات الامنية _1

من خلال ارشـــاد المســـتخدمين لبيان  رق الوقاية    جانب التواية القانونية والمقاهية الخاصـــة بالجرائم الالكترونية
 . منها
للســــــــــــلطات القضــــــــــــائية عن هذا النوع من الجرائم بســــــــــــبب عدم ر هة الجهات    تقديم البلاغ  امتناع عن _2

  تعطي  ،  لأن تلة الجرائم ارتكبت ضـــــــــــدها  ، أمام ا خرين  المتضـــــــــــررة في الظهور بمظهر لا يليق بســـــــــــمعتها
انطهـاعـاً بـاهمـالهـا أو قلـة خبرتهـا أو اغفـالهـا الجـانـب الامني ممـا ي دي الى انخفـاض  يمـة الائتمـان المـالي في 

   . اسواق الرقمية
عند  رح البرام  اذ ا تتنافس هيما ذينها في   ا مر الشـــــــــــركات العالمية على الجانب الامني  عدم اهتمام _3

ــتممرين ــات العالمية لجذب المســ ــهمها في البورصــ ــادة من اجل ديادة اســ ــاف تطبيقات مضــ وديادة   ،  مجال ا تشــ
على ســــبيل الممال مســــتخدمو شــــهوة   ،  المنتجات واقتصــــار تركيزها على تقديم الخدمة واهمال الجوانب الاخرى 

ــتراك في  ــوا مطالبين ذتحديد هويتهم عند الاشــــــــ الانترنت عبر مزودي الخدمة واطاقات الانترنت المدفوعة ليســــــــ
 ( أي ان مزود الخدمة لا يعرف هوية الإلكترونية ،  خدمة الانترنت

المالية من الحرمان من الاستمرار الحصول    امتعاض بعا المتضررين ولاسيما الشركات والم سسات  -4 
ــنات الالكترونية ــيحة    ،  على الحاضــــــــ ــبب الجرائم الاخلا ية اتقاء للفضــــــــ او امتناع المجنى علي  من اذلاغ بســــــــ

 . )15(والعار
الرقميـة العـالميـة بـالمنـافســــــــــــــة على انتـال ذرام  وتطبيقـات    حيـث نلاحظ في ا ونـة الاخيرة  يـام الشــــــــــــــركـات 

البرمجية تســاهم مع الجاني على ارتكاب جرائمهم وهذا البرام  تســم  الوصــول الى اختراق الملفات الشــخصــية 
للمســتخدم حيث ان هناك ذرام  تمنع الوصــول الى الملفات الشــخصــية الرقمية للمســتخدم وفي نفس الوقت تقوم  

من خلال ذرام  ) شف   (IP) بانتال ذرام  تسم  اختراق الجدار الناري للعنوان الشخصي الرقميالشركة ذاتها 
 (IDS) الاختراق
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 الفرع الثالث 
 بالجهات التحقيقية الصعوبات المتعلقة 

تتعلق    لما لها من اثار ســــــــــــلبية  امام عمل الســــــــــــلطات التحقيقية  الالكترونية تممل صــــــــــــعواة  ان الجرائم    
 :و كما يلي ،  بالسلطات القائمة بالتحقيق وترجع لعدة اسهاب

ممل عدم القدرة على اســــــــــــــتخدام جهاد    ان شــــــــــــــخصــــــــــــــية المحقق ل  دور كبير في تذليل هذا العقهات _1
ــافــة،  لانترنــتفي مجــال الاســــــــــــــتخــدام الفني    الكمبيوتر وقلــة المعلومــات الى عــدم الاهتمــام بمتــابعــة    بــالإضـــــــــــــ

في المقـاذـل نجـد أن مرتكبي هـذا الجرائم يتـابعون كـل جـديـد    ذينمـا،  الالكترونيـةالمســــــــــــــتجـدات في مجـال الجرائم  
فضــلًا عن ذلة إن للعاملين في مجال الكمبيوتر مصــطلحات    ،  ويعملون على تطوير ســبل اخفاء أدلة جرائمهم

 .علمية خاصة وعلى وج  التحديد اللةة الانكليزية وهذا ما يفتقدا المحقق القضائي
المعلومات الخاصـــــة بالنواحي الفنية ممل عدم توفر الاجهزة والبرام  الد يقة او قلة وجودها او عدم    قلة _2

في هـذا النوع من الجرائم وعـدم التنســــــــــــــيق ذين المحققين في هيتـات التحقيق    للتحقيق  وجود المحققين المتـدراين
 مختلفة.   تقنية المعلومات والانظمة الالكترونية والشهوات ذات مستويات  في مجال والمبرمجين

عدم وجود اقســام و شــعب متخصــصــة تابعة للمجلس القضــاء الاعلى عند اجراء التحقيق في هذا النوع   _3
وهـذا ذـدورا ي دي الى تـأخير    ،  من الجرائم اذ يتطلـب الامر مفـاتحـة الجهـات الةير المرتهطـة بـالمحـا م التحقيق

 .حسم الدعاوي المنظورة امام محا م التحقيق والموضوع معاً 
في مجلس القضــــــــاء الاعلى للتحقيق في الجرائم    لهذا نرى من الضــــــــرورة اســــــــتحداث شــــــــاهة متخصــــــــصــــــــة

الالكترونيـة تتكون من الخبراء والمبرمجين في مجـال موـافحـة الجرائم الالكترونيـة تتولى تدريب وتأهيـل المحققين  
ــي لا   ،  في مجال التحقيق بالجرائم الالكترونية ــاء الافتراضــــــ ــاء تقنية المعلومات فضــــــ وتبريرنا لهذا هو إن فضــــــ

ففي كل يوم يظهر لنا ذرام  وتطبيقات من عدة شــركات متخصــصــة في مجال    ،  حدود ل  وفي تطور متســارع
والخاصـــــــة ذهذا    بالمعلومات الهامة  ولهذا فان وجود ممل هذا الشـــــــاهة تســـــــاهم  ،  البرام  الالكترونية وتطبيقاتها

اضــافة   ،  ا تشــافات في عالم الفضــاء الالكتروني  لى احدثالمســائل حتى تهقى على تواصــل وا لاع مســتمر ع
ســــــيســــــاهم بشــــــول فعال ذتزويد الجهات التشــــــرياية بول مســــــتجدات في مجال تقنية المعلومات لكي تعمل    انها

ــريعات الالكترونية ــد اية ثةرة في مجال التشــــــ   وتقديم المقترحات والحلول البديلة على اعتهارها   ،  ذدورها على ســــــ
موافحة الجرائم الالكترونية واحا ت    بالإضـــافة الى دورها التوعوي للمجتمع في مجال تلامس وســـائل الاجرامية

ــافر الجهود ذين العـاملين في  بوـل مـا يحوي من الخطورة على افراد المجتمع العراقي وهـذا يتم من خلال تضــــــــــــ
مجلس القضــاء من اجل تدليل كافة العقهات الفنية باية الوصــول الى اســتحداث شــاهة خاصــة لموافحة الجرائم  
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الالكترونية في ظل انتشـار الواسـع ذين مسـتخدمي تلة الوسـائل لتحقيق غايات متعددة ومسـاسـها بالواقع العملي  
 . لحياة الفرد العراقي

 الثالث الفرع  
 الصعوبات المتعلقة بنصوص التشريعية 

 : جوهرية تدور حول النقطة الاتية  في نقطة  يمون تلخير الصعواات التشرياية   
 على الجانب التشريعي  _ 

لاذد من القول ان هناك فراغ تشـــريعي المتممل في عدم وجود قانون خا  للجرائم الالكترونية وفي ظل هذا 
العراقي على صــــــــــــــور الجرائم   الفراغ نلاحظ لجوء المحــا م العرا يــة الى تطويع احوــام مواد القــانون العقواــات 

جرائم الإلكترونية اضـــــــــافة الى قلة الالكترونية ويعزى هذا الفراغ التشـــــــــريعي الى الطبيعة الخاصـــــــــة لصـــــــــور ال
ــبب التطور المتلاحق في مجال تقنية   ــات القانونية العرا ية في هذا المجال بســـــــــ المقترحات الا اديمية والدراســـــــــ
المعلومات والاتصــــــــالات يقاذل  اســــــــتةلال الجناة لهذا التقنية المتطورة باذتكار أســــــــاليب جديدة لارتكاب الجرائم  

القول ان القضـاء   يمون  ومما تقدم   لب الأمر موا هة القوانين لهذا التطورات واسـتيعاذهاولذلة يتط ،  الإلكترونية
على الجرائم    العراقي اداء  ياب نصــــــــو  صــــــــريحة للجرائم الإلكترونية تتج  الى تطبيق النصــــــــو  التقليدية

اغلبها  في هذا المجال يسـند معظم وان لم نقول    العرا ية من المحا م  المشـار الي  وهناك قرارات قضـائية صـادرة
اعلاا حســـــب الوقائع على اعتهار الجرائم الإلكترونية    ع ( على الجرائم،  ق  435و   434و  433على المواد ) 

 . )16(وغيرها (   في صور جرائم الإلكترونية ممل )التهديد او سب او اذتزاد ضمن احدى  رق الاعلام
نصــــــــو  القانون اصــــــــول المحا مات  حيث نلاحظ ان المحا م العرا ية عند اصــــــــدار الحوم تســــــــتند الى    

( والتي تعتبر ضــمانة قانونية تةطي الجانب الشــرعي لاجراء المحا مة 1971لســنة  23)  الجزائية العراقي رقم
 . )17(وضمانة من ضمانات المتهم

لهذا فاننا ندعو المشــرع العراقي إلى إصــدار قانون خا  ومســتقل للجرائم الإلكترونية يُوضــ  هي  الطبيعة   
  ،  الخاصـــــــة لهذا الجريمة بما تتفق مع  بيعتها   الخاصـــــــة للجريمة الإلكترونية ووضـــــــع المعضـــــــلات التشـــــــرياية

 .فضلًا عن وضع إجراءات جنائية تنسجم مع  بيعة هذا النمط من الجرائم
 المطلب الثاني 

 دور المحقق في اجـــــــراءات التحقيــــــق 
الاســــــــــــــتـدلالات وغيرهـا وتقـديرهـا بايـة التمهيـد لإحـالـة أو عـدم أن تمحير الأدلـة التي جمعـت في مرحلـة     

  ،  إحالة الدعوى الجزائية إ ومما تقدم فأن التحقيق الاذتدائي ذهذا المعنى محصور في قاضي التحقيق أو المحقق
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كما أن التحقيق الاذتدائي من الوظائف القضــــــائية التي تختر ذها ســــــلطة   ،  حيث لا يجود لســــــواهما القيام ب 
الا ان المحققين  ،  التحقيق الموونــة من رجــال القــانون الــذين هم أدرى من غيرهم بــأحوــام القــانون وافن التحقيق

ــة وظائفهم في اثناء التحقيق في ــعواات عند ممارسـ الجرائم الالكترونية وهو ما يتطلب   يُواجهون العديد من الصـ
مجهوداً إضـاهياً وتدريهاً وتعاوناً من الجهات ذات العلاقة لإثهات هذا النوع من الجرائم وعلي  نقسـم هذا المطلب  

 . الى ثلاث فروع
 الفرع الأول

 دور المحقق في مرحلة التحري وجمع الأدلة في الجرائم الالكترونية
ــلطات    ذداية لاذد من القول ان الجريمة الإلكترونية تهقى  ي الكتمان حتى        ــفها من قبل الســــــــ يتم كشــــــــ

السلطات التحقيقية    عن وقوع الجريمة او على وشة الوقوع او ان . )18(والشواوى   التحقيقية ذناء على البلاغات
لشـخر   اصـولية ( بالنسـهة  10مع مراعاة المادة )   اصـولية (  48، 47،  1تبدأ في التحقيق الاولي وفق المادة ) 

ان  المحضـــر. بعدفي   المتضـــرر من هذا الجريمة يحق ل  قانونا تقديم الشـــووى بعريضـــة او  لب شـــفوي يمبت
ــتكي او المخبر ــحة اخهار ينتهي دور المشـ ــلطات من صـ ــواء تحقيق    يتأ د السـ ــلطات التحقيقية سـ ويبدأ دور السـ

اصـــــــــــــولية ( بقبول الاخهار او الشـــــــــــــووى وانتقال الى محل الحادث لةرض   41الاولي او اذتدائي وفق المادة ) 
ومعاينة اثار الجريمة مع فت  محضـــــــــــــر يدون فيها اقوال المخبر ويرفع بمطالعة    الكشـــــــــــــف على محل الحادث

  وهذا اجراء   اصـــــــولية (  50مفصـــــــلة الى قاضـــــــي التحقيق او المحقق القضـــــــائي مع مراعاة ما جاء في المادة ) 
ــتمناء نظراً لطبيعتها    لكن  يتجلى وضــــــــــــــوحاً بالنســــــــــــــهة لجرائم الالكترونية ،  ينطبق على الجرائم كافة دون اســــــــــــ

موا نين الإذلاغ عنها لما تطله  من مهارات فنية غير متوافرة ســــــــوى حيث يصــــــــعب على اغلب ال ،  الخاصــــــــة
ــية في مجال البرام  الإلكترونية ــصـــــــ وفي الأحوال جميعها فان أي اخهار عن جريمة  ،  لفتات مهنية أو تخصـــــــ

سواء كان فاعلها مجهولًا أم معلوماً ينهةي أن يتضمن على الأقل معلومات أولية عن الجريمة ممل تحديد محل  
إذ تُعد هذا العناصـر مهمة وضـرورية لمسـاعدة اعضـاء الضـهط القضـائي في  ،  الجريمة وموان وقوعها ونوعها

بحيث تُمونهم من تحديد معالم الجريمة ووضـــــــــع خطة للتعامل معها من   ،  أي إخهار متعلق بجرائم الإلكترونية
هذا ويتم الكشــــــــــــف عن الجرائم الالكترونية ذوضــــــــــــع ذرمجيات حاســــــــــــواية معينة  .  )19(ةالناحيتين الفنية والقانوني

خصــوصــاً هيما يخر جرائم القرصــنة أو نشــر المواد الإباحية. إن اســتحداث الأدوات البرمجية الحاســواية التي  
مسـألة لا غنى عنها في كشـف الجريمة بالنظر لضـخامة   من خلالها يُمون التعرف على الأنما  الإجرامية عند

هذا الإجراءات تتجلى في الاســــــــــــــتفادة من المعلومات    فأهمية،  الانترنتحجم المعلومات المتوافرة في شــــــــــــــهوة  
المتيســــــــــــــرة عنـد ارتكـاب الجريمـة أو بعـد ارتكـاذهـا ذبرهـة وعـدم تموين المتهمين فيهـا من العبـث بـالأدلـة والإجهـاد 
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التحقيق على إجراء التحقيق بصـورة    وهي مسـألة مهمة لأنها تسـاعد سـلطات ،  عليها ا أو تموينا لهم من الهرب
صــــــــــــــحيحـة واـأدلـة قريهـة من وقـت ارتكـاب الجريمـة. فمن المعلوم أن لمســــــــــــــرح الجريمـة أهميـة كبيرة في مجـال  

  الجنائية فهو مســتودع أســرارا  التحقيق الجنائي وخاصــة في مجال كشــف الةموض الذي يوتنف بعا الحوادث
ومن  تنبمق كافة الأدلة وهو بممابة الشـاهد الصـامت الذي إذا أحسـن المحقق الاسـتدرال حصـل على المعلومات  

ــتخدم الحاســــــب الالي  .  )20(المطلواة لفة خيو  الجريمة   ــرح الجريمة وهو يســــ ــهط الجاني في مســــ ما إذا تم ضــــ
فعلى عضـــــو الضـــــهط القضـــــائي إخهار قاضـــــي التحقيق والادعاء العام ذوقوع  ،  لارتكاب إحدى صـــــور الجرائم

اصــــــــــــولية ( ويســــــــــــأل المتهم عن  44 ،  43و  42و   41وفق المواد )    الجريمة وينتقل فوراً إلى محل الحادث
التهمة المُسندة إلي  ويضهط كل ما يظهر إن  استعمل في ارتكاب الجريمة من مخرجات ور ية وشرائط وأقرا  
وغيرها من الأشــــــياء التي يُعتقد إن لها صــــــلة بالجريمة ويســــــمع أقوال من يُمون الحصــــــول من  على معلومات  

التحقيق   )ويمون القول ان  اصــولية41نظم محضــراً ذذلة وفق المادة ) وإيضــاحات في شــأن الحادثة ومرتكبها ويُ 
جراءات التي يتم تنفيذها في مســـــــــــــرح  بمرحلتين رئيســـــــــــــتين المرحلة الأولى تممل الا  الالكترونية  يمر في الجرائم

 : وتشمل على ،  الجريمة
ــراع في الكشـــف ( ع يجب على المحقق ــرح الجريمة واتهاع  الســـرعة في   المرحلة اولى )الاسـ الانتقال الى مسـ

على اجهزة والحواسـيب المسـتخدمة في الجريمة من خبراء الحواسـيب   الخطوات اصـولية المسـتحدثة في السـيطرة
المادة   قب . وفوالحفاظ على مسرح الجريمة وتأمين  ومنع العبث   ، لمنع فقدان أو تلف أو تلوث الأدلة والبرام 

 الأصولية (  42) 
ــتمل على الاجراءات  والمرحلة المانية ) احتيا ات الكشـــــــف (ع ــرح    وتشـــــ التالية التي ينهةي على الفريق مســـــ

ــائي  الجريمة من المحققين ــهط القضـ ــاء الضـ ــا  من الخبراء والجنائيين  ،  وأعضـ  41وفق المواد )   ذوي الاختصـ
 -: القيام ذها وهي ،  اصولي(  52 ،  49 ،  44 ،  43و 42و

 .فت  محضر الخا  بالمضبو ات الجرمية عند اول لحظة الوصول وعند المةادرة مسرح الجريمة _1 
 . قبل الدخول واعد الخرول منها  تصوير مسرح الجريمة من قبل فريق الأدلة الجنائية _2
 . بشول اصولي دقيق  اجراء الكشف والمخطط على محل الحادث _3
 . خبير بصمات يتولى رفع الهصمات من مسرح الجريمة _4
ذبرام  عرض  خبير حاســهة الإلكترونية وشــهوات يتولى رفع وتحريز الادلة الرقمية بالطرق الفنية مزودا _5

 .winrar  ،winzip الصور وارام  فة الملفات المضةو ة ممل
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ــرائط وأقرا  ممةنطة  _6 ــتندات الموجودة من مخرجات ور ية وشـــــــ الحفاظ على الأجهزة وملحقاتها والمســـــــ
 .وغيرها من الاشياء التي يعتقد ان لها صلة بالجريمة

ــم _7 التي يعمر عليها  (propositions)من خلال  جهاد الكمبيوتر والأجهزة الملحقة ب  تحديد وتوثيق اســــــــــ
 .حيث أن رمز ذروتوكول الإنترنت يلعب دورا مهما في تحديد موقع وموان المشته  ب   ،  في مسرح الجريمة

وخاصـــــة ما تحتوي  الســـــجلات    ،  اثهات الطريقة التي تم ذواســـــطتها اعداد النظام والعمليات الالكترونية _6  
الالكترونية التي تزود ذها شـــــهوات المعلومات لمعرفة موقع الاتصـــــال ونوع الجهاد الذي تم عن  ريق  الدخول  

 .إلى النظام
عــدم نقــل أي مــادة متحفظ عليهــا من مســــــــــــــرح الجريمــة قبــل التــأ ــد من خلو المحيط الخــارجي بموقع   _7

الحاسب ا لي من أي مجالات لقوة مةنا يسية يُمون أن تسبب في محو البيانات المسجلة عليها. واثهات حالة 
 .وذلة لأجراء مقارنة لدى عرض الأمر على القضاء ،  التوصيلات والكاذلات المتصلة بموونات النظام كل 

ــائل الجرائم الالكترونية مع المحقق عند اجراء الكشــــــــف على مســــــــرح    القضــــــــائيخبير    انتداب _8 في مســــــ
الجريمة ورفع الهصــــــــــــمات من خلال التعاون ذين خبراء ادلة الجنائية من خلال انشــــــــــــاء موتب التنســــــــــــيق ذين 

 .  الم سسات المشار الي  انفا بصورة مستمر ومتواصل
 

 الفرع الثاني 
 دور المحقق في مرحلة التحقيق الابتدائي في الجرائم الالكترونية 

عند انتقال الجريمة الى الســلطات المختصــة واعد رفع الةطاء عن الجريمة تدخل الجريمة مرحلة متقدمة     
وســــــــنتناول في هذا الفرع دور   ،  ســــــــلطات التحقيق  من التحقيق وهنا تبدأ وضــــــــع الاجراءات المناســــــــهة من قبل

ــائية المحقق في ــافة الى الخبرة القضـــــــ أ مر    والضـــــــــهط على اعتهار  الكشـــــــــف على محل الحادث والتفتيش اضـــــــ
 :في نطاق الجريمة الإلكترونية  الإجراءات تماساً وأهميتها

 اولا : الكشف على محل الحادث 
ــيقصد بالكشف مشاهدة الموان وإثهات ا ثار ال  ــ ــ ــ ــ ــ ــــماديــ ــــــ ــ التــــ ــة  ــ ــي خــ ــ ــ ــ ــ ــلفها ارتــ ــ ــ ــ ــ ــ ــ ــ ــ ــالكاب  ــ ــ ــ ــ ــ ــ ــ ــ  ذهدف،  جريمةــ
 . )21(يلهاـعدــــــــاو محوها او ت ،  لافهاـــــــــــــــوفا من إتــــــــــــــليها خـــــــــــــــــحافظة عـــــــــــــالم

ويجود للمحقق اللجوء اليها متى رأى لذلة ضــــــرورة تتعلق    ويتم ذلة بعد وصــــــول اذلاغ الى القائم بالتحقيق
ولا تتوقف  ،  ويلاحظ أن الكشف قد تكون إجراء تحقيق او استدلال ،  / ب و ل ( 52)      بالتحقيق وفق المادة

إجراؤها من مســــاب بحقوق الأفراد فاذا جرت الكشــــف في    بيعتها على صــــفة من يجريها ذل على ما يقتضــــي
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موان عام كانت إجراء اســـتدلال وإذا اقتضـــت دخول مســـون او ل  حرمة خاصـــة كانت إجراء تحقيق. والأصـــل  
/ أ( ولا يلتزم  57المادة )  وفق،  غيبتهميقرر المحقق أن يجراها في  وقد،  الكشـــــــفأن يحضـــــــر ا راف الدعوى 

ــأن  ان يهطلها وإذا  ــور ومجرد  ياب المتهم عند اجراء الكشـــف ليس من شـ المحقق ذدعوة محامي المتهم للحضـ
 : ما يلي  مراعاة القواعد العامة  هيجب،  الإلكترونيتمت الكشف بعد وقوع الجريمة في المجال  

على أن يتم تســـــجيل وقت وتاريأ وموان التقا  كل   ،  تصـــــوير الحاســـــب والأجهزة الطرهية المتصـــــلة ب  .1
 . صورة من قبل فريق الادلة الجنائية

ــتنتال   .2 ــهات والبرام  )الاســــــ العناية بملاحظة الطريقة التي تم ذها إعداد النظام ويتم من قبل خبير الحاســــــ
 والاستدلال ( 

إجراء عمليات  وصـــــــف وإثهات حالة التوصـــــــيلات والكاذلات المتصـــــــلة بول موونات النظام حتى يمون   .3
 .المقارنة والتحليل حين عرض الامر هيما بعد على المحومة من خلال مطالعات المحقق

عدم نقل أي مادة معلوماتية من مســــــــــــرح الجريمة قبل إجراء اختهارات للتأ د من خلو المحيط الخارجي   .4
  لموقع الحاسـب من أي مجال لقوى مةنا يسـية يمون أن يتسـبب في محو البيانات المسـجلة ويتم من قبل خبير 

 ،  الحاسهة مع تنسيق مع خبير رسم التخطيطي
والشـرائط   الحفاظ على معلومات سـلة المهملات من الاوراق الملقاة او الممزقة وأوراق الكراون المسـتعملة .5

ويرفع من عليها الهصـمات ذات الصـلة بالجريمة من قبل خبير   ،  وفحصـها  ،  والأقرا  الممةنطة غير السـليمة
لرفع  ،  الهصــــــــــمات . والحفاظ على مســــــــــتندات الإدخال والمخرجات الور ية للحاســــــــــب ذات الصــــــــــلة بالجريمة

 .ومضاهاة ما قد يوجد عليها من بصمات
اقتصــــــــار مهاشــــــــرة الكشــــــــف على الهاحمين والمحققين الذين تتوافر لهم الكفاءة العلمية والخبرة الفنية في  .6

 . )22(مجال الحاسهات
 ثانيا : التفتيش القضائي 

ذــدايــة لاذــد من القول ان قــانون اصــــــــــــــول المحــا مــات الجزائيــة العراقي لم تعرف التفتيش لهــذا ظهر       
ان المقصــود بالتفتيش بشــول عام في هذا الصــدد   فقهية بصــدد تعري  التفتيش وهناك رأي يذهب الى  محاولات

الهحث عن الادلة المادية للجريمة في هو د أحد اجراءات التحقيق التي تقوم ب  ســــــــلطة مختصــــــــة قانونا ذهدف 
اما الت يش ذهذا الخصـــــــــو  هو د   "   محل خا  يتمتع بالحرمة أو لدى شـــــــــخر على وفق احوام القانون 

اجراء من اجراءات التحقيق تقوم ذها سـلطة مختصـة لأجل الدخول الى نظم المعالجة الالية للبيانات بما تشـمل  
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ــول جناية او  ــروعة تكون مرتهوة وتشـــــــ من مدخلات وتخزين ومخرجات لأجل الهحث فيها عن افعال غير مشـــــــ
 . )23(جنحة والتوصل من خلالها الى ادلة تفيد في اتهاث الجريمة ونسبتها الى المتهم

 ثالثا  : الضبط في مجال الجريمة الالكترونية
ان الضــــــــهط يعتبر اجراء ملادم للتفتيش ولاحق ضــــــــمن اجراءات التحقيق اذا ان الةاية من التفتيش هو       

ضـهط أي شـيء يتعلق بالجريمة سـواء ا ان هذا الشـي قد اسـتعملت في ارتكاب أو شـيتا نت  عنها او غير ذلة 
ــبو ات الجرم ــهط  من المضـــ ــات وغموض الجريمة بحيث ما يتم ضـــ ــرح  مما يفيد في كشـــــف ملابســـ ية في مســـ

الجريمة المشــــهودة ويرفع بمحضــــر الضــــهط من خلال مطالعة مفصــــلة واالســــرعة الممونة الى قاضــــي التحقيق  
د وضــع اليد   يقصــد بالضــهط  اصــولية (   41حيث يوون لها اثر بالغ في المحا مة وهذا ما نصــت علي  المادة ) 

ــف الحقيقة عنها وعن مر  ــل بجريمة وقعت ويفيد في كشـ ــيء يتصـ وهو من حيث  بيعت  القانونية    تكبهادعلى شـ
وضــع اليد على الشــيء    وتتحد  بيعت  بحســب الطريقة التي يتم  ،  قد يوون من إجراءات الاســتدلال أو التحقيق

المضـــــبو  فاذا كان الشـــــيء وقت ضـــــهط  في حيادة شـــــخر واقتضـــــى الأمر تجريدا من حيادت  كان الضـــــهط 
بممـابـة إجراء تحقيق أمـا إذا كـان الاســــــــــــــتيلاء عليهـا دون الاعتـداء على حيـادة قـائمـة فـانـ  يوون بممـابـة إجراء  

ــتدلال ــياء والكشـــــــــف عن موقع ان   ([40]).اســـــــ ــهط الاشـــــــ اعمال التحقيق واجراءات  متعددة ومنها التفتيش وضـــــــ
الا ان  اســــتجابة لمقتضــــيات الســــرعة تقرر    ،  الجريمة والقاعدة العامة تقضــــي بأن يقوم المحقق ذهذا الاجراءات

الاســتعانة بعضــو الضــهط القضــائي للعمل بعمل او ا مر من اعمال التحقيق. واذا كان الاصــل في التحقيق ان 
/أ( من 52يقوم ب  قاضـــي او محقق فقد اجيز انابة احد اعضـــاء الضـــهط القضـــائي ذذلة اســـتناداً لنر المادة ) 

ة العراقي او اذا اقتضـــــــــــى التحقيق اتخاذ اجراء خارل منطقة الاختصـــــــــــا  قانون اصـــــــــــول المحا مات الجزائي
أخر او المحقق واذا اقتضــت الضــرورة    فلقاضــي التحقيق الاســتعانة بأعضــاء الضــهط القضــائي أو إنابة قاضــي

 . )24(المبردات الجرمية  الانتقال ذنفس  ول  صلاحية الانابة ومن ضمنها القيام بضهط
وهذا لا خلاف في ضــــــهط  وفق ،  واما ان الضــــــهط بطبيعت  القانوني لا يقع الا على اشــــــياء المادة المنقولة

ثار    فهنا  ،  المعالجة إلكترونيا  البيانات،  الإلكترونيةولكون الضــــــــــــهط محل  في مجال الجرائم    اصــــــــــــول القانونية
ــهط ــل  هذا النوع من البيانات لأن يوون محلا للضـ ــاؤل : هل يصـ ــم الفق  إلى اتجاهين عند الاجابة   ،  التسـ انقسـ

 : عن هذا التساؤل
 : الاتجاه الاول

الكيان المادي    لانتقاء،  للضـــــــــهطلا تصـــــــــل  لأن تكون محلا    المنطقية للحاســـــــــوب  يرى الهعا ان ذيانات 
أو ذنقلها    ،  عن  ريق التصـوير الفوتوغرافي ،  سـبيل لضـهطها إلا بعد نقلها على كيان مادي ملموب  ولا،  عنها
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على دعامة أو غيرها من الوســـائل المادية . ويســـتند هذا الراي إلى ان النصـــو  التشـــرياية المتعلقة بالضـــهط  
 . )25(ةمحل تطبيقها الاشياء المادية الملموس

 : اما الاتجاه الثاني 
المعـالجـة إلكترونيـا مـا هي إلا ذذـذبـات   ــيـةموجـات    أو،  إلكترونيـةويرى أن البيـانـات    تقبــل ،  كهرومةنـا يســــــــــــ

فوجودها   ،  نقلها وامها واســـــــــتقهالها وإعادة إنتاجها  واالإموان،  ماديةالتســـــــــجيل والحفظ والتخزين على وســـــــــائط  
 . )26(المادي لا يمون إنكارا

 74 ،  75 ،  78 ،  79)  المواد  احوام  ومن خلال الرجوع الى قانون اصــول المحا مات الجزائية ومن خلال
ــرع قد ذكر كلمة  ــول المحا مات الجزائية العراقي نجد إن المشــــــ ــة بالتفتيش في قانون أصــــــ ــولية ( الخاصــــــ اصــــــ
ــهط )البيانات المنطقية  ــع في هذا المواد وهذا يعني ان  من اموان ضــ ــياء(على إ لاقها في أ مر من موضــ )أشــ

 .  )27(من خلال تحويلها الى مخرجات مادية من قبل خبراء الضهط الرقمي  . للحاسوب الالي
ــم الأدلة الجنائية الرقمية ــتحداث قســ ــهة نقترح اســ ــادر منها   واهذا المناســ ــدر منها التقارير الجنائية الصــ   ويصــ

ــوـل تقـارير الاثهـات الرســــــــــــــميـة يراط بـالأوراق التحقيقيـة  ويقـدم الى محـا م التحقيق يتضــــــــــــــمن الاهـارات   في شــــــــــــ
ينهةي الأخذ بالأسـاليب المسـتحدثة في التدريب ممل    ، كماالجريمةومصـطلحات الرقمية المسـتخدمة في ارتكاب  

المهاشـرة باسـتخدام الواقع الافتراضـي كما ينهةي أن يتضـمن التدريب ذرام  تطبيقية    لم تمراتابعد التدريب عن 
   )28(.الكترونيةوعملية لكي ية التعامل مع مسرح الجريمة 

 رابعا : انتداب الخبير القضائي 
ــتعانة       ــير الفني لادلة أو الدلائل بالاســــــ ــيلة لتحديد التفســــــ في الحقيقة   فهي،  بالمعلوماتالخبرة هي الوســــــ

هي تقييم فني لهذا الدليل والعنصــــر المميز للخبرة عن   إنما،  الماديليســــت دليلا مســــتقلا عن القولي أو الدليل  
في مجال الكشــف عن   الســلطات التحقيقية  نويســتعي  .والتفتيش  الشــهادة،  كالمعاينةغيرها من إجراءات الإثهات  

ومن هذا   ،  ملابســــــــــات الجريمة وفاعلها باتخاذ جملة من الاجراءات والوســــــــــائل المتنوعة اللادمة لتحقيق هدف 
ــائي ــل المالث تحت عنوان ))ندب الخبراء(( حيث نصـــــــت  اجراءات انتداب خبير قضـــــ (  69المادة )   وفق الفصـــــ

 : على
يجود للحا م او المحقق من تلقاء نفســــــــــ  او ذناء على  لب الخصــــــــــوم ان يندب خبيراً او ا مر لأذداء  –أ  

 .الرأي في ما ل  صلة بالجريمة التي يجرى التحقيق فيها
 .لقاضي التحقيق او المحقق ان يحضر عند مهاشرة الخبير عمل   –ب  
 .ان تقدر اجوراً للخبير تتحملها الخزينة على ان لا يةالى في مقدارها  للمحومة –جـ  
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وينبمق هـذا   ،  ولكنـ  يقتصــــــــــــــر على تنظيم إجراءات الأثهـات الم ديـة أليهـا  ،  لا ينظم القـانون الأدلـة الجنـائيـة
ــادر التي تن  الأدلة الجنائية   ــل البراءة .وتعتبر إجراءات الأثهات التي نظمها القانون هي المصـ التنظيم من أصـ

أو أن تكون علاقتها غير مهاشـــرة ذهذا    ،  . ويســـتوي في هذا الإجراءات أن تتعلق مهاشـــرة بالواقعة المراد أثهاتها
واما  ،   الخبرة كأجراء من إجراءات التحقيق وفي نفس الوقت تعتبر الخبرة دليل من أدلة الةير المهاشــــــرة الواقعة

أن انتداب الخبراء إجراء من إجراءات التحقيق الاذتدائي فأن  يجب أن تكون في دائرة الاختصــــــــــــا  لأنها من 
عمال القضــــــــائية ومخالفتها يترتب عليها الهطلان وهو من النظام العام وتقضــــــــى ب  المحومة من تلقاء  قبيل الأ

إن الأصــــــل العام الذي لا يخفى على أي قانوني أن تقرير تعيين  .  )29(نفســــــها لأن  متعلق بقواعد الاختصــــــا 
خبير أو عدة خبراء يخضـع للحرية المطلقة للقاضـي يحوم ذها كلما اعترضـت  مسـألة تقنية في الدعوى تسـتوجب  

ــوم ــ  أو بطلب من الخصـ ــل فيها إما من تلقاء نفسـ ــي  للفصـ ــوء ذلة نحاول في هذا   ،  نوعا من التوضـ وعلى ضـ
المهحث تســــــليط الضــــــوء على مفهوم الخبرة وخصــــــائصــــــها أضــــــافة إلى ذيان علاقتها ذهعا الأنظمة القانونية  

لاذد ل  من   ،  وهو كبير الخبراء في مجال عمل  حصــراً   ،  المشــاذهة واما أن القاضــي لا يحوم بعلم  الشــخصــي
ومن هنا يأتي دور الخبير وأهمية تقاريرا في مسـار    ،  أدوات مسـاعدة في مسـائل لا يفهمها إلا ذو الاختصـا 

ــريحة لا تزال بحاجة إلى ،  الدعوى  ــاة يقرون بأن هذا الشــــــ ــورة عملهم على أتم   لكن قضــــــ تنظيم كي تكتمل صــــــ
فأن دالخبرة تتناول الأمور العلمية   1979( لســــــــــــــنة  107من قانون الإثهات رقم )   132وج . وحســــــــــــــب المادة  

  من الأمور اللادمة للفصـل في الدعوى دون المسـائل القانونيةد وتعتبر هذا المادة ضـمانة قانونية والفنية وغيرها  
القضائية من خلال استعانة بخبير حسب نوع الدعوى المنظورة    لهذا الاجراءات الا وهي الاستعانة بأهل الخبرة

ــاة محومة ذداءة الاعظمية حيث جاء في معرض حديم  اثناء مقاذلة   ــدد رأي احد قضـــ ــهد في هذا الصـــ ــتشـــ ونســـ
ان المحومة تنتخب خبيراً يوون تخصــــــصــــــ    )المركز الإعلامي للســــــلطة القضــــــائية( قائلا د  جرى مع  من قبل

ذداءة الاعظمية جاســــــم حســــــين   للقاضــــــي أول الســــــيد واضــــــاف والكلام   هقا لنوع الدعوى المعروضــــــة أمامهاد
من الدعاوى المعروضـة أمام محومتنا تتطلب خبيرا ونحن ذدورنا نعتمد   %60أن د الةريري ويقدر في مقاذلة مع

ــدار القراراتد ــول كبير على ررائهم في إصـــــــ داً على دعدم وجود إلزام قانوني ذهذا الرأي،  واشـــــــ ــدر إنما تكون   مشـــــــ
م كدا أن دالمشــرع   ،  رراؤهم لةرض الاســتتنابد. وتابع أن دنوع الدعاوى المعروضــة يحدد مدى الحاجة للخبيرد

ــتدرك أن دالجوانب الفنية الأخرى  ــي بأن  كبير الخبراء في المجالات القانونيةد. لكن  اســـ يتم اللجوء  ،  عد القاضـــ
مشـــــــددا على أن دمحومة التمييز تراقب عملنا في هذا الجانب    ،  إلى الخبير في ســـــــبيل الوصـــــــول إلى الحقيقةد

 ـأن تقول بـأن علينـا انتخـاب خبير أو أن من وقع عليـ  الاختيـار لم يون متخصــــــــــــــصـــــــــــــــا في مجـال الـدعوى 
المعروضــــــــةد ويضــــــــي  الةريري بعا النقا  الســــــــلبية في عمل الخبراء بأن دقســــــــما منهم يتجاود حدود عمل  
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مبديا اســــــــتةراب  بالقول دجاء في تقرير احدهم بأن  لا يرى تقصــــــــير المدعي   ،  ويتدخل في المســــــــائل القانونيةد
وأردف دحينهـا نطلـب منـ  إعـداد   ،  )...( وهـذا ليس من واجهـ  ذـل انـ  يقـدر مقـدار التعويا إن وجـد فقطد،  عليـ 

يقترح    ،  ملحق بــالتقرير بمــا يقع على عــاتقــ  من واجهــات حصــــــــــــــراًد. ومن جملــة الحلول لتنظيم عمــل الخبراء
مشــــــــــيرا الى أن داغلبهم في جميع المحا م البلاد من   ،  الةريري أن يوون هناك متخصــــــــــصــــــــــون في كل مجال

كأن يرفع المحامي على موكل   ،  في حين يجب أن تمارب هذا الشــــــــــريحة الخبرة في مجال عملها  ،  المحامين
 ."ب  تقدير مهالغ هذا الأتعابدعوى عن الأتعاب وحينها يتولى من يتم انتخا

ويجد القاضي ضرورة لــدإخضاع المنضوين في دفتر الخبراء إلى امتحانات تشرف عليها جهات متخصصة  
ــيفـاً دأمـا الإجراء الحـالي هيوون ذتقـديم  لـب إلى رئـاســـــــــــــــة محومـة   ،  وأ ـاديميـة قبـل منحهم إجـادة العمـلد مضــــــــــــ

ــمياًد. كما يدعو  ــتتناف مدعوما ذوثائق تبين اختيار المتقدم كخبير في بعا الدعاوى كي يتم اعتمادا رســــ الاســــ
الةريري إلى دمرا هـة الخبراء من خلال لجـان ميـدانيـة تتـابع عملهم بوـافـة الطرق لمعرفـة مـدى صــــــــــــــلاحيتهم في 

ــي رقيب على عمل ،  داء مهامهمدأ ــتطرداً أن دالقاضـ ــة أمام   مسـ ــمن حدود الدعوى المعروضـ ــريحة ضـ هذا الشـ
 ."باموان  مفاتحة رئاسة الاستتناف عن هذا الأمرلكن   ،  وليس لدي  صلاحية بحذف أحدهم من الجدول

ــدرا احد دوائر الدولة واالتالي يجري تأجيل   ــور الخبير الذي يوون مصـــــ ــوو في الوقت ذات  دعدم حضـــــ ويشـــــ
منبهاً دأما إذا استمر بالتةيب فأنني سأ ون   ،  الدعوى إلى وقت لاحق والتأ يد على مجيت  في المرافعة القادمةد

 ."مضطراً لمفاتحة مراجع  الإدارية لةرض إجهارا وعندها سيممل للحضور
ي كد الةريري أن دالمدعي أو الطرف المعترض على التقرير يتحمل هذا المهالغ ومن   ،  وعن أجور الخبراء 

لا يخلو وحســب القاضــي ذداءة الاعظمية من   ،  ثم تقع في نهاية المطاف على عاتق الخاســرد. ملف الصــرف
ــدادا ــة وتأخير ســ ــانة القانونية    ،  التعقيدات أهمها دما يتعلق بالصــ رغم ان الأجراء الحالي يوفر نوعا من الحصــ

ــتفيد من  تمنع التلاعب وغير ذلة من الخروقد ويرى ان  دبالإموان تجاود هذا الجزئية من خلال إيداع   ،  للمســــ
مجلس القضـــــــاء الأعلى مهالغ للمحومة تدفع منها مهاشـــــــرة إلى الخبير واعدها يتم الاســـــــتيفاء من ذلة الصـــــــة  

ــول أي تأخير في كتابة الت ــرف دلتفادي حصــ ــات الدولة  ،  قرير بحجة تعطيل الصــ ــســ ــحا أن دبعا م ســ موضــ
التي تكون  رفا في الدعاوى تتأخر في صــرف الصــة لمدة تتجاود الشــهر بســبب ســلســلة من المخا هات ذين 

 ."الدوائر التابعة لها
ــ ال يتعلق ذنزاهة الخبير وإموانية انحيادا إلى جهة دون الأخرى لقاء منفعة مالية أو غير ذلة   ،  ورداً على سـ

يرد الةريري أن دهــذا الادعــاء يوون من احــد أ راف الــدعوى ولكي تقتنع المحومــة عليــ  تقــديم الإثهــات وفي 
 ."الةالب لا يوجد هذا الدليل
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ــي البداءة ا خر ــر اهاب العنهوي ،  و ويتفق قاضـــــــ ــولات التنظيمية    أيســـــــ مع الةريري ذوجود بعا دالمشـــــــ
ــائية( أن دعمل الخبير   ــلطة القضــ ــة بعمل الخبراءد. ويعدر العنهوي في حديث إلى )المركز الإعلامي للســ الخاصــ
القضــــــــــــائي هي  خطورة على الجانبين المدني والجزائي لما يضــــــــــــطلع ب  من دور في  ريق حســــــــــــم الدعاوىد.  

ئل القانونية أما الجوانب الفنية فتترك بطبيعة الحال إلى الخبير واالتالي هو  وأضــاف ان دالقاضــي معني بالمســا
م كداً إن دالخبرة وردت في قانون   ،  أداة مســـــــاعدة للمحومة ويوون اشـــــــترا   حســـــــب نوع الدعوى المعروضـــــــةد

ــتدلا بأن دالمادة    ،  الإثهات واالتالي تعتبر احد أدلت د لمحومة أن من قانون الإثهات نصـــــت على ان  ل 140مســـ
ــة أمامنا تبين أن رأي الخبير دليل   ــ  العنهوي أن دالوقائع المعروضـ ــبهاً للحومد. ويوضـ تتخذ من تقرير الخبير سـ

 ."منت  وحاسم لهعا الدعاوى كتلة التي تتعلق ذرفع التجاود
ويدعو قاضـــــي البداءة إلى داســـــتحداث هيتات في كل المحا م عملها مســـــتمر في تنظيم مهام الخبراء أســـــوة 

ــريحةد ــة ذهم وينتمون إلى نقابة تعنى ذهذا الشـ ــويل    ، بالمحامين الذين لديهم غرف خاصـ ــتدركاً دلا يمون تشـ مسـ
ــائية ــلون على إجادات عملهم من الجهات القضــــــــ ــة بالخبراء لأنهم يحصــــــــ  لكن ذلة لا يمنع من ،  نقابة خاصــــــــ

إصـــــدار أنظمة وتعليمات تُشـــــول بموجبها هيتات من ثلاثة خبراء الأقدمين والمتواجدين بصـــــورة دائمةد. ويقترح  
الى انشـاء دهيتة افتراضـية ترعى عمل الخبراء دالهيتة المفترضـة وعلى ما يقول العنهوي سـتسـهل على المحومة 

ــ د أحدهما،  مهمينأمرين عدرهما   تبليغ الخبير المنتخب كي لا يفاجأ القاضي بعدم حضورا يوم المرافعة يتعلق ذـــ
ــ دإشرافها على  لعدم إشعارا وي دي ذلة لتكرار تأجيل الجلسةد. أما المعالجة المانية التي توفرها الهيتة تكون ذـــــــــــ

ــ  ــماء في جداول المحومة كل حســـب تخصـــصـ ــيم الأسـ ــتتولى تقسـ أفاد العنهوي.    كما،  دعمل الخبراء كما إنها سـ
،  المحا مالمبخذ التي يشــــــــــــــير إليها العنهوي في معرض انتقادا لعمل الخبراء الحاليين في   أذرد،  التخصــــــــــــــر

أن دالعديد من التقارير وردتنا تنطوي على أخطاء جوهرية   موضــــحاً ،  الصــــفةأن اغلبهم بعيدون عن هذا   م كدا
لخلل سيحمل أ راف الدعوى عبء انتخاب  عن أسف  لان دذلة ا  معرااً ،  دونواقر لا يمون معالجتها بالملاحق

ــة بـالخبراء    ،  ذـديـل عن الخبير الـذي اخفق في تقريراد م كـدا الحـاجـة دإلى دورات مومفـة تقيمهـا الهيتـة الخـاصــــــــــــ
 ."تحت إشراف رئاسات الاستتناف

ويرى قاضـــــــــــــي البداءة أن د حق الاعتراض على الخبير وضـــــــــــــع لحماية المحومة وأ راف الدعوى من أي  
عاد لي كد دإذا وجد القاضـي تقريراً تضـمن الشـولية والموضـوع وكان  لكن   ،  تحايل قد يحصـل في كتابة التقريرد

 )30(  ."."معللًا واموافقة الطرفين سيأخذ ب  باعتهارا سبهاً للحوم
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 الفرع الثالث 
 يل ــــــ ـــدلـــــــ ـــحث عن الـــــــــ ـــقاضي في البــــــــــ ـــدور ال

وإقامة الدليل عليها  من الوســـــائل القانونية التي تمون  من الهحث عن الحقيقة    التحقيق  يملة القاضـــــي      
وتكملة النقر أو القصــــــــــــــور الموجود في الأدلة المطروحة علي  ســــــــــــــواء  لب أ راف الدعوى من  ذلة أم لم 
يطلبوا ول  أن يطلب أي دليل يراا مناسها لسد أي فراغ في إجراءات الدعوى في جميع مراحلها حيث يوون امام 

  د أصــولية/ ب الشــق الاخير من  /  130دة ادلة وفق المادة  القاضــي التحقيق خيارين اما غلق الدعوى لعدم كفاي
  د أصـــولية/ ب الشـــق الاول من  /  130دوفق المادة    لمحا مة  او احالة الاوراق التحقيقية الى محومة الموضـــوع

ــين ــلة المحققين والمختصـ ــي في الهحث عن   وذلة بةا النظر عن مسـ ــدد ولا يختلف دور القاضـ في هذا الصـ
الــدليــل التقليــدي عن دورا في الهحــث عن الــدليــل الإلكتروني إلا أنــ  في الحــالــة الأخيرة يوجــب عليــ  القــانون  

من المعلوم أن الدليل هو    . )31(دالاســــتعانة بأهل الخبرة في هذا الشــــأن حتى لا يتم فقد الدليل والعبث بمخرجات
  107دأداة للحقيقة والأمملة على ذلة متعددة حيث بالرجوع إلى مقتضــــيات مواد من قانون الاثهات العراقي رقم 

توســيع ســلطة القاضــي في توجي  الدعوى وما يتعلق ذها من د( حيث نصــت على1من المادة )   د  1979لســنة  
كما نصـــــــــت    دادلة بما يوفل التطبيق الســــــــليم لأحوام القانون وصــــــــولا الى الحوم العادل في القضــــــــية المنظورة

الزام القاضــي بأتهاع  دعلى    ( 3اضــافة الى مادة )   دالزام القاضــي ذتحري الوقائع لاســتكمال قناعت د( على 2مادة) 
ــريع عند تطبيق  ــير المتطور للقانون ومراعاة الحومة من التشــــــ ــرع العراقي     دالتفســــــ هذا المواد اعطى فيها المشــــــ

التحقيق والموضـوع معاً الحق في الاسـتعانة بجميع المعلومات التي تصـل  إلى الحقيقة   للقاضـي  بصـري  الاهارة
هو وصـــــول القضـــــاء إلى الحقيقة باعتهارها غاية وإرادة المشـــــرع في نســـــهة    التشـــــريعات فهاجس  ،   هقا للقانون 

وكل من يقول بأن الدليل هو الوصــول    التي يتحدث عنها المشــرع العراقي  الجريمة إلى مرتكبها. إلا أن الحقيقة
ــرع بمبدأ حرية الإثهات حيث أمد القاضــــــي ــبق فقد أخذ المشــــ بحرية   إلى معرفة الحقيقة للواقعة. وارتها ا بما ســــ

ائية التي يمارســــــــها  واســــــــعة في الإثهات وجعل  حرا في قبول الأدلة من عدمها فقبول الأدلة يعتبر الخطوة الإجر 
اتجـاا الأدلـة المقـدمـة في الـدعوى قبـل تقـديرهـا واحـالتهـا لكن هـذا الأمر هيمـا يتعلق بـالـدليـل    القـاضــــــــــــــي التحقيق

للدليل الرقمي فهو يختلف كليا عن الدليل المادي لأن  يوون في وســــط افتراضــــي ولذلة دأما بالنســــهة   ،  المادي
او تبرئـة المتهم إذا  فمجرد الحصــــــــــــــول على الـدليـل الرقمي وتقـديمـ  للقضــــــــــــــاء لا يوفي لاعتمـادا كـدليـل للإدانـة

ــمون  على نحو يحرف الحقيقة دون أن يوون في قدرة غير   الطبيعة الفنية للدليل الرقمي تمون من العبث بمضـــ
المتخصـــر إدراك ذلة العبث كما ســـبق ذكر ذلة مما يمون مع  القول أن الشـــول في الدليل الرقمي لا يتعلق  

ــتقلة ولكنها ت ثر ف ــمون  كدليل وإنما بعامل مسـ ــة أن الخبرة تحتل دورا مهما في التمبت  بمضـ ــداقيت  ولاشـ ي مصـ
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بخصـو  سـلامة   في حالة بقاء الشـووك التي ت ثر على عقيدة القاضـي التحقيق  ، من صـلاحية الدليل الرقمي
في هذا الإثهات بحيث يظل    الدليل الذي ســــــبق خضــــــوع  لاختهارات فنية بعد تقديم  أمام القاضــــــي الموضــــــوع

وقد تكون   ،  دمتمتعا بســــــــلطة تقديرية في تقديم هذا الأدلة بحســــــــهان أنها قد لا تكون م كدة على ســــــــبيل القطع
مجرد إمارات أو دلالات أو قد يحو ها الشـــــــــــــة وهنا تظهر أهمية هذا الســـــــــــــلطة التقديرية التي يجب أن يطل  
القاضــــي متمتعا ذها لأن  من خلالها يســــتطيع إظهار موا ن الضــــعف في هذا القرائن ويســــتطيع كذلة تفســــير  

 . الشة لصال  الظنين
التحــــــــــــــــــــــــــــــسلطة الأن دوعلي  يمون القول   في تقدير الأدلة الحديمة تحتال إلى تحليل من   قيقـــــــــــــــــــــــــــــــــقاضي 

 :ناحيتين
 أولاع الأدلة الحديمة وعلاقتها بالخصوصية ومدى مشرواية هذا الأدلة في انتهاك الحياة الخاصة لافراد

 .دثانيا ع ثانيا : تقدير القاضي لادلة الحديمة كأدلة لإثهات القضايا المنظورة أمام القضاء
ــالإثإذ أن   ــ ــ ــ ــ ــبــ ــ ــ ــ ــ ــ ــ ــ ــــات هو الأســ ــ ــ ــ ــ ــ ــتقوم علي  قدذي  ــاب الــ ــ ــ ــ ــ ــ ــ ــ ــ ــ منذ لحظة وقوع الجريمة إلى حين   واعد الإجراءاتــ

والإثهات في المفهوم الجنائي هو كل ما ي دي إلى إظهار   ،  قبل محومة الموضــــــــــــوع صــــــــــــدور الحوم فيها من
ولأجل الحوم على المتهم في المســــــــائل الجنائية يجب ثبوت وقوع الجريمة في ذاتها وهذا يعني إقامة   ،  الحقيقة

ويمون القول أن الإثهات من الناحية الجنائية هو النتيجة    ،  الدليل على وقوع الجريمة وعلى نســــــبتها إلى المتهم
التي تتحقق باستعمال وسائل  و رق  المختلفة للوصول إلى الدليل الذي يستعين ب  القاضي لاستخلا  حقيقة 

 )32(:هي  الوقائع المعروضة علي  وفقا لأحوام القانون . اذن ان مراحل الإثهات الجنائي
 .مرحلة الاستدلالات بجمع عناصر التحقيق والدعوى   .1
ــلطة التحقيق الاذتدائي   .2 ــفر عن أدلة ترج  معها إدانة المتهم حتى يتم احالة    ان التحقيق  ،  هي ســــــــ يســــــــ

 . إلى محومة الموضوع  الاوراق التحقيقية
محومة الموضــــــــوع وهي من أهم المراحل لأنها مرحلة اقتناع ذمبوت التهمة مبني  امام   مرحلة المحا مة  .3

والإثهات الجنائي تطرأ علي  تطورات شــــــــاســــــــعة    ،  إما ذبراءة المتهم أو إدانت   ،  على اليقين لا الحدب والتخمين
فهي  فرة قامت على نظريات    ،  بفضل الطفرة العلمية الهائلة في وسائل الإثهات والتي لم تكن معروفة من قبل

ــمة تراط أو تنفى العلاقة ذين المتهم  ــي بأدلة قا عة وحاســـــــ ــتطيع أن تزود القاضـــــــ ــول علمية د يقة وتســـــــ وأصـــــــ
ــس عليها الأحوام بالإدانة أو البراءة ،  والجريمة ــاء يعول عليها كأدلة فنية ي سـ ــه  القضـ والأدلة الجنائية   ،  وأصـ

  ،  ومنها ما هو دليل عقلي كالقرائن والدلائل  ،  شــــــهادة الشــــــهودأنواع : منها ما هو دليل قول واعتراف المتهم أو 
وهي أدلة صـــامتة لا تكذب أو تتجمل ومن هنا تكون أهمية  ،  ومنها الأدلة المادية التي يهقى لها خصـــوصـــيتها
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الأدلة المادية والتعامل معها بالوســـــــــائل العلمية الحديمة والأدلة العلمية تعتمد على الأصـــــــــول والحقائق العلمية 
ناسب في ــــــــزها المــــــــــتل مركـــــــــــــبدأ تحــــــــوقد ت  ،  ةـــــــسابقــــــــصور الــــــنة والعــــــــي الأدمــــــــعروفة فــــكن مـــــــم تــــتي لـــــــال

مجال الإثهات الجنائي وذلة بما تممل  من عناصـر القوة واما تتميز ب  من أصـول المهات والاسـتقرار والمقة في 
مصـادرها العلمية . ومن هنا تكون أهمية سـلطة القاضـي في تقدير الأدلة العلمية لما لها من أهمية في الإثهات  

 :  تخرل عن إ ار أنظمة الإثهات الملاثة وهيالجنائي الحديث. وسلطة القاضي في تقدير الأدلة لا
 قانونيةـــــــــة الـــــــــام الأدلــــــــــــنظ _1
 ،  ظام الإثهات المختلطــــــــن _2
  تشولت ي  ـــــــــيدة التــــــــــعقـــــوى حسب الــــــــــــــي الدعــــــــــــعنوية على أن  يحوم القاضي فــــــــــــة المــــــــــام الأدلــــــــــنظ _2
أسهاب عديدة تبرر الأخذ بمبدأ حرية الإثهاتـــــــــــــــــــــــــــبوامل حريت  وهلدي   منها ظهور الأدلة العلمية الحديمة   ناك 

الأدلة المســتمدة من الطب   -التي كشــف عنها العلم الحديث في إثهات الجريمة ونســبتها إلى المتهم وممال تلة  
،  والمسـتمدة من الأجهزة الإلكترونية والحاسـهات ا لية كالأدلة المعلوماتية  الشـرعي والتحاليل كالأدلة البيولوجية

والأدلة الجنائية،  وهذا الأدلة لا تقبل بطبيعتها إخضــاع القاضــي لأي قيود بشــأنها،  ذل ينهةي أن يترك الأمر 
ا يطلق في تقديرها لمحا ســـــلطة القاضـــــي. وقد تعددت تســـــميات ســـــلطة القاضـــــي في تقدير الأدلة،  فالهع

عليهـا مبـدأ الاقتنـاع الـذاتي والهعا القنـاعـة الوجـدانيـة للقـاضــــــــــــــي،  والهعا ا خر نظـام الأدلـة الأدذيـة وأحيـانـاً  
النظام الحر لادلة،  ويقصـد بول هذا التعبيرات أن القاضـي لا يتقيد بأي قيد أو شـر  يفرض علي ،  وإنما هو  

الشــخصــية،  حر في تقدير  يمة الأدلة المقدمة ل  من قبل    مقيد بضــميرا الذاتي الهعيد عن الأهواء والأحاســيس
ومع ذلة ليســت حرية القاضــي في دالخصــوم،  ولا دخل لإرادة المشــرع في فرض دليل أو تحديد  يمة الدليل،   

الاقتناع مطلقة،  وإنما مقيدة بشــــرو  صــــحة التســــبيب واضــــوابط معينة تراقبها  رق الطعن. وما يقتنع ب  من 
ــولات التي   -هذا الأدلة ورفا ما لا يقتنع ب  دون رقيب على ذلة، فالأدلة العلمية الحديمة تمير إحدى المشـــــــــ

وهي كي ية تحقيق التوادن ذين المصـــــــال  المتعارضـــــــة وهي مصـــــــلحة   تواجهها الســـــــياســـــــية الجنائية المعاصـــــــرة
المجتمع وضــمان تطبيق القانون من ناحية وضــمان الحريات الفردية من ناحية أخرى منها مشــرواية اســتعمال  

ــية لافراد والتقا     -الأجهزة الإلكترونية ــخصـــــ ــجيل الأحاديث الشـــــ ــنت على الموالمات التليفونية وتســـــ في التصـــــ
موان عام أو خا ، فهل لأجهزة التصـــنت والتصـــوير علاقة بانتهاك الحياة الخاصـــة لافراد  وما  الصـــور في  

مدى ســـلطة القاضـــي في قبول أو رفا تلة الأدلة التي يمون الحصـــول عليها من خلال الأجهزة الإلكترونية   
انون العقواات على يعد موضـــوع الســـلطة التقديرية للقاضـــي من الموضـــوعات المهمة التي لا غنى عنها في الق

ــرية،  بخلاف  ــي ،  أي ما تخ ي  النفس الهشـــــ ــعى لإثهات وقائع مادية ونفســـــ ــي يســـــ وج  الخصـــــــو ،  فالقاضـــــ
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القاضــــي المدني الذي يســــعى لإثهات تصــــرفات قانونية،  وعلي  فلا ذد من إ لاق ســــلطة القاضــــي في الإثهات  
 . (33) دللوصول إلى الحقيقة وكشف الجريمة

 

 
 الخاتمـــــــــــــــــــة 

 أولا : النتائـــــــــــــج 
ان للمحقق ل  دور كبير في اجراءات التحقيق فهو حلقة الوصــــــــل ذين   من خلال مدار الهحث  تبين لنا - 1

 . التحقيق والكشف عن الجريمة وصولا الى اعداد الدليل
اســـــــتخدام المعلوماتية   يمون تعريفها بأنها ) ل الأفعال الإجرامية الناتجة عن  ريق  الجرائم الإلكترونية - 2

والتقنية الحديمة المتمملة في الكمبيوتر والمعالجة ا لية للبيانات أو نقلها الواقعة على الاشــــــــــــــخا  او 
  الاموال( 

ــروع قد يظهر ويختفي في ثواني  - 3 ــلوك غير مشــ ويتمتع مرتكهُ   ،  إن جرائم الإنترنت هي كل فعل او ســ
بسـمات ومهارات خاصـة كالمقافة والعلم بالتقنيات الحديمة في علوم الحاسـوب والإنترنت وقد يمتد تأثير  

 هذا الجرائم خارل حدود دولة مرتكبيها
والمتاجرة والنصـــــــب والاحتيال وســـــــرقة   هي الجرائم التهديد  ا مر انواع الجرائم انتشـــــــاراً في واقع الجنائي - 4

 .  وتزيي  وتملة وغصب والاذتزاد وانتحال الصفة ونشر ما يمس سمعة المجنى علي 
هناك الكمير من اســـــــهاب التي يدفع الجناة الى ارتكاب جرائمهم منها مالية او بطالة او حب انتقام من  - 5

 . الطرف الاخر او الولع في تعلم البرام  وتطبيقاتها
ــاليب المســـــــتخدمة في ارتكاب جرائم الإنترنت والإلمام بوي ية اســـــــتخدامها من  إن معرفة -6   المحقق الأســـــ

الأمور المهمة التي تسـاعدهم في معرفة الجناة وموقع ارتكاب الجريمة ومن أي  رهية إلكترونية صـدر السـلوك  
أضـف إلى ذلة فان هنالة الكمير من التقنيات التي تسـتخدم في أمن الحاسـوب والشـهوات والتي تكون ،  الجرمي

وثيقة الصــــــلة بالتحقيق ويوون فهم المحقق لوظائف  وأســــــلوب عمل  و رق اســــــتخدامها عاملًا مســــــاعداً ل  عند 
ئق التي يرجع اليهــا المحقق قراءتــ  للتقــارير الجنــائيــة التي يعــدهــا خبير الحــاســــــــــــــوب والتي تعتبر من أهم الوثــا

 .ويعتمد عليها في تحقيق 
لنا ان هناك اختلاف ذين اجراءات التحقيق التقليدي واين اجراءات التحقيق في الجرائم الالكترونية   تبين _7

 . سواء في اسلوب التبليغ والتفتيش والمعاينة والضهط والخبرة القضائية
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يمتلة القاضـي بشـول عام سـلطة تقديرية واسـعة في تقدير الادلة الرقمية المتحصـلة من مسـرح الجريمة  _8
ومن الاوراق التحقيقيـة عنـد تحقيق فيهـا وقبـل احـالتهـا الى محومـة المختصـــــــــــــــة والوقوف على  يمـة الـدليـل مع 

 . اصدار الحوم فيها  توافر ادلة الداعمة الى
 ثانيا : التوصيات

الالكترونية من مجلس القضــــاء الأعلى الى اســــتحداث شــــاهة للتحقيق في الجرائم    نقترح على  -1
إذ ان وجود ممل هذا شـاهة سـيسـاهم بشـول   ،  القضـائيين في مجال موافحة الجرائم الالكترونية  محققين

فعال في حســـــــم الكمير من الدعاوى ويوفر على المحا م التحقيق والموضـــــــوع الكمير من الوقت وانفاق  
 وسد باب التأخير وحسم الدعاوى كما يسد باب الهدر الاجرائي في الجانب الشولي للشووى   المالي

ندعو المشــــــــرع العراقي إلى إصــــــــدار قانون خا  ومســــــــتقل للجرائم الإلكترونية يُوضــــــــ  هي  الطبيعة    -2
عن  وإياها، فضـــــلاً الخاصـــــة للجريمة الإلكترونية ووضـــــع عقواات خاصـــــة لهذا الجريمة بحيث تتلاءم  

  وضع إجراءات جنائية تنسجم مع  بيعة هذا النمط من الجرائم
 .الالكترونيةالى استحداث قسم الادلة الرقمية الخاصة بموافحة الجرائم   ندعو الودارة الداخلية   -3
اســـــــم   هي ، أوتحديد نوع الملف المراد التفتيش   اصـــــــدار مذكرة  ها الالكترونية ويشـــــــتمل على  نقترح  -4

كمبيوتر    اســم البرنام  وذلة للحفاظ على وحماية خصــوصــية الشــخر المراد تفتيش جهادا  الملف، أو
كما يجب أن تتضــــــــــــــمن مذكرة التفتيش تحديد الأدلة المطلوب الهحث عنها    أو جهاد اتصــــــــــــــال ذكي. 

 .إلى جانب تحديد نطاق التفتيش  ،  وضهطها
ــ ولية حتى لا يتم عطبها  -5 ــائي والمحققين التعامل مع الأدلة الرقمية بمســ ــهط القضــ ــاء الضــ   ،  على اعضــ

واالتالي فقدانها وخســارتها وهذا يتطلب ان يتم تدريب وتأهيل على اســتخدام الحاســوب ومحتوياتها كما  
  . يتطلب إدخالهم دورات اللةة الانكليزية حتى يتم اتقان مفردات الرقمية

على   ضــــــرورة وجود شــــــاهة متخصــــــصــــــة في مجلس القضــــــاء الاعلى تتولى تدريب وتأهيل المحققين  -6
 . البرام  والتطبيقات الإلكترونية في مجال التحقيق بالجرائم الالكترونية

ومن ضمن   ، اتخاذ الاجراءات والوسائل المتنوعة اللادمة لتحقيق اهداف   القضائي نقترح على المحقق  -7
ــة   هذا الاجراءات هي الاســـتعانة بأهل الخبرة القضـــائية المدرجة اســـمائهم في جدول الخبرة المتخصـــصـ

والبريـد الإلكتروني وارام  المحـادثـة  MACو IPفي ذرام  الكشــــــــــــــف منهـا ذرنـام  )عنـاوين الإنترنـت
ــافة إلى البروكســـــــــي ونظام كشـــــــــف الإختراق  Visual) و نظام جرة العســـــــــل وارنام  ( IDS) إضـــــــ

Route) و (proxy ) و (ips)  وذلة تحقيقاً لمبدأ هام هو مبدأ التخصـــــــــــــر نظراً لكون الخبرة هي
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ــتطيع القائم بالتحقيق   ــألة فنية لا يسـ ــا  في مسـ ــحاب الفن أو الاختصـ تقدير مادي أو ذهني يُبدي  أصـ
 .في الجريمة معرفتها وامعلومات  الخاصة

 مـا نقترح أن يوون الخبراء من المختصــــــــــــــين في الجرائم الإلكترونيـة وليس من المحـامين لان عمـل    -8
الخبير تعتبر من اهم إجراءات في التحقيق إضـــــــــــــافة إلى كون الخبرة من احدى الطرق المنصـــــــــــــو   

 . عليها القانون 
ــاء الاعلى  -9 ــة بالنظر في الدعاوى المتعلقة بالجرائم   ندعو المجلس القضــــــ ــيس محا م مختصــــــ الى تأســــــ

الالكترونية على غرار المحا م المختصــة الاخرى في كل منطقة اســتتناهية وهذا ذدورا يوفر الكمير من 
 .المحا مالاجراءات الشولية والسرعة في حسم الدعاوى المنظورة امام 

 الهوامش 
 

مصطفى عبد الهاقي د التحقيق في الجريمة الالكترونية واثهاتها في فلسطين د بحث منشور في مجلة علوم الشريعة  ( 1)
 2018،    2ملحق  4،  عدد 45  والقانون، مجلد

والتوديعد الأردند  د دار المقافة للنشر 1د. خالد اياد الحلبيد إجراءات التحري والتحقيق في جرائم الحاسوب والانترنتد   ( 2)
 77د  2011

د . سـلطان الشـاوي د أصـول التحقيق الاجرامي د دار اذن الاثير للطهاعة والنشـر، جامعة الموصـل، ذدون   ( 3)
   .سنة الطهع

 83   دي، مصدر ساذق،عبد الفتاح البيومي الحجا  ( 4)
 304،    2020د . عاذد العمراني و محمد أقبلي “القانون الجنائي الخا  المعمق في شروح د الطهعة الأولى،   ( 5)
 

 39 ،  1988الإسـكندرية، الشواراي، ضمانات المـتهم فـي مرحلـة التحقيـق الاذتـدائي، منشـأة المعـارف، د عبد الحميد  ( 6)
 9،   1983د عبد الستار الجميلي، التحقيق الجنائي قانون وفن، مطهعة دار السلام، بةداد،  ( 7)
 

والتحقيق الاذتدائي في الجريمة المعلوماتية د دار الكتب والوثائق القومية، د. علي عدنان الفيل د اجراءات التحري وجمع الادلة  ( 8)
  .18و 17،   2012الاسوندرية، 

 

د. علي عدنان الفيل،  دالإجرام الإلكتروني في دراسة مقارنةد الطهعة الأولى موتهة دين الحقو ية،   ريق صيدا القديمة،   ( 9)
 .7  2011لبنان،  

 

د. علي عدنان الفيل،  دالإجرام الإلكتروني في دراسة مقارنةد الطهعة الأولى موتهة دين الحقو ية،   ريق صيدا القديمة،   ( 10)
 .7  2011لبنان،  

 431،  دار النهضة العراية، القاهرة،    1د. محمد اذو العلا عقيدة د شرح قانون الاجراءات الجنائية د ل  ( 11)
 9،    1988د. محمد انور عاشور د الموسوعة في التحقيق الجنائي د الطهعة المانية،  عالم الكتب،  القاهرة،   ( 12)
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ــوب،  دار المناه  د   ( 13) د. محمد حماد مره  الهيتي، التكنولوجيا الحديمة والقانون الجنائي،  جرائم الحاســــــــ
 44،    2006عمان،  الطهعة اولى،  

ـــد. م ( 14) ــ ـــيسون خ ــ ــ ــ ــ  201   مصدر ساذق،، مدـــلف ح ـ

رائم  ـــــــــــعنوان دالج ذـــــــعلمي  ـــــى الــــــلتقــمقدمة الى الممقالة ( أ .م ذياب موسى البداينة د الجرائم الإلكترونية المفهوم والاسهاب د  15)
 . ،  عمان،  الاردن2014/ 6/  4ع1المتةيرات والتحولات الاقليمية والدولية د خلال الفترة ستحدثة في ظل ـــــــــــــــــــالم

 431   ،  ، مصدر ساذق  د. محمد اذو العلا عقيدة د   ( 16)

،  دار النهضة العراية، القاهرة،     1د. محمد اذو العلا عقيدة د شرح قانون الاجراءات الجنائية د ل  ( 17)
431 

د. ميسـون خلف حمد الحمداني،  دمشـرواية الأدلة الإلكترونية في الإثهات الجنائي،  كلية الحقوق،  جامعة النهرين،  بةداد   ( 18)
 201ذدون تاريأ،    

 320    مصدر ساذق ،  د  ،  د. ميسون خلف حمد الحمداني ( 19)
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