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Abstract :  

Civil liability constitutes a legal framework that defines the 

obligation of individuals and entities to compensate for damages arising 

from acts that breach their duties. With the advancement of technology 

and the integration of computers into all aspects of life, new challenges 

have emerged concerning technical failures in idle computers, which may 

result in material or moral damages to others. This research begins with 

an examination of the general concept of civil liability, then focuses 

specifically on tort liability arising from technical failures, considered as 

a result of error or negligence in maintenance, operation, or 

programming. Such liability requires the presence of three fundamental 

elements: fault, damage, and a causal relationship linking them. The 

study also discusses the distinction between intentional and unintentional 

fault in this context, and highlights the types of damages that may arise, 

whether material, such as data loss and financial damages, or moral, such 

as harm to reputation or trust. Furthermore, the research addresses legal 

theories dealing with the multiplicity of causes leading to damage and 

seeks to determine the most appropriate criterion for linking technical 

failure to the harmful result, ultimately holding the responsible person or 
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entity accountable and ensuring the right of the injured party to fair 

compensation. 

 الممخص
تُعَدُّ المسؤولية المدنية إطارًا قانونيًا يحدد التزام الأفراد والجيات بتعويض الأضرار الناتجية 

الحواسيييب فييي جميييق ميييادين الحييياة، عيين عفعيياليم المخالليية لمواجييب. ومييق تطييور التقنييية ودخييول 
(، Idle Computersظييرت إكيكاليات جديييدة تتعميع بالأعطيال التقنييية فيي الحواسييب الخامميية  

وما قد يترتب عمييا من عضرار مادية عو معنوية لمغير.ينطمع البحث مين دراسية ملييوم المسيؤولية 
ية الناكيي ة عيين الأعطييال التقنييية، المدنييية بوجييو عييام، ثييم يتنيياول باييورة خاايية المسييؤولية التقاييير 

بواليا نتيجة لخطأ عو إىمال في الايانة عو التكغيل عو البرمجة. وتتطمب ىذه المسؤولية تيوافر 
ثلاثييية عركيييان عساسيييية: الخطيييأ، الضيييرر، والعلاقييية السيييببية التيييي تيييربط بينيميييا. كميييا ينييياقش البحيييث 

وبييان طبيعية الأضيرار التيي قيد تنكيأ، التمييز بين الخطيأ العميدي وغيير العميدي فيي ىيذا السيياع، 
سيوا  عكانييت ماديية كتمييا البيانيات والخسييا ر الاقتايادية، عم معنوييية كالمسياس بالسييمعة عو الثقيية. 
ويُعنيييل البحيييث عيضًيييا بطيييرح النظرييييات القانونيييية التيييي تعيييالد مسيييألة تعيييدد الأسيييباب المؤديييية إليييل 

طييل التقنييي والنتيجيية الضييارة، واييولًا إلييل الضييرر، ومحاوليية تحديييد المعيييار الأرجيين لمييربط بييين الع
 مسا لة الجية عو الكخص المسؤول، وضمان حع المتضرر في التعويض العادل.

 المّقدمة:
 اولا : بيان المسفلة 

فيييي ظيييل التطيييور التكنوليييوجي المتسيييارع وتزاييييد الاعتمييياد عميييل الأنظمييية ا لكترونيييية فيييي مختميييا 
الآليييية عنايييرًا جوىريًيييا فيييي عدا  المييييام ا داريييية  القطاعيييات، عايييبن تكيييغيل الحواسييييب والأنظمييية

واللنية والخدمية في القطاعين العام والخاص. ومن بين الظواىر التقنية التي بدعت تثيير إكيكالات 
(، عي تمي  الأعطيال Idle Computersقانونية، مسيألة الأعطيال التقنيية فيي الحواسييب الخاممية  

وضق السكون للترات طويمية، عو عنيد إعيادة تكيغيميا بايورة  التي قد تنكأ نتيجة إبقا  الأجيزة في
غييير سييميمة، عو عنييد اسييتخداميا لأغييراض غييير ماييرح بيييا، ممييا قييد يييؤدي إلييل عضييرار مادييية عو 

 معنوية للأفراد عو المؤسسات.
ويثييور التسيياؤل القييانوني ىنييا حييول مييدش مسييؤولية الكييخص  الطبيعييي عو المعنييوي( عيين الأضييرار 

الأعطيال التقنيية، وميا إذا كيان ىيذا ا خيلال يرتقيي إليل مسيؤولية مدنيية تسيتوجب  الناك ة عن ىذه
 –التعييييويض. وتتمثييييل ا كييييكالية فييييي تحديييييد مييييا إذا كانييييت الأركييييان القانونييييية لممسييييؤولية المدنييييية 

متييييوافرة عنييييد وقييييوع الأعطييييال التقنييييية فييييي  –والمتمثميييية فييييي الخطييييأ، والضييييرر، والعلاقيييية السييييببية 
ة. وتنقسيييم المسيييؤولية المدنيييية إليييل مسيييؤولية عقديييية وعخيييرش تقاييييرية، غيييير عن الحواسييييب الخاممييي
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موضييوع بحثنييا يناييب عمييل المسييؤولية التقايييرية، والتييي تبُنييل عمييل عركانيييا الثلاثيية. وقييد ناييت 
( ميييين القييييانون المييييدني عمييييل عن: ًكييييل خطييييأ سييييبب ضييييرراً لمغييييير يمييييزم ميييين ارتكبييييو 146المييييادة  

 بالتعويضً.
كن الأكثيير عىمييية، إذ لا تقييوم المسييؤولية ميين دونييو، كمييا عن لييو دورًا عساسييياً فييي ويُعييدّ الضييرر اليير 

تحدييييد مقيييدار التعيييويض اليييذي يجيييب عن يكيييون مكافً يييا لحجيييم الضيييرر. عميييا العلاقييية السيييببية فييييي 
الضيييابط الأساسيييي لقييييام المسيييؤولية، بحييييث إذا انتليييت ىيييذه العلاقييية بيييين الخطيييأ والضيييرر انتليييت 

وبالتالي لا تعويض، سوا  كان الضرر ناكً ا عن إىمال في التكغيل، عو سيو  المسؤولية المدنية، 
 استخدام، عو غياب الاحتياطات الأمنية واللنية.

 ومن ثم، يتعين دراسة ىذه المسألة من خلال تحميل الأركان الثلاثة لممسؤولية المدنية:
لاسييييتخدام غييييير المكييييروع ويتمثييييل فييييي ا ىمييييال عو سييييو  ا دارة عو ا –. الييييركن الأول: الخطييييأ 6

 المؤدي إلل الأعطال التقنية.
ويُقاد بو الضرر المادي عو المعنيوي اليذي ياييب المتضيرر نتيجية  –. الركن الثاني: الضرر 0

 الأعطال.
وىي الرابط القيانوني بيين الخطيأ المرتكيب والضيرر الحاايل،  –. الركن الثالث: العلاقة السببية 1

 باكرة لذل  الخطأ. ثبات عن الضرر كان نتيجة م
 .ثانيًا: ضرورة البحث

تنبق عىمية ىذا البحث من التطور المتسيارع لمتكنولوجييا وميا اياحبو مين اعتمياد كيبو كاميل عميل 
الحواسيييييب والأنظميييية ا لكترونييييية فييييي إنجيييياز الميييييام اليومييييية، سييييوا  فييييي المؤسسييييات العاميييية عو 

ال التقنيييية فيييي الحواسييييب الخاممييية الخااييية. وميييق اتسييياع نطييياع الاسيييتخدام، بيييرزت ظييياىرة الأعطييي
باعتبارىا إككالية حديثة تثير تساؤلات قانونية ليم تحيظَ بعيد بالقيدر الكيافي مين الدراسية والتمحييص 

 في اللقو عو التكريق.
إن غييياب المعالجيية القانونييية الدقيقيية ليييذه الأعطييال يتيير  فراغًييا تكييريعيًا قييد يُعييرّض حقييوع الأفييراد 

ن وجييود يليييات واضييحة لممسييا لة عو التعييويض. وميين ىنييا تييأتي ضييرورة والمؤسسييات للانتيييا  دو 
البحييث فييي تحديييد مييدش مسييؤولية المسييتخدم عو المكييغّل عو الجييية المالكيية لمحاسييوب الخامييل عنييد 
حيييدوث ععطيييال تقنيييية تمحيييع عضيييرارًا بيييالغير، خااييية فيييي ظيييل غيييياب علاقييية تعاقديييية مباكيييرة بيييين 

ز عىمية البحث في عنو يسعل إلل تأايل القواعد المدنيية الأطراا في كثير من الأحيان. كما تبر 
التييي يمكيين الاسييتناد إلييييا  ثبييات الخطييأ والضييرر والعلاقيية السييببية، بمييا يسيياىم فييي سييد اليينقص 
التكريعي واللقيي، ويوفر عساسًا عمميًا يساعد المكرّع في اياغة ناوص قانونية ملا مية تواكيب 
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حث بعدًا عمميًا يتمثل فيي حمايية المتعياممين ميق الأنظمية التقنيية التطور التقني. كذل  فإن ليذا الب
وضمان حقوقيم عند وقوع ععطال غير متوقعية، الأمير اليذي يعيزز الثقية فيي اسيتخدام التكنولوجييا 

 ويحد من المخاطر القانونية المرتبطة بيا.
 ثالثاً:  ىدا  البحث

 والعممية، من عبرزىا: ييدا ىذا البحث إلل تحقيع مجموعة من الأىداا العممية
. توضين ا طار النظري لممسؤولية المدنية وبيان موقق الأعطيال التقنيية فيي الحواسييب الخاممية 6

 ضمن ىذا ا طار.
. تحميل عركان المسؤولية التقايرية  الخطأ، الضرر، العلاقية السيببية( وتطبيقييا عميل الأعطيال 0

 التقنية الناتجة عن الحواسيب الخاممة.
ان اييور الخطييأ المحتمميية فييي مجييال تكييغيل عو إدارة الحواسيييب الخامميية، مثييل ا ىمييال فييي . بييي1

 الايانة عو سو  الاستخدام عو غياب التدابير الأمنية.
. تايييينيا عنييييواع الأضييييرار الناكيييي ة عيييين ىييييذه الأعطييييال، سييييوا  كانييييت عضييييرارًا مادييييية  خسييييا ر 2

 و الثقة(.اقتاادية، تما بيانات( عو معنوية  المساس بالسمعة ع
. دراسيية العلاقيية السييببية بييين الأعطييال التقنييية والضييرر اللاحييع، مييق تحميييل النظريييات القانونييية 3

 التي تعالد مسألة تعدد الأسباب.
. تحديييييد المسييييؤولية المدنييييية للأكييييخاص الطبيعيييييين والمعنييييويين فييييي حييييال وقييييوع عضييييرار نتيجيييية 4

 الأعطال التقنية في الحواسيب الخاممة.
معالجات قانونية وتكريعية لسد النقص القا م في الناوص الحالية، بميا يضيمن حمايية . اقتراح 5

 الحقوع ويعزز الثقة في استخدام الأنظمة التقنية..
 رابعًا: منيجية البحث:

لتحقيع عىداا ىذا البحث والواول إلل نتا د دقيقة ومدعومة، سيتم الاعتماد عمل مجموعية مين 
 التي تتناسب مق طبيعة الموضوع، وىي كما يمي:المناىد العممية القانونية 

 . المنيد التحميمي6
يُسييتخدم لتحميييل الناييوص القانونييية التييي تُعييالد قواعييد المسييؤولية المدنييية، وبخاايية تميي  المتعمقيية 
بالخطييأ والضييرر والعلاقيية السييببية، وذليي  ميين خييلال دراسيية المييواد ذات الاييمة فييي القييانون المييدني 

 المقارنة، وتحميميا وفقاً لمسياع التقني المعاار. العراقي، والتكريعات
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 . المنيد المقارن0
ييدا إلل مقارنة موقا القيانون العراقيي ميق بعيض الأنظمية القانونيية الأخيرش  كالقيانون اللرنسيي 
والماري( في مجال تنظيم المسؤولية المدنية عن الأضرار الناتجة عن ا خلال بتكغيل الأنظمية 

الحاسبات الخاممة، وذل  لتسميط الضو  عمل عوجو الكبو والاخيتلاا، واسيتخلاص  ا لكترونية عو
 عفضل الممارسات القانونية.

 . المنيد الوالي1
يُستخدم لتوايا طبيعية ًالحاسيبات الخامميةً ومليومييا اللنيي والقيانوني، وبييان الأضيرار التيي قيد 

لات في ا ضرار بماالن الأفراد عو تنكأ عن سو  استخداميا، وتوضين عثر ىذا النوع من ا خلا
 المؤسسات.

 خامسًا: سؤال البحث واللرضية
 السؤال الر يس لمبحث ��

إلييل عي مييدش يمكيين إعمييال قواعييد المسييؤولية المدنييية للييرض التعييويض عيين الأضييرار الناكيي ة عيين 
الضيرر، الأعطال التقنية في الحواسيب الخاممة، وذل  في ضو  عركان المسؤولية الثلاثة: الخطأ، 

 والعلاقة السببية؟
 اللرضية الر يسة ��

تلتيييرض ىيييذه الدراسييية عن الأعطيييال التقنيييية فيييي الحواسييييب الخاممييية يمكييين عن تكيييكّل عساسًيييا لقييييام 
المسييؤولية المدنييية متييل تييوافرت عركانيييا الثلاثيية  الخطييأ، الضييرر، والعلاقيية السييببية(، بحيييث يمتييزم 

خييييلال بالتكييييغيل عو الاسييييتخدام عو الايييييانة عو الكييييخص الطبيعييييي عو المعنييييوي المسييييؤول عيييين ا 
التدابير الأمنية بتعويض الأضرار المادية عو المعنوية التي تايب الغير، حتيل فيي غيياب علاقية 

 تعاقدية مباكرة..
 المبحث الأول

 المفاىيم الأساسية للإخلال التقني والمسؤولية المدنية
ات البنيية التحتيية التقنيية المعتميدة فيي المؤسسيات تُعد الحواسيب والأنظمة ا لكترونية مين عىيم عدو 

الحديثة، سوا  فيي المجيال ا داري عو الايناعي عو الميالي. وميق تطيور الأنظمية التكيغيمية، باتيت 
ىنييا  حييالات تتطمييب بقييا  بعييض الحاسييبات فييي حاليية ًخمييولً عو ًسييكونً للتييرات محييددة، وذليي  

لا  الطاقيية. غييير عن ىييذا الوضييق قييد ينطييوي لأسييباب فنييية تتعمييع بتوزيييق الميييام عو خلييض اسييتي
عمييل مخيياطر تكييغيمية وتبعييات قانونييية إذا مييا عُسييي  اسييتخدام ىييذه الحاسييبات عو عُىممييت ايييانتيا 

 وتكغيميا بالككل المناسب.
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ويُقاد بالحاسبات الخاممة تم  الأجيزة عو الأنظمة التي تكون في وضق التكيغيل اللنيي دون عدا  
تي تُركت في حالة سكون دون رقابة كافية، مما قيد يجعمييا عرضية للاختيراع فعمي لوظا ليا، عو ال

عو الأعطييال عو سييو  الاسييتخدام. ومييق تنييامي التيديييدات السيييبرانية، عاييبن ميين الضييروري التمييييز 
بين الخمول الطبيعي لمحاسوب ضمن النظيام التقنيي، وبيين ا ىميال عو التقايير اليذي ييؤدي إليل 

 و.ا خلال بسلامة تكغيم
ولذل ، يتناول ىذا المطمب في فرعيو الأول والثاني تعريا الحاسبات الخاممة من الزاويتين التقنية 
والقانونية، ثيم بييان عبيرز ايور ا خيلال التيي قيد تيؤدي إليل نكيو  مسيؤولية مدنيية نتيجية اسيتخدام 

لمسييؤولية فييي غييير مكييروع عو إىمييال فييي التكييغيل، تمييييدًا لليييم الأسيياس الييذي تبُنييل عميييو عركييان ا
 ىذا السياع.

 المطمب الأول
 ماىية الحاسبات الخاممة وصور الإخلال في تشغيميا

يكييييد العيييالم تطيييورًا متسيييارعًا فيييي مجيييال تكنولوجييييا المعموميييات والاتايييالات، الأمييير اليييذي جعيييل 
اسييييتخدام الحواسيييييب والأنظميييية الذكييييية ضييييرورة لا غنييييل عنيييييا فييييي تكييييغيل المؤسسييييات وا دارات 

وقييد عدّش ىييذا الاعتميياد المتزايييد عمييل الحوسييبة إلييل بييروز عنميياط جديييدة ميين المخيياطر المعااييرة. 
(، Idle Computersالقانونية والتقنية، من بينيا ما يُعرا بالحاسيبات الخاممية عو غيير النكيطة  

 والتي تتُر  في وضق تكغيل دون مراقبة فعمية عو استخدام مباكر.
فييي عنيييا، رغييم خموليييا الظيياىري، تظييل متاييمة بأنظميية  وتكميين خطييورة ىييذه الل يية ميين الحاسييبات

الكيييبكات عو قواعيييد البيانيييات، مميييا يجعمييييا عرضييية للاسيييتغلال غيييير المكيييروع، عو الاختيييراع، عو 
التعطيل في حال إىمال إدارتيا عو فكل المكغّمين فيي اييانتيا وتكيغيميا وفقياً لممعيايير المعتميدة. 

عضييرار محتمميية، قييد تكييون مادييية عو معنوييية، للأفييراد عو وينييتد عيين ىييذا ا ىمييال عو سييو  التكييغيل 
 المؤسسات.

وفي ىذا السياع، تبرز الحاجة إلل تحديد ا طيار الملياىيمي لمحاسيبات الخاممية مين منظيور تقنيي 
وقانوني، وبيان اور ا خلال في تكغيميا، لما لذل  من عثير مباكير فيي قييام المسيؤولية المدنيية، 

دارة عو ا ىميال فيي التكيغيل قيد يُرتيّب التزامًيا بيالتعويض فيي حيال تحقيع باعتبار عن الخطأ فيي ا 
 الضرر.

 وعميو، يتناول ىذا المطمب في فرعين:
 اللرع الأول: التعريا اللني لمحاسبات الخاممة ووضعيات السكون.•
 اللرع الثاني: اور ا خلال بالتكغيل وعثرىا القانوني.•
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 بات الخاممة ووضفيات السكونالفرع الأول: التفري  الفني لمحاس
تُعييد الحاسييبات ميين عىييم مكونييات البنييية التحتييية الرقمييية الحديثيية، وقييد اُييممت لتعمييل بكلييا ة فييي 
بي يييات متعيييددة وفقًيييا لمتطمبيييات المسيييتخدمين وعنظمييية التكيييغيل المختملييية. وميييق تطيييور الاسيييتخدام 

تُعيييرا بالحاسيييبات المؤسسيييي لمحواسييييب، ظييييرت حيييالات تتعميييع بوضيييعيات تكيييغيل غيييير فعّالييية 
ً، وىييي حاليية فنييية تُسييتخدم لواييا الحواسيييب التييي تكييون قيييد Idle Computersًالخاممييةً عو ً

 التكغيل من الناحية التقنية لكنيا لا تؤدي عي ميمة فعمية للترة معينة.
 عولًا: التعريا اللني لمحاسبات الخاممة
الأجيييزة التييي تكييون فييي حاليية ( إلييل Idle Computersيُكييير ماييطمن ًالحاسييبات الخاممييةً  

جاىزييية فنييية دون تنليييذ فعمييي لأواميير تكييغيل عو معالجيية بيانييات. ويحييدث ذليي  عييادة فييي اللتييرات 
التيييي لا يتلاعيييل فيييييا المسيييتخدم ميييق الجيييياز، عو عنيييدما لا ييييتم تكيييغيل عي تطبييييع نكيييط يسيييتخدم 

بالكيربييا  عو بالكييبكة المعييالد عو الييذاكرة بكييكل كثيييا. ومييق ذليي ، تبقييل ىييذه الحواسيييب مواييولة 
 المحمية، ما يجعميا فعميًا عرضة للاختراع عو الاستخدام من دون إكراا مباكر.

 وقد عرّفت بعض الدراسات التقنية ىذا النوع من الحاسبات بأنو:
"Computing systems that remain powered on but do not actively 

participate In data processing tasks, often maintaining a standby state to 

receive Instructions or perform background operations."(Hellerstein et al., 

2020) 

وتُستخدم ىذه الوضعية في العديد من المؤسسات لأغيراض متعيددة، منييا تحيديثات النظيام الآليية، 
م فييي الخملييية دون تعطيييل نكيياطات عو الانتقييال السييريق إلييل العمييل عنييد الطمييب، عو تكييغيل الميييا

المستخدم. غير عن تر  ىذه الحواسيب فيي وضيعية الخميول للتيرات طويمية دون إكيراا عو تنظييم 
 قد يُحوّليا إلل نقاط ضعا عمنية في النظام الكبكي.

 ثانيًا: وضعيات السكون في عنظمة التكغيل
بتييوفير يليييات  دارة  – macOS، وLinux، وWindowsمثييل  –تقييوم عنظميية التكييغيل الحديثيية 

(، والتييي تُعييد إحييدش اييور الخمييول Sleep Modesالطاقيية تعييرا باسييم ًوضييعيات السييكونً  
 المؤقت لمحاسب. ومن عبرز ىذه الوضعيات:

1. Sleep Mode 

يقييييوم الحاسييييب بإيقيييياا تكييييغيل معظييييم المكونييييات مييييق الاحتليييياظ بالبيانييييات فييييي الييييذاكرة العكييييوا ية 
 RAMمييين الاسيييت ناا السيييريق عنيييد الحاجييية. يُعيييد ىيييذا الوضيييق كيييا عًا فيييي  (، مميييا يُمكّييين النظيييام

 الحواسيب المحمولة لمحلاظ عمل البطارية.
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2. Hibernate Mode 

يُخزن محتوش الذاكرة بالكامل عمل القرص الامب، ويُغمع الجيياز كميًيا. عنيد إعيادة التكيغيل، ييتم 
 قة عمل حساب بط  بسيط في الاست ناا.استعادة الحالة السابقة، ما يسمن بتركيد استيلا  الطا

1. Hybrid Sleep 
مييزيد ميين الوضييعين السييابقين، حيييث يييتم حلييظ البيانييات فييي الييذاكرة والقييرص معًييا، ويُسييتخدم غالبًييا 

 في عجيزة سطن المكتب ضمن بي ات الكركات.
حكيم تُعد ىذه الوضعيات مكروعة من منظور التكغيل، إلا عنيا تتحول إليل مايدر خطير إذا ليم تُ 

إدارتيييا ميين خييلال إعييدادات الأمييان والرقابيية، مثييل كممييات المييرور بعييد الاسييت ناا عو قلييل تمقييا ي 
 لمجياز عند عدم النكاط.

 ثالثاً: التمييز بين الخمول المكروع وا ىمال التقني
من الناحيية القانونيية، لا يُعيد مجيرد خميول الحاسيب خطيأ بحيد ذاتيو، ميا ليم يكين مايحوبًا بإىميال 

اتخاذ ا جرا ات الاحترازية. فاللارع الجوىري يكمن فيي الغيرض مين وضيعية الخميول، وميدش في 
توافع استخداميا مق السياسات الأمنية المعتمدة في المؤسسة، مثل استخدام برامد الحمايية وتقيييد 
الواول عن بعد. ومن ىنيا، يُمكين اعتبيار تير  الحاسيب الخاميل موايولًا بالكيبكة دون تيأمين عو 

 راا فعل يُككل خطأ مينيًا عو إىمالًا جسيمًا في بعض السياقات.إك
وقييد حييذّرت دراسييات الأميين السيييبراني ميين تيير  الحاسييبات فييي وضييق الخمييول دون تلعيييل وسييا ل 

( عو اسيتغلال Stealth Attacksالحماية، لما ليذل  مين دور فيي تسيييل اليجميات غيير المر يية  
 & Singhمثيييل عممييييات التعيييدين عو التجسيييس  ميييوارد النظيييام مييين دون عميييم المسيييتخدم، 

Chatterjee, 2021.) 
 غياب التحديثات( –سوء الاستخدام  –الفرع الثاني: صور الإخلال بالتشغيل  الإىمال 

يكيكّل التكييغيل السيميم لمحاسييبات الخاممية جييزً ا جوىريًييا مين ضييمان بي ية رقمييية يمنية وفعاليية داخييل 
التكيييغيل مقترنًيييا بمجموعييية مييين ا جيييرا ات الاحترازيييية المؤسسيييات، حييييث يُلتيييرض عن يكيييون ىيييذا 

والتنظيمييية. غييير عن الممارسيية العممييية تُظييير عن العديييد ميين الأضييرار التقنييية تنييتد عيين إخييلالات 
تكغيمية ترتكب بككل غير مقاود عو نتيجة ا ىمال، ميا يليتن البياب عميام نكيو  مسيؤولية مدنيية، 

 وي.خااة إذا نتد عن ذل  ضرر مادي عو معن
 وتتمثل عبرز اور ا خلال في تكغيل الحاسبات الخاممة في ثلاث ف ات ر يسية:
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  ولًا: الإىمال في إدارة وتشغيل الحاسبات 
يُعييد ا ىمييال عحييد عبييرز اييور الخطييأ التقنييي، ويتجمييل فييي عييدم اتخيياذ الحييد الأدنييل ميين إجييرا ات 

ل، عو عييدم تلعيييل خيييارات الحماييية الوقاييية اللازميية لتييأمين الحاسييبات، مثييل تيير  الأجيييزة دون قليي
 الذاتية، عو اللكل في مراقبة النكاطات غير الاعتيادية.

وتزداد خطورة ىذا النوع من ا خلال عندما تكون الحاسبات الخاممة متامة بكبكات تحتوي عميل 
معمومييات سييرية عو ذات طييابق حسيياس، ممييا يُعييرض النظييام للاختراقييات عو تسييريب البيانييات. وقييد 

% مين اختراقيات الكيبكات 16عن ميا نسيبتو  Singh & Chatterjee (2021)دراسية ليي  عظييرت
 في البي ات المؤسسية تعود إلل عجيزة خاممة لم يُؤمَّن تكغيميا بككل احين.

وتؤكييد الأدبيييات القانونييية عن ا ىمييال، ولييو كييان بسيييطًا، إذا ترتييب عميييو ضييرر، يُعييد خطييأً موجبًييا 
ولية العقدييية عو التقايييرية، خاايية إذا كييان ميين كييأن العناييية المينييية لممسييؤولية، سييوا  فييي المسييؤ 

 (.52، ص. 0264تجنب ىذا الضرر  المرزوقي، 
 ثانياً: سوء الاستخدام الفني  و غير المصرّح بو

قد تقق المسؤولية المدنية عيضًا عند استخدام الحاسيبات الخاممية لأغيراض غيير مكيروعة عو خيارج 
سييوا  ميين قبييل موظييا داخمييي عو طييرا خييارجي اسييتغل ضييعا النظييام. الاييلاحيات الممنوحيية، 

 ويكمل سو  الاستخدام، عمل سبيل المثال:
 تحميل برمجيات غير مارح بيا.•
 استغلال موارد الحاسب لأغراض كخاية عو تجارية.•
 الدخول إلل بيانات عو خدمات غير مخوّل بيا.•

الكيييخص قيييام باسيييتخدام غيييير مكيييروع لمحاسيييبة وفيييي ىيييذه الحالييية، يكيييون اللعيييل إيجابيًيييا، عي عن 
الخاممة، وقد يُعتبر ذل  تعديًا متعمّدًا عمل ممتمكيات الغيير الرقميية، ويُرتيّب مسيؤولية كاممية، حتيل 

 لو لم يكن ىنا  نية إجرامية، استنادًا إلل عن المسؤولية المدنية تقوم عمل ًالنتيجةً لا ًالنيةً.
 حد عحكاميا عمل عن:وقد نات محكمة النقض المارية في ع

ًكل من استعمل كيً ا ممموكًيا لمغيير عميل نحيو يجياوز الميألوا عو بغيير تليويض، وكيان مين كيأن 
 ىذا الاستعمال إحداث ضرر، التزم بالتعويض عن ىذا الضرر ولو لم يكن ىنا  قاد جنا ي.ً

 (0227/2/06ع، جمسة  51لسنة  6016 نقض مدني، الطعن رقم 
 ات البرمجية والأمنيةثالثاً: غياب التحديث

تُعييد التحييديثات الدورييية للأنظميية ميين عولييل واجبييات إدارة تكنولوجيييا المعمومييات، وىييي تمثييل حماييية 
عساسييية ضييد الثغييرات البرمجييية والليروسييات. ويُعييد الامتنيياع عيين تحييديث نظييام تكييغيل الحاسييبات 
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خاواًييييا عن الكييييركات  الخامميييية عو برامجيييييا الأمنييييية إخييييلالًا واضييييحًا بواجييييب العناييييية واليقظيييية،
 المانّعة توفّر ىذه التحديثات لتعالد مخاطر قا مة.

ً عن الأنظمية التيي ليم WannaCryوقد عثبتت تحقيقات فيي ىجميات إلكترونيية كبيرش مثيل ىجيوم ً
 Hellerstein et%  62تكن محدثة بالرقق الأمنية الأخيرة كانت عكثير عرضية للاختيراع بنسيبة 

al., 2020 .614، ص.) 
( عن تحييديث الأنظميية ىييو مسييؤولية مسييتمرة تقييق عمييل عيياتع 37، ص. 0267عكّييد الخطيييب  وقييد 

ا دارات اللنية، ويُعد تر  النظام دون تحديث للترة طويمة ًإىمالًا مؤسسيياًً يتوجيب المسيا لة عنيد 
 حدوث الضرر.

يتضييييين عن ايييييور ا خيييييلال بتكيييييغيل الحاسيييييبات الخاممييييية لا تقتاييييير عميييييل الأفعيييييال المباكيييييرة عو 
القاييدية، بييل تكييمل عيضيياً عوجييو ا ىمييال عو التقاييير، وكميييا تُكييكّل، إذا تييوفرت بقييية الأركييان، 
عساسًا قانونيًا لتحمّيل المسيؤولية المدنيية. ويُسيتدل مين الممارسيات القضيا ية والدراسيات اللنيية عميل 
جيييرا ات وقا يييية تحيييد مييين ىيييذه ا خيييلالات وتحميييي  ضيييرورة ايييياغة سياسيييات تكيييغيل ايييارمة وات

 طراا من النزاعات القانونية.الأ
 المطمب الثاني

 الأساس القانوني لممسؤولية المدنية عن الإخلالات التقنية
مييق تزايييد الاعتميياد عمييل التكنولوجيييا فييي عدا  الأعمييال وتخييزين المعمومييات وتقييديم الخييدمات، بييات 

ية المدنييية ميين الضييروري عن يتواكييب القييانون مييق ىييذه التطييورات ميين خييلال تكييييا قواعييد المسييؤول
لتكييمل الأضييرار الناكيي ة عيين ا خييلالات التقنييية، سييوا  كانييت ناتجيية عيين إىمييال، سييو  إدارة، عو 

 ثغرات في الأنظمة.
وبخاايية قواعييد  –وتثُييار فييي ىييذا السييياع مسييألة مييا إذا كانييت الأطيير القانونييية التقميدييية لممسييؤولية 

ميين الأضييرار، عم عن ىنييا  حاجيية إلييل  كافييية لتغطييية ىييذا النييوع –المسييؤولية التقايييرية والعقدييية 
 اجتياد فقيي عو تكريعي خاص لمواكبة طبيعة ا خلالات التقنية.

ويقييوم ىييذا المطمييب عمييل دراسيية المرتكييزات القانونييية التييي تبُنييل عمييييا المسييؤولية المدنييية فييي حييال 
ة وقييييوع ضييييرر بسييييبب ا خييييلال فييييي تكييييغيل الحاسييييبات عو إدارتيييييا، سييييوا  بوجييييود علاقيييية تعاقدييييي

 مسيييؤولية عقديييية(، عو بيييدونيا  مسيييؤولية تقاييييرية(. كميييا يتنييياول المطميييب طبيعييية المعييييار اللنيييي 
 والقانوني المستخدم في تقدير الخطأ في السياقات التقنية، وحدود التزام المسؤول تجاه الغير.

 وعميو، ينقسم ىذا المطمب إلل فرعين عساسيين:
 رية عن الأضرار الناتجة عن الأنظمة ا لكترونية.اللرع الأول: المسؤولية العقدية والتقاي•
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 اللرع الثاني: تطور المسؤولية المدنية في مواجية المستجدات التقنية.•
 الفرع الأول: المسؤولية الفقدية والتقصيرية عن الأضرار الناتجة عن الأنظمة الإلكترونية 

لمسييؤولية المدنييية، إذ عاييبحت لقييد فرضييت البي يية الرقمييية المتطييورة تحييديات جديييدة عمييل قواعييد ا
الأنظمة ا لكترونية والحاسبات، بما فييا تم  الخاممة، جزً ا لا يتجزع من عميل المؤسسيات العامية 
والخاايية، وعي إخييلال فييي تكييغيميا عو إدارتيييا قييد يُلضييي إلييل عضييرار مادييية عو معنوييية جسيييمة. 

ا لة المسؤول عن ىيذه ا خيلالات، ومن ىنا، يُطرح التساؤل حول ا طار القانوني الذي يحكم مس
 خااة في ظل غياب ناوص قانونية اريحة تتناول المسؤولية المدنية عن الأضرار التقنية.

إلييييل نييييوعين ر يسيييييين:  –بحسييييب مييييا اسييييتقر عميييييو اللقييييو والقضييييا   –وتقُسييييم المسييييؤولية المدنييييية 
ً  عمييل وجييود عو عييدم وجييود المسييؤولية العقدييية والمسييؤولية التقايييرية، ويُحييدد نييوع المسييؤولية بنييا

 علاقة تعاقدية بين الطرا المضرور والمُخلّ.
  ولًا: المسؤولية الفقدية عن الإخلال في تشغيل الأنظمة الإلكترونية 

تقوم المسؤولية العقدية عندما يُخل عحد عطيراا العلاقية التعاقديية بيالتزام ناكيا عين العقيد، ويترتيب 
وفقًيييا لأحكيييام القيييانون الميييدني. وفيييي سيييياع الأنظمييية  عميييل ىيييذا ا خيييلال ضيييرر لمطيييرا الآخييير،

ا لكترونية، يمكن عن ينكأ ىذا النوع من المسؤولية عندما يُعيد إلل جية متخااة  كركة تقنية 
عو فيييرد محتيييرا( بتكيييغيل عو اييييانة الحاسيييبات، ويقيييق تقايييير عو خطيييأ فنيييي ييييؤدي إليييل ضيييرر 

 لممتعاقد الآخر.
 عقدية بأنيا:وقد عرّا السنيوري المسؤولية ال

ًالالتزام بتعويض الضيرر الناكيا عين ا خيلال بتنلييذ التيزام تعاقيدي، سيوا  بعيدم التنلييذ عو التنلييذ 
 (.600، ص. 0222غير الاحينً  السنيوري، 

 وفي ىذا ا طار، يكترط لقيام المسؤولية العقدية:
 وجود عقد نافذ بين الطرفين. .6
 التعاقدي.إخلال عحد الطرفين بالتزامو  .0
 تحقع الضرر لمطرا الآخر نتيجة ا خلال. .1
 وجود رابطة سببية بين ا خلال والضرر. .2

وتجدر ا كيارة إليل عن العقيود المتعمقية بالخيدمات التقنيية غالبًيا ميا تتضيمن كيروطًا واضيحة بكيأن 
المسؤولية  التحديثات، والتأمين، وساعات العمل، ومدش الاستجابة للأعطال، مما يُمكن من إثبات

 في حال التراخي عو اللكل في الالتزام بيذه الكروط.
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 ثانياً: المسؤولية التقصيرية في غياب الفلاقة التفاقدية 
فيييي الحيييالات التيييي لا توجيييد فيييييا علاقييية تعاقديييية بيييين الطيييرا المتضيييرر والطيييرا المتسيييبب فيييي 

ن(، فيإن المسيؤولية الضرر  كأن يتسبب تقاير موظيا فيي جيية حكوميية بتسيريب بيانيات لميواط
 تبُنل عمل القواعد العامة لممسؤولية التقايرية.

 وتُعرَّا المسؤولية التقايرية بأنيا:
ًالالتزام بتعيويض الضيرر اليذي ياييب الغيير نتيجية خطيأ غيير تعاقيدي، ويكليي فييو تيوافر الخطيأ 

 (621، ص. 0265والضرر والعلاقة السببية.ً  عبد القادر، 
ايييرية عوسييق نطاقًييا فييي حييالات ا خييلالات التقنييية، إذ تكييمل الأفعييال السييمبية وتُعييد المسييؤولية التق

 ا ىميييال( عو ا يجابيييية  سيييو  الاسيييتخدام(، مثيييل تييير  الحاسيييبة الخاممييية متايييمة دون حمايييية، عو 
 استخدام عنظمة غير محدثة، مما يُييا لوقوع ضرر.

 وقد قضت محكمة التمييز العراقية بأن:
فعل من كأنو ا ضرار بالغير، يوجيب التعيويض إذا ثبيت الخطيأ والعلاقية  ًكل فعل عو امتناع عن

 السببية، ولو لم تربط الطرفين علاقة تعاقدية.ً
 (60/4/0264، بتاريخ 0264/حقوع/643 قرار محكمة التمييز، العدد 

وىيييذا ميييا يجعيييل مييين الممكييين إقامييية دعيييوش تعيييويض حتيييل فيييي غيييياب العقيييد، إذا ثبيييت عن الجيييية 
 لمحاسبات الخاممة قد تسببت بخط يا عو إىماليا في إحداث ضرر مباكر لمغير. المُستخدمة

بميييا فيييي ذلييي   –يتضييين مييين التحمييييل عن المسيييؤولية عييين ا خيييلال بتكيييغيل الأنظمييية ا لكترونيييية 
قيييد تبُنيييل عميييل عسييياس عقيييدي إذا وُجيييدت علاقييية تعاقديييية تيُيينظم الالتزاميييات  –الحاسيييبات الخاممييية 

قاييييري إذا ليييم تكييين ىنيييا  رابطييية تعاقديييية. وفيييي كيييلا الحيييالتين، يكيييترط التقنيييية، عو عميييل عسييياس ت
القانون تيوافر عركيان المسيؤولية الثلاثية: الخطيأ، والضيرر، والعلاقية السيببية، إلا عن عيب  ا ثبيات 

 قد يختما باختلاا نوع المسؤولية.
 الفرع الثاني: تطور المسؤولية المدنية في مواجية المستجدات التقنية 

لعقود الأخيرة تطيورًا جيذريًا فيي البنيية التحتيية لممجتمعيات المعاايرة نتيجية الثيورة الرقميية، كيدت ا
مما استدعل إعادة النظر فيي الملياىيم التقميديية لممسيؤولية المدنيية، لتايبن عكثير كيمولًا واسيتجابةً 

ناعي لممخيييياطر الجديييييدة الناكيييي ة عيييين الاسييييتخدام الواسييييق للأنظميييية ا لكترونييييية والييييذكا  الااييييط
والحوسيييبة السيييحابية. فالمسيييؤولية المدنيييية، باييييغتيا الكلاسييييكية، كانيييت ترتكيييز فيييي الأايييل عميييل 
عفعال ماديية عو تعاقديية ايريحة، لكين التطيور التقنيي فيرض عنماطًيا جدييدة مين الأخطيا  والضيرر 

 تتطمب تطويرًا فقييًا وتكريعيًا.
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 الحديثة  ولًا: قصور المفاىيم التقميدية  مام المخاطر التقنية 
إن مليياىيم المسييؤولية المدنييية المبنييية عمييل اللعييل الضييار المييادي لييم تعييد كافييية وحييدىا لتغطييية مييا 
يُحدثو اللعل التقني السيمبي عو ا ىميال فيي بي يات الحوسيبة، إذ ليم يكين فيي حسيبان اللقيو التقمييدي 

ن تيؤدي إليل عضيرار وجود كيانات رقمية مثل الأنظمية الذكيية عو الحاسيبات الخاممية، التيي يمكين ع
 نتيجة خطأ في البرمجة عو غياب التحديث عو اللكل في إدارة المعمومات.

( إلييل عن ًالتحييولات الرقمييية تسييتدعي تطييوير النظيييام 0202وقييد عكييار عبييد الحميييد عبييد اللتيياح  
 القييانوني التقميييدي ليكييمل اييور الخطييأ التقنييي المجييرد، الييذي قييد لا يبييدو ممموسًييا، لكنييو ينييتد يثييارًا

 (.76واقعية خطيرةً  ص. 
وىذا يتطمب اعتماد معيار فني حديث لتحدييد الخطيأ، يقيوم عميل ميدش التيزام المسيؤول بالتحيديثات 
جيييرا ات الأميييان، وسياسيييات التكيييغيل، بيييدلًا مييين الاعتمييياد فقيييط عميييل عركيييان المسيييؤولية  الدوريييية، وات

 بايغتيا الجامدة.
 الحديثةثانيًا: مواق  الفقو المقارن والتشريفات  

اتجييييت بعيييض التكيييريعات المتقدمييية إليييل دميييد المبيييادئ التقنيييية فيييي ايييمب قوانينييييا المدنيييية، مثيييل 
القيييييانون اللرنسيييييي اليييييذي عُدخميييييت عمييييييو تعيييييديلات تتعميييييع بالمسيييييؤولية عييييين البيانيييييات والمعالجييييية 

 من القانون المدني اللرنسي المعدّل عمل: 6020ا لكترونية، حيث نات المادة 
ن ًالمسؤولية تكم ل عيضًا الأضرار الناجمة عين عدوات عو برمجييات تحيت إدارة الكيخص، حتيل وات

 لم يكن مكاركًا فعميًا في إحداث الضرر.ً
كميييا سيييعت علمانييييا إليييل تطيييوير ًقيييانون اليييذكا  الاايييطناعيً اليييذي يُحمّيييل مكيييغل النظيييام اليييذكي 

ن ىنيا  تقايير المسؤولية، حتل ليو تايرا النظيام بكيكل مسيتقل عين التيدخل البكيري، طالميا كيا
 (.Schwarze, 2021, p. 67في الرقابة عو غياب ا عداد المسبع لمنق الضرر  

عما في الدول العربية، فلا تزال معظم القوانين تعتمد عمل القواعد العامة لممسؤولية، ولم تُخايص 
والاجتيياد  عحكامًا مستقمة لمعالجة ا خيلالات التقنيية، مميا ييدفق اللقيو القيانوني إليل إعميال القيياس

القضا ي لسد النقص، كما فعل القضا  العراقي في بعض قراراتو حين عقر المسؤولية عن الضيرر 
النييييييييياتد عييييييييين ا ىميييييييييال ا لكترونيييييييييي فيييييييييي إدارة المعموميييييييييات  قيييييييييرار محكمييييييييية التميييييييييييز رقيييييييييم 

 (.0264/حقوع/643
 ثالثاً: توجيات فقيية نحو تطوير المسؤولية الرقمية 

قييانون إلييل الاعتييراا بمليييوم ًالمسييؤولية الرقميييةً كلييرع جديييد ميين فييروع يييدعو العديييد ميين فقيييا  ال
المسؤولية المدنية، يُعنل بالأخطا  الناك ة عن إدارة الأنظمة الذكيية والخيوادم والحاسيبات، بميا فيي 
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ذلييييي  الأجييييييزة الخاممييييية، باعتبارىيييييا مايييييادر محتممييييية لمضيييييرر إذا عُسيييييي  اسيييييتخداميا عو عُىمميييييت 
 ايانتيا.

( إلييل عن ًغييياب اليينص الاييرين لا يمنييق القاضييي ميين اسييتنباط الحكييم 0267خييياط  وقييد ذىييب ال
المناسب إذا توفرت عركان المسؤولية، عمل عن يُراعل في ذل  التطور اللني والمعايير الحديثة فيي 

 (.660ا دارة الرقميةً  ص. 
ع المسيتمر إلل ضرورة تحميل المؤسسات عيب  التحقي Hellerstein et al. (2020)كما يُكير 

مييين سيييلامة الأنظمييية، حتيييل فيييي حيييال الخميييول، لأن المخييياطر لا تتوقيييا عنيييد الاسيييتخدام النكيييط 
 فحسب، بل تكمل كذل  الأخطا  الاامتة التي تظير لاحقًا.

يتبيّن عن تطيور المسيؤولية المدنيية ليم يعيد خييارًا، بيل ضيرورة يلرضييا الواقيق الرقميي. وعميل اليرغم 
ايييالحة لاعميييال، فيييإن التطبيقيييات التقنيييية المعقيييدة تتطميييب تطيييويرًا مييين عن القواعيييد العامييية تظيييل 

تكريعيًا وفقييًا يتماكل مق طبيعة الضرر الرقمي وخاا او، مق إدماج المعايير اللنيية وا داريية 
 الحديثة في تقدير الخطأ.

 المبحث الثاني
 تحميل  ركان المسؤولية المدنية في حالة الإخلال بتشغيل الحاسبات

حاسييبات وعنظميية التكييغيل جييزً ا حيويًييا ميين البنييية الرقمييية الحديثيية فييي المؤسسييات العاميية تمثييل ال
والخااة، الأمر الذي يجعل من إدارتيا وتكغيميا مسؤولية قانونية وفنيية فيي ينو واحيد. وفيي حيال 
 ا خلال بيذه المسؤولية، سوا  نتيجية ا ىميال عو سيو  الاسيتخدام عو غيياب الاييانة الدوريية، فقيد
تترتب يثار قانونية جسيمة تستوجب البحث في ميدش قييام المسيؤولية المدنيية بحيع الجيية عو الليرد 

 المسؤول عن ىذا ا خلال.
ولا يكلييي وقييوع ضييرر تقنييي لتأسيييس ىييذه المسييؤولية، بييل يتوجييب تييوافر ثلاثيية عركييان ر يسييية تقييوم 

والعلاقييية السيييببية. وتُعيييد ىيييذه  عميييييا المسيييؤولية المدنيييية وفقًيييا لمقيييانون الميييدني: الخطيييأ، والضيييرر،
الأركان بمثابة الأساس النظري والعممي الذي يحدد ميدش مكيروعية مطالبية المتضيرر بيالتعويض، 

 خااة في بي ة تقنية معقدة تتسم بسرعة التغير وتكعب الأدوار بين المستخدمين والمكغمين.
ا خيلالات التقنيية المرتبطية وييدا ىذا المبحث إلل تحميل ىذه الأركان الثلاثية فيي ضيو  طبيعية 

بالحاسبات، ميق التركييز عميل التطبيقيات الواقعيية والنايوص القانونيية المقارنية، وذلي  لبييان ميدش 
قدرة القواعد المدنية التقميدية عمل مواكبة تحديات التكغيل ا لكتروني، وما إذا كانت ىذه الأركيان 

 قادرة عمل الاستيعاب القانوني لتم  المستجدات.
 ميو، ينقسم ىذا المبحث إلل مطمبين اثنين:وع
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 المطمب الأول
 ركن الخطف في تشغيل الحاسبات الخاممة

يُعيييد ركييين الخطيييأ عحيييد الأركيييان الجوىريييية لقييييام المسيييؤولية المدنيييية، إذ لا يُتايييور إليييزام كيييخص 
بييالتعويض دون عن يُنسييب إليييو تاييرا غييير مكييروع عو مخييالا لمييا يجييب عن يكييون عميييو سييمو  

المعتاد في ذات الظروا. وفي البي ة التقنية الحديثة، اكتسب مليوم الخطأ عبعادًا جدييدة الكخص 
تتجييياوز التايييرفات التقميديييية إليييل عفعيييال عو امتناعيييات ذات طيييابق رقميييي، مثيييل ا خيييلال فيييي إدارة 

( دون مراقبييية عو Idle Stateوتكييغيل الحاسيييبات، ولا سييييما تمييي  التيييي تتُييير  فيييي حالييية خميييول  
 حماية كافية. تحديث عو

ويطييرح اسييتخدام الحاسييبات الخامميية تحييديات قانونييية خاايية تتعمييع بتحديييد مييا إذا كييان تيير  ىييذه 
الأنظمة دون رقابة عو ايانة يُعد خطأً قانونيًا عو مينيًا يوجب المسؤولية. كما يثير التسياؤل حيول 

المخياطر عو تجيياوز طبيعية الخطيأ: ىييل يكليي مجييرد ا ىميال اللنييي، عم يُكيترط وجييود عميم مسييبع ب
 لمعايير الأمان الرقمية المعتمدة؟

 الفرع  الأول: صور الخطف التقني والإدار  في تشغيل الحاسبات
يُعد الخطأ من عبرز مكونات المسؤولية المدنية، ويأخيذ فيي المجيال التقنيي عكيكالًا جدييدة قيد تكيون 

حييث المسيؤولية عين الضيرر. غير ظياىرة عو غيير مباكيرة، لكنييا تحميل نليس الأثير القيانوني مين 
وفييي سييياع تكييغيل الحاسييبات، تتعييدد اييور الخطييأ الييذي قييد ياييدر عيين الأفييراد عو المؤسسييات، 
ويتسبب في عضرار رقمية عو مادية لمغير، سوا  من خلال ا ىمال في ا جرا ات الوقا ية عو مين 

 خلال ارتكاب عخطا  فنية في تاميم عو إدارة البرمجيات.
 ىذا الخطأ في سياع الحاسبات الخاممة ما يمي:ومن عبرز اور 

  ولًا: الإىمال  و عدم اتخاذ الاحتياطات اللازمة 
يُقاد با ىمال التقني تر  الأجيزة عو الأنظمة في وضق غير يمن دون اتخاذ ما يمزم من تيدابير 
ل احترازيييية، مثيييل عيييدم تلعييييل الجيييدار النييياري، عو تييير  الحاسيييب فيييي وضيييعية ملتوحييية دون تسيييجي

 الخروج عو قلل الكاكة، عو تر  الأجيزة الخاممة متامة بالكبكة دون مراقبة عو تحديث.
ويُعييد ىييذا الكييكل ميين ا خييلال ميين عكثيير الأسييباب كيييوعًا فييي تسييرب البيانييات واختييراع الكييبكات. 

% من الحوادث الأمنية فيي 10إلل عن  Singh & Chatterjee (2021)حيث عكارت دراسة لي 
المؤسسييات تعييود إلييل تيير  حواسيييب غييير مراقبيية فييي وضييق الخمييول دون تييأمين فعّييال، مييا جعميييا 

 نقاط دخول سيمة لميجمات السيبرانية.
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ويُعتبييير ا ىميييال، وفقًيييا لمقيييانون الميييدني العراقيييي والمقيييارن، ايييورة مييين ايييور الخطيييأ إذا ليييم يقيييم 
، 0222ايية ويقظية مين كيخص معتياد فيي نليس الظيروا  السينيوري، الكخص بما يُنتظر من عن

 (.603ص. 
( إلييل عن عييدم تحييديث كممييات المييرور الدورييية، عو تيير  الأجيييزة تعمييل 0267وقييد عكييار الخييياط  

دون رقابة، ىو ككل من ًا ىمال المينيي الموجيب لممسيؤوليةً، حتيل فيي غيياب الضيرر المباكير 
 (.667لاحقًا نتيجة ليذا ا ىمال  ص. وقت اللعل، ما دام الضرر تحقع 

 ثانيًا: الخطف الفني المتصل بالبرمجيات  و الأنظمة الأمنية 
تظيييير ىيييذه الايييورة مييين الخطيييأ عنيييدما يُرتكيييب خميييل فيييي البرمجييية عو التيي ييية الأوليييية لمنظيييام عو 

بيو  الحاسبة، بحيث يؤدي إلل خمل في الحماية عو فقدان البيانات عو السماح بواول غير مايرح
إليييل النظيييام. وقيييد يكيييون ىيييذا الخطيييأ ناتجًيييا عييين ضيييعا فيييي التايييميم الأمنيييي، عو تيي ييية خاط ييية 

 لمجياز، عو استخدام برامد غير مرخاة عو غير متوافقة.
ويُعييييد ىييييذا النييييوع ميييين الأخطييييا  مسييييؤولية تقييييق عمييييل عيييياتع التقنيييييين عو ا دارات المعنييييية بتييييأمين 

حتييية الأمنييية قييد يييؤدي إلييل عواقييب جسيييمة. وقييد تناولييت الأنظميية، لأن الخطييأ فييي إعييداد البنييية الت
، عنيدما اعتبيرت 0263ميايو  5محكمة التمييز اللرنسيية ىيذا النيوع مين الخطيأ فيي حكمييا بتياريخ 

( فييي نظييام تكييغيل كييبكة ماييرفية يُعييد security patchعن ًا خليياع فييي تحميييل رقعيية عمنييية  
ن من كأن ىذا ا خلياع تليادي عمميية اختيراع ضيخمةً خطأً فنيًا جسيمًا موجبًا لممسؤولية، لأنو كا

 Cour de cassation, civile, 07 mai 2015, 14-15.187.) 
، فإن العديد من الأنظمة تُركت معرضة للاختراع بسبب Hellerstein et al. (2020)وبحسب 

مينيًيا حتيل فيي عخطا  في ا عداد اللني عو عدم توافع ا ادارات البرمجيية، وىيو ميا يُمثيّل خميلًا 
 غياب تعمّد عو قاد با ضرار.

( عن الخطأ اللني لا يتطمب إثبات سو  نية، بل يكلي إثبات عن المعنيي 0202ويؤكد عبد اللتاح  
قييد خييالا الأاييول اللنييية المتعييارا عمييييا عو لييم يمتييزم بييا جرا ات اللنييية الملروضيية عميييو بحكييم 

 (.73،ص  0202تخااو  عبد اللتاح  ، 
التحميل عن ايور الخطيأ فيي تكيغيل الحاسيبات الخاممية تتنيوع بيين إىميال إداري جسييم  يتضن من

يتمثييييل فييييي التقيييياعس عيييين اتخيييياذ الاحتياطييييات اللازميييية، وبييييين خطييييأ فنييييي دقيييييع يقييييق فييييي إعييييداد 
البرمجيات عو إدارة النظام. وكلا الاورتين تُعدان عساسًا قانونيًا كافيًا لقيام المسؤولية المدنيية متيل 

 جود ضرر وعلاقة سببية.ثبت و 
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 الفرع الثاني: المفايير القانونية لقيام الخطف في الإخلال التشغيمي 
إن تحديد ما إذا كيان السيمو  الميرتبط بتكيغيل الحاسيبات الخاممية يكيكّل خطيأً قانونيًيا يترتيب عمييو 

قيييم الخطيأ المسؤولية المدنية، يقتضي الرجوع إلل معايير موضوعية اعتمدىا اللقيو والقضيا  فيي ت
المينييي عو التقنييي. وىييذه المعييايير تيييدا إلييل اللاييل بييين السييمو  المكييروع وغييير المكييروع فييي 
المجال ا لكتروني، خااة في ظل غياب ناوص اريحة في عغميب التكيريعات عين المسيؤولية 

 عن ًا خلالات التكغيمية الرقميةً.
المعيار الكخايي لسيمو  الرجيل المعتياد، ويُعد اعتماد المعيار الميني واللني الحديث، إلل جانب 

عساسًا لتقدير الخطأ في البي ة التقنية. ويُستلاد من ىذه المعايير استخلاص مسؤولية المسيتخدم عو 
المكييغّل فييي حييال إخلالييو بواجبييات الحيطيية والحييذر عو خروجييو عيين السييمو  المتوقييق منييو فييي ذات 

 الظروا.
 المسؤول الفني  ولًا: مفيار الحيطة والحذر الواجب عمى 

يقضييي ىييذا المعيييار بييأن يُقيياس سييمو  المكييغّل عو مييدير النظييام بمييا يُتوقييق ميين كييخص فييي نلييس 
المركييز المينييي والتقنييي، ميين حيييث المعرفيية واليقظيية والالتييزام بييا جرا ات اللنييية المتعييارا عمييييا. 

يُحيييدّث البرمجييييات فيييإذا ثبيييت عن المسيييؤول عييين الحاسيييبة الخاممييية ليييم يلعّيييل نظيييام الحمايييية عو ليييم 
 الضرورية، فإن ىذا ا ىمال يُعد مخاللة لمعيار الحيطة اللني.

 ( إلل عن:0265وقد ذىب عبد القادر  
ًالخطييأ فييي المجييال اللنييي يُقيياس وفقًييا لدرجيية التخاييص والواجبييات المرتبطيية بالمينيية، ويُعييدّ كييل 

، ص.  0265  عبييد القييادر،   إخييلال بالممارسييات اللنييية المتلييع عمييييا خطييأ موجِبًييا لممسييؤوليةً.
636) 

ويجييد ىييذا المعيييار سيينده فييي اجتيييادات قضييا ية دولييية، حيييث قضييت المحكميية العميييا فييي كنييدا فييي 
 عن: Jones v. Tsigeقضية 

ًعيييدم تيييأمين عنظمييية التكيييغيل وفقًيييا لممعيييايير الايييناعية المتعيييارا عميييييا يُعيييد إىميييالًا تقنيًيييا موجبًيييا 
 (SCC 32 0260لممسا لة المدنيةً.  

وىيييو ذات الاتجييياه اليييذي اعتمدتيييو محكمييية التميييييز العراقيييية عنيييدما حمّميييت جيييية حكوميييية مسيييؤولية 
تسييييرب معمومييييات مييييواطنين نتيجيييية إخليييياع إداري فييييي تكييييغيل نظييييام حماييييية البيانييييات  القييييرار رقييييم 

 (.3/1/0206، بتاريخ 0202/مدنية/126
 
 



 

 

L المسؤولية المدنية عن الأعطال التقنية في الحواسيب الخاممةJ  

287 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 1 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

 المشابية( ثانيًا: مفيار الشخص المفتاد  الرجل الحريص في الظرو  
ىييذا المعيييار يُسييتخدم لتحديييد مييا إذا كييان السييمو  يكييكل إخييلالًا، حتييل لييو لييم يكيين الكييخص فنيًييا 

 مختاًا، ويُقاس السمو  بما يتوقق من كخص عادي يتارا بحذر معقول في نلس الموقا.
قيق مينيم ويطبَّع ىذا المعيار غالبًا عمل المستخدمين العاديين لمحاسبات، مثل الميوظلين اليذين يُتو 

قلييل عجيييزتيم عنييد تيير  مكيياتبيم، عو عييدم تحميييل بييرامد مجيوليية الماييدر. فييإذا خييالا المسييتخدم 
 ىذه السموكيات، وثبت عن ذل  كان سببًا مباكرًا في وقوع ضرر، فإن الخطأ يُعتبر قا مًا.

 ( عن:0222وقد عكّد السنيوري  
الرجيل المعتياد مين عنايية ويقظية فيي ًالخطأ ىو إخلال بواجب قانوني، ويُقاس بما يجب عن يلعميو 
 (662،  ص.  0222نلس الظروا، دون حاجة إلل نية ا ضرارً.  السنيوري،  

إلل عن ًالسموكيات العلوية عو غيير المباليية مين  Hellerstein et al. (2020)كما تكير دراسة 
المؤسسيات، % مين حيالات اللكيل الأمنيي فيي 22المستخدمين العاديين كانت سيببًا فيي عكثير مين 

 مما يدل عمل عىمية المعايير السموكية في محيط الحوسبة.ً
 ثالثاً: مفيار التحديث المستمر والمفرفة المفترضة بالتقنية 

يُعتبييير التحيييديث اليييدوري لمبرمجييييات ونظيييم التكيييغيل عحيييد المؤكيييرات الجوىريييية لقيييياس ميييدش التيييزام 
إلييل اعتبييار عييدم إجييرا  التحييديثات الأمنييية عو المسييؤولين بالواجبييات التقنييية. ويتجييو اللقييو الحييديث 

ا دارييية بمثابيية خطييأ اييرين، خاايية إذا كانييت التحييديثات متاحيية ميين الجيييات المنتجيية ومعروفيية 
 لممستخدمين المينيين.
 ( إلل عن:0202ويكير عبد اللتاح  

حتييل دون  ًالتقيياعس عيين تثبيييت التحييديثات البرمجييية يُعييد إخييلالًا ملترضًييا فييي المسييؤولية التقنييية،
 (625وقوع تدخل بكري مباكر، لأنو من واجبات المعرفة المتاحة والضروريةً.  ص. 

عمييل عن تيير  الأنظميية دون  ISO/IEC 27001وتؤكييد اليي ييات الدولييية لأميين المعمومييات مثييل 
 تحديث ىو مؤكر سمبي عمل عدا  المؤسسات تقنيًا، ما يُستلاد منو قانونيًا في تقدير الخطأ.

لعييرض عن الخطييأ فييي ا خييلال التكييغيمي لا يُليييم بمعنيياه البسيييط فقييط، بييل يُقيييّم وفييع يتبييين ميين ا
معيايير متعيددة تأخييذ بعيين الاعتبييار مسيتوش الخبيرة، طبيعيية المسيؤولية، وسييمو  الكيخص المعتيياد. 
وىيييذه المعيييايير تسيييمن بمرونييية قضيييا ية فيييي الحكيييم عميييل ا خيييلالات التقنيييية، وتُحقيييع التيييوازن بيييين 

 نولوجي ومبادئ العدالة.التطور التك
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 المطمب الثاني: ركن الضرر والفلاقة السببية في الإخلال بتشغيل الحاسبات
إذا كييان الخطييأ يمثييل الييركن الأول لقيييام المسييؤولية المدنييية، فييإن الضييرر والعلاقيية السييببية يُكييكلان 

عي جيية عو فيرد ميدنيًا الركنين المكممين المذين لا تقوم المسؤولية بدونيما، حييث لا يُمكين مسيا لة 
لمجرد وقوع خطأ ما لم يُااحبو ضرر فعمي يمحع بالمضيرور، ويكيون ىيذا الضيرر ناتجًيا مباكيرة 

 عن ذل  الخطأ.
 –وفييي سييياع ا خييلال بتكييغيل الحاسييبات الخامميية، تتخييذ الأضييرار اييورًا متعييددة قييد تكييون مادييية 

كا ضييييرار بسييييمعة  –معنوييييية  عو –كلقييييدان البيانييييات عو تعطييييل الأنظميييية عو تسييييرب المعمومييييات 
المؤسسيييية عو انتيييييا  خاواييييية الأفييييراد. كمييييا عن إثبييييات العلاقيييية السييييببية بييييين ا خييييلال التقنييييي 
والضيييرر يُعيييد مييين ععقيييد المسيييا ل، نظيييرًا لتعيييدد العواميييل والوسيييا ط التيييي قيييد تتيييداخل فيييي حايييول 

 للاعل.الضرر، مما يثير تحديات عمام القضا  في إثبات المسؤولية وتحديد الطرا ا
 من ىنا، ييدا ىذا المطمب إلل تحميل كل من:

 عنواعو وحدوده وقابميتو لمتعويض في البي ة التقنية. –الركن الأول: الضرر •
 معايير إثباتيا ومتل تنقطق. –الركن الثاني: العلاقة السببية •

والمبيادئ اللقييية  ويستند التحمييل إليل عحكيام القيانون الميدني العراقيي، والنمياذج القضيا ية المقارنية،
 الحديثة التي تواكب التطور التقني.

 الفرع الأول: تحديد  نواع الضرر الناتج عن الإخلال
إن تحديييد طبيعيية الضييرر النيياتد عيين ا خييلال بتكييغيل الحاسييبات الخامميية يُعييدّ خطييوة حاسييمة فييي 

ميّيييز اللعيييل بنيييا  المسيييؤولية المدنيييية، ذلييي  عن الضيييرر ىيييو منييياط المطالبييية بيييالتعويض، وىيييو ميييا ي
الموجيييب لممسيييؤولية عييين مجيييرد ا خيييلال النظيييري اليييذي لا يترتيييب عمييييو عثييير. وفيييي البي ييية التقنيييية 
الحديثيية، اتسييق نطيياع مليييوم الضييرر ليكييمل عضييرارًا رقمييية وتجارييية وكخاييية لييم تكيين مألوفيية فييي 

 اللقو التقميدي، مما يتطمب تحميلًا دقيقًا لأبرز اور ىذا الضرر.
لتييي قييد تنييتد عيين ا خييلال التقنييي فييي تكييغيل الحاسييبات إلييل نييوعين ر يسيييين: وتُاينّا الأضييرار ا

الضييرر المييادي، والضييرر المعنييوي عو الاعتبيياري، وكلاىمييا يخضييق لمتعييويض متييل تييوافرت عركييان 
 المسؤولية المدنية، وفقًا لما استقر عميو اللقو والقضا .

 خسائر مالية( – ولًا: الضرر الماد   ضياع بيانات  
يُقاد بالضرر المادي كل خسارة مالية فعمية عو حرمان من كسب مكيروع نياتد عين ا خيلال فيي 
تكغيل الحاسبة، سوا  كان ىذا ا خلال نتيجة إىمال عو خطأ فني. ومن عبرز اور ىيذا الضيرر 

 في البي ة ا لكترونية:



 

 

L المسؤولية المدنية عن الأعطال التقنية في الحواسيب الخاممةJ  

289 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 1 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

كيل فيي التحيديث عو ضياع عو تما البيانات المخزنة عمل الحاسيب الخاميل نتيجية ا ىميال عو الل•
 التخزين الاحتياطي.

 خسا ر مالية مباكرة ناتجة عن تعطل العمميات التجارية عو توقا الأنظمة ا دارية عو ا نتاجية.•
 نلقات طار ة تُدفق لمعالجة الخمل عو استعادة الأنظمة عو دفق تعويضات لطرا ثالث متضرر.•

رضييت لتعطييل خوادميييا بسييبب خمييل فييي إدارة وقييد عكييارت دراسيية تقنييية إلييل عن المؤسسييات التييي تع
دولار لكيل سياعة توقيا  620222الحاسبات الخاممة تكبدت خسيا ر تجياوزت فيي بعيض الحيالات 

 Hellerstein et al., 2020, p. 138.) 
( عن 0202/مدنيييية/70وفيييي القضيييا  العراقيييي، عكيييدت محكمييية التميييييز الاتحاديييية فيييي قرارىيييا رقيييم  

لماييرا حكييومي بسييبب ا ىمييال فييي تحييديث البرمجيييات يُعييد ضييررًا تعطييل نظييام إلكترونييي تييابق 
 ماديًا قابلًا لمتعويض، سوا  من حيث خسارة الزبا ن عو تكاليا ا الاح.

 ( عمل عن:022كما نص القانون المدني العراقي في المادة  
ًكل ضيرر ميادي يمحيع الكيخص فيي ماليو عو ممتمكاتيو بسيبب فعيل الغيير، يوجيب التعيويض متيل 

 ثبت الخطأ والعلاقة السببية.ً
 الخصوصية( –ثانياً: الضرر المفنو   و الاعتبار   السمفة  

الضييرر المعنييوي عو الاعتبيياري يُقاييد بييو الأذش الييذي يُايييب الكييخص فييي كييعوره عو اعتبيياره عو 
ة، مركزه الاجتماعي عو الميني، ويُعيد مين عكثير عنيواع الأضيرار انتكيارًا فيي البي يات الرقميية الحديثي

 خااة مق تااعد قيمة البيانات وحقوع الخاواية.
 ومن عبرز اور الضرر المعنوي الناتد عن ا خلال بتكغيل الحاسبات:

 ا ضرار بسمعة المؤسسة نتيجة تسرب معمومات العملا  عو تعطّل خدماتيا التقنية.•
ككييليا بغييير انتيييا  الخاواييية بسييبب فكييل الأنظميية الخامميية فييي تييأمين البيانييات الكخاييية عو •

 وجو حع.
 فقدان ثقة العملا  عو الجيات التنظيمية، وىو ما يؤثر عمل الوضق التنافسي لممؤسسة.•

وقييييد اعترفييييت المحيييياكم العربييييية والأجنبييييية بيييييذا النييييوع ميييين الضييييرر. فلييييي حكييييم لمحكميييية اليييينقض 
 المارية، عكدت عن:

ضيرر فيي كرامتيو عو سيمعتو ًالضرر المعنوي يكمل الأذش النلسي عو الاعتباري الذي ياييب المت
ع،  52لسييينة  223عو حياتيييو الخااييية، ويُوجيييب التعيييويض عنيييد التحقيييعً.  الطعييين الميييدني رقيييم 

 (00/2/0262جمسة 
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( عن المسؤولية عن انتيا  الخاوايية فيي البي يات الرقميية عايبحت 0202كما عكد عبد اللتاح  
تقاير في تكغيل الأنظمية عو من عكثر مجالات التعويض تطورًا، خااة عندما تكون ناتجة عن 

 (.660ضعا في تأمين الحواسيب  ص. 
( من القانون الميدني العراقيي تقُير بإمكانيية التعيويض عين 023ومن الناحية القانونية، فإن المادة  

 الضرر الأدبي، إذا ثبت عن اللعل تسبب في إىانة عو حرج عو انتيا  لممكانة الكخاية.
خلال بتكغيل الحاسبات الخاممة لا يقتار عمل الخسيا ر الماديية يتبيّن عن الضرر الناكا عن ا 

المباكيرة، بييل يكييمل عيضًيا الأضييرار غييير الممموسية التييي تايييب السيمعة عو الخاواييية عو الثقيية 
المؤسسية، وىي عضرار تتطمب اعترافًا قانونيًا متزايدًا فيي ضيو  التغييرات التقنيية. ويُعيد إثبيات ىيذا 

إقامييية المسييؤولية المدنييية، تمييييدًا لمناقكييية العلاقيية السييببية فييي الليييرع  الضييرر خطييوة جوىرييية فييي
 التالي.

 الفرع الثاني: الفلاقة السببية بين الخطف والضرر 
تُعد العلاقة السببية الركن الثالث في بنا  المسؤولية المدنية، وىي تمثل الامة المنطقية والقانونيية 

 يكلييي لقيييام المسييؤولية عن يوجيد خطييأ ويقييق ضييرر، بييل بيين الخطييأ المرتكييب والضييرر الواقيق. إذ لا
يجييب إثبييات عن ىييذا الضييرر كييان نتيجيية مباكييرة عو قريبيية لييذل  الخطييأ، وليييس لسييبب يخيير مسييتقل 

 عنو.
وفييي السييياع التقنييي، وخاواًييا فييي قضييايا ا خييلال بتكييغيل الحاسييبات الخامميية، تبييرز اييعوبات 

تعيييدد العواميييل اللنيييية، وتيييداخل المسيييؤوليات بيييين  عمميييية وقانونيييية فيييي إثبيييات ىيييذه العلاقييية، بسيييبب
الأفراد والأنظمة، واعتماد التكغيل عمل الكبكات والبنل الرقمية المعقدة. لذل ، فإن تحميل العلاقة 
السييببية فييي ىييذا النييوع ميين القضييايا يتطمييب مراعيياة خاواييية البي يية الرقمييية، والأدليية ا لكترونييية، 

 ومعايير ا ثبات الحديثة.
 : مفيوم الفلاقة السببية و ىميتيا القانونية ولًا  

 تُعرَّا العلاقة السببية بأنيا:
ًالرابطة بين اللعل الضار والنتيجة التي تترتب عميو، بحيث لا يمكين تايور حيدوث الضيرر دون 

 (620، ص. 0222ارتكاب ذل  اللعلً.  السنيوري، 
، حتل لو كيان ىنيا  خطيأ، إذا ثبيت عن ويترتب عمل انقطاع ىذه العلاقة سقوط المسؤولية المدنية

 الضرر نتد عن سبب عجنبي عو قوة قاىرة، عو فعل الغير، عو خطأ المضرور نلسو.
 من القانون المدني العراقي عمل عن: 066وقد نات المادة 
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ًلا يُسأل الكخص عن الضرر إذا عثبت عن الضرر كان نتيجية سيبب عجنبيي لا ييد ليو فييو، كيالقوة 
 خطأ المضرور عو فعل الغير.ًالقاىرة عو 

 ثانيًا: إثبات الفلاقة السببية في الإخلالات التقنية 
إثبييات العلاقيية السييببية فييي المجييال التقنييي يُعييد ميين ععقييد المسييا ل، لأنييو يتطمييب الييربط بييين سييمو  
بكري  كإىمال المسؤول التقني( وضرر رقمي قد لا يظيير إلا بعيد وقيت طوييل، عو نتيجية تلاعيل 

 نظم ومستخدمين. بين عدة
 وتعتمد المحاكم في ىذا السياع عمل:

 (.Forensic Reportsالتقارير اللنية والرقمية التي تُعدىا فرع التحميل الأمني  •
 ( لتتبق مادر العطل عو الخمل.System Logsسجلات الأنظمة والتكغيل  •
 كيادة الخبرا  التقنيين في تحديد المسؤولية اللنية عن ا خلال.•

، عن العلاقييية 0206/مدنيييية/636وقيييد عكيييدت محكمييية التميييييز الاتحاديييية العراقيييية فيييي قرارىيييا رقيييم 
السيببية تثُبيت بكيل الوسييا ل، ويجيوز لممحكمية عن تسييتعين بخبيير فنيي لتحديييد ميا إذا كيان ا خييلال 

 التقني ىو السبب المباكر في وقوع الضرر ا لكتروني.
عن فعل طرا ثالث  مثيل اختيراع مين جيية خارجيية غيير وفي المقابل، إذا تبين عن الضرر ناتد 

مرتبطيية بالمؤسسيية(، عو عيين ظييرا قيياىر  كلكييل عييام فييي كييبكة ا نترنييت الوطنييية(، فييإن العلاقيية 
 السببية تنقطق، وتسقط المسؤولية.

 ثالثاً: الاتجاه القضائي والفقيي في تقدير الفلاقة السببية 
ب القريب واللعيال فيي قضيايا الضيرر التقنيي، بمعنيل عنيو يميل القضا  المقارن إلل تبني مبدع السب

 يُحمّل المسؤولية لمطرا الذي كان فعمو الأقرب والأكثر تأثيرًا في إحداث الضرر.
( إليييل عن العلاقييية السيييببية يجيييب عن تقُييييَّم وفيييع تسمسيييل الأحيييداث 0202وقيييد عكيييار عبيييد اللتييياح  

نياً  عميل اللعيل المرتكيب، وميدش اعتياديية ىيذا التقنية، وعن يُنظر إلل مدش إمكانية توقيق الضيرر ب
 (.600، ص.  0202النوع من ا خلالات في البي ة التكغيمية  عبد اللتاح ، 

( عن اسييتخدام بييرامد غييير مرخايية عو إىمييال التحييديثات، إذا ثبييت 0265بينمييا يييرش عبييد القييادر  
ببية، حتييل إن لييم يكيين الضييرر عنييو سييبب ثغييرة اسييتُغمت فييي اليجييوم، يُعييد كافيًييا  ثبييات العلاقيية السيي

 (.654،ص.  0265مباكرًا في الزمان عو المكان  عبد القادر ،
 رابفًا: حالات انقطاع الفلاقة السببية في النظم الإلكترونية 

 تُوجد حالات تُعتبر فييا العلاقة السببية منقطعة قانونًا، رغم وقوع الخطأ والضرر، ومن عىميا:
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طيياع عييام فييي الكيربييا  عو فكييل غييير متوقييق فييي البنييية التحتييية بسييبب القييوة القيياىرة: مثييل انق .6
 كوارث طبيعية.

فعيييل الغيييير: مثيييل قرايييان معمومييياتي خيييارجي اسيييتغل ثغيييرة رغيييم اتخييياذ الجيييية كافييية التيييدابير  .0
 الوقا ية.

خطييأ المضييرور نلسييو: كييأن يُعطّييل المسييتخدم بييرامد الحماييية عو يييدخل بياناتييو الكخاييية فييي  .1
 يمنة.مواقق غير 

وتُستخدم ىذه الحيالات كيدفوع قانونيية مين قِبيل الميدعل عمييو لنليي مسيؤوليتو، كيرط عن يُثبيت عحيد 
 ىذه الأسباب بأدلة مقبولة.

تُكيييكّل العلاقييية السيييببية الحمقييية التيييي تيييربط بيييين الخطيييأ والضيييرر، ولا تقيييوم المسيييؤولية المدنيييية إلا 
بثبوتيييييا. وفييييي المجييييال الرقمييييي، تتطمييييب ىييييذه العلاقيييية عدوات إثبييييات دقيقيييية وفنييييية، يُراعييييل فييييييا 
خاواييية الأنظمييية ا لكترونييية. وعميييل الييرغم مييين التحييديات، إلا عن القضيييا  بييات عكثييير انلتاحًيييا 

 عمل اعتماد وسا ل ا ثبات الرقمية والآرا  اللنية  قامة ىذه الرابطة القانونية. 
 المطمب الثالث: الفلاقة السببية بين الخطف والضرر

تُعد العلاقة السببية الركن الثالث في بنا  المسؤولية المدنية، وىي التي تيربط بيين الخطيأ المرتكيب 
مسييؤولية إلا بثبييوت عن الضييرر كييان نتيجيية مباكييرة ليييذا والضييرر الواقييق، بحيييث لا تقُييام دعييوش ال

الخطأ. فمجيرد تحقيع الخطيأ عو الضيرر كيل  عميل حيدة لا يكليي لتحمييل المسيؤولية المدنيية، ميا ليم 
 يكن بينيما ارتباط سببي قانوني وواقعي.

وفيييي بي ييية التكيييغيل الرقميييي، وخاواًيييا فيييي حيييالات ا خيييلال بتكيييغيل الحاسيييبات الخاممييية، تأخيييذ 
لاقيية السييببية طابعًييا عكثيير تعقيييدًا، نتيجيية تييداخل العوامييل اللنييية، واييعوبة تتبييق ماييدر الخطييأ، الع

وتعدد المسؤولين التقنيين، مما يُمقي عبً ا مضاعلًا عمل القضا  فيي تحمييل الظيروا وتقيدير ميدش 
 ارتباط اللعل بالنتيجة الضارة.

بية، وعىميتيييا فييي المجييال القييانوني، مييق وبنيياً  عمييل ذليي ، يتنيياول ىييذا المطمييب مليييوم العلاقيية السييب
بيييان التحييديات التييي تواجيييو إثباتيييا فييي البي يييات التقنييية الحديثيية، با ضيييافة إلييل مناقكيية المعيييايير 

 القضا ية المعتمدة في تقديرىا، وحالات انقطاعيا، وعب  ا ثبات ووسا مو.
 الفرع الأول: شروط تحقا الفلاقة السببية 

نييية عيين ا خييلال بتكييغيل الحاسييبات الخامميية، لا يكلييي إثبييات وجييود خطييأ عو لقيييام المسييؤولية المد
وقوع ضرر، بل لا بدّ من وجود علاقة سيببية واضيحة بينيميا تبُييّن عن الضيرر كيان نتيجية مباكيرة 
عو قريبيية ليييذل  الخطيييأ. فالعلاقييية السيييببية تمثيييل الأسييياس القيييانوني اليييذي ييييربط بيييين التايييرا غيييير 
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ثارة لمنقاش في اللقو والقضا ، لاسيما فيي المكروع والنتيجة الض ارة، وتُعدّ من عكثر الأركان دقة وات
القضايا ذات الطابق التقني المعقّد.ولتحقع ىذه العلاقة في السياع القيانوني، يجيب تيوافر مجموعية 

 من الكروط المتلع عمييا فقييًا وقضا يًا، وىي:
 ي وقوع الضرر ولًا:  ن يكون الخطف سببًا مباشرًا  و ففالًا ف 

الكرط الأول لتحقع العلاقة السببية ىو عن يكون الخطأ سببًا مباكرًا عو فعالًا في إحيداث الضيرر، 
عي عن يكيون الضييرر مترتبًييا عمييل الخطييأ بكييكل منطقييي ومعتيياد، دون وجييود سييبب يخيير عقييوش منييو 

 عدش إلل نلس النتيجة.
لاه لميا وقيق الضيرر، ويكليي عن يكيون سيببًا ويُقاد بيًالسبب المباكرً عنو العامل الأساسي الذي لو 

 ًمرجحًاً عو ًذا تأثير فعميً، حتل لو تدخمت عوامل عخرش لاحقًا.
 عن: 0206/مدنية/636وقد قررت محكمة التمييز العراقية في حكميا رقم 

ًالرابطيية السييببية تقييوم متييل ثبييت عن الخطييأ اللنييي فييي تكييغيل النظييام كييان السييبب الأقييرب والأكثيير 
 تأثيرًا في حدوث الخمل الذي عدش إلل الضرر، ولو تداخمت معو عوامل عخرش ثانوية.ً

 ( عن:0222ويؤكد السنيوري  
ًالعلاقييية السيييببية تقيييوم عميييل عن يكيييون الضيييرر نتيجييية طبيعيييية ومألوفييية لمخطيييأ، دون تيييدخل سيييبب 

 (622، ص.  0222عجنبي يكسر ىذه العلاقة.ً  السنيوري ،
 ر قابلًا لمتوقي في ضوء طبيفة الخطف المرتكبثانيًا:  ن يكون الضر  

يُكييترط فييي العلاقيية السييببية عن يكييون الضييرر نتيجيية محتمميية عو متوقعيية فييي ضييو  طبيعيية الخطييأ، 
 فلا تُرتّب المسؤولية إذا كان الضرر نادرًا عو غير معتاد عو خارجًا عن نطاع المعقول.

نظييييام نتيجيييية متوقعيييية  ىمييييال تحييييديث وفييييي مجييييال الحاسييييبات، يُعييييد تسييييرب البيانييييات عو تعطييييل ال
البرمجيييات، وبالتييالي فييإن العلاقيية السييببية تُعييد قا ميية. عمييا إذا وقييق الضييرر نتيجيية حييادث اسييتثنا ي 
غير متوقق كضربة قرانة موجية عالميًا رغم تطبيع كل عنظمية الحمايية، فينيا يُعيد الضيرر غيير 

 متوقق وتنقطق العلاقة السببية.
 القانون المدني العراقي عمل ىذا المليوم ضمناً حين قررت عن: من 066وقد نات المادة 

 ًلا يُسأل الكخص إذا ثبت عن الضرر كان نتيجة سبب عجنبي لا يد لو فيو.ً
ويعنيي ذليي  عن تحقيع السييببية يقتضيي عن يكييون اللعييل سيببًا معقييولًا لمنتيجية، ويُقيياس ذلي  بمييا كييان 

 نلس الظروا. يمكن لمكخص العادي عو المتخاص عن يتوقعو في
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 ثالثاً: وحدة السبب وعدم تدخل سبب  جنبي مستقل 
لا تتحقع العلاقة السببية إذا وُجد سبب عجنبي مسيتقل كميًيا عين الخطيأ المرتكيب وكيان ىيو السيبب 

 الوحيد في وقوع الضرر. ويكمل ذل :
 القوة القاىرة: كالكوارث الطبيعية عو الانقطاعات الملاج ة عمل مستوش الدولة.•
فعييل الغييير: إذا تبيييّن عن جييية خارجييية  مثييل قراايينة إلكتييرونيين( تسييببت بالضييرر دون تقاييير •

 من المسؤول.
 خطأ المضرور: كأن يُعطّل الموظا بنلسو عنظمة الحماية عو يُلان عن كممة السر.•

 ويؤكييد اللقييو عن وجييود عحييد ىييذه الأسييباب يُعتبيير قاطِعًييا لمعلاقيية السييببية، ويمنييق مسييا لة الكييخص
 (.616، ص. 0202المتسبب الأامي، لعدم وجود ربط فعمي بين فعمو والنتيجة  عبد اللتاح، 

 رابفًا: إثبات الفلاقة بالوسائل المقبولة قانونًا 
 من الكروط الجوىرية لتحقع العلاقة السببية إمكانية إثباتيا بالأدلة المقبولة قانونًا، والتي تكمل:

 .التقارير اللنية من جيات مختاة•
 سجلات الدخول والخروج من الأنظمة.•
 كيادات الخبرا  في البرمجة والأمن السيبراني.•
 القرا ن المستمدة من سمو  المسؤول عن النظام.•

 وقد قضت محكمة است ناا باريس في قضية تسرب بيانات عحد المستكليات بأن:
الخدمية، يكيكل قرينية كافيية ًعدم تلعيل خااية الجدار الناري، رغم التحذيرات المسيبقة مين ميزود 

 عمل وجود علاقة سببية بين الخطأ والضرر.ً
 Tribunal de Paris, 2019/10/12, Case No. 18/5211) 

إن تحقييع العلاقيية السييببية فييي قضييايا ا خييلال بتكييغيل الحاسييبات الخامميية يخضييق لمجموعيية ميين 
الكييروط القانونييية الدقيقيية، عبرزىييا عن يكييون الخطييأ سييببًا مباكييرًا وفعييالًا، وعن يكييون الضييرر متوقعًييا 
ا ومعقييولًا، وعلا يكييون ىنييا  سييبب عجنبييي مسييتقل يقطييق العلاقيية. كمييا عن عييب  ا ثبييات يقييق غالبًيي

عمييل المضييرور، ويُراعييل فيييو الطييابق اللنييي والييدليل الرقمييي. وتُعييد ىييذه الكييروط ضييرورية لتحقيييع 
 العدالة في بي ة قانونية رقمية متسارعة. 

 الفرع الثاني: حالات انقطاع الفلاقة السببية في الحوادث التقنية
عنيييا لا تقييوم باييورة مطمقيية تمثييل العلاقيية السييببية الركيييزة الأىييم فييي بنييا  المسييؤولية المدنييية، غييير 

بمجييرد وقييوع خطييأ وضييرر، بييل يجييب عن تكييون تميي  العلاقيية قا ميية عمييل رابييط مباكيير بييين اللعييل 
الضار والنتيجة. فإذا تدخل في تسمسل الأحداث سبب عجنبي مستقل، عدش إلل وقوع الضيرر دون 
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ل  المسيييؤولية عييين تيييأثير فعّيييال لملعيييل الأايييمي، فيييإن العلاقييية السيييببية تُعتبييير منقطعييية، وتسيييقط بيييذ
 المدعل عميو، حتل مق ثبوت الخطأ.

وفي البي ة الرقمية، خااة فيي مجيال تكيغيل الحاسيبات الخاممية، تتعيدد العواميل التقنيية والظيروا 
الخارجييية التييي قييد تقطييق ىييذه العلاقيية، ممييا يلييرض عمييل القاضييي عو الباحييث القييانوني التييدقيع فييي 

 انونيًا بانقطاع الرابطة السببية.مجموعة من الحالات التي يُعترا فييا ق
 وتتجمل عىم ىذه الحالات فيما يمي:

  ولًا: القوة القاىرة 
 تُعرّا القوة القاىرة بأنيا:

حييادث غييير متوقييق، لا يمكيين دفعييو عو تلافيييو، ويقييق دون تييدخل ميين الكييخص المسييؤول، بحيييث 
 يستحيل معو تلادي الضرر حتل مق بذل العناية الواجبة.

 وسبة، قد تتمثل القوة القاىرة في:وفي مجال الح
 انييار ملاجا في البنية التحتية لانترنت عمل نطاع وطني.•
 انقطاع كامل لمكيربا  عو الليضانات التي تتما الخوادم.•
ىجميييات إلكترونيييية عالميييية واسيييعة لا يمكييين توقعييييا عو مقاومتييييا بسييييولة، مثيييل ىجيييوم فييييروس •
ًWannaCry 0265ً عام. 

من القانون المدني العراقي عمل القوة القاىرة كأحد عسيباب انقطياع العلاقية  066المادة وقد نات 
 السببية:

ًلا يُسأل الكخص عن الضرر إذا عثبت عن الضرر كان نتيجية سيبب عجنبيي لا ييد ليو فييو، كيالقوة 
 القاىرة.ً

يستقل في ذاتو عين ( عن القوة القاىرة ًتقطق العلاقة السببية لأن الحادث 0222ويؤكد السنيوري  
 (.631الخطأ الأول، ويكون كافيًا وحده  حداث الضررً  ص. 

 ثانيًا: ففل الغير 
ىيو اليذي تسيبب بالضيرر  –غير الميدعل عمييو  –تنقطق العلاقة السببية إذا ثبت عن كخاًا ثالثاً 

 الضرر. بلعل منلال ومستقل، بحيث يستأثر ىذا اللعل بالسببية، ويُعدّ العامل الحاسم في وقوع
 وفي المجال الرقمي، يتجسد فعل الغير غالبًا في:

 اختراع خارجي من ىاكرز مستقمين عن المؤسسة.•
 تحميل برامد ضارة من طرا موظا في مؤسسة عخرش عدش إلل إاابة النظام.•
 تقاير مزود خدمة ا نترنت عو الكركة الماممة لمنظام البرمجي.•
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في الحاسبة الخاممة ناتد عين خميل فيي نظيام التكيغيل اُيمم  فمثلًا، إذا ثبت عن الضرر الذي وقق
ميين كييركة عخييرش، فييإن العلاقيية السييببية بييين المسييتخدم وبييين الضييرر تنقطييق، ويُوجييو النظيير إلييل 

 اللاعل الحقيقي.
 وقد جا  في حكم لمحكمة التمييز المارية عن:

السييببية بييين اللعييل الأاييمي  ًتييدخل فعييل الغييير باعتبيياره سييببًا كافيًييا بذاتييو لمضييرر، يقطييق الرابطيية
قضيييا ية، جمسييية  54لسييينة  0126والنتيجييية، إذا كيييان ىيييذا اللعيييل مسيييتقلًا وملاجً يييا.ً  الطعييين رقيييم 

60/60/0225) 
 ثالثاً: خطف المضرور نفسو

يُعد خطيأ المضيرور مين الأسيباب التيي تُسيقط المسيؤولية المدنيية، سيوا  عدش إليل تلياقم الضيرر عو 
ثو. ويُكترط في ىيذا الخطيأ عن يكيون ميؤثرًا ومباكيرًا، بحييث يُعيزش إلييو كان السبب الوحيد في حدو 

 الضرر كميًا عو جز يًا.
 في سياع الحاسبات الخاممة، تكمل اور خطأ المضرور:

 تر  الحساب ملتوحًا في كبكة عامة دون حماية.•
 تعطيل برامد الأمان طوعًا عو عدم اتباع ا ركادات الأمنية.•
 المرور عو إعطاؤىا لمغير.مكاركة كممات •

 عن: 0267/مدنية/607وقد عكدت محكمة التمييز العراقية في قرارىا رقم 
ًخطأ المضرور ينلي مسؤولية اللاعل إذا ثبت عن الضيرر كيان نتيجية مباكيرة لييذا الخطيأ، عو عنيو 

 ساىم فيو بدرجة كبيرة.ً
 ( إلل عن:0202كما ذىب عبد اللتاح  

يييير الحيييريص، اليييذي يُخيييالا قواعيييد السيييلامة ا لكترونيييية، قيييد يُرتيييب ًسيييمو  المسيييتخدم الرقميييي غ
 (612، ص  0202انقطاع العلاقة السببية ويُسقط دعوش التعويض.ً  عبد اللتاح ،

 رابفًا: تداخل الأسباب واشتراكيا 
في بعض الحالات، قد لا يوجد سبب واحد لمضرر، بل تتعيدد الأسيباب، ويتيداخل الخطيأ الأايمي 

خييرش داخمييية عو خارجييية. وىنييا يعتمييد القاضييي عمييل تقييدير درجيية التييأثير النسييبي لكييل مييق عوامييل ع
 سبب، ويُسأل المدعل عميو فقط إذا ثبت عن فعمو كان الأرجن تأثيرًا عو الأقرب زمنيًا إلل الضرر.
وىذا التوجو يجد سنده في القواعد الحديثية لممسيؤولية المدنيية، وخااية فيي الحيالات التيي تتضيمن 

 ة تقنية معقدة، ياعب فييا فال الأسباب بككل مطمع.عنظم
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إن تحديد حالات انقطاع العلاقة السببية يمثل عنايرًا جوىريًيا فيي اليدفاع عين المسيؤولية المدنيية، 
خااة في السياع الرقمي المتكاب . وتقُر القوانين واللقو القضا ي بأن القوة القياىرة، وفعيل الغيير، 

باب التييي تنلييي قيييام السييببية بييين الخطييأ والضييرر. وتطبيييع ىييذه وخطييأ المضييرور، ميين عىييم الأسيي
المبييادئ يتطمييب فيمًييا عميقًييا لمبي يية التكييغيمية وللأدليية اللنييية، ميين عجييل الواييول إلييل حكييم عييادل 

 ومتوازن.
 الخاتمة 

في خضم التطور المتسارع في تقنيات المعمومات والاتاالات، عابحت الحاسيبات الخاممية جيزً ا 
البي ية التكيغيمية لممؤسسيات، ولا سييما فيي ظيل الحاجية إليل اسيتمرارية النظيام وفعاليية  لا يتجزع من

الأدا  الرقمي. وميق تزاييد اسيتخدام ىيذه الحاسيبات، ظييرت إكيكاليات قانونيية تتعميع بيا خلال فيي 
 إدارتيا وتكغيميا، خااة عندما يؤدي ىذا ا خلال إلل عضرار مادية عو معنوية.

البحيييث بالدراسييية والتحمييييل عركيييان المسيييؤولية المدنيييية الناكييي ة عييين ىيييذا النيييوع مييين وقيييد تنييياول ىيييذا 
ا خلال، مين خيلال تلاييل الخطيأ التقنيي وا داري، والضيرر الميادي والمعنيوي، والعلاقية السيببية 
التييي تييربط اللعييل بالنتيجيية، ضييمن إطييار قييانوني يسييتند إلييل قواعييد المسييؤولية العاميية فييي القييانون 

 ومة بمقاربات فقيية وقضا ية حديثة.المدني، مدع
 النتائج

عن الحاسييبات الخامميية ليسييت كيانييات محايييدة تقنيًييا، بييل يمكيين عن تكييون ماييدرًا لمضييرر عنييد  .6
إىمال تكغيميا عو تأمينيا، مما يليتن المجيال  قامية المسيؤولية المدنيية عنيد تحقيع الخطيأ والضيرر 

 والعلاقة السببية.
ي لا يقتار عمل الأفعال ا يجابية، بل يكمل الامتنياع عين التحيديث، الخطأ في المجال التقن .0

والتقاييييير فييييي الرقابيييية، وتيييير  الأنظميييية دون حماييييية، وىييييو مييييا يُعييييد سييييموكًا غييييير مكييييروع يُرتيّيييب 
 المسؤولية.

الضييرر الناكييا عيين ا خييلال قييد يكييون ماديًييا  كضييياع البيانييات والخسييا ر المالييية( عو معنويًييا  .1
 معة وانتيا  الخاواية(، ويستحع التعويض متل ثبتت الرابطة السببية. كا ضرار بالس

العلاقيية السييببية فييي البي ييات التقنييية المعااييرة تحتيياج إلييل وسييا ل إثبييات رقمييية وفنييية دقيقيية،  .2
 ويُعتمد في تقديرىا عمل معيار السبب اللعّال والقريب.

تيييدخل الغيييير، عو خطيييأ المضيييرور، مميييا تنقطيييق العلاقييية السيييببية فيييي حيييالات القيييوة القييياىرة، عو  .3
 يؤدي إلل سقوط دعوش المسؤولية رغم وقوع الخطأ.
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 التوصيات 
سن تكريعات خااة بالمسؤولية التقنيية ضيمن القيوانين المدنيية عو قيوانين الجيرا م ا لكترونيية،  .6

 لتُغطّي بككل ارين ا خلالات المرتبطة بتكغيل الأنظمة ا لكترونية.
فنييية واضييحة داخييل المؤسسييات الحكومييية والخاايية لتنظيييم تكييغيل الحاسييبات  وضييق معييايير .0

 الخاممة وتأمينيا، وتحديد واجبات التقنيين والمستخدمين.
تعزيز دور الخبرا  اللنيين والقضا يين في تحميل العلاقية السيببية فيي القضيايا التقنيية، وتيدريب  .1

 القضاة عمل استيعاب طبيعة الدليل الرقمي.
إدميياج مبييادئ الحماييية الرقمييية ضييمن العقييود التقنييية، ميين خييلال اليينص اييراحة عمييل واجبييات  .2

 الايانة والتحديث والتأمين، لتقميل النزاعات القضا ية.
نكيييير ثقافيييية المسييييؤولية الرقمييييية داخييييل المؤسسييييات ميييين خييييلال بييييرامد تدريبييييية تضييييمن التييييزام  .3

 بالأنظمة. المستخدمين بتعميمات الأمان الرقمي وعدم ا ضرار

 قائمة المصادر 

الجز  السيابق: يثيار الالتيزام. القياىرة:  –(. الوسيط في كرح القانون المدني 0222السنيوري، عبد الرزاع عحمد.  •

 دار النيضة العربية.

 (. المسؤولية المدنية في البي ة الرقمية. القاىرة: دار النيضة العربية.0202عبد اللتاح، عبد الحميد.  •

 (. المسؤولية المدنية في التكريعات العربية. بيروت: منكورات زين الحقوقية.0265لقادر، حسن.  عبد ا•

(. عثر التكنولوجيا الحديثة عمل قواعد المسؤولية المدنية. عمّان: دار الثقافة لمنكير 0267الخياط، محمد حسن.  •

 والتوزيق.

 (.066(،  023(،  022القانون المدني العراقي، المواد  •

 .66/62/0206، بتاريخ 0206/مدنية/636محكمة التمييز الاتحادية، القرار رقم •
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