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  :الممخص
الحكومة البمجيكية تحديات الأمف السيبراني، جراء الثورة التقنية التي حولت انشطتيا مف  ةلقد واجي

الاجراءات التقميدية الى اجراءات رقمية يتـ التعامؿ معيا مف خلاؿ اجيزة وبرامج، تنتقؿ عبر شبكات 
يوـ الجديد تتطمب الكترونية وتحفظ في ذاكرة بيانية، ما اعادة ذلؾ رسـ مفيوـ الأمف مف جديد. ىذا المف

مف الحكومة البمجيكية صنع سياسات تتعاطى مع ىذا المتغير الذي طرئ عمى نشاطات الدولة بالشكؿ 
الذي يوفر ليا الحماية الكافية مف التيديدات السيبرانية، وما كاف لمحكومة البمجيكية الا اف تصدر جممة 

السيبراني، الذي ينصب عممو عمى توفير  مف السياسات التي اُنتج عنيا تأسيس المركز الوطني للأمف
مستمزمات الحماية مف اجيزة وانظمة وبرامج الكترونية وتوعية لممواطنيف، فضلًا عف دوره في تعزيز سبؿ 
التنسيؽ والتعاوف بيف المؤسسات المحمية والدولية مف اجؿ مواجية اليجمات السيبرانية، مع ذلؾ فاف كؿ 

لحكومة البمجيكية تكوف وليدة مف السياسات التي يعتمدىا الاتحاد ىذه الاجراءات التي تقوـ بيا ا
الأوروبي. لذا جاء ىذا البحث ليتناوؿ سياسة الأمف السيبراني في بمجيكا منذ بداية تأسيسيا؛ وصوؿ الى 

 مراحؿ تطورىا وتنوعيا، والى اليات انفاذىا، وكذلؾ المستقبؿ المتوقع ليا.  
 . العالـ الافتراضي، التقنية الحكومة، السيبراني، الأمفالسياسات العامة،  الكممات المفتاحية:

 
Cybersecurity Public Policy in the Kingdom  of Belgium: Reality and 

Future 
Lecturer Dr. Samer Nahedh Khudhair 

University of Nahrain / College of Political Science 

samer.nahed@nahrainuniv.edu.iq 

 

Abstract: 

       The Belgian government has faced cybersecurity challenges due to the 

technological revolution that transformed its activities from traditional 

procedures to digital procedures that are dealt with through devices and 

programs that are transmitted over electronic networks and stored in a graphic 

memory, which redraws the concept of security anew. This new concept 

requires the Belgian government to create policies that deal with this variable 

that has occurred in the state's activities in a way that provides it with adequate 

protection from cyber threats. The Belgian government had no choice but to 
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issue a set of policies that resulted in the establishment of the National 

Cybersecurity Center, whose work focuses on providing protection requirements 

from electronic devices, systems, and programs and raising awareness for 

citizens, in addition to its role in enhancing means of coordination and 

cooperation between local and international institutions in order to confront 

cyber-attacks. However, all these measures taken by the Belgian government are 

the result of the policies adopted by the European Union. Therefore, this 

research came to address the cybersecurity policy in Belgium since its inception; 

reaching the stages of its development and diversity, and its enforcement 

mechanisms, as well as its expected future. Keywords: (Public policy, 

cybersecurity, government, virtual world, technology). 

 

  :المقدمة
سموب تحقيقيا مف أتمي الى بصيغ وممارسات لا تن مفللأ العامة سياساتاللقد اعادة التقنية صنع     

انما الى بيئات  ؛التي لا تنصاع الى ابعاد مكانية وزمانية ؛اوجدت نمط حياة مغاير في تحدياتونيا قبؿ، لأ
تنتقؿ عبر و  تحفظ في حاويات بيانية تتعامؿ مع معمومات بيانية ،رقمية تعمؿ بواسطة اجيزة الكترونية

 .رامج يصعب احتوائيا او مواجيتيايمكف اختراقيا بأنظمة وب ،شبكات الكترونية
باعتبارىا موطناً  ،ف ىذا التحدي الذي ولده العالـ الافتراضي يزداد بشكؿ كبير مع دولة بمجيكاإ     

مما شكمت  ،لمؤسسات الاتحاد الاوربي وحمؼ الشماؿ الاطمسي والمقر الاعمى لمقوى المتحالفة في اوروبا
جعؿ منيا  ،قتصادية والاجتماعيةىدفاً جذاباً لمتجسس الالكتروني او التخريب في المجالات السياسية والا

اف تكوف في مواجية مستمرة ليذا التحدي، ما الزميا عمى وضع التدابير اللازمة المتمثمة في صنع 
تأخذ بنظر الاعتبار حجـ التيديد الذي يواجو  ؛منظومة امف سيبرانيتأسس  العامة مف اجؿ اساتسيال

المياه والمصارؼ ة بالمستشفيات ومحطات الكيرباء و الافراد والمؤسسات والمنظومة التحتية ليا المتمثم
يعتمد في الاساس عمى مدى تفاعؿ مؤسسات  العامة ف اداء وكفاءة صنع السياساتفإ وغيرىا. ومع ذلؾ

 النظاـ السياسي البمجيكي في مواجية واحتواء التيديدات السيبرانية.  
 بمجيكا، لمعرفتو المتبعة في العامةات البحث الى الغوص في اعماؽ السياسسعى ىذا يلذا        
 الذي تواجيو الدولة.السيبراني  الأمفوسبؿ مواجيتيا لتحديات  ،اساليبيا

 

 .ثهمية البحأ
 :تيتكمف اىمية البحث عمى النحو الا

 الأمفالتي تعتمدىا الحكومة البمجيكية في مجاؿ  العامة تقديـ رؤية عف الاطار العاـ لمسياسات  -1
 السيبراني.
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السيبراني في  مفللأ ات العامةسياساليركز البحث عمى معرفة طبيعة التعاوف والتنسيؽ التي اتبعتيا   -2
 بمجيكا. مممكة 

 التيديدات السيبرانية.  مواجية في ،الحكومة البمجيكية عتمدىاالطريقة التي ت عمى ،تسميط الضوء -3
 .اهداف البحث

 اف ابرز الاىداؼ التي يسعى الييا البحث ىي:
دراسة تجربة ميمة في مجاؿ صنع السياسات العامة للأمف السيبراني في مممكة بمجيكا، يمكف اف  -1

 يستفد منيا صانع القرار العراقي في صنع سياسة فعالة لمواجية التيديدات السيبرانية. 
ربط فتح المجاؿ اماـ الباحثيف للانطلاؽ نحو توسيع الدراسات في مجاؿ التقنية الالكترونية مف خلاؿ  -2

 ىذه المتغيرات بعمؿ الدولة والحكومة.
 

 .اشكالية البحث
حماية  صنع السياسات العامة مف اجؿ الجيود التي تقوـ بيا الحكومة البمجيكية في مف رغـعمى ال    

فعالية و  ،لا تزاؿ ىناؾ اشكاليات تتعمؽ بمدى جاىزية البنية التحتية السيبرانية اامنيا السيبراني، الا اني
. لذا نكوف اماـ سؤاؿ جوىري في مواجية التيديدات السيبرانية التي تستخدمياوالدفاعية التدابير الوقائية 

تقوـ عمى الصمود اـ اليجمات  ،استراتيجية ات عامةكف لمحكومة البمجيكية صناعة سياسىو كيؼ يم
 السيبرانية؟.

 

 .فرضية البحث
يمكف اف تصبح فعالة، اذا تعاطت مع  ،بمجيكامممكة مف السيبراني في العامة للأ اتف السياسإ     

 واجراء ،انشاء بنية تحتية متكاممة يعمؿ عمى ؛عف طريؽ اتباع نيج كامؿالسيبراني  الأمفتحديات 
 ،، فضلًا عف تعزيز التنسيؽ والتعاوف بيف القطاع الخاص والعاـ مف جيةسياساتلم مستمر تحديث

 السيبرانية مف جية اخرى. يديداتلمواجية التبي و مؤسسات الاتحاد الاور والحكومة البمجيكية مع 
  

 البحث.  منهجية
 .اعتمد البحث عمى منيج التحميؿ النظمي

 .هيكمية البحث
 :قسـ البحث عمى النحو الاتي

 اولًا: مفيوـ السياسات العامة للأمف السيبراني.
 .السياسات العامة للامف السيبراني في مممكة بمجيكاثانياً: رؤية عف صنع 

 ثالثاً: مرتكزات السياسات العامة للأمف السيبراني في مممكة بمجيكا.
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 بمجيكا. مممكة رابعاً: اىداؼ السياسات العامة للأمف السيبراني في
 خامساً: اليات انفاذ السياسيات العامة في مممكة بمجيكا.

 بمجيكا. مممكة لعامة للأمف السيبراني فيسادساً: مستقبؿ السياسات ا
 السيبراني. منللأ ات العامةسياسالاولًا: مفهوم 

مع ولادة الالفية الثالثة اتجيت اىتمامات الدوؿ نحو صنع سياسات امف جديدة تتعمؽ باساليب امنية     
)الفضاء السيبراني( الذي يعبر عف نظاـ  باسـمستحدثة ذات ابعاد بيانية تعمؿ في عالـ افتراضي عرؼ 

 . (Karyda 2017, 3)اجتماعي تقني معقد يوازي العالـ الواقعي في استخداماتو
تجسدت تمؾ السياسة في مفاىيـ متعددة عبرت عف وجيات نظر مختمفة جراء حداثة النشأة لمفيوـ    

يرتبط بتوفير الحماية  الأمفالسيبراني والصعوبة في تحديد مدلولاتو ونطاؽ عممو. فمـ يعد مفيوـ  الأمف
في عالـ التقنية الالكترونية اخذ منحى اخر يتعمؽ بالبيانات  الأمفاللازمة لمموجودات، انما مفيوـ 

 ، لذا اصبح يعبر عنوفراد المجتمعوالانظمة والبرامج التي اضحت تعبير عف اعماؿ الدولة وخصوصيات ا
" تأميف البرامج والشبكات والانظمة مف اليجمات السيبرانية" ما يشير ذلؾ الى الانتقالة التي احدثتيا ػب

التقنية في مزاولة الاعماؿ مف العالـ الواقعي الى الشبكات الالكترونية التي اختمفت معيا نوعية وطبيعة 
ات الالكترونية التي تتبادؿ او تحفظ في اجيزة الكمبيوتر وما المخاطر والتيديدات التي تتعرض ليا البيان

شابييا مف اجيزة اخرى التي يمكف اختراقيا وسرقتيا عف طريؽ اليجمات السيبرانية، ما ضاعؼ الجيد 
عمى الدوؿ في اعداد السياسات لصد ومواجية اليجمات والاختراقات في عالـ لا تحدد ابعاده واساليبو. 

Eriksson and Giampiero 2022, 98)).  
السيبراني ممارسة لتحديد نقاط الضعؼ المحتممة سواء اكانت في  مفللأ ات العامةسياسال وبذلؾ تكوف    

 Cavelty and) ووضع المعالجة المناسبة ليا لمحد مف تأثير التيديدات المحتممة ،التقنية او المستخدـ

Wenger 2022 ,7-9) او انيا عممية توفير التقنيات والاشخاص المختصيف لحماية البنية التحتية .
 ويتبيف اف ىذا النوع مف السياسات .Wenger and Cavelty 2022, 247-251)) الالكترونية للأنظمة
وبرامج تتطمب مواكبة  ،يرتكز عمى عنصريف اساسيف الاوؿ توفير التقنية مف اجيزة الكترونية العامة

التغيرات والتطورات الحاصمة والمستخدمة في اليجمات الالكترونية، والثاني العنصر الانساني الواعي 
  .لحجـ المخاطر في العالـ الافتراضي

التي تقوـ الحكومة عمى اعدادىا في وضع اطر عامة  ات العامةالصدد اخذت السياس وفي ىذا     
وخاصة في التعامؿ مع التيديدات السيبرانية، فضلًا عف اعداد المستخدـ المتمثؿ بالفرد والمؤسسات عمى 

 :Baezner and Cordey 2022)توجيو اىتماماتيـ بالمخاطر التي يتطمب مواجيتيا والحد منيا

Cavelty and Wenger 22-25 ) 
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وطريقة عمميا بشكؿ فعاؿ سوؼ تتعمؽ بطبيعة الدولة ونوعية  ات العامةا فاف طبيعة صنع السياسلذ   
نظاميا السياسي وتركيبتيا الاجتماعية وطبيعة استخداميا لمتقنية وحجـ علاقاتيا وتفاعلاتيا مع العالـ 

 يتطمبلكتروني أجؿ تأميف الفضاء الإفمف  ،(Steed 2022, 206) وطبيعة الوعي لدى افراد المجتمع
مف ىنا ظير مفيوـ "النظافة السيبرانية"  ،حوؿ المخاطر السيبرانية تنترنللا وجود تثقيؼ لكؿ مستخدـ

بيدؼ توحيد  ،كخط الدفاع الأوؿ ولأكثر فعالية وبناء مشترؾ ومتيف في سياؽ أمف المعمومات الأوسع
الذي ينبغي أف يقوـ عمى  ،السيبراني داخؿ المجتمع الأمفتقميؿ المخاطر المتعمقة بو الفيـ والأساليب لدعـ 

فضلًا . (Gruschka 2018,302)ة في المستقبؿالأمنبناء أساس متيف لثقافة النظافة السيبرانية السميمة و 
الالكتروني الذي يرى "انيا عممية جماعية تنمو  مفللأ العامة سياسةالعف وجود اتجاه اخر في تعريؼ 

ذىب   " (Steiger 2022,143-146) .حسب متطمبات البيئة وطبيعة التيديدوتتغير مع مرور الوقت 
ىذا التعريؼ الى جعؿ ىذه السياسية عممية ديناميكية تتغير مع ظروؼ الزماف والمكاف في مواجو 

 المخاطر.
فعالة ينبع مف ادراؾ الدولة لحجـ المخاطر التي تسببيا  عامة وبناء عمى ذلؾ  فاف صنع سياسات    

. والانتقاؿ (Karyda 2017, 3)ما يدفعيا الى وضع الاليات المناسبة لمحد منيا ،التيديدات السيبرانية
ما يجعؿ منيا اف وف موضع ثقة في حماية البيانات، مف الاجراءات البسيطة الى اجراءات رصينة تك

 .Kuerbis and other ) وجيو والتحفيز والمعرفة الفعمية بأمف المعموماتتكوف نظاـ يتـ فيو الت
2022,231). 

الفعالة تتمثؿ في وجود اطر مؤسساتية مدروسة تقوـ بيف الحيف  ات العامةوبذلؾ تكوف معايير السياس    
 والاخر عمى اجراء التقييـ لادواتيا وطرؽ عمميا واجراء التقويـ بناء عمى النتائج المترتبة عمى ذلؾ

(Bonfanti 2022, 66)،  والذي يتمثؿ ذلؾ في اجراء استبياف او طرح فايروس الكتروني وملاحظة
طرح اشاعة حوؿ موضوع ما وانتظار ردود الافعاؿ حولو. فضلًا عف اعتمادىا طرؽ التعامؿ معو او 

 ) بعادات وتقاليد وقيـ المجتمع تي تتمثؿلمعايير الدولية والخاصة الالمتمثمة با ،عمى الاطر العامة

Cavelty and Wenger 2022,4) . 
ى التي تعيش داخؿ البيئة ليست كالسياسات الاخر  العامة ومع ذلؾ فاف ىذا النوع مف السياسات    

لاف العالـ  ،السيبراني تتطمب الى معرفة ووعي ليتـ التعايش معيا مفللأ العامة سياسةالالقانونية. فاف 
 Karyda مما يتطمب تعامؿ مف نوع خاص ،لا يمكف حصره وفقاً لمحددات زمانية او مكانية ،الافتراضي

2017, 4) (). 
مف التقنيات الرقمية عمى ممارسات ادارة المخاطر التي طورىا لا العامة سياسةالفي النياية ترتكز     

 ما يدؿ عمى افبكات الالكترونية اكثر اماناُ، لجعؿ اجيزة الكمبيوتر والش ،مختصوف في مجاؿ الكمبيوتر
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فانو يمتد الى امف البشر بمختمؼ تفاصيميا  ،اكثر مف كونو مجرد امف معمومات يكوف السيبراني الأمف
ينطمؽ مف اعتباريف تقني وانساني في سبيؿ اعداد  ،في ىذه التفصيمة الأمفمالية والعممية والعممية، لذا فال

 تنتج تأثير متبادؿ يوازي بيف العنصريف. ،معادلة مترابطة ومتفاعمة
الالكتروني: مجموعة مف الاجراءات والاىداؼ والمبادئ التي  الأمف اتيمكف التوصؿ الى اف مفيوـ سياس

 ات السيبرانية.    دتقوـ الدولة عمى صنعيا مف اجؿ مواجية التيدي
 .بمجيكامممكة في  للامن السيبراني ثانياً: رؤية عن صنع السياسات العامة

مف الاجراءات  ،لقد استوعبت الحكومة البمجيكية حجـ المخاطر التي رافقت انتقاؿ عمؿ الدولة    
الى اعماؿ تسير بصيغة بيانات الكترونية يتـ التعامؿ  ،التقميدية التي تتطمب جيد ووقت وتكاليؼ عالية

مف العمؿ برز تحدٍ مف  معيا مف خلاؿ اجيزة الكترونية تعمؿ عمى حفظ وتداوؿ المعمومات، بيذه الطريقة
نوع جديد في عمؿ الدولة، تمثؿ ذلؾ في اختراؽ البيانات الالكترونية للافراد والمؤسسات ما اضحى ذلؾ 
ييدد امف الدولة بالكامؿ، وبطبيعة انتماء دولة بمجيكا الى الاتحاد الاوربي وما تجسد ذلؾ مف دخوؿ ىذه 

رامج الالكترونية. دفعيا مع متغير تكنموجيا الاتصاؿ والب البيئة عمى التعاطي والتعامؿ بشكؿ واسع وكبير
جراء التيديدات المستمرة والمتزايدة الى انشاء )المجنة البمجيكية لحماية الخصوصية( او  1998في عاـ 

( التابعة الى Commission for the Protection of Privacy)ىيئة الخصوصية البمجيكية( )
  (Nunes 2023,124 ) يةمياـ حماية بيانات الافراد الشخصبرلماف، تقوـ بالحكومة والمسؤولة اماـ ال

والموائح  1992اعتمدت ىذه الييئة في تأسيسيا عمى قانوف حماية البيانات الشخصية في بمجيكا لعاـ .
 Flkner And others)الصادرة مف الاتحاد الاوربي التي تتعمؽ بالبيانات الشخصية للافراد

تـ إنشاء مجموعة عمؿ ميمتيا تقوـ عمى دراسة امكانية  2222وفي فبراير/شباط عاـ    (2021,154
وسرعاف ما ،  (Easttom 2021, 329) انشاء وكالة فيدرالية في مجاؿ التشفير وحماية المعمومات

وفي   (Newton 2010,1244) خمصت إلى أنو لا يمكف انشاء مثؿ ىذه الوكالة، بسبب القيود المالية
تـ ايجاد حؿ اخر يقوـ عمى  تطوير منصة تسمى )الشبكة البمجيكية لأمف المعمومات(  2225عاـ  

(BelNIS وىي منصة غير رسمية تتألؼ مف ممثمي المؤسسات الحكومية وغير الحكومية، كاف ىدفيا )
راني السيب الأمفجمع المعمومات وتقديـ التوصيات المتعمقة بأمف المعمومات وكذلؾ التثقيؼ حوؿ مخاطر 

ولكف   (Jakobs 2009, 215) وتعزيز التعاوف بيف القطاع العاـ والخاص في صد اليجمات الالكترونية
لـ تُكمؼ بدور اماف الشبكة الالكترونية انما خوؿ الى )ىيئة خدمة تكنموجيا المعمومات والاتصالات( 

(FEDICTوىي مؤسسة فدرالية حكومية في بمجيكا تقدـ خدمة عامة لتكنولوجي ) ا المعمومات والاتصالات
 . 2001  (Svard & Joshi  2015, 283-284)تأسست في عاـ 
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تبنت مفيوـ المصفوفة الكاممة نجد انيا منصة )الشبكة البمجيكية لامف المعمومات(  وبالعودة الى       
لمقاء مرة أو المشاركة بالكامؿ حيث وفرت الفرصة لمخبراء الميدانييف مف مختمؼ الوكالات الحكومية 

 السيبراني الأمفواحدة في الشير لممناقشة والتشاور مع بعضيـ البعض حوؿ القضايا المتعمقة ب
Rondelez, 2018, 307)  . ) 

يمكف القوؿ إف المنصة عممت كمركز تواصؿ بيف الاطراؼ المعنية في البلاد، لتحقيؽ ىدؼ جماعي 
المؤسسات الحكومية وغير الحكومية في مجاؿ يكوف مف خلاؿ تعزيز التعاوف وتبادؿ المعمومات بيف 

    (Brown &  Garson  2013, 213).السيبراني في بمجيكا الأمفتعزيز 
ات السيبرانية، فقد في مواجية التيديدالعامة ة بيذا القدر مف السياسات يلـ تكتفي الحكومة البمجيك       
)فريؽ الاستجابة لحالات الطوارئ الحاسوبية( وعبرت في بياف انو المسؤوؿ عف   2211في عاـ  أنشأت

عية التيديد تطوير سياسة أمنية اتحادية تتعمؽ بشبكات وأنظمة المعمومات، مف خلاؿ مراقبتيا وتحميؿ نو 
 ،يديدات السيبرانيةلمجيات المستيدفة، واستمرت عممية تطوير امكانيات مواجية التوتقديـ الدعـ الفني 

، قررت الحكومة إنشاء مجموعة عمؿ لمتفكير في مقترحات لتطوير 2212ففي النصؼ الثاني مف عاـ 
،  (Felkner and  others 2021,154) 2212أكتوبر 3وفي  ،استراتيجية وطنية للأمف السيبراني

 - 2212ديسمبر  21في  - قدمت السياسة الأولى للأمف السيبراني، وكمؼ مجمس الوزراء رئيس الوزراء
التي تيدؼ الى تحقيؽ ثلاثة أىداؼ  ، (Rondelez, 2018, 307 ) بتنسيؽ تنفيذ ىذه السياسة

Francisco and others  2021, 145) :) 
 .وجود فضاء ألكتروني آمف وموثوؽ بو  -1
مف خلاؿ التعرؼ أولًا عمى التيديدات السيبرانية، وثانياً  ،تحقيؽ أمف وحماية لمبنى التحتية الحيوية -2

 تعزيز سبؿ مكافحتيا. 
مف خلاؿ وضع الاجراءات اللازمة للاستجابة لمخروقات التي  ،السيبراني الوطني الأمفير قدرات تطو  -3

 يتعرض ليا الفضاء السيبراني. 
طلاؽ  الأمفأعمنت الحكومة قرارىا بتسريع تنفيذ سياسة  - 2213نوفمبر  6في و        السيبراني وا 

. وفي Centr for Cybersecurity)  (CCB)المبالغ المالية لإنشاء )المركز الوطني للامف السيبراني( 
مية في أنشطتو التشغيالموارد لو وبموجب ذلؾ بدأت تخصيص اتخذت الحكومة قرارًا بشأف  -2214عاـ 
 (Rondelez, 2018, 307 ). 2215يناير
عندما تـ  2213جاء انشاء ىذا المركز نتيجة زيادة حجـ التيديدات السيبرانية كاف ابرزىا في يونيو      

والتي ( Belgacomالكشؼ عف اختراؽ شركة الاتصالات الوطنية البمجيكية التي كانت تسمى سابقًا )
القومي  الأمفمف قبؿ أجيزة استخبارات حميفة أو أجنبية مثؿ وكالة  (Proximusتُعرؼ حاليًا باسـ )

(. الذي ابمغ الحكومة البمجيكية GCHQ( ومقر الاتصالات الحكومية البريطانية )NSAالأمريكية )
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. فضلًا عف الحاجة  2214لعاـ  باختراؽ وزارة الخارجية، قبؿ أسابيع قميمة مف الانتخابات الوطنية
 (.  (Guitton and others  2015,39تفرضيا البيئة الالكترونية التيالمتزايدة 

يمكف القوؿ: إف إنشاء )المركز الوطني للأمف السيبراني( في بمجيكا يشير إلى تغيير ىائؿ في     
السيبراني. لأنو مَثؿ بداية نيج الحكومة بأكمميا، الذي تجسد في توفير  الأمفالطريقة التي يتـ بيا إدارة 

تكامؿ ومركزي للأمف السيبراني، وبذلؾ فيي سياسية لمحفاظ عمى مؤسسات القطاع العاـ تنسيؽ م
لى المزيد مف التكامؿ والتنسيؽ. ويبدو مف ذلؾ أف الحكومة البمجيكية إرادة أف  والخاص مف الاختراقات وا 

 تصبح منسقًا ومسيراً للأمف السيبراني. 
لسيبراني البمجيكية تطورت مف شبكة غير رسمية تحكـ ا الأمفاف التحميؿ يظير مف ذلؾ أف شبكة      

 نفسيا إلى شبكة ىرمية رسمية تحكميا مؤسسات النظاـ السياسي بأنظمة الكترونية.
أقر البرلماف البمجيكي قانوف حماية بيانات الأفراد الشخصية وحدد السمطة  2218يوليو  32وفي     

السيبراني في بمجيكا(، ىذا القانوف حدد التكويف والمياـ المسؤولة عف إنفاذه ىو )المركز الوطني للامف 
والصلاحيات لممركز الوطني، واعطى الصلاحية لممركز لمنظر في الشكاوى وتقديـ الارشادات وفرض 
الغرامات عمى المخالفيف ويكوف ذلؾ بالتعاوف مع اللائحة العامة التي تقوـ عمى حماية البيانات 

(GDPR المطبقة عمى مستوى )( 2224- 2223الاتحاد الاوربي. وتـ تحديث ىذا القانوف مؤخرًا في )
يقوـ  وعميو ، ( (Couriel 2025 , 98مف قبؿ البرلماف ايضاً لإصلاح التكويف الداخمي لمييئة التنظيمية

السمطات الإدارية، والقضائية، وأجيزة الاستخبارات،  مع المركز الوطني بانفاذ ىذا القانوف بالتعاوف ً 
مات الشرطة، وىذا القانوف يشكؿ جزء مف التزاـ بمجيكا مع سياسة الاتحاد الاوربي وييدؼ الى تعزيز وخد

. وفي (O'Neill & Swinton 2013, 28)السيبراني مف خلاؿ التعاوف بيف مختمؼ الجيات الأمف
القومي البمجيكي بأصدار سياسة محدثة بالتعاوف مع  الأمف( قاـ مجمس 2225 -2221مايو )22

لذا عممت  ،باو )المركز الوطني للامف السيبراني( التي سعت الى جعؿ بمجيكا مف اكثر الدوؿ اماناً في اور 
عمى تعزيز حجـ الاستثمارات في مجاؿ التقنية الرقمية وتحسيف الشراكة بيف القطاع الخاص والعاـ 
والتشديد عمى الالتزاـ الدولي، ولضماف ذلؾ اوكمت مياـ التنفيذ والرقابة والتنسيؽ والاشراؼ لممركز 

يبراني وىـ وحدة جرائـ الس مفالأالوطني، لكنيا في الوقت ذاتو اشركت معو الجيات الفاعمة في مجاؿ 
الاقميمية والمدعي العاـ وامف الدولة والشرطة الفيدرالية والمركز الوطني للازمات ومع ذلؾ يتـ  الكمبيوتر

   (Mayer  2023,362).مراجعتيا وتعديميا بشكؿ دوري وعند الضرورة
السيبراني( في  الأمفؽ عمى واستمرت عممية تشريع القوانيف في ىذا الصدد اذ صدر )قانوف التصدي    
السيبراني لتقنيات المعمومات والاتصالات  الأمفمف قبؿ البرلماف بشأف منح شيادة  2222يوليو  22

وكمؼ المركز الوطني بمنح ىذه الشيادة، وكاف اليدؼ منو تعزيز حماية الشركات مف اليجمات 



 م.د سامر ناهض خضير                                بمجيكا: مممكة السياسات العامة للأمن السيبراني في
 الواقع والمستقبل           

 
                                                                                    

 

(65الدولية  العدد )والمجلة السياسية                                                                325  

 Cybersecurity Strategy Belgium )الالكترونية مف خلاؿ الايفاء بالمعايير التي وضعيا القانوف
2.0 2021,3). 

السيبراني شيدت مراحؿ  الأمفحكومة البمجيكية المتبعة في مجاؿ لم العامة سياسةاليمكف القوؿ: اف       
تطور عدة وىذا يعود الى طبيعة توسع عمؿ الدولة في مجاؿ الفضاء السيبراني، فضلًا عف تحديث برامج 
وانظمة ىجماتو عمى مختمؼ قطاعات الدولة، ما تطمب ذلؾ الى اخذ التدابير اللازمة في مواجية ىذه 

لماف او السياسيات التي تقوـ الحكومة عمى التحديات، التي تمثمت في القوانيف الصادرة مف قبؿ البر 
 اصدارىا مف اجؿ الحد مف اليجمات السيبرانية.

 .بمجيكامممكة السيبراني في  منللأ ات العامةسياسالثالثاً: مرتكزات 
، تنطمؽ مف وثيقة الدستور الذي يقوـ عميو التنظيـ السياسي والقانوني اف صنع كؿ ىذه السياسات     

وكذلؾ  ،نصت أحكامو بشكؿ واضح عمى حماية الحقوؽ والحريات الأساسية لممواطنيففي بمجيكا، فقد 
لا تعتمد عمى حرية تامة في التعامؿ  العامة (، مع ذلؾ فاف ىذه السياسية22)المادة  امف الدولة بالكامؿو 

زـ لاف بمجيكا بحكـ عضويتيا في الاتحاد الاوربي يفرض عمييا اف تمت ،السيبراني مع ىذا التحدي
 التيو  ،دوؿيذه السياسية بعضيا يتـ تنفيذىا عمى مستوى الف ،في الاتحاد تي يتـ صنعياسياسة العامة البال

وكذلؾ  ،ية ومواجيةوقا التناغـ بيف دوؿ الاتحاد الأوروبي في اتخاذ تدابيرو  لتعاوفالة مف اتعكس ح
كاف مف اىـ تمؾ  ،  (Summers  2014 ,224)الالكترونية الجرائـ مرتكبي تفرض عمى عقوبات

الذي ىو عبارة ( eprivacy Directive)التوجيو المتعمؽ بالخصوصية الإلكترونية  ىو العامة السياسات
مثؿ  ،حماية الخصوصية في المجاؿ الالكتروني الى يدؼي ،يع صادر مف قبؿ الاتحاد الاوربيتشر  عف

حاد الأوروبي الانترنت والبريد الالكتروني والاتصالات، فضلًا عف تنسيؽ أحكاـ الدوؿ الأعضاء في الات
 Armstrong  2012,93).  ) حماية الخصوصيةل لضماف مستوى كافي 

رلماف الأوروبي ( والصادرة عف البGDPR) 2216/679اللائحة العامة لحماية البيانات  وكذلؾ      
تعد بمثابة التشريع الشامؿ للاتحاد الأوروبي المصمـ لحماية حقوؽ وخصوصية التي ابريؿ  27بتاريخ 

ىي )ىيئة حماية البيانات  االأفراد المتعمقة في بياناتيـ الشخصية، وتكوف السمطة المسؤولة عف إنفاذى
وايضاً توجيو  ، Autorité de protection des )(Langella and others 2023, 16)  البمجيكية
الشرطة عمى مستوى دوؿ عمؿ الذي يقوـ عمى توجيو و الاتحاد الاوربي  عفالصادر  682/ 2216

أو التحقيؽ  مف خلاؿ اكتشافيا قبؿ حدوثيا  الالكترونيةالاتحاد في مجاؿ التعاوف مف اجؿ منع الجرائـ 
، (Chané and others 2020, 325)عمى المخالفيف العقوبات الجنائيةفرض توفي حالة اثباتيا فييا 

تعزيز "(. يعمؿ ىذا التوجيو عمى NIS-1)" 2216/1148وصدر كذلؾ توجيو أمف الشبكات والمعمومات 
التي تستيدؼ المجاؿ الصحي والطاقة والجانب المالي، وكذلؾ  وتيديداتالسيبراني ومواجية  الأمف
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مف خلاؿ فرض قواعد أمف المعمومات لأنظمة الشبكات  ،المواصلات في جميع أنحاء الاتحاد الأوروبي
السيبراني  الأمفالتي تيدؼ الى تعزيز قدرات  EU/1523/2222ولمشغمي الخدمات الأساسية. ولائحة 

الدوؿ كؿ ىذه التوجييات غير قابمة لمتطبيؽ بشكؿ مباشر مف قبؿ الاتحاد  والتعاوف بيف الاعضاء مف
 Belgium ( Cybersecurity Strategyالاوربي، لذا يجب نقميا إلى قانوف الدولة العضو لانفاذىا

2.0 2021,31). 
السيبراني  الأمفمثؿ قانوف  حصراً  الاتحاد مف قبؿ مؤسساتالبعض الاخر يكوف تنفيذىا في حيف       
2219/881 (CSA شرع ىذا القانوف مف قبؿ الاتحاد الاوربي مف اجؿ تعزيز قدرة الاتحاد عمى .)

 الأمففي انشاء إطاراً أوروبياً مشتركاً يقوـ عمى اصدار شيادات  ساىـكما  ،السيبرانية مواجية التيديدات
دور  وساىـ ايضاً في تعزيزت، لوجيا المعمومات والاتصالاالسيبراني لمنتجات وخدمات وعمميات تكنو 

، التي تعد  (Goetry and others  2024) (ENISAالسيبراني التابعة للاتحاد الأوروبي ) الأمفوكالة 
الييئة الرئيسة في الاتحاد، والمسؤولة عف مواجية اليجمات السيبرانية، والقياـ بالتنسيؽ بيف دوؿ الاتحاد 

 الأمفومنح شيادات  السياسات والتعاوف بيف القطاع العاـ والخاصوبناء القدرات السيبرانية وتوجيو 
 & Akinwale)تعمؿ عمى تطوير ثقافة وعي عاـ بامف الشبكات والمعمومات في الاتحادو  السيبراني

Afolayan 2017 ,56) . 

السيبراني في بمجيكا اعتمدت اولًا عمى الدستور الذي اتاح  مفللأ عامة وبذلؾ فاف صنع سياسة     
حماية امف الدولة بشكؿ عاـ والفرد بشكؿ خاص، فضلًا عف مظمة الاتحاد الاوربي التي اسست منظومة 

في مجاؿ بناء امف سيبراني انعكس ذلؾ عمى سياسة الحكومة البمجيكية في  العامة واسعة مف السياسات
ني. وبناءً عمى ذلؾ دعمت بمجيكا الدور التشريعي والدبموماسي للاتحاد الاوربي حماية امنيا السيبرا

سيبرانية مفتوحة حرة وامنة وتشارؾ  بيئةات الصمة في مساىمتيا لتأسيس والمؤسسات الدولية الاخرى ذ
 .   (Felkner and  others 2021,154 )بنشاط كمما امكف ذلؾ
حكومة البمجيكية في التعامؿ مع التيديدات، فضلًا عف مرتكزاتيا مل العامة سياسةالبعد اف تناوؿ البحث 

التي استندت عمييا في الشروع الى صنعيا، سيتناوؿ البحث بعد ذلؾ اىـ العناصر والاىداؼ التي 
 استندت عمييا.

 بمجيكا. مممكة العامة للأمن السيبراني في اترابعاً: اهداف السياس
السيبراني في بمجيكا عمى تحقيؽ مجموعة مف الاىداؼ. يمكف تناوليا  مفللأ ات العامةسياسالتقوـ     

 عمى النحو الاتي: 
جؿ حماية بناء القدرات السيبرانية: تشير الى تطوير الامكانيات التقنية والبشرية والمؤسسية مف ا -1

في انظمة كشؼ التيديدات وجدراف  مثمتت ، ىذه الحماية التيديدات السيبرانية مفالانظمة الرقمية 
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التي الحماية والتشفير المعقد ىذا مف جانب ومف جانب اخر وضع منظومة متكاممة مف التشريعات 
تحفيز عمميات البحث  ، فضلًا عف ذلؾتقوـ عمى تأسس اليات انفاذ تعمؿ وفقاً للاطار المؤسساتي
خلاؿ الدعـ المالي الذي تقدمو الحكومة  والابتكار في الجامعات ومراكز البحوث سواء اكاف ذلؾ مف

حث الشركات الربحية عمى الاستثمار في التقنية الالكترونية مف اجؿ تقديـ الحموؿ او عف طريؽ 
  .(Fang 2018, 19)تعرض لياتيديدات التي توالتوصيات لم

لذا ركزت  .العامة تعزيز الثقة: لقد وضعت الحكومة مسألة الثقة كواحدة مف ابرز اىداؼ سياستيا -2
 اف بياناتيـ الالكترونية محمية مف اليجماتتشعر الافراد والمؤسسات مى ايجاد بيئة سيبرانية امنة ع
اعتمادىا عمى الشفافية في اجراءات عمميا  لـ يتـ استغلاليا لصالح الحكومة، ويكوف ذلؾ عف طريؽو 
طريقة التي تتـ مواجيتيا نشر التقارير الدورية حوؿ اليجمات الالكترونية وال لتي تنطوي عمىا

(Santos. 2024, 478)  . 

تعزيز التعاوف مع الدوؿ والمؤسسات الدولية: اعطت الحكومة البمجيكية اىمية بالغة في تعزيز فرص  -3
ولا سيما مع الاتحاد الاوربي مف اجؿ ايجاد تشريعات موحدة  ،الاتصاؿ والتواصؿ مع المجتمع الدولي

تعزيز التعاوف القانوني بيف الدوؿ مف اجؿ  فضلًا عف، التحديدات السيبرانية تعمؿ عمى الحد مف
لا يقتصر الامر عمى ذلؾ انما يمتد الى و  .تسييؿ التحقيقات في الجرائـ المرتكبة وتسميـ المجرميف

تعزيز عممية تبادؿ المعمومات حوؿ التيديدات السيبرانية مف خلاؿ عقد المؤتمرات الدورية او تأسيس 
، او عف طريؽ (Group of authors 2021, 193) نصات دولية مف اجؿ مشاركة المعموماتم

التعاوف الاستخباراتي الذي يعمؿ عمى الحد مف عمميات التجسس او التلاعب في نتائج 
، ىذا التعاوف لـ يقتصر عمى الدوؿ او المؤسسات الدولية انما حتى  Tan  2019, 129))الانتخابات

العالمية مثؿ مايكروسوفت وجوجؿ وغيرىا مف اجؿ مواجية التيديدات مع الشركات 
  (Paulus 2024, 89).السيبرانية

 الأمفجاءت باسموب يتوافؽ مع متطمبات تطوير  ات العامةف الاىداؼ التي سعت الييا السياسا   
ى المستوييف السيبراني فيو يتطمب في البداية الى جيد ذاتي يتعمؽ في تطوير امكانيات الدولة وعم

لاف التيديدات السيبرانية لا تنحصر عند فرد او مؤسسة فالجميع معرض ليا  ،الرسمي وغير الرسمي
مما يتطمب اف يكوف استعداد شامؿ لدى الجميع، كما اف ذلؾ الامر لا يتطمب عمى توفير البنى 

ؿ الحد مف التحتية فقط، انما يكوف اوسع مف ذلؾ عندما عممت عمى دعـ الابتكارات في مجا
اليجمات الالكترونية وتوسعت ايضاً عندما اشارت الى تعزيز التعاوف والتنسيؽ مع الدوؿ 

 والمؤسسات. 
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وعميو فاف نجاح الاىداؼ التي سعت الييا الحكومة البمجيكية يعتمد في الاساس عمى اليات انفاذىا 
 تناوليا.المؤسسات التي سيتـ مف قبؿ 

 بمجيكا. مممكة خامساً: اليات انفاذ السياسيات العامة في 
السيبراني كما موضح انفاً مف خلاؿ مستوييف سياسات  الأمفلقد استندت بمجيكا بعمميا في مجاؿ      

فعمى المستوى الاوؿ اعتمدت عمى قوانيف وسياسيات عمى مستوى الاتحاد الاوربي وسياسات  .واليات تنفيذ
تحاد طني، فضلًا عف المجاؿ التنفيذي ىو الاخر شيد مؤسسات انفاذ عمى مستوى الاعمى المستوى الو 

، الا اف ما ييمنا في ىذه الجزئية مف البحث التعرؼ عمى مؤسسات ومؤسسات عمى المستوى المحمي
 الانفاذ في دولة بمجيكا. يمكف تناوليا عمى النحو الاتي:

 (CCBالمركز الوطني للامن السيبراني البمجيكي ) -1
السيبراني في بمجيكا. يعمؿ بشكؿ مركزي ويكوف تابع الى وزارة  الأمفالمسؤولة عف  ةالسمطة الوطني    

، يمكف ايجاز  Jøsang 2018, 500) )لكنو يخضع بشكؿ مباشر تحت سمطة رئيس الوزراء ،الداخمية
 اىـ ميامو عمى النحو الاتي:

تتمثؿ عممية الرقابة في متابعة مستمرة لمفضاء السيبراني مف اجؿ رصد التيديدات السيبرانية  الرقابة: -1
عمؿ يلدولية والمقترحات الوطنية. كما والتحديات التي تواجو العمؿ، فضلًا عف متابعة الالتزامات ا

فريؽ  بدور ميـ في الكشؼ والتنبيو مف خلاؿ عممية الرقابة ويكوف ذلؾ بالتعاوف مع مركزال
مف عممية الرقابة  راقبة وتحميؿ التيديدات، كما انو  عززالاستجابة لحالات الطوارئ الحاسوبية عبر م

باستمرار ( يعمؿ CERT.beعمى انشاء موقع رسمي ) اذ عمؿ ،والابلاغ عف التيديدات السيبرانية
) عمى استلاـ الرسائؿ والتبميغات مف الافراد والمؤسسات عف الخروقات الالكترونية 

Cybersecurity Strategy Belgium 2.0 2021,34.) 
وكذلؾ السيبراني البمجيكية بالكامؿ  الأمفالإشراؼ عمى تنفيذ سياسة  ىذا الدور يتمثؿ في الاشراف: -2

والتوصيات حوؿ طبيعة المخاطر وسبؿ مواجيتيا. ويقوـ بأعداد في اصدار الاجراءات والتقارير 
الارشادات حوؿ طبيعة سلامة المعمومات، فضلًا عف إعلاـ وتوعية المستخدميف بشأف أنظمة 

 (Cybercrime 2018 ) .  المعمومات والاتصالات
الرسمية مف  عمى انشاء خمية مشتركة مف قبؿ المؤسسات الرسمية وغير مركزيتركز عمؿ ال التنسيق: -3

اجؿ الحفاظ عمى سلامة مؤسساتيا مف الاختراقات الالكترونية وفقاً لنيج متكامؿ ومركزي، ىذا 
انما يمتد الى مستوى الاتحاد الاوربي والدوؿ،  فقط؛ التعاوف والتنسيؽ لا ينصب عمى المستوى الوطني

لية للأمف السيبراني، فضلًا بمختمؼ المجالات مف بينيا تنسيؽ التمثيؿ البمجيكي في المنتديات الدو 
عف صياغة المقترحات لمتكييؼ مع الإطار التنظيمي للامف السيبراني عمى المستويات المحمية 
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بتمثيؿ الدولة في المنتديات الدولية بمعنى اخر يقوـ   (Fagan  2023, 447).والوطنية والدولية
الموقؼ الوطني في ىذا المجاؿ، بيدؼ اتخاذ للأمف السيبراني، ومتابعة الالتزامات الدولية واقتراح 

العاـ ووزارة الدفاع. فضلًا عف انو  الأمفإجراءات خارجية متماسكة بالتشاور مع وزارة الخارجية و 
صدار الشيادات  ية لانظمة المعمومات والاتصالات ويقترح عمى المؤسسات الأمنيعمؿ عمى تقييـ وا 

 ةمف اجؿ ترصيف كفاءالمنتجات والخدمات عمى دار الشيادات ووضع العلامات الاوربية اص
 Cybersecurity Strategy Belgium 2.0 المؤسسات عمى مواجية التيديدات وزيادة الثقة بيا

2021,34.) 

اطات التامة تتمثؿ في مواجية أي خرؽ الكتروني قبؿ وبعد حدوثو مف خلاؿ اخذ الاحتيالمعالجة:  -4
معالجتو، وىذه المعالجة تكوف اما بشكؿ مباشر مف خلاؿ ادواتو الممتصقة في ىيكمو الاداري او  عمى
يقوـ عمى اعدادىا مف اجؿ تطوير ميارات الكيانات العامة  تيؿ غير مباشر مف خلاؿ البرامج البشك

ة لمحد مف السيبراني. كما يقوـ بنشر المبادئ التوجييية ومعايير السلام الأمفوالخاصة في مجاؿ 
   (ICT Policy 2021, 447).اليجمات السيبرانية

اف عمؿ الييئة الوطنية تجسد في جممة مف الوظائؼ التي بدأت مف اجراءات الرقابة وانتياءً       
بالمعالجات لمخروقات التي تستيدؼ الافراد والمؤسسات بيذه الكيفية في العمؿ حاوؿ صانع القرار 

عندما جعؿ الييئة الوطنية المنسؽ والموجو العاـ  ؛مؿ ترتقي الى المؤسساتيةالبمجيكي اف يجد ارضية ع
مع ربط كؿ ىذا العمؿ مع مؤسسات وطنية مثؿ )المركز الوطني للأزمات(  ؛السيبراني الأمفلاجراءات 

 السيبراني. الأمفومؤسسات الاتحاد الاوربي المسؤولة عف 
 (NCCNالمركز الوطني للأزمات ) -2

لازمات يتولى المركز الوطني للأزمات التابع الى وزارة الداخمية، ميمة التنسيؽ والتعاوف عند حدوث ا    
فضلًا عف التعاوف مع  ،والشرطة الفيدرالية البمجيكية، وكذلؾ مع  الجيش مركز الوطنيالكبيرة مع ال

ىذه المعالجة تتجسد في وضع  القطاع الخاص والعاـ مف اجؿ ايجاد معالجة مشتركة لميجمات السيبرانية،
 (.   (Maniscalco and Rosato 2019خطة الطوارئ الإلكترونية عمى المستوى الوطني

لذا فاف طريقة تفعيؿ عمؿ المركز الوطني للاستجابة يحصؿ عندما يكوف ىناؾ تيديد للامف الوطني     
مستقبلًا، ىذا الدور لا يقتصر عمى سواء اكاف ىناؾ تيديد طارئ اـ يتطمب الى اعداد العدة في مواجيتو 

اذ يقوـ بالتنسيؽ وتبادؿ المعمومات مع المؤسسات  ،المستوى الوطني فقط، انما يمتد الى المستوى الدولي
الدولية مثؿ المؤسسات الاوربية المتعمقة في امف المعمومات والشبكات، وكذلؾ بقية دوؿ العالـ ويكوف 

الاعتيادية التي تتعمؽ في تدريب واجراء المحاكاة المستمرة في  عممو في اوقات الطوارئ وفي الحالات
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 Willems)بنشاطات التوعية بالمخاطر السيبرانية والتثقيؼ عمييا ايضاً  ويقوـ ،التعامؿ مع التيديدات
2019,176). 

اف النظر الى عمؿ المركز نجده يمتاز بعمؿ مؤسساتي شامؿ بيذه الصيغة سيكوف لو القدرة     
والامكانية عمى معالجة التحديات مف خلاؿ تأسيس خمية عمؿ مشتركة بيف المؤسسات المعنية عمى 

 السيبراني. الأمفموجية تحديات 
 (police)الشرطة   -3

مواجية التيديدات السيبرانية في بمجيكا. وتعمؿ عمى مستوييف تتحمؿ الشرطة ىي الاخرى، مسؤولية     
 ىي:
  المستوى الفيدرالي: تقوـ بيذه الميمة وحدة الجرائـ الحاسوبية التابعة الى الشرطة الفيدرالية

 عمقة بالبيانات الالكترونية عمى المستوى الوطنيتيا التحقيؽ في الجرائـ المتالبمجيكية ميم

McKeown and Shefet 2023,162)).  مركز الوطنيذاتو تعمؿ مف خلاؿ الوفي الوقت 
والدوؿ ايضاً كنقطة   (INTERPOL- Europol)عمى التعاوف مع المؤسسات الدولية مثؿ 

  ..اتصاؿ وطنية مع النيج الدولي لمكافحة الجرائـ الإلكترونية.
 ( المستوى المحمي: تعمؿ مف خلاؿ وحدات الجرائـ الحاسوبية المحميةRCCUs التابعة الى )

الشرطة المحمية باعتبارىا نقطة الاتصاؿ الأولى لممواطنيف والشركات والوكالات الحكومية، 
 Cybersecurity Strategy ) (FCCUوتستعيف بوحدة الجرائـ الحاسوبية الفيدرالية )

Belgium 2.0 2021,34.)  
وعميو تتحمؿ كمتا الوحدتيف مسؤولية التعامؿ القانوني مع جرائـ تكنولوجيا المعمومات والاتصالات      

التي تواجو الافراد والمؤسسات مثؿ الاحتياؿ الاكتروني وسرقة اليوية والجرائـ المالية والاختراقات 
ت الفدية وغيرىا مف خلاؿ الالكترونية، فضلًا عف تعقب تجارة البيانات المسروقة وشبكات القرصنة وىجما

تقديـ المساعدة المتخصصة بالتحقيقات في بيئة محوسبة والقياـ بالتحميؿ الجنائي لمواد تكنولوجيا 
المعمومات والاتصالات )أجيزة الكمبيوتر واليواتؼ الذكية( لمقضايا المتعمقة بالجرائـ الالكترونية، فيي 

 تقديميـ إلى العدالة. تقوـ بجمع الأدلة الرقمية بيدؼ تعقب الجناة و 
 ((Public prosecutionالنيابة العامة  -4

ويكوف  ؛تمارس النيابة العامة في بمجيكا دور التحقيقات في المخالفات المتعمقة بالجرائـ الالكترونية    
تقوـ بتقديـ المتيميف الى المحاكـ، ويكوف  ؛ذلؾ بالتعاوف مع الشرطة الفيدرالية، ومف خلاؿ تمؾ التحقيقات

 السيبراني عمى مستوييف وىي: الأمفالعمؿ في النيابة العامة في مجاؿ 
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يتـ العمؿ  ؛المستوى الفيدرالي: يقصد بو الادعاء العاـ الذي يكوف موجود في العاصمة البمجيكية بروكسؿ
ذات  ؛متخصصوف بالتحقيؽ في الجرائـ السيبرانية ؛سيس وحدة سيبرانية تضـ قضاة فيدرالييفتأمف خلاؿ 

باستخداـ تقنيات متقدمة، والتيديدات التي تطاؿ البنية  ؛البعد الدولي التي ترتكبيا شبكات الجريمة المنظمة
التحتية لتكنولوجيا المعمومات والاتصالات الحيوية. ويتولى المدعي العاـ الفيدرالي ميمة تعزيز التعاوف 

لجرائـ السيبرانية القضائية الأوروبية" في و"شبكة ا ،EUROJUST) )الدولي مع مكتب المدعي العاـ في 
 Cybersecurity Strategy Belgium )سبيؿ جعؿ العمؿ اكثر شمولية وقدرة عمى معالجة المخالفات

2.0 2021,34). 
في كؿ منطقة قضائية تكوف ف، قاليـعاـ الذي يكوف عمى مستوى الاالمستوى المحمي: يقصد بو المدعي ال

في التحقيؽ بالجرائـ الالكترونية، تتمخص ميامو في رصد المخالفات  تحت إشراؼ مدعي عاـ مختص
 .(Ishikawa &Kryvoi 2023, 121)االالكترونية بعد ذلؾ يحيميا الى المحكمة مف اجؿ التحقيؽ فيو

ف يعمؿ حمقة وصؿ بيف المجتمع والجيات الرسمية والدولة ييفاف المدعي العاـ في كمى المستو  وبذلؾ     
 لدولي في سبيؿ الحد مف مخاطر التيديدات السيبرانية.والمجتمع ا

نفاذ سياساتيا السيبرانية مف خلاؿ تطبيقيا الحكومة البمجيكية اوجدت طريقة لأيتضح مف ذلؾ اف     
يقوـ عمى  مف خلاؿ عمؿ مؤسساتيا ،يعتمد عمى اسموب وقائي وعلاجي في نفس ،بشكؿ واضح ومحدث

 التيديدات السيبرانية. اعداد العدة المسبقة في مواجية 
 .السيبراني في بمجيكا منللأ السياسات العامةمستقبل سادساً: 

بشكؿٍ السيبراني في بمجيكا  مفللأ السياسات العامةو  عاـ اف التطرؽ الى موضوع المستقبؿ بشكؿٍ    
مع افتراض في كؿ  ،يتطمب طرح ثلاثة مشاىد بيف التطور والتراجع والبقاء عمى ما ىو عميو ،خاص

. يمكف تناوليا عمى المعطيات الموجودة عمى البيئة الرقمية سيكوف عميو في ظؿالاتجاه الذي مشيد عف 
  النحو الاتي:

اف السياسات السيبرانية  مف تصور مفاده ينطمؽ ىذا المشيد السيبرانية: العامة تطور السياساتمشهد  -1
الى  في ذلؾ يستندو  ،ةالسيبراني مواجية التيديداتممحوظاً في اجراءات ستشيد تطوراً  ،لمحكومة البمجيكية

اليو  التطور المحتمؿ الذي تصؿىذا اف  بمجيكا.  في البنية الرقميةتقوـ عمييا  المعطيات التيجممة مف 
ف عمميا لا ،نتيجة حتمية ليذا النوع مف السياسات ىو في الاساسالسيبراني  مفللأ العامة سياساتال

تنعدـ فييا محددات  التي طر الزمانية والمكانيةللأ تتحدد وفقاً لا مستمرة  في بيئة صراع  منصب يكوف
 سيما فيما يتعمؽلا ،مف الغموض وعدـ الوضوح فضلَا عما يدور في الفضاء السيبراني الصراع،

المعتدي اف كاف يوية والمكاف والزماف، ىذا الامر يصؿ الى عدـ معرفة مجيولية المعتدي مف حيث الب
 .الياً الذي اوجده الذكاء الاصطناعي انساناً او برنامجاً او ريبورت
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بحث بشكؿ مستمر عف نقاط الضعؼ ر للامف السيبراني في بمجيكا ىو الوبذلؾ يكوف مشيد التطو      
التي مف اجؿ اصلاح المشاكؿ  خلاؿ المتابعة والمراقبة المتتاليةمف  ،اءات الحمايةالتي تشتمؿ عمييا اجر 

في العمؿ المتمثمة  التحتيةو  التشريعية ةلمبني مستمر رياجراء تحديث وتطو  مع تتعرض ليا شبكة الحماية،
تكوف  لكي ،اعادة برمجتيا وتحديثيا بشكؿ مستمرمف خلاؿ  الانظمة والبرامج الالكترونيةعمى تطوير 

 . ) (McDermott 2010, 209اليجمات السيبرانيةقادرة عمى مواجية 
بث الوعي  اىمية تعزز مفاف الحكومة البمجيكية  اليو يفترض موالتطور وما ير  فاف مشيد وكذلؾ    

خطورة اليجمات السيبرانية عمى امنيـ الخاص المتعمؽ مدى  تعريفيـ بشكؿ اكبرل ،لدى افراد المجتمع
في زيادة  كوف ىناؾانو مف المحتمؿ اف يوامف الدولة بشكؿ عاـ. كما بخصوصياتيـ المالية والاجتماعية 

الاوؿ في مجاؿ  ؛وىذا الاستثمار يكوف عمى مستوييف السيبراني، الأمفحجـ الاستثمارات في مجاؿ 
ية في والثاني في مجاؿ بناء القدرات البشرية القادرة عمى استخداـ التقن ؛وغيرىا التقنية مف اجيزة وبرامج

مشيد التطور لا يقؼ  ومع ذلؾ فاف. (Karathanasis  2024, 44)  مواجية اليجمات السيبرانية
والذي  ؛الاوؿ عمى المستوى الداخمي .في بناء اطار مؤسساتي يأخذ ثلاثة مستوياتعند ذلؾ انما يكوف 

الثاني عمى المستوى و  .في ايجاد تعاوف وتنسيؽ عمى مستوى عالي بيف الحكومة والشركات والافراد يتمثؿ
ىناؾ اف تكوف  ، مف اجؿوحمؼ الناتو الاتحاد الاوربي المتمثؿ في زيادة التعاوف مع مؤسسات ؛الاقميمي

والذي يكوف عف  ،عمى المستوى الدولي والثالث .السيبرانيةالتيديدات  ةواجيتقوـ عمى مسياسة موحدة 
 الأمفستكوف سياسة وبذلؾ ، السيبراني الأمفاؿ الامـ المتحدة والدوؿ المتقدمة في مجمع التعاوف طريؽ 
يفرضيا الفضاء  التحديات التي تطور عمى الاستجابة مع راني قد حققت تطوراً ممموساً قادراً السيب

 .(   (OECD  2022, 49 السيبراني
 السيبراني في بمجيكا الأمفبقاء اداء سياسات  يفترض في ىذا المشيد :شهد البقاء عمى ما هو عميهم -1

ما بيف الشد والجذب في  السيبرانية، بمعنى تكوف السياسة لتيديداتا مواجية عمى نفس المستوى في
ومع دراسة الحالة البمجيكية وجد ىناؾ سياسات واليات انفاذ عممت عمى  .عممية صد اليجمات السيبرانية

امتمكتيا  التيرغـ كؿ الامكانيات الا انيا  ،تقوـ عمى تأميف البيئة الالكترونية دفاعية تأسيس اطر وقائية
  .وصدت البعض الاخر السيبرانية لاختراقاتالى اتعرضت في بعض الاحياف فقد 
ات السيبرانية كونيا تمثؿ مقر اقامة تعرضاً لميجم بشكؿٍ عاـ تعد بمجيكا واحدة مف اكثر الدوؿ       

او تخريب بياناتيا اختراؽ  مف اجؿمستيدفاً بشكؿ كبير والاتحاد الاوربي ما يجعميا ىدفاً حمؼ الناتو 
لذا كاف استعداد الحكومة ليذا  .اجيزت الناتو والاتحاد الاوربيوتخريب بنيتيا التحتية في سبيؿ اعاقة 

 وتخصيص الموارد نظمة والبرامج والكوادر الماىرةتوفير الا تضمفبنية سيبرانية  التيديد يقوـ عمى اعداد
فضلًا عف وجود مظمة امف سيبرانية  ،( Gérard &Gérard 2020 , 8)السيبراني الأمفلسد متطمبات 
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بية اشتممت عمى جممة مف المؤسسات المسؤولة عف توفير الحماية السيبرانية مثؿ الوكالة الاوربية و اور 
الذي يعمؿ السيبراني في الاتحاد ومركز الكفاءة السيبراني  الأمفتقوـ عمى تعزيز  التيمف السيبراني للا

تقوـ عمى تعزيز التعاوف بيف  التي ثية ووحدة التعاوف السيبرانيعمى تعزيز التعاوف وتمويؿ المشاريع البح
ارير د ومكتب الاتحاد الاوربي لممعمومات الاستخباراتية المسؤوؿ عف تحميؿ البيانات وتقديـ تقادوؿ الاتح

ياسات تمكنت مف مواكبة التطورات عمى الساحة اؿ في ىذا ىؿ اف ىذه الساستخباراتية. ولكف يبقى السؤ 
مف قبؿ الحكومة كبير فمف خلاؿ بحثنا انفاً وجد ىناؾ مسعى  . (Kindt  2013, 328) السيبرانية
 بقاء الحاؿ عما ىو عميو مف دوف اجراء تطور عمى مواجيتيا. مع ذلؾ والاتحاد السيبرانيالسيبرانية 

 الأمفتشيد سياسة لا يمكف اف  .تقوـ بيا اليجمات السيبرانية التيمع التحديثات  ىمستمر يتعاط
 مواجية اليجمات السيبرانية.سوى بقاءىا عمى مستواىا في السيبراني تطوراً ممحوظاً 

السيبراني الذي تقوـ عمى وجود تسابؽ مستمر بيف  الأمفيرتبط ىذا المشيد بمعادلة  مشهد التراجع: -2
ور وتنوع طرؽ المياجمة، فيذا المشيد يفترض اف عمميات التطور مقومات المواجية لمدولة وبيف تط

سباؽ المواجية فاف السياسة العامة  توازية معاذا لـ تكف م ،في المواجية مف قبؿ الحكومة البمجيكية
السيبراني، ىذا  الأمفللامف السيبراني ستكوف في حالة تراجع وعدـ القدرة عمى الصمود اماـ تحديات 

نتيجة عدـ  برانيةمواكبة تحديات السيحالة تراجع الحكومة البمجيكية عف المشيد يكوف حاضراً في 
انفاذىا في  اداء مؤسسات ويصاحب ذلؾ تراجع ،تصنيا التيلمسياسات مرة تاجراء التحديثات المس

 الخاص افراداً ومؤسسات لمقطاع والاولوية ىميةالافي عدـ اعطاء  المواجية، ىذا التراجع يتجسد
فاذا لـ تمتزـ  ،السيبراني الأمففالفرد يمثؿ الحمقة الاضعؼ مف حمقات  عمى المشاركة في المواجية،

اىدافيا الرئيسة في سياساتيا  ضمف الحكومة في تركيز جيودىا عمى تنفيذ التزاماتيا التي وضعتيا
 ،( Subrahmanian and others 2015, 109)  فاف ذلؾ سيمثؿ ثغرة اماـ قدراتيا في المواجية

 المالؾ ليا مف حيت الانتاج والتسويؽلشركات القطاع الخاص  ىالتقنية الرقمية اعطعالـ كما اف 
ففي حالة تقاعسيا عف ذلؾ  ولكف في نفس الوقت تكوف بحاجة الى دعـ مستمر مف قبؿ الحكومة

التزاـ عضوي مع الاتحاد الاوربي فاف تراجع ، ومع ذلؾ فاف بمجيكا لدييا يؤثر سمباً عمى الاداء
 OECD) ، راً الحكومة عف التركيز عمى التعاوف والتنسيؽ بيف مؤسسات الاتحاد سيشكؿ تحدياً كب

جراء  ناتو في ظؿ التحديات الذي يواجيانيمافضلًا عف ذلؾ فاف الاتحاد الاوربي وال(  ( 49 ,2022
الذي يسعى الى  في الولايات المتحدة الامريكية الحكـ سدة الى ترامب حرب اوكرانيا ووصوؿ دونالد

داء السيبراني مع تصاعد اليجمات السيبرانية الايمكف اف يشيد تراجعاً في  ،باو تخفيض الدعـ الى اور 
  International Monetary Fund)السيبراني في بمجيكا الأمفما يؤثر عمى تراجع سياسات 

2023, 17).
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 ،المشاىد الثلاثة للامف السيبراني في بمجيكا قد اخد كؿ واحد منحاً خاصاً بو يتضح مف ذلؾ اف      
وذلؾ بالاستناد عمى جممة مف المعطيات، ومع ذلؾ فاف ما تحممو اوروبا مف اىمية وتقدـ تكنموجي 

 وسياسي واجتماعي واقتصادي فاف مشيد التطور يكوف اقرب الى الواقع.
 

 :الخاتمة
بمجيكا بمعية الاتحاد الاوربي ادركت منذ بداية التغيير الذي  مممكةفي الختاـ توصؿ البحث الى اف       

الذي اخذ يعبر عف الاجراءات التي تتخذىا الدوؿ في سبيؿ حماية  الأمفاحدثتو التقنية في مفيوـ 
الانظمة والبرامج والشبكات الالكترونية مف اليجمات السيبرانية، لذا عممت مف خلاؿ مؤسساتيا التشريعية 

تقوـ عمى  عامة والتنفيذية والقضائية وبالمشاركة مع مؤسسات الاتحاد الاوربي عمى صنع سياسات
ة تحتية قادرة عمى مواجية التيديدات السيبرانية، لكف مع ذلؾ واجية ىذه السياسات جممة مف التأسيس لبني

وما نتج  ،التحديات مما دفع بيا الى اجراء تحديث مستمر لسياساتيا المتمثمة في القوانيف والاستراتيجيات
 عنيا مف تعدد وتنوع مؤسسي لمحد مف اليجمات السيبرانية. 

تكوف  ،دراؾ المبكر لحجـ المخاطر السيبرانية عمؿ عمى جعؿ صناعة السياسة العامةكما اف ىذا الا     
ليتو تفعؿ و بمجيكا ومسؤ  مممكة ية فيالأمنالقومي الذي يمثؿ اعمى مؤسسات الدولة  الأمفمف قبؿ مجمس 

تيديدات ية فاف الالأمنوفقاً لمحسابات لأنو ي في البلاد، الأمنؽ ييدد العمؽ عندما يكوف ىناؾ خطر محد
تكوف شاممة وواسعة تصؿ الى مؤسسات التشريع والتنفيذ والقضاء التي تفرضيا اليجمات السيبرانية 

كونوا في مأمف ما يجعؿ قرارات وموارد البلاد في خطر يوحتى الافراد لف  ،ومؤسسات القطاع الخاص
 كبير اماـ ىذا التحدي. 

وطريقة اليجمات المتبعة فييا، تكوف بمجيكا اكثر وفي ظؿ ىذه المخاطر التي تفرضيا السيبرانية      
تعرضاً ليا مف الدوؿ الاخرى بحكـ اتخاذىا مقراً للاتحاد الاوربي، فضلًا عف فعالية انشطتيا التجارية 

س الحوكمة لتقميدية الى اعماؿ قائمة عمى اسوتركيز الحكومة جيودىا عمى نقؿ انشطتيا مف الاعماؿ ا
 جعؿ منيا تكوف محؿ لميجمات اكثر مف ،ة والسياسية والاجتماعية وغيرىافي جميع انشطتيا التجاري

ما بيف سياسات اقميمية  ؛العامة وجد ىناؾ تعدد في صنع السياساتغيرىا. ونتيجة الى تمؾ الاسباب 
وفي كمتا المستوييف  ؛ووطنية تصنعيا الحكومة بالاستناد الى سياسات الاتحاد ،يتخذىا الاتحاد الاوربي

في بمجيكا  العامة ناؾ تعدد وتحديث مستمر ليا. وفي الوقت ذاتو عند الملاحظة اف انفاذ السياساتوجد ى
وىو ما يختمؼ  ؛اتخذت الحكومة الاسموب المركزي في كثير مف الاحياف لا سيما مع اليجمات الخارجية

و  حجـ المخاطر كاف السبب في ذلؾ ى ،مع الشكؿ الفيدرالي لمدولة الذي يقوـ عمى توزيع الصلاحيات
وطبيعة الاضرار الكبيرة  ؛التي تميزت بالسرعة وعدـ التنبئ بيا ؛الكبيرة الذي تمثميا التيديدات السيبرانية

تتطمب ذلؾ مف الحكومة البمجيكية اف يكوف ىناؾ سرعة في الاستجابة عند التعرض لميجوـ  ؛التي تسببيا
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وتقنيات متطورة مف  ؛السيبراني الأمفئمة عمى توفير وامكانيات مادية كبيرة تحتاج الييا المؤسسات القا
انظمة وبرامج وكوادر بشرية متدربة تممؾ الخبرة اللازمة في مواجية اليجمات السيبرانية، فضلًا عف ىذا 

يتطمب تمثيؿ دولي موحد لمدولة يتعاطى مع  القرارات والتوجييات التي تتخذ عمى  الأمفالنوع مف 
 ،لعمؿ المركز ليس مطمقاً في بمجيكا فقد اتبعت اللامركزية في بعض الاحيافالمستوى الدولي. لكف  ا

ىذا العمؿ كاف حكراً عمى المؤسسات  ،اشتممت عمى الخروقات التي تقع عمى الافراد والمؤسسات الصغيرة
 ية التقميدية والقضائية مف اجؿ فرض العقوبات عمى المخالفيف. الأمن
اماـ سياسة الحكومة  اني تحدياً كبيراً ومستمراً وامكانية لمتطور في اف واحدالسيبر  الأمفواخيراً شكؿ      

    .نو يحتاج الى حموؿ مبتكرة وقادرة عمى التعاطي مع تيديدات الفضاء السيبراني المتجددةلأ ،البمجيكية
 :الاستنتاجات

في الفضاء السيبراني تقوـ عمى حماية البرامج والانظمة  مفللأ العامة سياسةالاصبحت اىداؼ   -1
يتمثؿ في حماية موجودات الدولة، مما  الأمفبعد اف كاف  ؛الرقمية مف اليجمات السيبرانية

وىو الحفاظ عمى المعمومات البيانية. وبذلؾ  ؛اضاؼ متغير جديد عمى عناصر سيادة الدولة
سيبرانية ىو خرؽ لسيادة الدولة في بمجيكا او اصبحت الخروقات التي تقوـ بيا اليجمات ال
تمكف الافراد ما عادة كالسابؽ لاف السيبرانية  ؛بالاحرى اف سيادة الدولة في ظؿ السيبرانية

لذا سنكوف اماـ عالـ مفتوح لا تحدده  ،اختراؽ خصوصيات الدوؿ الاخرى مفوالمؤسسات والدوؿ 
 فرضيا الفضاء السيبراني.ياطر جغرافية 

الحكومة البمجيكية عمى مراحؿ صنع السياسات العامة التي تمثمت في رسـ الاطار العاـ  اعتمدت -2
وذلؾ بعد اخذ  ؛لمسياسة حوؿ طبيعة المشاكؿ، وانتقمت بعد ذلؾ الى صنع السياسة العامة

 ؛وطرؽ مواجيتيا بأسموب يتماشى مع حجـ المخاطر ؛التصور العاـ لحجـ التحديات السيبرانية
نفاذ تتناسب مع طبيعة الجرائـ السيبرانية التي تتخذ اشكالات وممارسات مختمفة ووضعت ادوات ا
مف خلاؿ جعميا مؤسسات تمتمؾ الامكانيات الكافية عمى مواجيتو، ولـ تكتفي  ،ومتعددة الانماط

عند ذلؾ انما اجرت عممية تقييـ مستمرة لطبيعة الاداء عمى المستوييف النظري والعممي، ينتج عف 
ممية اجراءات تقويمية مستمرة تعمؿ عمى تصحيح الاخطاء او العمؿ عمى تحديث ىذه الع

     .حديات السيبرانيةالسياسات تماشياً مع تطور الت
اسيمت السياسة العامة لمحكومة البمجيكية في جعؿ القطاع الخاص شريكاً اساسياً في مواجية  -3

اع الخاص عمى تطوير تقنيات الدفاع التيديدات السيبرانية، اذ فسحت المجاؿ اماـ شركات القط
في متف  حف بينيا وبيف الشركات كما ىو موضالسيبراني وسبؿ مواجيتو، وعمقت مف حجـ التعاو 

 وغيرىا الانظمة والبرامج مفحتية والسبب في ذلؾ يعود لاف نسبة كبيرة مف البنية الت ،البحث
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ؿ الخبرات وتقديـ الدعـ مف ىذا التعاوف تجسد في تباد ،تكوف ممموكة الى القطاع الخاص
الحكومة ولاسيما في مجاؿ الاستثمار في التقنية، وبيذه الكيفية اصبحت السياسة العامة الوطنية 

 لمحكومة البمجيكية تستند عمى ركيزتيف اساسيتيف الحكومة والقطاع الخاص. 
وليس  ؛الدولةمف السيبراني ضرورة مف ضرورات للأبمجيكا مممكة عدت السياسة العامة في لقد  -4

مجرد خيار او اجراء احترازي تسعى الدولة لمخلاص منو، بمعنى اصبحت السيبرانية غاية تسعى 
الييا الحكومة وليس خيار يمكف اف تتجاىمو، بسبب تزايد الاعتماد الكبير عمى التكنموجيا في 

راً في ية التي تحدث ضر الأمن اترتب عمى ذلؾ مف زيادة في مخاطرىيوما  ؛مختمؼ انشطتيا
الافراد والمؤسسات، ما جعؿ مف سياسات الحماية الرقمية استراتيجية اولية لمحكومة والافراد 

 والشركات في اتخاذ الاجراءات اللازمة المتمثمة في الموارد والتقنيات لمواجية التيديدات.
حموؿ السيبراني مسؤولية مشتركة لا تقتصر عمى ال الأمفلقد عدت سياسة الحكومة البمجيكية  -5

التقنية فقط، انما مسؤولية تتطمب تعاوناً بيف الافراد والحكومة والشركات والمؤسسات الربحية 
ولا يمكف  ،لاف عمميا لا يمكف حصره عمى حيز مكاني او زماني ،والبحثية والمجتمع الدولي

وفي نفس الوقت لا يمكف معرفة  ،وكذلؾ العنصر المستيدؼ ؛معرفة الطريقة التي يياجـ بيا
القائـ بالاعماؿ الجرمية، ما تطمب الى وجود عمؿ مشترؾ يقوـ بو الجميع مف اجؿ توفير الحماية 

 الكافية لمدولة.
بمجيكا بالمرونة والقابمية عمى التطبيؽ، مممكة لقد امتازت السياسة العامة للامف السيبراني في  -6

 ؛وع وتختمؼ بيف الحيف والاخركونيا قابمية لمتكيؼ مع البيئة السيبرانية التي تفرض تيديدات تتن
فمرة نجدىا تتعامؿ مع حماية المؤسسات السياسية  ؛ما بيف تيديدات سياسية واقتصادية واجتماعية
ومرة نجدىا تقوـ عمى حماية المؤسسات المالية  ؛وما تتضمنو مف قرارات ميمة في البلاد

ىذه المرونة لـ تقتصر حماية خصوصيات الافراد مف جية اخرى. ، و ارؼ وبورصات وغيرىامص
وما تفرضو مف اجراءات جديدة تتطمب العمؿ بيا،  ؛عمى ذلؾ انما مع التغيرات السريعة لمتكنموجيا

مع التغيرات القانونية التي مف الممكف اف تتعارض معيا وعمى المستوييف الدولي  وكذلؾ
 والمحمي. 

تمزمات التي تتطمبيا مواجية لقد حاولت السياسة العامة للامف السسبراني توفير اغمب المس -7
لما يتمتع بو مف  ؛التيديدات السيبرانية، الا اف ىذا التحدي لا يمكف مكافحتو بشكؿ نيائي

خصائص ديناميكية يصعب احتوائيا بشكؿ مطمؽ وقاطع، فضلًا عف ذلؾ ىناؾ تحديات 
العادة مثقمة السيبراني تكوف في  الأمفلوجستية تتمثؿ اوليا في التحدي المالي لاف ميزانية 

نتيجة التكمفة العالية لمتقنية المطموبة مف البرامج والانظمة في مواجية المخاطر  ؛بالنفقات الكبيرة
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السيبرانية، وتحدي صعوبة الحصوؿ عمى التقنية بشكؿ مستمر بحيث يمكف مواكبة التطورات 
لاقات وطيدة مع ، فالتقنية السيبرانية قد تكوف مصنعة مف دوؿ لا ترتبط بعاالتي تمر عميي

انما  ؛او تحمؿ العداء ليا مما يصعب الحصوؿ عمييا، وىذا الامر لا يستوقؼ عند الدوؿ ،بمجيكا
حتى مع القطاع الخاص ولا سيما بعد اف اصبح لو دوراً كبيراً في انتاجيا مما يصعب في بعض 

حديات ىنا انما تصؿ وايضاً لا تقؼ الت ،التعاوف بيف الحكومة البمجيكية وىذه الشركات ؛الاحياف
الى التناقض في بعض الاحياف ما بيف سياسية الاتحاد الاوربي والسياسة الوطنية لمحكومة 

 البمجيكية.
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