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A B S T R A C T  
 

In recent decades, the world has 

witnessed a qualitative shift in the nature of 

international conflicts, with digital (cyber) 

warfare becoming one of the most 

prominent contemporary geopolitical 

threats. Wars are no longer fought solely 

with conventional weapons; cyberspace has 

become an open arena for conflict between 

states, groups, and non-state actors. This 

research focuses on studying the 

geopolitical impacts of digital warfare, 

highlighting its direct and indirect 

repercussions on the national security and 

internal stability of states, as well as its 

serious repercussions on the global 

economy, supply chains, and the financial 

sector. The research also discusses how 

cyber conflict has changed the concepts of 

sovereignty, deterrence, and international 

hegemony, and contributed to reshaping 

global alliances and balances of power. The 

research relies on an analysis of real-life 

models of digital attacks and draws on 

academic sources and specialized 

international research centers, with the aim 

of providing a comprehensive view of the 

risks and challenges posed. ©2026AJHPS, 

College of Education for women, University of 

Mosul. 
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التأثيرات الجيهسياسية لمحرب الرقسية والرراع الديبراني عمى الأمن القهمي 
  والاقتراد العالسي

 محمد رياض فيصل                     عمر رياض فيصل 

 / مديرية تربية نيشهى مدرسة الحزارة لمبشين
 نيشهى الجامعة التقشية الذسالية/ معيد إدارة تقشي 

 الخلاصة:
يذيج العالع في العقػد الأخيخة تحػلًا نػعياً في شبيعة الرخاعات الجولية، حيث باتت الحخب 
الخقسية الديبخانية تسثل أحج أبخز التيجيجات الجيػسياسية السعاصخة. لع تعج الحخوب تخُاض 
بالدلاح التقميجي فقط، بل أصبحت الفزاءات الإلكتخونية ساحة مفتػحة لمرخاع بيغ الجوؿ، 

جساعات، والفػاعل غيخ الجولييغ. يخكد ىحا البحث عمى دراسة التأثيخات الجيػسياسية لمحخوب وال
الخقسية، مع تدميط الزػء عمى تجاعياتيا السباشخة وغيخ السباشخة عمى الأمغ القػمي لمجوؿ 
 واستقخارىا الجاخمي، بالإضافة إلى انعكاساتيا الخصيخة عمى الاقتراد العالسي وسلاسل الإمجاد
والقصاع السالي. كسا يشاقر البحث كيف غيخّ الرخاع الديبخاني مغ مفاليع الديادة، والخدع، 
والييسشة الجولية، وساىع في إعادة تذكيل التحالفات العالسية وتػازنات القػى. يعتسج البحث عمى 
 تحميل نساذج واقعية لميجسات الخقسية، ويدتشج إلى مرادر أكاديسية ومخاكد أبحاث دولية
متخررة، بيجؼ تقجيع رؤية شاممة لمسخاشخ والتحجيات التي يفخضيا ىحا الشػع مغ الحخوب عمى 

 الأمغ والاستقخار الجولييغ. 
 ػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػ

 التأثيخات الجيػسياسية، الحخب الخقسية، الرخاع الديبخاني، الأمغ القػمي الكمسات السفتاحية:
 

 مقدمة 
عات تقترخ عمى ا في عرخ العػلسة والتصػر الخقسي الستدارع، لع تعج الحخوب والرخ 

ي". خانع الديبا مياديغ القتاؿ التقميجية، بل امتجت إلى الفزاء الإلكتخوني، لتذكل ما يُعخؼ بػ "الرخ 
كأداة لميجػـ ع يتزسغ استخجاـ التكشػلػجيا الخقسية، خرػصًا عبخ الإنتخنت، ا ىحا الشػع مغ الرخ 

الجوؿ  ارعمى بشى تحتية حيػية، أو لمتجدذ، أو لشذخ معمػمات مزممة بيجؼ زعدعة استقخ 
يج الاعتساد عمى الأنطسة الخقسية في جسيع مجالات الحياة، مغ الاقتراد إلى اوالسؤسدات. ومع تد 

غ ىشا، يُعج فيع اً. مخ تيجيًا خصيانية تسثل تحجيًا إستخ االأمغ والجفاع، أصبحت التيجيجات الديبخ 
، وآليات مػاجيتو ضخورة ممحة لمحفاظ عمى الأمغ القػمي أسبابو، أنػاعوني، اع الديبخ خا شبيعة الر

  .والديادة الخقسية في العرخ الحجيث

مع انفجار الثػرة السعمػماتية ودخػؿ العرخ الخقسي خاصة في القخف الحادي والعذخيغ 
خاً نية أصبحت تذكّل تحجياً كبيخائع سيبخار تيجيجات وجوما نتج عشو مغ تجاعيات عجيجة بدبب ضيػ 
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ني بسثابة السجاؿ اللأمغ القػمي وكحلظ الجولي، لجرجة أف العجيج مغ الباحثيغ اعتبخ الفزاء الديبخ 
الخامذ في الحخوب بعج البخ والبحخ والجػ والفزاء، وىػ ما استجعى ضخورة وجػد ضسانات 

 أمشية ضسغ ىحه البيئة الخقسية. 

 ني كستغيخ ججيج في العلاقات الجولية. خامغ ىشا تبخز الحاجة إلى ضخورة فيع مالية الأمغ الديبو 

ي اعمى تحجيات الامغ القػمي في القخف الػاحج خانومغ ىشا يسكغ اعتبار تحجي الامغ الديب
والعذخيغ مع الاشارة الى اف مفيػـ الامغ لع يعج مختبط بالجػانب العدكخية فقط بل يػاكب كل 

 السعخفة.التي مغ السسكغ اف تكػف عائق اماـ الاقتراد الخقسي وتجفق  والتصػراتالتحجيات 

ني. فسثلًا عمى امج الجفاع الديبخ خاسيع مغ ببط بػاسصة الذبكة، يدتفيج الجافي عالسشا الستخ 
ز أو داني إلى سخقة اليػية أو محاولات الابتخاالسدتػى الفخدي يسكغ أف يؤدي ىجػـ الأمغ الديب

كسا تعتسج السجتسعات عمى البشية التحتية الحيػية مثل  ةفقجاف البيانات السيسة مثل الرػر العائمي
خجمات السالية لحا فإف تأميغ ىحه السشطسات وغيخىا أمخ محصات الصاقة والسدتذفيات وشخكات ال

  ضخوري لمحفاظ عمى عسل مجتسعشا بصخيقة آمشة وشبيعية.

ىػ عبارة عغ مجسػع الػسائل التقشية والتشطيسية والادارية التي يتع  خانيالأمغ الديب
الالكتخونية ونطع استخجاميا لسشع الاستخجاـ الغيخ مرخح بو وسػء الاستغلاؿ واستعادة السعمػمات 

عسل نطع السعمػمات  ةواستسخاريالاترالات والسعمػمات التي تحتػييا وذلظ بيجؼ ضساف تػافخ 
وتعديد حساية وسخية وخرػصية البيانات الذخرية واتخاذ جسيع التجابيخ اللازمة لحساية 

تيجي خالاح استني ىػ سخاوالأمغ الديب ي.خانالسػاششيغ والسدتيمكيغ مغ السخاشخ في الفزاء الديب
نية أصبحت جدءاً لا يتج أز مغ التكتيكات الحجيثة خالا سيسا أف الحخب الديب والأفخادبيج الحكػمات 

 لمحخوب واليجسات بيغ الجوؿ. 

وفي عرخ التكشػلػجيا أصبح لأمغ السعمػمات الجور الأكبخ صج ومشع أي ىجػـ إلكتخوني 
ساية الأنطسة التذغيمية مغ أي محاولات لمػلػج قج تتعخض لو أنطسة الجولة السختمفة، وأيزًا ح

ء الأمخ السمكي بإنذاء الييئة الػششية رابذكل غيخ مدسػح بو لأىجاؼ غيخ سميسة، وىػ الدبب و 
  ني.خاللأمغ الديب

يج عمى الذبكات الخقسية، بخز نػع ججيج افي ضل التقجـ التكشػلػجي اليائل والاعتساد الستد 
ني". لع يعج التيجيج اليػـ يقترخ عمى اليجسات السدمحة أو خاع الديبخا رعات يُعخؼ بػ "الخا مغ الر

ني ساحة معارؾ ججيجة تذيج ىجسات شخسة تيجد الأمغ خاالتجدذ التقميجي، بل بات الفزاء الديب
ني بات واقعًا يفخض خاع الديبخا د. الرخا، البشية التحتية، وحتى الحياة اليػمية للأفالقػمي، الاقتراد

 تيجيات ججيجة لسػاجيتو. خاالجوؿ والسؤسدات، ويتصمب است نفدو عمى
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 أىسية البحث 

ع الجولي خا تشبع أىسية ىحا البحث مغ كػنو يتشاوؿ أحج أبخز التحػلات في شبيعة الر
يج اعتساد افسع تد  ة .نياخ الخقسية الديبالانتقاؿ مغ الحخوب التقميجية إلى الحخوب  السعاصخ، وىػ

 خاً ني، أصبحت التيجيجات الخقسية تذكّل خصخاالتكشػلػجيا والفزاء الديب الجوؿ والسؤسدات عمى
 عمى الأمغ القػمي والديادة الػششية والاقتراد العالسي.  اشخاً مب

يديع ىحا البحث في فيع الأبعاد الجيػسياسية ليحه الطاىخة، مغ خلاؿ تدميط الزػء عمى 
والشفػذ الجولي، وإعادة تذكيل تػازنات القػى بيغ نية في تعديد القػة خات الديباكيفية تػضيف القجر 

تيجي الحي تعاني مشو السشطػمة الجولية في التعامل خاغ القانػني والاستخا الجوؿ. كسا يُبخز البحث الف
 عات، مسا يديج مغ خصػرتيا ويدتجعي معالجتيا بصخؽ غيخ تقميجية. خا مع ىحا الشػع مغ الر

نية السعقجة عمى خاضل ازدياد عجد اليجسات الديبويكتدب البحث كحلظ أىسية خاصة في 
سة ىحه الحخوب لفيع أدواتيا، وأىجافيا، رامؤسدات حداسة حػؿ العالع، مسا يجعل مغ الزخوري د

 ني الػششي والجولي. خاواقعية لتعديد الأمغ الديب ترػراتوتجاعياتيا، والسداىسة في وضع 

 ىدف البحث 

حجيثا  نية باعتبارىا شكلاً خاعمى مفيػـ الحخب الديبييجؼ ىحا البحث إلى تدميط الزػء 
ض شبيعتيا وخرائريا، وأشكاليا خاع في العرخ الخقسي، مغ خلاؿ استعخا ومعقّجًا مغ أشكاؿ الر

السختمفة مثل اليجسات عمى البشية التحتية، الأنطسة العدكخية، الاقتراد، والسعمػمات. كسا يدعى 
عمى الأمغ القػمي والديادة الخقسية لمجوؿ، وبياف الفخؽ البحث إلى تػضيح خصػرة ىحه الحخب 

ض أبخز الأمثمة الػاقعية وآليات السػاجية ابيشيا وبيغ الحخوب التقميجية، بالإضافة إلى استعخ 
  .والحساية السسكشة

 مذكمة البحث 

ع بيغ خا مفتػحًا لمر ني مجالاً خافي ضل التصػر التكشػلػجي اليائل، أصبح الفزاء الديب
عات الجيػسياسية الحجيثة. وتكسغ خا الجوؿ، مسا أدى إلى بخوز الحخوب الخقسية كأداة فعالة في الر

واضحة لمتعامل مع التيجيجات  قانػنية واستخاتيجيةمذكمة البحث في عجـ وجػد وعي كاؼٍ أو أشخ 
الديادة الػششية باتت تؤثخ بذكل مباشخ عمى الأمغ القػمي، والاقتراد، و  الستدايجة، والتينية االديبخ 

لمجوؿ. كسا أف ىحا الشسط الججيج مغ الحخوب يتدع بالغسػض واللامخكدية، مسا يجعل مغ الرعب 
 وبالتالي، تتسثل السذكمة الخئيدية في: ،  تحجيج الفاعميغ، أو الخد بذكل تقميجي

"كيف تؤثخ الحخوب الخقسية عمى تػازف القػى الجيػسياسي العالسي، وما ىي انعكاساتيا 
 ني؟"خاعمى الأمغ القػمي والاقتراد، في ضل غياب قػاعج اشتباؾ واضحة في الفزاء الديب
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 فرضية البحث 

 انصلاقًا مغ مذكمة البحث، يسكغ صياغة الفخضية الخئيدية عمى الشحػ الآتي: 

تيجية ججيجة تؤثخ عمى الأمغ القػمي والاقتراد العالسي، خا"تُعج الحخوب الخقسية أداة است
تحػلات في مػازيغ القػى الجيػسياسية مغ خلاؿ اعتسادىا عمى تكشػلػجيا متقجمة، وفاعميغ وتحجث 

 نية غيخ خاضعة لقػاعج دولية ممدمة". اغيخ تقميجييغ، وبيئة سيبخ 

 مشيج البحث: 

سة الطػاىخ رايعتسج ىحا البحث عمى السشيج الػصفي التحميمي، باعتباره الأندب لج
السعاصخة، خرػصًا ما يتعمق بالحخوب الخقسية وتجاعياتيا الجيػسياسية. حيث الدياسية والأمشية 

يقػـ الباحث بػصف مفيػـ الحخوب الخقسية وتحميل خرائريا، وتصػرىا، وأنػاعيا، ومغ ثع تقييع 
 ي ارتيا عمى الأمغ القػمي والاقتراد العالسي في سياؽ التشافذ الجولي عمى الشفػذ. تتأ

نية في خات الديبرادوات التحميل الجيػسياسي لفيع كيفية تػضيف القجكسا يدتخجـ البحث أ
نية التي أثخت في مػازيغ القػى، خاع بيغ الجوؿ، وتحميل نساذج واقعية لميجسات الديبخا الر

  وساىست في إعادة تذكيل مفاليع الخدع والديادة والتحالفات.

 ني براالديلرراع الدارسات الدابقة في ا
يجًا في الأوساط الأكاديسية والأمشية خلاؿ الدشػات اني اىتسامًا متد خاارع الديبشيج مػضػع الز 

 سات التي تشاولت ىحا السجاؿ: رايج حجع اليجسات وتعقيجىا. ومغ أبخز الجدالت طخاً الأخيخة، ن

 -: 8102أكدفػرد  الخقسي جامعةنية: التحجيات الأمشية في العرخ اسة "الحخب الديبخ راد-1

ع، ا نية، وأكجت أف الفزاء الخقسي أصبح ساحة معتخؼ بيا لمرخ امفيػـ الحخب الديبخ تشاولت 
 تيجيات دفاعية متقجمة. تخاوركدت عمى ضخورة تصػيخ اس

  -:8102معيج بخوكشغد  –"نية عمى البشى التحتية الحيػية خاسة "اليجسات الديبراد-2

القصاع الرحي، وأوصت بتكامل الجفاع نية عمى الكيخباء والسياه و خاناقذت مخاشخ اليجسات الديب
 ني مع الأمغ القػمي التقميجي. خاالديب

 ، CSISدراسة "الرخاع الديبخاني بيغ الجوؿ الكبخى )مخكد الجراسات الاستخاتيجية والجولية( -3

8181 :-  

ع الديبخاني بيغ الػلايات الستحجة، روسيا، والريغ، واستعخضت نساذج ا ركدت عمى الرخ 
 وأثخىا الجيػسياسي. مغ اليجسات 

ني ودوره في حساية الأمغ القػمي " جامعة نايف خارسالة ماجدتيخ بعشػاف "الأمغ الديب-4
 -: 8180العخبية لمعمػـ الأمشية( 

ني والأمغ القػمي العخبي، وناقذت واقع خاأوضحت العلاقة الػثيقة بيغ الأمغ الديب
 نية في السشصقة. االتيجيجات الديبخ 
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مجمة  –التيجيجات والتحجيات"  الأوسط:ني في الذخؽ اع الديبخ ا بعشػاف "الرخ  سة محميةادر -5
 -: 8188العمػـ الدياسية العخبية( 

 وإسخائيل، ومجىف خانية، خرػصًا بيغ دوؿ مثل إياتشاولت الأبعاد الإقميسية لميجسات الديبخ 
 ر. اتأثيخىا عمى الأمغ والاستقخ 

 ني اع الديبر رانذأة الر اولًا:
ني إلى أواخخ القخف العذخيغ، مع تراعج الاعتساد العالسي اع الديبخ ا بجايات الرخ تعػد 

شبكات الحاسػب والإنتخنت في السجالات العدكخية والاقترادية والإدارية. ومع تصػر ى عم
ع لا تقل أىسية عغ البخ والبحخ ا التكشػلػجيا، بجأ يطيخ الفزاء الإلكتخوني كداحة ججيجة لمرخ 

  .والجػ

ني ما حجث في أواخخ التدعيشات، اع سيبخ ا ت الجادة عمى وجػد صخ اأولى السؤشخ كانت 
عشجما بجأت دوؿ كبخى مثل الػلايات الستحجة وروسيا والريغ بتصػيخ وحجات متخررة في الجفاع 

  :نية" بجأ بعجاواليجػـ الإلكتخوني. لكغّ التحػؿ الفعمي نحػ مفيػـ "الحخب الديبخ 

، عشجما تعخضت مؤسدات حكػمية ومرخفية وعدكخية ليجسات 2007ىجػـ "إستػنيا" عاـ  •
نية" معمشة ضج دولة خا، وىػ ما اعتبخ أوؿ "حخب سيبوراءىاإلكتخونية مشدقة، يُعتقج أف روسيا كانت 

  ( (Thomas Rid,2013, p47 .سيادةذات 

ني، ويُعتقج أنو نتيجة ا، الحي استيجؼ البخنامج الشػوي الإيخ 2010عاـ " Stuxnet" ثع جاء فيخوس •
ئيمي. وقج شكّل نقصة تحػؿ كبخى في فيع خصػرة وقجرة اليجسات خاإس-أمخيكي ياستخباراتتعاوف 
  .مادية حكيكية خارنية عمى إحجاث أضاالديبخ 

تيجيات الأمغ اأ مغ استخ د ني ليربح جدءًا لا يتجاع الديبخ خا مشح ذلظ الحيغ، تصػر الر 
 والجفاع الػششي، حيث باتت الجوؿ تخرز مػارد ضخسة لبشاء "جيػش إلكتخونية" . 

 مفيهم الحروب الرقسية:  -ثانيا ا 
 عات التي تدتخجـ فيياا نػع مغ الرخ " الى نيةخاتذيخ الحخوب الخقسية أو"الحخوب الديب

غ الأسمحة التقميجية. وتحجث ىحه الػسائل التكشػلػجية الخقسية كأدوات لميجػـ والجفاع، بجلًا م
 ني، أي عبخ شبكات الإنتخنت والأنطسة الحاسػبية. خاالحخوب في الفزاء الديب

د باستخجاـ اتعخؼ الحخوب الخقسية بأنيا أنذصة ىجػمية تشفحىا دوؿ، أو مجسػعات، أو أفخ 
و التكشػلػجية لمجولة ؽ أو تعصيل أو تجميخ البشى التحتية السعمػماتية أاأدوات رقسية تيجؼ إلى اختخ 

 . ( David Whetham,2016,p90)التلاعب بالسعمػمات، أو سخقتيا.  السدتيجفة، أو
 : خرائص الحروب الرقسية 2-1

 :(صعهبة التتبع)أ. خفاء الفاعل 

نية دوف قجرة واضحة عمى تحجيج ىػية السياجع، مسا يجعل مغ اغالبًا ما تتع اليجسات الديبخ 
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 ءات قانػنية مباشخة. خاإجالرعب الخد أو اتخاذ 

 انخفاض التكمفة السادية:  -ب

ني معجات عدكخية أو تحخيظ جيػش، بل يتع عبخ أجيدة حاسػب اع الديبخ خا لا يتصمب الر
 مسا يقمل التكمفة مقارنة بالحخوب التقميجية.  ات تقشية ،خ وخب

 : التأثير الهاسع والدريع .ج 

كبيخة في وقت قريخ، مثل تعصيل شبكات ي ارت تيسكغ لميجسات الإلكتخونية أف تحجث تأ
 الخجمات الحكػمية أو السؤسدات السالية.  الكيخباء أو

 لو:  جغرافيةلا حدود  .د 

ني يتجاوز الحجود الجولية، ويسكغ تشفيحه مغ أي مكاف في العالع ضج أي جية، اع الديبخ ا الرخ 
 (Mary McEvoy Manjikian,2010,p384)دوف قيػد مكانية أو زمشية. 

 ع دون إعلان حرب: ار الرر رااستس ه.
قج تجور حخوب سيب ارنية بيغ دوؿ أو جيات لدشػات دوف أف يُعمغ عشيا رسسيًا، مسا 

 يزيف بُعجًا خفيًا للأمغ القػمي. 

 ر والتعديل: او. قابمية التكر 

ت مع تعجيلات بديصة عمى البخمجيات أو نقاط االيجػـ الإلكتخوني عجة مخ  اريسكغ تكخ 
 يسشح السياجع مخونة عالية.  الزعف، مسا

 : ( دادول، جساعات، أفر )ع. تداخل الفاعمين 

مية، اني قج لا يكػنػا حكػمات فقط، بل أيزًا جساعات إجخ اع الديبخ خا السذاركػف في الر 
 ع. ا د مدتقميغ، ما يعقّج شبيعة الرخ اناشصيغ، أو أفخ 

 ز. الاستخدام السزدوج لمتكشهلهجيا: 
ض سمسية، مسا يجعل مغ اني تدتخجـ أيزًا لأغخ ايات اليجػـ الديبخ الكثيخ مغ أدوات وتقش

 الرعب تشطيع

.( Jerry Brito and Tate Watkins,2011,p42)استخجاميا أو حطخىا 
 : أنهاع اليجسات في الحروب الرقسية: 2-2

 ( Cyber Attacksاليجسات الإلكتخونية) •

 (Cyber Espionage) التجدذ الخقسي •

 ( Cyber Sabotageني)االديبخ التذػير والتخخيب  •

 ( Cyber Propagandaعبخ الإنتخنت) نذخ السعمػمات السزممة •

  -: أىداف الحروب الرقسية :2-3
تيجية خاتحقيق مجسػعة مغ الأىجاؼ الاست إلى)الديبخانية  الخقسية( الحخوبتيجؼ الحخوب 
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أبخز  تقميجية مباشخة. فيسا يميوالدياسية والاقترادية والعدكخية، دوف الحاجة إلى خػض مػاجية 
 Clarke, Richard,2010,p22: ىحه الأىجاؼ

 شل البشية التحتية الحيهية  .أ 

استيجاؼ شبكات الكيخباء، السياه، الاترالات، السػانئ، السصا ارت، والقصاعات الرحية بيجؼ 
 . 2015عاـ نيا اني عمى شبكات الكيخباء في أوكخ اتعصيل الحياة اليػمية. مثاؿ: اليجػـ الديبخ 

  

 التجدس وسرقة السعمهمات  .ب 

 بخاءةر الجولة، اخ كبخى( أسالحرػؿ عمى بيانات حداسة مغ أنطسة حكػمية أو عدكخية أو شخكات 
 . ةوالاستخباراتيع، معمػمات مالية)، يُعج ىحا مغ أبخز الأىجاؼ الاقترادية ا اختخ 

 ت العدكرية راإضعاف القد .ج 

 أو الدفغ أو الرػاريخ.  بالصائخاتوالتحكع  توالخاداراؽ أنطسة الجفاع ااختخ  •

 تعصيل أنطسة الكيادة والديصخة أثشاء الأزمات أو الحخوب.  •

 التأثير عمى الأري العام  .د 

 استخجاـ وسائل التػاصل الاجتساعي لشذخ الذائعات، السعمػمات السزممة، أو الجعاية الدياسية. 

 تيجيات إلى خمق انقداـ داخمي أو تقػيس الثقة بالسؤسدات الخسسية. اتيجؼ ىحه الاستخ 

 التأثير عمى الانتخابات أو الدياسات الداخمية  .ه 

 التجخل في الأنطسة الانتخابية أو تدخيب معمػمات لإضعاؼ مخشح معيغ. 

 . 2016مثاؿ: التجخل الخوسي السدعػـ في الانتخابات الأمخيكية 

 سات السالية ز الرقسي واليجاز. الابتز 

 تصمب مغ الزحايا دفع مبالغ مالية مقابل استعادة بياناتيع. (Ransomware )تشفيح ىجسات فجية •

 بات اقترادية. ااستيجاؼ البشػؾ أو الأسػاؽ السالية لإحجاث اضصخ  •

 و. إرباك العدو دون ترعيد عدكري مباشر 

 تدتخجـ كػسيمة ضغط أو عقاب دوف الجخػؿ في مػاجية مدمحة، ما يدسح بتحقيق أىجاؼ 

 ( Singer, P. W.,2014,p34)تيجية بيجوء وفعالية. ااستخ 
 

 : الحروب الرقسية بسشعهر جيهسياسي 2-4

ع ا نية أحج أبخز مطاىخ التحػؿ في شبيعة الرخ االديبخ  تسثل الحخوب الخقسية أو
ف الحادي والعذخيغ. لع تعج الديصخة الجيػسياسية مقترخة عمى الحجود الجيػسياسي في القخ 

ت العدكخية التقميجية، بل امتجت إلى الفزاء الخقسي، حيث تتجاخل القػة الديادية، افية والسقجر االجغخ 
 ت التكشػلػجية في تذكيل مػازيغ القػى بيغ الجوؿ. االسعمػمات، والقجر 
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ىي أداة تدتخجميا الجوؿ أو الفػاعل غيخ الجولييغ لمتأثيخ  جيػسياسياً مفيػـ الحخوب الخقسية 
ىا الدياسي أو الاقترادي أو الأمشي، باستخجاـ الفزاء ار في مرالح الجوؿ الأخخى، وزعدعة استقخ 

عاً تقشياً، بل تعبيخ عغ تشافذ نفػذ وليسشة خا ليدت فقط ص افتخاضية وىيني كأرض معخكة خاالديب
 تيجية. خاواست

 الدياسية؟  الجغرافياغيّرت الحروب الرقسية : كيف 2-5 

 التقميدية  الجغرافيةتلاشي الحدود  . أ

في. أما في الحخوب الخقسية، فإف العجو قج افي الحخوب التقميجية، يُحجد العجو بسػقع جغخ  
 يكػف في أي مكاف في العالع ويزخب عغ بعج دوف الحاجة إلى جيػش أو أسمحة ميجانية. 

 نية" ابر صعهد "الديادة الدي . ب

مكػنًا أساسياً مغ  (، الذبكات، السعمػمات الػششيةالخقسي) البياناتأصبحت حساية الفزاء  •
 الديادة الػششية. 

 لديادتيا.  اً ؽ رقسي انتياكًا مباشخ خاالجوؿ باتت تعتبخ أي اخت •

 إعادة تذكيل مهازين القهى  ت.

تستمظ أدوات  أصبحت)الذسالية ف، وكػريا االريغ، روسيا، إيخ  رقسيًا( مثلالقػى الراعجة  •
 تأثيخ وتيجيج تشافذ بيا القػى الكبخ ى. 

 أدّى ىحا إلى نقل ميجاف الز ارع مغ السيجاف العدكخي إلى الفزاء الخقسي.  •

 :  جيهسياسياً : أىداف الدول من تهظيف الحروب الرقسية 2-6

 التفدير الجيهسياسي اليدف

تعصيل البشية التحتية أو التأثيخ عمى الاقتراد الػششي أو الشديج  إضعاؼ الخرػـ
 الاجتساعي 

استخجاـ اليجسات الخقسية كػسيمة ضغط دوف التػرط في حخب  تعديد الخدع دوف الترعيج
 شاممة 

التجخل في الانتخابات، أو دعع حسلات رقسية داخل دوؿ أخخى  فخض الشفػذ الإقميسي/الجولي
 لمتأثيخ عمى سياساتيا 

 العدكخية والتجارية والدياسية  ارلتجدذ وسخقة الأسخ  تيجية خفيةخاتحقيق مكاسب است

 : متعجدة مثل ني أشكالاً اع الديبخ ا يسكغ أف يأخح الرخ 

 . أو تجميخ أنطسة حيػية تعصيل الخجمات( Cyber Attacks:) اليجسات التخخيبية •

 . ةاستخباراتيض اؽ البيانات لأغخ ااختخ ( Cyber Espionage:) القخصشة والتجدذ الإلكتخوني •

نذخ الذائعات والسعمػمات ( Information Warfare:) الحخوب الشفدية والسعمػماتية •
 . السزممة
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لعجـ وضػح حجود الفاعميغ  اً عات الحجيثة، نطخ ا ني مغ أخصخ أنػاع الرخ اع الديبخ خا ويُعج الر 
، وسخعة تأثيخه، وارتباشو بالأمغ القػمي لمجوؿ  .Adam P) .فيو، وصعػبة تتبع مرجر اليجػـ

,2012,p35 ) 
 الجيهسياسية لمحرب الرقسية عمى الأمن القهمي  التأثيرات: 2-7

 تيجيج البشية التحتية الحيػية -أ 

 نية يسكغ أف تدتيجؼ أنطسة الكيخباء، السياه، الشقل، الاترالات، والسدتذفيات. االيجسات الديبخ  •

اقترادية فحدب، بل يذلّ قجرة الجولة عمى حساية  اً ار ىحا الشػع مغ اليجسات لا يُدبب أضخ  •
 مػاششييا. 

) عصّل أجيدة الصخد السخكدي 2010ني (ا" عمى البخنامج الشػوي الإيخ Stuxnetمثاؿ :ىجػـ "
 ي قرف فعمي. دوف أ

  ر الداخميازعزعة الاستقر  -ب 

يسكغ لميجسات الخقسية أف تشذخ معمػمات مزممة، أو تفتعل أزمات سياسية داخمية، مسا يُزعف  •
 شخعية الحكػمات. 

 شية. انية في الحسلات الانتخابية تقػض الثقة الجيسقخ اتجخلات سيبخ  •

أزمة ثقة واسعة في الشطاـ  أثار (2016)الخوسي في الانتخابات الأمخيكية مثاؿ: التجخل
 الدياسي الأمخيكي. 

  عاخمق جبيات غير تقميدية لمرر  -ج 

الحخب الخقسية لا تقترخ عمى السجاؿ العدكخي، بل تزاؼ إلى أدوات الخدع والديصخة  •
 الدياسية. 

 تيجيج دائع ومفتػح عمى مجار الداعة، يرعب التشبؤ بو أو ربصو بجولة معيشة.  •

 ني" كجدء مغ دفاعيا القػمي. اعقيجتيا الأمشية لتذسل "الخدع الديبخ  الجوؿ اليػـ تعيج صياغة

 الجيهسياسية لمحروب الرقسية عمى الاقتراد العالسي  التأثيرات: 2-8

 تكمفة اقترادية ضخسة لميجسات الديب ارنية  -أ

 ت سشػيًا. اخدائخ اليجسات الخقسية عمى الذخكات والحكػمات تقجّر بسئات السميار  •

 تؤدي إلى تػقف الإنتاج، تدخيب بيانات العسلاء، فقجاف الثقة، وانييار أسيع الذخكات.  •

 150, مؤسدة في 200,000ا بأكثخ مغ ارً " ألحق أضخ WannaCry" (2017) مثاؿ: ىجػـ
 دولة، وشلّ مدتذفيات وشخكات نقل ومرانع. 

 سباؽ التدمح الخقسي وتأثيخه عمى الدػؽ  -ب

الاصصشاعي، الجوؿ تشفق مبالغ ضخسة عمى تصػيخ الجفاعات الخقسية، بسا في ذلظ الحكاء  •
 الحػسبة الكسية.  وتكشػلػجيا
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 ت العالسية، ويسشح الأفزمية لمجوؿ ذات التقجـ التكشػلػجي. اىحا يؤدي إلى إعادة تػزيع الاستثسار  •

 زعدعة سلاسل الإمجاد العالسية  -ج

 ف يسكغ أف تعصل التجارة الجولية. ائ، الذحغ، والصيخ اليجسات عمى أنطسة السػان •

إلى تديذ التكشػلػجيا وفرل  أدى)والريغ أمخيكا  الكبخى( مثلني بيغ القػى االتػتخ الديبخ  •
 الأسػاؽ الخقسية. 

" الريشية أثخت في البشية الخقسية العالسية Huaweiالأمخيكية عمى شخكة " مثاؿ: العقػبات
 ( . Singer, P. W,2014,69) بيغ الذخؽ والغخب وخمقت انقدامًا تقشيًا

 

 خلاصة التحميل الجيهسياسي

 التأثير الجيهسياسي  السجال 
 مباشخ لمديادة الػششية  الخدع، تيجيجفقجاف الديصخة عمى السعمػمات، ضعف  الأمغ القػمي 

استثساري  تعصيل التجارة، خدائخ فادحة، خمل في سلاسل الإمجاد، تدابق الاقتراد العالسي 
 ني خافي الأمغ الديب

  نياطبيعة اليجهم الديبر  ثالث:

ؽ أنطسة التحكع ايقػـ السياجسػف باختخ  نية عمى البشى التحتية،االيجسات الديبر  -1
 ):السدتخجمة لإدارة وتذغيل ىحه السشذآت. اليجؼ قج يكػ ف( ICS أو(SCADA الرشاعية مثل

59justin ,2018,p  

 .( Joque 

  الخجمة مؤقتا أو لفتخة شػيمةتعصيل  •

  ر الجديسةاتجميخ الأنطسة لمتحقيق في الأضخ  •

  ز أو الزغط الدياسياالابتد  •

  :أمثمة واقعية إثارة الفػضى وبث الحعخ بيغ الدكاف •

  (:2015)نيارا.ىجهم أوك أ 

ني تدبب في انقصاع الكيخباء عغ مئات الآلاؼ مغ السشازؿ، ويُعج مغ أوائل اىجػـ سيبخ  
 . اليجسات الشاجحة عمى شبكة كيخباء

  :(2020 )ئيلا.ىجهم عمى مشذآت السياه في إسر  ب 

 . ؽ أنطسة السياه بيجؼ تغييخ كسيات الكمػر، مسا كاف سييجد سلامة الدكافامحاولة اختخ 

  :(2021).ىجهم عمى خط أنابيب "كهلهنيال" في الهلايات الستحدة ج 

 . الداحل الذخقي، وخدائخ اقترادية ضخسةأدى إلى شمل مؤقت في إمجادات الػقػد عمى 
  :خصػرة ىحا الشػع مغ اليجسات
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 . قج يؤدي إلى شمل في الحياة اليػمية

 . يُعخض حياة الشاس لمخصخ، خاصة في السذافي أو أنطسة الشقل •

 . يُزعف ثقة السػاششيغ في الجولة ومؤسداتيا •

  .الفعميةيُعج عسلًا عجائيًا يقتخب مغ إعلاف الحخب  •

  يتم الحساية مشيا؟ كيف

 . راتحجيث الأنطسة الأمشية باستسخ  •

 . فرل أنطسة التحكع الحداسة عغ الإنتخنت قجر الإمكاف •

 . تجريب الصػاقع الفشية عمى كذف ومحاكاة اليجسات •

 . قبة الشذاشات الذبكية وتحميل الدمػؾ الذاذامخ  •

 ت الردع والدفاع رااليجسات عمى الأنعسة العدكرية: لمتجدس أو تعطيل قد-2

ني، حيث يؤدي خاع الديبا تعج الأنطسة العدكخية مغ أكثخ الأىجاؼ حداسية في الرخ 
قيا إلى تيجيج مباشخ للأمغ القػمي والديادة الػششية. وتذسل ىحه الأنطسة شبكات الاترالات ااختخ 

  .ادة والتحكعكد الكيادار، ومخ االتحكع بالأسمحة، الأقسار الرشاعية، نطع الخ  العدكخية، أنطسة
(160Jose ,2009,p )Nazario  

 : نية عمى الأنعسة العدكريةاأىداف اليجسات الديبر  
 : تعصيل قجارت الخدع والجفاع - أ

ت امثل تعصيل أنطسة الجفاع الجػي أو التذػير عمى أنطسة الاترالات خلاؿ فتخ 
 . عا التػتخ أو الرخ 

 ( Malware:)التلاعب أو زرع بخمجيات خبيثة - ب

 . لاستخجاميا لاحقًا في تعصيل أو تجميخ السعجات العدكخية في لحطة حخجة

 : التذػير عمى الأقسار الرشاعية العدكخية - ت

 . ت بجوف شيار أو الرػاريخ السػجيةامسا قج يؤدي إلى فقجاف الديصخة عمى الصائخ 

  :( Cyber Espionage) الإلكتخونيالتجدذ  - ث

، خصط عدكخية، مػاقع ةاستخباراتيؽ قػاعج البيانات الدخية وسخقة معمػمات خالاخت
 . قػاعج أو تحخكات القػات

 : أمثمة واقعية

 : 2015عاـ ( OPM) ىجػـ الريغ عمى قاعجة بيانات مكتب شؤوف السػضفيغ الأمخيكي •

 . تاتع خلالو تدخيب معمػمات حداسة تخز مػضفيغ في الجير والاستخبار 

  : NATOؽ أنطسة الجفاع الأمخيكية والػااختخ محاولات  •

تذسل ىجسات معقجة تشفحىا دوؿ أو مجسػعات مجعػمة مغ حكػمات بيجؼ جسع معمػمات 
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 اختبار الجفاعات. )Julie E. Mehan,2008,p41 (أو 

 Stuxnet (2010): سفيخو    

يُرشف تحت  نياف الشػوي، وىػ مثاؿ عمى ىجػـ سيبخ ايُعتقج أنو استخجـ لتعصيل بخنامج إيخ 
 . نصاؽ اليجسات العدكخية غيخ التقميجية

 : خطهرة ىذا الشهع من اليجسات

 . يُزعف الجاىدية العدكخية لمجولة 

 . قج يؤدي إلى شمل في أنطسة الجفاع في لحطة ىجػـ فعمي 

 . يفتح السجاؿ لأعساؿ عجوانية تقميجية في ضل غياب الخد الخقسي 

 . تيجيالمديادة والخدع الاستخ  خاً يذكل خخقًا خصي 

 : الحساية والاستجابة

 . ني" في العجيج مغ الجوؿاتصػيخ وحجات "الجير الديبخ  •

 . استخجاـ الحكاء الاصصشاعي لخصج اليجسات الستقجمة •

 ( Air-Gapped Networks). بالإنتخنتبشاء أنطسة عدكخية مغمقة غيخ مترمة  •

  .بيغ الحمفاء يوالاستخباراتتعديد التعاوف الأمشي  •

 البشهك وسرقة البيانات السالية أو ضرب الثقة في الأسهاق  كاختراقاليجسات الاقترادية:  -3

لتأثيخىا السباشخ عمى  خاً ني نطخاع الديبخا تعج اليجسات الاقترادية مغ أخصخ أشكاؿ الر
الاقترادية  . وتخكّد ىحه اليجسات عمى ضخب السؤسداتخادالسالي لمجوؿ والذخكات والأف ارالاستقخ 

 Lillian) .الحداسة مثل البشػؾ، البػرصات، الذخكات الكبخى، أو حتى سلاسل الإمجاد

,2017,p78  

 .)Ablon and Andy Bogart 

 : أىداف اليجسات الاقترادية
 : اخت ارؽ الأنطسة السرخفية - أ

 ز أو في عسميات غديل ابيجؼ سخقة أمػاؿ أو بيانات عسلاء حداسة تدتخجـ لاحقًا في الابتد 

 . أمػاؿ

 : ضخب الثقة في الأسػاؽ السالية - ب

ت في الأسيع أو تغيخ امغ خلاؿ تعصيل البػرصات أو نذخ أخبار كاذبة تؤدي إلى انييار  
 . سمػؾ السدتثسخيغ

 : شل الذخكات الكبخ ى - ت

، مسا يػقف الإنتاج أو ( DDoS) الخجمةأو حجب ( Ransomware) عبخ ىجسات الفجية 
 .) (Marie Baezner,2019,p61يعصّل الخجمات لفتخة شػيمة
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 : استيجاؼ سلاسل التػريج العالسية -ث 
 . مثل اليجػـ عمى أنطسة الذحغ أو الشقل، مسا يؤثخ عمى التجارة الجولية والإمجادات الأساسية

  :أمثمة واقعية

•  “WannaCry” (2017):  ىجػـ

 . ، بسا في ذلظ أنطسة مرخفية وشخكات ماليةتدبب في شمل الآلاؼ مغ الأنطسة حػؿ العالع

  :2016) (اليجػـ عمى بشظ بشغلادير

مميػف دولار مغ البشظ السخكدي عغ شخيق أوامخ مدورة عبخ  81تع خلالو تحػيل 
 Peter) :ىجسات الفجية عمى شخكات الصاقة والمػجدتيات SWIFT.نطاـ

Pascucci,2017,p416 ) ثقة السدتثسخيغ في بعس الأسػاؽ جع فياأدت إلى تػقفات مكمفة وتخ . 

  :خطهرة ىذا الشهع من اليجسات 

 . خدائخ مالية مباشخة ضخسة •

 . فقجاف ثقة السدتثسخيغ والعسلاء في السؤسدات السالية •

 . الاقترادي لمجوؿ ارب الأسػاؽ وزعدعة الاستقخ ااضصخ  •

 . الحسايةارتفاع التكاليف الأمشية وزيادة أسعار الخجمات بدبب الإنفاؽ عمى  •

 : آليات الحساية

 . تذفيخ السعاملات والبيانات السالية 

 . قبة الأنطسة السالية باستخجاـ الحكاء الاصصشاعي لخصج الأنساط السذبػىةامخ  

 . نيبخاتجريب العامميغ في القصاع الاقترادي عمى الأمغ الدي 

 . عمييا سخيعًاالتعاوف بيغ القصاعيغ العاـ والخاص لخصج اليجسات والخد  

حروب السعمهمات: نذر الذائعات والسعمهمات السزممة لمتأثير عمى الأري العام أو  -4
  الانتخابات

وخصػرة، حيث تدتيجؼ  اً خ يثني تأاحخوب السعمػمات ىي أحج أكثخ أشكاؿ الز ارع الديبخ 
نذخ الذائعات، الشاس ووعييع بجلًا مغ الأنطسة أو البشى التحتية. تعتسج ىحه الحخوب عمى  عقػؿ

السعمػمات السزممة، والتلاعب بالسحتػى الخقسي لتػجيو اؿ أري العاـ، التأثيخ في الدمػؾ 
 ( . Michael Robinson,2015,p79 ) .الاجتساعي، أو تقػيس الثقة بالسؤسدات

 : أىداف حروب السعمهمات
 . ر الدياسياالتأثيخ عمى الانتخابات وصشع القخ  - أ

 . بًا معيشةاالعاـ ونذخ حسلات تزميل تدتيجؼ مخشحيغ أو أحد أي خ عبخ التلاعب بال

 . نذخ الفػضى وزرع الذكػؾ داخل السجتسع - ب

 . مثل نذخ معمػمات كاذبة حػؿ أزمات صحية، كػارث وىسية، أو أخبار مديفة تسذ الأمغ
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 . تقػيس الثقة بالسؤسدات الحكػمية والإعلامية - ت

 . وانقدامات مجتسعيةبات داخمية امسا يفتح الباب أماـ اضصخ 

 . دعع أجشجات خارجية - ث

 . حيث تدتخجـ السعمػمات كأداة ناعسة في الحخوب الباردة الحجيثة

 : أمثمة واقعية

  :(8102الأمخيكية)التجخل الخوسي في الانتخابات  •

 . عبخ حسلات إعلامية مديفة عمى وسائل التػاصل الاجتساعي لمتأثيخ عمى الشاخبيغ الأمخيكييغ

 : شائعات خلاؿ جائحة كػرونانذخ 

مثل نطخيات السؤامخة حػؿ المقاحات أو وجػد الفيخوس، والتي أربكت جيػد الاستجابة الرحية في 
 . العجيج مغ الجوؿ

لتدويخ مقاشع فيجيػ تطيخ ( " Deepfake:)استخجاـ الحكاء الاصصشاعي لإنذاء "الجيب فيظ •
 . شخريات عامة تقػؿ أو تفعل أشياء لع تحجث

  :ئل حروب السعمهماتوسا

 . (، تػيتخ، تيظ تػؾالاجتساعي)فيدبػؾوسائل التػاصل  

 . مػاقع إلكتخونية مُرسَّسة لشذخ التزميل 

 ( Bots.)حدابات مديفة أو "روبػتات" آلية 

 مقاشع فيجيػ وصػر مديفة يرعب التحقق مغ صحتيا.  

 : آليات السػاجية

 . ت التحقق مغ السعمػماتاميار رفع الػعي الخقسي لجى الجسيػر وتصػيخ  •

 . قبة مشرات التػاصل الاجتساعي واستخجاـ الحكاء الاصصشاعي لخصج الحسلات السشطسةخام •

 . تعديد الذفافية الإعلامية ودعع الرحافة السيشية •

 . سغ قػانيغ تجخّـ التزميل الإلكتخوني والتحخيس عبخ الذبكات •

 

 ق مؤسدات حكهمية أو صشاعية بيدف سرقة معمهمات حداسة االتجدس الإلكتروني: لاختر -5

ني، اع الديبخ خا أحج أبخز أدوات الر( Cyber Espionage) يُعج التجدذ الإلكتخوني 
ؽ السؤسدات الحكػمية، العدكخية، أو الرشاعية بغخض سخقة خابذكل أساسي اخت ويدتيجؼ

شكل مغ أشكاؿ التجدذ الحجيث الحي يتع عبخ الإنتخنت، دوف  . وىػسخيةمعمػمات حداسة أو 
 .( Michael Joseph Gross,2011,p34)الحاجة إلى وجػد فيديائي لمجاسػس 

 : أىداف التجدس الإلكتروني
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البشية التحتية، أو  الأمشية، خخائطسخقة البيانات الحكػمية والعدكخية الحداسة، مثل الخصط  - أ
 . السمفات الجبمػماسية

ع أو تقشيات متقجمة ا ءات الاختخ ار بخ التجدذ الرشاعي والتجاري، لمحرػؿ عمى أسخ ا - ب
 . تدتخجـ في السشافدة الاقترادية

ؽ البخيج الإلكتخوني لمسدؤوليغ، لمحرػؿ عمى معمػمات داخمية أو نذخىا لاحقًا بغخض ااختخ  - ت
 . ج الدياسياز أو الإحخ االابتد 

 . السجى الصػيل دوف أف يذعخ بيا اليجؼزرع بخمجيات تجددية، لجسع معمػمات عمى  - ث

 : أمثمة واقعية

•  “Titan Rain” نية استيجفت أنطسة أمخيكية عدكخية خاسمدمة مغ اليجسات الديب ةعسمي
 . نُدبت إلى جيات صيشية وصشاعية في أوائل الألفيشات ،

 "SolarWinds" (2020): ؽ شخكةااختخ   

ت احكػمية أمخيكية حداسة، بسا في ذلظ وزار  تع استغلاؿ بخمجيات الذخكة لمػصػؿ إلى شبكات
 . نة والصاقةداالجفاع والخ

 : ىجسات عمى شخكات التكشػلػجيا •

ؽ شخكات متخررة في الحكاء الاصصشاعي أوالرشاعات العدكخية امثل محاولات مدتسخة لاختخ 
 ( Rose McDermott,2019,p307) .بيجؼ سخقة الأبحاث

 : خطهرة ىذا الشهع من اليجسات

 . تيجيج مباشخ للأمغ القػمي •

 . تيجيةخافقجاف ميدة تكشػلػجية أو معمػماتية است •

 . ر صشاعيةاالتأثيخ عمى الاقتراد في حاؿ تدخب أسخ  •

 . زعدعة الثقة في أمغ السؤسدات السدتيجفة •

 : شخؽ الحساية

 . تذفيخ الاترالات والبيانات الحداسة 

 . السؤسدات الحداسةتقميل عجد الأجيدة السترمة بالإنتخنت في  

 . قبة الذبكات وتحميل الأنذصة السذبػىةامخ  

 . قاتخاتعديد وعي السػضفيغ بسخاشخ اليشجسة الاجتساعية والاخت 

 ني اع الديبخ خا أمثمة واقعية لمر

ئيل استخجمتاه خاني يُعتقج أف الػلايات الستحجة وإسا: فيخوس سيبخ (Stuxnet 2010)ىجػـ 
 ني. اي الإيخ البخنامج الشػو  لتعصيل

نيا ودوؿ أوروبية اىجسات روسيا الإلكتخونية: تػرشت روسيا في العجيج مغ اليجسات عمى أوكخ 



ـه4779–م5359(  6) ( السنة9) ( العدد6) الإنسانية, المجلد للعلوممجلة المعرفة  ............................................... 355  

 

 خلاؿ الانتخابات.  وأمخيكا، خرػصًا

ىجسات عمى البشية التحتية في الذخؽ الأوسط: مثل اليجسات عمى مشذآت الشفط، والتي 
 ( Rid,2013,p69)نُدبت إلى جساعات مجعػمة مغ دوؿ. 

 ني راالديب الرراعدوافع  رابعاً:

 دوف تكمفة الحخوب التقميجية  الاستخاتيجيتحقيق التفػؽ  •

  ةالاستخباراتيالتجدذ وجسع السعمػمات  •

 إضعاؼ الخرػـ اقتراديًا أو سياسيًا  •

  رالاستقخانذخ الأيجيػلػجيات أو زعدعة  •

 ني راالديب الرراع: آثار خامداً  •

 الإلكتخونيةة انييار الثقة في الأنطس - أ

 خدائخ اقترادية ضخسة  - ب

 الأمغ القػمي  تيجيج - ت

 نذخ الفػضى والسعمػمات الكاذبة  -ج خادالتأثيخ عمى الحياة اليػمية للأف - ث
 شخؽ السػاجية والحساية 

 ت الجفاع الخقسي. اني الػششي وتصػيخ قجر اتعديد الأمغ الديبخ  •

 التعاوف الجولي وتبادؿ السعمػمات بيغ الجوؿ.  •

 ني وتعاقب السعتجيغ. اتذخيعات إلكتخونية تشطع الفزاء الديبخ سغ  •

 تجريب الكػادر البذخية لسػاجية التيجيجات الحجيثة.  •

 التػعية العامة بسخاشخ اليجسات الإلكتخونية وأساليب الػقاية.  •

 نية اليجسات الالكترونية را: اشير اليجسات الديبسادساً 

جشا راة لمججؿ، والذائكة إلى حج ما. ويخجع سبب إداليجسات الالكتخونية الأسػأ، والسثيخ 
لتمظ اليجسات في قائستشا إلى أنيا نالت الحع الأكبخ مغ الاىتساـ لأسباب عجة؛ حيث كانت مشتذخة 

 Omry)ومخيفة. ت لاتجاىات كبيخة راعمى نصاؽ واسع، ربسا، أو لأنيا كانت تسثل إشا

,2017,p37 Haizler) في التاريخ السعاصخ:  نيةاالالكتخونية اليجسات الديبخ ، فيسا يمي اليجسات 

  WannaCry  ىجػـ

ىػ ىجػـ باستخجاـ ب ارمج الفجية الزارة وانتذخ سخيعًا في مايػ  WannaCryىجػـ 
مج الفجية الزارة، استػلى عمى أجيدة الكسبيػتخ السختخقة وقاـ بتذفيخ ا. ومثل كل بخ 2017

رمبة، وشمب بعج ذلظ دفع فجية بعسمة البيتكػيغ السُذفخة لفظ ص الاالسحتػيات السػجػدة عمى الأقخ 
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تذفيخىا. وتع تثبيت البخنامج الزار بذكل خاص في أجيدة الكسبيػتخ بالسدتذفيات التي تجيخىا 
 ( NHSىيئة الخجمات الرحية الػششية البخيصانية.)

كبي ارً  WannaCryإلا أف ىحا البخنامج الزار ليذ شيئًا ججيجًا. ما جعل ىجػـ 
 Microsoft Windowsت في اومخيفا، الػسائل التي استخجميا لمشذخ؛ فقج استغل إحجى الثغخ 

واستخجـ إحجى التعميسات البخمجية التي شػرتيا وكالة الأمغ القػمي الأمخيكية وبذكل سخي. يُصمق 
جى قيا مغ إحا، وقج تست سخقتيا واختخ  EternalBlueت ىحه اسعاعمى أداة استغلاؿ الثغخ 

وقامت شخكة  Shadow Brokersالسجسػعات السختخقة التي تُصمق عمى نفديا اسع .
Microsoft  .بالفعل بترحيح الثغخة قبميا بأسابيع قميمة، لكغ لع يتع تحجيث العجيج مغ الأنطسة
ت بجلًا اغاضبة لأف الحكػمة الأمخيكية قج شػرت سلاحًا لاستغلاؿ الثغخ  Microsoftكانت شخكة 

 -، ومغ اشيخ ىحه اليجسات: ة السعمػمات بخرػص الفجػة مع مجتسع أمغ السعمػماتمغ مذارك
 

 NotPetya  

مج الزارة عشجما بجأ تجاولو عبخ البخيج العذػائي اء البخ دامجخد جدء مغ أج Petyaكاف ىجػـ  
، وكاف مغ بيغ اىع اسباب شيختو انو قاـ بتذفيخ سجل التذغيل الخئيدي في 2016الستريج في 

عمى مشع السدتخجميغ مغ الػصػؿ الى السمفات الخاصة بيع بعج  جما ساعالأجيدة السختخقة ، وىػ 
 فالزار. كا، بجأ انتذار ندخة اكثخ خبثا مغ البخنامج  2017ذلظ، وبذكل مفاجئ في يػنيػ 

مج خاضيخ في الاساس عبخ احج ب NotPetyaالأصمي الحي تع تجاىمو;مختمفا عغ البخنامج 
ذاتيا والتي  EternalBlueت انية السختخقة ،وانتذخ عبخ أداة استغلاؿ الثغخ االسحاسبة الاوكخ 

ىػ ىجػـ إلكتخوني ششتو روسيا  NotPetyaويغُمب الطغ أف  WannaCryاستخجميا ىجػـ .
ذلظ، وىػ ما يفتح الباب أماـ عرخ محتسل مغ البمجاف نيا، رغع أف روسيا قج أنكخت اضج أوكخ 

 ((Rosenfield,2015,p25مج الزارة كدلاح ليا.االتي تدتخجـ البخ 
 Ethereum  

قج لا يُسثل ىحا الشػع أىسية كبيخةً مثل بعس الأنػاع الأخخى بالقائسة، لكغ يدتحق إلقاء 
.عسمة مذفخة مثل عسمة  Etherكبجة لمكع اليائل مغ مبالغ الأمػاؿ الست خاً نطخةً عميو ىشا نط

وذلظ  Etherت أمخيكية بعسمة املاييغ دولار  7.4البيتكػيغ، وفي شيخ يػليػ تست سخقة مبمغ قجره 
مميػف دولا ارً  32في غزػف بزع دقائق. وبعج ذلظ، وبعج بزعة أسابيع فقط تست سخقة 

ت القائسة عمى تكشػلػجيا البمػؾ أمخيكيًا. وقج أثارت الحادثة بكامميا الأسئمة بخرػص أمغ العسلا
 ( blockchainتذيغ.)

 Equifax  

أف مجخمػف قج استغمػا  2017إحجى وكالات الترشيف الائتساني الكبيخة أعمشت في يػليػ 
ثغخةً بأحج مػاقع الػيب الأمخيكية الخاصة بتقجيع الصمبات لمحرػؿ عمى بعس السمفات،" وتسكشػا 
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مميػف شخرًا. وقج ازدت الشتائج الستختبة عمى  150حػالي مغ الحرػؿ عمى معمػمات شخرية ل
الحي يخجع إليو الأشخاص  Equifaxذلظ مغ غزب الأشخاص، ولاسيسا عشجما كاف مػقع الػيب 

إيج  Equifaxؽ السعمػمات، يبجو مرسسًا برػرة رئيدية لبيع خجمات.خالمتحقق مغ حالة اخت
كاف سيئًا  Equifax، أوضح أف اخت ارؽ  SenecaGlobalسدوفيخ، الخئيذ التشفيحي لذخكة

برفة خاصة "لأف السػقع قج تع إخصاره بالحل وكاف الحل يتصمب تشفيحه في أداة يُصمق عمييا 
Apache Struts  ؽ. ولكشيع فذمػا في الكياـ اوالتي كانػا يدتخجمػنيا جيجًا قبل حتى حجوث الاختخ

ء تغييخ اقات، يتصمب الأمخ إجخ اظ الاختخ بحلظ في الػقت السشاسب. ومغ أجل مشع حجوث مثل تم
في الثقافة والسرادر؛ لع تكغ ىشاؾ مذكمة تقشية، حيث كاف الحل التقشي معخوفًا بالفعل. مغ 

كانت لجيو السرادر، لكغ لع تكغ لجيو الثقافة السشاسبة لمتأكج مغ  Equifaxالسؤكج أف مػقع 
 ءات الرحيحة". خاتصبيق الإج

 Yahoo  

خاً اىتسامًا كبي Yahooؽ الكبيخ لشطاـ البخيج الإلكتخوني الخاص بذخكة اناؿ ىحا الاختخ 
، لكغ تجاعياتو، فيسا يتعمق بعشاويغ البخيج 2013لأنو ورغع حجوثو مشح وقت شػيل في عاـ 

قيا، امميار عشػاف بخيج إلكتخوني والتي تع اختخ  3البالع عجدىا  Yahooالإلكتخوني الخاص بذخكة 
. وشسمت السعمػمات السدخوقة كمسات السخور وعشاويغ البخيج 2017خ ضيخت فقط في أكتػب

الإلكتخوني السشدػخة، والسُذفخة باستخجاـ تقشيات غيخ محجثة، وسيمة الفظ مغ حيث التذفيخ، وىػ 
ؽ حدابات أخخى. وبالإضافة إلى انػع مغ السعمػمات يسكغ أف يدتخجمو السياجسػف لاختخ 

ء اؽ في إعادة الشطخ في صفقة شخ ادابات، تدبب الاختخ التي لحقت بأصحاب الح خارالأض
Verizon لذخكةYahoo  .حتى عمى الخغع أف الرفقة قج تست بالفعل ، (Evgeny 

Morozov,2010,p27 . ) 
ؽ أف ثقافة الدخية التي ضمت شي الكتساف تعشي أف االذيء السخيف حقًا في ىحا الاختخ 
ؽ، لأسباب واضحة تتعمق بالعلاقات السذاركة الاختخ  ىشاؾ الكثيخ بالخارج. "لا يػجج أحج متحسذ

لكغ تطيخ  G2 Crowdورد عمى لداف ميتر ليبخماف، مجيخ الأبحاث في" . العامة "حدبسا
 الحكيقة في نياية السصاؼ. ما الأشياء الأخخى التي لا نعخفيا؟" 

 GitHub  

بيجػـ  GitHubؽ الإصجار الستحكع في خجمة السزيف ا، تع اختخ 2018يخ ،افبخ  28في 
بايت في الثانية إلى السػقع السذيػر. خاتي 1.35حجب الخجمات، حيث تع إرساؿ بيانات بمغت 

قج تعخض فقط لعسمية قصع اترالو بالإنتخنت برػرة متقصعة ورغع نجاحو في GitHubورغع أف 
مثيخة لمقمق؛  دقيقةً، كانت الآثار اليائمة الستختبة عمى الاعتجاء 20صج اليجػـ كمياً بعج أقل مغ 
 1.2حيث بمغ الحج الأقرى لمبيانات السخسمة 2016في أواخخ  Dynوتجاوز اليجػـ الزخع عمى 
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 بايت في الثانية. اتيخ 

. كاف ىجػـ  وكانت السذكمة الأكبخ تتسثل في البيشة الأساسية التي ساعجت عمى اليجػـ
Dyn ناجسًا عغMirai botnet ؽ الآلاؼ مغ الأجيدة، ا، والحي تصمب وجػد بخنامج ضار لاختخ

استغل أجيدة الديخفخ التي تذغل نطاـ التخديغ السؤقت لمحاكخة، والتي يسكشيا GitHubلكغ ىجػـ 
 إعادة مجسػعات ضخسة لمغاية مغ البيانات استجابةً لمصمبات البديصة. 

لاستخجامو فقط مع أجيدة الديخفخ السحسية التي تعسل عمى  Memcachedتع ترسيع 
 IPاخمية، وكػسيمة أماف بعس الذيء لسشع السياجسيغ الزاريغ مغ تدييف عشاويغ الذبكات الج

وإرساؿ كسيات كبيخة مغ البيانات إلى الزحايا الغافميغ. ولدػء الحع، تعتسج الآلاؼ مغ أجيدة 
عمى الإنتخنت السفتػح، وكانت ىشاؾ زيادة كبيخة في استخجامو أثشاء  Memcachedالديخفخ 
معقػلًا، لأنيا ستخسل خاً إف القػؿ بأف أجيدة الديخفخ "مختخقة" بالكاد يكػف أم DDoSىجسات .

 الحدـ بكل أريحية إلى أي مكاف يتع مصالبتيا بو دوف تػجيو الأسئمة. 

القائع عمى  DDoS، تع شغ ىجػـ آخخ بػاسصة GitHubبعج أياـ فقط عمى ىجػـ 
Memecachedمخجمات ولع يتع ذكخ اسسيا وتع إرساؿ ، في أحج الذخكات الأمخيكية السُقجمة ل

 . ( Robert Kaiser,2015,p13)بايت في الثانية خاتي 1.7بيانات بمغت 
 الشتائج والتهصيات : 

 : الشتائج  أولاً 

رئيديًا  ع مخكدية: أصبح الفزاء الإلكتخوني مجالاً ا ني إلى ساحة صخ اتحػؿ الفزاء الديبخ  .1
الجػ، حيث تدتخجمو الجوؿ والجساعات لتحقيق أىجاؼ ع، لا يقل أىسية عغ البخ والبحخ و ا لمرخ 

 سياسية، اقترادية، وعدكخية دوف الحاجة لاستخجاـ القػة التقميجية. 

ني بعجـ وضػح الفاعميغ وسخعة خاع الديبخا ني وصعػبة رصجه: يتسيد الرخاع الديبا تعقيج الرخ  .2
 التشفيح، مسا يرعّب مغ عسمية التتبع والسحاسبة، ويجعل الاستجابة لمتيجيج أكثخ تعقيجًا. 

يج استيجاؼ البشية التحتية الحيػية: عج اليجسات عمى قصاعات مثل الكيخباء، السياه، الرحة، اتد  .3
ثيخ مباشخ عمى الحياة اليػمية والأمغ نية، لسا ليا مغ تأخاوالشقل مغ أخصخ أشكاؿ اليجسات الديب

 القػمي. 

ت الخدع والجفاع لمجوؿ، راني قجاع الديبخ ا الخصخ عمى الأنطسة العدكخية والأمشية: ييجد الرخ  .4
 ويديج مغ احتسالات الحخب اليجيشة أو السػاجية غيخ السعمشة. 

خدائخ مالية أثخ اقترادي بالغ الخصػرة: اليجسات عمى السؤسدات الاقترادية تؤدي إلى  .5
 ضخسة، وتعصل الثقة في الأسػاؽ والأنطسة البشكية، كسا تؤثخ عمى سلاسل التػريج الجولية. 

انتذار حخوب السعمػمات والتزميل الإعلامي: تؤدي حخوب السعمػمات إلى تذػيو الحقائق،  .6
 مية وخصػرة. ر السجتسعات، ما يجعميا مغ الأدوات الأكثخ فاعاالتأثيخ في الانتخابات، وزعدعة استقخ 
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ني: لا يػجج حتى الآف إشار قانػني دولي اع الديبخ خا قرػر في التذخيعات الجولية السشطسة لمر .7
 غًا قانػنيًا يدسح بػقػع الانتياكات دوف مداءلة. خا نية، مسا يخمق فاشامل يشطع الحخوب الديبخ 

كبيخ في مجاؿ الأمغ نية: تختمف إمكانيات الجوؿ بذكل ات الجوؿ في الحساية الديبخ راتفاوت قج .8
 ني، مسا يجعل الجوؿ الشامية أكثخ عخضة لميجسات مقارنة بالجوؿ الستقجمة. خاالديب

 ثانيا: التهصيات 

تيجيات وششية متكاممة تذسل الحساية، الكذف خاني الػششي: تصػيخ استخاتعديد الأمغ الديب .1
 ارنية متخررة. نية، وتأسيذ وحجات سيب خا،الاستجابة، والتعافي مغ اليجسات الديب

نية: تعديد التعاوف الجولي بيغ الجوؿ في مجاؿ تبادؿ السعمػمات، ابشاء تحالفات دولية سيبخ  .2
 نية. االتجريب، والاستجابة الجساعية لميجسات الديبخ 

ني، وتحجيج خاع الديبا سغ تذخيعات وششية ودولية واضحة: ضخورة وضع قػانيغ تشطع قػاعج الرخ  .3
 اء الإلكتخوني، بسا يزسغ الخدع والسداءلة. مدؤوليات الجوؿ في الفز

ني لمسػاششيغ، وتجريب العامميغ ارفع الػعي السجتسعي: تشطيع حسلات تثكيفية حػؿ الأمغ الديبخ  .4
 في القصاعات الحداسة عمى أفزل مسارسات الحساية الخقسية. 

لحخجة عغ حساية البشية التحتية الحداسة: تحجيث أنطسة التحكع الرشاعية، فرل الذبكات ا .5
 فق الصاقة، الرحة، والسرارؼ. االإنتخنت، وتصبيق معاييخ أمغ صارمة في مخ 

كد البحث الػششية الستخررة في الأمغ اني: دعع مخ االاستثسار في البحث والتصػيخ الديبخ  .6
 ني، وتذجيع الابتكار في التقشيات الجفاعية واليجػمية الأخلاقية. االديبخ 

تعديد الذفافية والسداءلة: تصػيخ آليات لخصج اليجسات والإعلاف عشيا بذفافية لتعديد الثقة،  .7
 وتحديغ سُبل الػقاية والاستجابة. 

الاىتساـ بالحكاء الاصصشاعي وتحميل البيانات:تػضيف أدوات الحكاء الاصصشاعي لخصج الأنساط  .8
 الغخيبة في الذبكات، والتشبؤ بالتيجيجات قبل وقػعيا. 
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