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 السلخص
تيجف ىحه الجراسة إلى تحميل أبخز التحجيات التي تؾاجو تظبيق قؾانيؽ حساية البيانات 

الذخرية في الإدارات العامة، مؽ خلال دراسة مقارنة بيؽ التذخيعيؽ العخاقي والسرخؼ. فقج 

السعاصخة ذات الأىسية البالغة، أضحى مؾضؾع حساية البيانات الذخرية مؽ القزايا القانؾنية 

لاسيسا في عل التحؾل الخقسي الستدارع الحؼ تذيجه الإدارات العامة، وما يخافقو مؽ تؾسع في جسع 

وتشظمق الجراسة مؽ إشكالية رئيدة تتسثل في مجػ .ومعالجة وتخديؽ البيانات الذخرية للأفخاد

لعخاق ومرخ لزسان حساية فعّالة لمبيانات كفاية الأطخ القانؾنية والتشغيسية القائسة في كل مؽ ا

الذخرية داخل الإدارات العامة، ومجػ قجرة ىحه الأطخ عمى مؾاكبة التظؾرات التقشية الستدارعة. 

وتعتسج الجراسة السشيج السقارن مؽ خلال تحميل الشرؾص القانؾنية ذات الرمة، وبيان أوجو 

وتبيؽ الجراسة أن .لبيانات الذخرية في البمجيؽالقرؾر والاختلاف في التشغيؼ القانؾني لحساية ا

العخاق يعاني مؽ غياب تذخيع متكامل خاص بحساية البيانات الذخرية، الأمخ الحؼ أدػ إلى 

تذتت القؾاعج القانؾنية وضعف الآليات الخقابية والتشفيحية، في حيؽ خظت مرخ خظؾة متقجمة 

، إلا أن تظبيقو في الإدارات 0202لدشة ( 151بإصجار قانؾن حساية البيانات الذخرية رقؼ )

العامة ما زال يؾاجو تحجيات قانؾنية وإدارية وتقشية، مؽ أبخزىا تعجد الاستثشاءات وضعف التشديق 

كسا تؾصمت الجراسة إلى أن نقص البشية التحتية التكشؾلؾجية، وتدايج اليجسات .السؤسدي

ية، تسثل عؾامل مذتخكة تعيق التظبيق الفعّال الإلكتخونية، وضعف الؾعي القانؾني والثقافة السؤسد

لقؾانيؽ حساية البيانات الذخرية في الإدارات العامة. وتختتؼ الجراسة بالتأكيج عمى ضخورة تظؾيخ 

التذخيعات، وتعديد التشديق السؤسدي، وبشاء القجرات التقشية والبذخية لزسان حساية فعّالة لمبيانات 

 .الذخرية في كل مؽ العخاق ومرخ

حساية البيانات الذخرية، الإدارات العامة، القانؾن العخاقي، القانؾن السرخؼ، :الكلسات السفتاحية

 .التحؾل الخقسي، الأمؽ الديبخاني
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Abstract 

This study aims to analyze the main challenges facing the 

implementation of personal data protection laws in public administrations 

through a comparative examination of the Iraqi and Egyptian legal 

frameworks. Personal data protection has become one of the most 

significant contemporary legal issues, particularly in light of the rapid 

digital transformation witnessed by public administrations, which has been 

accompanied by an expansion in the collection, processing, and storage of 

individuals’ personal data.The study is based on a central research problem 

concerning the adequacy of the existing legal and regulatory frameworks in 

both Iraq and Egypt to ensure effective protection of personal data within 

public administrations, as well as their ability to keep pace with rapid 

technological developments. To this end, the study adopts a comparative 

methodology by analyzing the relevant legal texts and identifying 

shortcomings and differences in the legal regulation of personal data 

protection in the two countries.The study demonstrates that Iraq suffers 

from the absence of a comprehensive, dedicated personal data protection 

law, leading to fragmented legal rules and weak supervisory and 

enforcement mechanisms. In contrast, Egypt has taken a more advanced 

step by enacting the Personal Data Protection Law No. (151) of 2020; 

however, its implementation within public administrations continues to 

face legal, administrative, and technical challenges, most notably the 

multiplicity of exceptions and weak institutional coordination.Furthermore, 

the study concludes that inadequate technological infrastructure, the 

increase in cyberattacks, and the lack of legal awareness and institutional 

culture constitute common factors that hinder the effective implementation 

of personal data protection laws in public administrations. The study 

concludes by emphasizing the need to develop legislation, strengthen 

institutional coordination, and build technical and human capacities to 

ensure effective protection of personal data in both Iraq and Egypt. 

Keywords:personal data protection, public administrations, Iraqi law, 

Egyptian law, digital transformation, cybersecurity. 
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 الوقدهة

شيج العالؼ خلال العقؾد الأخيخة تحؾلات كبيخة في السجالات التقشية والإدارية، مسا أدػ إلى 

عيؾر تحجيات ججيجة تتعمق بحساية البيانات الذخرية للأفخاد داخل السؤسدات والإدارات العامة. 

السعمؾمات في معالجة البيانات الذخرية سسة فقج أصبح الاعتساد عمى الشغؼ الإلكتخونية وأنغسة 

أساسية للإدارة الحجيثة، وىؾ ما رفع مؽ أىسية وجؾد أطخ قانؾنية وإدارية فعالة تزسؽ حساية ىحه 

البيانات مؽ الؾصؾل غيخ السذخوع أو الاستخجام الديئ. وتتفاقؼ ىحه التحجيات في الجول الشامية، 

القؾانيؽ التقميجية مع متظمبات العرخ الخقسي، ويغيخ بسا في ذلػ العخاق ومرخ، حيث تتقاطع 

 .بؾضؾح التبايؽ في مدتؾػ الشزج التذخيعي والتشغيسي بيؽ البمجيؽ

تعج حساية البيانات الذخرية أحج الخكائد الأساسية لحساية حقؾق الأفخاد، إذ تختبط ارتباطاً 

عؽ كؾنيا عامل تسكيؽ ميؼ  وثيقاً بالحق في الخرؾصية والحق في الأمان السعمؾماتي، فزلاً 

لمسؾاطشيؽ في التعامل مع السؤسدات الحكؾمية والخاصة. ومؽ ىحا السشظمق، عيخت الحاجة إلى 

تظؾيخ تذخيعات متكاممة ووضع سياسات واضحة تزسؽ حساية البيانات الذخرية، سؾاء مؽ 

الإدارة الفعالة ليحه  خلال القؾانيؽ الؾطشية أو المؾائح التشفيحية والتؾجييات السؤسدية. كسا أن

القؾانيؽ تتظمب تؾافخ بشية تحتية تقشية متقجمة، إلى جانب وجؾد قجر كافٍ مؽ التؾعية القانؾنية 

 .والثقافية بيؽ مؾعفي الإدارات العامة

في العخاق، تعاني الإدارات العامة مؽ غياب تذخيع شامل يشغؼ حساية البيانات الذخرية، 

عمى نرؾص متفخقة ومجدأة في قؾانيؽ العقؾبات، والاترالات، أو إذ تقترخ القؾانيؽ القائسة 

قؾانيؽ حساية السعمؾمات، وىؾ ما يؤدؼ إلى ضعف التشديق بيؽ الجيات الحكؾمية وتذتت 

السدؤوليات الخقابية والتشفيحية. بالسقابل، شيجت مرخ تقجماً ممحؾعاً بإصجار قانؾن حساية البيانات 

، والحؼ يعج خظؾة ميسة نحؾ تشغيؼ عسميات جسع ومعالجة 0202( لدشة 151الذخرية رقؼ )

البيانات الذخرية داخل الإدارات العامة. ومع ذلػ، لا يدال تظبيق ىحا القانؾن يؾاجو تحجيات 

عسمية عجة، أبخزىا ضعف التشديق بيؽ الجيات الحكؾمية، وقمة الؾعي بيؽ السؾعفيؽ، وانتذار 

 .ع البيانات الخقسيةالسسارسات غيخ الآمشة في التعامل م
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 بيان السذكلة
تعج حساية البيانات الذخرية مؽ القزايا القانؾنية والإدارية السعاصخة التي تؾاجو الإدارات 

العامة في جسيع دول العالؼ، لسا ليا مؽ أثخ مباشخ عمى حقؾق الأفخاد وحخياتيؼ الأساسية، 

سع في استخجام الشغؼ الإلكتخونية خرؾصاً الحق في الخرؾصية والأمان السعمؾماتي. ومع التؾ 

لجسع ومعالجة وتخديؽ البيانات، أصبحت الحاجة إلى وجؾد أطخ قانؾنية وإدارية فعالة لزسان 

حساية ىحه البيانات ضخورة ممحة، لاسيسا في البمجان الشامية التي ما زالت تذيج تحجيات متعجدة 

 .في مجال التشغيؼ الخقابي والتقشي

أولًا، ضعف التذخيعات الستكاممة في بعض :ة مؽ السلاحغات التاليةوتشبع مذكمة الجراس

الجول مثل العخاق، حيث يفتقخ القانؾن العخاقي إلى نرؾص شاممة تحسي البيانات الذخرية، مسا 

يؤدؼ إلى تذتت القؾاعج القانؾنية وتبايؽ الإجخاءات بيؽ السؤسدات الحكؾمية. ثانياً، عمى الخغؼ مؽ 

ة البيانات الذخرية في مرخ، إلا أن التظبيق العسمي لمقانؾن في الإدارات صجور قانؾن حساي

العامة ما زال يؾاجو تحجيات عسمية وتشغيسية وتقشية، تذسل ضعف التشديق بيؽ الجيات الحكؾمية، 

ونقص البشية التحتية الخقسية، وانتذار السسارسات غيخ الآمشة في التعامل مع البيانات. ثالثاً، يذكل 

نب الثقافي والتعميسي حاجداً أمام التشفيح الفعّال لمقؾانيؽ، إذ يؤدؼ نقص الؾعي القانؾني والتقشي الجا

بيؽ مؾعفي الإدارات العامة إلى ضعف الالتدام بالسعاييخ السظمؾبة، ومقاومة التغييخ السؤسدي، 

 .مسا يحج مؽ فعالية أؼ تذخيع مؾجؾد

 أهسية البحث
يعالج قزية حيؾية تتعمق بحقؾق الأفخاد وحساية بياناتيؼ  تكسؽ أىسية ىحا البحث في كؾنو

الذخرية في عل التحؾل الخقسي الستدارع الحؼ تذيجه الإدارات العامة. إذ يسثل فيؼ التحجيات 

القانؾنية والإدارية والتقشية والثقافية في تظبيق قؾانيؽ حساية البيانات الذخرية خظؾة أساسية 

 .ت، والحج مؽ الانتياكات أو سؾء الاستخجاملزسان حساية فعّالة لمبيانا

وتدداد أىسية البحث عشج الشغخ إلى الدياق السقارن بيؽ العخاق ومرخ، حيث يتيح السقارنة 

بيؽ تجخبتيؽ مختمفتيؽ في مدتؾػ الشزج التذخيعي والتشفيحؼ، مسا يؾفخ قاعجة معخفية لتحجيج أوجو 
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الية، ويداعج في استشباط الحمؾل العسمية والتذخيعية القرؾر والفجؾات في القؾانيؽ والإجخاءات الح

السلائسة. كسا أن البحث يعدز الؾعي بأىسية بشاء بشية تحتية تقشية متظؾرة، وتظؾيخ القجرات البذخية 

والتجريب السدتسخ لمسؾعفيؽ، بسا يخفع مؽ مدتؾػ الالتدام بالقؾانيؽ ويحج مؽ السخاطخ السختبظة 

 .بيانات الذخريةبالسعالجة غيخ الآمشة لم

 أهداف البحث
 :ييجف البحث إلى تحقيق مجسؾعة مؽ الأىجاف العمسية والعسمية، أىسيا

تحميل التحجيات القانؾنية والإدارية التي تؾاجو تظبيق قؾانيؽ حساية البيانات الذخرية في  .1

 .الإدارات العامة في العخاق ومرخ

التشغيسية في كلا البمجيؽ، مقارنةً تحجيج الفجؾات والتقريخ في التذخيعات والإجخاءات  .0

 .بالتجارب الجولية والسعاييخ السعاصخة لحساية البيانات الذخرية

دراسة التحجيات التقشية والتكشؾلؾجية الستعمقة بالبشية التحتية الخقسية، وأنغسة الأمان الديبخاني،  .3

 .وتأثيخىا عمى حساية البيانات الذخرية في الإدارات العامة

 حثمشهجية الب
يعتسج ىحا البحث عمى السشيج السقارن كأداة رئيدية لجراسة التحجيات التي تؾاجو تظبيق 

قؾانيؽ حساية البيانات الذخرية في الإدارات العامة في العخاق ومرخ، مؽ خلال تحميل 

الشرؾص القانؾنية، والمؾائح، والتذخيعات ذات الرمة، إضافة إلى استعخاض الجراسات الدابقة 

كاديسية الخسسية. ويتيح السشيج السقارن تحجيج أوجو التذابو والاختلاف بيؽ التذخيعيؽ والسرادر الأ

العخاقي والسرخؼ، واستخلاص الجروس السدتفادة مؽ التجخبة القانؾنية والإدارية لكل مشيسا، بسا 

 .يديؼ في تقجيؼ رؤية شاممة حؾل السذكلات القائسة وسبل معالجتيا



 م4247 -(24)العدد ملحق  -مجلة البحوث والدراسات الإسلامية
 

563  

 

 لقانهنية والإداريةالتحديات ا:السبحث الأول

 نقص التذريعات الستكاملة:السظلب الأول

 غياب قهانين شاملة لحساية البيانات الذخرية في العراق:الفرع الأول
يُعجّ غياب التذخيعات الذاممة أحج أبخز السعؾقات التي تعتخض طخيق بشاء مشغؾمة فعالة 

ات العامة التي تتعامل يؾمياً مع بيانات لحساية البيانات الذخرية في العخاق، لا سيسا ضسؽ الإدار 

حداسة تتعمق بالسؾاطشيؽ والسكيسيؽ. وعمى الخغؼ مؽ الاعتخاف الجستؾرؼ الرخيح بحق 

الخرؾصية، فإن ىحا الحق لؼ يُتخجؼ حتى الآن إلى مشغؾمة تذخيعية متكاممة قادرة عمى تحقيق 

 .الحساية الفعمية ليحا الحق

 ي في العراقالهاقع التذريعي الحال:أولا 

لا يؾجج حتى تاريخ إعجاد ىحه الجراسة قانؾن نافح مدتقل ومتكامل لحساية البيانات 

الذخرية في العخاق، وىؾ ما يتخك فخاغاً تذخيعياً خظيخاً في عل التؾسع الخقسي والإدارؼ الحؼ 

انيؽ تذيجه مؤسدات الجولة. وتقترخ الإشارات القانؾنية ذات الرمة عمى نرؾص متفخقة ضسؽ قؾ 

 :عامة، مثل

لكل فخد الحق في ":/أولًا( عمى أن71، حيث تشص السادة )0222دستهر العراق لدشة  -

، إلا أن ىحه السادة لا (7) ".الخرؾصية الذخرية بسا لا يتشافى مع حقؾق الآخخيؽ والآداب العامة

 .تقتخن بأؼ نص تشفيحؼ يؾضح آليات الحساية أو الجداء

، والحؼ أورد إشارات عامة بذأن أمؽ 0270لدشة  17الإلكترونية رقم قانهن تشغيم الخدمات  -

 .(2)البيانات، دون تخريص أو تفريل لحساية البيانات الذخرية

، الحؼ ما يدال في مخحمة الإقخار ولؼ يُفعّل حتى الآن، ويخكد مذروع قانهن الجرائم السعلهماتية -

 .(3)ى حقؾق الأفخاد في بياناتيؼبذكل أكبخ عمى الجخيسة الإلكتخونية دون التظخق إل
                                                             

 .(، متاح عمى مؾقع مجمذ الشؾاب العخاقي71، السادة )2005دستؾر جسيؾرية العخاق لدشة  (7)
 .4255، مشذؾر في الؾقائع العخاقية، العجد 2072لدشة  17قانؾن تشغيؼ الخجمات الإلكتخونية رقؼ  (2)
 .رسسياً  ، غيخ مشذؾرة2072مدؾدة قانؾن الجخائؼ السعمؾماتية، لجشة الأمؽ والجفاع البخلسانية،  (3)



 م4247 -(24)العدد ملحق  -مجلة البحوث والدراسات الإسلامية
 

572  

 

 غياب السبادغ الأساسية لحساية البيانات:ثانياً 

تفتقخ السشغؾمة القانؾنية العخاقية إلى تبشي السبادغ الأساسية السعتخف بيا دوليًا في حساية البيانات 

 :الذخرية، مثل

 مبدأ السهافقة الحرة والسدبقة. 

 مبدأ الغرض السحدد من جسع البيانات. 

 مبدأ الحد الأدنى من البيانات. 

 مبدأ الحتفاظ السحدود. 

 حق الفرد في الهصهل إلى بياناته وترحيحها أو حذفها. 

إن عجم تزسيؽ ىحه السبادغ يجعل مؽ الرعب عمى الإدارات العامة وضع سياسات داخمية 

يسات إدارية، فإنيا تحتخم الحقؾق الخقسية لمسؾاطشيؽ. وحتى في حال تبشي بعض ىحه السبادغ في تعم

 .تفتقخ إلى القؾة الإلدامية

 القيهد القانهنية والتشغيسية في التذريع السرري :الفرع الثاني
مى الخغؼ مؽ أن مرخ تُعج مؽ أوائل الجول العخبية التي سشت قانؾنًا مدتقلًا لحساية ع

، إلا أن ىحا القانؾن لا يدال يؾاجو عجدًا 2020لدشة  757البيانات الذخرية، وىؾ القانؾن رقؼ 

التي تحؾل دون تحقيق الحساية الستكاممة لمبيانات، وخرؾصًا في الإدارات  القيهد القانهنيةمؽ 

العامة. فالظبيعة التشغيسية لمقانؾن، وبعض الثغخات في أحكامو، إلى جانب تقييجه في بعض 

 .الحالات لرالح اعتبارات الأمؽ القؾمي، تُعج مؽ أبخز التحجيات التي تقمل مؽ فعاليتو

 الإطار القانهني العام:أولا 

خ، ونُذخ بذأن حساية البيانات الذخرية في مر 2020لدشة  757صجر القانؾن رقؼ 

. وقج جاء ىحا القانؾن في إطار سعي الجولة لتشغيؼ بيئة 2020أغدظذ  75بالجخيجة الخسسية في 

البيانات الستدايجة، خاصة مع اتداع استخجام الخجمات الخقسية في الإدارات العامة والقظاع 
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بيانات . ويشص القانؾن في مادتو الثانية عمى حغخ جسع أو معالجة أو الإفراح عؽ ال(7)الخاص

الذخرية إلا بسؾافقة صخيحة مؽ صاحب البيانات، كسا يُمدم السدؤول عؽ السعالجة باتخاذ 

 .(2)الإجخاءات الفشية والتشغيسية اللازمة لحسايتيا

 القيهد الستعلقة باستثشاءات الجهات الديادية:ثانياا

ثشاء الهاسع الستمؽ أبخز القيؾد التي تؤثخ عمى فعالية قانؾن حساية البيانات السرخؼ، 

فقج نرت السادة الثالثة عمى أن "لا تدخؼ أحكام ىحا القانؾن عمى  .السسشهح للجهات الديادية

البيانات الذخرية التي تتؼ معالجتيا حرخيًا للأغخاض الأمشية مؽ قبل جيات الأمؽ القؾمي"، 

ضؾعية ليحا دون أن يحجد القانؾن السقرؾد بسرظمح "الأمؽ القؾمي" أو يزع ضؾابط قانؾنية مؾ 

 .(3)الاستثشاء

ىحا الغسؾض يفتح الباب أمام تأويل واسع مؽ قبل الجيات الحكؾمية، ويُزعف مؽ 

ضسانات الحساية، لا سيسا في الإدارات العامة السختبظة بتقجيؼ خجمات عامة تتظمب بيانات 

 .حداسة، مثل الرحة والتعميؼ والزسان الاجتساعي

 جهات الحكهميةضعف التشديق بين ال:السظلب الثاني

 التشديق بين الهزارات والسؤسدات الحكهمية: الفرع الأول
تُعتبخ قزية التشديق بيؽ الؾزارات والسؤسدات الحكؾمية مؽ التحجيات الجؾىخية التي تؤثخ 

عمى فعالية تظبيق قؾانيؽ حساية البيانات الذخرية، خرؾصاً في بيئة معقجة ومتعجدة الجيات 

ومرخ. إذ تعتسج حساية البيانات بذكل رئيدي عمى تؾحيج الدياسات وتكامل كالتي يذيجىا العخاق 

الإجخاءات بيؽ مختمف الجيات التي تجسع وتعالج وتبادل البيانات، وىؾ ما يتظمب آليات واضحة 

 .لمتشديق السؤسدي والتذخيعي

                                                             

مكخر )د(، بتاريخ  32بذأن حساية البيانات الذخرية، الجخيجة الخسسية، العجد  2020لدشة  757القانؾن رقؼ  (7)
 .2020أغدظذ  75

 (2السخجع نفدو، السادة ) (2)
 (3السخجع نفدو، السادة ) (3)
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 أهسية التشديق في حساية البيانات الذخرية:أولا 

عمى تعاون وثيق بيؽ الجيات الحكؾمية التي تجيخ قؾاعج تعتسج حساية البيانات الذخرية 

 :بيانات مختمفة ومتشؾعة، كالدجل السجني، الرحة، التعميؼ، الأمؽ، والسالية. ىحا التشديق يحقق

 بسا يسشع التذتت والازدواجية في تظبيق الإجخاءات تهحيد معايير حساية البيانات. 

 ديج مؽ كفاءة الحسايةمسا ي مذاركة السهارد الفشية والبذرية. 

 بظخيقة آمشة ووفقاً لمزؾابط القانؾنية تدهيل تبادل البيانات. 

 عبخ آليات رقابية مذتخكة تعزيز الذفافية والسداءلة. 

وبجون تشديق فعّال، تربح جيؾد حساية البيانات متفخقة وغيخ متجاندة، مسا يديج مؽ 

 .احتسالات تدخب البيانات أو سؾء استخجاميا

 واقع التشديق بيؽ الؾزارات في العخاق:ياً ثان

 :في العخاق، يذكل ضعف التشديق بيؽ الؾزارات والسؤسدات الحكؾمية عائقًا رئيديًا، يعؾد إلى

 يمدم جسيع الجيات بتظبيق قؾاعج حساية البيانات بشفذ  غياب إطار تشغيسي مهحد

 .(7)السعاييخ

 تؾجج ىيئة وطشية مدتقمة تسمػ ، حيث لا عدم وجهد جهة مركزية تشدق الجههد

 .صلاحيات شسؾلية للإشخاف عمى تظبيق حساية البيانات

 بيؽ الجيات، خاصة في ممفات الأمؽ والاترالات  تشافس وتداخل الرلاحيات

 .(2)والإعلام، ما يؤدؼ إلى تزارب في الدياسات وتعظيل تبادل السعمؾمات

 الؾزارات إلى بخامج مذتخكة لتأىيل  ، إذ تفتقخضعف تبادل الخبرات والتدريب السذترك

 .الكؾادر وتعديد الؾعي بأىسية حساية البيانات

                                                             

 .74، ص. 2022تقخيخ مشغسة الذفافية العخاقية، "التحجيات في الحؾكسة الخقسية"،  (7)
، ص. 2027ناصخ العداوؼ، "إشكاليات إدارة البيانات في القظاع الحكؾمي العخاقي"، مجمة العمؾم القانؾنية،  (2)

702. 
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نتيجة لحلػ، تعتسج كل وزارة أو مؤسدة عمى قؾاعج داخمية تختمف عؽ غيخىا، ما يؾلج فجؾات 

واضحة في الحساية، لا سيسا في السمفات التي تتظمب تعاونًا متعجد الجيات، مثل ممفات اليؾية 

 .والخجمات الرحيةالؾطشية 

 دور السؤسدات الحكهمية في تعزيز حساية البيانات الذخرية :الفرع الثاني
يمعب دور السؤسدات الحكؾمية محؾرًا أساسيًا في تعديد حساية البيانات الذخرية، خاصة 

في عل التؾسع الكبيخ في استخجام التقشيات الخقسية وتدايج مخاطخ الاختخاق أو إساءة استخجام 

انات. فيحه السؤسدات ليدت فقط مدؤولة عؽ الالتدام بالقؾانيؽ، بل تتؾلى ميسة بشاء ثقافة البي

 .حساية البيانات وتظؾيخ آليات فعالة لتأميؽ السعمؾمات وحفع خرؾصية الأفخاد

 السؤسدات الحكؾمية كجيات معشية بحساية البيانات :أولاً 

السؤسدات الحكؾمية التي ليا دور مباشخ أو غيخ مباشخ في حساية البيانات الذخرية،  تتعجد

 :مشيا

 مثل وزارات الجاخمية، الرحة، التعميؼ، والعسل  الهزارات ذات العلاقة السباشرة بالبيانات

 .والذؤون الاجتساعية

 حساية البيانات مثل ىيئات الإعلام والاترالات، ومخاكد الهيئات الرقابية والتشغيسية. 

 التي تفرل في الشداعات الستعمقة بانتياكات الخرؾصية الجهات القزائية. 

ويعتسج دور ىحه السؤسدات عمى تظؾيخ سياسات وإجخاءات داخمية تحكؼ معالجة البيانات، 

 .وتؾفيخ التجريب السدتسخ لمعامميؽ، بالإضافة إلى اعتساد تقشيات الحساية الحجيثة

 رات الحكؾمية لتعديد الحساية في العخاقالسباد :ثانيًا

رغؼ التحجيات التذخيعية، بجأت بعض الؾزارات العخاقية خظؾات لتعديد حساية البيانات الذخرية 

 :داخل إداراتيا، وذلػ عبخ

 في الؾزارات الكبخػ، تتؾلى مخاقبة وحساية البيانات إنذاء وحدات أمن معلهمات. 

 ع ومعالجة البيانات، مثل تؾثيق السؾافقات والحفاظ عمى بذأن جس إصدار تعليسات داخلية

 .سخية السعمؾمات



 م4247 -(24)العدد ملحق  -مجلة البحوث والدراسات الإسلامية
 

576  

 

 لتعخيف السؾعفيؽ بسخاطخ التدخيب وكيفية التعامل مع  تشغيم ورش عسل وتدريبات

 .(7)البيانات بذكل آمؽ

ومع ذلػ، تبقى ىحه السبادرات متفخقة وتعاني مؽ نقص في التشديق والجعؼ القانؾني، ما يحج مؽ 

 .افاعميتي

 التحديات التقشية والتكشهلهجية :السبحث الثاني

 نقص البشية التحتية التكشهلهجية :السظلب الأول

 ضعف أنغسة الأمان الرقسي في الإدارات العامة :الفرع الأول
في عرخ الثؾرة الخقسية، باتت حساية البيانات الذخرية تختبط ارتباطاً وثيقاً بالبشية التحتية 

والتكشؾلؾجية التي تعتسج عمييا الجيات الحكؾمية والخاصة في تخديؽ ومعالجة ىحه البيانات. التقشية 

وعمى الخغؼ مؽ الأىسية الكبخػ لأنغسة الأمان الخقسية، إلا أن الؾاقع في كل مؽ العخاق ومرخ 

يعاني مؽ ضعف واضح في ىحه الأنغسة، الأمخ الحؼ يُعج مؽ أبخز التحجيات التي تعيق تظبيق 

 .ؾانيؽ حساية البيانات الذخريةق

 مفههم أنغسة الأمان الرقسية وأهسيتها :أولا 

تذيخ أنغسة الأمان الخقسية إلى مجسؾعة مؽ الأدوات والتقشيات التي تيجف إلى حساية 

 :البيانات والسعمؾمات الخقسية مؽ الاختخاق أو الفقجان أو التلاعب. وتتزسؽ ىحه الأنغسة

 جدران الحساية (Firewalls) لسشع الجخؾل غيخ السرخح بو. 

 تقشيات التذفير (Encryption) لزسان سخية البيانات أثشاء التخديؽ والشقل. 

 أنغسة الكذف عن الختراق (Intrusion Detection Systems)  لخصج محاولات

 .اليجؾم

 آليات التحكم في الهصهل (Access Control)  لتحجيج مؽ يسكشو رؤية أو تعجيل

 .البيانات

                                                             

 .33، ص. 2027وزارة التخظيط العخاقية، تقخيخ عؽ أمؽ السعمؾمات في الؾزارات،  (7)
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 الشدخ الحتياطي السشتغم (Backup Systems) لمحفاظ عمى البيانات مؽ الفقجان. 

تكسؽ أىسية ىحه الأنغسة في ضسان سخية ومؾثؾقية البيانات، وىي أساس الحساية التقشية التي 

 .تكسل الجؾانب القانؾنية والتشغيسية

 واقع أنغسة الأمان الخقسية في العخاق :ثانياً 

جراسات والتقاريخ إلى أن العخاق يعاني مؽ نقص واضح في تحجيث أنغسة الأمان تذيخ ال

 :. وتتسثل أبخز السذكلات في(7)الخقسية السدتخجمة في الإدارات العامة

 تعاني مؽ ثغخات أمشية معخوفة تعخض البيانات اعتساد أنغسة قديسة وغير محدثة ،

 .لسخاطخ الاختخاق

 إذ لا تدتخجم معغؼ الجيات الحكؾمية تقشيات التذفيخ ةغياب إجراءات التذفير الذامل ،

 .لحساية البيانات أثشاء التخديؽ أو الشقل

 مسا يجعل السؤسدات عخضة عدم وجهد نغم مراقبة فعالة لرصد الهجسات الديبرانية ،

 .ليجسات إلكتخونية متكخرة

 في مجال أمؽ السعمؾمات، مسا يزعف القجرة عمى مؾاجية  قلة الكهادر الفشية السؤهلة

 .(2)التحجيات التقشية

ىحا الؾاقع يجعل البيانات الذخرية في العخاق عخضة للانتياكات واليجسات، ويقمل مؽ فاعمية 

 .تظبيق التذخيعات الستعمقة بحسايتيا

 انتذار الستخدام غير الآمن للتكشهلهجيا :الفرع الثاني
جيا الخقسية والإنتخنت أدوات أساسية في إدارة البيانات الذخرية في الإدارات تذكل التكشؾلؾ 

الحكؾمية، لكؽ انتذار الاستخجام غيخ الآمؽ ليحه التكشؾلؾجيا يعج مؽ أبخز التحجيات التي تؾاجو 

تظبيق قؾانيؽ حساية البيانات الذخرية في العخاق ومرخ. ويذيخ ىحا الاستخجام إلى مسارسات 

                                                             

 .27، ص. 2022مشغسة الأمؼ الستحجة، "تقييؼ البشية التحتية لتقشية السعمؾمات في العخاق"،  (7)
، ص. 2027، 5عمي حديؽ، "أمؽ السعمؾمات في العخاق: الؾاقع والتحجيات"، مجمة الأمؽ الديبخاني، العجد  (2)

17. 
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ارية غيخ كافية أو غيخ متؾافقة مع معاييخ الحساية الأمشية، مسا يعخض البيانات لسخاطخ تقشية وإد

 .عالية

 مفههم الستخدام غير الآمن للتكشهلهجيا :أولا 

يقرج بالاستخجام غيخ الآمؽ لمتكشؾلؾجيا كافة السسارسات التي تفتقخ إلى الزؾابط الأمشية 

 :اللازمة لحساية البيانات، مثل

 استخجام بخامج وتظبيقات غيخ محجثة أو غيخ مؾثؾقة. 

 اعتساد كمسات مخور ضعيفة أو مكخرة. 

 عجم تحجيث أنغسة التذغيل والبخمجيات بانتغام. 

 نقص الؾعي لجػ السدتخجميؽ حؾل كيفية التعامل الآمؽ مع الأجيدة والبيانات. 

  الحكؾميةاستخجام شبكات اترال غيخ محسية، خاصة في البيئات. 

 .ىحه السسارسات تديل الؾصؾل غيخ السرخح بو إلى البيانات، أو تعخضيا للاختخاق أو التمف

 واقع الستخدام غير الآمن في العراق :ثانياا 

في العخاق، يعاني قظاع التكشؾلؾجيا الحكؾمية مؽ انتذار استخجام تقشيات وأساليب غيخ 

 :(7)آمشة نتيجة لعؾامل متعجدة

 السالية والتقشية، مسا يجفع الجيات إلى استخجام بخامج وأنغسة قجيسة لا  ضعف السؾارد

 .تدتؾفي متظمبات الأمان

 غياب بخامج تجريب وتؾعية شاممة لمسؾعفيؽ حؾل كيفية التعامل الآمؽ مع التكشؾلؾجيا. 

  الاعتساد الكبيخ عمى الظخق التقميجية في حفع البيانات، مع استخجام محجود للأدوات

 .قسية الآمشةالخ 

 انتذار ثقافة إىسال التحجيثات الأمشية أو تأجيميا بدبب ضغط العسل أو نقص الؾعي. 

  كل ىحه العؾامل تداىؼ في زيادة السخاطخ الأمشية عمى البيانات الذخرية داخل الجيات

 .الحكؾمية العخاقية
                                                             

 .37، ص. 2022تقخيخ البشػ الجولي، "تقييؼ الأمؽ الديبخاني في العخاق"،  (7)
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 الهجسات الإلكترونية وأثرها على البيانات الذخرية :السظلب الثاني

 زيادة الهجسات الإلكترونية في الإدارات العامة :الفرع الأول
تُعج اليجسات الإلكتخونية مؽ أبخز التحجيات التقشية التي تؾاجو حساية البيانات الذخرية 

في الإدارات العامة، حيث تدايجت في الدشؾات الأخيخة بذكل ممحؾظ، مسا ييجد أمؽ السعمؾمات 

ة بحساية البيانات. وتعكذ ىحه اليجسات التؾسع في الاعتساد عمى ويعخقل تظبيق التذخيعات السعشي

الأنغسة الخقسية والإلكتخونية، لكشيا تكذف في الؾقت نفدو عؽ ضعف القجرات الأمشية والتقشية في 

 .السؤسدات الحكؾمية

 مفههم الهجسات الإلكترونية وأنهاعها :أولا 

ميات العجائية التي تدتيجف الأنغسة تذسل اليجسات الإلكتخونية مجسؾعة واسعة مؽ العس

 :السعمؾماتية بغخض التلاعب أو الدخقة أو الإتلاف، ومؽ أبخز أنؾاعيا

 الهجسات بالبرمجيات الخبيثة (Malware)  ،التي تتزسؽ الفيخوسات، وأحرشة طخوادة

 .وبخامج الفجية

 الهجسات عبر التريد الحتيالي (Phishing) يانات التي تدتيجف الحرؾل عمى ب

 .حداسة عبخ خجاع السدتخجميؽ

 الهجسات التي تدتغل الثغرات الأمشية (Exploits) لاختخاق الأنغسة. 

 الهجسات السهزعة لرفض الخدمة (DDoS)  التي تعظل خجمات الذبكة عؽ طخيق إغخاقيا

 .بظمبات وىسية

 التي تشفح مؽ داخل السؤسدة عبخ مؾعفيؽ غيخ أمشاء الهجسات الداخلية. 

 .كل ىحه اليجسات تؤدؼ إلى تيجيج خظيخ عمى سخية وسلامة البيانات الذخرية

 أسباب تزايد الهجسات الإلكترونية على الإدارات العامة :ثانياا

 :(7)تدايجت اليجسات الإلكتخونية عمى الإدارات العامة في العخاق ومرخ نتيجة عؾامل عجة

                                                             

 .45، ص. 2023تقخيخ مشغسة الأمؽ الديبخاني العخبية، "تقييؼ التيجيجات الإلكتخونية في الذخق الأوسط"،  (7)
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 مسا يتخك ثغخات يدتغميا السياجسؾن  ضعف تحديث الأنغسة والبشية التحتية الأمشية. 

 مسا يديل عسميات التريج انخفاض الهعي الأمشي لدى العاملين في السؤسدات ،

 .واليجسات الأخخػ 

 دون تأميؽ كامل للأنغسة زيادة العتساد على الخدمات الرقسية. 

 ذات الجوافع  التي قج تحفد اليجسات الديبخانية التهترات الدياسية والأمشية في السشظقة

 .الدياسية أو الاقترادية

 لسؾاجية اليجسات بذكل مؾحج غياب التعاون الأمشي الفعال بين الجهات الحكهمية. 

 تدابير الأمن الديبراني لحساية البيانات الذخرية :الفرع الثاني
مع تراعج اليجسات الإلكتخونية عمى الإدارات العامة في العخاق ومرخ، بخزت الحاجة 

ة إلى تظبيق تجابيخ أمؽ سيبخاني متقجمة تزسؽ حساية البيانات الذخرية وتعدز مؽ قجرة السمح

السؤسدات عمى مؾاجية السخاطخ الإلكتخونية. تسثل ىحه التجابيخ الخط الجفاعي الأول الحؼ يداىؼ 

 .في تحقيق الامتثال القانؾني، وضسان سخية وسلامة السعمؾمات

 برانيمفههم تدابير الأمن الدي :أولا 

تجابيخ الأمؽ الديبخاني ىي مجسؾعة مؽ الدياسات، الإجخاءات، والتقشيات التي تيجف إلى حساية 

 :الذبكات والأنغسة والبيانات مؽ اليجسات الإلكتخونية، وتتزسؽ

 التذفير (Encryption):تأميؽ البيانات أثشاء التخديؽ والشقل. 

 جدران الحساية (Firewalls):السرخح بو مشع الجخؾل غيخ. 

 نغم كذف ومشع التدلل (IDS/IPS):مخاقبة وتحميل الشذاطات السذبؾىة. 

 السرادقة متعددة العهامل (MFA):تعديد التحقق مؽ ىؾية السدتخجميؽ. 

 الشدخ الحتياطي (Backup): ضسان استخجاع البيانات في حالات الظؾارغ. 

 التحديثات الدورية (Patch Management):ح الثغخات الأمشية في البخمجياتإصلا. 

 .ىحه الأدوات تُدتخجم ضسؽ إطار استخاتيجي متكامل لزسان أقرى درجات الحساية



 م4247 -(24)العدد ملحق  -مجلة البحوث والدراسات الإسلامية
 

573  

 

 تدابير الأمن الديبراني في العراق :ثانياا

رغؼ التحجيات، بجأ العخاق في اعتساد بعض التجابيخ الأساسية للأمؽ الديبخاني في الجيات 

 :(7)الحكؾمية

 في بعض الؾزارات للإشخاف عمى حساية البيانات السعلهمات إنذاء وحدات أمن. 

 في مؤسدات محجودة اعتساد نغم جدران الحساية والتذفير الجزئي. 

 حؾل أساسيات الأمؽ الديبخاني تشفيذ برامج تدريبية للسهعفين. 

 ة ، لكؽ التظبيق لا يدال محجوداً بدبب قمالعسل على تظهير إطار وطشي للأمن الديبراني

 .السؾارد والتحجيات التقشية

ىحه التجابيخ تذكل بجاية ميسة لكشيا بحاجة إلى تؾسيع وتظؾيخ مدتسخ لتغظية جسيع 

 .السؤسدات الحكؾمية

                                                             

 .22، ص. 2024"، بغجاد، 2023وزارة الاترالات العخاقية، "تقخيخ الأمؽ الديبخاني لمعام  (7)
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 الشتائج
تؾصمت ىحه الجراسة إلى أن تظبيق قؾانيؽ حساية البيانات الذخرية في الإدارات العامة 

معقجة مؽ التحجيات الستجاخمة التي تتفاوت في حجتيا بيؽ العخاق ومرخ، إلا أنيا يؾاجو مجسؾعة 

تذتخك في تأثيخىا الدمبي عمى فعالية الحساية القانؾنية لمبيانات الذخرية. وقج أعيخت الشتائج أن 

الإطار التذخيعي يسثل نقظة الانظلاق الأساسية في ضسان الحساية، إذ إن غياب قانؾن شامل 

ل لحساية البيانات الذخرية في العخاق أدػ إلى تذتت القؾاعج القانؾنية وتعجد الجيات ومتكام

السخترة دون وجؾد جية مخكدية واضحة لمخقابة والتشفيح، مسا انعكذ سمباً عمى مدتؾػ الالتدام 

داخل الإدارات العامة، وفتح السجال أمام مسارسات غيخ مشزبظة في جسع ومعالجة البيانات 

 .الذخرية

كسا بيشت الجراسة أن وجؾد تذخيع خاص بحساية البيانات الذخرية، كسا ىؾ الحال في 

مرخ، لا يعشي بالزخورة تحقيق حساية فعالة ما لؼ يراحبو تظبيق عسمي مشغؼ وتشديق مؤسدي 

فعال. فقج كذفت الشتائج أن تعجد الاستثشاءات السسشؾحة لبعض الجيات الحكؾمية، إلى جانب 

يؽ الؾزارات والييئات، يؤدؼ إلى تقميص نظاق الحساية الفعمية لمبيانات الذخرية، ضعف التشديق ب

ويجعل بعض الإدارات العامة أقل التداماً بالزؾابط القانؾنية السقخرة. ويؤدؼ ىحا الؾضع إلى تفاوت 

في مدتؾػ الحساية مؽ جية إلى أخخػ، بسا يتعارض مع مبجأ السداواة القانؾنية وحساية الحقؾق 

 .لأساسية للأفخادا

وأعيخت الشتائج أيزاً أن ضعف التشديق بيؽ الجيات الحكؾمية يعج مؽ أبخز العؾائق 

السذتخكة في كلا البمجيؽ، حيث لا تدال عسميات تبادل البيانات بيؽ السؤسدات تتؼ في كثيخ مؽ 

. كسا أن الأحيان دون وجؾد بخوتؾكؾلات واضحة أو أنغسة مؾحجة تزسؽ سلامة البيانات وسخيتيا

غياب قؾاعج واضحة لتحجيج السدؤوليات عشج حجوث انتياكات لمبيانات يؤدؼ إلى صعؾبة السداءلة 

 .القانؾنية والإدارية، ويحج مؽ فعالية آليات الخقابة والستابعة
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