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   الملخص:

لا شك أن الذكاء الاصطناعي أصبح يشكل عاملًا حاسماً في تعزيز الأمن ومواجهة التهديدات 
الأمنية، إذ أصبح أداة لا غنى عنها في ظل تنامي التهديدات الأمنية التي تواجه الدول، فضلًا عن التطور 

الرقمية، وازدياد حجم البيانات، فمع تنامي هذه التهديدات، باتت الدول تتجه إلى تبني السريع للتقنيات 
استراتيجيات تعتمد على تقنيات الذكاء الاصطناعي لتعزيز قدراتها الدفاعية والأمنية، فالتوسع في استخدام 

ر أدوات ذكية لها القدرة تقنيات الذكاء الاصطناعي يعكس طموح الدول والاجهزة الأمنية التابعة لها في تطوي
 على التنبؤ بالتهديدات الأمنية والتعامل معها بفعالية عالية.

أما مستقبل الذكاء الاصطناعي في مواجهة التهديدات الأمنية، فمن الممكن أن يسير في اتجاهين 
التنبؤ بالتهديدات متباينين، فمن المحتمل ان يشهد هذا المجال تطوراً متسارعاً، مما يعزز من قدرة الدولة على 

الأمنية والاستجابة لها بفاعلية أكبر، خاصة في ظل تزايد الاستثمارات والبحوث في مجال الذكاء 
الاصطناعي. ومن جهة أخرى، من المحتمل ايضاً ان يواجه هذا التقدم عوائق قانونية، أخلاقية، وتقنية، قد 

راجع أهميته في حفظ الأمن ومواجهة التهديدات، تحدّ من انتشار وتطور هذه التقنيات، مما قد يؤدي إلى ت
 خاصة إذا لم يتم التعامل مع التحديات المرتبطة به بشكل دقيق ومتوازن.

الأمنية، الهجرة غير الشرعية، ، التهديدات الأوروبيالذكاء الاصطناعي، الاتحاد  الكلمات المفتاحية:

 الإرهاب، الجريمة المنظمة.
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Undoubtedly, artificial intelligence has become a decisive factor in 

enhancing security and addressing security threats. It has become an indispensable 

tool in the face of growing security challenges facing countries, as well as the rapid 

development of digital technologies and the increasing volume of data. With the 

rise of these threats, countries are increasingly adopting strategies that rely on AI 

technologies to enhance their defensive and security capabilities. The expansion of 

AI technologies reflects the ambition of states and their security agencies to 

develop smart tools capable of predicting and effectively responding to security 

threats. 

As for the future of artificial intelligence in addressing security threats, it 

may unfold in two divergent directions. On one hand, this field is likely to witness 

rapid development, thereby enhancing the state's ability to predict and respond to 

security threats more effectively, especially with increasing investments and 

research in AI. On the other hand, this progress may face legal, ethical, and 

technical barriers that could limit the spread and evolution of these technologies, 

potentially leading to a decline in their importance in safeguarding security and 

addressing threats, particularly if the challenges associated with them are not 

addressed in a precise and balanced manner. 

Keywords: Artificial Intelligence, Security Threats, Terrorism, Organized Crime. 
 

 مقدمــــــة: ال
اعتماد أدوات وتقنيات  ازدادت الحاجة الىفي عصر يتسم بتزايد التهديدات الأمنية وتعقيداتها، 

نقلة  أحدثتويُعد الذكاء الاصطناعي أبرز الابتكارات التي  اعلية،هذه التحديات بف مجابهةمتطورة قادرة على 
من تطوير  كافة المؤسسات الأمنية مكن اذ انه ،نوعية في مختلف القطاعات، بما في ذلك المجال الأمني

وسرعة  عالية تحليل البيانات، تقييم المخاطر، ورصد الأنشطة المشبوهة بدقةتستخدم في أدوات استباقية 
 تقليدية للبشر.ال تفوق القدرات

يساهم  مهماً  كونه مجرد تقنية حديثة، ليصبح عنصراً استراتيجياً  في يتجاوز دور الذكاء الاصطناعي
من البيانات في وقت قياسي، مما  كبيرةقادر على التعامل مع كميات  اذ انه ،في تعزيز الأمن والاستقرار

أن استخدامه يخفف من  فضلًا عن ،حليل أنماطهاالمحتملة وت والمخاطر يتيح إمكانية التنبؤ بالتهديدات
 .الأعباء البشرية في المهام المتكررة والخطرة، مما يعزز كفاءة وفعالية العمليات الأمنية

 
 

 :البحثأهمية 
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إذ التي يشهدها النظام العالمي الراهن،  حجم وتعقيد التهديدات الأمنية تزايدفي أهمية الدراسة  تتجلى
على إحداث نقلة نوعية في  التي لها القدرةالأدوات التكنولوجية  أهميُنظر إلى الذكاء الاصطناعي اليوم كأحد 

تحليل البيانات من خلال قدرته على وذلك لتهديدات، سواء التقليدية منها أو المستحدثة، ل الاستجابةكيفية 
إلى التوجه المتسارع لدى الدول  نظراً ذا الموضوع تزداد أهمية البحث في ه، كما ، والتنبؤ بالمخاطرالضخمة

دورها الحالي واستشراف مستقبلها في هذا  دراسة، ما يفرض ضرورة التقنياتنحو تبني هذه  الامنية وأجهزتها
تدعو للقلق  تحديات، أم أن هناك الأمني المجالما إذا كانت ستظل فاعلة ومتصاعدة في  وتحليلالمجال، 

 .من تراجع أو انحسار دورها
 

 : البحثإشكالية 
، برز الذكاء الاصطناعي منيةمن التهديدات الأ اً جديد شكلاً الأمني العالمي، وظهور  التحولفي ظل 

قدرتها على الاستجابة السريعة والاستباقية للمخاطر.  وتعزيزفعالية الأنظمة الأمنية  لتحسينكأداة واعدة 
، ومدى قدرة الذكاء ه التقنيات، فإن هذا التوجه يطرح تساؤلات حول مدى استدامة هذذلكبالرغم من و 

وبالتالي، تتمثل إشكالية الدراسة في تساؤل رئيس مفاده: أدائه الأمني،  ءارتقا الاستمرار فيالاصطناعي على 
هة التهديدات الأمنية، وما إلى أي مدى يُمكن للذكاء الاصطناعي أن يشكل مستقبلًا فاعلًا ومستداماً في مواج

 .هي السيناريوهات المحتملة لتطور هذا الدور في ضوء التحديات المحيطة به؟
 

 :البحثفرضية 
يمكن  التهديدات الأمنيةمواجهة  توظيف الذكاء الاصطناعي في تنطلق الدراسة من فرضية مفادها ان

فضلًا عن ، تحليل البيانات، بالتهديداتقدرة الأجهزة الأمنية على التنبؤ  في تحسينبشكل كبير يساهم  أن
هذه التقنيات، يصبح من الممكن تعزيز استخدام من خلال ف شكل أكثر سرعة ودقة،رصد الأنماط ب

إلى تحسين مستوى الأمن العام في  ذلك بشكل أكثر فعالية، مما يؤدي التهديدات استراتيجيات مكافحة
 المجتمعات.

 

 :البحثمنهجية 
، العلاقة بين الذكاء الاصطناعي والتهديدات الأمنيةتم الاعتماد على المنهج التحليلي من اجل تحليل وتفسير 

مستقبلية حول احتمالات تطور دور الذكاء  مشاهدبهدف رسم فضلًا عن المنهج الاستشرافي )المستقبلي( 
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الى المنهج  بالإضافة، أو التراجع الارتقاءالاصطناعي في مواجهة التهديدات الأمنية، سواء في سياق 
 .لوصف مفاهيم الذكاء الاصطناعي، التهديدات الأمنية، وأنماط العلاقة بينهماالوصفي 

 الأول المبحث
 )إطار نظري مفاهيمي( الأمنيةتهديدات الذكاء الاصطناعي وال 

 متغيراتيساعد في استكشاف العلاقة بين  مهماً  المفاهيمي في أي دراسة علمية عاملاً عد العنصر يُ 
ونقتبس مقولة فولتير الشهيرة "إذا  ،الدراسةالتفاعل وتحديد مدى الغموض في مفاهيم  تحليل بهدف دراسةال

ت تعدد. لقد (Ali, and Faieq Hassen 2024, 435)" اولا مصطلحاتك  فحددأردت التحدث معي، 
يتمثل هذا التطور  التطور،تعريفات مفهوم الذكاء الاصطناعي، كونه مفهوم حديث النشأة ولا يزال في مرحلة 

 الأمنيةفي سباق الدول على امتلاك هذه التكنولوجيا في مختلف المجالات العسكرية، الصحية، التعليمية، 
الذكاء الاصطناعي من قبل مجموعة الخبراء سنتناول مجموعة من التعاريف لمفهوم بناءً على ذلك  ،وغيرها

 والباحثين المختصين في هذا المجال.
 

 : تعريف الذكاء الاصطناعي:الأولالمطلب 
برامج عن طريق على محاكاة العقل البشري  الآلةالذكاء الاصطناعي في أبسط تعريفاته هو قدرة 

الأنشطة التي  أي آلة أخرى على تنفيذ يشير إلى قدرة الحاسب أوف من قبل البشر، حاسوبية يتم تصميمها
، اذ يستخدم الذكاء الاصطناعي أجهزة وإضافة هذه القدرة لها الآلاتفهو يهتم بتطوير  ،تتطلب الذكاء

. (295، 2024العبيدي )القرار الكمبيوتر والآلات لتقليد قدرات العقل البشري على حل المشكلات واتخاذ 
ب المعنية بمفاهيم وأساليب الاستدلال الرمزي بواسطة و لعلوم الحاس فرعيال لانه الحق على يمكن تعريفه كما

الذكاء  ان يعدكما يمكن  ،المعرفة الرمزية للاستخدام في صنع الاستدلالات هذه وتمثيل ،بو الحاس
، 2021)مقاتل، وهنية  الحاسوبجوانب من التفكير البشري على أجهزة  لنمذجةمحاولة بمثابة الاصطناعي 

112). 
وقد عرف )جون مكارثي( الذكاء الاصطناعي بأنه: "علم وهندسة صنع الآلات الذكية" من خلال 

، (6، 2022الذكاء الذي تبديه هذه الآلات والبرامج بما يحاكي قدرات البشر الذهنية وانماط عملها )عوضين 
تتطلب  ياءبأشالذكاء الاصطناعي بأنه "علم صنع الآلات التي تقوم  كما يعرف )مارفن مينسكي(

 . (2، 2023الذكاء")اشرنان 
عن  الإنسانياما )آلان بونيه( يعرف الذكاء الاصطناعي على انه علم يهدف الى فهم طبيعة الذكاء 

المتسم بالذكاء.  الإنسانيطريق عمل برامج للحاسب الآلي، تكون هذه البرامج قادرة على محاكاة السلوك 
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سألة ما، او اتخاذ قرار في موقف ما )بناء على وصف لهذا وتعني قدرة برنامج الحاسب الآلي على م
الموقف(، وهذا يعني ان البرنامج نفسه يجد الطريقة التي يجب ان تتبع لحل المسألة، او للتوصل الى القرار 

. في حين (13، 1970استناداً الى عدد من العمليات الاستدلالية المتنوعة التي تم تغذية البرنامج بها )بونيه 
 تمكن الآلة من القيام بعمليات التي الحسابية العمليات دراسةيعرف )وينستون( الذكاء الاصطناعي بأنه "

 .(Winston 1993, 5) والتصرف والاستدلال الإدراك
بناءً على ما تقدم، نستنتج ان الذكاء الاصطناعي ليس له تعريف جامع ومحدد، فهو علم يحاكي 

ة توازي القدرات البشرية، فضلا عن سرعته الفائقة واستخداماته الواسعة في الذكاء البشري وله قدرات مختلف
 مختلف المجالات الاقتصادية، العسكرية، العلمية، الطبية، الأمنية وغيرها من مجالات الحياة المختلفة.

 المطلب الثاني: مفهوم التهديدات الأمنية: 
يعرف التهديد من الناحية اللغوية "محاولة الحاق الضرر والاذى بشيء معين بقصد الاخلال 

الى النية المعلنة لإلحاق إصابة أو  اصطلاحاً  يشير مصطلح التهديد(، في حين 33، 2023بالأمن")أحمد 
يخل ، فالتهديد يتعلق بكل ما يمكن أن (Brauch 2011, 62) ضرر أو أي عمل عدائي آخر بشخص ما

، أما من الناحية الاستراتيجية فهو بلوغ تعارض المصالح والغايات القومية مرحلة يتعذر بالأمن ويشكل هاجساً 
معها إيجاد حل سلمي يوفر للدول الحد الأدنى من أمنها السياسي والاقتصادي والاجتماعي والعسكري، مقابل 

 (.30، 2011)عكروم  خرى للتهديدقصور قدراتها لموازنة الضغوط الخارجية، معرضة الأطراف الأ
التهديد بأنه " عمل نشط وفعال تقوم به دولة معينة للتأثير في سلوك دولة أخرى،  تيري ديبيلويعرف 

ويشترط نجاحه توفر عدة عوامل أبرزها المصداقية والجدية والقدرات التي تتناسب مع التهديد، وهناك ثلاث 
)المطيري  سمات يتميز بها التهديد، وهي: درجة الخطورة ومدى احتمالية وقوع التهديد وعنصر التوقيت"

2017 ،45.) 
أو  الأيديولوجيافقد عرف التهديد على انه: "تهديد لمؤسسات الدولة باستخدام باري بوزان اما 

استخدام مكونات القدرة للدولة ضد دولة أخرى، اذ يمكن أن يكون إقليم الدولة مهدداً بضرر او غزو او 
يعتقد باري بوزان ان الدول القوية عادةً ما احتلال، ويمكن ان تأتي التهديدات من الخارج او الداخل، و 

عكس الدول الضعيفة التي تتعرض للتهديدات من الداخل والخارج )بلحربي  تتعرض للتهديدات الخارجية
2022 ،1170.) 
 (: 162، 2016تصنيفاً لأنواع التهديدات الأمنية )فريحة ولدمية  باري بوزان وطرح
 العسكريتهديدات تستهدف القطاع  .１
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 تهديدات تستهدف القطاع السياسي .２
 تهديدات تستهدف القطاع الاقتصادي .３
  تهديدات ذات طابع مجتمعي .４
 تهديدات تستهدف القطاع البيئي .５

قد تكون مصدراً لتهديد أمن  الأخيرةوقد فرق باري بوزان بين الدول القوية والدول الضعيفة، خاصة وان 
أكد تقرير اللجنة  (، كما1176، 2022، وحتى عسكرياً )بلحربي مجتمعاتها اقتصادياً، سياسياً، مجتمعياً، بيئياً 

من خلال تعاون الدول القوية  اً وسلمي اً متماسك اً دولي اً نظام ه يمكن ان يتحققالدولية للتدخل وسيادة الدول أن
أو فوضوية بشكل  ة، مفككة، منهارةة هشيوالواثقة من مكانتها في العالم، بدلًا من بيئة تتسم بوجود كيانات دول

 (.Alwan and et al  2021, 2013) عام
الحفاظ على دقة التحليل والتقديرات، سنحاول التمييز بين التحدي، الخطر، كي لا يتم الخلط بين  أجلومن 

 هذه المفاهيم، وعلى النحو الآتي: 
 : ةالأمني اتالتحدي .１

التحدي هو شيء صعب يختبر القوة والمهارة والقدرة، فهو يمثل أهم الصعوبات والمعوقات التي تحول 
دون وجود سياسة إجتماعية تحقق أهداف المجتمع، سواء ارتبطت تلك التحديات بعدم إمكانية الوصول 

مجتمع، أو عدم توفير لسياسة ملائمة، أو عدم تناسب أساليب تنفيذها مع متطلبات المرحلة التي يمر بها ال
يحول  مماأو متابعة وتقويم السياسة  تنفيذ، التنظيمية اللازمة لصنع، أوأو  والبشرية،الموارد المادية والمالية 

 .(1359، 2016 وأشرفحسين ) الأهدافدون تحقيق 
تقدمها، ويعرف التحدي الأمني بأنه "المشاكل والصعوبات والمخاطر التي تواجه الدولة وتحد أو تعوق من 

تحقيق أمنها واستقرارها ومصالحها الحيوية الذاتية والمشتركة ويصعب تجنبها او  أماموتشكل حجر عثرة 
بلوغ المفروض عليه التحدي مستوى التحدي نفسه، دون الوصول الى  أسبابتجاهلها"، وقد تبدأ وتنتهي بزوال 

مستوى التهديد، والتحديات يمكن ان تتخذ صوراً عديدة تدخل في نطاق الأمن الناعم، أما التهديدات فإنها 
تدخل ضمن نطاق الأمن الصلب، أي الفرق بين الاثنين يكمن في أن التهديد مباشراً باستخدام القوة العسكرية 
أو التهديد بها، ويكون تأثيره مباشراً في الأمن، أما التحدي فإنه يؤدي على المدى المتوسط أو البعيد إلى 

 .(27، 2008الإقليمي )الحربي اضرار مباشرة على الأمن القومي أو 
حديات ويمكن اعتبار مشاكل البطالة والنمو الديموغرافي وسوء استغلال المواد ومؤشرات النمو مثالًا على الت 

 (.23، 2022سليخ )تقدمها التي تواجه الدولة أمام تحقيق 
 المخاطر الأمنية: .２
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إليها قابلية التعرض للخطر"، أي  المخاطر الأمنية بانها " محصلة التهديد مضافاً تيري ديبيل يعرف 
قابلية التعرض للخسارة أو الأذى والفقدان، وتعتمد درجة نسبة الخطر على طبيعة الخطر نفسه وعلى قيمة 
الأصول المعرضة للخطر، والمخاطر الأمنية هي أعلى مستويات الخطر ضمن منظومة التحديات والتهديدات 

 .(10، 2024)رسن  في الدولة

وشدة الآثار الضارة الناتجة عن هذا الخطر في أصل معين او  حتماليةلبأنه "مقياس  يعرف الخطرو 
كما تعد المخاطر بأنها "كل شيء يمكن ان يشكل تهديداً  (،Trimintzios 2013, 2)مجموعة من الأصول"

 (. 1359، 2016 وأشرفحسين، )والمجتمع مادياً او معنوياً بشكل مباشر او غير مباشر على أمن الفرد 
، معجماً بعنوان "إدارة المخاطر"، عرفت فيه 2011ونشرت وزارة الامن الوطني الامريكية عام 

 Risk Steering Committee) معينالمخاطر الأمنية بانها احتمال حدوث نتيجة غير مرغوب بها لحدث 

مع الثغرات الأمنية . وفي تعريف آخر للمخاطر الأمنية "هي نتاج تفاعل التهديدات الأمنية (27 ,2010
 الموجودة في الدولة والتداعيات المحتملة، أي انها )منطقة الخطر المشتركة(، التي تتفاعل فيها المخاطر

في  الأمنية كالإرهاب والحروب وغيرها من التهديداتالتهديدات نتيجة لتزايد انتشار و .(11، 2024)رسن 
 ها، والعمل على إطفاء نيرانهذه التهديدات العالم، كانت هناك حاجة إلى إيجاد آليات تمنع من اندلاع

 (.Lahmood, & Mutlak  2024, 1964)المشتعلة 
 الثاني المبحث

 مستقبل دور الذكاء الاصطناعي في مواجهة التهديدات الأمنية 
الاصطناعي في مواجهة التهديدات الأمنية، وذلك من خلال يسلط هذا المبحث الضوء على مستقبل الذكاء 

عرض مطلبين رئيسين: الأول يتناول مشهد تنامي وارتقاء هذا الدور، بينما يستعرض الثاني ملامح التراجع 
 والانحسار التي قد تواجهه، وكما يلي:

 :ت الأمنيةمشهد تنامي وارتقاء دور الذكاء الاصطناعي في مواجهة التهديدا: المطلب الأول
أصبح الذكاء الاصطناعي عنصراً مهماً في مواجهة التهديدات الأمنية المختلفة، إذ يوفر الكثير من الجهود 
في مجالات الأمن والدفاع من خلال تقديم احتمالات التهديدات الداخلية والخارجية للدولة، هذا ما دفع الكثير 

لاصطناعي لتطوير وتعزيز قدرة الأجهزة الأمنية التابعة لها من الدول إلى رفع معدلات الاستثمار في الذكاء ا
فضلًا عن تعميق التعاون الدولي بقواسم مشتركة لضمان السلم ، (2025)بون  على مواجهة هذه التهديدات

 .(5، 2015التميمي والأمن الدوليين )
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إنشاء تحليلًا أكثر فمن الممكن ان تكون التطورات المستقبلية في الذكاء الاصطناعي قادرة على 
تعقيداً لمشهد التهديد، إذ تسعى الدول إلى معرفة التهديدات التي يواجهونها بناءً على الأحداث والإجراءات 
الحالية، وفي حين أن الذكاء الاصطناعي الحالي يقتصر على كل نظام محدد، فإن المستقبل يمكن أن يكون 

ل )فريدنفيلدز الأمنية التي تواجه الدو  ت معينة لتحليل التهديداتشبكة من الأنظمة المتباينة المنسوجة في أدوا
2024.) 

ومن مبررات ارتقاء دور الذكاء الاصطناعي هو "إعلان بلتشلي"، وهو اتفاقية دولية تم التوصل إليها 
، وتم التوقيع على هذا 2023في قمة سلامة الذكاء الاصطناعي التي عقدت في المملكة المتحدة عام 

، ويعد هذا الوربيدولة، من بينهم الولايات المتحدة الأمريكية، الصين، ودول الاتحاد  28ن من قبل الإعلا
الإعلان خطوة مهمة نحو تعزيز التعاون الدولي في إطار حوكمة الذكاء الاصطناعي، إذ أبدت الدول الموقعة 

)صحيفة سبق  الاصطناعي على الاعلان التزاماً مشتركاً من اجل معالجة المخاطر المحتملة للذكاء
 (.2023الالكترونية 
إطار يضمن  من اجل انشاءبين الدول  تعزيز الجهود الدوليةعلى ضرورة  "اعلان بلتشلي" يركزو 

 تعزيزبهدف وذلك  ،العالم دولبشكل مسؤول وآمن في جميع  تقنياته تطوير الذكاء الاصطناعي واستخدام
حماية حقوق الإنسان والحريات الأساسية، فضلًا عن امل والابتكار، النمو الاقتصادي الشو التنمية المستدامة 

 (.2023ل )جمال للاستفادة من إمكاناتها بالكام الذكاء الاصطناعي وتقنيات بأنظمة الافرادتعزيز ثقة و
في  يقعفإن المجال العسكري  ،الذكاء الاصطناعي لكافة مجالات الحياة تقنيات مع اختراق وبالتزامن

تكنولوجيا الذكاء نقلة نوعية كبيرة في استخدام  أن تشهد لها المجالات التي من المتوقع هذهمقدمة 
إذ  والتكتيكي، التشغيليعلى المستويين  واستراتيجياتها القدرات العسكرية وتطوير والأتمتة لتعزيز الاصطناعي

القرارات  واتخاذالمعدات استخدامات الذكاء الاصطناعي في المجال العسكري، بدءاً من صيانة  تتصاعد
من المعلومات،  هائلةعلى الذكاء الاصطناعي لمسح كميات  والعسكرية الأمنية الأجهزةاعتماد  إلىوصولًا 

الذكاء الاصطناعي  ان يغير ومن المتوقع ،في أقصر وقت متاح قرارات وبما يساعد على إصدار أفضل
القتال، لتثير مثل هذه التقنيات ثورة أمنية  اتالطريقة التي تقاتل بها الجيوش المسلحة خصومها في ساح

 (.2023 )فلورنوي  الأبعاد متعددة
 إدخال متغير جديد في معادلة إلى سوف يؤديإن إدماج الذكاء الاصطناعي في المجال العسكري 

بسبب ما ستمتلكه  مع غيرهاالتقنيات الحديثة  هذهفيه الجيوش التي تستخدم  لن تتساوى  ،العسكرية القدرات
 ابتكارات أخرى تمثل فضلًا عن ،وتكنولوجيا الروبوتات نظم الأسلحة ذاتية التشغيلالدول المتقدم من 

في  تحولات كبيرةأن يُحدث  ا يمكنفإن إدماج الذكاء الاصطناعي معه ،مخرجات "الثورة الصناعية الرابعة"
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مثل  قدرتهاإليها تقنيات تُعزز من  سيضاف إذ، على المستوى العالميمستقبل الحروب والتوازن العسكري 
تنفيذ مجموعة بغية الإدراك البصري والتعرف على الصوت والوجه، واستخدام الخوارزميات في صنع القرار 

 .(2019)سالم  رلبشالبحرية بشكل مستقل عن إشراف وتدخل ا، و البرية، من العمليات الجوية
الذكاء الاصطناعي في صيانة أنظمة  نماذج توظيفعلى نحو خاص، في و بدأ الجيش الأمريكي وقد 

برامج الذكاء الاصطناعي في الوقت  تتيح إذ ،الطائرات المقاتلة إلىوصولًا السفن  بدءاً منالأسلحة المعقدة، 
لتنبؤ بموعد ونوع الصيانة ذلك من اجل ا ،الحالي جمع البيانات من أجهزة الاستشعار الخاصة بأنظمة التسلح

ا )فلورنوي الخاصة بصيانته وتقليل التكاليف يسهم في زيادة عمرها الافتراضي مما، الأنظمةبتلك الخاصة 
2023.) 

الدفاع من إمكانيات استخدام الذكاء الاصطناعي في الامن و  مجالفي  ليالدو زاد الاستثمار كما 
من المتوقع أن  إذ، في مجالات الصيانة التنبؤية للمعدات العسكرية ودمج الحوسبة الكمومية خاصةالجيش، 

مليار دولار  19.08أكثر من  إلىليصل  %13.1ينمو سوق الذكاء الاصطناعي بمعدل نمو سنوي قدره 
 (. Exactitude Consultancy 2023 ) 2029أمريكي بحلول عام 

مليار دولار أمريكي في عام  11.41الحديثة بـ  الحروبيُقدر حجم سوق الذكاء الاصطناعي في و 
 قدره ، بمعدل نمو سنوي 2029مليار دولار أمريكي بحلول عام  44.80 إلى، ومن المتوقع أن يصل 2024

 (.Mordor Intelligence) 2029وحتى عام  2024خلال الفترة من عام  31.46%

من الولايات المتحدة  كلاً  اعتماد، لا سيما مع كبيراً  اً شهدت تقنيات الذكاء الاصطناعي تزايدو 
الولايات المتحدة  فمن جهة كرست ،لتقدم التكنولوجيهذا االأمريكية والصين استراتيجيات متطورة استجابة ل

لتسريع الاستكشاف، وتعزيز القيادة المعرفية والتنسيق بين الوكالات  أبحاثهاالأمريكية جهودها على تعزيز 
ومن جهة  ،الوطنية أهدافها يلائمتطوير المعايير بما  إلىوضع استراتيجيات تهدف  ، فضلًا عنالفيدرالية

معايير الذكاء  اعتمادمن خلال المشاركة في  ، ذلك، عملت الصين على حوكمة الذكاء الاصطناعيأخرى 
حماية أمن المعلومات الشخصية،  إلى من خلالها تنفيذ مبادرات تهدففضلًا عن الاصطناعي العالمية، 

 (.735، 2023)عامر  للابتكار المفتوح مشتركة والتداول المزدوج للبيانات، وإنشاء مختبرات ومنصات
رات بدون طيار وانخفاض تكلفة البحث والتطوير والاقتناء، فمن وفي ظل التطور في تكنولوجيا الطائ

مهام الالمتوقع التوسع في استخدامها بسبب إمكانية حشد مجموعات كبيرة من الطائرات بدون طيار لتنفيذ 
لصغر حجمها  العدو في المكان والزمان غير المتوقعين وذلك نظراً  ةغتمباالقتالية، كما يمكن استخدامها في 

يمكن استخدام الطائرات بدون طيار  إذوصعوبة اكتشافها، مما يربك أعمال العدو ويقلل من فعالية خططه، 
.. الخ( وبالتالي تزداد القدرة على  والإنقاذالبحث  -ضرب الأهداف  -في مهام متعددة )الاستطلاع بأنواعه 
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من المعلومات )في الوقت  كبيراً  عن إنها توفر كماً  ، فضلاً المناورة بالبدائل، والقدرة على الاختيار بينها أيضاً 
الفعلي( عن مسرح العمليات بما يحسن بشكل كبير القدرة على إدارة أعمال القتال، والسيطرة على القوات، 

 (.39، 2022د )الحلبي وتنظيم التعاون وتنسيق الجهو 
سباق ول جوهري في استراتيجيات تح إلى بدون طياريشير السباق العالمي في تطوير الطائرات و 

، بل امتدت لتشمل فقط على الدول الكبرى مثل الولايات المتحدة تقتصرلم تعد هذه التقنية فالتسلح الحديثة، 
في أنظمة  اتزيادة الاستثمار  إلىوقد أدى هذا التوسع روسيا والصين وايران، دولة، من بينها  76أكثر من 
منظومة قيد التطوير، مما يعكس تنامي أهميتها في  25لا يقل عن  ، مع وجود مابدون طيارالطائرات 

 100 إلى وصل، والذي بدون طيارحجم الإنفاق العالمي على الطائرات تقديرات تعكس ، و العمليات العسكرية
في تشكيل المشهد الأمني والعسكري  لطائرات بدون طيار، الأهمية المتزايدة ل2019في عام  مليار دولار

 (.34، 2024)بويل  العالمي
 متلاكل سعيها الجماعات الإرهابية في ان تتوسع من المتوقع مستقبلاً  ، فإنما سبقفضلًا عن  

 البعض منهاالحصول على  اتمن منظومات الطائرات بدون طيار، خاصة مع إمكاني مختلفةوتطوير أنواع 
كما أن تجهيزها للإطلاق  ،التفكيك وإعادة التركيب إلىعدم احتياجها ناهيك عن  بأعداد كبيرة، وسهولة نقلها،

استخدامها في  فضلاا عن ،تفجراتطويلة، ويمكن تحميلها بأوزان صغيرة من الم لفترةالتدريب  إلىلا يحتاج 
احتمال استخدام   هويزيد من هذه التهديدات مستقبلاً ما و  مراقبة، سهولة تجهيزها بكاميراتنظراً لالاستطلاع 
 إلىبما قد يؤدي  الإشعاعية، و البيولوجية ،لطائرات بدون طيار في نشر المواد الكيميائيةللإرهابية الجماعات ا

يشكل الإرهاب ، إذ (40، 2022ل )الحلبي الدو  واستقرار على استخدامها بشكل يؤثر على أمن قدراتهمزيادة 
هو اعلى  الإرهاب، فقد يرى البعض بأن على استقرار الدول اً كبير  اً للأمن الدولي، وله تأثير  اً رئيس اً تهديد

 (.236، 2019درجات العنف واخطرها )زبون 
داخلية أو خارجية، والتزايد  تهديدات التي تواجهها الدول، سواء كانت الأمنية لاستمرار التهديدات اً نظر و 

المحاولات الرامية  تزايدجانب  إلى، القوميالمستمر في التكاليف التي تتحملها الحكومات لضمان أمنها 
فقد أصبح ينظر الى أمن الدول والمجتمعات من منظور  استقرارها،أمنها و لاختراق المجتمعات وإضعاف 

(، بناءً على 206، 2018إرتباطه بنمط جديد من التهديدات غير العسكرية ذات الطابع المجتمعي )بوسنان 
 اً ويعد هذا التطوير خيار  ،ت الذكاء الاصطناعيالاستثمار في تطوير تقنيا للحكومات اللازمأصبح من  ذلك

)عبد  والتصدي للتهديدات المتنامية القومي للدول، بهدف تعزيز الأمن الأمنيةالتهديدات لمواجهة اً استراتيجي
، فضلًا عن إقامة علاقات تعاون مشتركة مع البلدان على أساس السياسات (10، 2018 واخرون  الوهاب

 .(84، 2023الإرهابية )شرقي الاتحاد ومن بينها مواجهة التهديدات  أولوياتالتي تعكس 



 مصطفى محمد حسين                                                               مستقبل الذكاء الاصطناعي في ظل تنامي التهديدات   
 منعم خميس مخلف  أ.د                                                 الأمنية: دراسة تحليلية استشرافية      

 
                                                                                    

 

(56الدولية  العدد )والمجلة السياسية                                                       693  

 

 دور الذكاء الاصطناعي في مواجهة التهديدات الأمنية وانحسار تراجعمشهد : المطلب الثاني
ومع  العديد من المجالات كما ذكرنا سابقاً،في  وكبيرة الذكاء الاصطناعي فرصاً واعدة تقنياتتقدم 

 إلى، وصولًا السلامة والأمن، بدءاً من قضايا المختلفةمجموعة من التحديات  الوقت نفسذلك، فإنها تثير في 
في تسريع  هذه الانظمة تأثيرعن فضلًا ، أنظمة الذكاء الاصطناعي المشكلات الأخلاقية المتعلقة بتحيز

مختلف لذكاء الاصطناعي، تكثف نظمة املة لأومع تزايد وضوح الفوائد والمخاطر المحت، سباق التسلح الدولي
، وهو ما الأمنية والعسكريةتقنيات الذكاء الاصطناعي ودمجها في قدراتها  من اجل تطويرجهودها  الدول

"اقتصاد  حديث له مع ، في"أحمد بانافع" كاديمي في جامعة سان خوسيه في كاليفورنياالأمستشار اليشير إليه 
له آثار كبيرة على  بين الدول أن سباق التسلح العالمي للذكاء الاصطناعي فيهيوضح سكاي نيوز عربية"، 

 (.2024ي )سكاي نيوز عربية الأمن الدول مستقبل
 الصطناعي،مؤشرات تراجع دور الذكاء  احدى والأخلاقيمني التحديات المتعلقة بالجانب الأتمثل 
 هو من أبرز هذه التحدياتو  الذكاء الاصطناعي،أنظمة بعين الاعتبار عند تطبيق  ان تؤخذوالتي يجب 

يمكن أن يؤدي التحيز في  إذ ،في القرار المتخذ من قبل الأنظمة الذكية التحيزو  الخطأاحتمالية حدوث 
 الأنظمةمن قبل هذه  متحيز قراراً  واتخاذالتنبؤ الخاطئ  إلىالذكية  الانظمةتدريب في البيانات المستخدمة 

 (.2023)فضلي 
يمكن أن  إذتقنيات الذكاء الاصطناعي، ل بالاستخدام السيءمخاطر أخلاقية تتعلق  إلى فةبالإضا

بطرق غير مشروعة، مما يعزز  همانتهاك خصوصية المستخدمين، واستخدام بيانات إلى الاستخدام يؤدي ذلك
استغلال الثغرات  باحتماليةمخاطر أمنية ترتبط  فضلًا عن ،أو المؤسسات على الأفراد ةمن سلطة الحكوم

 للأمن السيبراني كبيراً  البيانات أو التلاعب بها، مما يشكل تهديداً  إلىالأمنية في الأنظمة الذكية للوصول 
 (.2023)فضلي 

إمكانية تعرضها  في الذكاء الاصطناعي أنظمةالمخاوف الاقتصادية من تبني  إحدى إذ تتمثل
 من الممكن ان يتمالذكية والتلاعب بها أو تدميرها، بل و  الانظمةعلى اختراق  السيبرانية التي تعمل للهجمات

الذكية أمام الهجمات  الانظمةتوظيف الذكاء الاصطناعي في شن مثل هذه الهجمات، وبالتالي قد تنهار 
حتياجات التأمين ا بسببالذكاء الاصطناعي في المؤسسات  أنظمةقيمة تشغيل  ارتفاعالسيبرانية المعقدة، أو 

 (.11، 2018 واخرون  )عبد الوهاب تفوق العائد المرجو تحقيقه في النهاية عالية الثمنقد تكلف مبالغ التي 
سيحد من المساحة المتاحة  كونهتسليح الذكاء الاصطناعي،  مسألةيعارض بعض الخبراء و 

محل  القاتلة"الروبوتات إحلال "و  أنظمة الآلاتإن إزالة البصمة البشرية من التحكم في لأخلاقيات، كما ل
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تطور هذه التقنيات من جانب آخر، يثير و  ،يعرض القيم الأخلاقية للخطر اتالقرار  اتخاذفي عملية  البشر
 إلىقتل شخص لا ينتمي ب بدون طيارطائرة  ، فمن الممكن ان تقومالأخطاء مسؤولية وقوعالقلق بشأن  ايضاً 

أن الجيش الأمريكي يصف أي  إلىأحد التقارير  يشير إذ أنظمتها،نتيجة لخلل في  "الأعداء المستهدفين"
ألهداف تل في المعركة"، حتى لو لم يكن من بين مستهدفة بأنه "عدو قُ ال همشخص يُقتل في ضربات

المخاطر المرتبطة فا كان ينبغي حظر الأسلحة ذاتية التشغيل أم لا قائمة، إذمعضلة ما  ، وما زالتالمستهدفة
مكّن الآلات من امتلاك سلطة تُ  برمجياتكما أن تطوير ، مرتفعة لا تزالتقل عملها بشكل مس بمدى امكانية

 .(Leera 2019, 4) اً ايضاً كبير  اً تحدي تمثلأخلاقية 
الأسلحة ذاتية التشغيل الكثير من المخاوف الدولية لما قد يترتب على التوسع في  مسألة أثارت لقد

 المتعلقة، مثل التحديات القانونية العديد من التحديات المختلفةذاتية التشغيل  المستقلةالأسلحة  أنظمةاستخدام 
، والتحديات المتعلقة لها التنظيم القانونيو هذا النوع من الأسلحة  استخدام التي تحكم بغياب القواعد الدولية

ت عن التحديا ، فضلاً استخدام هذه الانظمةبكيفية إسناد حدود المسؤولية لكل من الأطراف المشاركة في 
 علا تم استخدام مثل هذه النوع من الأسلحة من قبل الفوا إذخاصة ما  ،المرتبطة بتهديد السلم والأمن الدوليين

 (.3143، 2020)عبد الحميد  من غير الدول أو من قبل الجماعات الإرهابية
 إلىسيؤدي من شأنه الأسلحة ذاتية التشغيل والروبوتات  أنظمةإدماج الذكاء الاصطناعي في  كما إن

الحد من قدرات أنظمة الردع  إلى بدوره التوسع في استخدامها في مجالي الدفاع والهجوم، وهو ما سيؤدي
، وإن كان سيؤدي على سبيل المثال في أنظمة الإنذار المبكر هذه التقنياتفإدماج ، الحالية متعددة المستويات

 إلا أنه سيؤثر ،مع أي هجوم تلقائية والمباشرةلمواجهة الالقرار، وإتاحة إمكانية ا اتخاذوقت عملية  اقتصار إلى
، والتوجه بالوسائل السلميةفرص تسوية الأزمات  تقليلعلى استقرار الأمن العالمي من خلال  بشكل مباشر

ومن ثم انعكاس  ، (2019)سالم  مستوى الحرب النووية إلىنحو التصعيد المباشر، الأمر الذي قد يتطور 
النظام العالمي الذي يعد مفهوماً حديثاً ظهر مع الثورة العلمية والتكنولوجية التي هذا الامن على استقرار 

 (.Manati&Alwan  2024, 1813)يشهدها عالمنا
أحد العوامل  التشغيللاستخدام الأسلحة ذاتية  والقانونية الأخلاقيةحول الأبعاد  الحاصلالجدل  ديُع

، يستمر النقاش بدون طيارفمع تزايد انتشار الطائرات  ،الرئيسة التي تعيق توسع دور الذكاء الاصطناعي
 الأنظمة الروبوتية الأسلحة، لا سيما فيما يتعلق بمنح والقانونية لاستخدام هذه الأخلاقيةحول المشروعية 

الكثيرون  يعده إذجدلًا واسعاً بين الخبراء القانونيين،  ألةالمس ههذ تثيرو  ،قرارات مميتة اتخاذصلاحية  والآلات
 (.102، 2020 إبراهيم) لمبادئ القانون الدولي الإنسانيصريحاً انتهاكاً 



 مصطفى محمد حسين                                                               مستقبل الذكاء الاصطناعي في ظل تنامي التهديدات   
 منعم خميس مخلف  أ.د                                                 الأمنية: دراسة تحليلية استشرافية      

 
                                                                                    

 

(56الدولية  العدد )والمجلة السياسية                                                       695  

، يرى اتجاه بأن الحوكمة من شأنها أن والابتكار وعلى صعيد العلاقة بين حوكمة الذكاء الاصطناعي
خروج عدد بيتسبب وف س كون ذلك ،الابتكار تقييد إلىفعدم الاتساق التنظيمي قد يؤدي تقوض الابتكار، 

 إلىإنفاق الكثير من الوقت والمال للامتثال  إلىكبير من الشركات التكنولوجية من المنافسة، لأنها قد تضطر 
لن تملك الموارد اللازمة ئة، فاما الشركات الصغيرة والناش ،جديدة تكنولوجية قواعد معقدة بدلًا من إنشاء تقنيات

ومن شأن حوكمة الذكاء الاصطناعي أن  لهذه الشركات،محدودية الموارد المالية نظراً ل للقيام بالأمرين معاً 
لا يمكن لكل  كبيرة جداً مليون دولار(، وهي غرامات مالية  43) إلى تصل في بعض الحالات تفرض غرامات

 (.2023  )البهي الشركات التكنولوجية تكبدها
العلماء والخبراء الصينيون المتخصصون في التطبيقات العسكرية لأنظمة الذكاء الاصطناعي ويتوقع 

في زعزعة الاستقرار الأمني، سواء على المستوى العام  سوف يسهم أن التقدم في مجال الذكاء الاصطناعي
الذكاء الاصطناعي على  إلىويُنظر  ،أو فيما يتعلق بالتوازن العسكري بين الولايات المتحدة الأمريكية والصين

نطاق واسع كعامل قد يزيد من خطر تصعيد الصراعات بين الدول، مما يؤثر بدوره على علاقاتها السياسية 
 .(Fedasiuk 2020, 26) ية والعسكريةوالاقتصاد

 الخاتمة:
المشهدين المتناقضين اللذين تمت مناقشتهما بشأن مستقبل دور الذكاء الاصطناعي في هذين في ضوء 

في مواجهة  دور الذكاء الاصطناعي يرى الباحث بأن مشهد ارتقاء وتناميمواجهة التهديدات الأمنية، 
العوامل و  الأسباب مجموعة من إلى وضوحاً في الرؤية المستقبلية استناداً  الأكثرهو المشهد  الأمنيةالتهديدات 

 ، وكما يلي:المتزايد الصطناعيالذكاء  والاتجاهات العالمية التي تعزز من حضور
أصبح من الواضح أن  إذفي تعزيز دور الذكاء الاصطناعي،  اً عاملًا رئيس السريعيُعد التقدم التكنولوجي  .１

والتعرف على الأنماط، تمنح التعلم العميق، تحليل البيانات الضخمة،  في قدرات الحاصلةالتطورات 
 ةالأمني الأجهزةهذه التطورات مكّنت  ،غير مسبوقة في مجال الأمنكبيرة و ات يالذكاء الاصطناعي إمكان

 لتهديداتالتنبؤ باو  مواجهة التهديدات الفعلية من معالجة كميات هائلة من البيانات، ما يسهم في
، ورصد الإرهابي ذات الطابع والمجاميعتحليل سلوك الأفراد فضلًا عن قبل وقوعها،  المستقبلية ايضاً 

 .المادي والرقمي ءالفضا فيالأنشطة غير المشروعة 
الذكاء  أنظمةتبني  إلى ا يجعلها أكثر ميلاً مبظلالها على الدول، م المتكررة تُلقي التهديدات الأمنية .２

تعقيد المشهد الأمني العالمي، وظهور تهديدات تزايد فمع  الدفاعية،استراتيجيتها الاصطناعي لتعزيز 
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، وغيرها من وتزايد الهجرة غير الشرعية الحروب السيبرانية، ،الهجمات الإرهابية المتطورة جديدة مثل
 .متقدمةال التكنولوجيةعلى الحلول  اً أكثر اعتماد الدول باتت، التهديدات

فالدول  ،بالاستثمار في الذكاء الاصطناعي من استمراريته ونموه المتعلقةتعزز العوائد الاقتصادية  .３
محركات  اً ليست مجرد أدوات أمنية، بل هي أيض التكنولوجية التقنيات هذه والشركات الكبرى تدرك أن

سواء  الذكاء الاصطناعيالمتزايد في  رولذلك فإن حجم الاستثما التطوير والنمو، إمكانيةاقتصادية تتيح 
 اً سيصبح عنصر  انه لن يكون مجرد مرحلة عابرة، بل هأن إلىالخاص، يشير  الحكومي أو ينمن القطاع

 .في بنية الأمن القومي للدولرئيساً 
 الا انها لاالتي تُثار حول استخدام الذكاء الاصطناعي،  والأخلاقيةالقانونية المخاوف  من رغمعلى ال .４

أطر و معايير قانونية  أن يتم التعامل معها من خلال وضع مرجح أمام تطوره، بل اً رئيس اً عائق دوتب
في تطوير تشريعات  فعلياً وقد بدأت بعض الدول  التكنولوجيا،تنظيمية لضمان الاستخدام المسؤول لهذه 

عزز من إمكانية ي مما، الأمنيل المجا مختلف المجالات ومنها الذكاء الاصطناعي في استخدامتنظم 
 ة.مقبول قانونية أطراستمراره ضمن 
تدل على أن الذكاء الاصطناعي سيواصل صعوده كأداة  المؤشرات الحالية اغلب، فإن تقدمبناءً على ما 

لا يتجزأ من استراتيجيات  اً يصبح في المستقبل جزء من الممكن ان في مواجهة التهديدات الأمنية، بل محورية
التي  الحالية المؤشراتفي ظل  اقل ترجيحاً  اً انحساره أمر ه و تراجع مشهدالأمن القومي للدول، مما يجعل 

 يشهدها النظام الدولي.
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