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التقليييا  فييظ  ييت التطمتالمت يياتي لتقليييا  اليياعا  ابحييطلانظ  حييبحد بيااييا   دفييلاد  م ا يية و ييمد لتليي    المستتتخل 
والتييظ دعييد الت ايييي العمأيير مييي  يطلهييا رأييا اييتم نييي  لاقبييا ااكييا  محتييمق ممفنييلة دحيياكظ الما يي  بد يية متلاهييية رتيي  
دصيعب نليي  الر أييل التمأأيي  بألمييا ميياهمرميقظ و بييأي ميياهموهمظ ممييا الحيير ادفييلاد مييي جييلا   ليي    ييلات  ال يية  تعليير 

عدها ليكمت المجتم  عكت مما دقمض ال قة المجتمعية  البماية الل ميية ففيظ  م ائت عالتكبأل وادبت از وادرتيال ليمتد  
 ييت هييات التبداييدا   ييا  الت ايييي العمأيير دم ييت ااتباكييا وجمددييا للنيااييا  الكسصيييةل فمييي يلاليي  اييتم   ييسأل الكييبكا  

حمادية ادداتاية لتلي  التقلية مي اجت ااتبياة الحلميا  ننيل محتيمق م ايي ليكيمت الحقيائر لواميام هيات التحيددا  بيلز  ال
النيااا  مي مسا ل التقليا  العميقة  لوتة  ااماية عملبج مترامت دجم  ما بأي ادجاد  كلا  حاتم وااكيا  مسس يا  
مستصيية لحماديية النيااييا  وميي  ادلتيي ام  الل ا يية التقلييية مييي جااييب وفييلض الجيي ا ا  مييي  نييت الجبييا  ادداتايية ل ييما  

لحمادييية ميييي جااييب اييييل ليج ييد منيييد  ادشيييتلاة  م ييسولية رمادييية النيااييا  الكسصيييية ميييابأي ادمت ييال وادلتييي ام  قييمااأي ا
الجبا  المعلية ميي ركمميا  ومسس يا  رتي  دكيمت ادفيلاد ننيل اكيل وقافية اليمنظ ومحيم ادميية ادنلاميظ والت مييي 

مادية ادداتاية التيظ  جمي  ميا  كيفية الحفاظ نل  بيااتبم الكسصية فمي يلال هات الدتاس  ا لط ال يم  نلي  الييا  الح
 0بأي اد ل المم معية وادجلائية مي اجت سد الفجمة ما بأي ال متت الل مية ورر الفلد فظ رمادة بيااا   الكسصية 

 الإجراءات التقنية –مخاطر  –الكلمات المفتاحية : الحماية الإدارية ، البيانات الشخصية ، التزييف العميق 
Abstract  

In light of the rapid development of artificial intelligence technologies, individual data 

has become the fuel for these technologies, of which deep fakes are among the most 

dangerous. This is achieved by creating fabricated content that mimics reality with 

extreme accuracy, making it difficult for many to distinguish between what is real and 

what is fake. This causes significant harm to individuals, including defamation, 

blackmail, and fraud, which then extends to society as a whole, undermining societal trust 
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in digital identity. In light of these threats, deep fakes have become an existential 

violation of personal data. Through them, technical networks are exploited to violate 

privacy through fake content that distorts facts. In the face of these challenges, 

administrative protection of this data from the dangers of deep fakes has emerged as a 

legal necessity. This approach combines strict legislation and the establishment of 

specialized institutions to protect data, while adhering to technical oversight on the one 

hand and imposing penalties by administrative authorities to ensure compliance and 

adherence to protection laws on the other. This embodies the principle of shared 

responsibility for protecting personal data among relevant authorities, including 

governments and institutions, to include individuals by spreading a culture of awareness. 

And media literacy and education on how to protect their personal data. Through this 

study, we shed light on administrative protection mechanisms that combine objective and 

procedural frameworks in order to bridge the gap between the digital revolution and the 

individual’s right to protect his personal data.  

فظ  ت التطمت الترلملمجظ المت اتي الاي اعيك م فظ الم د الحا ل شكًلد رمادة النيااا  الكسصية //  المقدمة  
الدول ومدق  حميقبا للامي الل مظ واستقلات مجتمعا با التظ  حبحد  عتمد  صمتة عنألة نل   تعأ ة  ساسية ل يادة

 قليا  الاعا  ادحطلانظ فظ   أأل شسوابا رأا د دمكي للفلد ادست لا  ني  ل  التقليا  فالنلاد ادلرتلواظ 
ألة فظ مستلف المجاد  التظ  عتمد فظ وبطا ا  التعلاي ووسائت الدف  ادلرتلواظ والتماحت لبا مي ادهمية الرن

نملبا  ككت  ساسظ نل  النيااا  الكسصية للافلاد ل رأا  كمت هات النيااا  عت ما اسدي ال  التعلاي  الفلد او 
المحمل الي  عابسم او الصم  او الصمتة وغألها مي النيااا  الصحية والحأماة )النأممتلاة ( وم   دفر الرم البائت 

ا  بلز   حددا  يطألة اتيجة إسا ة استسدام  ل  التقليا  فأوجد  مسا ل غأل م نم ة والتظ دعد مي النياا
الت ايي العمأر مي ابلزها  ل  التقلية التظ  عمت نل  ااكا  محتمق م اي شداد اد لاي دصعب نل  الر أل التمأ  

 رم  لبا  م ا ة و مد  ت اق نلي   ل   بأي ماهم مفنلة وبأي ماهم رميقظ ننل است لال النيااا  الكسصية التظ
التقليا  مما الحر  الفلد ا لات  ال ة  تعلر بتكما  ال معة وادرتيال والتكبأل وادبت از وبالتالظ العكس نل  
 قماض وقة المجتم   البماة الل مية لففظ هاا ال ياق  نلز الحمادة ادداتاة  لوة ملحة عدتي و ائظ د تنر  ل  

 لار  نلظ استلا جيا  متراملة  جم  مابأي إدجاد  كلا  ممرد ومسس ا  فانلة وادليا   قلية متطمتة المسا ل ني 
لركف  ل  المسا ل فل ع  فظ هاا البحا ال   قددم دتاسة شاملة لتع ا  الحمادة ادداتاة للنيااا  الكسصية فظ 

 م ت اما ج متباالة عاللمم ج المصلي مماجبة  قليا  الت ايي العمأر ننل استسلاص اف ت التجاتب فظ دول 
والفلا ظ  مبأدا لم   اظام رمادة النيااا  إداتاا فظ العلاق و لتبظ بتكلاعا  تادنة ننلالركف ني مم ي القمة 
وال عف فظ سنأت مماجبة وبا  الت ايي العمأر مي اجت  حمات  ل  النيااا  مي و مد للت اي العمأر ال   يألة 

 0د في  رمادة النيااا  الكسصية للافلاد دم ت جمهلال يادة الل مية لتل  الدول للحميقة فظ نصل  ا 
 لطلر إشكالية البحا مي الت اؤل رمل مدق إمكااية الجبا  ادداتاة مي  مفأل الحمادة ادزمة  -إشكالية البحث :

 قليا  الاعا  ادحطلانظ ود للنيااا  الكسصية فظ  ت ا  اي الفجمة بأي التبداد السطأل مي جلا  إسا ة استسدام 
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سيما  قلية الت ايي العمأر وبط  ادستجا ة التكلاعية والمسس ية فظ و د اتطلب مماجبة  ل  المسا ل ال  اليا  
استباقية متقدمة فنلز  حعمبا   تعلر  غياب اب ل القااماية وادداتاة لحمادة  ل  النيااا  مي جااب ومماجبة 

ل رأا ا  ندم وجمد  كلا  ممرد لحمادة النيااا  اولمماجبة  قليا  الت ايي ي جااب ايلمسا ل الت ايي العمأر م
العمأر وندم ااكا  هأئا  إداتاة مستصة   بل نل  ارتلام  لفأا  ل  القمااأي  د زاد ادمل  عقأدا مما جعت ادداتة 

جلا ا با التقلية ف لا ني ندم وجمد فظ و   دد مح لبا اديا بدوتها و حدات  كلاعا با التلظيمية او ا سا  إ
 مااا  لمماتسة  ل  الجبا  ادداتاة مي ج ا ا    تطي  ادداتة فل با نل  المسالف فظ سنأت  ما  الت ام  

كأشكالية جوهرية جمعت بين  واتضحتبتطنأر  ل  التكلاعا  ل رأا شكت هاا التحدي و لة   تحر الدتاسة 
ني مع دراسة مقارنة توضح فيها الاطار المتكامل لجهود حماية البيانات الشخصية الجانب القانوني والإداري والتق

 0من مخاطر التزيف العميق في بيئات تشريعية وإدارية مختلفة كالعراق ومصر وفرنسا 
 ما  م ل  مي  للحماية الإدارية للبيانات الشخصية من مخاطر التزييف العميق  تمد  همية  ح لا أهمية البحث 

ة  ساسية لحر الفلد فظ الحفاظ نل  بيااا   مي ادست لال فظ الف ا  الل مظ و عل با لمسا ل الت ايي  ماا
العمأر الاي دم ت ااتباكا حاتيا ابدد ادمي الفلدي )  اداتحال والتكبأل وادبت از ( وادمي المجتمعظ ) بتقماض 

همية البحا فظ اا  دجم  بأي التحلأت القااماظ والتقلظ ال قة واواتة الل ي العام و حقأر غادا  إجلامية ( و ظبل   
كأسالأب متطمتة لتمفألالحمادة ادزمة للنيااا  الكسصية عالتكفأل والجدت اللاتاة واستسدما   قليا   الركف ني 
ة المحتمق الم اي التظ   اهم فظ التصدي للاستسداما  ال اتة للت ايي العمأر وا افة ال  ال عظ فظ  قددم دتاس
مقاتاة ب ل رمادة بيااا  ادفلاد إداتاا و كلاعا وادستفادة مي  جاتب الدولة فظ رمادة النيااا  ومماجبا  هات 
التقليا  السطلة مما د اند نل  فبم اقاط القمة و داتة اقاط ال عف عال  د اهم البحا فظ اكلال قافة وتف  المنظ 

هات التقليا  التظ  سلر محتمق دصعب  مأأ ت والاي العكس نل   أهمية  لوتة رفاظ الفلد نل  بياات  وبسطمتة 
 0إدجاد بأئة إداتاة   تلد ال  اظم  كلاعية تحألة سعيا لنلا  ف ا  ت مظ دقمم نل  ال قة والم سولية 

سلتنل  فظ هاا البحا ال  انتماد الملبج التحلألظ القائم نل   حلأت اللصمص القااماية  ا  الصلة منهجية البحث 
 مم مي  ح لا إ افة ال   حلأت  قلية الت ايي العمأر والملبج المقات  مي اجت  تب   جاتب الدول فظ هاا المجال 
والمحمل للاشكاليا  فظ  ا  المم مي عمابا حلب  ح لا  حدادا  ما  م ل  التجلبة المصلاة والفلا ية ودئحة 

افة ال  الملبج المحفظ المعتمد نل  جم  المعلمما  اد حاد ابوتبظ التظ  عد امم ج تائد فظ هاا المجال إ 
 0والحقائر مي مصادت مستلفة  تعلر  حمادة النيااا  و قلية الت ايي العمأر 

ابدف البحا ال    ليط ال م  نل  مم مي رأمي ورداا اتعلر  مدق  أوأل الت ايي العمأر نل   اهداف البحث 
رمادة النيااا  الكسصية و لوة إدجاد  سالأب إداتاة و ااماية لمماجبتبا هات التقليا  السطلة م  بيا  اولها نل  

جما  التكلاعية التظ ااعك د نل   مفل الفلد والمجتم  وا افة ال  البحا فظ اليا  الحمادة ادداتاة وتحد الف
الحمادة ادداتاة للنيااا  الكسصية م   قددم دتاسة لل ياسا  المتبعة فظ رمادة النيااا  فظ الدول العلبية م  بيا  
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مم ف الدول ال لبية التظ  عد متقدمة  مم مي  مفأل الحمادة إداتاا و كلاعيا ومماجبة هات التقليا  ببدف و   
 0ي مترامت ليجم  بأي التكلا  اللادي والل ا ة المسس ية فانلة و قليا  عاشفة للت اي العمأر ا ات ادات 

ااطلا ا مي  همية البحا ول لض ارتما  اشكالأت  ات أالا ال   ق يم  ال  مبح أي ونل  اللحم اد ظ  خطة البحث 
ايي العمأر الاي   مي مطلنأي  لاول :  مي المبحا ابول اد ات المفاهيمظ للنيااا  الكسصية و  قلية الت  

ابول التعلاي  مفبمم التعلاي النيااا  الكسصية وحمتها بألما  لاول المطلب ال ااظ التعلاي  مفبمم الت ايي 
 العمأر واواتت نل  الفلد والمجتم  

لعمأر الاي   مي اما المبحا ال ااظ يصص لدتاسة اليا  الحمادة ادداتاة لنيااا  الكسصية مي مسا ل الت ايي ا
مطلنأي  لاول ابول الحمادة المم معية للنيااا  الكسصية مي الت ايي العمأر بألما يصص ال ااظ للحمادة 

 ادجلائية للنيااا  الكسصية مي  قلية الت ايي العمأر 
 المبحث الأول

 الاطار المفاهيمي للبيانات الشخصية و تقنية التزييف العميق
  الكسصية مي الحقمق اللصيقة للفلد فما دش  في  ا  لرت فلد بيااا   التظ دف ت  قا ها دعتنل الحر فظ النيااا

 ظ الرتما  ني اديلاي وندم افكا ها لما فظ  ل  رمادة بمل  او سمعت  ال  غأل ل  مي ادنتباتا  و كمت 
ااا   الحأماة )النأممتلاة ( او النيااا  الكسصية عت مادمكل  مي  علاي الفلد او تبط     مي اسم او حمتة ال  بي

 0الصحية ال  عت  فاحأت ريا   الساحة 
فظ  ا  الم د بلز   حددا  ج يمة  بدد هاا الحر وسلامة هماة الفلد الل مية وفظ مقدمة  ل  التحددا  يطل 

م رميقظ داهم ومتطمت   لنة هائلة اد وهم الت ايي العمأر  ل  التقلية التظ  م د السطمط الفاحلة بأي ماه
وماهم محاك  م اي رأا  م استسدامبا بلحاق إ لات ج يمة  الفلد و عتمد هات التقلية نل  الاعا  ادحطلانظ 
التملأدي لت ايي بيااا  الفلد مي اجت ااكا  فأدام او   ايي حمتة او مقط  حم ظ  حأا دصعب نل  الكسص 

مي يلال هاا المبحا  قددم ا ات مفاهيمظ مترامت  لاا ا ع 0العادي التعلف نل  المحتمق الم اي مي الحميقظ 
البط بأي مفبمم النيااا  الكسصية و قلية الت ايي العمأر اتطلق فظ المطلب ابول ال  التعلاي  مفبمم النيااا  
الكسصية وحمتها وفظ المطلب ال ااظ التطلق ال  التعلاي  مفبمم الت ايي العمأر واول هات التقلية نل  الفلد 

  0تم  والمج
 المطلب الأول

 التعريف بمفهوم التعريف البيانات الشخصية وصورها
فظ  ت التحمل الل مظ المت اتي بلز  النيااا  الكسصية  همأتبا عمابا الم مد ابساسظ الاي  ت اق نلي   طنيقا  

اداتلاأد عم   داولبا الاعا  ادحطلانظ واظلا لبات ابهمية دجعلبا نل ة للتلانب و الت ايي و حداداً فظ بأئة 
دكم   ككت سلا  و دو  ت ا ة عافية مما د تدنظ فبما دقيقا للنيااا  الكسصية وهاا مااتطلق الي  فظ الفلي ابول 

 0اما الفلي ال ااظ ا تعلض  اماي هات النيااا  
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 الفرع الأول
 مفهوم البيانات الشخصية

يااا  الكسص عما هم فظ الم د الحالظ فقد ايتلف لم  ري التكلاعا   بتم لمم منا  السصمحية و رمادة ب
مفبمم النيااا  الكسصية  ايتلاف القمااأي الدول الملظمة لبا لرأا دعد مفبمم النيااا  الكسصية مي الحقمق 
المل بطة ات باط ووأر  حر السصمحية عما ل  الدوت ابساس فظ مماتسة الكسص لبمية رقم   ابيلق عالحر فظ 

حر فظ ابدا  الل ي و غألها مي الحقمق لفقد نلفبا المكلي الفلا ظ  أابا ) ي معلمما   تعلر  كسص الم اواة و ال
 نيعظ محدد  و دمكي التعلف نلي   ككت مباشل  و غأل مباشل  ادشاتة ال  ت م التعلافظ  و ال  اص ايل ياص 

) اام  المعلمما ية والحلاا  (  1978ل الاا 6( الصادت فظ  17-78(مي القاام  الم لظ الفلا ظ ت م )2م )1   ( 
 General Data( هم مستصل اللائحة ادوتبية لحمادة النيااا  الكسصية المعلوفة  اسم (GDPRف لا ني 

Protection requlation  التظ  عد  كلا  اوتبظ فظ مجال رمادة النيااا  الكسصية للأفلاد دايت اد حاد ابوتبظ(
 (EU والتظ ردد  نام )رأا نلف النيااا  الكسصية فظ المادة  2018و حبحد اافاة المفعمل نام  2016

ل  أابا  ي معلمما   تعلر  الكسص الطنيعظ معلف او دمكي  حداد هماتِ  GDPR)  )2اللا عة مي اللائحة ادوتبية 
نيااا  الكسصية فأبا ع ألاً نما وتد فظ ) حارب النيااا  (  ككت مباشل  و غأل مباشل و بال  لم  ستلف مفبمم ال

ل ما المكلي المصلي فقد  لاول مفبمم )النيااا   3( EC/95/46التمجي  ابوتبظ لحمادة النيااا  الكسصية ) 
الكسصية (  أابا  ي بيااا  متعلقة  كسص  نيعظ محدد  و دمكي  حدادت  ككت مباشل  و غأل مباشل ني  لار 

واي بيااا   يلق عادسم  و الصمتة  و الصم   و الل م التعلافظ  و محدد لبماة ننل اللبط بأي هات النيااا  
لكما نلفد 4اداتلاد  و  ي بيااا   حدد البماة اللف ية او الصحية او اد تصاددة او ال قافية او ادجتماعية 

با ) عت معلممة نائدة لكسص النيااا  الكسصية و ل  ر ب ما جا    ِ  ملظمة التعاو  اد تصادي و التلمية  أا
 50 نيعظ معلف  و  ابت للتعلف ( فبظ عت معلمما   تعلر  كسص معأي و سدي ال   حداد هماتِ  و التعلف نلي  

وبلا  نل  ما  قدم دعد بياااً شسصياً واس   للحمادة القااماية عت بيا  ال بط  الكسص و د اند نل  التعلف نل  
  و معلمما   ادسلاة وجل أت  ل واتل ب نلي     النيااا  الكسصية هظ عت اتمافر م  همات  عأسمِ  و لمب  و نلماا

  0المعلمما  سما  عااد هات المعلمما  نامة  و ياحة  و مبلية  و غألها  سدي ال  التعلف نل  الكسص المعلظ 
                                                           

مصطف  ننأد لاد حاد ابوتبظ) النللما  ابوتبظ والمفم ية ادوتبية ( اللائحة  0العامة لحمادا  النيااا  ل  لجمة د ( مي ادئحة2م ) 1
  0 4ل ص 2018العامة لحمادة النيااا  ل ممسمنة العلمم القااماية ل ملع  البحمث والدتاسا  متعددة التسصصا  ل الطبعة ابول  ل 

2 GDPR كلا  اوتبظ فظ مجا  ( ل رمادة النيااا  الكسصية للأفلاد دايت اد حاد ابوتبظEU و التظ ردد  نام )و حبحد  2016
  0 2018اافاة المفعمل نام 

رأا  دق  2018دعد التمجي  ابوتبظ لحمادة النيااا  الكسصية التكلا  الاي و   ابساس لعدة  مااأي ملبا اللائحة ادوتبية لعام  3
  0اجة ال  حدوت  كلاعا  جدادة لتع ا  الحمادة و فلض العقمبا  ا    نل  اداتباكا  التطمت الترللمجظ الح

 0( 2020ل لة  151( مي الفصت ابول )التعلافا ( مي  اام  رمادة النيااا  الكسصية ت م )1المادة ابول  ) 4
  0 100ل ص 2016هاجس العصلل الملع  العلبظ للبحمث القااماية والق ائيةل بألو ل  مل  ابشقل جنمتل ال أنلااية 5
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 الفرع الثاني
 أنواع البيانات الشخصية

  -ال  : صلفد النيااا  الكسصية و ل  ر ب  همأتبا 
/ النيااا  الكسصية العامة ) ال أل الح اسة ( وهظ مجممنة مي المعلمما  التظ  ادمكا  المحمل الأبا ود  أولا

 تطلب م تمق نالظ مي الحمادة لفبظ بيااا    مح بتحداد هماة الكسص و  مأ ت ني ال أل ملبا نل  سنأت الم ال 
وعال  مي  نأت النيااا  الكسصية الحالة  1النلاد ادلرتلواظ ( ) ادسم و  اتاخ البطا ة وت م البا ف و نلما 

ادجتماعية لكسص عما  مت وج  و ان ب  و مطلر لوعال  الحال  الل بة لعلما  مل ل الكسص الاي دميم في   و 
اللجلة ؟انتنل  وهنا نتساءل عما اذا كان الصوت و الصورة للشخ  يتم اعتبارها بياناً شخصياً 2نلما  نملِ  

القممية للحلاا  فظ فلا ا ا  حمتة الكسص الطنيعظ سما  عااد وابتة  م مت ألة بياااً شسصياً دس   للحمادة 
القااماية م تلدة بال  ال  ا  الترلملمجيا الحدا ة  د سمحد  إديال  عددلا  ومعالجا  للصم  والصمتة وو عبم 

 صمتة ملفصلة  التالظ دمكي جعلبا بيااا  شسصية امجب   م تمق وارد ال  جااب اللص مما اسدي ال  معالجتبا
 مفأل الحمادة لبا ومما د ش  في  ا  انتبات حم  ادا ا  و حمت ِ  بيا  شسصظ هم مفبمم رداا للنيااا  
الكسصية ل ففرلة النيااا  الكسصية عااد مقتصلة وال  و د  لاب نل  ادسم و اللقب و العمل و العمت الم يفظ 

لفصمتة الكسص  تمت  19953 هب الي  التمجي  ابوتبظ الساص  حمادة النيااا  الكسصية الصادت نام  وهاا ما
لواحي اساد ما  هب الي  التمج  الحداا 4 حمادة  ااماية  انتباتها ا  الحر فظ الصمتة مي مظاهل الحر فظ الحقمقية
ا  ادحطلانظ و بلامج الحاسمب  د سمحد  انتبات علا مي الصم  و الصمتة بيا  شسصظ عم  ا   طنيقا  الاع

 المعالجة عت ملبما  إ افة اص ال  حمتة او حم  ال  اص معأي فرت  ل  اسدي ال  انتباتها مي النيااا  
 الكسصية التظ  ادمكا  اديال معالجة نلأبا وبالتالظ  رم  نل   للتلانب والت ايي 

ا  التظ التج ني معالجتبا اوات و  لات  ال ة ا ا ما  م مقاتاتبا /النيااا  الح اسة وهظ حمتة مي حمت النيااثانيا 
و ل  بهمأتبا البال ة وبت با با  الركف ني احت الفلد و معتقدا ِ  و  مجأبا ِ  ال ياسية و 5 النيااا  ال أل ر اسة 

سباب نمد  اك ل الدول نلد معلمما ِ  الطنية وهم ما دككت يطمتة نل  رياة الفلد ورقم ِ  ورلاا   ادساسية لبات اب
                                                           

بي شبب  سما  ل علية الحقمق ل رمادة النيااا  الكسصية للم تسدم فظ ا ات نقمد الحمسبة الح ابية ل  حا ملكمت مجلة الفرل  1
 0 302ل ص  2025اس  ل العدد ابول ل   طلطألية ل المجلد الت –القااماظ ال ياسظ ل جامعة اديمة ملتمتي 

2 Joëlle BEDEREDE,Données personnelles dans le cadre dun sit we ,étude disponible sur ,la date de 
mise en ligne ,2003,p 32   

م ابول (  حا ملكمت ل علية سامح نند المارد التبامظ ل الحمادة القااماية للنيااا  الكسصية دتاسة فظ القاام  الفلا ظ )الق  0د 3
 0 390ل ص  2010الحقمق لجامعة ال  ازار 

  0 76ر ام الداي ادهمااظ ل الحر فظ السصمحية ) دتاسة مقاتاة ( ل دات اللب ة العلبية ل دو  سلة اكل ل ص  4
اة( ل  حا ملكمت لمجلة البحمث سمأل سعد تشاد سلطا  ل الحمادة القااماية للنيااا  الح اسة فظ مجال ادستددل )دتاسة مقات  5

  0 1043ل ص  2024ل اماأم  88القااماية و اد تصاددة ل ندد 
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 لظيمبا للتكلاعا  المتعلقة  حمادة النيااا  الكسصية ال   حداد النيااا  الح اسة  قائمة نل  سنأت الحصل د 
الم ال نلد  دتاجبا لتل  النيااا  ل فقد ردد علًا المكلي الفلا ظ و المصلي  ل  النيااا  نل  سنأت الحصل ل و د 

ااا  الح اسة  كمابا النيااا  التظ  فصح ني الصحة اللف ية و العقلية و النداية او نلف المكلي المصلي الني
الجألية او النيااا  المياسا  الحأماة البااممتلاة او النيااا  المالية او المعتقدا  الدالية او الآتا  ال ياسية او الحالة 

لكما نلفتبا اللائحة العامة  1كسصية الح اسة ابملية وفظ جمي  ابرمال  عد بيااا  اد فال مي النيااا  ال
ادوتبية  كمابا النيااا  المتعلقة  النيااا  الكسصية التظ  ركف ني ابحت العل ظ او ادولظ او الآتا  ال ياسية او 

اة ل لض المعتقدا  الدالية او الفل فية او ن ماة اللقا ا  العمالية و معالجة النيااا  الجألية و النيااا  البااممتل 
 حداد هماة الكسص الطنيعظ  ككت فلدي او النيااا  المتعلقة  الصحة او المتعلقة  التمج  الجل ظ للكسص 

 17 – 78مي القاام  ت م  8لاما المكلي الفلا ظ فقد ردد النيااا  الكسصية الح اسة  ممجب المادة )  2الطنيعظ 
ا  الفلا ظ رأا وتد هاا التحداد  عد التعددلا  التظ  ديلد ( المعلوف  اسم  اام  المعلمما ية والحلا 1978لعام 

 46/95الاي  ماش  م  التمجي  ابوتبظ )  2004( الصادت فظ  2004 – 801نل  القاام   ممجب  اام  ت م ) 
و ( ) دحظل معالجة النيااا  التظ  ركف ني ابرمال العلقية او ادولية او الآتا  ال ياسية ا8( رأا اصد المادة )

لو د  3الفل فية او الدالية او اداتما ا  اللقابية او الصحة او الحياة الجل ية او النيااا  الجألية او البااممتلاة ( 
ا جبد  ل  اللائحة ال  و    علافا  لتل  المصطلحا  فقد نلفد النيااا  الصحية  اابا عت النيااا  المتعلقة 

 ما فظ  ل   قددم يدما  اللنادة الصحية و التظ  ركف ني   الصحة الج ددة او العقلية للكسص الطنيعظ
لاما النيااا  الجألية نلفد  اابا عت ما اتعلر  السصائص الجألية الممتووة او 4معلمما  رمل رالت  الصحية 

المكت بة للكسص الطنيعظ و التظ  عطظ معلمما  فلادة مي ف ألمجيا او ححة  ل  الكسص الطنيعظ و التظ  لتج 
وج  السصمص مي  حلأت نألة بأملمجية مي الكسص المعلظ فبظ بيااا  ر اسة دجب ا   تمت  بم   نل  

  0 5 ااماظ ياص 

                                                           
  0(  اام  رمادة النيااا  الكسصية  2020ل لة  151المادة ابول  مي  اام  ت م )  1
  1057سمأل سعد تشاد سلطا  ل مصدت سابر ل ص  2
عتعلاي للنيااا  الح اسة ل دكمت النيااا  البااممتلاة و الجألية  ككت حلاح  2018بظ ( اافاة  عد  طنأر اللائحة ادوت 8 قأد المادة ) 3
0  
مصطف  ننأد لاد حاد ابوتبظ) النللما  ابوتبظ والمفم ية ادوتبية ( اللائحة 0( مي ادئحة العامة لحمادا  النيااا  ل لجمة د15م ) 4

  0 7العامة لحمادة النيااا  ل مصدت سابر لص 
 اتق جمعة ال أد تاشد ل الحمادة القااماية للحر فظ يصمحية النيااا  الجألية )دتاسة  حلألية مقاتاة (ل  حا ملكمتفظ المجلة  0د 5

  0 3910ل ص  2020ل ل لة  8/ مجلد  12القااماية ل علية الحقمق ل جامعة القاهلة ل العدد 
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اما النيااا  المياسا  الحأماة ) البااممتلاة ( فتعد بيااا  اا جة ني معالجة  قلية محددة  تعلر  السصائص الج ددة 
ظ   مح او  سعد  حداد همات   ككت فلدي م ت شكت المج  و او الف أملمجية او ال لمعية للكسص الطنيعظ و الت

  0 1 صمة ادحب  
ور للا فعت المكلي ابوتبظ  ممجب اللائحة المعتمدة فظ فلا ا نلد و عِ  التعلافا  المحددة لد ة  ل  المصطلحا  

  الح اسة لوهاا نل  الفلية و التظ  تطلب  علافا وا حاً و محدد لبعض النيااا  التظ جا   فظ  ائمة النيااا
 0يلاف المكلي المصلي الاي لم د    علاي محدد للمصطلحا  المحددة  حد مفبمم النيااا  الح اسة 

 المطلب الثاني
 التعريف بمفهوم التزييف العميق واثاره على الفرد والمجتمع
 اتناً فظ الم د الحا ل و  عد  قلية الت ايي العمأر  ردق  هم  قليا  الاعا  ادحطلانظ التظ شبد   طمتاً مت

التظ  عتنل مي التحددا  التظ  ماج  رمادة النيااا  الكسصية لفبات التقلية هظ اتاج ارد  طنيقا  الاعا  
ادحطلانظ التظ استسدمد باكا  محتمق م اي شداد اد لاي بت ايي الصم  والصمتة م ت لة بال  النيااا  

سلاح ت مظ  م  طمالت للارتيال والتكبأل  ابشساص و قماض ال قة  الكسصية للأفلاد دو  نلمبم لتحملبا ال 
المجتمعية لاا اتطلب لفبم هات التقلية ال   ق يم المطلب ال  فلنأي اتطلق ال  مفبمم الت ايي العمأر ومعلف  

 المجتم  اسالأب   مي الفلي ابول مل  واتطلق فظ الفلي ال ااظ ال  اول   ايي النيااا  الكسصية نل  الفلد و 
 الفرع الأول

 مفهوم التزييف العميق و أنواع المحتوى المزيف
نلدما اكل ارد  2017دعتنل الت اي العمأر مي ارد  قليا  الاعا  ادحطلانظ و بل  بول ملة فظ ا نام 

و   2مطمتي بلامج اداتلاد ممهنت  نلدما  ام بتندات وجمت المكاهأل لبملأمد نل  وجمت فلااأي بفلام ا ارية 
و معل  الت ايي لفادول دكأل ال  اردق  fake معل  العمأر و  deepمصطلح الت ايي العمأر مي علمتأي ابول  

و ال ااظ هم   اي الحقائر و  Learng Deep Modelبلاامج الاعا  ادحطلانظ ) امم ج التعلم العمأر ( 
  0الم ائ 

( مي  اام  الاعا  ادحطلانظ )عباتة ني محتمق حم  او 60و د نلف بللما  اد حاد ابوتبظ  ممجب المادة )
حمتة او فأدام الاي  م ااكائ  او التلانب    بماسطة الاعا  ادحطلانظ والاي دكب  ابشساص او ابشيا  او 

                                                           
صطف  ننأد لاد حاد ابوتبظ) النللما  ابوتبظ والمفم ية ادوتبية ( اللائحة م0( مي ادئحة العامة لحمادا  النيااا  ل لجمة د14م ) 1

 6العامة لحمادة النيااا  ل مصدت سابر لص 
ل دتاسة  حلألة مقاتاة ل الطبعة ابول  ل دات الفرل  (deep fake) اسم محمد فا ت لالتحددا  القااماية لتقلية الت ايي العمأر  0د 2

 26ص 2025الجامعظ ل مصل ل 

https://journal.nahrainlaw.org/
mailto:law@nahrainuniv.edu.iq


 القانونيةمجلة النهرين للعلوم  2026الثاني كانون  28المجلد: /  1العدد: 

ALNAHRAIN JOURNAL OF LEGAL SCIENCI   Vol.28(NO. 1  ) January 2026 
https://journal.nahrainlaw.org        law@nahrainuniv.edu.iq   

530 

عما الق جااب  1كسص نل  اا  احلظ او رميقظ ( ابماكي او الريااا  او ادرداث الممجمدة واندو  ككت زائف لل
مي الفق  الفلا ظ ا  الت ايي العمأر دعتمد نل  استسدام بلامج الاعا  ادحطلانظ لت ايي المج  و محتمق الصم  

 0 2و الفأدام  ل   إاتاج مقا   فأدواة م افة  أستسدام  قلية الت ايي العمأر 
مي يمتزميا  التعلم العيمر مي يلال بلامج متارة د بت المحمل الأبا  تمت   و د نلف  البعض  أا م )الفأدام الملتج

 القدتة نل  ااتاج و قددم محتمق محلف دسالف الحميقة مي يلال و   وجع  شسص م تبدف فمق ج د شسص 
  3ايل بدو   مأأ  ( 

وتي احتاج ال   علاي  ااماظ وبعد نلض التعلافا  الارظ  لعأ ها نل  الجااب التقلظ الفلظل و  التالظ مي ال ل 
 0لأنأي  نيعة هات التقلية و دمأ ها ني غألها مي التقليا  الاعا  ادحطلانظ 

فقد نلف  البعض )  أا  عباتة ني ا سة متطلفة ملفقة و همية مي النيااا  ال معية و البصلاة التظ  د  م التلانب 
ل  و الاي دقصد فظ جمهلت التقمل نل  شسص  كظ  لم ببا مي يلال اردق  طنيقا  الاعا  ادحطلانظ المعدة لا

  40دقل م بماسطة  قليا   رللمجية ردا ة 
والق البارا ا  الت ايي العمأر هظ اردق  قليا  الاعا  ادحطلانظ التظ  قمم نل   ساس ااكا  محتمق م اي 

 سالف الحقائر واصعب ت مظ مي حمت او حم  او فأدام  و عألبما لكسص او رت  اللصمص  حاكظ الما   و 
 0 مأأ ها   تسدم بغلاض غأل مكلونة  قصد اد لات  ادفلاد 

تقنية التعلم الالي ا  الترللمجيا التظ  قف وتا  ااكا  مقا   م افة  تم ت مي يلال استسدام  قلأتأي ابول   تم ت بظ 
م و ابحما  ل رأا  قمم اللظم ننل و ل  مي يلال   ااتبا  محتمق واس  جداً مي الصمت و مقا   الفأدا العميق

يماتزميا   عية بت أأل    وجمت ابشساص واحما بم او نمت محاكاة لبم  ندو عأابا وا عية لرلبا غأل رميمية نل  
 شبكة الخصومة التوليدي(  GANلو التقلية ابيلق )  5اد لاق و ل  مي يلال شبكة التعليم العمأر 

Generative Adversarial Net work  والتظ  لتج مي استسدام شبكتأي  رملا   ع بما البعض مي يلال
التظ  عتمد فظ نملبا نل   ملأد حمت و  حما  و بيااا  وا عية فترم  اك ل  شبكة المولدالتلافس بألبما لابول  

                                                           
التطمتا  والتحيلا  الحدا ة لقاام  الاعا  ادحطلانظ للا حاد ابوتبظ ملكمت نل  المم   ادلرتلواظ /مقال ملكمت نل  المم    1

  15/6/2025تة المم    م زاا /https://artificialintelligenceact.eu/article/3ادلرتلواظ 
2
0Mariëtte van Huijstee, pieter van Boheemen,Djurre Das and etai,Tackling deepfakes in Eurpean 

policy,panel For the Future of science and techlingdeepfakes in Eurpean parliamentary Research 

Service,SCIENTIFIC Foresight unit (STOA),PE690.039-July ,2021.p.2  

مكافحة الت اي العمأر / قلية النلمة  كأي عدلت نل  ححة المسائط الل مية مقال ملكمت نل  المم   ادلرتلواظ 3 
-https://www.researchgate.net/publication/348467461_Combating_Deepfakes_Multi

LSTM_and_Blockchain_as_Proof_of_Authenticity_for_Digital_Media    20/6/2025 م زااتة المم  
ل جلامة اد ارظ ننل  قلية الت ايي العمأر و الم سولية الجلائية نلبا ل  حا ملكمت فظ محممد سلامة نند الملعم الكلاي  0د  4

  0 369م ل ص  2022ل الج   ال الا ل املأم  24المجلة العلمية لبحمث الصحافة ل جامعة القاهلة ل علية ادنلام ل العدد 
  0 18ل ص  2015لبكلاة ل دبظ ل ارمد رازم مصطف  ل  قلية المعلمما  ل هأئة المعلفة و التلمية ا 5
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https://www.researchgate.net/publication/348467461_Combating_Deepfakes_Multi-LSTM_and_Blockchain_as_Proof_of_Authenticity_for_Digital_Media
https://www.researchgate.net/publication/348467461_Combating_Deepfakes_Multi-LSTM_and_Blockchain_as_Proof_of_Authenticity_for_Digital_Media


 القانونيةمجلة النهرين للعلوم  2026الثاني كانون  28المجلد: /  1العدد: 

ALNAHRAIN JOURNAL OF LEGAL SCIENCI   Vol.28(NO. 1  ) January 2026 
https://journal.nahrainlaw.org        law@nahrainuniv.edu.iq   

531 

شبكة  Discim inator Networkا لاناً للما    ادنتماد نل  الاعا  ادحطلانظ التملأدي لاما الكبكة ال ااية هظ 
رأا  عمت هات الكبكة نل  التمأأ  بأي النيااا  الحميمية و الم افة الملتجة مي  نت الكبكة التملأددة فأ داد  التمييز

معدل التمأأ  و التلنس الصحيح واتم ااتاج حمت اك ل وا عية واعتمد هاا التلافس بأي الكبكتأي وحمدً ال  يلر 
(   تسدم فظ حلانة محتمق زائف مي GANب  مأ ت ني الحميقة فبات الكبكة ) محتمق مي  نت شبكة المملد دصع

ملفا  و حمت و حم  و فأداما  دصعب  مأأ ها لدق ابشساص الااي ليس لبم دتادة واسعة  الترللمجيا لري فظ 
يلال ااكا   الم د الحا ل  م ادستعااة ب  عض التطنيقا  التظ دمكي تبطبا نل  البما ف الاعية والتظ دمكي مي

 0 1(وما ال   ل  Face Mag , face APPمحتماا  م افة  استسدام  طنيقا  نميقة م ت)
  سالأب الت ايي العمأر ثانيا /  

  ستلف  سالأب  قلية الت ايي العمأر  أيتلاف المحتمق الم تسدم والتظ ملبا /
 قلية   ايي الفأدامها  او الصمت  تم  إديال الفأدامها  بدتجة نالية مي الد ة واستسدام معأي لترللمجيا  – 1

و  تسدم هات التقلية فظ ااتاج الصمت او مقا   الفأدامو ل  بتندات 2 اد افة ال   مفل الم د وادمدادا  المالية 
ا  التكفأل او يماتزميا  ف  التكفأل عالتلانب  المج  و المج  او  لعأب وج  شسص ايل  عد استسدام يماتزمي

 0 3  أأل التعابأل او مطا قة الكفات  استسدام يماتزمية التملأد و يماتزمية التمأأ  
 قلية   ايي ابحما  / واقصد ببا  لعأب الصم  او  عدال  و ل   إاتاج   جأت م اي لكسص ات مي  – 2

الكسص غأل اا  لم دقمم  ل  فظ رميقة ادمل او  عدات  ل  الصم  ني الحداا ني مم مي معأي  صم  افس 
 لار التلانب و التحكم فظ بلنلة الصم   حأا د أل مي رالة الكسص او شعمتت نلد اكل الصم  الم اي عا  

 0 4دظبل الكسص فظ رالة ال كل او الح   
مدة  أجب ة الحاسمب ل لض ااكا  اصمص  قلية   ايي اللصمص / واتم  ل   استسدام اما ج الل ة الممج – 3

مستلفة وهظ التظ دمكي ا    ت ت مي اجت نمت دنادة معألة ل عما دمكي لللصمص الم افة المملدة لتحقأر افس 

                                                           
عة سحل فساد مجأد االلجات ل المماجبة الجلائية للجلائم اللاشئة ني استسدام الت ايي العمأر ل  حا ملكمت ل مجلة العلمم القااماية ل جام 1

  0 581ل ص  2024ل العدد ال ااظ ل  39  داد لكلية القاام  ل المجلد 
يم ل المسا ل ابملية و المجتمعية للت ايي العمأر و اليا  المماجبة ل  حا ملكمت ل المجلة القااماية سامح محمد محمد ال أد إبلاه 0د 2
(ISSN 2537-0758 ل جامعة اادي للعلمم ابملية ل ص)0 3971  
 48القااماية ل العدد  تباب مصطف  نند الملعم الحكيم ل الجمااب القااماية للت ايي العمأر ل  حا ملكمت ل مجلة البحمث الفقبية و 0د 3

  0 2682ل ص  2025ل احدات الاال ل 
 0 10ل ص  2021دلأت الت ايي العمأر ل الصادت مي بلاامج الم لظ للاعا  ادحطلانظ ل ادماتا  العلبية المتحدة ل املأم  4
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ال ادا  نل  وسائت التماحت ادجتمانظ او التلانب بنيااا  محلة البحا نل  اداتلاد التظ  حمي نل  ايبات 
 0 1مم مي او  صة معألة الظل الأبا ااا  لحر  لت او ارلاج  السصم م افة  ط ظ نل  الحميقة ل

 الفرع الثاني
 اثر تزييف البيانات الشخصية على الفرد والمجتمع

د دمكي  ارات ادوات اددجابية العدادة بستسدام الترلملمجيا فال نب ليس بتل  التقليا  وااما  أسا ة استسدمبا لرأا 
لكسصية مي حمت و حم  و اصمص و فأدامها  و ا ارتبا و مكاتعتبا اتض يصبة دعتنل  داول النيااا  ا

للأشساص للاي الادو  إسا ة استسدامبا و الحاق  لت  أححاببا رأا دقمم الكسص الم ظ  ننل  قلية الت ايي 
يقة فظ العمأر بدمج  ل  النيااا  التظ رصت نلأبا  إاتاج فأدام و حمت و   جيلا  جدادة م افة  سالف الحم

المحتمق و المم مي وبعدها دقمم  مكاتعة  ل  النيااا  الم افة م  اديلاي ل فمصدت السطل دكمي فظ  م يفبا 
بغلاض غأل مكلونة لفيكم   ل  ال لت نل  الم تمق الفلدي و الم تمق ادجتمانظ ل فعل  الم تمق الفلدي مي 

اواتة اللعلا  الطائفية و با الفتلة وعال  مما ات نب للفلد الممكي  م يي هات التقلية ل لض  كماة سمعة ادفلاد و 
مما دملح الم ظ  سلطة  2 أ لات اف ية  ال ة رأا   تسدم المقا   و الصمت الم افة للتكبأل والتلمل او التلهأب

ب و ملحم العداد نل  الفلد مي اجت دف  مبالغ او  لفأا ما دطلب  مل  مي  عليما  وهات التقلية  فتح امام الم ظ  اببما
مي الفلص التظ  مكل م مي  لفأا مآتب  سما  مي اجت اداتقام او ا عاد ال حية ني الملاف ة او فلص اللجاح فظ 
المحمل بهداف  المكلونة وبالتالظ الحاق ال لت  ال حية مي جلا  استسدام الت ايي العمأر رأا  سدي ال  

ا ة ال  سمعة الكسص او ابتعاد اللاس نل  او التعامت مع م و د دفقد  ياي او  دمأل العلا ة بأي ابزواج او ادس
فلص التلقية او العمت وغألها مي ادوات التظ د دمكي إحلاربا رت   عد اكتكاف النيااا  الم افة لإ افة ال  

او معلماة   كما  سمعة الفلد د تسدم  عض  عاف اللفمس  قلية الت ايي  قصد ادبت از للحصمل نل  ملاف  ماددة
عال    تسدم هات التقلية لصلانة فأدواا  للااتقام مي  عض ابشساص او الكلا  اديل و التظ  علف  أسم  3

اداتقام اد ارظ وهظ جلائم نلف جل ظ ننل اداتلاأد و دقصد ببا اكل حمت ناتاة او مقا   فأدام جل ية 
شلا  جل ظ سابر دو  ممافقة الكسص المعلظ مي لكسص ما  ككت حلاح نل  اداتلاد نادة ما  تم ني  لار 

اجت ا    نب ل م فظ ال أر و الحلج ل واعتنل اداتقام اد ارظ مي  وس  وجمت است لال  قلية الت ايي العمأر و 

                                                           
لت ايي الفأدامها (ل مقال  deep fakeسالظ امسف ل عيي اماجة استسدام الاعا  ادحطلانظ فظ الت لأت المعلمما ظ )استسدام  قلية  1

 https://futureuae.com/ar-0 2022ملكمتفظ مم   ملع  الم تقنت للأ حاث و الدتاسا  المقدمة ل القاهلة ل 
AE/Mainpage/Item    24/6/2025 اتاخ زااتة المم 

ارمد محمد النمشظ ل ادبت از ادلرتلواظ مفبمم جداد فظ جلائم التبداد المعلمما ية ل دتاسة  فصألية فظ  م   اام  العقمبا  و  اام   2
  23ل ص  2022ل دات اللب ة العلبية ل  2018ل لة  75مكافحة جلائم  قلية المعلمما  ت م 

نظ وسنت مماجبتبا ل جلائم الت ايي العمأر امم جاً ل  حا ملكمت ل المجلة الدولية نلا  الداي ملصمت م االة ل جلائم الاعا  ادحطلا 3
  0 136ل ص  2024/ العدد الملتظم ال ااظ ل 13للقاام  ل جامعة  طل ل المجلد 
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الاي وتد في  ا  اجمالظ الفأداماا  الم افة التظ ن ل نلأبا  2019انأي  قلال حادت ني المسس ة البمللددة نام 
% مي هات الفأدامها  ا ارية مما اسعد مدق 96فأدام و  ككت  14678هم  2019و  كتمبل  2018 يلال نام

ااتكات هاا اللمي مي استسدام التقلية و السطمتة الراملة وتا ها ل ومي ام لة  ل  مما دف  الفتاة المصلاة ال  اداتحات 
  0 1 2022دجتمانظ نام اتيجة قيام ارد المجلمأي بلكل مقط  ا ارظ نل  مما   التماحت ا

هاا و  تعمت  قلية الت ايي العمأر  قصد الحاق ال لت  الفلد و ل  ني  لار ادرتيال ل رأا   مح وسائت 
التماحت الحدا ة مي يلال استسدام المما   ادلرتلواية عالني  او الكلا  الب ائ  و نلض السدما  و المعلمما  

ف ا  الل مظ و   نب  ل  اتم  بادل بيااا  شسصية التظ  رم  نل   دت ني  لاقبا رأا  علض  ل  ال ل  فظ ال
كنأل مي ابهمية او بيااا  ر اسة عمسائت الدف  ادلرتلواظ التظ  عتنل المصدت ابيطل اتيجة رلعة التعامت 

ااا ِ  الكسصية المالظ ني  لاقبا دقابت  ل   بداد ل لنة  ل  النيااا  ادمل الاي دعلض الفلد المتعامت ليصلح بني
اما نل  الم تمق ادجتمانظ فأ  20و التظ اتم  داولبا بأي المسطا   ككت د مح ادستيلا  نلأبا ل لض اجلامظ 

الت ايي العمأر للنيااا  الكسصية اسدي ال  زن ن  ال قة فظ وسائت ادنلام والمصادت اللسمية واسول نل  الل ي 
كل معلمما  م للة ني اللاس و صلاحا  عا  ة و عد مي ام لة هات التقلية العام والقلاتا  ال ياسية و ل  اتيج  ا

وهم دأمل جلمدت  القا   2022الم افة ما اكل مي فأدام  و محتمق م اي لللئيس ادوعلااظ فملمددملزالل كظ نام 
ات  فأبا الجلمد ادسلحة وادست لام فظ القتال  د ال  و اللوسظ وبعدها افد الحكممة ادوعلااية بنيا  تسمظ ر

عال  ما الكل مي   جيلا  وفأدامها  بتل  التقلية عا  ات مي  3مي الفأدامها  المفنلعة بتقلية الت ايي العمأر
مكاهد انتدا  الكل ة نل  المما لأي  قصد ارداث  اوأل نل  الل ي العام واكمب  ظاهلا  وش ب و عدي نل  

مصدت  لر نل  القطانا  الحكممية واد تصاددة التظ  عتمد فظ ااظمتبا هاا وا  هات التقلية  عد  4ادممال العامة 
 5نل  النيااا  النأممتلاة اتيج  ايتلاق الت ايي العمأر للبصما  النأممتلاة للافلاد عتطنيقا  الت ايي العمأر للمج  

مي اوات النيااا   ل وهاا ما الات فظ الم د الحا ل مي فأدامها  و  جيلا  بشساص متمفأي ملا سلما  عال 
الم افة نل  الم تمق ادجتمانظ هم  قماض ال قة والتككي  فظ المصداقية د  ندم  دتت الفلدنل  التفل ة بأي 
النيااا  الم افة والحميمية وادشانة والما   اسدي ال  ارداث جدل دايت المجتم    نب ااتكات  ل  الفأدامها  والتظ 

                                                           
جامعة القاهلة ل فلي  ارمد نند الممجمد زعأل ل جلامة الت ايي اد ارظ ل دتاسة مقاتاة ل  حا ملكمت ل المجلة القااماية لكلية الحقمقل 1

  0 2234ل ص  2022ل  7ل ندد 11السل مم ل مجلد 
 حنلاة جدي ل الحمادة القااماية للحر فظ السصمحية المعلمما ية ل  حا ملكمت ل مجلة التماحت فظ اد تصاد و ادداتة و القاام   2

  0 6ل ص  2018ل او   2ل العدد  24ل علية الحقمق و العلمم ال ياسية ل جامعة  اجظ مستات ل نلا ة ل المجلد 
  0 370محممد سلامة نند الملعم ل مصدت سابر ل ص  0د 3
عمأر ونلا ت  داسل محممد اللاغظ ل ادتاة م تسدمظ التماحت ادجتمانظ لتبدادا  الت ايي ال 0ود  محمد محلوس اللاغظ / د 0د 4

ل الج   ال الا  24 استسدام ادمي لتل  المما   ل  حا ملكمت ل المجلة العلمية لبحمث الصحافة ل علية ادنلام ل جامعة القاهلة ل العدد 
  0 339ل ص 2022ل املأم ل 

  0 3974سامح محمد محمد ال أد ل مصدت سابر ل ص  0د 5
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لمما   ادلرتلواية وبالتالظ فقدا  ال قة فظ جمي  ما الكل دا  د امجد  لق دمكي  رم  نادة نل  شكت معلمما   ا
ل ا ف ال   ل  مي ادوات ادجتماعي  لت ايي  1للفلد مي يلالبا معلف  مدق حح  السنل او الفأدام المتلانب   

م افة والم لو ة فظ التسطيط العمأر هم است لال النيااا  الكسصية بغلاض اجلامية فقد   تسدم  ل  النيااا  ال
للجلائم والتممات فظ المجتم  مما ابدد ادمي العام م البا التلانب  أدلة ادوبا  الل مية فظ القاام  الجلائظ و ل  
 أ بات شسص دقتت غألت  وا لق اممال  او ا  د ب او دكتم وغألها مي ادفعال ادجلامية فظ رأي اا  لم ال رنبا و 

  0 2لت و ل  بت ايي حمتت وفأداما   و لعأب وج  بدل وج  الجااظ فيظبل وعأا  ات رب الفعت ادجلامظااما  ام    غأ
ومي هلا اتنأي اول النيااا  الم افة نل  الفلد و المجتم  اتيجة إسا ة استسدام  رللمجيا المعلمما  نل  اللغم مي 

  الح اسة عما هم الحال فظ جماز ال فل ادلرتلواظ ادنتماد و  ماند النيااا  إ افة ال  ادنتماد نل  النيااا
النأممتلي و فظ ع أل مي اللكا ا  عالتجاتة ادلرتلواية و الدف  ادلرتلواظ و التصفح نل  اباتل اد و  قليا  

دفعلا ال  التتب  و الملاقبة التظ  قمم ببا الراملا  التظ  ا د  داة مبمة لتحقأر ادمي و اللحد لر أل مي الجلائم مما ا
الت اؤل رمل ما مدق  مفل الحمادة لتل  النيااا  و  أمألبا تغم  همأتبا و ل بملة  داولبا و اقلبا الاي د اتجاوز 

 اول ا  انأل  فظ المبحا ال ااظ     ال مااظ مي جبة و م اسبا  سصمحية الفلد وبيااا   مي جبة  يلق هاا ما اح
 المبحث الثاني

 الإدارية لبيانات الشخصية من مخاطر التزييف العميقاليات الحماية 
 ا د رمادة النيااا  الكسصية فظ العصل الحالظ مي اهم ابحمل التظ   تمجب  مفأل الحمادة لبا اظلاً ل بملة 
 لفبا و  عدالبا ننل المسائت التقلية اد ا  هات الحمادة  تطلب ابجاً شاملًا دجم  ما بأي مجممنة مي ادليا  

قااماية و التدابأل ادداتاة و ادجلا ا  الفلية و التقلية فظ سنأت  حقأر  ل  الحمادة مي اجت الم مف نل  ادليا  ال
اتلاول فظ المطلب ابول ملَ  الحمادة المم معية  0الحمادة ادداتاة للنيااا  الكسصية مي  قلية الت ايي العمأر 

ل بألما اتطلق فظ المطلب ال ااظ ال  الحمادة ادجلائية للنيااا  للنيااا  الكسصية مي مسا ل الت ايي العمأر 
 0الكسصية 

 المطلب الأول
 الحماية الموضوعية للبيانات الشخصية من التزييف العميق

مي اجت  مفأل رمادة متراملة  عتمدها الجبا  ادداتاة المعلية بال  اب ظ ا    تلد رمادة  اظمة البماة الكسصية  
اية  حمظ بيااا  ابشساص و يصمحأتبم و رقم بم مي ايطل التبدادا  التقلية ونل  ت سبا الت ايي ال  ا ل  اام 

                                                           
ادة القااماية مي مسا ل الت ايي العمأر ل دتاسة  حلألية مقاتاة ل  حا ملكمت ل مجلة ل توح ت ا إبلاهيم نند الله النأممظ ل الحم 0د 1

  0 843القمااأي ل علية الحقمق ل جامعة  لطا ل ندد ياص ل المس مل الدولظ ال امي لترللمجيا والقاام  ل ص 
العمأر فظ  اف ال أل اامم جاً دتاسة مقاتاة ارمد مصطف  معمض محمد ل استسداما  الاعا  ادحطلانظ و قلية الت ايي  0د 2

ل العدد  34معاحلة ل  حا ملكمت فظ مجلة البحمث الفقبية و القااماية ل علية الكلاعة و القاام  ل دملبمت ل جامعة ادزهل ل المجلد 
  0 2535ل ص  2022ل  كتمبل ل  39
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العمأر فقد انتمد  العداد مي الدول نل  يلر ا ات مترامت ) كلاعظ ومسس ظ ( لتمفأل  ل  الحمادة ننل  مااأي 
لمماجبتبا وندم التعامت معبا عجلائم  نامة لحمادة النيااا  ومماجبة هات التقليا   أليا  تادنة مصممة يصيصا

 قلأددة م  ادهتمام  أاكا  مسس ا  مسصصة لتمفأل رمادة النيااا  الكسصية اوملاك  لمماجبة  ل  التقليا  
رفا ا نل  رر المجتم  فظ الحميمية ورر الفلد فظ الحفاظ نل  بيااا   مي اجت  ل  سلق م هاا المطلب ال  

ول ال   همية  طمال النألة التكلاعية اما فظ الفلي ال ااظ مل  اتطلق ال   طمال النلية فلنأي اتطلق فظ الفلي اب
 المسس ية 

 الفرع الأول
 تطوير البنية التشريعية بأيجاد تشريع صارم موحد

ض ا   لظيم رمادة النيااا  الكسصية  كلاعيا  ا  املاً ملحاً لما لال  مي  ول نل   حقأر ادمي المعلمما ظ ففظ  ع
الدول  د مكلد القمااأي فظ إدجاد رمادة شاملة و مموم ة للنيااا  الكسصية و ل   عنألاً ني رر ادفلاد فظ رمادة 
بيااا بم مي جااب و مكافحة الجلائم المعلمما  و قألة الت ايي العمأر مي جااب ايل ل ففظ فلا ا فقد  نل  المكلي 

( فظ سلة 801الاي  م  عدال م  عد حدوت  اام  ) 1987ل لة  (7رمادة النيااا  الكسصية  ممجب  اام  ت م )
 2018الاي احبح اافاا نام  2016( الصادت GDPRوالتظ رت محلبا هاا القاام  ج ئياً اللائحة ادوتبية ) 2004

م   و التظ رلد محت القاام  الفلا ظ ج ئياً و حبحد اد ات الممرد لحمادة النيااا  الكسصية فظ اد حاد ابوتبظ
رأا  نل  هاا القاام   0 1ال ماح لبمية الدول ابن ا   إديال  عددلا  و لية  رمألية  تلاسب م  و   عت دولة 

ادتاكاً مل  لمسا ل الترلملمجيا نلد المحمل ال أل المكلوي  2رمادة متراملة و حاتمة لرت حمت النيااا  الكسصية 
حر فظ السصمحية فقد اظم المكلي  ممجب هات التكلا  المعالجا  للنيااا  الكسصية والتظ  م ت اهداتاً لفرلة ال

ادلرتلواية للنيااا  رأا اكد نل  ا  م مم  المادة ابول  مل  نل  ا  السصمحية المعلمما ية دجب ا   رم  
عامة فظ يدمة عت مما ي و دجب ا  د  ت مي م اس ببماة الفلد او رقم   الحيا ية الساحة او الحلاا  الفلددة ال

و استلاداً لباا ال   المكلي الفلا ظ الر أل مي ادلت اما  نل  مي دقمم  معالجة النيااا  رت  دمكي القمل  اابا  3
معالجة مكلونة عم  السطمة ابساس  ند  نلد المحمل لتل  النيااا  وإديال المعالجة نلأبا ولم دكتفظ بال  بت اا  

بتل  المعالجة رت   رتمت ملظممة رمادة النيااا  الكسصية ملبا  الق   عض ادلت اما  نل  نا ر مي دقمم
الت اما  دجب ا  اتبعبا المعالج  نت ااكا  اظام المعالجة للالت اما  اجلائية و الت اما  مم معية ملبا ادلت ام  أمي 

غ اللجلة التظ  اكئد هاا ال لض  ل  النيااا  و ادلت ام  عدم افكائبا و ادلت ام  إ لاغ مي اتم معالجة بيااا   او ا لا

                                                           
 اتاخ زااتة المم    /https://www.europarabct.comملكمت نل  الملع  ابوتبظ لدتاسا  ومكافحة ادتهاب و ادستسباتا  مقال  1
1/7/2025  
  385سامح نند المارد التبامظ لمصدت سابر ل ص  0د 2
بظ والمفم ية ادوتبية ( اللائحة مصطف  ننأد لاد حاد ابوتبظ) النللما  ابوت 0( مي ادئحة العامة لحمادا  النيااا  ل لجمة د1م ) 3

  0 3العامة لحمادة النيااا  ل مصدت سابر لص 
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ل رأا 1هاا التعدات لتحميقاً لمند  شفافية معالجة النيااا  و ندم اقت  ل  النيااا  ياتج اطاق دول اد حاد ابوتبظ 
سمح بتمس  اطاق معالجة النيااا  ليكمت رت  لم دكي مميماً دايت اد حاد ابوتبظ اد اا  فلض  أمد و متطلبا  

لو  ممجب هاا القاام  و  عددلا    د فلض ندة الت اما  نل  معالجظ النيااا  ومي دمكل  المحمل  2جدادة نلي  
الأبا واص نل  رقمق  ساسية للفلد اتمت  ببا ل ملبا المحمل لنيااا ِ  واجلا  التصحيح نلأبا و الحر و ادنتلاض 

وبال  جم   0 3معالجة ملفا  ادت باط  نل  معالجة النيااا  بغلاض   مافية و الممافقة الم بقة ياحة فظ
المكلي الفلا ظ ما بأي التكلاعا  المحلية و متطلبا  اللائحة العامة لحمادة النيااا  ليظبل  ا ات  ااماظ متطمت و 

 0متماز  بأي رمادة النيااا  الكسصية ومتطلبا  العصل الل مظ 
 همية رمادة النيااا  الكسصية فعمد ال  حدوت اما نل  م تمق التكلا  المصلي فقد ادتة المكلي المصلي  

و الاي د دستلف ع أل ني ما وتد فظ التكلاعا  الفلا ية ل فقد  حبحد  ممجب  عافة  2020ل لة  51 ااما  ت م 
السدما  الل مية و الترللمجيا  فلض نل  الم تسدم الت اما  ملبا  لوتة الممافقة نل  ال ماح التلييص  جم  

لوعال  مي اهم اللقاط التظ دقمم نلأبا القاام   عد فلض  4سطة يماتزميا  الاعا  ادحطلانظ النيااا  بما
ل عما انط  القاام  للكسص المعلظ حارب النيااا   عض الحقمق التظ  مكلٌ  5ادلت اما  نل  المعالج و المترلم 

ي ادنتلاض نلأبا ا ا ما  عات د م  مي المطالبة بتصحيح او  عدات او محم النيااا  محت المعالجة و دمكلٌ  م
  0 6رقم ِ  و رلاا   ابساسية 

كال  ونل  يط  المكلي الفلا ظ فقد  وتد المكلي المصلي معالجة ياحة للنيااا  الح اسة التظ  ممجنبا فقد 
قلية و فلض القأمد الصاتمة نل  مجممنة مي النيااا  التظ و عتبا نل  اابا ر اسة فملبا ما اتعلر  الصحة الت

المياسا  الحأماة و الحالة ابملية النيااا  الجألية و المالية و بيااا  اب فال التظ و التظ حلفبا المكلي نل  اابا 
 70بيااا  ر اسة 

                                                           
 292سامح نند المارد التبامظ لمصدت سابر ل ص  0د 1
ليكس – اام   عدات دئحة اد حاد ابوتبظ للنللما  ابوتبظ الل سة ادلرتلواية ملكمت نل  مم   اد حاد ابوتبظ امتو  2024 اام   2

http://data.europa.eu/eli/reg/2024/1468/oj    5/7/2025 اتاخ زااتة المم  
سياسة السصمحية و رمادة الحياة الساحة مقال ملكمت نل  مم   ال فاتة الفلا ية فظ البحلاي  3
-https://bh.ambafrance.org/%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9

%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9    1/7/2025 اتاخ زااتة المم  
ل ابلات  82العدد  – 34دحأ  دهكا  ل الم سولية الجلائية ني جلائم الاعا  ادحطلانظ ل مجلة التكلاعية والقاام  ل ادماتا  ل مجلد  4
  0 144ص  2020ل 
  0 2020ل لة  151( مي  اام  رمادة النيااا  الكسصية المصلي ت م  7-5م )  5
  0 2020فظ  151ي ت م مي  اام  رمادة النيااا  الكسصية المصل  3م  6
 2020فظ  151المادة  اام  رمادة النيااا  الكسصية المصلي ت م  7
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mailto:law@nahrainuniv.edu.iq
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https://bh.ambafrance.org/%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9-%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9
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اد اا   د  وتد است لا  مي رمادة النيااا  نلدما اتعلر ادمل  محا ل ال بط الق ائظ و التحميقا  و الدناوق 
  الكسصية لدق جبا  ادمي القممظ مما  قدم دنتباتا   يلق وغألها مي النيااا  الماتدة نل  الق ائية و النيااا

ل و د ار ي المكلي المصلي نلد  حدادت  اماي النيااا  1سنأت الحصل فظ القاام  مي اطاق الحمادة المقلتة 
 0الكسصية 

  دعتلظ  حمادة النيااا  الكسصية تغم اما نل  الم تمق المكلي العلا ظ فلم امجد  كلا  ممرد حدت لحد اد
التطمت الترللمجظ فظ  طنيقا  الاعا  ادحطلانظ مي جبة وباللغم مما  م ل  هات النيااا  عمحلة  ساسظ لتل  
 3التطنيقا  لفقد ا تصل  الحمادة نل   كلاعا   طاعية محدودة ملبا الحمادة نل   اام  البطا ة الم لية ت م 

( مل  ) د دجمز  داول النيااا  و القأمد المداية و الم تلدا   15 ممجب المادة ) الاي اص  2016ل لة 
ادلرتلواية او اجلا   ي معاملة الرتلواية م   اندة النيااا   جلي او جل  ياتج سيطلة واشلاف المدالاة العامة او 

ركام هاا القاام  ( مقتصلاً نل  جل  بدو  ممافقة المدال العام او مي دسمل  او استسدمد فظ مجاد  يلافاً ب
كيفية واقت القأمد المداية مي ال جلا  المتقية ال  الصي ة ادلرتلواية وملح المما ي  طا ة مت ملة عت بيااا ِ  
الكسصية و الت امِ   التحداا بأي الحأي و اديل مي اللغم مي  علت للنيااا  و جميعبا  صمتة الرتلواية و معالجتبا 

اد اا  اغفت م ألة فظ غادة ابهمية وهظ فظ رالة ادنتدا  نل  هات النيااا   0 2(  24فقلة  1دة ) ممجب الما
وإمكااية  لحلتبا او  عل با للت ايي او ادستحما  نلأبا واكلها مي  نت المعتداي نلأبا وعال  لم الد عيفية 

دكي المكلي العلا ظ ممفقاً فظ هاا التكلا  نل   رمااتبا و اللصمص العقابية التظ  فلض فظ سنأت  مفأل الحمادة فلم
اللغم مي ابهمية الرنألة للبطا ة الم لية الممردة وما  حمل  مي معلمما  ر اسة  ااممتلاة   ملد  صمة العأي و 
ادببام وغألها مي المعلمما  الماسعة مما ا أل المساوف مي سم  ادستسدام و ااتباكا  للسصمحية فظ  ت غياب 

/ اودً / وااياً ( مي  اام   52  رمادة للنيااا  الكسصية و  ككت م تقت وعال  الحال فيما دسص المادة )  اام 
و الاي  ممجب  فلض المصلف الملع ي العلا ظ  ما ط لحمادة النيااا  العملا  فظ  2004ل لة  94المصاتف ت م 

م تقلة ل لاا ادنم المكلي العلا ظ ال  اسلاي  إحدات القطاي المالظ لري  ل  الحمادة غأل شاملة و  فتقل ال  ت ا ة 
 0 ااماظ لحمادة النيااا  الكسصية لما لال  مي  همية فظ  حقأر التلمية و ادستقلات المعلمما ظ 

اما نل  م تمق مكافحة الجلائم التقلية الت ايي العمأر فقد انتمد  الدول فظ سنأت  ل  اما بتم يي التكلاعا  
حة الت ايي العمأر  ككت فعال لال   إديال  عددلا  نل   مااألبا للجلائم ادلرتلواية لأماكب التطمتا  ال اتاة لمكاف

 و العمت نل  سي  مااأي جدادة لمكافحة الظماهل الحدا ة  عد ا   تمافر القمااأي ال اتاة عافة ني  مفأل الحمادة 
  0اللازمة فأبا 

                                                           
 2020فظ  151المادة  اام  رمادة النيااا  الكسصية المصلي ت م  1
ج الحاسمب ) اظام معالجة المعلمما  : اللظام ادلرتلواظ او بلام 2016ل لة  3( مي  اام  البطا ة الم لية ت م 24/فقلة 1المادة ) 2

  0الم تسدمة باكا  المعلمما  او اتسالبا او   لمبا او معالجتبا او  س البا الرتلواياً 
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عا  ادحطلانظ ج   مي اظام اد حاد ابوتبظ الممرد فعل  م تمق اد حاد ففظ فلا ا رأا دعد اد ات القااماظ للا
 د ايا يطما  وا حة فظ سنأت مكافحة الت ايي العمأر و ل  نل  م تمق  اام  الاعا  ادحطلانظ الاي ا لت 

ماا  فعل  و الاي  ممجبِ  حلف يطمتة  قليا  الاعا  ادحطلانظ وفقاً بتبعة م ت1 2024النللما  ابوتبظ فظ 
الم تمق ابول السطمتة ال أل مقنملة وهظ امي مي السطمتة التظ  بدد سلامة و عيش الفلد و الحقمق المكفملة 
لمما لظ اد حاد ابوتبأمغأل  يلاقية  حأا د د مح ببا ل اما الم تمق ال ااظ فبظ نالية المسا ل او الاي  ممجب  

د التعامت معبا والتظ لبا اوات عنألة نل  رقمق ادفلاد وسلامتبم لاما  س   الملتجا  الاعية ال   ماند حاتمة نل
الم تمق ال الا فبظ السطمتة السطمالمحدودة و الاي  ممجب   س   ملتجا  الاعا  ادحطلانظ لقماند محددة و 

ما الم تمق اللا   الاي ال م  ممجب   التصلاح  حميقة المحتمق  ق  مي  ملبا هات الملتجا   قلية الت ايي العمأر لا
م البا ابلعاب  2فبظ ملتجا  الاعا  ادحطلانظ ملسف ة السطمتة رأا د دس    ممجبِ  الملتجا  الاعية لقأمد 

( الفقلة ال ال ة مي  اام  الاعا  ادحطلانظ ابوتبظ حلفد  قلية  52ادلرتلواية او الفلا ل التجمألية ووفقا المادة ) 
و الاي ال م  ممجبِ    لوتة التصلاح  المحتمق الم اي مالم دكي ادستسدام  3تمق ال الا الت ايي العمأر  مي الم 

بغلاض مكلونة  سص  الركف ني الجلائم او التحقأر الجلائظ او محاكمة المجلمأي ل اد ا  دمكي انتبات 
يلاي او التأوأل نل  الت ايي العمأر  مي م تماا  ابفعال المح متة مت  ما استسدمد ل لض  كما  سمعة اد

 04مجممنة اشساص  ككت اسدي ال  ا عاف  دت بم نل  نل  ا سا   لات لم دكمام اتساوت لم لمد  ل  الم   
عال  فقد واجبة اد حاد ابوتبظ  قلية الت ايي العمأر ني  لار  اام  السدما  الل مية الاي  لاول المحتمق ال أل  

  0 2022القااماظ و ادنلااا  الكفافة و الت لأت للمحتماا  الم افة و ل   ممجب  اام  السدما  الل مية نام 
زاد ندد  2017يطمتة هات الجلائم ففظ اللب  ابيأل مي نام اما نل  م تمق التكلا  المصلي فقد  داتة المكلي 

%  حأا  حبحد مصل مي الدول الل مية ال ال ة نل  م تمق  25النلامج السنأ ة  ككت واس  بل بة وحلد ال  

                                                           
ملكمت نل  المم   ادلرتلواظ  2024/ 1689 اام  اد حاد ابوتبظ للاعا  ادحطلانظ ت م  1

Z1kPKgs3Qtg7kRYhttps://share.google/NX    2025/ 7/7 م زااتة المم 
 صليي المسا ل ابتبعة لقاام  الاعا  ادحطلانظ فظ اد حاد ابوتبظ هت شلعت  م تعدة مقال ملكمت نل  المم   ادلرتلواظ  2

act-intelligence-artificial-eus-risks-journal/four-https://www.fticonsulting.com/insights/fti    اتاخ زااتة المم 
10/7/2025  
الاعا  ادحطلانظ والت ايي العمأر : لمائح اد حاد اد حاد ابوتبظ وإدطاليا مقال ملكمت نل  المم   ادلرتلواظ  3

regulations-italian-and-eu-deepfakes-and-publications/ai-and-law.com/news-https://www.jacobacci 
 10/7/2025 اتاخ زااتة المم   

التلظيم القااماظ للت اي العمأر فظ  اام  الاعا  ادحطلانظ الصادت ني اد حاد ابوتبظ ل  حا محممد ر أي سأد  بم سيي ل  0د 4
 1726ص  2025ل الاالل 67ملكمت ل مجلة العلمم القااماية واد تصاددة العدد ابول ل ال لة 

https://journal.nahrainlaw.org/
mailto:law@nahrainuniv.edu.iq
https://share.google/NXZ1kPKgs3Qtg7kRY
https://share.google/NXZ1kPKgs3Qtg7kRY
https://www.fticonsulting.com/insights/fti-journal/four-risks-eus-artificial-intelligence-act
https://www.fticonsulting.com/insights/fti-journal/four-risks-eus-artificial-intelligence-act
https://www.jacobacci-law.com/news-and-publications/ai-and-deepfakes-eu-and-italian-regulations
https://www.jacobacci-law.com/news-and-publications/ai-and-deepfakes-eu-and-italian-regulations
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لفعمد المكلي نل  احدات  اام  جلائم  قلية 1القاتة ادفلامية مي رأا  عل با للنلمجيا  و البجما  ادلرتلواية 
رأا جلم المكلي المصلي فعت الت ايي العمأر فظ الفصت ال الا فظ القاام   2018ل لة  175المعلمما  ت م 

الاي جا   علما  الجلائم المتعلقة  ادنتدا  نل  رلمة الحياة الساحة و المحتمق المعلمما ظ ال أل المكلوي التظ 
( مي القاام  ) عت مي  عمد استعمال  26دة ) كااد دقيقة جداً فظ وحف حمت الت ايي العمأر رأا اصد الما

بلاامج معلمما ظ او  قلية معلمما ية فظ معالجة المعطيا  الكسصية لل أل للبطبا  محتمق ملافٍ للآداب العامة او 
د  باتها  طلاقة مي شأابا الم اس  أنتباتت او شلفِ  ( ل عال  واجبة المكلي المصلي الت ايي العمأر فظ  اام  

( نلد  علافِ  للنيااا  الكسصية رأا ند  2020ل لة  151السصمحية للنيااا  الكسصية الل مية ت م )  رمادة
 صميم  طنيقا  بأممتلاة معقدة  عتمد نل  نمليا  م ح  صما  ت مية و فحمحا  التعلف نل  الصمت و  ح أي 

ظ رر مي رقمق ادا ا  فظ  ت  لامظ  دا  الصمتوالرلام  ممت فظ غادة السطمتة وا  رمادة النيااا  الكسصية ه
 0 2التقليا  الم افة ننل اداتلاد 

اما نل  م تمق التكلاعا  العلاقية اتمأ  الم   القااماظ  غياب  كلا  مسصص لتلظيم  قليا  الاعا  ادحطلانظ 
جل ائم الت ايي  نل  يلاف ما وجداا نل  م تمق التكلا  الفلا ظ او وجمد  كلا  لمكافحة الجلائم ادلرتلواية و

العمأر عما هم الحال فظ مصل نل  اللغم مي ا  العلاق  د حادق نل  اد فاقية العلبية لمكافحة جلائم  قلية 
فظ القاهلة لاد اا  انتمد نل  مماجبة الت ايي العمأر  مي القمااأي القائمة ملبا  اام   2010المعلمما  نام 
 452و  430دطنر نل  ابفعال المل بطة  الت ايي ملبا اركام المادة  المعدل رأا 1969ل لة  111العقمبا  ت م 

و الساحة بتجلام التبداد نل  و ائ  مكاببة م ت جلائم ادبت از المالظ بماسطة التقليا  الاعا  ادحطلانظ لحملبم 
ل البماة ل عال  نل    ليم  ممال  التبداد ابشساص بلكل حمتهم او   ايي محتمق فأدامي لبم ل علمي مي ااتحا

نل  جلائم ادرتيال ادلرتلواظ مما  قدم اتنأي ا  هلال   صمت  كلاعظ نل  م تمق رمادة  456 طنأر المادة 
النيااا  الكسصية مي جااب ومكافحة مسا ل الت ايفا  العميقة مي جااب ايل لاا ادنم المكلي ال   مفأل الحمادة 

لحمادة النيااا  فظ  ت ا  اي التحمل الل مظ ومي جااب ايل ادسلاي  التكلاعية  ادسلاي نل  احدات  كلا  ياص
 د  ماكب التقليا  الحدا ة فظ احدات  اام  لتلظيم  قليا  الاعا  ادحطلانظ و الجلائم ادلرتلواية عم  التكلاعا  

 الفرع الثاني
 تطوير البنية المؤسسية بأنشاء جهات مخصصة

مي اجت  ما  ارتلام  طنأر القاام  المعلظ  حمادة النيااا  الكسصية دبد مي وجمد جبة مستصة  ا  سلطة 
  طل   مبامبا لترم  العأي ال اهلة نل   ما   تمت  جمي  ادفلاد  الحر فظ رمادة بيااا بم الكسصية ومل  

                                                           
تظ ل سياسة مكافحة ادتهاب ادلرتلواظ ل تاايا سليما   بم المعا ظ محممد / اب  محمد إبلاهيم الدسم ظ / فا ي فائ  رمأدت الصف 1

  0 53 -52ل ص  2020ل  53مصل و ال عمددة امم جا ل  حا ملكمت الملع  العلبظ للبحمث و الدتاسا  افاق سياسية ل العدد 
ملكمت ل  ملة الله عمال ممس   داب ل سلمة رمادة السصمحية الل مية النأممتلاة لدق م تسدمظ  طنيقا  التمايي العمأر ل  حا 2

 0 24ل ص  2020ل ابلات ل  37المجلة العلبية لبحمث ادنلام و اد صاد  ل علية ادنلام ل جامعة الرلددة ل القاهلة ل العدد 

https://journal.nahrainlaw.org/
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( CNILالبأئة الم لية للمعلمما  و الحلاا  )  ادنتدا  نلي  ل ففظ فلا ا اسلد المكلي مبمة رمادة النيااا  ال 
 1978نام  17 – 78( مي القاام  الفلا ظ ت م 11مبمتبا  لا ب ادرتيال نل  القمااأي و ل   بقاً للص المادة ) 

والاي جا  متمافر م  اللائحة اد حاد ابوتبظ وملحبا المكلي ادستقلال التام وندم ي منبا ال  بي سلطة 
سلطة إداتاة م تقلة وملحبا العداد مي اديتصاحا  و ال لطا  التظ  مكلبا مي  ما   تمت  ادفلاد  ما  انتباتها 

  0 1 لتت المكلي مي رقمق لبم 
فبظ د  تلق   ي  وامل مي  ي جبة او سلطة دايت الدولة ود  س   بي حمتة مي حمت ال لطة اللئاسية فلا 

او إداتة و قدم اللجلة  قلالها ال لمي المت مي  اكطة اللجلة ومبامبا للئيس  ديت  مي البيكت التلظيمظ بي وزاتة 
لو  تككت اللجلة الم لية للمعلمما  و الحلاا  مي وما  2الجمبمتاة او المزال ابول ) تئيس المزتا  ( و النللما  

 ستةكأمخ و مي مجلس ال عضوينمي الجمعية الم لية و  عضوينملبم  ن ا  بللما  و  أربعةنكل ن م 
م تكاتاي ) ن ماي ناملأي سا قأي  مجلس الدولة الفلا ظ د  قت دتجتبما ني م تكات و اولأي ناملأي سا قأي 
مي المحكمة المحاسبا  د  قت دتجتبما ني م تكات و ن ماي مي مجلس اد تصادي و ادجتمانظ و النأئظ ( و 

لجلة الملمج ال   رئيسبم دتادة  ق ادا الحلاا  و اشساص  وي عفا ة و متسصصأي فظ المعلمما ية لدا ثلاث
 30الم تلدا  ادداتاة 

و متل  اللجلة القممية فظ فلا ا حلاريا  واسعة ابتدا  مي  لوتة ادلت ام  أيطات اللجلة  نت ااكا  اظام معالجة  
او ياحة البدف مل   النيااا  الكسصية واعتنل مل م عت مي دقمم  أاكا  اظام للمعالجة سما    عا  جبة نامة

 مكأي اللجلة فظ فلض سلطتبا و العلم  اي نملية لمعالجة النيااا  ومي وم فلض ت ابتبا للتأكد مي مدق ملائمتبا 
وعال  مي  مي ال لطا  المملمرة للجلة هم التلييص رأا ا  اللجلة   بلنل  ارتلام معالجا  النيااا  4للقاام  

 6ولة او الدفاي نلبا او مل  ردوث الجلائم وادستددل نلأبا و ل   بقاً للمادة ) الكسصية  ل  التظ  تعلر  أمي الد
هاا و فلض اللجلة  5( مي القاام  الفلا ظ اومعالجة النيااا  التظ دكم  مم منبا بأممتلاة او جألية او ححية 

ي نام او ياص ر ب المادة ) اد اً ت ابتبا ال ا قة نل  معالجة النيااا  التظ اتم الح اب الدولة او شسص معلم 
( مي القاام  عال  مي حلارأتبا التلييص بلقت المعطيا  و ادمل  أجلا  الت ألا  اللازمة لحمادة  ل   27

                                                           
 اتق جمعة ال أد تاشد ل الحمادة القااماية لسصمحية النيااا  الكسصية فظ العصل الل مظ ل  حا ملكمت ل مجلة القاام  و  1

 0 229ل ص  92اص ل العدد اد تصاد ل ملحر ي
 0 343شلاي امسف يا لل رر اد لاي نل  النيااا  الكسصية ل  حا ملكمتفظ مجلة علية القاام  الرماتية العالمية ل ص  0د 2
شلاي امسف يا ل ل رمادة الحر فظ السصمحية المعلمما ية ل دتاسة مقاتاة ل دات الفرل و القاام  ل جامعة الملصمتة ل سلة  0د 3

  0 152ل ص  2015
 222سامح نند المارد التبامظ لمصدت سابر ل ص 0د 4

5
 V.Jean-paul cost Aila tansparence ad Ministrative Regard sur L,actualité sptem ber- octobor – 1998 – p 

37 – 40 .   
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لولبا ا      اللمائح امم جية ببدف  ما  امي  اظمة المعالجة ومي  جت  1النيااا  و ادمل   حنبا و ا لافبا 
( فظ  حقأر ت ابتبا  د مكي المكلي اللجلة مي فلض ج ا  نل  CNILالم لية )   ما   لفأا ما   ع  الي  اللجلة

المسالفأي لقاام  رمادة النيااا  ملبا ال لاما  المالية إ افة ال  إمكااية فلض رظل ال فل و  جمأد ابحمل و 
يي العمأر فظ فلا ا فأ  لاما نل  م تمق مكافحة جلائم المعلمما ية و الت ا 2يصمحا فظ رالة الجلائم ادلرتلواية

( إ افة ال   عاوابا م   ANSSIهات المبمة  ق  مي اللارية ادداتاة  مي م سوليا  جبا  ادمي ال أنلااظ ) 
وزاتة الدايلية و البأئة الم لية لحمادة النيااا  التظ  عمت نل  فلض الل ا ة نل  الملصا  الل مية ل رأا دكم  

( التحلأت التقلظ بألما  ANSSIهلاة  ل أر مكتلة عحاد  ااتباة الكسصيا  فظ البجما  ال نلااية رأا  مفل ) 
  30( الجااب القااماظ و المسالفا  المتعلقة  النيااا   CNIL تمل  البأئة الم لية ) 

ملع  رمادة النيااا  الكسصية  20204ل لة  151اما فظ مصل فقد  اكئ  اام  رمادة النيااا  الكسصية ت م 
نل  غلات البأئة الم لية فظ فلا ا واتب  ال  وزاتة اد صاد  واتككت الملع  مي مجلس إداتة دق م ال  مم لأتأي 
ني وزاتة الدايلية و جباز المسابلا  وهأئة الل ا ة الدايلية و مم ت ني هأئة  لمية حلانة  رللمجيا المعلمما  و 
 5مم ت ني الجباز القممظ و تئيس  لفأاي للملع  م  ولاوة  ن ا  مي  وي السنلة دستاتهم المزال شسصياً 

 ااتبا مي يلال و   و طمال سياسا  ويطط استلا يجية لوابدف هاا الملع ال  رمادة النيااا  و لظيم معالجتبا وو 
و بلامج لحمادة النيااا  ف لًا ني  مرأد  ل  ال ياسة دايت مصل و   ا ات اتشادي للمائح وال لمة الساحة 
لحمادة النيااا  و التعاو  و التل أر ابجب ة الحكممية و غأل الحكممية فظ  ما   ل  ادجلا ا  لومي اجت 

ة هاا الملع  ديتصاحا  فقد مكل م المكلي مي ندة سلطا  اولا   حقأر اهدافِ  ومي ابلز سلطا ِ   ما  مماتس
هم احدات التلاييص و التصاتاح الساحة نلد التحكم و المعالجة للنيااا   ما فأبا النيااا  الح اسة واقلبا ننل 

فة ال   ل  سلطا ِ  فظ التفتيش و التحقأر فظ لإ ا6الحدود  اد افة ال   قددم المكمتة فظ مجال رمادة النيااا  
الككاوي و المسالفا  م  ملح مم فظ الملع  الصلاريا  القااماية لتلفأا القاام  إ افة ال   ل  د ع  الملع  فظ 
و   ال ياسا  و السطط ادستلا يجية و لقظ الككاوي و البلاغا  ورت الل انا  المتعلقة  ااتباة  اام  رمادة 

                                                           
بي زاطة نند البادي ل ال لطة ادداتاة الم تقلة لحمادة النيااا  الكسصية ل دتاسة مقاتاة بأي القااماأي الفلا ظ  –عحلاوي نند البادي  1

  127ل ص  2022لال لة 2عدد لال 59و الج ائلي ل  حا ملكمت فظ المجلة الج ائلاة العلمم و القاام  و ال ياسة ل المجلد 
الملع  ابوتبظ لدتاسا  مكافحة ادتهاب و ادستسباتا  الماايا و همللدا لمقال ملكمت م  2

https://www.europarabct.com/?=83399    15/7/2025 م زااتة المم  
 https://www.orsys.fr/orsys-نل  المم   ادلرتلواظ ANSSIلمعلمما  سلطة المعالة الم لية بمي  اظمة ا 3

authorit-%F0%9F%9F%A9-2/anssi-lemag/en/glossary  
 15/7/2025 م زااتة المم    
 0 2020( ل لة 151( مي  اام  رمادة النيااا  المصلي ت م )19استلادا للمادة ) 4
 0 2020( ل لة 151( مي  اام  رمادة النيااا  المصلي ت م )20استلادا للمادة ) 5
 0 2020( ل لة 151( مي  اام  رمادة النيااا  المصلي ت م )26استلادا للمادة ) 6
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 1اما نل  م تمق مكافحة الت ايي العمأر فظ مصل اتم  ل  ني  لار الجباز القممظ لتلظيم اد صاد   النيااا 
وعال  اتم مماجبة الت ايي العمأر ني  لار وزاتة الدايلية ننل إداتة مبارا اداتلاد التظ  تمل  التحقأر فظ جلائم 

 0 قلية معلمما ية  ما فظ  ل  الت ايي العمأر 
ق ا  عت مي فلا ا و مصل و عتا  اام  الظم رمادة النيااا  الكسصية والاي  ممجب   د اصد نل   التالظ ال  

ااكا  هأئا  او جبا  إداتاة متسصصة لحمادة النيااا  و ملاقبة للامت ال للقمااأي و  مت   صلاريا   لظيم و 
ة مي  طنيقا  الاعا  ادحطلانظ  فتيش و  لييص نلد معالجة النيااا  وجبا  مستصة لمماجبة الجلائم اللاشئ

ودسيما الت ايي العمأر ل اد اا م الق هلال  ايتلافا  جمهلاة ملبا ما اتعلر  طنيعة البأئة فاللجلة الفلا ية ) 
CNIL سلطة م تقلة  ماماً ني  ي وزاتة اما مصل ملع  رمادة النيااا  المصلي اتب  ال  وزاتة اد صاد  ل )

ا ا  الفلا ية اشمت و حاتمة مي رأا  لظيم ادجلا ا  و التحميقا  و فلض ال لاما  فظ إ ف لال   عتنل ادجل 
رأي الملع  المصلي دحدد العقمبا  الجلائية يلاحة القمل  عد فلا ا امم جاً متقدماً لحمادة النيااا  الكسصية 

 0( وا بانبا بليا   لفأادة حاتمةCNIL ف ت استقلالية البأئة الم لية ) 
فظ العلاق فاا  د  مجد جبة م تقلة او هأئة متسصصة لحمادة النيااا  نلد مقاتاتبا فظ البأئا  الم تقلة اما 

( فظ فلا ا و ملع  رمادة النيااا  فظ مصلل لاا ادنما ال   لوتة ااكا  هأئة متسصصة م تقلة  CNILكالبأئة ) 
الكسصية ( و رم   ا  حلاريا  نلد اجلا   ي معالجة  لحمادة النيااا  ) البأئة الم لية الم تقلة لحمادة النيااا 

او  عدات نل  النيااا  مي اجت رمادة رقمق ادفلاد ل نل  ا   حدد  ل  الصلاريا   ممجب  اام  رمادة النيااا  
الكسصية دصدت لباا ال لض وباا  الم د ادنم ال  ااكا  ملع  لمكافحة الجلائم ادلرتلواية و الاعا  ادحطلانظ 

وفقاً للقاام  واكم  نل   Deep Fakeمماجبة هاا اللمي مي الجلائم ننل  جلام ااكا  او  داول محتمق م اي ل
م تمق مي التل أر بأي المزاتا  والجبا  المعلية عاد صاد  والدايلية والتسطيط وادمي الم لظ ل فمي اجت يلر 

المسس ا ية ننل ااكا  هأئة لحمادة النيااا  مي جبة و  ملبج عامت لحمادة النيااا  الكسصية دبد مي  طمال النأئة
  0ااكا  ملع  لمكافحة  ل  التقليا  العميقة مي جبة  يلق 

 المطلب الثاني
 0الحماية الإجرائية للبيانات الشخصية من تقنية التزييف العميق 
ية ادا ااية ولما لبا مي دوت اتيجة لما  مأ      النيااا  الكسصية مي  همية  انتباتها ج   مي مفلدا  الكسص

كنأل فظ  حداد هماة حارنبا  اد افة ال  انتباتا   تعلر  ال لاة الكسصية التظ  تل ب نل  ااكا ها ونل با 
نل  اديلاي و مكاتعتبا معبم فعلًا ا أل الم سولية لاا  ا د رمادة  ل  النيااا   لوتة رتمية فظ مماجبة 

لبا عالت ايي العمأر فنلز  مجممنة مي ادجلا ا  التظ دحتم نل  ادداتة ا سا ها فظ التبدادا  ودسيما المتطمتة م
سنأت  مفأل  ل  الحمادة للنيااا  وا سا  عافة التدابأل فظ مماجبة مسا ل التقليا  العميقة رأا   تلد  ليا  الحمادة 

                                                           
  0 2018( ل لة 175الجلائم ادلرتلواية المصلي ل ت م )( مي  اام   1استلادا للمادة )  1
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ولاث فلوي اتطلق فظ الفلي ابول مل  ال  ادداتاة فظ هاا المجال ال  إجلا ا  متعددة لاا سلق م هاا المطلب ال  
ادجلا ا  ادداتاة التقلية واستص الفلي ال ااظ  ادجلا ا  ادداتاة التلظيمية بألما اتطلق فظ الفلي ال الا ال  

 0إجلا ا  ادداتة فظ فلض الج ا ا  التظ  م ت  مااة لتمفأل  ل  الحمادة 
 الفرع الأول

 الإجراءات الإدارية التقنية
 عتمد رمادة النيااا  الكسصية نل  مجممنة متراملة مي ابدوا  التقلية التظ حممد ل ما  سلاة النيااا  و 
سلامتبا مي جبة ونل   ادنتماد نل   قليا  لمماجبة الت ايي العمأر مي جبة  يلق و التظ  تمأ   فانلأتبا عمابا 

اد  أنتباتها النأئة التظ دعمت فأبا و ل  لمل  و مي ادنتدا   تلائم م  الطنيعة التقلية للظام الحاسبة وشبكة اداتل 
نل  ا ت  قدال و التقلأت مي اد لات التظ  لحر اتيجة  ل  ادنتدا  فبات ادجلا ا  التقلية  و الترللمجيا   ع  ال  

كم فظ ديملِ  الحفاظ نل  امي المعلمما  مي يلال  حداد الكسص الم تسدم ومدق مكلوعية ديملِ  لللظام و التح
للكبكة و  حقأر سلاة المعلمما  و  راملبا ل والتظ  تم ت  التعلاي  كسص الم تسدم ووسائت التحكم فظ الديمل 

والتظ  تعلر  كت مادكمت  أجلا ا  التس اي وادرتفاظ للحمادة ادملة للنيااا   1للكبكة و ملاقبة و تيح ادستسدام 
 التقلية فظ هاا المجال  ما الظ / الكسصية رأا  تم ت الحمادة ادداتاة

التكفأل / وهظ نملية اتم  مي نملبا  حمات النيااا  الكسصية للفلد ال  تممز غأل مفبممة مي يلال  -أولا :
استسدام يماتزميا  تاا ية و ل  ببدف رمادة  ل  النيااا  مي المحمل غأل الم ممح الأبا ل فلا د تطي   لا ة 

اتم  استسدام عت مي  الأولىل واكم  التكفأل  صمت أي 2دمل  مفتاح ف   ل  التكفأل محتمات شسص ايل عما  د 
الملست و الم تسدم  ا  المفتاح ال لي فظ  كفأل اللسالة وف   كفألها و دكم  عت مي الطلفأي نل  معلفة باا  

م   استسدام مفتارأي اولأي بألبما  ر الصورة الثانيةاما  0المفتاح ) عباتة الملوت ( و التظ اتم استعمالبا م تمبلًا 
والاي دكم  معلفاً لدق اك ل مي شسص او جبة وهم  3نلا ة لدق ابول المفتاح العام و اديل المفتاح الساص 

الل م الاي اتم  داول  و اكلت بأي الم تسدمأي لتكفأل النيااا  و المعلمما  ل وبعد دأ ظ دوت المفتاح الساص الاي 
المكمت للمفتاح العام للمحمل ال  الل م ابساسظ واكم  معلف لدق شسص وارد او جبة  دعد اللصف اديل و

ل عد يماتزميا   كفأل النيااا   4واردة وهم الملست و الاي دمأ  عت شسص م تسدم ني غأل مي الم تسدمأي 
ية و الحكممية و ل ما  املاً  الغ ابهمية فظ رمادة النيااا  فظ القطعا  الحأماة م ت التممات و اللنادة الصح

                                                           
 2002شلاي فتحظ الكافعظ ل  سطيط و  صميم و  لعأب شبكا  الحاسب ادلظ ل دات الرتب العلمية لللكل و التمزا  ل القاهلة ل  0د  1

 0 174ل ص 
د ل دتاسة مقاتاة ل دات اللب ة العلبية ل القاهلة ل تشأد رمد نلظ رمد ل الحمادة الجلائية المم معية للمعلمما  ننل شبكة اداتلا 2

  0 277ل ص 2013
  0 85ل ص  2013اشلف ال عأد ارمد ل  رللمجيا المعلمما  فظ المجال ابملظ ل القاهلة ل  0د  3

4
 John R , Computer and in formation Security hand book , Second edition , A Msterdam , Elsevier , 

Morgan , Kaufm mehnn , 2013 , C.p124 .  
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 طنأر اف ت المباتا  لتطنأر استلا يجية التكفأل مي  نت ادداتة دجب ا  دكم  هلال   حداا للسماتزميا  التكفأل 
وبككت دوتي ل ما   قا ها آملة  د  سالأب البجمم إ افة ال   ل  الب ظ استسدام مفا يح  ماة ومعقدة و  جلب 

ئعة او سبملة  سمألبا فأ  مي اهم التحددا  التظ  ماج  هات التطنيقا  هظ إداتة استسدام علما  ملوت سبلة  و شا
 1المفا يح فا ا لم اتم ادات با  ككت ححيح اسدي ال  فقدا  المحمل ال   ل  النيااا  المكفلة او  عل با للايتلاق 

0  
 0استسدام بلمجيا  مقاومة وعكف الفألوسا  ادلرتلواية  -ثانيا :

بلامج  قمم  حمادة ابجب ة مي البجما  الفاالوسية و عمت نل  مكافحتبا والتظ  رم  مصممة ل لض وهظ عباتة 
اد لات بتل  ابجب ة وبالتالظ  ككت يطلا و  بداداً للنيااا  الكسصية واتم تحد النلامج ال اتة ني  لار القلص 

فاالوسا  ل و عمت هات النلامج سما   ككت الصلب  و المدمج  و  عض اللسائت ادلرتلواية و  مأتبا  م ادا  ال
مباشل  مجلد الديمل ال  النلامج  و  ل ات الملفا   و ا   عمت نلد الطلب وهاا نلدما دطلب الم تسدم بلاامج 

  0 2للركف ني الفألوسا  
انتماداً نل   الجدات اللاتي / وهم اظام امفل الحمادة ننل  لشيح النيااا  الملسلة الم تعملة مي الكبكة -ثالثا:

 ماند  د رددها الم تسدم م بقاً البدف مل  هم مل  اديتلاق و الت لت للحاسبة و رمادة النيااا  للم تسدم مي 
المحمل غأل المصلح    و ل  بتقلأت إزالة وجمد اد صاد  الكبكية ال أل ملغمب ببا و ال ماح فظ الم د  ا ِ  

 ل  ننل ما دعلف  السادم المعأت الاي دعتنل  م ا ة جدات او راجب بأي للا صاد  المصلح ببا ا   لتقت  حلاة و 
رأا  مفل هات الجدت اللاتاة  بقة  ساسية مي الحمادة التظ  لدمج م  3اللظام المعلمما ظ للحاسبة و شبكة اداتلاد 

تاة هظ التد أر مي لومي اهم و ائف هات الجدت اللا4غألها لمل  المباجمأي مي المحمل للسمادم  طلق ارتيالية 
هماة الم تسدم و ملاقبة ادستسدام و تب  سجلا  الديمل و السلوج للكبكة و ملاقبة المحتمق الماتد ال  الكبكة 
للبحا ني الفألوسا  و النلامج ال اتة ل اد اا  مي اجت  مفأل رمادة  صمق للنيااا  الكسصية دجب ادكتفا  

 ة وااما دجب ا باي  سالأب  قلية لمماجة  قليا  الت ايي العمأر والتظ ملبا بلظم التقلية لحمادة النيااا  الكسصي
 استسدام  قليا  الاعا  ادحطلانظ عأليا  الركف ني المحتمق الم اي -أولا :

                                                           
 الملع  الم لظ للامي ال أنلااظ لالحمادة مي النلامج ال اتة )اللبمجيا  السنأ ة ( مقال نل  المم   ادلرتلواظ  1

malware.-against-threats/protecting-https://www.ncsc.gov.bh/ar/cyberwiser/general  
  0 27/7/2025 اتاخ زااتة المم    

2
 Chuck Eattom , Jeff Taylor Computer Crime – investigation an the law Course technology , 2010 , 

 p 145   
بي شبب  سما  ل رمادة النيااا  الكسصية للم تسدم فظ ا ات نقمد الحمسبة ال حابية ل  حا ملكمت ل مجلة الفرل القااماظ و  3

  0 313ل ص  2025  طلطألية ل المجلد التاس  ل العدد ابول ل  –ال ياسظ ل علية الحقمق ل جامعة اديمة ملتمتي 
)الحمادة  ند مي هلا ( مقال ملكمت نل  المم   ادلرتلواظ  firewallاا  الكلعة ننل جدتا  الحمادة / التحكم فظ ملوت النيا 4

communication.com/firewall/?utm_-https://my    2025/ 28/7 اتاخ زااتة المم  
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دمكي ادنتماد نل   قليا  الاعا  ادحطلانظ فظ الركف ني  قليا  الت ايي العمأر نل  اللغم مي ا  هات  عتمد 
اظمة الاعا  ادحطلانظ واتم  ل  ني  لار  طمال الم تسدم باظمة  قلية و لية  ادتة نل  التحلأت اد اً نل   

لولعت بأي  دوا  الركف ني الت ايي 1وملاقبة المما   و الملصا  ادلرتلواية مي اجت الركف المحتمق الم اي 
كا  نصأبة نميقة  عمت نل   حلأت مكماا  الحدا ة هظ  قلية التعلم العمأر و  حلأت النيااا  التظ  عتمد نل  شب

الصمت و الفأدامها  رأا  لع  نل  رلعة العأي و الملامح رأا اتم  ملال الصمت ني  لار شبكة نصنية 
 وبعدها  قأيم  ل  الصمت وو   مأ ا    يطة نلبا واتم  عدها فحص  ل  المأ ا  

و العلامة المائية التظ   اند فظ  أكأد احالة الملف  لوعال  ني  لار  قلية التمقي  الل مظ2 ح ا ني  ي  حلاي 
و عكف الت وال او الت ايي ل إ افة ال   قلية  ملأد النيااا  و  قلية الركف ني اللص ال ائف هاا و د  طمت  

 0 عض النلامج لمكافحة الت ايي العمأر وغألها مي النلمجيا  السطلة 
 م اهمة الكلعا  العالمية والمسس ا  ادكاددمية فظ مماجبة الت ايي العمأر  -ثانيا : 
لم  قتصل اليا  مكافحة الت ايي مي  نت القطانا  العامة و الحكممية وااما امتد  ال  إداتة القطاي الساص ل فقد  

( وغألها  TikTokو ي   مة )  ) x( و كس ) Meta( ومأتا ) google مت  الكلعا  الترللمجيا العملا ة م ت ) 
مي الكلعا  الملتجة للاعا  ادحطلانظ او م تسدمة مي إداتة مكافحة الت ايي العمأر رأا ا  عد ادليا  

( مي التحقر مي  googleلمماجبة  ل  التقلية والق ا  نل  اكل المحتمق الم اي رأا دمكي للم تسدم ننل ) 
اي ني  لار التقاط حمتة او فأدام او  ك أل م ننل النلاامج او ملصة ححة حدوت الفأدام ا ا عا  ملاب او م  

القادتة نل  اكتكاف  fake catcherالبحا العك ظ للصمت التا عة لجبة ياتجية عال   مت مستنل ااتت  قلية 
  % وهم بلاامج د تطي  عكف المحتمق الم اي بم د قياسظ انلغ ابج ا96مقا   الم افة  معدل د ة  صت ال  

مي ال ااية ا  دعتمد نل  العأي و وتفة العأي واد اً إشاتا   دفر الدم التظ  جم  مي المج  الرامت وبالتالظ  تلجم 
ال  يماتزميا  وبما ساند  قلية التعلم العمأر ني عكف  ل  ادواتا  ال  يلائط مكااية او زمااية و نأي فما ا ا عا  

للبار أي  اندة  ) google( و عمعت )  face bookوفل  شلعة فيس بمة )  وبالمقابت 3الفأدام رميمياً او م افاً 
 0 4بيااا   سمة  حتمي نل  فأدامها  م افة و رميمية ل لض م اندة البار أي فظ الركف ني المحتمق الم اي 

 الفرع الثاني / الإجراءات الإدارية التنظيمية 

                                                           
  معقدة واشكاليا   ااماية ل دات ها لا  للطبانة و اللكل و التمزا  ل الطبعة ابول  ل حدام فيصت عمع  ل الت ايي العمأر  قليا 0د 1

  0 75ل ص  2025 تبأت ل 
2

 Aarti Karndikar, Vedtia Deshpande, Sanjann Singh, Sayail Nagbhidkar,Saurabh Agrawal,Deepfake 

video Detection using convolutional neural Network,International Joural of Advanced trends in computer 

Science and Engineering ,Volume 9 ,No 2 , March- April 2020 ,p1314   
  3991سامح محمد ال أد إبلاهيم ل مصدت سابر ل ص  3
اامم جا ل  حا ملكمت ل علية القاام  ل نلا  الداي ملصمت م االة ل جلائم الاعا  ادحطلانظ وسنت مماجبتبا جلائم الت اي العمأر  4

  0 153ل ص  2023جامعة  طل ل 
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 ككت إجلا ا  ادداتاة فظ هاا المجال فظ و   لمائح او  عليما  حاتمة لحمادة النيااا  الكسصية و  دتاب 
الرمادت مي المم فأي و اكل المنظ مي اجت مماجبة لتبداد الت ايي العمأر للنيااا  فلا دمكي ادكتفا   ادجلا ا  

ماام 29الصادت فظ  2019-536لا ا  م احدات الملسمم التقلية فلابد مي وجدود هات اللمائح التلظيمية ل ففظ ف
و الاي  م انتمادت ل لض  طنأر  اام  رمادة النيااا  الكسصية الفلا ظ و ام ح القماند ادجلائية للبأئة  2019

( و ت مي هات اللمائح  فاحأت نملية  حدد عيفية  طنأر القاام  و كمت نادة التعلافا  الدقيقة و CNILالفلا ية )
لمفاهيم عتم يح المصطلحا  المتعلقة  النيااا  الح اسة ل و حدد  اماي النيااا  الجألية و الحأماة و شلوط ا

المعالجة النيااا  عالممافقة الصلاحة و ال لض مي  ل  المعالجا  و ابغلاض المكلونة التظ د مح ببا معالجة 
  واجبا  الم سول  المعالجة و متطلبا   مي النيااا  النيااا  عالبحا العلمظ و السدما  الصحية ل إ افة ال  بيا

و شلوط اقت النيااا  ننل الحدود و إداتة ااتباكا  النيااا  عإجلا ا  اد لاغ و ايطات ادفلاد المت لتاي و رقمق 
اييص و ادفلاد و اليا  المحمل ال  بيااا بم وإمكااية  صحيحبا و رافبا او اقلبا و عال   ت مي هات اللمائح التل 

التصاتاح  أاماي اباكطة التظ  تطلب  لييصاً و اليا  الل ا ة و التفتيش و العقمبا  التظ  لافر مسالفا   لفأاها 
و  تم ت  همية حدوت هات اللمائح فظ سد الفلاغ التكلاعظ و  فصأت ادركام العامة التظ  د اتلة 1وتسمم التلييص 

الاي  2020ل لة  151 اام  رمادة النيااا  الكسصية المصلي ت م  م يحبا ال  حدوت دئحة  لظيمية م البا 
 أد ال  اللائحة إ افة لال   نلز  همية هات اللمائح ال   مرأد المعااأل الفلية و ادجلائية و  18 رال اك ل مي 

ط  عأأي م سول  ع ا  الحمادة للنيااا  الح اسة و  فعأت العقمبا  و الل ا ة إ افة ال  التلظيم المسس ظ م ت شلو 
رمادة النيااا  و اد ات التلييصظ وتسمم احدات التلييص  ما الجبا  الم سولة ني إحداتها  المزاتا  التظ فبظ 

 0نادةً ما عل   اد صاد  او  رللمجيا المعلمما  
هم  لوتة رتمية   التالظ اتنأي للا ا  احدات هات اللمائح او التعليما   أيتلاف م ميا با ليس  جلا  بألو لا ظ بت

 0د مي الم مح القااماظ ورمادة نملية ننل و ع  لمعااأل  قلية حاتمة 
وعال   ت مي الحمادة ادجلائية  ادلت ام بتدتاب الرمادت والتمعية واكل وقافة  لوتة رمادة النيااا  و دتاب 

 همية الحفاظ نل  النيااا  الكسصية الرمادتوالمم فأي نل   ل  رأا دمكي للإداتة ا   سلر بأئة ادتة فأبا الجمي  
و مماجبة  سالأب الت ايي العمأر التظ  لحر بألا بم ا لات  لحر ببم مسا ل اجتماعية و ا تصاددة و  ملية ل 
واكمام  م تعداي ب  سا  ادجلا ا  الصحيحة للم ادة وادستجا ة وبالتالظ  ع ا  رصااة شاملة لبم مي التبدادا  

التدتاب الم تمل والملتظم للرمادت و اكل التمعية و الت ميي بأي افلاد المجتم  فظ هاا المجال ل  المتطمتة و ل  ننل
رأا ا  غالباً ما   ت ت البجما  ادلرتلواية  عف المعلمما  لدق الفلد مما دجعت التبدادا  الدايلية مصدت  لر 

و نلز  همية التدتاب فظ  معية المم فأي  2أأي كنأل فيجعت مي المم فأي يط الدفاي ابول  د المجلمأي ادلرتلوا
                                                           

وعال  الملسمم ال لطااظ  2020ل لة  151( مي  اام  رمادة النيااا  الكسصية ت م  26مكلوي اللائحة التلفأادة ل استلاداً بركام )  1
 0نل  سنأت الم ال  2021ل لة  45والملسمم ادماتا ظ  القاام  اد حادي ت م  2022( ل لة 2ت م )

 استلا جية رمادة النيااا  العلاحل اللئي ية واف ت المماتاسا  مقال ملكمت 2
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 مسا ل   ايي النيااا  واهمية استسدام علما  ملوت  ماة و ال لامة نلد  بادل المعلمما  ننل المسائت ادلرتلواية 
  0و اد لاغ ني الحمادث 

م ِ  فظ بيااا ِ  وا تسدم كال  مما انلز  همية التدتاب اا  د اند نل  يلر وقافة مسس ية  حتلم يصمحية الفلد ورق
واتم  ل  مي يلال  لظيم وتش نمت و ادوا  دوتاة للف  المنظ  1كأساس لتلسيخ رمادة النيااا   مي بأئة العمت 

 أردث المتطلبا  و المعااأل التلظيمية  ما دع ز  دتة المم فأي نل  التعامت م  اظم الحمادة النيااا  الكسصية 
تة فظ سنأت  مفأل الحمادة للظم النيااا  الكسصية ال  اكل المنظ و الت ميي التظ  عتنل  اد افة لال   لجيأ اددا2

نامت  ساسظ فظ رمادة ادمي المعلمما ظ و الحد مي المسا ل المتعلقة  ااتباة النيااا  الكسصية هظ التمعية 
التعليم المبكل مي اجت   وادادفلاد المجتمعية واتم  ل  مي يلال  ع ا  المنظ العام ومحم ادمية ادنلامية بد  مي 

 المباتا  اللازمة للتمأأ  بأي المحتمق الحميقظ و الم اي و   ميي الجمبمت  مسا ل الت ايي العمأر واهمية الحفاظ 
نل  بيااا بم وعيفية اكتكاف التقليا  السنأ ة و   وادهم  المعلفة ال لوتاة للاستددل و التحقر مي ححة  ل  

  0 3مكتلعة ننل الملصا  ادلرتلواية المعلمما  ال
ونادة دق  دوت اكل وقافة المنظ بأي افلاد المجتم  نل  نا ر الجبا  ادنلامية لمماجبة إسا ة استسدام  طنيقا  
الاعا  ادحطلانظ و  ظلأت النيااا  الكسصية فقد لعند شلعا  ادنلام العالمية دوتاً عنألاً فظ سنأت مماجبة  قلية 

(و شلعة  كس )  Adobeالعمأر رأا ا لقد شلعة ادنلام اأمامتة  ادم   التعاو  م  شلعة ادوبظ ) الت ايي 
 ماتل سا قاً ( مبادتة احالة المحتمق وعال  للصحافة دوت فظ مكافحة هات الظاهلة مي يلال قيام الصحفأأي  أنتماد 

المحتمق ل و ل  مي يلال  قددم دلأت للمكاهداي معااأل ممردة اتم  طنيقبا نل  الصلانة الل مية للتحقر مي احالة 
ا حا  – تحقر  –(وهم عباتة ني ايتصات علما  )  م ف  SIFTنل  ححة ما الكلو  و  نلظ  سلمب سيفد ) 

ان ل نل  المصدت(وهات سل لة ادجلا ا  التظ  حتم نل  الصحفظ  نت اكلتِ للأيباتمي العكس نل  اكل  –
  0 4محتمق ححيح وليس م اي 

                                                                                                                                                                                           

strategy-protection-ar/think/insights/data-https://www.ibm.com/sa  
  10/8/2025 اتاخ زااتة المم    
 دوتا  اداتة  قلية المعلمما  ل التدتاب الدايلظ للمم فأي نل  اظم رمادة النيااا  الكسصية متاح نل  المم   ادلرتلواظ  1
 -training.com/ar/%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9-https://mercury
 -%D8%AA%D9%82%D9%86%D9%8A%D8%A9

%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA.html  
  12/8/2025 اتاخ زااتة المم    
https://batdacademy.com/ar/course-مة فظ رمادة النيااا  الكسصية ادكاددمية الدايلية للتدتاب و التطمت دوتة متقد 2

details    12/8/2025 اتاخ زااتة المم  
  0 3993سامح محمد محد ل مصدت سابر ل ص  0د  3
 ادلرتلواظ  معالجة الت ايفا  العميقة فظ الصحافة مقال نل  المم   4

https://journal.nahrainlaw.org/
mailto:law@nahrainuniv.edu.iq
https://www.ibm.com/sa-ar/think/insights/data-protection-strategy
https://www.ibm.com/sa-ar/think/insights/data-protection-strategy
https://mercury-training.com/ar/%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9-%20%D8%AA%D9%82%D9%86%D9%8A%D8%A9-
https://mercury-training.com/ar/%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9-%20%D8%AA%D9%82%D9%86%D9%8A%D8%A9-
https://mercury-training.com/ar/%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9-%20%D8%AA%D9%82%D9%86%D9%8A%D8%A9-
https://mercury-training.com/ar/%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9-%20%D8%AA%D9%82%D9%86%D9%8A%D8%A9-
https://batdacademy.com/ar/course-details
https://batdacademy.com/ar/course-details
https://batdacademy.com/ar/course-details
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 الفرع الثالث
 اجراءات الإدارة في فرض الجزاءات

 عد نل لا بليا  الحمادة التقلية والتلظيمية التظ   تعأي ببا ادداتة فظ سنأت  مفأل رمادة للنيااا  الكسصية دبد 
للجلة مي التعلض ل لطة ادداتة فظ فلض الج ا ا  التظ  مكلبا مي فلض ادلت ام  قمااأي الحمادة ففظ فلا ا  متل  ا

(  متل   دوا  متعددة فظ سنأت  ما  رمادة النيااا  ابتداً مي احدات  CNIالم لية للمعلمما ية و الحلاة ) 
التحاالا  ال  ال لاما  المالية الرنألة فظ رالة  لقأبا للككاوي رمل اداتباكا  التظ   ل  النيااا  الكسصية 

 ال للتكلاعا  واتم  ل  نل  شكت اااات مكتمب للمسس ا  لتعدات والتأكد مي ونم با و  ل م المسس ا    لوتة ادمت
 أومماتسا با يلال مدة محددة  نت فلض ال لامة عأمل  صلاح فمتي  حاف النيااا  التظ رجنبا  ككت غأل  ااماظ 

ل  عما  لجأ ال  فلض غلاما  مالية و التظ  رم  ن 1 علأر  ل  اباظمة مي اللائحة العامة رمادة النيااا  
% مي رجم ادنمال ال لمي العالمظ )  ابما  نل  ( و فلض  2ملااأي امتو (  و  10دصت ال  ) الأول م تماأي 

دصت  الثانيفظ راد  عأاتباة شلوط الممافقة الم بقة لمعالجة النيااا   و ندم اد لاغ ني السلو ا  اما الم تمق 
مي )  ابما  نل  ( للمسالفا  ابشد عما فظ رالة اقت % مي رجم ادنمال ال ل 4ملأم  امتو (  و  20ال  ) 

لإ افة ال  الج ا ا  المالية  فلض اللجلة الم لية  2النيااا  ال  دول ياتج اد حاد ابوتبظ دو   مااا  عافية
( ج ا ا   بعية رأا لبا ا   صدت  مل بم ف معالجة النيااا   و رافبا إ افة ال  سلطتبا فظ  CNILالفلا ية ) 

لض الج ا ا  الترمألية عاللكل العللظ للعقمبا  رأا  ل م الجبة المسالفة بلكل  لات العقمبة نل  مم عبا ف
ادلرتلواظ  و فظ وسائت ادنلام ور ب الكبادا  و ادنتمادا  عج ا   رمألظ ا ا وند ندم فانلية شبادا  ابما  

فلض الج ا ا   بعا لسطمتة اداتباة ندد المت لتاي ( نلد  CNILل و  تلد اللجلة الم لية ) 3نل  سنأت الم ال 
القصد مي المسالفة ا  عا  نمدي او اهمال و مدق التعاو  م  التحميقا  او ادجلا ا  الم ائية التظ ا بعتبا 
المسس ا  فظ سنأت  مفأل الحمادة للنيااا  مي المسا ل لاما فظ مصل فا  ملع  رمادة النيااا  الكسصية دمل  

فلبم فظ سنأت  ل  احدات اااات عتابظ للمسالف  2020ل لة  151فلض الج ا ا  ادداتاة ر ب  اام   سلطة فظ
 إزالة مسالفتِ  يلال مبلة معألة وفظ رال ندم ادمت ال لال  دفلض ج ا اً بتعلأر التلييص ج ئياً  و علياً  و سحب 

الف  100,000ال  فلض غلاما  مالية بأي )  التلييص و ال ا  ادنتماد و الجأ ملع  رمادة النيااا  المصلي 
                                                                                                                                                                                           

https://share.google/zqBBchy1PrTJZliOm  16/8/2025 م زااتة المم   بتاتاخ  
ة ( اللائحة مصطف  ننأد لاد حاد ابوتبظ) النللما  ابوتبظ والمفم ية ادوتبي0( مي ادئحة العامة لحمادا  النيااا  ل لجمة د58م ) 1

  0 60العامة لحمادة النيااا  ل مصدت سابر لص 
مصطف  ننأد لاد حاد ابوتبظ) النللما  ابوتبظ والمفم ية ادوتبية ( اللائحة 0( مي ادئحة العامة لحمادا  النيااا  ل لجمة د83م ) 2

 76العامة لحمادة النيااا  ل مصدت سابر لص 
 لحمادة النيااا  ا فظ اد حاد ابوتبظ  اد ات القاامالظ 3

enprotection_ -data-eu-framework-protection/legal-topic/data-https://commission.europa.eu/law/law 
 20/8/2025 اتاخ زااتة المم   
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ل إ افة ال   ل  دمل  الملع  ج ا ا   رمألية  1ملااأي جلي  (  بعاً للمي المسالفة وشد با  5,000,000 –جلي  
كاللكل العللظ فظ وسائت ادنلام ونل  اللفقة الساحة للمسالف وعال   إي اي المسالف بشلاف الملع  ل ما  

افقة المسالف إ افة ال   ل  دمل  الملع  سلطة سحب الكبادا  و ادنتمادا  عج ا   داتي  رمألظ ادمت ال ونل  
ال ظ بماسطتِ  التلييص  معالجة النيااا  الح اسة عالنيااا  الصحية و المالية ا ا وند ندم  مافر  ل  م  

نيااا  الكسصية مما دعلظ غياب ادجلا ا  ابملية اما فظ العلاق اظلاً لعدم وجمد  اام  مسصص لحمادة ال
الاي دجلم  1969ل لة  111الج ا ا  ادداتاة وااما دقتصل نل  الج ا ا  الجلائية الماتدة فظ  اام  العقمبا  ت م 

 0 2افعادً م ت افكا  ادسلات او التصلد 
عمأر  تطلب ا اتا متراملا فظ ابادة المبحا  نأي للا   الحمادة ادداتاة للنيااا  الكسصية مي مسا ل الت ايي ال 

مي ادليا  دجم  بأي وجمد  كلا  ممرد وحاتم وهأئة متسصة   طل   مبام الحمادة ادملة للنيااا  الكسصية م  
ا باي إجلا ا  و دابأل  قلية و لظيمية وحمدً لم    مااا   لفأا  ل  ادجلا ا   فلض ج ا ا  إداتاة   تعأي ببا 

ل اللجمي ال  التكلا  العلا ظ اظلاً لعدم وجمد  كلا  مسصص لتمفأل رمادة حاتمة ادداتة ني وجمد مسالفا  
للنيااا  الكسصية مي مسا ل الت ايي العمأر ااعكس سلبا نل  إمكااية ادداتة فظ  مفأل  ل  الحمادة و ما  

ل رمادة للنيااا  الكسصية ادمت ال و ارتلام القاام  نل  يلاف الدول المقاتاة ل لاا ادنم المكلي ال   لوتة  مفأ
 0فظ  ت المسا ل التقلية عالت ايي العمأر المتطمتة التظ  م ت بيااا  ادفلاد  م ا ة و مد لبا 

 الخاتمة  
فظ ابادة دتاسة  ح لا لمم مي ) الحمادة ادداتاة للنيااا  الكسصية مي مسا ل الت ايي العمأر ( استبا  للا اا  فظ 

يك  فلض نل  الجبا  ادداتاة  حددا   تعلر  حمادة النيااا  الكسصية و حبحد  ل   ت العصل الل مظ الاي اع
الحمادة  لوتة ملحة فظ  ت التطمت المت اتي لتقليا  الاعا  ادحطلانظ ودسيما  قلية الت ايي العمأر التظ  عد 

فظ ااكائ  نل  است لال مي ايطلها فالتطمت الماهت المل بط  أاكا  محتمق م اي شداد اد لاي دعتمد  ساسا 
النيااا  الكسصية لأتحمل ال   داة للتبداد و قماض ال قة المجتمعية فقد   بل  للا الدتاسة ا  رمادة النيااا   تطلب 
ابج مترامت مما دقت ظ إدجاد ملظممة  كلاعية وهأئا  مستصة وم  إدجاد اليا  اليا   قلية و لظيمية  تريي 

 ومي  ل  يلصلا ال  مجممنة مي ادستلتاجا  والمقتلرا  اعل با  بعا لمماكبة التقليا  المتطمتة 
 الاسنتاجات  -أولا :
دعد بياااً شسصياً و دس   للحمادة القااماية عت بيا  ال بط  الكسص و د اند نل  التعلف نل  همات  عأسمِ   -1

الكسصية هظ عت ما اتمافر م  المعلمما  و لمب  و نلماا  و معلمما   ادسلاة وجل أت  ل واتل ب نلي     النيااا  
  0سما  عااد هات المعلمما  نامة  و ياحة  و مبلية  و غألها  سدي ال  التعلف نل  الكسص المعلظ 

                                                           
  0(  46 – 35المماد مي )  2020ل لة  151المماد للفصت اللا   نكل مي  اام  رمادة النيااا  الكسصية ت م  1
 ( مي  اام  العقمبا  العلا ظ ) دعا ب  الحبس مدة د  اد ني سلتأي وب لامة د  اد نل  مائتظ دالات او  أردق ها أي 437المادة )  2

 ( 0000العقمبتأي عت مي نلم  حكم و يفت  او حلانت  او فل  او  نيعة نمل    ل فأفكات فظ غأل ابرمال المصلح ببا  ااماا 
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 نأي للا المكلي فظ  مااأي رمادة النيااا  الكسصية  د حلف النيااا  ال  نامة )غأل ر اسة ( وهظ عت  – 2 
مااتعلر  ادسم او الم يفة او النلاد ادلرتلواظ وال  النيااا  الح اسة وهظ عت ما اتعلر  معلمما  الكسصية 

لية و مجبا   ال ياسية م  ا افة ال   ل  رلص المكلي الصحية او الجألية او النأممتلاة )الحأماة ( ومعتقدا   الدا
نل   مفأل رمادة ياحة وحاتمة نلد معالجة النيااا  الح اسة والمحمل الأبا لما  لحر  الفلد مي ا لات  ال ة 
نلد التلانب ببا او   ايفبا م  ادشاتة ال   حداد  ل  النيااا  نل  سنأت الحصل د الم ال  ممجب  مااأي رمادة 

 0النيااا  
 قلية الت ايي العمأر هظ اردق  قليا  الاعا  ادحطلانظ التظ  قمم نل   ساس ااكا  محتمق ت مظ م اي مي  -3

حمت او حم  او فأدام  و عألبما لكسص او رت  اللصمص  حاكظ الما   و  سالف الحقائر فظ  ا  الم د 
شبكتأأي فظ نملبا و عنل النيااا  الكسصية و مد بغلاض غأل مكلونة  قصد اد لات  ِ  ل ننل انتمادها نل  

لبات التقلية و  تلد  قلية الت ايي العمأر فظ نملبا  سالأب متعددة ملبا مااتعلر بت ايي المحتمق الفأدامي للكسص 
 0او الصم ظ او حمتت

عل  م تمق الفلد الطمي نل    ايي النيااا  الكسصية اوات نل  الم تمق الفلدي ونل  الم تمق ادجتمانظ ف - 4
 قصد اد لات   معت  واولت نلي   عدم رصمل  نل  و يفة او  لقية نمت او ابتعاد اللاس م  التعامت مع  او  قصد 
ادرتيال وادبت از مقابت الحصمل نل  ابممال او التكبأل    ننل اكل مقا   وحمت م افة نل  اما نل  الم تمق 

وسائت ادنلام والمصادت اللسمية واسول نل  الل ي العام  ل  اتيجة اكل  ادجتمانظ اسدي ال  زن ن  ال قة فظ
 0معلمما  م للة ني اللاس و صلاحا  عا  ة إ افة ال  است لال النيااا  الم افة بغلاض إجلامية 

 الحمادة المم معية للنيااا  الكسصية و حصألبا مي مسا ل التقليا  العميقة  تطلب إدجاد  كلاعا  ممردة -5
لتمفأل الحمادة وااكا  هأئا  مستصة مي جبة و كلاعا  لمماجبة يطل  قلية الت ايي العمأر وملع  مسصصة 

 0م ودة بتقليا  نالية وبتل أر ركممظ مي جبة  يلق 
 نأي للا ا  نل  م تمق التكلا  العلا ظ  عدم وجمد  كلا  ممرد حدت لحد اد  مسصص لحمادة النيااا   -6

مت الترللمجظ فظ  طنيقا  الاعا  ادحطلانظ نل  يلاف ما وجداا  الدول المقاتاة عالتكلا  الكسصية تغم التط
 0الفلا ظ والمصلي 

( CNIL نأي للا ندم وجمد هأئة مسصصة لحمادة النيااا  نل  غلات االبأئة الم لية للمعلمما  و الحلاا  )  -7
 0فظ فلا ا والملع  القممظ فظ مصل 

مي ادجلا ا  التقلية فظ سنأت رمادة النيااا  مي الت ايي العمأر والتظ  لمند مابأي رمادة  ا  للإداتة مجممنة -8
النيااا  عالتكفأل واستسدام  قليا  مقاومة للفألوسا  وإجلا ا   قلية لمماجبة التقليا  العميقة عالركف المكنل ني 

 0نلامية وادكاددمية فظ سنأت  ل  المحتمق الم اي إ افة ال  م اهمة الجبا  الحكممية والمسس ا  اد
ا  للإداتة مجممنة مي ادجلا ا  التلظيمية ملبا احدات اللمائح  ادستلاد ال  التكلاعا  الساحة  حمادة  -9

النيااا  إ افة ال  ادهتمام  الجااب التدتانظ للرمادت  أنتباتهم يط الدفاي ابول ال  جااب  معية و  ميي افلاد 
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رمادة النيااا  عأنتماد ات ام ملوت  ماة نلد رفظ بيااتبم رت  واكمام  م تعداي ب سا  ادجلا ا  المجتم   أهمية 
 الصحيحة للم ادة وادستجا ة وبالتالظ  ع ا  رصااة شاملة لبم مي التبدادا  المتطمتة

فلض ادلت ام  فظ سنأت  مفأل رمادة للنيااا  الكسصية ل لطة ادداتة فظ فلض الج ا ا  التظ  مكلبا مي -9
 قمااأي الحمادة والتظ  لمند مابأي فلض ال لاما  المالية إ افة ال  الجلا ا  الترمألية ع حب التلييص واللكل 

 0العللظ فظ وسائت ادنلام للمسالف ونل  افقت  الساحة 
 المقترحات  -ثانيا :
النيااا  الكسصية نل  غلات التكلاعا  لعت او ما اقتلح هم  لوة ادسلاي  إحدات  كلا  ممرد ياحة  حمادة -1

المقاتاة ام ح في  رقمق والت اما  عت مي المعالج وحارب نل  وج  الد ة م  اديا  اللمم ج الفلا ظ عما  دم ت 
 0اك ل  طمتا فظ هاا المجال 

او ادسلاي  ادنم المكلي ال   لوة احدات  كلا  لمماجبة  قليا  الاعا  ادحطلانظ ودسيما الت ايي العمأر -2
 أكمال مكلوي  اام  الجلائم ادلرتلواية م   لوة اديال  عددلا  نلي   ت مي مماجبة  قلية الت ايي العمأر ننل 

 0و   مفبمم ممرد و   إجلا ا  حاتمة للحد مي استسداما  هات التقلية 
لحمادة النيااا  الكسصية (  لوتة ااكا  هأئة متسصصة م تقلة لحمادة النيااا  ) البأئة الم لية الم تقلة -3

و رم   ا  حلاريا  نلد اجلا   ي معالجة او  عدات نل  النيااا  مي اجت رمادة رقمق ادفلاد ل نل  ا   حدد 
  ل  الصلاريا   ممجب  اام  رمادة النيااا  الكسصية دصدت لباا ال لض 

مكافحة التقليا  والجلائم ادلرتلواية ( لمماجبة ادنمال  ااكا ملع  لمكافحة الجلائم ادلرتلواية )الملع  الم لظ ل-4
وفقاً للقاام  واكم  نل  م تمق مي  Deep Fakeهاا اللمي مي الجلائم ننل  جلام ااكا  او  داول محتمق م اي 

عما هم الحال فظ الدول  0التل أر بأي المزاتا  والجبا  المعلية عاد صاد  والدايلية والتسطيط وادمي الم لظ 
 0اتاة المق
ادنم ال   لوة اكل التمعية المجتمعية و ع ا  المنظ العام فظ محم ادمية ادنلامية و ل  ننل وسائت ادنلام -4

ومما   التماحت ادجتمانظ مي اجت التمأأ  بأي المحتمق الم اي والحميقظ لمماجبة إسا ة استسدام هات التقليا  
ادلت ام  التحقر مي المعلممة  نت اكلها لما الحر  ال حية مي واكل وقافة رمادة النيااا  الكسصية م   لوة 

 0ا لات  ال ة 
 المصادت 
 الرتب  - ود :
 0 2015ارمد رازم مصطف  ل  قلية المعلمما  ل هأئة المعلفة و التلمية البكلاة ل دبظ ل -1
ل المجلة القااماية لكلية الحقمقل جامعة  ارمد نند الممجمد زعأل ل جلامة الت ايي اد ارظ ل دتاسة مقاتاة ل  حا ملكمت -2

 0 2022ل  7ل ندد 11القاهلة ل فلي السل مم ل مجلد 
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ارمد محمد النمشظ ل ادبت از ادلرتلواظ مفبمم جداد فظ جلائم التبداد المعلمما ية ل دتاسة  فصألية فظ  م   اام   -3
 0 2022ل دات اللب ة العلبية ل  2018 ل لة 75العقمبا  و  اام  مكافحة جلائم  قلية المعلمما  ت م 

 0 2013اشلف ال عأد ارمد ل  رللمجيا المعلمما  فظ المجال ابملظ ل القاهلة ل  0د -4
ل دتاسة  حلألة مقاتاة ل الطبعة ابول  ل  (deep fake) اسم محمد فا ت لالتحددا  القااماية لتقلية الت ايي العمأر  0د -5

 2025 دات الفرل الجامعظ ل مصل ل
 0ر ام الداي ادهمااظ ل الحر فظ السصمحية ) دتاسة مقاتاة ( ل دات اللب ة العلبية ل دو  سلة اكل  -6
تشأد رمد نلظ رمد ل الحمادة الجلائية المم معية للمعلمما  ننل شبكة اداتلاد ل دتاسة مقاتاة ل دات اللب ة العلبية  -7

 0 2013ل القاهلة ل 
ل  سطيط و  صميم و  لعأب شبكا  الحاسب ادلظ ل دات الرتب العلمية لللكل و التمزا  ل  شلاي فتحظ الكافعظ0د -8

 0 2002القاهلة ل 
شلاي امسف يا ل ل رمادة الحر فظ السصمحية المعلمما ية ل دتاسة مقاتاة ل دات الفرل و القاام  ل جامعة  0د -9

 0 2015الملصمتة ل سلة 
العمأر  قليا  معقدة واشكاليا   ااماية ل دات ها لا  للطبانة و اللكل و التمزا  ل حدام فيصت عمع  ل الت ايي  0د -10

 0 2025الطبعة ابول  ل  تبأت ل 
 2016مل  ابشقل جنمتل ال أنلااية هاجس العصلل الملع  العلبظ للبحمث القااماية والق ائيةل بألو ل  0د -11
 البحمث  -واايا :
لامة الت ايي اد ارظ ل دتاسة مقاتاة ل  حا ملكمت ل المجلة القااماية لكلية الحقمقل جامعة ارمد نند الممجمد زعأل ل ج -1

 0 2022ل  7ل ندد 11القاهلة ل فلي السل مم ل مجلد 
ارمد مصطف  معمض محمد ل استسداما  الاعا  ادحطلانظ و قلية الت ايي العمأر فظ  اف ال أل اامم جاً دتاسة  0د -2

 حا ملكمت فظ مجلة البحمث الفقبية و القااماية ل علية الكلاعة و القاام  ل دملبمت ل جامعة ادزهل ل  مقاتاة معاحلة ل
  0 2022ل  كتمبل ل  39ل العدد  34المجلد 
بي شبب  سما  ل رمادة النيااا  الكسصية للم تسدم فظ ا ات نقمد الحمسبة ال حابية ل  حا ملكمت ل مجلة الفرل  -3

  0 2025  طلطألية ل المجلد التاس  ل العدد ابول ل  –ياسظ ل علية الحقمق ل جامعة اديمة ملتمتي القااماظ و ال 
تاايا سليما   بم المعا ظ محممد / اب  محمد إبلاهيم الدسم ظ / فا ي فائ  رمأدت الصفتظ ل سياسة مكافحة ادتهاب  -4

 2020ل  53العلبظ للبحمث و الدتاسا  افاق سياسية ل العدد ادلرتلواظ ل مصل و ال عمددة امم جا ل  حا ملكمت الملع  
دحأ  دهكا  ل الم سولية الجلائية ني جلائم الاعا  ادحطلانظ ل مجلة التكلاعية والقاام  ل ادماتا  ل  53 -52ل ص 
 0 2020ل ابلات ل  82العدد  – 34مجلد 
 ايي العمأر ل  حا ملكمت ل مجلة البحمث الفقبية و القااماية تباب مصطف  نند الملعم الحكيم ل الجمااب القااماية للت0د -5

 0 2025ل احدات الاال ل  48ل العدد 
ت ا إبلاهيم نند الله النأممظ ل الحمادة القااماية مي مسا ل الت ايي العمأر ل دتاسة  حلألية مقاتاة ل  حا ملكمت ل 0د -6

 0ندد ياص ل المس مل الدولظ ال امي لترللمجيا والقاام  مجلة ل توح القمااأي ل علية الحقمق ل جامعة  لطا ل 
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سامح نند المارد التبامظ لالحمادة القااماية للنيااا  الكسصية دتاسة فظ القاام  الفلا ظ )الق م ابول (  حا ملكمت 0د -7
 0 2010ل علية الحقمق لجامعة ال  ازار 

و المجتمعية للت ايي العمأر و اليا  المماجبة ل  حا ملكمت ل  سامح محمد محمد ال أد إبلاهيم ل المسا ل ابملية0د -8
  0ل جامعة اادي للعلمم ابملية (ISSN 2537-0758المجلة القااماية )

سحل فساد مجأد االلجات ل المماجبة الجلائية للجلائم اللاشئة ني استسدام الت ايي العمأر ل  حا ملكمت ل مجلة العلمم  -9
  0 2024ل العدد ال ااظ ل  39القااماية ل جامعة   داد لكلية القاام  ل المجلد 

ادستددل )دتاسة مقاتاة( ل  حا ملكمت لمجلة  سمأل سعد تشاد سلطا  ل الحمادة القااماية للنيااا  الح اسة فظ مجال -10
 0 2024ل اماأم  88البحمث القااماية و اد تصاددة ل ندد 

 0شلاي امسف يا لل رر اد لاي نل  النيااا  الكسصية ل  حا ملكمتفظ مجلة علية القاام  الرماتية العالمية 0د -11
لمعلمما ية ل  حا ملكمت ل مجلة التماحت فظ اد تصاد و حنلاة جدي ل الحمادة القااماية للحر فظ السصمحية ا -12

 0 2018ل او   2ل العدد  24ادداتة و القاام  ل علية الحقمق و العلمم ال ياسية ل جامعة  اجظ مستات ل نلا ة ل المجلد 
ا ملكمت ل مجلة  اتق جمعة ال أد تاشد ل الحمادة القااماية لسصمحية النيااا  الكسصية فظ العصل الل مظ ل  ح0د -13

 0 92القاام  و اد تصاد ل ملحر ياص ل العدد 
 اتق جمعة ال أد تاشد لالحمادة القااماية للحر فظ يصمحية النيااا  الجألية )دتاسة  حلألية مقاتاة (ل  حا 0د -14 

 0 2020ل ل لة  8/ مجلد  12ملكمتفظ المجلة القااماية ل علية الحقمق ل جامعة القاهلة ل العدد 
نلا  الداي ملصمت مغيابألة ل جلائم الاعا  ادحطلانظ وسنت مماجبتبا ل جلائم الت ايي العمأر امم جاً ل  حا ملكمت  -15

 0 2024/ العدد الملتظم ال ااظ ل 13ل المجلة الدولية للقاام  ل جامعة  طل ل المجلد 
تقلة لحمادة النيااا  الكسصية ل دتاسة مقاتاة بأي بي زاطة نند البادي ل ال لطة ادداتاة الم  –عحلاوي نند البادي  -16

لال لة 2لالعدد  59القااماأي الفلا ظ و الج ائلي ل  حا ملكمت فظ المجلة الج ائلاة العلمم و القاام  و ال ياسة ل المجلد 
 127ل ص  2022
حطلانظ الصادت ني اد حاد محممد ر أي سأد  بم سيي ل التلظيم القااماظ للت اي العمأر فظ  اام  الاعا  اد 0د-17

  2025ل الاالل 67ابوتبظ ل حا ملكمتلمجلة العلمم القااماية واد تصاددة العدد ابول ل ال لة 
محممد سلامة نند الملعم الكلاي ل جلامة اد ارظ ننل  قلية الت ايي العمأر و الم سولية الجلائية نلبا ل  حا  0د -18 

 0م  2022ل الج   ال الا ل املأم  24الصحافة ل جامعة القاهلة ل علية ادنلام ل العدد  ملكمت فظ المجلة العلمية لبحمث
 ملة الله عمال ممس   داب ل سلمة رمادة السصمحية الل مية النأممتلاة لدق م تسدمظ  طنيقا  التمايي العمأر ل -19

 2020ل ابلات ل  37جامعة الرلددةلالقاهلةل العدد  علية ادنلام ل المجلة العلبية لبحمث ادنلام و اد صاد  ل حا ملكمتل
داسل محممد اللاغظ ل ادتاة م تسدمظ التماحت ادجتمانظ لتبدادا  الت ايي العمأر  0ود  محمد محلوس اللاغظ / د -20

جامعة القاهلة ل العدد ونلا ت   استسدام ادمي لتل  المما   ل  حا ملكمت ل المجلة العلمية لبحمث الصحافة ل علية ادنلام ل 
 0 2022ل الج   ال الا ل املأم ل  24
 المقاد  والمما   ادلرتلواية وال ا: 
 استلا جية رمادة النيااا  العلاحل اللئي ية واف ت المماتسا  مقال ملكمت -1
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https://www.ibm.com/sa-ar/think/insights/data-protection-strategy  
 اد ات القاامالظ لحمادة النيااا  فظ اد حاد ابوتبظ -2

https://commission.europa.eu/law/law-topic/data-protection/legal-framework-eu-data-
protection_en  

المسا ل ابتبعة لقاام  الاعا  ادحطلانظ فظ اد حاد ابوتبظ هت شلعت  م تعدة مقال ملكمت نل  المم    صليي  -3
-https://www.fticonsulting.com/insights/fti-journal/four-risks-eus-artificial-intelligenceادلرتلواظ 

act  
تلواظ التطمتا  والتحيلا  الحدا ة لقاام  الاعا  ادحطلانظ للا حاد ابوتبظ ملكمت نل  المم   ادلر -4

https://artificialintelligenceact.eu/article/3/  
دوتا  اداتة  قلية المعلمما  ل التدتاب الدايلظ للمم فأي نل  اظم رمادة النيااا  الكسصية متاح نل  المم    -5

 ادلرتلواظ
https://mercury-training.com/ar/  

لت ايي  deep fakeسالظ امسف ل عيي اماجة استسدام الاعا  ادحطلانظ فظ الت لأت المعلمما ظ )استسدام  قلية  -6
 0 2022  (ل مقال ملكمتفظ مم   ملع  الم تقنت للأ حاث و الدتاسا  المقدمة ل القاهلة ل الفأدامها

https://futureuae.com/ar-AE/Mainpage/Item  
 سياسة السصمحية و رمادة الحياة الساحة مقال ملكمت نل  مم   ال فاتة الفلا ية فظ البحلاي -7

https://bh.ambafrance.org/ 
ادلرتلواظ  ملكمت نل  المم   2024/ 1689 اام  اد حاد ابوتبظ للاعا  ادحطلانظ ت م  -8

https://share.google/NXZ1kPKgs3Qtg7kRY    اام   عدات دئحة  2024 اام   -82025/ 7/7 م زااتة المم 
 ليكس–اد حاد ابوتبظ للنللما  ابوتبظ الل سة ادلرتلواية ملكمت نل  مم   اد حاد ابوتبظ امتو 

http://data.europa.eu/eli/reg/2024/1468/oj 
 الملع ابوتبظ لدتاسا  مكافحة ادتهاب و ادستسباتا  الماايا و همللدا -9

https://www.europarabct.com/?=83399 10-  الملع الم لظ للامي ال أنلااظلالحمادة مي النلامج ال اتة)اللبمجيا
 السنأ ة( مقال نل  المم   ادلرتلواظ

https://www.ncsc.gov.bh/ar/cyberwiser/general-threats/protecting-against-malware.  
ادكاددمية الدايلية للتدتاب و التطمت دوتة متقدمة فظ رمادة النيااا  الكسصية  -11

https://batdacademy.com/ar/course-details  
الاعا  ادحطلانظ والت ايي العمأر : لمائح اد حاد اد حاد ابوتبظ وإدطاليا مقال ملكمت نل  المم   ادلرتلواظ  -12

https://www.jacobacci-law.com/news-and-publications/ai-and-deepfakes-eu-and-italian-
regulations   

 مكافحة الت اي العمأر / قلية النلمة  كأي عدلت نل  ححة المسائط الل مية مقال ملكمت نل  المم   ادلرتلواظ -13
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http://data.europa.eu/eli/reg/2024/1468/oj  
 معالجة الت ايفا  العميقة فظ الصحافة مقال نل  المم   ادلرتلواظ -14

https://share.google/zqBBchy1PrTJZliOm  
 نل  المم   ادلرتلواظ ANSSIالمعالة الم لية بمي  اظمة المعلمما  سلطة  -15

https://www.orsys.fr/orsys-lemag/en/glossary-2/anssi-%F0%9F%9F%A9-authorit  
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