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، مت إليو السجتسعات مغ تحجيث تقشيضيخت ثػرة التصػر التقشي مغ خلال ما وص :صلخدتالم
لجرجة أن ىحا العرخ يدسى عرخ الحجاثة والتصػر التقشي، ىحه الحجاثة اتخحت اشكالًا مختمفة 

وىكحا تخافق التقجم  ووسائل عجيجة ىجفت الى ايجاد التغييخ التقشي السشذػد عمى مدتػى العالع .
،  ه التكشػلػجيا أساليبيا الستقجمتقشي مع صػر اكثخ تصػراً لارتكاب الجخائع التي تدتعيخ مغ ىحال

 اصبحشا أمام شكل حجيث وىي الجخائع التكشػلػجية.

تشػعت الرػر الإجخامية لطاىخة الجخائع السعمػماتية وانتذخت أنػاعيا. ولع تعج تيجد           
ي حستيا القػانيغ والتذخيعات مشح القجم، بل أصبحت تيجد العجيج الكثيخ مغ السرالح التقميجية الت

مغ السرالح والسخاكد القانػنية التي أنذأتيا تكشػلػجيا السعمػمات بعج ارتباشيا بثػرتي 
 الاترالات والسعمػمات.
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لحا فإن إعصاء صػرة عامة عغ الجخيسة السعمػماتية والإشكاليات التي تثيخىا في القانػن  
الجولي والسحمي يتصمب أىسية معالجة الإشكاليات الجػىخية  التي يثيخىا ىحا الشػع الجشائي 

 الججيج مغ الجخائع وتأثيخه عمى حخيات الإندان والحقػق الذخرية.

 الكلمات المفتاحية : جرائم, معلومات, تحليل, حرية, حقوق, الإندان

Abstract : The revolution of technical development appeared through 
the technological modernization that societies achieved, to the point that 
this era is called the era of modernity and technical development. This 
modernity took different forms and many means aimed at creating the 
desired technical change at the world level. 

           Thus, technical progress was accompanied by new forms of 
committing crimes that borrow advanced methods from this technology, 
and we are faced with a modern form, which is technological crimes.    
The criminal images of the phenomenon of information crimes varied 
and their types spread. It no longer threatens many of the traditional 
interests that have been protected by laws and legislation since ancient 
times, but rather threatens many of the interests and legal centers 
created by information technology after its association with the 
communications and information revolutions. Therefore, giving a general 
picture of information crime and the problems it raises in international 
and domestic criminal law requires the importance of addressing the 
fundamental problems raised by this new type of crime and its impact 
on human freedoms and personal rights 
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السعمػماتي  :  يتدارع إيقاع التقجم التكشػلػجي والتقشي اليائل ، وضيػر الفزاءالمقدمة    
ووسائل الاترالات الحجيثة كالفاكذ والإنتخنت وسائخ صػر الاترال الإلكتخوني عبخ الأقسار 
الرشاعية استغمو مختكبػ الجخائع السعمػماتية في تشفيح جخائسيع التي لع تعج تقترخ عمى إقميع 

مغ ضخوب  دولة واحجة ، بل تجاوزت حجود الجول ، وىي جخائع  مبتكخة ومدتحجثة تسثل ضخباً 
الحكاء الإجخامي ، استعرى إدراجيا ضسغ الأوصاف الجشائية التقميجية في القػانيغ الجشائية 
الػششية والأجشبية ، ومغ حيث ما يختبط بيذاشة نطام السلاحقة الإجخائية  التي تبجو قاصخة 

في إشار عمى استيعاب ىحه الطاىخة الإجخامية الججيجة ، سػاء عمى صعيج السلاحقة الجشائية 
القػانيغ الػششية أم عمى صعيج السلاحقة الجشائية الجولية ، مسا أوجب تصػيخ البشية التذخيعية 
الجشائية الػششية بحكاء تذخيعي مساثل تعكذ ؼيو الجقة الػاجبة عمي السدتػى القانػني وسائخ 

شخعية الجخائع  جػانب وأبعاد تمظ التقشيات الججيجة ، بسا يزسغ في الأحػال كافة  احتخام مبجأ
والعقػبات مغ ناحية ، ومبجأ الذخعية الإجخائية مغ ناحية أخخى ، وتتكامل ؼيو في الجور 

 واليجف مع السعاىجات الجولية . 

 أهمية البحث 

تبخز أىسية البحث مغ خلال تدايج ندب استغلال وسائل الاترالات الحجيثة كالفاكذ         
خوني عبخ العالع ودورىا في تحػيل العالع الى بقعة صغيخة والإنتخنت وتقشيات التػاصل الالكت

 وتدييل ارتكاب العجيج مغ الجخائع التي تدتغل ىحه التقشيات .

ولسػضػع البحث أىسية مغ الشاحية الشطخية والعسمية لكػنو يسذ كثيخا مغ مرالح         
حب مغ الأرصجة السجتسع وعمى وجو الخرػص السرارف مغ خلال التعامل الإلكتخوني والد

بػاسصة البصاقة السسغشصة أو الجفع الالكتخوني ، وأيزا السداس بالحياة الخاصة للأفخاد عغ 
 شخيق التدجيل والتشرت وغيخىا مغ السجالات التي تجخل في استعسال الحاسب الآلي .
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 إشكالية البحث 

يا وعلاجيا ودور تبحث مذكمة البحث في مجى التعخف عمى الجخيسة السعمػماتية ومدببات    
 التذخيعات الجولية والػششية في مػاجيتيا .

 فرضية البحث 

يفتخض الباحثان بأن مػضػعة الجخيسة السعمػماتية باتت تحتل مخكداً بارزاً في جخائع     
السجتسعات وبالتالي سعت الكثيخ مغ الجول والتذخيعات مغ أجل دراسة ىحه الجخيسة ويشبع ذلظ 

 عمى أمغ واستقخار السجتسع .مغ أىسيتيا وخصخىا 

 هيكيلة البحث

قدع الباحثان بحثييسا الى مبحثيغ حيث تشاولا في السبحث الأول : مفيػم الجخيسة        
السعمػماتية وقدع الى مصمبيغ الأول التعخيف بسفيػم الجخيسة السعمػماتية , السصمب الثاني تشاول 

سصمب الثالث فتشاول مػضػع  خرائز  وأىجاف التعخيف الجولي لمجخيسة السعمػماتية , أما ال
 الجخائع السعمػماتية .

أما السبحث الثاني فجاء بعشػان : أسباب وأشكال الجخيسة السعمػماتية , وقدع الى مصمبيغ       
الأول حسل عشػان أسباب الجخيسة السعمػماتية , أما السصمب الثاني فكان بعشػان أشكال الجخيسة 

 السصمب الثالث فكان بعشػان مكافحة الجخائع السعمػماتية . السعمػماتية , أما

 المبحث الأول: مفهوم الجريمة المعلوماتية

 المطلب الأول : التعريف بمفهوم الجريمة المعلوماتية

تعج الجخائع السعمػماتية صشفاً مدتحجثاً مغ الجخائع التي تتحجى القػاعج التقميجية لمتجخيع و      
 ي أىسية تسكيغ متصمبات الحجث وفقاً لفقخة تحقيق الجخيسة .العقاب التي تقتز
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اذ ليذ سيلًا التػحج عمى مفيػم مػحج لمجخيسة أعلاه ، حيث تبايشت الخؤى حػل ذلظ         
كثيخاً ، يخجع ذلظ الى تبايغ الجور الحي تمعبو ىحه التقشية في الجخيسة ، فالشطام السعمػماتي ليحه 

خيسة مغ جية و يكػن وسيمة لارتكابيا مغ جية اخخى , ويشصمق التعخيف التقشية يكػن محلًا لمج
 مغ زاوية محل الجخيسة بأنيا الجخيسة السختكبة بالاعتجاء عمى الشطام السعمػماتي .

ولقج عخفيا ليػكفيمجت وفشدتخا وستػل كسرصمح عام لجسيع أشكال الجخيسة التي تمعب فييا 
 را أساسياً وىشا تقع الكثيخ مغ الجخائع ضسغ ىحا التعخيف.تكشػلػجيا السعمػمات والاترالات دو 

تختمف شخيقة ارتكاب الجخيسة حيث يسكغ أن تختكب بػاسصة الحاسػب إلى الجخائع التي       
تختكب بأي نػع مغ السعجات الخقسية وتعخيف الجخائع الإلكتخونية باخترار عمى أنيا الجخائع 

 ( .1يثة لمتػاصل )التي تختكب باستخجام التقشيات الحج

إذاً فيي الدمػكيات والأفعال السخالفة لمقانػن والجخائع الإلكتخونية ىي السخالفات            
التي تختكب ضج الاشخاص مغ أجل تحقيق الػصػل الى تشفيح ىحا الشػع مغ الجخائع  لغخض 

 –جردشة التأثيخ عمى سسعة الزحية أو أذى مادي او عقمي مغ خلال الإنتخنت ) غخف ال
 الياتف الشقال ( . –البخيج الالكتخونية 

ويسثل جػىخ الجخيسة السعمػماتية أبعج مغ ىحا السدتػى لغخض تحقيق مكاسب مالية أو        
ضخر بسا في ذلظ أشكال الجخائع السترمة باليػية والأفعال الستعمقة بسحتػيات الكسبيػتخجسيعيا 

 ” .عمػماتيةالجخيسة الس“تقع ضسغ معشى أوسع لسرصمح 

ولقج عخفيا ليػكفيمجت وفشدتخا وستػل كسرصمح عام لجسيع أشكال الجخيسة التي تمعب          
فييا تكشػلػجيا السعمػمات والاترالات دورا أساسيا وىشا تقع الكثيخ مغ الجخائع ضسغ ىحا 

 التعخيف.

                                                           
1
أكيدٌوٍددم ًدديٌع رحؼ  ٍددم ”ا رسدديحم هيتيدد ٍ  مٍدد  هٌ ددْر ” ػبددذ رحدد اوي رحبمدد ا هؼْتدديق رح مرٍدد  لأددً تدد ر ن ر ً  ًدد   -

  15ا ص1999حلؼلْم ر هٌٍما رح ٌيض ا 
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يختكب باستخجام  يعخف الباحث الجخيسة الالكتخونية  بانيا: كل عسل مخالف لمقانػن        
الأجيدة الالكتخونية او عبخ الانتخنيت بيجف الحاق الزخر بالافخاد او السؤسدات او الحكػمات 

 بػية تحقيق مكاسب مادية غيخ مذخوعة .

 المطلب الثاني : التعريف الدولي للجريمة المعلوماتية

تخجام شبكة مغ التقشيات الجخيسة السعمػماتية عبارة عغ فعل ذو شابع اجخامي يتع فييا اس       
الحجيثة بصخيقة مباشخة و غيخ مباشخة مغ أجل تحقيق الػصػل الى الفعل أو العسل الحي يختقي 

 الى مدتػى الجخيسة  . 

كل سمػك غيخمذخوع أو غيخ ” بأنيا ” ويعخفيا خبخاء مشطسة التعاون الاقترادي والتشسية       
 ( .1” )لآلية لمبيانات أو نقميا أخلاقي أو غيخ مرخح بو يتعمق بالسعالجة ا

ومثل تمظ الجخائع قج تيجد أمغ الجولة وسلامتيا السالية والقزايا السحيصة بيحا الشػع مغ       
الجخائع كثيخة وأبخز أمثمتيا الاختخاق أو القخصشة وانتياك حقػق التأليف ونذخ الرػر الإباحية 

التجارة غيخ القانػنية )كتجارة السخجرات( كسا للأشفال ومحاولات استسالتيع لاستغلاليع جشديا و 
 تزع انتياك خرػصية الآخخيغ عشجما يتع استخجام معمػمات سخية بذكل غيخ قانػني .

ولا تقترخ الجخائع السعمػماتية عمى أفخاد أو مجسػعات وإنسا قج تستج إلى مدتػى الجول     
ة الأمغ الػششي الأميخكي إدوارد لتذسل التجدذ السعمػماتي مغ خلال نساذج كثيخة مثل وكال

سشػدن, والدعي لتشفيح عسميات تجددية عمى عجد مغ السػاششيغ بل عمى اترالات دول أخخى( 
والدخقة السالية وغيخىا مغ الجخائع العابخة لمحجود , كحلظ البعس مشيا عمى الأقل بأنيا تقع في 

 عمى مدتػى العالع .” الحخب السعمػماتية“إشار 

 

 
                                                           

1
لأددً تدد ر ن رحووبٍددْن  ّر ً  ًدد     ددذّى ًيمدد     بؼددم ه ٌددذ   ػبددذ رحا دديو  ٍددْهً ا دديلي   رحددذحٍو رح ٌددي ً ّرح  ٌّدد  -

 ّهي  ؼذُي   1  ص 2009ّهٌرمم   
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 لثالث : صور الجريمة المعلوماتيةالمطلب ا

إذا كانت الجخائع السعمػماتية ليا صػر متعجدة بتعجد دور التقشية السعمػماتية مغ جية ،          
وتعجد صػر الجخائع التقميجية مشجية أخخى ، فإن ذلظ لا يعشي تشاول ىحا السػضػع بالصخيقة 

التي يجرسيا القانػن الخاص بيكحا جخائع ،  السجرسية التقميجية التي تتسثل في بيان كل الجخائع
يتػجب التخكيد عمى مذكمة في تصبيق الشرػص القانػنية إما بدبب التػافق بيشيا و بيغ 
القزايا القجيسة والاكلاسيكية أو بدبب الخمػ مغ الشرػص التذخعية لسػاجيتيا، لحلظ فقج 

جاء عمى الحياة الخاصة و جخائع الأمػال تخيخنا أكثخىا اثارة لمسذكلات القانػنية وىي جخائع الاعت
 وجخيسة التدويخ .

 جرائم الاعتداء على الحياة الخاصة للأفراد                                                              

اليجف مغ التحجث عغ مفيػم قزايا الاعتجاء عمى الشفذ الخاصة للإندان تمظ التي          
جيتيا بالشرػص التقمجية  فالاعتجاء عمييا يتع  بػاسصة ىحه التقشية التي أدت يتعحر عميشا مػا

إلى سمب مادية الدمػك ومشاقذة الحالات التي تثيخ مذكمة في تصبيق الشرػص التقميجية 
وتكذف مجى الحاجة إلى الترجي الشري ليحا الذكل وىي جخائع التعجي عمى حياة الاندان 

اصة تذسل جسيع الجػانب الذخرية والدخية لمفخد التي لا يخغب الذخرية. اذ ان الحياة الخ
بالافذاء عشيا للاخخيغ مثل: اسخاره العائمية او مخاسلاتو الخاصة او صػرخ الذخرية... الخ 

(1. ) 

اما علاقة الحياة الخاصة بالتقشية السعمػماتية فقج ضيخت أىسيتيا بانتذار بشػك السعمػمات في 
اغخاض متعجدة وتحقيق أىجاف السدتخجميغ في السجالات العمسية والثقاؼية  الاونو الاخيخة لخجمة

 والعدكخية .

                                                           
1
  14ا ص2005رحريُ  ا  –ػبذ رحا يو  ٍْهً ا يليا ت ر ن رحووبٍْن  ّرلاً  ً  ا درر رحو ب رحريًًٍْم  -
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ىكحا اصبحت الذبكات السعمػماتية مدتػدعاً خصيخاً لمكثيخ مغ اسخار الاندان التي يسكغ       
الػصػل الييا بديػلة وسخعة لع تكغ متاحة في ضل سائخ وسائل الحفظ التقميجية فأصبحت 

 ػمات أىع وأخصخ عشاصخ الحياة الخاصة للإندان في العرخ الحجيث.بشػك السعم

وعمية فإن القػانيغ السقارنة اىتست بيحه السدألة واتجيت إلى تبشي العجيج مغ الزسانات     
 التي يسكغ تمخيريا :

مبجأ الاعلان العام: ويعشي ذلظ تػضيح الػسائل التي يتع مغ خلاليا جسع البيانات  -1
 وإنذاء القيػد الخاصة بيا .والسعمػمات 

شخعية الحرػل عمى السعمػمة : يجب أن يتع الحرػل عمى السعمػمة بصخيقة تخمػ  -2
 مغ الغر والشرب . 

 التػافق والتكامل في السعمػمات . -3

احتػت العجيج مغ التذخيعات في البجان العخبية عمى العجيج مغ الفقخات والأركان التي ترػن 
وتفخد عقػبات عمى تػضيح ىحا الذكل مغ السعمػمات  كالبشج العاشخ مغ البيانات الذخرية 

الحي نز عمى حساية سخية  2004الشطام القانػني لمتجارة الإليكتخونية السرخي الرادر سشة 
البيانات السذفخة واحتخام الحق في الخرػصية ،وكحلظ قانػن التجارة الالكتخونية وقانػن التجارة 

و قانػن التجارة الإليكتخونية التػندي  2002نية في امارة دبي الرادر سشة والسعاملات الالكتخو 
 ( .1) 2000الرادر سشة 

 المطلب الرابع : خرائص و أهداف الجرائم المعلوماتية

 الفرع الأول: خرائص الجرائم المعلوماتية

تجخل في مغ خرػصية الجخيسة السعمػماتية أن بعس حالات ارتكابيا يتعسج مختكبيا ال       
مجالات الشطام السعمػماتي السختمفة مشيا مجال السعالجة الإلكتخونية لمبيانات ، ومجال السعالجة 

                                                           
1
   15ػبذ رحا يو  ٍْهً ا يليا ت ر ن رحووبٍْن  ّرلاً  ً  ا هصذر سب  رك ٍ ا ص -
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الإلكتخونية لمشرػص والكمسات الإلكتخونية، مثال ذلظ: ) التشرت عمى السكالسات الخاصة، او 
لأماكغ السحادثات الخاصة دون اذن مغ صاحبيا او امخ قزائي( او ) ترػيخ الأشخاص في ا

الخاصة دون عمسيع(. في السجال الأول :  يتجخل الجاني مغ خلال ارتكاب الجخيسة 
الإلكتخونية في مجال السعالجة الإلكتخونية ) الآلية ( لمبيانات ، سػاء مغ حيث تجسيعيا أو 
تجييدىا حتى يسكغ إدخاليا إلى جياز الحاسب الآلي ، وذلظ بغخض الحرػل عمى السعمػمات 

سجال الثاني : يتجخل الجاني في مجال السعالجة الإلكتخونية لمشرػص والكمسات ، ،  وفي ال
وىي شخيقة أوتػماتيكية تسكغ مدتخجم الحاسب الآلي مغ كتابة الػثائق السصمػبة بجقة متشاهية 
بفزل الأدوات السػجػدة تحت يجه ، وبفزل إمكانيات الحاسب الآلي تتاح إمكانية الترحيح 

 ( 1والتخديغ والاستخجاع والصباعة ، وىي بحلظ علاقة وثيقة بارتكاب الجخيسة ) والتعجيل والسحػ

 الفرع الثاني:  اهداف الجريمة المعلوماتية:

الػصػل الى السعمػمات بذكل غيخ قانػني كدخقة السعمػمات او الاشلاع عمييا او   – 1
 ححفيا .

يات السدتخجمة لمتكشػلػجيا الػصػل الى شبكة مغ السعمػمات ذات الصابع الدخي لمج  – 2
 كالسؤسدات والبشػك والجيات الحكػمية والأفخاد وابتدازىع بػاسصتيا .

الكدب السادي أو السعشػي أو الدياسي غيخ السذخوع عغ شخيق تقشية السعمػمات مثل  – 4
 عسميات اختخاق وىجم السػاقع عمى الذبكة العشكبػتية وتدويخ بصاقات الائتسان وسخقة الحدابات

 السرخؼية الخ.

 

 

                                                           
1
  19  ص  2004محمد ػلى رحؼ ٌيى   رح  ر ن رحوؼلْهينٍم   درر رح يهؼم رح ذٌذ  حلٌ     ر سوٌذرٌم    -
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 المبحث الثاني : أسباب وأشكال الجريمة المعلوماتية

 المطلب الأول : أسباب الجريمة المعلوماتية

ىشاك عجد مغ الأسباب التي يسكغ حرخىا كأسباب لمجخيسة السعمػماتية، مشيا ما يقع        
ى فخدي أو عمى مدتػى كػني، ومشيا ما يقع عمى مدتػى مجتسعي، ومشيا ما يقع عمى مدتػ 

شخري. كسا ان أسباب الجخيسة السعمػماتية تختمف وفق ىجفيا سخقة أو معمػمات أو تجارة 
 ( .1بالسعمػمات أو شخرية الخ  )

 الفرع الأول: أسباب الجريمة علي المدتوي الفردي :

 (sake of recognitionالبحث عغ التقجيخ ) – 1

اب شائر وصغار سغ، وذلظ مغ باب التحجي، ىشاك بعس الجخائع الإلكتخونية التي يختكبيا شب
وحب الطيػر في الإعلام. وغالباً ما تتػقف ىحه الفئة عغ مثل ىحه الدمػكيات في عسخ لاحق 

 بعج سغ العذخيشيات.

 (Opportunityالفخصة ) – 2

لقج وفخت التقشيات الحجيثة والأنتخنت فخصاً غيخ مدبػقة لانتذار الجخيسة الالكتخونية وتمعب 
ئة وتختيباتيا دورا  واضحاً فػقت الانحخاف عغ قػاعج الامتثال ليلا ونيارا وفي اي مكان البي

وعجم وجػد رقابة كميا عػامل تديج مغ فخصة ارتكاب الجخيسة الإلكتخونية وقج تذكل السعمػمات 
 ىجفاً سيل السشال ويحقق السشفعة الدخيعة، وبالتالي يسكغ سخقتيا أو سخقة محتػياتيا فيي فخصة

 مخبحة وقميمة .

 ضبط الحات السشخفس – 3

                                                           
1
  207ا ص  1983هوذّو خلٍو ػو ا  اويٌم رحمٍي  رحخيصم ّرحريًْى رح ٌي ً ا  درر رحٌِضم رحؼ  ٍما رحريُ   ا  -
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إن الدمػك الصائر وتؤكج ىحه الشطخية أن احتسالية انخخاط الأفخاد في فعل اجخامي تحجث بدبب 
 وجػد الفخصة مع تػفخ سسة شخرية مغ سسات الزبط الحاتي السشخفس ,.

ز وبشاء عمى عجد مغ التعخيفات  التي تدتجل عمى شبيعة الدمػك الصائر مغ خرائ
الأشخاص فإن الدمػك الصائر يُعجّ مطيخا مغ مطاىخ الزبط الحاتي السشخفس وكسا في 

 (.1نطخية الزبط الاجتساعي لييخشي )

إن العامل السؤدّي لمدمػك الصائر بارز مغ خلال الاختلاف بيغ السجخميغ وغيخىع إلى 
غياب الاختلافات في مدتػى ضبط الحات إن نقز ضبط الحات قػة شبيعية تطيخ في 

 الخصػات مغ أجل تصػيخه أي أنو نتاج لمتشذئة الاجتساعية الشاقرة .

حيث يفذل الآباء في مخاقبة سمػك الصفل ولا يلاحطػن الدمػك السشحخف عشجما يحجث الزبط 
الحاتي في السخاحل الأولى عشج الأفخاد فإن الاختلافات في ضبط الحات تبقى ثابتة بذكل معقػل 

 يجه عبخ أشػار الحياة غيخ متأثخ بالسؤسدات الاجتساعية .مغ الػقت الحي تع تحج

بل عمى العكذ فإن ضبط الحات قج يؤثخ عمى أداء الأفخاد في ىحه السؤسدات مثل السجرسة 
والعسل والدواج والأشخاص ذوو الزبط السشخفس لا يسيمػن إلى الدمػكيات السشحخفة فقط، بل 

 العسل أو الدواج . إنيع في الأغمب غيخ ناجحيغ في السجرسة أو

أضيخت الجراسات أيزا أن ضبط الحات السشخفس والاستعجاد لتحسل السخاشخ مغ أجل     
تحقيق مكاسب قريخة الأجل وىحا قج يشصبق عمى الأفعال التي يسكغ ان تديل أو تتعدز 

 ( .2بػاسصة وسائط الاترالات الإلكتخونية  )

 

                                                           
1
    48ا ص 1994حخيصم ّ ٌْك رحوؼلْهيق ا درر رحٌِضم رحؼ  ٍم رحريُ  ا  أسيهم ػبذ الله تيٌذ ا رحمويٌم رح ٌي ٍم حلمٍي  ر -

2
ػبذ رحا يو  ٍْهً ا يلي ا ص رع رحووبٍْن  ّرلاً  ًد  لأدً رحرديًْى رحؼ  دً رحٌودْرتًا  درر رحو دب رحريًًٍْدم ا رحرديُ    -

   609ا ص 2007
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 لى المدتوى المجتمعيالفرع الثاني: أسباب الجريمة المعلوماتية ع

 (Urbanizationالتحزخ ) – 1

يعج التحزخ أحج أسباب الجخيسة السعمػماتية عامة حيث اليجخة الكبيخة مغ الخيف إلى    
السجيشة وإلى السشاشق الحزخية والسجن الكبيخة وعادة ما يياجخ الذباب غيخ الستسكشيغ مغ 

والتي تتصمب ميارات عالية أحيانا مسا  مػاجية متصمبات الحياة الحزخية باىزة التكاليف،
يجعل شخائح كبيخة مغ السياجخيغ غيخ قادريغ في السشاشق الصخؼية واليامذية وكشتيجة يجج 

 الشاس يمتفتػن إلى الاستثسار في الجخيسة السعمػماتية .

حزخ بجون الجخيسة مدتحيل وكشتيجة إن العامل الخئيذ لمجخائع السعمػماتية في نيجيخيا وان الت
 فان الرفػة بيشيع قج وججوا إن الاستثسار في الجخيسة السعمػماتية مخبحة .

 (Unemploymentالبصالة )  – 2

تختبط الجخيسة السعمػماتية شأنيا شأن الجخيسة التقميجية بالبصالة والطخوف الاقترادية الرعبة 
ولحا فان الذباب الحيغ ” لعسل ىػ ورشة عسل لمذيصانالعقل العاشل عغ ا“وتتخكد البصالة  في 

 ( .1يسمكػن السعخفة سيدتثسخون ذلظ في الشذاط الإجخامي السعمػماتي )

 (Strainsالزغػط العامة ) – 3

تعج الزغػط العامة التي يتعخض ليا السجتسع مغ فقخ وبصالة وأمية وضخوف اقترادية      
وخاصة عمى قصاع الذباب مسا يػلج مذاعخ سمبية  صعبة وعػامل ضاغصة عمى السجتسع عامة

عشج شخائح كبيخة مغ الشاس ضج الطخوف وضج السجتسع مسا يجفعيع إلى أساليب تأقمع سمبية مع 
 ىحه الطخوف مشيا الإتجار الإلكتخوني بالبذخ والجشذ والجخيسة الإلكتخونية وغيخىا.

 ة .ضعف إنفاذ القانػن وتصبيقو في الجخيسة السعمػماتي –4

                                                           
1
  36ا ص 2001ِضم رحؼ  ٍما رحريُ   ا توٍو ػبذ رحبيتً رحصغٍ ا رلاً  ً  ّ رحريًْى رح ٌي ًا  درر رحٌ -
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 المطلب الثاني : أشكال الجريمة المعلوماتية

الجخائع السعمػماتية عبخ شبكات الإنتخنت الذخرية والتي تدتيجف وساكالبخيج الإلكتخوني  – 1
وكمسة الدخ الخاصة بيع وكسا تستج لترل إلى انتحال الذخرية الإلكتخونية وسحب الرػر 

 والسمفات السيسة مغ جياز الزحية لتيجيجه بيا .

جخائع تقػم بيجسات ضج  الجيات الحكػميّة والخاصة والذخرية و السمكية الخاصة  – 2
 ( .1ويكػن ذلظ عبخ بخامج ضارة تشقل الى اجيدة خاصة )

 تدتيجف ىحه الحسلات مػاجية الأجيدة الحكػمية وأنطستيا .  – 3

 الابتداز السعمػماتي والالكتخوني . – 4

 ف السػاقع العدكخية لبعس الجول لدخقة السعمػمات ميسة .الجخائع  السعمػماتية تدتيجا – 5

 المطلب الثالث : التعاون الدولي لملاحقة الجرائم المعلوماتية

 الفرع الأول: الدور الإقليمي لمعالجة الجرائم المعلوماتية

يعتسج الشطام القانػني الدابق عمى جخيسة  تختكب في مكان قابل لمتحجيج الجغخافي ،         
 ا الجخيسة الالكتخونية فيي جخيسة تختكب في  مدخح غيخ قابل لمتحجيج الجغخافي.ام

الا انو يزع اكبخ تجسع إنداني يتسيد بتخابط غيخ سيل ، وليا مسيدات عجيجة مثل قصع      
الاترال عمى مختخقي بعس القػاعج او شخدىع مغ السشتجيات ، لكغ ىحا  التجسع الانداني 

 ( .2عاييخ الاخلاقية السذتخكة )الزخع يفتقخ الى الس

                                                           
1
 مد  هٌ دْر ػلدى هْتدغ رحو كد  رحدذٌور ر ى ”ا  د   رح  ٌودم ّهؼيح  ِدي –ر سدبي   –رح  ر ن ر حو  ًٍّم  ر ُذرف  -

    426https://democraticac.de/?p=35رحؼ  ى ا ه يو ػب  رح ر ط رح يحً        
2
سددددددديحن محمد ر ّتلدددددددً : رح مرٍددددددد  لأدددددددً تددددددد ر ن رحووبٍدددددددْن  ّرلاً  ًددددددد    هٌ دددددددْر ػلدددددددً هْرتدددددددغ رلاً  ًددددددد       -

http://afaitouri.maktoobblog.com/1624946    

https://democraticac.de/?p=35426
http://afaitouri.maktoobblog.com/1624946
http://afaitouri.maktoobblog.com/1624946
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الدابق الاشارة  COUNCILو ىػ ما دفع السجمذ الاوروبي الى عقج اتفاقية بػداست        
مشيا عمى  "أن لكل شخف  22الييا ، و التي قجمت صػراً لسكافحة ىحه الجخائع و نرت السادة 

 اتخاذ الإجخاءات التذخيعية لحساية السعمػمات .

فظ لشفدو بالحق في تصبيق، أو عجم التصبيق إلا في حالات وفي ضل شخوط ولكل شخف أن يحت
 خاصة.

و لع يشز القانػن العخبي الشسػذجي بذان الجخائع السعمػماتية عمى اي قػاعج لتحجيج     
الاختراص بشطخ ىحه الجخائع. فان كان الفقو الجشائي اليػم قبل فكخة تصبيق القانػن الاجشبي 

بخ الػششية ما أضيخ ضخورة تجاوز فكخة تلازم الاختراص الجشائي لسػاجية الجخيسة ع
القزائي و التذخيعي فيمدم مغ باب اولى قبػل ىحه الفكخة و التػسع فييا بالشدبة لجخائع تختكب 

 في الفزاء الديبخاني الحي ييتجاوز الحجود و القارات .

رشف الى فئات مختمفة و بحلظ نرل الى بيان الذكل السػضػعي و الاجخامي بعج أن ت   
تذكل كل فئة  فكخة مدشجة تتزسغ السرالح الػاجب حسايتيا جشائيا عمى السدتػى العالسي 

 لػضع ضػابط اسشاد تذيخ الى القانػن الػاجب التصبيق. 

الا أن ىحه القػاعج يجب ان تتع صياغتيا في اشار اتفاقات دولية لأن الجخيسة الجولية لا يسكغ 
 دولي . مػاجيتيا سػى بذكل

و يكػن ذلظ عمى مدتػى جسع الأدلة أو تدميع السجخميغ وىػ ما يعشي ان السجتسع الجولي     
مقبلا عمى تػسع في  مجال التعاون القزائي الحي يتػقع أن يتع بيغ الاجيدة القزائية و و 
الامشية بذكل مباشخ نطخاً لأن عامل الػقت في حفظ الادلة السعمػماتية سػف يكػن حخجاً 

 ومتصمباً لدخعة الانجاز .
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 الفرع الثاني : ضبط الجريمة المعلوماتية و اثباتها

يعتسج ضبط الجخيسة و اثباتيا في السقام الأول عمى جسع ألادلة التي حجد السذخع وسائل    
اثباتيا عمى سبيل الحرخ ، وذلظ لسا فييا مغ مداس بحخية الأفخاد وحقػقيع الأساسية ، فلا 

 الأدلة التي يتع تجسيعيا عغ تمظ التي اعتخف ليا السذخع بالقيسة القانػنية . يجػز أن تخخج

و تتسثل في وسائل الاثبات  الخئيدية وفي السعايشة و الخبخة و التفتير و ضبط الأشياء الستعمقة 
بالجخيسة ، أما غيخىا مغ وسائل الاثبات كالاستجػاب والتػاجو وصػلًا الى مخحمة جسع الأدلة 

 شا برجد تشاول الجخيسة بذكميا القانػني .ولسا ك

 الفرع الثالث: حجية المخرجات الاليكترونية في الاثبات:

الكثيخ مغ الأدلة التي تقجم أثشاء نطخ الجعػى إلى تقجيخ السحكسة حيث يدػد مبجأ حخية 
السدؤول عغ الذعب والقزاء في تأسيذ فكختو ورأيو، وىػ ما يختمف ؼيو القاضي السجني حيث 
يتقيج ىحا الاخيخ بصخق معيشة في الاثبات ، فالقاضي الجشائي لو مصمق الحخية في تقجيخ الجليل 

 السصخوح أمامو ، ولو أن يأخح بو أويصخحو بذكل عمشي  .

وتسثل السكتػبات والسصبػعات السحخرة التي قج يمجأ الييا القاضي في الاثبات فيي تخزع 
 ( .1الا إذا كان الاثبات متعمقاً بسػاد غيخ جشائية )كغيخىا مغ الادلة  لتقجيخ السحكسة ، 

وىشا تثػر مذكمة مجى حجية السخخجات الاليكتخونية في الاثبات الجشائي في ىحه الحالات ، 
فممسخخجات الاليكتخونية انػاع مختمفة ، فيي تتشػع بيغ مخخجات ورقية ، و مخخجات لاورقية و 

والتدجيل واليارد ديدظ والفلاش وغيخىا مغ  ىي السعمػمات السدجمة عمى وسائل الزغط
 الاوعية التي اصبحت في تصػر مدتسخ.

                                                           
1
  41ا ص 2000رر رحٌِضم رحؼ  ٍم   رحريُ     هذا  رهضيى : ت ر ن رلاػ ذرء ػلً ر مخيص ّرلاً  ً    د -
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التي اصبحت تتسيد بقجرتيا عمى تخديغ الكثيخ مغ  flash discsحتى وصمت الى اقخاص ال 
السعمػمات، ومغ خلال التسييد بيغ السحخر و صػرتو ومغ خلال خمق جػ الكتخوني يعسل 

 ( .1لخمػز و الأرقام  )بالشبزات و و الحبحبات و ا

تججر الاشارة ايزاً إلى أن لجشة الأمع الستحجة لمقانػن التجاري الجولي عمى ىحه الحجية و     
, و السقرػد بالػسيط في ىحه الحالة ىػ الػسيط الاليكتخوني لأن  2000قج كان ذلظ سشة 

 الػسيط الػرقي الستسثل في الأوراق التقميجية لا يحتاج إلى تعخيف .

وإن كشا نتحفظ عمى استخجام عبارة الػسيط دون تحجيجه بالاليكتخوني ، مادام الأمخ متعمقاً     
 مغ قانػن الاوندتخال الشسػذجي الدابق الاشارة اليو . 6بالتجخيع و العقاب، أما السادة 

اذا كان السذخع التػندي يعج سباقاً إلى المحاق بيحا التصػر التذخيعي فإن السذخع     
م وىػ ما يػضح مجى تأخخ 1997شغافػري أصجر قانػنأ  حػل ىحه السدألة مشح سشة الد

 التذخيعات العخبية عغ ىحا التحجيث .

أما الخبخة و السعايشة في الجخائع السعمػماتية :  يكػن ذلظ مغ خلال مكان وقػع الجخيسة      
لحقيقة ، وتقتزي ليذاىج اثارىا بشفدو ، ؼيقػم بجسعيا  وجسع أي شيء يفيج في كذف ا

السعايشة اثبات حالة الأشخاص و الأشياء  السػجػدة بسكان الجخيسة  و رفع الآثار الستعمقة بيا 
كالبرسات و الجماء و غيخىا مسا يفيج التحقيق ،يتبمػر ذلظ مغ ا مكانية اذا تعمقت بالسكان 

 ( .2الحي تست ؼيو الجخيسة )

خ الاستعانة بخبيخ لمتعخف عمى شبيعة السادة او ومقػمات ارتكاب الجخيسة وقج  يقتزي الام 
نػعيا إذا كان ذلظ يحتاج لخأي الستخرز ، وفي ىحه الحالة يتع ارسال ىحه الاشياء الى 

                                                           
1
ُلاحً ػبدذ رحدلاٍ راودذ ا رنايتٍدم  ْدر يد  حوويلأمدم رح د ر ن رحوؼلْهينٍدم   هؼلردي  ػلٍِدي ن   درر رحٌِضدم رحؼ  ٍدم   رح بؼدم  -

  47ا ص 2007ر ّحى   رحريُ     
2
ا  2000ؼلْم ر هٌٍم   رح بؼم ر ّحدى   رح ٌديض   ايي  يُ  درّّد : ت ر ن ًظن رحوؼلْهيق   أكيدٌوٍم ًيٌع رحؼ  ٍم حل -

   48ص 
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الخبيخ لشكػن امام برجد اجخاء آخخ مغ اجخاءات  التبيغ و يحتاج التعخف عميو إلى حكع 
 و القػة في الاثبات.  الخبيخ الستخرز، فيػ يأخح حكع الذاىج مغ حيث الحجية أ

يصخح تداؤل حػل بعس الشرػص في انتقال السحقق لأي مكان ليثبت حالة الامكشة و الاشياء 
 و الاشخاص ووجػد الجخيسة مادياً ، فيل يكػن لمجخيسة السعمػماتية وجػد مادي .

 نجج في ىحه السادة أن السذخع سغ ىحا الشز لزبط جخيسة ليا وجػد مادي محدػس في      
مغ ذات القانػن تشز عمى أن )تػضع  44العالع الخارجي، وما يؤكج ذلظ ىػ أن السادة 

الاشياء و الاوراق التي تزبط في حخز مغمق وتخبط كمسا أمكغ(  فالحخز السغمق الحي يتع 
ربصو ىػ الاجخاء العام الحي تخزع لو كل الاشياء السزبػشة ،وىشا نرصجم بالعقبة الاساسية 

 (1لجخيسة السعمػماتية التي تختكب داخل الفزاء السعمػماتي أو الديبخاني )أمام معايشة ا

فالسحقق في ىحه الحالة يتعامل مع  بيئة مميئة بالشبزات الاليكتخومغشاشيدية و البيانات       
السخدنة داخل نطام معمػماتية شجيجة الحداسية ولا يتعامل مع أوراق او اسمحة أو اشياء قابمة 

ما يؤكج القػاعج الاجخائية التقميجيةسشت لتػاجو سمػكاً ماديا يختكب بػاسصة الات و لمخبط وىػ 
 ( .2ادوات قابمة لمخبط و التحخيد )

أما الذكل الأخخ مغ السعمػمات فيي مخدنة في نطام معمػماتي يتصمب تخديشو في        
الستخرريغ السكػنات الرمبة الخاصة بالجياز ، ويجب عمى السحقق أو ضباط الذخشة 
 ( .3استخخاج السعمػمات التي مغ شأنيا أن تداعج التحقيق وأن يصمعػا زملائيع عمييا )

تسخ ىحه الدمدمة بعجة مخاحل مخوراً بسؤدي ومدودي الخجمة والػساشة في كل دولة.  كسا      
يقتزي ذلظ ايزاً ان يعسل السحقق عمى الػصػل إلى السمفات التاريخية التي تبيغ لحطات 

                                                           
1
  61ا ص2002محمد ػبذ رح يُ  ايٍيا رحويئْحٍم رحريًًٍْم لأً ه يل مبويق رلاً  ً  ا درر رحٌِضم رحؼ  ٍما رحريُ   ا  -

2
رحوْتؼم لأً  ْدر ي  -أ د  صيحح أاوذ رحب   ي دّر رح   م لأً هويلأمم ت ر ن ر ً  ً  لأً إ ير رلانايتٍم ر ّرّ ٍم  -

      @www.arablawinfo.com  -3/11/2001لأً  
3
    9هٌٍ  رح ٌبًِ ا  هوذّو رح ٌبًِ ا ص رخ  رلاً  ً  ّسي و هويلأم ِي ا رحو تغ رحيي   ا ص  -
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( . مغ  أيغ صجرت؟ ومغ الحي يحتسل إجخاؤىا ، بالاضافة الى ضخورة  1ختمف الاترالات )م
السام السحقق بالحالات التي يكػن عميو فييا التحفظ عمى الجياز أو الاكتفاء بأخح ندخة مغ 

 ( .2)الاسصػانة الرمبة لمحاسب 

 الخاتمة

كثيخ مغ أمػر حياتشا ولكشو في نفذ إن التقجم الحزاري يكػن مغ خلال تدييل الكثيخ وال      
الػقت جمب لشا العجيج مغ السخاشخ والأضخار الستعمقة بالحػاسيب والذبكة العشكبػتية مسا جعل 
الحكػمات والسجتسعات تشتبو إلى ضخورة نذخ التػعية والتعخيف بيحه الجخائع عغ شخيق شخحيا 

 وتحميميا لمشاس وبيان وسائل وشخق الػقاية مشيا .

 ياتالتوص

حث الجامعات والسخاكد البحثية العخبية لمبحث والجراسة في الجخائع السعمػماتية والجخائع  -1
الالكتخونية والدعي لفتح دراستي الساجدتيخ والجكتػراه لمسداىسة في مػاجية ىحه 

 الأساليب الخصخة .

 ية.العسل عمي تشسية الكػادر البذخية العاممة في مجالات مكافحة الجخائع السعمػمات  -2

إنذاء مجسػعات عسل عخبية لجراسة ووضع استخاتيجيات وسياسات وإجخاءات تشفيحية   -3
 لسػاجية مثل ىحه الجخائع .

حث جامعة الجول العخبية وبخلسانات الجول لإصجار قانػن نسػذجي مػحج لسكافحة  -4
 الجخائع السعمػماتية 

 

 

 

                                                           
1
  151ص  –هٌ ْررق رحوو بم رح يهؼم  -2000 2ج  –رلات رءرق رح ٌي ٍم لأً رح   ٌغ رحلٍبً  -هأهْى سلاهم  -

2
    34ا ص 2001لأ ْو رح يرحً ا رحريًْى رحذّحً رح ٌي ً ا درر رحو بْػيق رح يهؼٍما  رلاسوٌذرٌما   -
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 المصادر
 أولا: القرآن الكريم

 ثانياً : المؤلفات العربية 

أكيدٌوٍم ًيٌع ”ا رسيحم هيتي ٍ  مٍ  هٌ ْر ” رح اوي رحبم ا هؼْتيق رح مرٍ  لأً ت ر ن ر ً  ً  ػبذ  ن1

   1999رحؼ  ٍم حلؼلْم ر هٌٍما رح ٌيض ا 

ػبذ رحا يو  ٍْهً ا يلي   رحذحٍو رح ٌي ً ّرح  ٌّ  لأً ت ر ن رحووبٍْن  ّر ً  ً     ذّى ًيم     بؼم  ن2

   2009ه ٌذ  ّهٌرمم   

  2000رحريُ  ا  – يو  ٍْهً ا يليا ت ر ن رحووبٍْن  ّرلاً  ً  ا درر رحو ب رحريًًٍْم ػبذ رحا ن3

   2004محمد ػلى رحؼ ٌيى   رح  ر ن رحوؼلْهينٍم   درر رح يهؼم رح ذٌذ  حلٌ     ر سوٌذرٌم    ن4

   1983 هوذّو خلٍو ػو ا  اويٌم رحمٍي  رحخيصم ّرحريًْى رح ٌي ً ا  درر رحٌِضم رحؼ  ٍم رحريُ   ا ن5

أسيهم ػبذ الله تيٌذ ا رحمويٌم رح ٌي ٍم حلمٍي  رحخيصم ّ ٌْك رحوؼلْهيق ا درر رحٌِضم رحؼ  ٍم رحريُ  ا   ن6

1994  

ػبذ رحا يو  ٍْهً ا يلي ا ص رع رحووبٍْن  ّرلاً  ً  لأً رحريًْى رحؼ  ً رحٌوْرتًا  درر رحو ب رحريًًٍْم  ن7

   2007ا رحريُ   

   2001ً  ً  ّ رحريًْى رح ٌي ًا  درر رحٌِضم رحؼ  ٍما رحريُ   ا توٍو ػبذ رحبيتً رحصغٍ ا رلا ن8

  2000هذا  رهضيى : ت ر ن رلاػ ذرء ػلً ر مخيص ّرلاً  ً    درر رحٌِضم رحؼ  ٍم   رحريُ      ن9

م   ُلاحً ػبذ رحلاٍ راوذ ا رنايتٍم  ْدر ي  حوويلأمم رح  ر ن رحوؼلْهينٍم   هؼلري  ػلٍِي ن   درر رحٌِضم رحؼ  ٍ ن10

   2007رح بؼم ر ّحى   رحريُ     

ايي  يُ  درّّد : ت ر ن ًظن رحوؼلْهيق   أكيدٌوٍم ًيٌع رحؼ  ٍم حلؼلْم ر هٌٍم   رح بؼم ر ّحى   رح ٌيض  ن11

  2000    

محمد ػبذ رح يُ  ايٍيا رحويئْحٍم رحريًًٍْم لأً ه يل مبويق رلاً  ً  ا درر رحٌِضم رحؼ  ٍما رحريُ   ا  ن12

2002   

   2001رح يرحً ا رحريًْى رحذّحً رح ٌي ً ا درر رحو بْػيق رح يهؼٍما  رلاسوٌذرٌما   لأ ْو ن13

 هٌ ْررق رحوو بم رح يهؼم   -2000 2ج  –رلات رءرق رح ٌي ٍم لأً رح   ٌغ رحلٍبً  -هأهْى سلاهم     ن14

 East –حؼ  ٍم مبوم رحوؼلْهيق رحريًًٍْم ر –ا ٍم رح سي و رلاحٍو  ًٍّم لأً رلاثبيق  -راوذ م ف رحذٌي   ن15

Law .com – 2007   
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16) Recommandations sur le dépistage des communications électroniques 

transfrontalière dans le cadre des enquêtes sur les activités criminelles www G8 

Mont tremblant Canada 21 mai 2002   

 

 ثالثاً : مواقع الانترنث

 م  هٌ ْر ػلى هْتغ رحو ك  ”ا     رح  ٌوم ّهؼيح  ِي –ر سبي   –ًٍّم  ر ُذرف رح  ر ن ر حو    ن1

        https://democraticac.de/?p=35426رحذٌور ر ى رحؼ  ى ا ه يو ػب  رح ر ط رح يحً      

ْن  ّرلاً  ً    هٌ ْر ػلً هْرتغ رلاً  ً      سيحن محمد ر ّتلً : رح مرٍ  لأً ت ر ن رحووبٍ ن2

http://afaitouri.maktoobblog.com/1624946/  

-رمير رحٍَ أ د  صيحح أاوذ رحب   ي دّر رح   م لأً هويلأمم ت ر ن ر ً  ً  لأً إ ير رلانايتٍم ر ّرّ ٍم  ن3

     @www.arablawinfo.com  -3/11/2001ْدر ي  لأً  رحوْتؼم لأً  
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