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                       :الممخص
ذ يساىـ إة، قكة السيبرانيكاللأمف ل     ن ميمة       ن   نكعية  ك      ن ضافة     ا  ك   ن ا  تعزيز  الذكاء الاصطناعيشكؿ في مستيؿ مخمص البحث، 

ستجابة ليا، مما يقمؿ العبء عمى المحمميف كتشاؼ التيديدات كالإ   ا  ك أتمتة ك دعـ الإنتاجية كتحميؿ البيانات  في
مركر الشبكة كاكتشاؼ الحالات الشاذة بتحميؿ حركة لمذكاء خكارزميات التعمـ الآلي عمؿ ت      ن       ، فضلا  عف ذلؾالبشرييف

تطكير  يتيح الذكاء الاصطناعي، كما كالاستجابة لمتيديدات في الكقت الفعمي، ما يضمف دفاعات أسرع كأكثر دقة
ف السيبراني لاسيما فيما تدابير الأمؼ تساىـ في تعزيز مستمرة كقابمة لمتكيسيبرانية  يةدفاعاستراتيجيات ىجكمية ك 

 ، ىذا مف جيو. الحماية كأنظمة الكشؼ عف التسمؿ كأماف نقطة النيايةجدراف يتعمؽ ب
نشاء البرمجيات  تكظيفو                  ن   القراصنة كجدكا طرق ا ل       ن                       كمف جية  ثانية نجد أف اليكرز ك                                               في أعماؿ التصي د الاحتيالي، كا 

ىائمة مف  تحميؿ كميات مف ىذه الأدكاتفعمو تستطيع    ن        فضلا  عف  ما  ،الخبيثة، كاكتشاؼ الثغرات في الأنظمة
فيك  الذكاء الاصطناعي سلاح ذك حديف      يعد  كبذلؾ  ،البيانات بسرعة لتحديد نقاط الضعؼ المحتممة في الشبكات

كىك مازاد مف حدة التنافس  طريقة تكظيفو،كالفكاعؿ الدكلية ك                                  ن            عزز الأمف السيبراني كاختراقو تبعا  لقدرة القكلي
                      ن                                                           كالصراع السيبراني فضلا  عف سباؽ التسمح المعزز بالقكة السيبرانية كالذكاء الاصطناعي. 

الصراع  ،مف السيبرانياستراتيجيات الأ، تقنيات الذكاء الاصطناعي ،صطناعيالذكاء الإ الكممات المفتاحية:
 .ي(سرائيمالإ)-يرانيالإ السيبراني

Abstract:  

Artificial intelligence has formed an important enhancement and addition to 

security and cyber power, as it contributes to supporting productivity, data analysis, 

automation, threat detection, and response, reducing the burden on human analysts. In 

addition, intelligent machine learning algorithms analyze network traffic, detect 

anomalies, and respond to threats in real time, ensuring faster and more accurate 

defenses. 

Artificial intelligence also enables the development of continuous, adaptable 

cyber offensive and defensive strategies that enhance cybersecurity measures, especially 

in firewalls, intrusion detection systems, and endpoint security, on the one hand. On the 

other hand, we find that hackers and hackers have found ways to employ it in phishing, 

creating malware, discovering vulnerabilities in systems, as well as what these tools can 

do from analyzing huge amounts of data quickly to identify potential vulnerabilities in 

networks, and thus artificial intelligence is a double-edged sword as it enhances 

cybersecurity and its penetration depending on the ability of international forces and 

actors and the way it is employed, which increases the intensity of competition and 

cyber conflict as well as the arms race enhanced by cyber power and artificial 

intelligence.  

Keywords: Artificial Intelligence, Artificial Intelligence  Technologies, Cybersecurity 

Strategies, Iranian-(Israeli) Cyber Conflict. 
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 المقدمة: 
مع التطكر لاسيما ارتفاع التيديدات السيبرانية لأمف المجتمعات،  الى       ن عالميا   ةالرقمي    ن                    بادئ  ذم بدء، أدت الثكرة 

أصبحت العلاقة معقدة بيف الذكاء  إذ الذكاء الاصطناعي،لاسيما تقنيات كبرامج قطاع التكنكلكجيا  فياليائؿ 
 الحككميةكالشركات لاختراؽ المؤسسات  معاصرهيتـ استغلاؿ ىذه التكنكلكجيا الإذ الاصطناعي كالأمف السيبراني، 

كالأزمات أثناء فترات التكترات قكل الدكليو الالجماعات المتطرفة أك ك  اليكرزالافراد ك  ، سكاء مف قبؿكغير الحككمية
كتكفير حماية                      ن                                              الذكاء الاصطناعي أيضا  كأداة متطكرة لمكاجية ىذه التيديدات السيبرانيةتكظيؼ  كما يتـالسياسية، 

حكؿ العالـ، العالمية  كالفكاعؿ الدكؿ كالقكلحتـ عمى ي الامر الذم الأمنية،كالفكاعؿ  ، كزيادة قدرات الدكؿأكبر
 .تحقيؽ الأمف السيبرانيل السيبرانيةاستراتيجية دمج أنظمة الذكاء الاصطناعي مع القدرات   اتباع

السيبراني كجعميا كاليجكـ أدكات الدفاع استراتيجيات ك ساىمت تقنيات الذكاء الاصطناعي كالتعمـ الآلي في تطكير ك 
         ن        ن     ن                                                                           أكثر قدرة  كفاعمية ، فضلا  عف ذلؾ تسمح الأدكات المعتمدة عمى الذكاء الاصطناعي بتحميؿ بيانات الأمف الضخمة 

التيديدات كتشاؼ لإ سابقةمصادر بيانات خارجية كحركة الشبكة لمطابقة الأنماط مع سمككيات ىجمات بشكؿ آلي 
لاسيما  عبر استراتيجيات كتقنيات الذكاء المبتكره التصدممف  السيبراني يساعد فرؽ الأمفبما بسرعة كدقة أعمى 
 ـ "السمكؾ الطبيعي" لمشبكة كالأجيزة، فتكتشؼ انحرافات غير مألكفةيعمى خكارزميات تعمالمعتمده الأنظمة الحديثة 

     ن    ، فضلا  عف (Zero-day))زيادات غير عادية في حركة البيانات( لتحديد اليجمات المجيكلة أك الصفرية  لاسيما
التعمـ الآلي لكشؼ البرمجيات الخبيثة عمى الحكاسيب ك أدكات الحماية الذكية  كظيؼحماية النقاط الطرفية عبر ت

   ن                 فضلا  عف تحميؿ السمكؾ  ،مألكفة لمبرمجيات الضارةال ياتسمككالتعرؼ عمى بصمات النماذج  عف طريؽكالخكادـ 
كيساىـ في التنبؤ باليجمات المستقبمية...  الأمف ت اختراؽالمستخدـ كتحسيف الأماف، مما يكفر رؤية شاممة لحالا

 كغيرىا.
بالمقابؿ مف ذلؾ، بات المياجمكف يستخدمكف الذكاء الاصطناعي لتعزيز ىجماتيـ السيبرانية كجعميا أكثر دقة كقكة، 

                                             (، إذ ت ست خد ـ تقنيات تكليد المحتكل الصناعي Deepfakeستخدامات ىي التزييؼ العميؽ )كمف أشير ىذه الا
بأف المحتاليف أرسمكا  IBMلإنتاج تسجيلات صكتية أك مقاطع فيديك مزيفة تبدك مألكفة كحقيقية،لاسيما ما أفادت 

جراءات التحقؽ الصكتي كسرقة مكالمات مزيفة إلى عملاء بنكؾ كبرل باستخداـ تقنية استنساخ الأصكات لتخطي إ
           ن                                                                                     الأرصدة، فضلا  عف اليندسة الاجتماعية كالتصيد الاحتيالي إذ يتـ تكليد رسائؿ احتيالية عالية التخصيص عبر 
                                                                  ن                              تحميلات بيانات شخصية كعامة عف المستيدفيف، فيصبح المحتكل أكثر إقناعا  كميارة، كما يمكف لمخكارزميات 

 ما يزيد مف فرص الإيقاع بالضحايا.     ن                  بناء  عمى سمكؾ المستيدؼ                              ن تعديؿ محتكل الرسالة ديناميكيا  
إنشاء برمجيات عمى المياجمكف ، إذ يعمؿ كما يتـ الاعتماد عمى الذكاء الاصطناعي في تطكير البرمجيات الخبيثة

(، إذ تعمؿ تمؾ الخكارزمية بتغيير بصمتيا التكقيعية باستمرار كي Polymorphic Malware                 ن  خبيثة تتكيؼ ذاتيا  )
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تتجنب الاكتشاؼ بكاسطة برامج مكافحة الفيركسات التقميدية، كبذلؾ أصبح بالإمكاف تكليد سلالات جديدة مف 

 صطناعي.تقنيات الذكاء الاتكظيؼ             ن  ثانية تقريبا  ب                      ن                  في مدة زمنية قصيرة جدا  لاتتجاكز خمس عشرة  البرمجيات الضارة
 

 اىمية البحث:
كيسيـ .                                    ن      ن                                                      تنبع أىمية ىذا البحث مف تناكلو مكضكع ا حيكي ا يكاكب التحكلات العممية كالعممية في المجاؿ محؿ الدراسة

كما تبرز .في إثراء الأدبيات الأكاديمية مف خلاؿ تقديـ إطار تحميمي يساعد عمى فيـ أبعاد الظاىرة المدركسة
كيساعد البحث في تشخيص التحديات  .                                      ن كالباحثيف بنتائج يمكف الإفادة منيا عممي ا أىميتو في دعـ صانعي القرار

   ن                  ن                                  فضلا  عف ذلؾ، يفتح آفاق ا لدراسات مستقبمية تعم ؽ البحث في  .القائمة كاقتراح حمكؿ أك تصكرات قابمة لمتطبيؽ
 .المكضكع نفسو

 

  إشكالية البحث:
كجييف متضاديف فيك مف جية يكفر استراتيجيات كتقنيات  كتنبثؽ الإشكالية مما يحممو الذكاء الاصطناعي مف

دفاعية تعزز الامف السيبراني كمف جية ثانية يعمؿ عمى تعزيز قدرات المياجميف كاليكرز في برمجة التقنيات 
 اليجكمية كاختراؽ الدفاعات السيبرانية. 

 فرضية البحث:
تنطمؽ الفرضية مف كجكد علاقة طردية بيف الذكاء الاصطناعي كاستراتيجيات الامف السيبراني في محكريف أك  

اتجاىيف متضاديف؛ فالاتجاه الأكؿ اف الذكاء يساىـ في تعزيز استراتيجيات الأمف السيبراني بينما الاتجاه الثاني نجد 
جيات الأمف السيبراني... كىذا بطبيعة الحاؿ يعتمد عمى إف الذكاء الاصطناعي يساىـ في اختراؽ كفشؿ استراتي

مدل القكة كالقدرة التي تمتمكيا فكاعؿ الأمف السيبراني ككيفية تكظيفيا أما في الاتجاه الإيجابي أك في الاتجاه 
 السمبي. 

  منيجية البحث:
ات عمؿ خكارزميات التعمـ لاستعراض آلي كالمنيج الكظيفي اعتمدت الدراسة عمى المنيج الكصفي التحميميكما 

 "التزييؼ العميؽ" ك"التصيد الاحتيالي الذكي" لاسيماالآلي في صد اليجمات، كمقابمتيا بالتقنيات اليجكمية الحديثة 
 .   ن                                            فضلا  عف تطبيؽ المنيج الاستقرائي لاثبات صحة الفرضية

 المحور الأول
 ومفكروه تطور الذكاء الاصطناعي ومفيومو وخصائصو

 

 تقاطع عمكـ الحاسكب، كالفمسفة، كعمـ النفس المعرفينتج عف              ن       ن       ن  الاصطناعي مجالا  متداخلا  كمعقدا  ي            ي عد الذكاء
ييدؼ إلى  متخصص عممي جاؿتقنية، بؿ ىك معف ككنو  لا يقتصركالسمككي كعمـ الالات الاكتركنية، كىك 

أحد فركع عمكـ الكمبيكتر، ميمتو ىي إنشاء آلات       يعد  ، ك الآلاتعبر تكظيؼ محاكاة كتطكير القدرات العقؿ البشرم 
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فيـ المغة الطبيعية كالتعرؼ عمى لاسيما في مجاؿ                                          ن     ن  تستطيع القياـ بالمياـ التي تحتاج إلى ذكاء  بشري ا كالبرامج التي 

ـ التقسي لمذكاء الاصطناعي كفؽنحمؿ المفيكـ كالمنطمقات الفكرية كمف ىذا المنطمؽ س تخاذ القرارات..   ا  الصكر ك 
 تي:الآ

                            أولا : مفيوم الذكاء الاصطناعي
الأكثر دقة لمذكاء الاصطناعي تتبنى منظكر "الأنظمة العاقمة" العممية الرغـ مف تعدد التعاريؼ، إلا أف الصياغة ب
(Rational Agents)  دراسة كتصميـ العملاء الأذكياء )بانو "الذكاء الاصطناعي يعرؼ      ن      كفقا  لذالؾكIntelligent 

Agents بأنو نظاـ يتمقى مدخلات مف بيئتو، كيتخذ الإجراءات التي تزيد مف فرص                    ي عرؼ العميؿ الذكي إذ(؛"
                                                      ن العمـ الذم ي عنى بكيفية جعؿ الآلات تؤدم كظائؼ تتطمب ذكاء  "بعبارة أخرل، ىك ، "نجاحو في تحقيؽ ىدؼ معيف

تصنيؼ الذكاء ما يتـ   ن ا  غالبك " لات(التعمـ، كحؿ المشكك الاستدلاؿ، ك )الإدراؾ، لاسيما عند قياـ البشر بيا 
استخداـ بالتفكير بعقلانية في استخداـ العمكـ كالمعارؼ، ك  التفكير مثؿ البشر ىي: رئيسة أربعة محاكربالاصطناعي 

    ن   فضلا  عف، (Turing Testاجتياز اختبار تكرينج ) فيك يتمكف مفالتصرؼ مثؿ البشر ك ، المنطؽ الرياضي
 (0202)محمد       ن      ن                                    سمككا  مكجيا  نحك اليدؼ لتحقيؽ أفضؿ نتيجة متكقعة.يمتمؾ  ككنوالتصرؼ بعقلانية 

                                      مصطمح كاسع ي ستخدـ لكصؼ الآلات أك أجيزة       يعد  ( AIصطناعي )الاذكاء الى إف اللابد مف الإشارة ك 
الكمبيكتر التي تستخدـ خكارزميات التعمـ الآلي، كالشبكات العصبية، كالتقنيات المتقدمة الأخرل لمحاكاة كيفية عمؿ 

تحاكي ىذه الآلات القدرات المعرفية البشرية لمتخطيط كالاستنتاج كحؿ المشكلات كتنفيذ المياـ  ،الدماغ البشرم
 (Goel 2021) .المعالجات السابقة قدة كالتعمـ مف خبرةالمع

ذكاء اصطناعي لتعزيز الأمف السيبراني مكجكدة منذ أكاخر الثمانينيات  تكظيؼفكرة نجد إف  طكرمعمى المستكل الت
في  فكاعؿ كالقكل الدكليةتتبعيا ال صطناعي الطريقة التيالاذكاء باستخداـ الالأمف السيبراني  طكرإذ ت ،عمى الأقؿ

( AIكيشمؿ ذلؾ استخداـ الأدكات كالتقنيات المدعكمة بالذكاء ) تداعياتيا، تحديد التيديدات الإلكتركنية كالحد مف
 (0202)العتيبي  -:مف أجؿ

العثكر عمى      ن    ، فضلا  عف الإلكتركنية كالتنبؤ بيا كالدفاعتحديد اليجمات الإلكتركنية كانتياكات البيانات كاليجمات -
 الفجكات كنقاط الضعؼ في دفاعات الأمف السيبراني كالقضاء عمييا

 أتمتة أدكات كحمكؿ اكتشاؼ التيديد كالاستجابة ليا-
 ةسيبرانيات التيديدالتعزيز كدعـ إدارة ، ك زيادة الكصكؿ إلى استخبارات التيديدات كفعاليتيا-

 

 : ومفكروه لذكاء الاصطناعيوأدوات ا: خصائص        ثانيا  
برز ىذه حميؿ أالذكاء الاصطناعي يتميز بقدرات متقدمة تمكنو مف أداء المياـ المعقدة، كيمكف تكبطبيعة الحاؿ ف

 (0202)الشمرم  -الخصائص فيما يمي:
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أنظمة الذكاء مكف ت إذالأبرز، كىذه الميزه  (:Learning and Adaptationالقدرة عمى التعمـ كالتكيؼ ) -

ستخلاص الأنماط كالقكاعد مف مجمكعات البيانات دكف الحاجة إلى برمجة لا عبر التعمـ الآليلاسيما الاصطناعي، 
 صريحة لكؿ قاعدة كيتضمف ذلؾ التعمـ تحت الإشراؼ، كالتعمـ غير المراقب، كالتعمـ المعزز.

القكاعد كالمنطؽ  تكظيؼتشمؿ القدرة عمى  (:Reasoning and Decision Makingاذ القرار )تخ   ا  الاستدلاؿ ك  -
ختيار إ)سكاء المنطؽ الاستنتاجي أك الاستقرائي( لمعالجة المعمكمات المتاحة كالكصكؿ إلى استنتاجات جديدة أك 

 حالة عدـ اليقيف. ضكءلمعمؿ في  فضؿالمسار الأ
لاسيما قدرة النظاـ عمى تفسير المدخلات الحسية  (:Perceptionالإدراؾ كالاستقباؿ ) -
الرؤية الحاسكبية  لاسيمامجالات  ذلؾ يشمؿك  ،الصكر،كالفيديك( القادمة مف البيئة الخارجية،ك الصكت)
(Computer Vision.كمعالجة الإشارات الصكتية ) 
تمكيف الآلة كيعمؿ ذلؾ نحك  (:Natural Language Processing - NLPمعالجة المغة الطبيعية كالتكليد ) -

 (، كتحميميا، كفي الأداء المتقدـ، تكليد لغة بشرية متماسكة كذات مغزل.ؽأك نط نصمف فيـ المغة البشرية )
لمعثكر عمى  كالتحميؿ تطبيؽ خكارزميات البحث كالاستدلاؿذلؾ ب ـكي (:Problems Solvingحؿ المشكلات ) -

 ليدؼ المنشكدة، كما في أنظمة التخطيط كالركبكتات.نحك اكالانطلاؽ تسمسؿ الإجراءات 
ىـ نذكر منيـ، أبرز كعمى المستكل التطكيرم ظير عدة مفكريف ساىمكا في تطكير مجاؿ الذكاء الاصطناعي، كمف 

 2192طرح "اختبار تكرينج" عاـ فقد مؤسس المجاؿ النظرم كىك  2120-2191( Alan Turingآلاف تكرينج )
لتحديد ما إذا كانت الآلة   ن ا  فمسفي  ن ا  معيار بكصفو "، Computing Machinery and Intelligence"كالمكسكمة 

 Johnجكف مكارثي )قدـ  في ىذا الصدد    ن   أيضا  ك ك  ،قادرة عمى إظيار سمكؾ ذكي معادؿ لمذكاء البشرم
McCarthy )2101-0222 "د        الذم ي ع 2191عاـ  في مؤتمر دارتمكث الأكاديمي مصطمح "الذكاء الاصطناعي 

 .في تطكير أبحاث الذكاء الاصطناعيالتي ساىمت ، LISPكما اخترع لغة البرمجة  ،لمجاؿا ليذانقطة الانطلاؽ 
(Turing 1950) 

في  -رائد الشبكات العصبيةالذم يعد - 2101-0221 (Marvin Minsky) مارفف مينسكيالعالـ شارؾ كما 
ركزت أعمالو المبكرة عمى ك  ،(MITتأسيس معمؿ الذكاء الاصطناعي في معيد ماساتشكستس لمتكنكلكجيا )

الذكاء بأنو نتاج تفاعؿ عد نمكذج نظرم يبكصفو ا                                ن                        الشبكات العصبية، لكنو اشتير لاحقا  بعممو في "مجتمع العقؿ" 
 (Herbert A. Simon) 0222-2121سايمكف ىربرت المفكر     ن          فضلا  عف ماقدمو العديد مف "العملاء" البسيطة.

كاف مف أكائؿ المنظريف الذيف طبقكا الذكاء الاصطناعي عمى حؿ المشكلات البشرية ، إذ النمذجة المعرفيةعف 
 General Problem Solver". (Minsky"ك "Logic Theorist"شارؾ في تطكير برامج مثؿ ، كقد المعقدة

2025) 
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أمنية -تكنكعممية      يعد  مف السيبراني الأف أنجد ، الامف السيبرانيك الذكاء الاصطناعي بيف علاقة الترابط  إطار كفي

يدؼ إلى حماية أنظمة كشبكات الكمبيكتر المتصمة بالإنترنت مف اليجمات الرقمية كالاختراقات أك التدمير أك ت
ىناؾ علاقة      ن        ، فضلا  عف ذلؾ لذكاء الاصطناعيفي االبيانات التي يمكف استخداميا               ن    الذم يضـ عديدا  مف التعطيؿ 

كثيقة بيف الذكاء الاصطناعي كالأمف الالكتركني كالسيبراني، إذ يتـ تطكير أنظمة الذكاء الاصطناعي التي يمكف 
اء الاصطناعي مف الاختراؽ أك استخداميا لتعزيز الأمف السيبراني، إلى جانب تنفيذ تدابير أمنية لحماية أنظمة الذك

 (Carter 2019) .سرقة البيانات كالتصيد الاحتيالي لاسيماتزايد الجرائـ ك ، التلاعب
كسائؿ عدة لمكافحة  تكظيؼ إلى لجأت ذات القكة السيبرانية الفكاعؿالقكل الدكلية ك ف ما سبؽ نجد إل        ن كاستخلاصا  

رؽ الأمف السيبراني المؤىمة المجيزة بأحدث التقنيات كمنيا تقنية الذكاء الاصطناعي، ف تعمؿإذ تمؾ التيديدات، 
، اليجماتتمؾ مشبكات مف ل كما تقدـ الحمايوالتي تساعد عمى الكشؼ السريع عف الأنشطة الضارة كمكاجيتيا، 

يقات آمنة بشكؿ افتراضي، يعمؿ الذكاء الاصطناعي في مجاؿ الأمف السيبراني عمى إنشاء تطب    ن       فضلا  عف ذلؾ
، كأتمتة آليات الاستجابة، الأداء السيبرانيتقضي عمى نقاط الضعؼ كتزيد مف الدقة في اكتشاؼ المشكلات كتسريع 

 .        ن سيبرانيا   الشركاتالدكؿ كالفكاعؿ مف المؤسسات ك مما يعزز مف البنية التحتية لأمف 
 

 المحور الثاني
 في استراتيجيات الامن السيبراني اوتأثيرى الذكاء الاصطناعيأدوات وتقنيات 

 

دعـ الإنتاجية كتحميؿ ليدؼ يالأمف السيبراني بقكة في مجاؿ ؿ الذكاء الاصطناعي ك دخلابد مف التأكيد عمى إف 
نشاء  تكظيفول          ن كجدك طرقا  كاليكرز ، لكف القراصنة كتعزيز الامف السيبراني البيانات                                    في أعماؿ التصي د الاحتيالي، كا 

( رادكير)تقرير صادر عف شركة ، كفي الأمنية كبرامج حمايتيا البرمجيات الخبيثة، كاكتشاؼ الثغرات في الأنظمة
                                                                                                   أف أدكات الذكاء الاصطناعي ت ستخدـ اليكـ لكتابة رسائؿ احتياؿ مقنعة يصعب تمييزىا عف الرسائؿ الحقيقية، يؤكد 

ضارة تستطيع تجاكز أنظمة الحماية التقميدية. كما تستطيع ىذه الأدكات تحميؿ كميات ىائمة مف  كلإنتاج برامج
كمما تقدـ عرضو نستعرض الأدكات الامف السيبراني. البيانات بسرعة لتحديد نقاط الضعؼ المحتممة في شبكات

طتيف مع التركيز عمى الاستراتيجيات                                                                       كالتقنيات الذكية التي تكظؼ في مجالي  تعزيز كتيديد الأمف السيبراني في نق
 السيبرانية كالتقنيات الذكية التي تدعميا كفؽ الاتي:

الذكاء ضمف إطار الدمج بيف تقنيات  :الأمن السيبرانياستراتيجيات التي تيدد  الاصطناعي ذكاء              أولا : أدوات ال
 " الذمالعدائي "الذكاء الاصطناعينطمؽ عميو تسمية كاستراتيجيات الامف السيبراني ظير لدينا ما الاصطناعي

"تسميـ"  عف طريؽالذكاء الاصطناعي، عبر أدكات  السيبرانية مياجمة أنظمة الدفاعالفكاعؿ اليبرانييف مف يمكف 
الذكاء الاصطناعي يمكننا أف نستعرض أبرز أنكاع تيديدات        ن             ، كبناء  عمى ما تقدـ بيانات التدريب أك خداع النماذج

 (0202)محمد  (0202)العتيبي  (0202)غناـ  -، كفؽ الاتي:السيبرانيلاستراتيجيات الامف 
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  استراتيجية( اليجمات المكجيةTargeted Attacks:)  أخطر أنكاع اليجمات تعد اليجمات المكجية مف

السيبرانية، حيث يستيدؼ المياجمكف مؤسسات محددة لأغراض معينة، مثؿ سرقة البيانات الحساسة أك تعطيؿ 
 لاسيمايعتمد المياجمكف عمى جمع المعمكمات التفصيمية عف اليدؼ كاستخداـ أساليب متقدمة  الخدمات الأساسية.
 اليندسة الاجتماعية.

  تشمؿ البرمجيات الخبيثة العديد مف الأشكاؿ مثؿ الفيركسات، كبرامج الفدية  :الخبيثةالبرمجيات استراتيجية
(Ransomware( كأحصنة طركادة ،)Trojans) ، كمف الممكف أف تسبب ىذه البرمجيات سرقة البيانات أك تعطيؿ

 .ات كالدكؿخسائر مالية كبيرة كتأثيرات سمبية عمى سمعة المؤسسينتج عنيا الأنظمة، مما 
  التصيدية اليجمات استراتيجية( عبر الإنترنتPhishing Attacks:) حيث يقكـ  ،تزداد اليجمات التصيدية

المياجمكف بإرساؿ رسائؿ بريد إلكتركني أك نصكص مزيفة تبدك مشركعة لكنيا تيدؼ إلى سرقة بيانات الدخكؿ أك 
 استيداؼ المكظفيف الرئيسييف. كتزداد خطكرة ىذا النكع مف اليجمات عندما يتـ، المعمكمات الشخصية

  المؤسسات بشكؿ متزايد لاختراقات البيانات، حيث يتمكف المياجمكف مف غاليبة تتعرض  الاختراقات:استراتيجية
ىذه الاختراقات قد تككف نتيجة لضعؼ في البنية ، ك الكصكؿ إلى الأنظمة كسرقة كميات كبيرة مف البيانات الحساسة

 لعدـ تحديث الأنظمة بشكؿ منتظـ. التحتية الأمنية أك نتيجة
  تستيدؼ بعض اليجمات السيبرانية البنية التحتية الأساسية مثؿ السيبرانية: ك ىجمات البنية التحتية استراتيجية

                                                                                          ن        شبكات الكيرباء كالمياه كالاتصالات. كىذه اليجمات قد تؤدم إلى تكقؼ الخدمات الأساسية كتسبب أضرار ا جسيمة 
 عمى المستكل الكطني.

  ظيرت نماذج: منتديات القرصنةاستراتيجية الانترنت المظمـ ك ( القرصنةWormGPT -FraudGPT ) عاـ
نشاء احتياؿ كتابة رسائؿ في يعتمد عمييا المياجمكف إذ اخذ ، 0201في  بشكؿ أكسعنتشرت    ا  ك  0202                   إلكتركنية كا 

ا شبييا  بػا (Worm GPT)يستخدـ  ، كماأككاد خبيثة تساعد في تنفيذ ىجمات كاكتشاؼ الثغرات (  (GPT-J     ن       ن   نمكذج 
ثائؽ مالية مزيفة لك  يةد   ي  خدمة اشتراؾ تكل (Fraud GPT) منصة     ع رض فيما     ن                             مدر ب ا عمى بيانات البرامج الضارة، 
  (Xanthorox -Xenware)كىي  0209     ن                      ، فضلا  عف منصة التي ظيرت في                            كبرمجيات خبيثة كصفحات تصي د

                                       نماذج لغكية خاصة كبنية مكك نة مف كحدات ككنيا تعمؿ كفؽ  المنصات كالبرمجيات السابقة بديؿ أقكلصبحت أك 
 ،                                                                                                     ن صغيرة لتكليد الأككاد كاستغلاؿ الثغرات كتحميؿ البيانات، كما يدمج تقنيات الصكت كالصكرة ليجمات أكثر تعقيدا  

، ما استراتيجياتيا ك ر              ن               لا تتبع أنماطا  ثابتة بؿ تغي  إذ انيا اليجمات أسرع كأكثر مركنة؛  تجعؿك  تكتيكاتيا أثناء اليجكـ
 (Gupta 2024)                      يعق د عممية اكتشافيا.

كتستخدـ منتديات الكيب المظمـ لتركج  التي"Palo Alto Networks Unit 42    ن                     كفق ا لتقرير صادر عف شركة
                                 ن               كمساعديف لمقرصنة، التي ت باع غالب ا عبر اشتراكات معدلة كمفتكحة المصدر كمخصصة النماذج ذكاء اصطناعي 

  ".شيرية أك سنكية
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كشفت "  Absolute Security"دراسة لشركة ففي خبراء الأمف   ن        ن    ا  متزايدا  لدلقمق يؤشرىذا الكاقع لاشؾ اف 

الذكاء %( يشعركف بأف فرقيـ غير مستعدة لمتعامؿ مع تيديدات  91أف أكثر مف نصؼ مسؤكلي أمف المعمكمات )
                                      ن                          منيـ يركف أف الذكاء الاصطناعي يمثؿ خطرا  أكبر مما يقد ـ مف منفعة،  (% 11)                           الاصطناعي كبي نت الدراسة أف

 ىناؾ إمكانية لاستغلاؿ تكنكلكجيا الأمف السيبراني، كاف                       ن                   % أكقفكا استخدامو خكفا  مف التعرض لاختراقات 21كأف 
إدخاؿ  ميكرزيمكف ل إذ ،لكتركنييف الذيف تـ تصميميا لكقفيـصطناعي مف قبؿ المجرميف الإلاذكاء ابال المعزز

 ،السيبرانية ( لاختراؽ الدفاعات الأمنيةAI) محتكل ضار في بيانات ذكاء اصطناعي أك التلاعب بخكارزميات
ا استخداـ ) ( لمحاكلة التيرب مف الكشؼ أك العثكر عمى نقاط الضعؼ في أنظمة أماف المؤسسة AI           ن           كيمكنيـ أيض 

( لإنشاء صكر كمقاطع فيديك مزيفة، أك خداع المكظفيف AIيشمؿ ذلؾ استخداـ ذكاء اصطناعي )، كما لالياكاستغ
 لمكشؼ عف معمكمات حساسة أك مسجمة الممكية، أك اختراؽ كممات المركر كضكابط الكصكؿ الخاصة بالمؤسسة.

 (0209)محمكد 
إف ظيكر ىذه الأدكات يكضح كيؼ أف الذكاء الاصطناعي يعمؿ عمى كمما تقدـ كفي إطار التحميؿ نستنبط 

- بشف ىجمات متطكرةاليكرز -ض حاجز الميارة المطمكب لمجريمة السيبرانية"، مما يسمح لمزيد مف الأفراديخفت"
 .                                            ن باستخداـ الذكاء الاصطناعي عمى مكاقع اكثر أمنا   -   ن                                  حكر ا عمى المتسمميف ذكم الخبرة العالية  ن ا  كانت سابق التي

المعزز بقدرات  يكفر الأمف السيبرانيإذ  :الأمن السيبراني استراتيجيات التي تعزز الاصطناعي ذكاء                ثانيا : أدوات ال
 استراتيجية ، لاسيماالأمف السيبراني التقميدية استراتيجياتمقارنة ب الايجابيات المتقدمةمف   ن ا  ديدذكاء الاصطناعي عال

                                          ن                                      كالمخاطر المتكقعة في المستقبؿ المنظكر، فضلا  عف معالجة البيانات الكبيرة بما يساىـ استباقية للأمف السيبراني 
، كالاستجابة غير المتعادة تحديد الحالاتكذلؾ اكتشاؼ التيديد كالاستجابة ليا بشكؿ أسرع كأكثر دقة، في 

حركة المركر عمى الشبكة      ن          ، فضلا  عف تحميؿ تممة في الكقت الفعميلمعلامات الأكلى لممخاطر أك اليجمات المح
شبكة كالمستخدميف، كسجلات الكسمككيات المكظفيف كتقارير الأنشطة، بما في ذلؾ حركة مركر البيانات عمى 

 .الأمف كالأنشطة
عمميات فحص أتمتة تحميلات السجلات ك عبر  مياـ الأماف الركتينية المؤتمتةكعمى خلاؼ ذلؾ فأنو يتجاكز 

تحرر فرؽ الأماف مف ذكاء الأدكات  عبر ما تقدموالسابقة، التقميدية الثغرات الأمنية كغيرىا مف كظائؼ الأماف 
 ة الرائفةالسمبييؿ مف تقاطع البيانات قم، كالتلتركيز كقتيا كجيكدىا كمكاردىا عمى مياـ استراتيجية عالية المستكل

( مف SOCsمنع مراكز العمميات الأمنية )بالدقة الأكبر للأمف السيبراني  عمى تحقيؽ ساعدي ة الخادعةكالإيجابي
 (0202)محمد  الارتباؾ بسبب التقارير غير ذات الصمة أك الزائفة.

تحديد  طريؽكذلؾ عف  –التنبؤ باليجمات السيبرانية المستقبمية كالتخطيط ليا كلابد مف التأكيد عمى أنو يساىـ في 
تخاذ    ا  التنبؤ بالتيديدات الجديدة كتكقعيا، ك ك صطناعي لاذكاء االيمكف لتقنيات  الذم اليجمات السابقة كالتعمـ منيا

خطكات استباقية مف المخاطر الأمنية كنقاط الضعؼ قبؿ استغلاليا، كمساعدة المؤسسات عمى البقاء عمى اطلاع 
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 الجيدتكفير      ن    ، فضلا  عف الإلكتركنيكف الياكرز( التي يستخدميا TTPsبأحدث الأساليب كالتقنيات كالإجراءات )

المؤسسات عمى حماية بما يساعد تقميؿ عدد الاختراقات كاليجمات الأمنية،  عبرالكقت كالماؿ عمى المدل الطكيؿ ك 
 (A. Goel 2021) .كاسع بشكؿ سيبرانيةالتعافي مف اليجمات الالمعالجات ك  بياناتيا كحماية سمعتيا كتقميؿ تكمفة

يكفر تقنيات متقدمة كأدكات فيك  (Decision Supportتخاذ القرار )إدعـ الذكاء الاصطناعي    ن         فضلا  عف ذلؾ ي
تخاذ قرارات مبنية عمى بيانات دقيقة كمكثكقة. كيمكف الاستفادة مف ىذه إتحميمية تساعد فرؽ الأمف السيبراني في 

 في تحديد أكلكيات التيديدات كتخصيص المكارد بشكؿ فعاؿ لمتعامؿ معيا.التقنيات 
            ن      ن  لـ يعد خيارا  ترفيا ،  لمدكؿ الذكاء الاصطناعي في منظكمة الدفاع السيبراني الكطنية"إف تكظيؼ كبطبيعة الحاؿ، ف

ات كتحميميا كصدىا بؿ أصبح ضركرة استراتيجية تيدؼ إلى بناء قدرات دفاعية استباقية قادرة عمى التنبؤ باليجم
 ياىدفكفؽ استراتيجيات متعددة  بشكؿ آلي، مما يعزز مف مناعة البنى التحتية الحيكية كيحفظ الأمف القكمي

استخداـ قدرة الذكاء الاصطناعي عمى تحميؿ كميات ىائمة مف البيانات بسرعة كدقة تفكؽ القدرات  الأساسي
تقسيـ ىذه "، ك لاستجابة، كاكتشاؼ الأنماط الخبيثة المعقدةالبشرية، كذلؾ لأتمتة عمميات الدفاع، كتسريع ا

 -:كىي الاستراتيجيات إلى أربعة محاكر رئيسة
 ( استراتيجية الاستخبارات التنبؤية لمتيديداتPredictive Threat Intelligence) 

التي قد نكاجييا في "ما ىي اليجمات لتحديد الذكاء الاصطناعي تكظيؼ ز عمى يركتنطمؽ ىذه الاستراتيجية مف الت
                       ن      ن                                                             تقنيات التعمـ الآلي تحكلا  جذريا  مف الأساليب التقميدية القائمة عمى التكقيعات إلى دفاع استباقي إذ اف  المستقبؿ؟"

لـ يعد اليدؼ الاستراتيجي يقتصر عمى حظر البرامج  ،                                                       ن كتكيفي أكثر، قادر عمى تحديد التيديدات غير المرئية سابقا  
، كيتـ ذلؾ كفؽ عدة خطكات كمرتكزات أىميا ، بؿ يشمؿ فيـ السمككيات الخبيثة كتكقعياالضارة المعركفة فحسب

 (Apruzzese 2020) الاتي:
تستخدـ خكارزميات تعمـ الآلة لتحميؿ بيانات  (:Predictive Risk Analysisالتحميؿ التنبؤم لممخاطر ) -أ

تحديد التكتيكات ، ك تحميؿ "الكيب المظمـ" كمنتديات القراصنة    ن   فضلا  عفاليجمات السابقة مف جميع أنحاء العالـ، 
 لاسيما                                                                       ن ( التي يستخدميا المياجمكف، كتكقع أنكاع اليجمات المستقبمية الأكثر احتمالا  TTPsكالتقنيات كالإجراءات )

 ."ات الفدية، التصيد الاحتيالي المكجو، كالقطاعات المستيدفةىجم
تقكـ المؤسسات باكتشاؼ آلاؼ الثغرات  (:Vulnerability Prioritizationتحديد أكلكيات الثغرات الأمنية ) -ب

الذكاء الاصطناعي بيانات حكؿ استغلاؿ حيث يكظؼ                                   ن             الأمنية، كلكف لا يمكف معالجتيا جميع ا في كقت كاحد
"الذكاء ، كبذلؾ فاف                                                                                     غرات في العالـ الحقيقي، لتحديد الثغرات الأكثر خطكرة كالتي ي حتمؿ أف يستغميا المياجمكفالث

                                                                                                       الاصطناعي ي غي ر كالتعم ـ الآلي نمكذج الأمف السيبراني مف الاستجابة التفاعمية لمحكادث إلى البحث الاستباقي عف 
               أم التحر ؾ قبؿ  -                                                 لاستراتيجي المؤسسات مف التحر ؾ "قبؿ كقكع الكارثة"                                            التيديدات كالتنبؤ بيا. ي مك ف ىذا التحك ؿ ا

 (Spring 2021) ."نجاح اليجكـ
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 ( استراتيجية الدفاع كالمنع الاستباقيProactive Defense and Prevention)عمى ىذه الاستراتيجية ركز : ت

 (0202)الشمرم  -كترتكز عمى الاتي:، أنظمة دفاع ذكية عبر منع اليجمات
عبر تستخدـ نماذج تعمـ الآلة لتحميؿ حركة مركر إذ  (:NGIPSأنظمة كشؼ كمنع التسمؿ مف الجيؿ التالي ) -أ

الخبيثة حظر البرمجيات مما يمكنيا مف  الشبكة في الكقت الفعمي كمقارنتيا بأنماط اليجمات المعركفة كالجديدة
 " )اليجمات التي تستغؿ ثغرات غير معركفة( قبؿ دخكليا إلى الشبكة.Zero-Dayكىجمات "

( لتحميؿ NLP                                       ت ستخدـ تقنيات معالجة المغات الطبيعية )ك  (:Phishing Detectionكشؼ التصيد الاحتيالي ) -ب
لتحديد رسائؿ التصيد الاحتيالي بدقة  محتكل رسائؿ البريد الإلكتركني، كالتحقؽ مف الركابط، كتحميؿ أسمكب الكتابة

 عالية، حتى لك كانت تستخدـ أساليب جديدة.
يقكـ الذكاء الاصطناعي بإنشاء "خط أساس" لمسمكؾ الطبيعي كىنا  (:UEBAتحميؿ سمكؾ المستخدـ كالكياف ) -ج

 البيانات المنقكلة( لكؿ مستخدـ كجياز عمى الشبكة مثؿ )أكقات الدخكؿ، الممفات التي يتـ الكصكؿ إلييا، كمية
مكظؼ يقكـ بتنزيؿ كمية ىائمة مف عمى سبيؿ المثاؿ يقكـ عند حدكث أم انحراؼ عف ىذا السمكؾ الطبيعي ك 

إطلاؽ تنبيو، مما يساعد في كشؼ التيديدات الداخمية عمى النظاـ عندىا يعمؿ ، ؿالبيانات في كقت متأخر مف المي
 (Gartner 2021) أك الحسابات المخترقة.

إلى إنشاء نظاـ  السيبرانيةبيف الذكاء الاصطناعي كالتدابير الأمنية  دمجيؤدم ال: نيج أمني متعدد الطبقات -د
حتى في حالة اختراؽ طبقة كاحدة ، لا يزاؿ بإمكاف الطبقة الأخرل تكفير ، يعزز الامف فدفاع قكم كمتعدد الطبقات

 الحماية.
تدريب فالعمؿ عمى  ،يظؿ الخطأ البشرم أحد أكبر مخاطر الأمف السيبراني: تدريب كتكعية المكظفيفبرامج  -ق

 المكظفيف عمى التعرؼ عمى التيديدات كالاستجابة ليا ، مثؿ ىجمات التصيد الاحتيالي، أمرا ضركريا لمدفاع القكم.
ىـ الذكاء الاصطناعي في تحسيف ا   ي سإذ  (:Enhanced Cyber Defenseتحسيف الدفاعات السيبرانية ) -ك

دفاعات المؤسسات مف خلاؿ تقديـ تكصيات مستمرة لتحديث الأنظمة الأمنية. يعتمد ذلؾ عمى التحميؿ المستمر 
 لمبيانات كالتعمـ مف اليجمات السابقة لتطكير استراتيجيات أكثر فعالية.

الذكاء الاصطناعي في التنبؤ بالتيديدات المستقبمية يساعد ك  (:Threat Predictionالتنبؤ بالتيديدات المستقبمية )
                                                 كىذا التنبؤ يمك ف المؤسسات مف الاستعداد بشكؿ أفضؿ ،     ن                                               بناء  عمى تحميؿ البيانات التاريخية كالاتجاىات الحالية

كاتخاذ تدابير كقائية تقمؿ مف مخاطر اليجمات، كبالتالي تساعد المؤسسات عمى الحفاظ عمى استمرارية أعماليا 
 الحفاظ عمى أداء كفاءتيا التشغيمية.ك 
 ( استراتيجية الكشؼ كالتحميؿ في الكقت الفعميReal-Time Detection)ىذه الاستراتيجية عمى  محكر: كتت

 (0202)عبدالله  -عبر عدة مراحؿ ىي: اكتشاؼ اليجمات التي تمكنت مف تجاكز خطكط الدفاع الأكلى
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   ن                     بدلا  مف البحث عف تيديدات  ،القكة الحقيقية لمذكاء الاصطناعي          كتعد  ىذه  ذ:االشالسمكؾ غير الطبيعي ك  كشؼ -أ

اكتشاؼ ليمكنيا مف  معركفة فقط، يبحث الذكاء الاصطناعي عف أم سمكؾ "غير طبيعي" أك "شاذ" في الشبكة
 لشبكة لفترات طكيمة.تتخفى داخؿ ا التيمستمرة المتقدمة ك التيديدات ال أك جديدةاليجمات ال
يمكف لنماذج الذكاء ، بينما التشفير لإخفاء أنشطتيـيعتمد اليكرز عمى  تحميؿ حركة المركر المشفرة: -ب

الاصطناعي تحميؿ "البيانات الكصفية" لحركة المركر المشفرة )مثؿ حجـ الحزـ كتكقيتيا( دكف الحاجة لفؾ تشفيرىا، 
 (Mansted 2019) .التيديداتلتحديد 

 ( استراتيجية الاستجابة الآلية كالحككمةAutomated Incident Response)يدؼ إلى تقميؿ الكقت بيف : كت
 كذلؾ عبر التقنيات الاتية: (MTTR - Mean Time to Respondاكتشاؼ اليجكـ كاحتكائو )

                                 ن         نظاـ مدعكـ بالذكاء الاصطناعي تيديد ا، يمكنو عندما يكتشؼ  (:SOARالأتمتة كالاستجابة المنسقة للأمف ) -أ
عزؿ جياز مصاب عف الشبكة لمنع انتشار ، كمنيا )            ن          ( م عدة مسبق ا بشكؿ آليPlaybooksتنفيذ "كتيبات لعب" )

 Chapple) .(تعطيؿ حساب مستخدـ مخترؽ، ك المياجـ عمى جدار الحماية IPحظر عنكاف ، ك البرمجية الخبيثة
2022) 

برمجيف عف الذكاء الاصطناعي بمساعدة المكينطمؽ  (:Threat Huntingالصيد الاستباقي لمتيديدات ) -ب
بالتحقيؽ بشكؿ  ليـ، مما يسمح      ن مؤكدا                                                                 ن تزكيدىـ ببيانات كرؤل حكؿ الأنشطة المشبكىة التي قد لا تككف تيديدا  طريؽ 

 (Husák 2019) أعمؽ كاكتشاؼ اليجمات الكامنة.
                                            ن تعد معالجة الثغرات الأمنية بشكؿ استباقي أمرا  السيبرانية كالاستجابة الاستباقية:  استراتيجيات إدارة المخاطر -ج

أساسيا لتقميؿ التعرض. يمكف أف يساعد الذكاء الاصطناعي في تحديد نقاط الضعؼ في الشبكة كالتكصية بخطكات 
حتكاء لا ةكالسريع ةيضمف إطار الاستجابة الاستباقيك ، المعالجة ، مما يضمف دفاعا قكيا ضد اليجمات المحتممة

في أتمتة ىذه                                         ن يمكف أف يمعب الذكاء الاصطناعي دكرا رئيسا   ،الإلكتركنية كالتعافي منيا بسرعة التيديدات كالمخاطر
 (.2)لاحظ الشكؿ رقـ  .كاحكاميا العمميات
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 .المخطط من أعداد الباحث
لمشكؿ أعلاه، نجد انو ىناؾ تنكع كبير في تقنيات الذكاء الاصطناعي التي تدعـ ستراتيجي الاتحميؿ كفي ضكء ال

-Zero" )يةمباراة الصفر ال      ن     نمكذجا  لػ "ا شكؿيمثؿ الاستراتيجيات الأمف السيبراني )اليجكمية كالدفاعية كالردع(، ك 
sum Gameحيث  الدفاعيةة كلاستراتيجية اليجكميبيف الاستراتيجية  ( بيف طرفيف فاعميف في الفضاء السيبراني

كلابد مف التأكيد عمى  إلى معركة خكارزمية تتسـ بالسرعة الفائقة كالقدرة عمى التكيؼ المحظي.ىذا الصراع حكؿ يت
 .بدعـ الذكاء الاصطناعي  "اليجمات التقميدية" إلى "اليجمات التكليدية"مف ات اليجكمية الاستراتيجيتحكؿ 

 تقييم المخاطر السيبرانية

 

استراتيجيات الدفاع 
 السيبرانية

 تشمؿ الركائز الاتية:
 كشؼ التسمؿ المحظي-
 التشفير متماثؿ الشكؿ-
 حماية اليكية كالكصكؿ -

مراقبة أمف الشبكات -
 SIEMك

النسخ الاحتياطي -
 السحابي المحمي

تحميؿ سمكؾ -

 اليجوماستراتيجيات 
 السيبراني

 الاتية:ركائز الشمل ت
ثغرات اليوم الصفر، الـ -

DDoS، 
 ةالبرمجيات الفدي-

 التزيف العميق-
 توليد رسائل الاحتيال-
تخطي أنظمة التعرف -

 الحيوية

 ة الردع السيبرانياستراتيجي

 تحليل استباقي وتوقع الهجوم

احباط التهديد والهجوم قبل الوصول الى 

تقنيات 

 دواتأو

الذكاء 

محاولات اختراق 
 نشطو

تحديث جدران الصد 
 والدفاع

تقييم المخاطر 
السيبرانية

 دعم تمكين

تحديث 
 معايير
 الردع

معزز بالذكاء  -سباق تسلح سيبراني

 الاصطناعي

 -1-الشكل رقم 
علاقة التكامل بين استراتيجيات الدفاع واليجوم السيبرانية وتقنيات الذكاء 
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بؿ تيديد( التي لا تنتظر كقكع الActive Defenseاستراتيجية "الدفاع النشط" ) الفكاعؿ تبنى ت، مف ذلؾ في المقابؿ
لصد  التشفير العصبيك كالتشافي  العزؿ الذاتيك  كشؼ الشذكذ السمككيك  تقنيات الذكاء الاصطناعي تعتمد عمى

اليجمات كفي حاؿ فشميا يتـ الانتقاؿ في مستكل التصعيد الى استراتيجية الردع االسيبراني كالاستجابة الالية لمنع 
كيعتمد عمى قدرة الفكاعؿ في تكفير الاشتباؾ" اليجكـ كفي حاؿ فشؿ الردع ينتقؿ مستكل الصراح الى "ساحة 

 سبية للامف السيبراني المعزز بالذكاء كتفعيؿ اليجكـ الكامؿ ضد الطرؼ الاخر.الحماية المطمقة اك الن
قاعدة بيانات المدافع  بتزكدكؿ ىجكـ فاشؿ بعد  (Feedback Loopالتغذية الراجعة )كفي الكقت نفسو تعمؿ  

        كؿ تصد     ن           فضلا  عف ذلؾ اف ، لية التعمـ الذاتي كالتكليدم لاكتشاؼ ثغرات جديد كاليجكـ عميياآكفؽ  لجعمو أقكل
التحكؿ مف "الدفاع        ن                 ، كبناء  عمى ما تقدـ لابد (Zero-dayناجح يجبر المياجـ عمى ابتكار ثغرة مف "اليكـ صفر" )

 تطكر الذكاء الاصطناعي اليجكمي.لمكاجية  الساكف" إلى "الدفاع التنبؤم"
 

 المحور الثالث
          انموذجا   (إسرائيل: ايران و)الاصطناعيالذكاء عززه بالماستراتيجيات الأمن السيبراني 

 

اصبح سلاح ذك حديف، إذ تـ تكظيفو في  الذم الذكاء الاصطناعيالمعززه ب استراتيجيات الأمف السيبراني كفي ضكء
                                                                            ن                   استراتيجيات الأمف السيبراني اليجكمية )بالتيديد( كالدفاعية )بالحمايو(، كانطلاقا  مف ذلؾ نستعرض ىذه 

السيبراني مؤسسات كاستراتيجيات الأمف الاستراتيجيات مع نماذج متنكعو في الجدكؿ المدرج ثـ ننتقؿ لمتركيز عمى 
 .كتطكرات الصراع بينيما مية(ي)الاسرئكالإيرانية 

 استراتيجيات الامن السيبراني الإيرانية المرتكزه عمى الذكاء الاصطناعي مؤسسات و        أولا  : 
  :تمتمؾ إيراف العديد مف المؤسسات كالأذرع التي تعزز مف قدراتيا السيبرانية تؤازرىا المؤسسات

 (0209)البيضاني،  كفؽ الآتي:إستراتيجية سيبرانية ليا أبعاد ىجكمية، كأخرل دفاعية، 
الكطنية  كالاستراتيجيات السياساتلادارة كتكجيو ىيئة حككمية        : يعد  (SCCالمجمس الأعمى لمفضاء السيبراني ) -

الإنترنت كالفضاء  مجالاتتسعى لمسيطرة عمى  بكصفو ىيئة رئيسة 0220تأسس في عاـ ك للأمف السيبراني 
اليجكمية ك الرئيس الإيراني، كييدؼ إلى تنسيؽ العمميات السيبرانية الدفاعية كيرأسيا  كالذكاء الاصطناعي السيبراني

 الخارجية.لأمف السيبراني، كحماية البنية التحتية الحيكية لمبلاد مف التيديدات استراتيجيات ا، كتطكير 
عمى تنظيـ دعاية مكالية لإيراف ركز ىدفيا بالدرجة الأكلى : كتقكات الباسيج السيبراني )مجمس الباسيج السيبراني( -

في المجاؿ السيبراني، كتطكير قدرات متقدمة في ىذا المجاؿ، كالدفاع عف رمكز الدكلة ضد المعارضيف، سكاء في 
شبكات التكاصؿ الاجتماعي أك في المدكنات الإلكتركنية، كقد حصمت قكات الباسيج عمى دكر ميـ في المجاؿ 

                                         ن                          يرانية، كىي تقكـ بيجمات سيبرانية أقؿ تطكر ا، حيث إنيا تضـ عناصر غير حرب الناعمة الإفي الالسيبراني 
، مثؿ "ككماندكس الحرب السيبرانية"محترفيف يعممكف تحت إشراؼ خبراء في الحرس الثكرم يطمؽ عمييـ اسـ 
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 سية، كما تعمؿعمميات التسمؿ كاختراؽ حسابات البريد الإلكتركني كالمكاقع الإلكتركنية لمناشطيف كالمعارضة السيا

 يتماشى مع قيـ الثكرة.الكتركني نشر محتكل عبر عمى تعزيز حملات التأثير 
لمجمس الأعمى لمفضاء السيبراني كتيتـ لجنة التنسيؽ الكطنية : كيرتبط المركز باالمركز الكطني لمفضاء السيبراني -

 لداخمية.الإنترنت ا شبكات فيو إلى حد كبير بمحتكل المعمكمات كتطكير ضكابط أمف
يشرؼ عمى الأنشطة السيبرانية اليجكمية، كتتبعو كذلؾ منظمة الحرب السيبرانية        ن : ايضا  فيمؽ الحرس الثكرم -

كالدفاع السيبراني، التي تكفر دكرات تدريبية في مجاؿ الدفاعات السيبرانية، كتمنع الكصكؿ إلى المحتكل 
 كالاتصالات عبر الإنترنت مع مراقبة ىذه الاتصالات.

 تكنكلكجيافي مجاؿ ال كمتسمميف محترفيف كمف ذكم الميارة العاليةخبراء مف : يتشكؿ الجيش السيبراني الإيراني -
ختراؽ مكاقع العدك، كتحكيؿ حركة المركر في الإنترنت، كاختراؽ مكاقع كسائؿ الإعلاـ كالذكاء الاصطناعي لا

 الحككمية الأجنبية كمنصات التكاصؿ الاجتماعي.
ا، كتقكـ بعمميات  المؤسسة          ت عرؼ ىذه : ك لدفاع السيبرانيقيادة ا -                                          ن                 باسـ المقر السيبراني في الجيش الإيراني أيض 

ىجكمية سيبرانية، كتطكير إستراتيجيات ضد تيديدات الفضاء السيبراني، جنبا إلى جنب مع مجمس الباسيج 
 الأركاف العامة لمقكات المسمحة. تتألؼ عمى نحك رئيس مف أفراد عسكرييف، كتخضع لإشراؼ ىيئةك السيبراني، 

في  رئيسيعمؿ تحت سمطة كزارة الاتصالات كتكنكلكجيا المعمكمات، كيتمثؿ دكره ال: الذم مركز أمف المعمكمات -
 لمطكارئ في حالة كقكع ىجمات سيبرانية. المباشرةالاستجابة 

 

 السيبراني الإيرانية، مقسمة حسب الذكاء الاصطناعي في تطكر استراتيجيات الأمف : ساىـ الاستراتيجيات
 ، كىي:مجالات التأثير

قدرة السيبرانية الأحدث الذكاء الاصطناعي نقمة نكعية في ": إذ اليجكمية التصيد كاليندسة الاجتماعيةاستراتيجية  -
مقنعة بصياغة رسائؿ بريد إلكتركني كمستندات الأجيزة تقكـ ، "شف ىجمات معقدة تعتمد عمى الخداعالإيرانية في 

، لمغاية باستخداـ أدكات الذكاء الاصطناعي المتقدمة، لتقميد شخصيات بارزة في صناعة الأمف كالأكساط الأكاديمية
سمح الذكاء ، كما رفع مف مستكل التطكر كالمكثكقية في عمميات التصيد الاحتيالي المكجوكىذا أدل الى 

مما جعؿ المياجميف أكثر كفاءة في ، كبحجـ أكبر الاصطناعي التكليدم لمجيات الفاعمة بالتحرؾ بشكؿ أسرع
 (Group 2024) صياغة رسائؿ التصيد كتطكير البرمجيات."

 ـاستخدا"عبر يشير الباحثكف إلى أف الذكاء الاصطناعي ساعد القراصنة الإيرانييف في تجاكز عائؽ المغة، كما 
جراء ( LLMsنماذج لغكية كبيرة ) نشاء ممفات تعريؼ مزيفة، كا                                                                             لصياغة رسائؿ تصيد احتيالي مقنعة لمغاية، كا 

مف الحكاجز أماـ الدخكؿ، مما يسمح في التقميؿ الذكاء الاصطناعي ، كبذلؾ ساىـ استطلاع مفتكح المصدر
 Baram, AI and the evolution) .لممياجميف بتكسيع نطاؽ عممياتيـ بسرعة ككفاءة أكبر مف أم كقت مضى"

of state-sponsored cyber warfare: The case of Iran 2024) 
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الذكاء الاصطناعي التكليدم لإنتاج مقاطع فيديك كصكر مزيفة باستخداـ إيراف كمف أمثمة ذلؾ ما قامت بو 

شيد الصراع بيف إسرائيؿ إذ كرية، الأضرار العسعالية الدقة لإثارة الذعر في الداخؿ الإسرائيمي كالمبالغة في حجـ 
يراف في يكنيك  في حملات التضميؿ  (Deepfakes) أكؿ استخداـ كاسع النطاؽ كمنسؽ لمتزييؼ العميؽ 0209                 كا 
                                                                                    ن نشرت الشبكات المرتبطة بإيراف مقاطع فيديك تـ إنشاؤىا بكاسطة الذكاء الاصطناعي تدعي كذبا  ، ك في زمف الحرب
(  (Google Veo    ن                                                               ىائلا  في مطار بف غكريكف كتؿ أبيب بعد اليجمات الصاركخية، مستغمة أدكات                ن أنيا تظير دمارا  

 (Hozint 2025)ة". لإنتاج صكر كاقعية لمغاي
 الاستراتيجيةىذه  دتع: (Fake Newsك  Deepfakesعالية المصداقية ) النفكذ كالتضميؿ الإعلامياستراتيجية  -

 ،تستخدمو إيراف لإنشاء محتكل ضخـ كمكجو لمتأثير عمى الرأم العاـ العالمي إذ           ن                   الأكثر تأثرا  بالذكاء الاصطناعي، 
الإيرانية نماذج الذكاء الاصطناعي لإنشاء مقالات طكيمة كتعميقات عبر كسائؿ الأجيزة السيبرانية "استخدمت كقد 

التكاصؿ الاجتماعي... لقد أنشأكا شبكات مف المكاقع الإخبارية المزيفة التي تستخدـ الذكاء الاصطناعي لسرقة 
عادة صياغتو لاستيداؼ الناخبيف الأمريكييف برسائؿ  لعمميات  تخدـ الأكبرالمسمزيفو، كأصبحت ايراف                                                          المحتكل كا 

"، % مف الاستخداـ المكتشؼ لأغراض التلاعب بالرأم العاـ كتكييؼ المحتكل لجميكر مختمؼ19التضميؿ بنسبة 
 (Nio Thinker)مكقعي  لاسيما تستخدـ إيراف الذكاء الاصطناعي لإنشاء مكاقع إخبارية سرية   ن        فضلا  عف ذلؾ 

  (Center 2025) ".مف أطياؼ سياسية متعارضة                           المذيف ص مما لجذب الجماىير (Savannah Time)ك
)المرتبطة بكزارة الاستخبارات الإيرانية(  "Handala" خطير لمحرب النفسية، اخترقت مجمكعةالتطكر كمع ال

لبث أغاني مخيفة كتحذيرات، بالتزامف مع إرساؿ آلاؼ الرسائؿ  (إسرائيؿ)أنظمة النداء العاـ في رياض الأطفاؿ في 
. يشير المحممكف إلى أف الأتمتة كالذكاء الاصطناعي ساىما في (الإسرائيمييف)التي تيدد  (SMS) النصية القصيرة

 Baram, AI and the) ".تكسيع نطاؽ ىذه اليجمات لتشمؿ آلاؼ الأىداؼ في كقت كاحد بدقة عالية
evolution of state-sponsored cyber warfare: The case of Iran 2024) 

أداة "مضاعفة بكصفو الذكاء الاصطناعي : كتعمؿ عمى تكظيؼ غير المتكافأة القدرات الدفاعية تعزيز استراتيجية -
"تنظر القيادة الإيرانية إلى الذكاء ، إذ الداخمية" لتعكيض الفجكة التكنكلكجية كتعزيز السيطرة السيبرانية لمقكة

كتطكير الاصطناعي كقكة رئيسة للأمف القكمي... كتعمؿ عمى دمج الذكاء الاصطناعي في عممياتيا السيبرانية، 
 (Tabatabai 2024) ".العسكرية، كالبنية التحتية لممراقبة المحميةالصناعية ك كالأنظمة العقيدة السيبرانية اليجكمية 

الردع السيبراني  يتـ دمج تقنيات الذكاء الاصطناعي في الأنظمة السيبرانية الدفاعية كاليجكمية لتعزيز قدراتكما 
تطكير خكارزميات قادرة عمى رصد      ن    ، فضلا  عف تيديدات غير متكافئة ضد البنية التحتية الحيكية لمخصكـكتشكيؿ 

-Baram, AI and the evolution of state). لممعارضيف كتحديد التيديدات السيبرانيةالأنماط السمككية 
sponsored cyber warfare: The case of Iran 2024) 
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التابعة لكزارة الاستخبارات الإيرانية برمجيات خبيثة جديدة  (Muddy Water) طكرت مجمكعة   ن        فضلا  عف ذلؾ 

التنفيذ كخداع أنظمة " تعمؿ تأخير لعبة الثعباف"           ن       ن      ن       ستخدـ منطقا  برمجيا  معقدا  يحاكي كت (Muddy Viper) لاسيما
 (News 2025) (.إسرائيؿ)الكشؼ المتقدمة، مستيدفة قطاعات اليندسة كالحككمة المحمية في 

يما بما دمج بينالمدعكمو بالقكة السيبرانية كالذكاء الاصطناعي كالالاستراتيجيات العسكرية                  ن    كتمتمؾ إيراف عددا  مف 
 -يعزز أدائيا الاستراتيجي حياؿ اعدائيا، كمف أىميا الاتي:

تشير أحدث : كما (Cyber-Enabled Kinetic Targeting                                           ن   استراتيجية "الاستيداؼ الحركي المعزز سيبرانيا " ) -
لـ تعد اليجمات السيبرانية مجرد أداة إذ  ي العقيدة العسكرية الإيرانية،فتغيير جذرم التقارير الاستخباراتية إلى 

، كتؤكد ( لتكجيو الضربات الصاركخية بدقةKill Chain                               ن                   لمتجسس أك التخريب، بؿ أصبحت جزء  مف "سمسمة القتؿ" )
، لـ تعد تكتفي بالتجسس (Imperial Kitten)مجمكعة لاسيما أف مجمكعات القرصنة المرتبطة بإيراف،التقارير "

( في السفف AISكمنتجات أنظمة التعريؼ الآلي ) CCTVاختراؽ أنظمة المراقبة ككاميرات تعمؿ عمى الرقمي، بؿ 
ىذه البيانات لتكجيو الصكاريخ الباليستية         ت ستخدـ ، ك جمع بيانات استيداؼ دقيقة في الكقت الفعميك التجارية 

عقيدة كذلؾ كفي إطار  (A. S. Intelligence 2025) ."اسرائيميةىداؼ كالطائرات المسيرة بدقة عالية ضد أ
اليجمات الإلكتركنية لتعطيؿ رادارات الدفاع الجكم لمخصـ أك إرباؾ أنظمة القيادة " تكظؼ ايراف الحرب اليجينة"

 يرفع مف احتمالية نجاح الضربة."كالسيطرة قبؿ لحظات مف شف ىجكـ صاركخي أك بطائرات مسيرة، مما 
(Canetti 2025) 

: عممت ايراف (AI-Guided Suicide Dronesالطائرات المسيرة المكجية بالذكاء الاصطناعي )استراتيجية  -
لمعمؿ في بيئات التشكيش الإلكتركني  (الرؤية الحاسكبية)عتمد عمى التي تجيؿ جديد مف المسيرات عمى تصنيع 

تـ العثكر في أككرانيا عمى حطاـ لنسخة جديدة ، كتشير التقارير انو"(GPS-denied environments)الكثيؼ
يسمح ، ' ككحدة استيداؼ حراريةNvidia Jetson( مزكدة بمعالج 'Shahed-136 MS' )221-مف طائرة 'شاىد

                            ن                   الذكاء الاصطناعي لمتعرؼ بصريا  عمى الأىداؼ كتعديؿ عف طريؽ ، (مستقؿ صياد)ىذا النظاـ لمطائرة بالعمؿ كػ 
، مما يجعؿ أنظمة التشكيش التقميدية غير GPSإشارات مف دكف كجكد مساره في المرحمة النيائية مف الطيراف 

الثكرم الإيراني عف تزكيد طائراتو المسيرة "أعمف الحرس ، كفي ىذا السياؽ (Magazine 2025) و تجاىيا.فعال
( بصكاريخ ذكية مف نكع قائـ كألماس تستخدـ Ababil-5) 9-( كأبابيؿMohajer-6) 1-مف طراز مياجر

(، مما يمكنيا مف تتبع الأىداؼ المتحركة Fire-and-forget) (           أطمؽ كانس  )خكارزميات الذكاء الاصطناعي لػ 
 ".                         ن بدقة عالية كتدميرىا ذاتيا  

تركز إيراف : ك (Hypersonic & AI-Maneuverabilityالصكاريخ الفرط صكتية كالمناكرة الذكية )استراتيجية 
الذكاء الاصطناعي لممناكرة كتفادم أنظمة الدفاع الجكم المتقدمة مثؿ كدمج تقنيات صكاريخ ال ىذه عمى تطكير

( الفرط صكتي يمثؿ قفزة Fattah-2' )0-'فتاح "صاركخفي )إسرائيؿ( لاسيما  "القبة الحديدية" أك "مقلاع داككد"
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بدعـ ذا النظاـ اىـ ىيسك  الذكاء الاصطناعي في مرحمة الانقضاض النيائيةبيدمج نظاـ تكجيو إذ انو  نكعية،

    ن                                     بناء  عمى رصد التيديدات الدفاعية في الكقت   (ماخ 9)بتغيير مساره كزاكية اليجكـ بسرعات تفكؽ الصاركخ 
 Baram, Iran's AI ambitions: From strategic goals to)". عتراضو شبو مستحيؿالفعمي، مما يجعؿ ا

offensive capabilities 2025) قائد البحرية في الحرس الثكرم، الأدميراؿ عمي  بو"صرحكما يعزز ذلؾ ما
كيمكمتر، بما في ذلؾ صكاريخ كركز  2222رضا تنغسيرم، بأف جميع الصكاريخ الجديدة التي يتجاكز مداىا 

 .C. S) ".دقة إصابة تصؿ إلى أقؿ مف متر كاحد كتضمفالذكاء الاصطناعي بمزكدة كىي البحرية، 
Intelligence 2025, February 24) 

 :مية( المرتكزه عمى الذكاء الاصطناعيياستراتيجيات الامن السيبراني )الاسرائو  مؤسسات :       ثانيا  
 كتأسستعمى بناء قدرات دفاعية كىجكمية متقدمة لتعزيز أمنيا القكمي (إسرائيؿ) كزتر إذ  :المؤسسات ، 

 للإشراؼ عمى العمميات السيبرانية عبر 0221( عاـ Cyber Commandالقيادة السيبرانية الإسرائيمية )
 -:الاتيةالمؤسسات السيبرانية 

التي تعد أىـ كحدة استخبارات سيبرانية في الجيش  (0022)الكحدات العسكرية المتخصصة كالكحدة  -أ
ضد الخصكـ كالكحدة  ، كىي مسؤكلة عف جمع كتحميؿ المعمكمات الإلكتركنية، كتنفيذ عمميات ىجكمية(الإسرائيمي)

 (0209)محسف  ،المتخصصة في تطكير أدكات اليجكـ السيبراني كالذكاء الاصطناعي الأغراض عسكرية 02
)أماف(،  كيمتد عمميا إلى كؿ أنحاء العالـ تقريبا إلا أنيا تركز عمى                                     ت عد إحدل أقكل أذرع ىيئة الاستخباراتك 

    ن               كنظر ا إلى ما تممكو  ..،)غزة كجنكب لبناف كالضفة الغربية  ك إيراف كالعراؽ كاليمف ( كىي: المسؤكلية أكلامناطؽ 
بتدفؽ  الاقتصاديةك  مف إمكانات كخبرات فأنيا تستطيع تزكيد المؤسسات )الإسرائيمية( الأمنية كالعسكرية كالسياسية

 .ومكثكقسيبرانية استخبارات ك  ات كعمميات تجسساختراق عبرمتكاصؿ مف المعمكمات اللازمة، بعد جمعيا 
 (0209)البيضاني 

ضمف ك )إسرائيمية( الأىـ كالأكبر كمقرىا )منطقة النقب(  سيبرانيةىذه الكحدة قاعدة تجسس لاشؾ تمثؿ 
 قاطع القيادة الجنكبية لمجيش الصييكني، إذ تشمؿ:

 لقدرات السيبرانية.كاالطيؼ اليجكمي للاستخداـ العسكرم  -
البريد ، المكالمات الياتفية، كالفاكس ككسائط التكاصؿ الاجتماعي بمختمؼ برامجيا، ك التنصت عمى البث الإذاعي -

 الإلكتركني في قارات آسيا كأفريقيا كأكركبا.
 قيادة أنظمة التتبع لمشخصيات المطمكب تصفيتيا أك استيدافيا -
المساىمة بشكؿ فعاؿ كمدركس في برامج التكاصؿ الاجتماعي لأغراض متناقضة إما الكشؼ عف ىكيات  -

 المؤيديف لمقضية الفمسطينية أك تجنيد العرب كالفمسطينييف كغيرىـ لصالح دعـ الكياف.
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كعمماء الطاقة النككية في  "حماس"في تعقب مكاقع قيادات حركة      ن ميما       ن دكرا  أدت  تشير تقارير إلى أف الكحدةكما 
   ن    فضلا  عف                                                                                     ، عبر استخداـ أدكات تعتمد عمى تحميؿ الصكت، كالتعر ؼ إلى الكجكه، كرصد المغة العربية، ايراف

دة لمبنية المعمكماتية في تطبيقات تعتمد عمى ركبكتات المحادثة، كتظير محاكلة استيداؼ ىذه الكحدة الأىمية المتزاي
)إسرائيؿ(، في ظؿ التحكؿ المتسارع نحك الاعتماد عمى تقنيات الذكاء الاصطناعي في العمميات العسكرية، كما 

كعدد مف شركات التكنكلكجيا الكبرل  0022                                                               يكتسب ىذا اليجكـ ب عدا إضافيا في ضكء التعاكف القائـ بيف الكحدة 
                                                                    ، كىك تعاكف ي نظر إليو بكصفو عنصرا ذا حساسية أمنية، كتشير التقديرات (تامي)، ك(غكغؿ)ك (مايكركسكفت)مثؿ 

إلى أف اليجكـ ربما استيدؼ إضعاؼ البنية التحتية الرقمية )الإسرائيمية(، أك كشؼ بعض الأساليب المستخدمة في 
 (0209)البيضاني  إدارة العمميات، أك تحقيؽ نكع مف الردع السيبراني المتبادؿ.

حماية البنية التحتية المدنية مف اليجمات السيبرانية  ( التي تعمؿ عمىINCDالييئة الكطنية للأمف السيبراني ) -ب
الذم ييدؼ  ((Cyber National Centerكتعزيز التعاكف بيف القطاعيف العاـ كالخاص، كالمركز الكطني لمسايبر 

أعمف رئيس       ن              ، عمما  انو انشأ بعد (0209)محسف  إلى تطكير الأبحاث كالابتكارات في مجاؿ الأمف السيبراني.
عف إنشاء "ىيئة السايبر الكطنية" كذكر أف  0222أيار/ مايك  20في  (بنياميف نتنياىك) المجرـ الحككمة الإسرائيمية

اليدؼ الأساس ليذه الييئة ىك تعزيز قدرات إسرائيؿ الدفاعية عف أنظمة البنى التحتية الحيكية، مف "ىجمات 
الكياف فإف ككفؽ ما ذكره،  ،إرىابية" في الفضاء الالكتركني، التي قد تقكـ بيا دكؿ أجنبية أك "منظمات إرىابية"

 .السيبرانيمكشكؼ ليجمات في الفضاء  الصييكني
الإسرائيمي، فإف مف  السيبرانيأنو علاكة عمى مياميا الدفاعية عف الفضاء  (ايفف كدافيدك شمكئيؿ بف سيماف )كيشير 

مياـ "ىيئة السايبر الكطنية" تشجيع كتطكير شركات إسرائيمية مختصة في الدفاع، بغرض الحصكؿ عمى جزء مف 
ف ك  (0222)سيماف  سكؽ الفضاء الالكتركني الذم ينمك بسرعة كبيرة لمغاية عمى الصعيد العالمي. عمميا تمخص ي    ا 

 :الاتيب
     ن                                                           ، بدء  مف الدفاع العممياتي إلى بناء القدرات التكنكلكجية كمقترحات                                         ن تنسؽ جكانب الدفاع السيبراني المدني جميعا   -

 السياسة.
 تطكير الحمكؿ السيبرانية المبتكرة كالحمكؿ التكنكلكجية الاستشرافية، -
 .الكطنية كالدكلية لإستراتيجيات كالسياساتياغة اص -

اذ تعتمد إسرائيؿ عمى التعاكف الكثيؽ مع الشركات التكنكلكجية الكبرل مثؿ  :التعاكف مع القطاع الخاص -ػ ج
(Check Point) ك(NSO Group).التي تطكر أدكات سيبرانية متقدمة تستخدـ في الأمف كالدفاع كالاستخبارات ، 
ا باسـ  (C41)مديرية  -د تتمثؿ ميمتيا في حماية البنية  المعالجة مف بعد، أم فيمؽ C41 Corps            ن       المعركفة أيض 

التحتية للاتصالات )الإسرائيمية( كأنظمة المعالجة في الجيش الإسرائيمي، علاكة عمى ذلؾ، تدعـ المديرية تطكير 
ا باسـ ”التكنكلكجيا السيبرانية ذات الصمة“                                                                  ن       ، كىي تتبع مف الناحية التنظيمية مديرية خدمات الحاسكب المعركفة أيض 
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Aka Atak كقد تحكلت ميمة ،C41  الذم يستمزـ مجمكعة مف ”الدفاع النشط“في الدفاع السيبراني نحك نيج ،

 اليجمات الردعية كالاستباقية.
تيدؼ إلى رصد اليجمات السيبرانية المحتممة كالدفاع عف المرافؽ الحيكية  (:Cyber Domeالقبة السيبرانية ) -ىػ

ر إلكتركنيا، لغرض تكفير الحماية المطمكبة لمختمؼ المرافؽ )الإسرائيمية(، مف خلاؿ لمكياف، كلا سيما تمؾ التي تدا
آليات استباقية حكؿ سبؿ السيطرة عمى استخداـ الإنترنت عمى نطاؽ كاسع في )إسرائيؿ( في مجالات الحياة 

 (0209)البيضاني  جميعا.
                 ن                                                                                كيبدك أف ىناؾ ميلا  نحك مركزية مشيد الأمف السيبراني )الإسرائيمي( الذم كاف لا مركزيا في ما سبؽ، كيكتمؿ 

 0022الأمف السيبراني المدني بالدفاع السيبراني العسكرم، الذم يقع تحت رعاية الجيش الصييكني، كتتكلى الكحدة 
( عمى  C41ية، بينما يركز )فيمؽ المعالجة عف بعد في الجيش ككما بينا في أعلاه مسؤكلية الميمات اليجكم

  (0209)البيضاني  التدابير الدفاعية .
 استراتيجية الدفاع (إسرائيؿ)اعتمدت      ن                       بناء  عمى التطكرات المتسارعة: الإسرائيمية السيبرانية الاستراتيجيات 

 -بالذكاء الاصطناعي، كمف أىميا ما يأتي: السيبراني المدمج كاليجكـ
اليجمات الإيرانية مف  ( كحماية البنية التحتيةCyber Dome Strategyاستراتيجية "القبة السيبرانية" ) -

منصة مركزية تعتمد عمى            التي تعد  (، Cyber Dome                                              "سر عت إسرائيؿ نشر مبادرة 'القبة السيبرانية' )، إذ الضخمة
 لمتنبأ ن ا  نجحىذا النظاـ  كسجؿ التكليدم لتحميؿ مميارات الإشارات الرقمية في الكقت الفعميالذكاء الاصطناعي 

اليجمات الإيرانية في تحديد كاحتكاء برمجيات خبيثة استيدفت شبكات الكيرباء كالمياه الإسرائيمية قبؿ أف تتسبب ب
 (INCD)) (Directorate 2025) ."التنبؤمفي أم انقطاع لمخدمة، كىك تحكؿ مف الدفاع التفاعمي إلى الدفاع 

2025) 
( السحابي الحككمة Project Nimbusمشركع نيمبكس )"كنت خكارزميات الذكاء الاصطناعي المدمجة في كما م

أثناء اليجمات السيبرانية  لاسيما                        ن بيئة مشفرة كمراقبة آليا   عبر مف استمرارية العمميات العسكرية كالمدنية "الإسرائيمية
     ن ، فضلا  الصييكنية صنة الإيرانية لمسح البيانات الحككميةامجمكعات القر ىجمات أحبط  أدل الى ما الإيرانية المكثفة

ماساعد  ؿ بشرم                                                       ن                           تدخمت أنظمة "القبة السيبرانية" لعزؿ الأجيزة المصابة آليا  عف الشبكة المركزية دكف تدخعف ذلؾ 
 (Zilberstein 2025) ة الالكتركنية.نظاممنع انييار الا في
: اف الأداء الاسرائيمي في (AI-Driven Targeting Systemsأنظمة الاستيداؼ اليجكمي )استراتيجية  -

لتسريع كتيرة تحديد الأىداؼ العسكرية  الحرب الأخيرة، استخدـ أنظمة مثيرة لمجدؿ تعتمد عمى الذكاء الاصطناعي
"أحدث الجيش كما  (.Lavender( ك"لافندر" )The Gospelالإيرانية كككلائيا، مثؿ نظامي "الإنجيؿ" )

التعمـ الآلي لمعالجة  يعتمد(، الذم The Gospelنظاـ ىبسكرا ) عبر              ن      ن               الإسرائيمي تحكلا  جذريا  في بنؾ الأىداؼ 
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تحديد مكاقع مخازف الصكاريخ كمراكز القيادة التابعة لمحرس الثكرم في ك  ،ستخباراتيةمف البيانات الا كبيرةكميات 

 (Davies 2024) الحيكية. سكريا كلبناف بدقة كسرعة تفكؽ القدرة البشرية، مما سمح بضرب مئات الأىداؼ
مف الأقمار الكاردة الذكاء الاصطناعي لدمج المعمكمات  (إسرائيؿ) كظفتمع إيراف،  الاخيرةالمكاجية  ضكء في

ما ساىـ  الأرض سطح يرانية تحتالإممنشآت لثلاثية الأبعاد تخمينية بناء نماذج ك الصناعية كاعتراض الإشارات 
 (INSS)) الإيرانية. تكجيو اليجمات السيبرانية كالضربات الجكية الدقيقة لتعطيؿ خطكط إنتاج الطائرات المسيرةفي 

2025) 
أنظمة الدفاع  ياجيتاف التحديات التي كا: الدفاع الجكم كالصاركخي المعزز بالذكاء الاصطناعياستراتيجية  -

دافعيا الى تطكير  مختمط مف الطائرات المسيرة كالصكاريخ الباليستية الإيرانية.كبير ك  كـعبر الجكم الإسرائيمية 
( في أجزاء مف Target Prioritizationفرز الأىداؼ )ب    ن      ن    دكرا  حاسما  في  لتؤدم الذكاء الاصطناعيخكارزميات 

بمسار "أسراب" المسيرات  ئتنب   ن      فضلا  عف البيف الرؤكس الحربية الحقيقية كالخداعية، ىذه الأنظمة ميزت  إذالثانية، 
مسار سقكطيا كحسب                        ن                                             تكزيع مياـ الاعتراض آليا  بيف الطائرات المقاتمة كمنظكمات الدفاع الأرضي كالعمؿ عمى 

  (Rubin 2024) .حيكيةالمتكقع في المناطؽ ال
في أدكات الذكاء : فقد كظفت (Counter-Disinformationالحرب النفسية كمكافحة التضميؿ )استراتيجية  -

نشرت كزارة الخارجية ك  لجبية الداخمية الإسرائيمية.تفتيت اكتحميؿ ككشؼ حملات التأثير الإيرانية المكجية ل رصد
 برامج( الإيرانية عبر Botsذكاء اصطناعي لرصد شبكات البكتات ) برامجالسيبرانية  كالمؤسسات الإسرائيمية

المعادية كالاشاعات الآلي، بؿ قامت بتحميؿ السرديات                        الأدكات لـ تكتؼ  بالحذؼف تمؾ إ، كما جتماعيالتكاصؿ الإ
نتاج محتكل مضاد ) ( مدعكـ بالحقائؽ كمكجو لجميكر محدد في إيراف كالشرؽ الأكسط، Counter-narratives                    كا 

 (Reporter 2025) في سابقة لاستخداـ الذكاء الاصطناعي في الدبمكماسية الرقمية اليجكمية.
تستخداـ ىجمات سيبرانية دقيقة لتعطيؿ : (Cyber-Kinetic Blindingالحركي" )-استراتيجية "العمى السيبراني -

عبر  الصييكنيفي الرد ، كتجسد ذلؾ يجكـالرادارات كدفاعات العدك الجكية قبؿ أجزاء مف الثانية مف تنفيذ 
الذم يحمي  S-300بدأت بتحييد نظاـ الدفاع الجكم ( Stealthمتقدمة لمتخفي )ك تكنكلكجيا معقدة استراتيجية 

ىجكـ إلكتركنية شؿ قدرة الرادار عمى الكشؼ، مما سمح لصاركخ كتزامنو ذلؾ مع منشأة نطنز النككية في أصفياف 
 (Sanger 2024) مكجو بدقة بتدمير اليدؼ دكف أف يتـ رصده.

: كترتكز ىذه (Digital Twin & Unified Battlefieldالرقمية المكحدة" ) استراتيجية "ساحة المعركة -
( لساحة المعركة، كربط القكات البرية كالجكية كالسيبرانية في Digital Twinبناء "تكأـ رقمي" )الاستراتيجية عمى 

ات حيث يتـ نقؿ المعمكم "Edge of Tomorrowمشركع " في شبكة كاحدة مدعكمة بالذكاء الاصطناعي
كما  ،كالقكات البرية F-35( مباشرة إلى قمرة القيادة في طائرات Unit 8200الاستخباراتية مف الكحدات السيبرانية )
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مف تدمير منصات  يامامكنكىك                                                                        تسمح ىذه الاستراتيجية بإغلاؽ دائرة الاستشعار إلى التنفيذ في ثكاف  معدكدة، 

 (Staff 2024)   ن يا .نأ عمى تحميؿ بصماتيـ الإلكتركنية كالحرارية   ن ناء  قبؿ اطلاقيا بإطلاؽ المسيرات الإيرانية 
عمى استراتيجيات متعددة تطمح عبرىا إلى تحقيؽ الامتداد الجيكاستراتيجي  (الإسرائيمية)كتعتمد القكة السيبرانية 

الاستراتيجية الدفاعية التي تعتمد عمى تطكير أنظمة حماية متقدمة لمنع الاختراقات  لاسيماالسيبرانية،  تيالمقك 
كاليجمات السيبرانية كتنفيذ تدريبات سنكية لمحاكاة اليجمات السيبرانية كتعزيز الجاىزية الإلكتركنية كتعزيز التعاكف 

الاستراتيجية اليجكمية التي تشمؿ    ن   ضلا  عففالدكلي في مجاؿ الأمف السيبراني مع الكلايات المتحدة كدكؿ أكركبية، 
، كما حدث في اليجكـ المشترؾ مع الكلايات المتحدة  تنفيذ عمميات سيبرانية ىجكمية لتعطيؿ أنظمة الخصكـ

، كاستيداؼ البنية التحتية  0222( لتعطيؿ البرنامج النككم الإيراني عاـ Stuxnetباستخداـ فيركس "ستككسنت )
يراف لتعطيؿ أنظمتيا المالية كالعسكرية كاستخداـ البرمجيات الخبيثة الإلكتركنية لحركات                                                                                          المقاكمة الفمسطينية كا 

تكظيؼ الذكاء عبر ، فضلا عف الاستراتيجية الاستخباراتية "كأدكات القرصنة لاستيداؼ شبكات الدكؿ المعادية
نفيذ عمميات تجسس إلكتركني لجمع الاصطناعي كتحميؿ البيانات لتعقب الجماعات المسمحة كالشبكات الإرىابية كت

لكشؼ البيانات الضخمة تحميؿ ك  كالتعمـ العميؽ معمكمات عف الجيات المعادية كاستخداـ تقنيات التعمـ الآلي
 (0209)محسف  المعمكمات الأمنية.

الحرب، شيدت إسرائيؿ زيادة بنسبة تزيد نذ اندلاع دت اليجمات الإيرانية فمعكفي ضكء تحميؿ الاستراتيجيات تصا
            ن                           ىجمة أسبكعيا  لكؿ منظمة، كىك ضعؼ المعدؿ  00222بمتكسط يتجاكز ك  % في اليجمات السيبرانية222عف 

مف جميع عمميات التأثير  (%19) مايقاربالإيرانية  يجماتشكمت الكما  ( Research 2024) العالمي.
 .G. T) كالعالمي. الذكاء الاصطناعي، مستيدفة بشكؿ أساسي الرأم العاـ الإسرائيميتقنيات المدعكمة ب

Intelligence 2025) 
( Potential Mega-Attacksىجمة سيبرانية كبرل ) (022)إحباط أكثر مف تمكنت مف  يانإكتيشر التقديرات 

 .C. S) .كانت تيدؼ لإحداث أضرار مادية جسيمة كذلؾ بفضؿ أنظمة الكشؼ المعتمدة عمى الذكاء الاصطناعي
Intelligence 2025, February 24) المنسكبة لمجمكعة 'السيبرانية  أدت اليجمات، كماPredatory 

Sparrow استعراض قدرات الحرب  إطار مف محطات الكقكد في جميع أنحاء إيراف، في (%12) نحك' إلى تعطيؿ
 (Reuters 2024) .الفيزيائية-السيبرانية

  الخاتمة:
يكفر أدكات كتقنيات  إذفي تعزيز الأمف السيبراني،   ن ا  م    ن    عاملا  حاسأصبح الذكاء الاصطناعي كخلاصة القكؿ نجد إف 

الكشؼ الاستباقي عف التيديدات، كالتحميؿ ، بقدرتو في قادرة عمى مكاجية التيديدات المتطكرة بسرعة كفعالية
                                                                      ن       ن                            السمككي المتقدـ، كالاستجابة التمقائية لمحكادث، يمعب الذكاء الاصطناعي دكر ا محكري ا في حماية البيانات كالبنية 

 ية كالحد مف آثارىا السمبية عمى الأنظمة الرقمية الحيكية.التحتية مف المخاطر السيبران
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 أنو                     ن    الأمف السيبراني ليس حلا ؛ إذتعزيز استراتيجيات ، إف الاعتماد عمى الذكاء الاصطناعي في كبالرغـ مف ذلؾ

                                                                                   تكامؿ مع استراتيجيات بشرية كأدكات تقميدية لضماف نظاـ دفاع شامؿ كم ستداـ لمتعامؿ مع ال تطمب تحقيؽي
  لتحديات السيبرانية المتزايدة باستمرار.ا

دمج التدابير عبر  التكيؼ كالتعاكف المستمريفلا يتحقؽ الا بمستقبؿ الأمف السيبراني كلاشؾ في اف ضماف 
 فكاعؿ الاخرلللمقكل كايمكف  ، بماالاستباقية التي تعتمد عمى الذكاء الاصطناعي في مبتكرة للأمف السيبراني

 الحفاظ عمى مركنتيا ضد التيديدات المتطكرة.
 -الاستنتاجات:

ما جعمو يؤدم  الكشؼ المبكر عف التيديدات، كالاستجابة التمقائية، كتحميؿ السمكؾ،مف مكف الذكاء الاصطناعي  -
ستحظى  تقنياالتي تستثمر في ىذه التف الفكاعؿ أ، كما السرية حماية البنية التحتية الرقمية كالبياناتل      ن حيكيا       ن دكرا  

 في بيئة رقمية آمنة.الحماية السيبراني المعقدة كضماف استمرارية الأمف بقدرة أكبر عمى مكاجية تيديدات 
كتشاؼ التيديدات اك ، ريائمة للابتكاالفرص ه مف اليكفر كما تحسيف الذكاء الاصطناعي ك  مع تطكر المشيد الرقميك  -

 لأمف السيبراني.ظيكر جيؿ جديد ليميد الطريؽ لالامر الذم بكات الشفاء الذاتي             ن     بشكؿ آلي فضلا  عف ش
الدفاع الرقمي، ك  اليجكـاستراتيجيات استراتيجيات الأمف السيبراني المعززة بالذكاء الاصطناعي نقمة نكعية في      تعد   -

 نمكذجاكقكعيا، إلى عند ( الذم يعتمد عمى اكتشاؼ اليجمات Reactiveنمكذج "رد الفعؿ" )امف إذ تحكلت 
 .تداعياتيا التيديدات كمنعب التنبؤ( ييدؼ إلى Proactive & Predictive"استباقي كتنبؤم" )

 إذ"، الذكاء الاصطناعي كتقنياتو إلى "الشراكة مع تكنكلكجيا اكنكلكجيقميدم لمتستخداـ التالاانتقمت مف  (إسرائيؿ)أف  -
كالقصؼ  الدفاعات الجكيةك  اليجمات لـ يعد الذكاء مجرد أداة مساعدة، بؿ أصبح "العقؿ المدبر" الذم يدير

 بر التشكيش السيبراني.عالصاركخي 
أف استراتيجية الأمف السيبراني الإيرانية تطكرت مف الاعتماد عمى "الكمية" يؤكد غالبية الخبراء كالمختصيف  -

 .ة، إلى استراتيجية تعتمد عمى "الجكدة كالكفاءة" المدعكمة بالذكاء الاصطناعيكاليجمات التدميرية البسيط
الكفاءة لاسيما  الاستنتاج بأف استراتيجية إيراف قد تطكرت في اتجاىيف رئيسيف بفعؿ الذكاء الاصطناعي:كما يمكننا  -

معقدة الجتماعية الايندسة ال( البسيطة إلى ىجمات DDoSلانتقاؿ مف ىجمات الحرماف مف الخدمة )ل كالاداء
آلي  سيبرانية ذات ردالذكاء الاصطناعي لإنشاء جيكش بتكظيؼ  حرب المعمكمات   ن    فضلا  عف  ،LLMsمدعكمة بػ الك 

                  ن بتكمفة منخفضة جدا . مكجيةقادرة عمى إغراؽ الفضاء الإعلامي بمعمكمات 
 Smart Asymmetricمبدأ "التفكؽ غير المتماثؿ الذكي" ) تعتمدا 0209الاستراتيجية الإيرانية لعاـ إف  -

Superiorityالاستقلاؿ الذاتي      ن    ، فضلا  عف ةلحركيا ةالسيبرانيالقكة  تكظيؼب الدمج العممياتيرتكز عمى (، الذم ي
ف " في المحظات الأخيرة لضماالذاتي جعؿ الصكاريخ كالمسيرات قادرة عمى "اتخاذ القرارب حةسمطلاؽ كتكجو الالإ

 الإصابة رغـ التشكيش.دقة 
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