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 :الممخص
يتناوؿ ىذا البحث موقع العراؽ ضمف معادلة الجيوبولتيؾ الرقمي في الشرؽ الأوسط، مف خلاؿ تحميؿ  

العراقية، ومحاولات العراؽ تأكيد نفوذه الرقمي مزدوج يربط بيف اختراقات الفاعميف الإقميمييف لمحدود السيبرانية 
في البيئة المحيطة. يسمط البحث الضوء عمى اليجمات السيبرانية الإيرانية والتركية وأشكاؿ التيديدات غير 
المباشرة مف أطراؼ أخرى، مقابؿ الإجراءات العراقية في تعزيز قدراتو السيبرانية، قانونياً ومؤسسياً وبشرياً. كما 

رض البحث دور العراؽ في شبكات التعاوف الدولي، ومحاولاتو تجاوز موقع الضحية إلى موقع الفاعؿ يستع
السيبراني الإقميمي، رغـ التحديات البنيوية والسياسية. اعتمد البحث منيج تحميؿ السياسات، مستنداً إلى تقارير 

البعد الأمني والبعد الاستراتيجي لمفضاء  ميدانية ومصادر مفتوحة ووثائؽ رسمية، لتقديـ رؤية نقدية تدمج بيف
 الرقمي في العراؽ.

النفوذ الرقمي ، الأمف السيبراني العراقي، التيديدات السيبرانية الإقميمية، السيادة الرقمية المفتاحية:الكممات 
 .الجيوسياسي

Abstract :  

This study examines Iraq’s position within the regional digital geopolitics of the 

Middle East, through a dual-track analysis that explores both cross-border cyber 

intrusions by regional actors and Iraq’s efforts to assert its digital influence in the 

surrounding environment. The research highlights Iranian and Turkish cyber 

operations, along with indirect threats from other actors, and contrasts these with 

Iraq’s institutional, legal, and human capacity-building initiatives in the 

cybersecurity domain. It further assesses Iraq’s engagement in international cyber 

cooperation networks and its strategic attempt to shift from a reactive target to a 

proactive regional cyber actor, despite persistent structural and political challenges. 

The study adopts a policy analysis approach, drawing on open-source intelligence, 

official documents, and field-based reporting to present a critical perspective that 

links Iraq’s national security with its digital sovereignty ambitions. 

Keywords: Digital sovereignty, regional cyber threats, Iraqi cybersecurity, 

geopolitical digital influence. 

 المقدمة:
يشيد العالـ في العقديف الأخيريف تحولًا جذرياً في مفيوـ السيادة، لـ تعد الجغرافيا وحدىا تحدد نفوذ الدوؿ، بؿ 

 (الجيوبولتيؾ الرقمي)بات الفضاء السيبراني ميداناً استراتيجياً لمصراع والتنافس. في ىذا السياؽ، برز مفيوـ 
مرئية: البيانات، الشبكات،  تدادات القوة والنفوذ عبر أدوات غيرلفيـ ام اً جديد اً تفسيري بوصفو إطاراً 
 الخوارزميات.

ختراقات سيبرانية متكررة مف قبؿ ىذه المعادلة. فمف جية، يتعرض لإ يشكؿ العراؽ نموذجاً معقداً ضمف
 فاعميف إقميمييف يمتمكوف بنى رقمية متقدمة، ومف جية أخرى يسعى، بخطى مترددة، إلى تثبيت حضوره
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بوصفو فاعلًا سيبرانياً لو قواعده ومصالحو. ىذه المفارقة تثير تساؤلًا مركزياً: ىؿ يمكف لمعراؽ أف يتحوؿ مف 
 ساحة اختراؽ إلى طرؼ مؤثر في البيئة الرقمية الإقميمية؟

يتناوؿ ىذا البحث ىذه الإشكالية مف خلاؿ مقاربة تحميؿ السياسات، معتمداً عمى مصادر مفتوحة، وثائؽ 
ية، وتقارير فنية. ويركز عمى محوريف رئيسييف: أنماط اختراؽ الحدود السيبرانية العراقية، ومحاولات رسم

تشكيؿ نفوذ رقمي إقميمي فاعؿ. كما يسعى إلى تفكيؾ التحديات البنيوية والتشريعية التي تعيؽ العراؽ، واقتراح 
 لي.خارطة طريؽ لتعزيز موقعو السيبراني ضمف النظاـ الإقميمي والدو 

 البحث:أهمية 
  لمتحولات في طبيعة القوة والنفوذ اً الجيوبولتيؾ الرقمي بوصفو امتداديقدـ قراءة تحميمية جديدة لمفيوـ. 
 يسمط الضوء عمى التحديات البنيوية والقانونية التي تواجو العراؽ في تحقيؽ سيادتو الرقمية. 
 ات النفوذ الرقمي الإقميمييضع مؤشرات كمية ونوعية لفيـ التيديدات السيبرانية وآلي. 
 يعزز فيـ دور العراؽ داخؿ شبكات التعاوف السيبراني الدولي. 

 البحث: إشكالية
كيؼ يمكف لمعراؽ أف يتحوؿ مف ساحة مستيدفة في الجيوبولتيؾ الرقمي إلى فاعؿ سيبراني إقميمي، في ظؿ 

 شريعاتو السيبرانية؟اختراقات مستمرة لحدوده السيبرانية، وىشاشة بنيتو الرقمية، وضعؼ ت
 فرضية البحث: 

واقعية لمتحوؿ إلى فاعؿ رقمي، إذا ما  اً لإقميمية، فإف العراؽ يمتمؾ فرصرغـ تصاعد الاختراقات السيبرانية ا
استثمر في بناء تشريعات سيادية، وقدرات بشرية وطنية، وبنية رقمية مرنة، مع تكثيؼ انخراطو في التحالفات 

 السيبرانية الدولية.
  البحث:نهجية م

 عتمد البحث منيج تحميؿ السياسات، قائماً عمى:إ
 مراجعة تقارير دولية ووثائؽ رسمية مفتوحة المصدر. .1
 دراسة مقارنة بيف نماذج تيديد ونفوذ رقمية في البيئة الإقميمية. .2
 تصنيؼ التحديات العراقية ضمف أربعة محاور: بنيوية، تشريعية، أمنية، ودبموماسية. .3
 تحميمية لفيـ طبيعة التيديدات وتحديد الثغرات المؤسساتية. بناء جداوؿ .4

 

 
 
 



  

ة  للعلوم                                     674 ي 
لة  العراق  مج 

عة  / العدد )  ال  الساب 
ة  ة  / السي  اسي  ار 81السي  0202( / اد    

 صعود فاعل ناشئ في بيئة سيبرانية مضطربةالجيوبولتيك الرقمي في العراق:  
 م.م. نورا رياض الدباغ

 
 

 

 الأولالمبحث 
 من الجغرافيا الصمبة إلى الهيمنة الرقمية تحولات الجيوبولتيك

 

يشيد العالـ تحولًا عميقاً في طبيعة القوة والنفوذ مع صعود الفضاء السيبراني بوصفو ساحة جديدة لمصراع 
افيا التقميدية وحدىا تحدد معادلات الييمنة، بؿ أصبحت البيانات، الشبكات، الجيوسياسي. لـ تعد الجغر 

والمعايير الرقمية عناصر حاسمة في تشكيؿ توازنات القوة. في ىذا السياؽ، باتت الدوؿ مطالبة بإعادة تعريؼ 
لجذور النظرية مفاىيـ السيادة والأمف ضمف بيئة رقمية معقدة تتجاوز الحدود المادية. يستعرض ىذا المبحث ا

لمجيوبولتيؾ الرقمي، ومسارات تحولو مف نموذج تقميدي إلى فضاء افتراضي، مع تحميؿ لطبيعة التحديات التي 
 تفرضيا الحدود السيبرانية عمى الدوؿ.

 :إعادة تعريف الجيوبولتيك في العصر السيبراني :المطمب الأول
رافية أو موارد طبيعية، بؿ بات يتشكؿ كذلؾ عبر لـ يعد نفوذ الدولة يتحدد فقط بما تممكو مف مساحة جغ

سيطرتيا عمى تدفقات البيانات، والبنى التحتية الرقمية، والمعايير التقنية، وقواعد الحوكمة العابرة لمحدود. ىكذا 
انتقؿ مفيوـ الجيوبولتيؾ مف إدارة )الأقاليـ( إلى ىندسة )الأكواف الشبكية(، حيث تُعاد صياغة السيادة مف 

ؿ أدوات تنظيمية وتقنية وأمنية تضبط مف يدخؿ ويخرج مف الفضاءات الرقمية وكيفية تبادؿ المعمومات خلا
 لمعاـ عبرىا. يمكف تممس ىذا التحوؿ في سياسات كبرى مثؿ: استراتيجية الأمف السيبراني لمبيت الأبيض

 The White) الأكثر قدرة ( التي تعيد توزيع أعباء الأمف السيبراني مف المستخدميف إلى الشركات2223)

House 2023, 30)، ( طلاؽ الناتو عاـ  NATO)( لقدرات دعـ افتراضية لمحوادث السيبرانية 2223وا 

لائحة الصمود السيبراني التي تمزـ بفرض متطمبات أمنية  2224الاتحاد الأوروبي في عاـ  و إقرارّ  ،(2024
تفتت )جاؿ استخداميا. يتزامف ىذا مع تنامي ظاىرة موحّدة عمى جميع المنتجات الرقمية، بغض النظر عف م

ي البنية العالمية لمشبكة نتيجة السياسات الوطنية المتباينة بشأف تدفؽ البيانات التي تعبّر عف تشظ (الإنترنت
ؿ جذري في بنية الجيوبولتيؾ ىذه المؤشرات تكشؼ عف تحو  (.European Union 2024) التقنيةوالمعايير 

تصالات البحرية والبنية التحتية الفيزيائية، مع وة الصمبة المتمثمة في كابلات الإتتداخؿ القالمعاصر، حيث 
(European Union 2024) الأسواؽ الرقمية القوة الناعمة لمبيانات والمعايير والبرمجيات وثقة

 
. 

 (Geo) إغريقيتيف: مقطعيفمشتؽ مف  (Geopolitics)جيوبولتيؾ المف الناحية المغوية مصطمح 
وبذلؾ فإف المعنى المغوي لممصطمح ىو:  .(2225)العلاؽ  بمعنى السياسة (politics)بمعنى الأرض، 

)العلاؽ  سياسة الأرض، أو السياسة المرتبطة بالمكاف، في إشارة إلى الترابط بيف الجغرافيا وشؤوف الحكـ
2225). 

النقاط  :رافية ذات الأىمية مثؿؼ الجيوبولتيؾ التقميدي بأنو صراع سيطرة عمى المواقع الجغيُعر 
النفط والمعادف، إذ أف التنافس عمى ىذه الموارد والأراضي مثؿ: الملاحية والمواقع العسكرية والموارد الطبيعية 
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ّـَ تُعتبر المساحة الجغرافية والحدود ثابتة وميمة، وتُستخدـ كنقطة انطلاؽ  يؤدي إلى صراعات دولية ومف ثَ
  .(29–28، 2225)بوغرسة  ية وبناء التحالفاتلتخطيط السياسة الخارج

، ىي صفة تعود إلى منتصؼ القرف الخامس عشر، وتعني: (Digital)لغوياً مفردة رقمي أما 
التي تعني: الإصبع، حيث يعزى  (Digitus)الأعداد الأقؿ مف عشرة، وىي مشتقة مف الكممة اللاتينية 

لاحقاً في  .(Huskaj 2023,152) عد عمى الأصابعنت تُ كا 12المعنى العددي إلى أف الأعداد الأقؿ مف 
أخذ معنى الحواسيب  1945، و في عاـ عموماً  أصبح مصطمح )رقمي( يُعنى بإستخداـ الأرقاـ 1938عاـ 

ثـ أخذ المصطمح معنى إشارة إلى التسجيؿ  ،(Huskaj 2023,152) التي تعمؿ عمى بيانات عمى شكؿ أرقاـ
بذلؾ يشير مفيوـ الجيوبولتيؾ الرقمي: إلى دراسة تأثير  (.Huskaj 2023,152) 1962أو البث في عاـ 

الأنظمة المعموماتية والشبكات الرقمية )الفضاء السيبراني( بجانب العوامؿ الجغرافية التقميدية عمى القوة 
سيطرة والعلاقات الدولية في مختمؼ المجالات. بعبارة أخرى، لـ يعد التنافس الجيوسياسي مقتصراً عمى ال

الإقميمية والموارد الطبيعية فحسب، بؿ اتسع ليشمؿ السيطرة عمى البيانات والبنية التحتية السيبرانية وتدفؽ 
 (.2225)قادري المعمومات عبر الحدود 

شيد مفيوـ الجيوبولتيؾ تطوراً جذرياً، حيث انتقؿ مف تركيزه التقميدي عمى الخصائص المادية 
المساحات الجغرافية في أوائؿ القرف العشريف، إلى مجاؿ أكثر تجريداً يتأثر للأراضي والسعي لمسيطرة عمى 

بشكؿ كبير بالأدوات الرقمية في العصر الحديث ىذا الانتقاؿ يعكس حقيقة أف التكنولوجيا أصبحت أساس 
               التحتية  الذكاء الاصطناعي، والبيانات الضخمة، والبنية :القوة المعاصرة، حيث توفر تقنيات مثؿ

 ، أدوات جديدة وىائمة لمقوى الكبرى لفرض نفوذىا وتجميع المزيد مف القوةالرقمية، والجيؿ الخامس
(Zirojević 2024,80) بالذكاء الرقمي. بذلؾ، القوة اليوـ لـ تعُد مرتبطة فقط بامتلاؾ الأرض والموارد، بؿ 

مي الذي أوجدتو التقنيات الرقمية إلى طمس الحدود والقدرة عمى اختراؽ المعموماتية. لقد أدى الترابط العال
 ـ القوة الجيوبولتيكية وممارستياالفاصمة بيف الشؤوف الداخمية والخارجية لمدوؿ، مما أعاد تشكيؿ كيفية في

               وبالتالي، لـ تعد القوة محصورة في السيطرة الإقميمية )القوة الصمبة(، بؿ امتدت لتشمؿ الييمنة 
مية، حيث تحولت التحالفات السياسية التقميدية إلى شراكات تكنولوجية استراتيجية، وأصبحت المنافسة الرق

عمى وضع المعايير الدولية جزءاً لا يتجزأ مف ىذه الديناميكية الجديدة فمثلًا، يناقش البعض أفّ الدوؿ الكبرى 
لكبيرة والذكاء الاصطناعي بوصفيا معيار لـ تعد تعتمد عمى الإجياز العسكري وحده، بؿ تستخدـ البيانات ا

 .(2222)حدادة وقعموؿ  جديد لمييمنة
في ىذا السياؽ، أصبحت )الجغرافيا الناعمة( التي تتكوف مف البيانات والشبكات، ىي الساحة الجديدة 

مف لمصراع والتعاوف. البيانات أصبحت سمعة ثمينة توفر مزايا اقتصادية وعسكرية وجيوستراتيجية ىائمة ل
بيئة تمكينية يسمح بنقؿ المعمومات بتكمفة منخفضة، وبشكؿ بوصفو الفضاء السيبراني حيث يسيطر عمييا. 

تجدر الإشارة إلى أفّ . شبو فوري عبر الحدود، مع إمكانية إخفاء اليوية، مما يجعمو أداة قوية لمتأثير والنفوذ
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يا التقميدية بالكامؿ، بؿ مزج بيف الأبعاد؛ إذ ظمت التحوّؿ مف الجغرافيا الصمبة إلى الناعمة لـ ينبذ الجغراف
قائمة، مع تنامي البُعد الرقمي. وتبقى الصراعات القادمة تُحمؿ عبر  مفاىيـ الدولة والمصالح الإستراتيجية
 مزيج مف العوامؿ المكانية والإلكترونية

(Abdelkarim 2024,369). :(1)أنظر الجدول رقم . 
 الجيوبولتيك الرقمي )الجغرافيا الناعمة( ميدي )الجغرافيا الصمبة(الجيوبولتيك التق الخاصية

 محور القوة
السيطرة عمى الأرض، الموارد الطبيعية، 

 والممرات الاستراتيجية.
السيطرة عمى البيانات، الشبكات، البنية التحتية الرقمية، 

 وتدفؽ المعمومات.

 الحدود
 مادية، واضحة، ومرسومة

 .ية ()حدود إقميم
 .افتراضية، غير واضحة، وديناميكية )حدود سيبرانية(

القوة العسكرية، التحالفات السياسية، السيطرة  أدوات النفوذ
 .الاقتصادية التقميدية

الحرب السيبرانية، التجسس الرقمي، المعمومات المضممة، 
ات التكنولوجية، والحصار وضع المعايير التقنية، ىيمنة الشرك
 .الرقمي

الفاعمون 
 الرئيسيون

 .الدوؿ القومية بشكؿ أساسي
الدوؿ، الشركات التكنولوجية الكبرى، مجموعات القرصنة 

(Hacktivism) المنظمات الإرىابية، والمنظمات غير ،
 .الحكومية

 1جدول رقم : 
 الجدول من عمل الباحثة.

           ، بؿ إعادة اً ا التقميدية تمامإلغاء الجغرافيىذا المزج بيف البعديف المادي والرقمي لا يعني 
                            ة، لكف أُضيؼ ليا بُعد رقمي حاسـتشكيميا. فلا تزاؿ مفاىيـ الدولة والمصمحة القومية قائم

(Zirojević 2024,85).  وتشير الأدبيات الحديثة إلى أف صراعات المستقبؿ يجب تحميميا في إطار مزيج
أدى الترابط العالمي الذي أوجدتو التقنيات الرقمية إلى محو . إذ لمكانية الجيوسياسية والإلكترونيةمف العوامؿ ا

 .(Zirojević 2024,86) الخط الفاصؿ بيف الداخؿ والخارج، مما أعاد تشكيؿ أسس القوة الجيوبولتيكية
لسيطرة الإقميمية وحدىا كافية وبالتالي، يتعيف عمى الدوؿ أف تتكيؼ مع ىذه الحقيقة الجديدة حيث لـ تعد ا

 (.Zirojević 2024,86) لكفة القوة الشاممة لمدولة مكملاً  اً أصبح النفوذ الرقمي عنصر لضماف النفوذ، بؿ 
 :الرقمي منفوذ الجيوبولتيكيل بوصفها أداة وسائل الصراع السيبرانيالمطمب الثاني: 

لحدود المادية التقميدية مع الفضاء تتعايش فييا ا لقد خمؽ الفضاء السيبراني جغرافيا جديدة
الحدود  ت فيياالافتراضي، مما يطرح تحديات أمنية جديدة ويعيد تعريؼ مفيوـ السيادة الوطنية اصبح

السيبرانية محورياً في النقاشات حوؿ السيادة الرقمية، حيث تسعى الدوؿ إلى بسط سمطتيا عمى بنيتيا التحتية 
يصعب تطبيؽ ىياكؿ الحوكمة التقميدية المرتبطة بالإقميـ المادي عمى الفضاء  ، لذلؾالرقمية وبيانات مواطنييا

بسبب طبيعتو التي تعيد ترميز الحدود ومع ذلؾ، تحاوؿ الدوؿ بمورة سيادتيا السيبرانية مف خلاؿ  ؛السيبراني
اء السيبراني فرض تدابير تقنية لمحد مف تدفؽ البيانات، ومراقبة الأنشطة المشبوىة، واستغلاؿ غموض الفض

قدرة الدولة عمى تشكيؿ تحوليا الرقمي  ىي:الرقمية  فالسيادة .(Tan et al. 2023, 2–3) اضد خصومي
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لقد أصبحت  .اتخاذ قرارات سيادية بشأف المجالات التي تسعى فييا للاستقلاؿ التكنولوجيمع بطريقة مستقمة، 
الحرب السيبرانية، فلتوسع والنفوذ الجيوبولتيكي. الاختراقات واليجمات الرقمية أشكالًا جديدة وفعالة مف ا
الاجتماعي، كميا أدوات تتحدى المفاىيـ التقميدية  والتجسس الرقمي، وحملات التضميؿ عبر وسائؿ التواصؿ

 .(Tan et al. 2023, 3) للأمف القومي والسيادة
يجمات السيبرانية الأوكراني قدـ مثالًا حياً عمى ذلؾ، حيث تـ استخداـ ال-الصراع الروسيإف 

لاستيداؼ البنية التحتية الحيوية، ونشر المعمومات المضممة، وتعطيؿ الخدمات الحكومية. كما أظير الصراع 
دوؿ رقمية، حيث فرضت حصاراً رقمياً عمى بوصفيا كيؼ يمكف لشركات التكنولوجيا العالمية أف تتصرؼ 
. (Aviv and Ferri 2023) المرونة والسيادة الرقميةروسيا وقدمت الدعـ لأوكرانيا، مما أعاد تشكيؿ نماذج 

لـ تعد اليجمات الإلكترونية والاختراقات الرقمية مجرد أنشطة إجرامية فردية، بؿ تحولت في العقد  حيث
سياسية وأمنية واقتصادية. ومف خمفيا الجيات الفاعمة لتحقيؽ أىداؼ  ،الأخير إلى أدوات تستخدميا الدوؿ

لمتوسع والنفوذ، باتت البرمجيات الخبيثة وىجمات القرصنة اليوـ وسيمة فعّالة  اً جيوش تقميدياستُخدمت ال مثمما
أصبحت اليجمات لتوسيع النفوذ دوف إطلاؽ رصاصة واحدة. وقد شيدنا أمثمة عديدة تؤكد ىذا التحوؿ، حيث 

 .(2225)العتيبي  لمصراع الجيوسياسي بيف الدوؿ اً السيبرانية امتداد
السياسي، يمكف لميجمات الإلكترونية أف تؤثر في استقرار الحكومات وعممية صنع عمى الصعيد 

 2224ىجمات سيبرانية روسية عمى أنظمة الانتخابات في رومانيا عاـ  :القرار في الدوؿ المستيدفة. مثؿ
 .(CSIS 2025,3) الؼ ىجوـ سيبراني وتسريب بيانات قبيؿ الانتخابات 85التي شممت 

جديدًا مف أشكاؿ الاشتباؾ والاعتداء.  كرية، باتت اليجمات الرقمية شكلاً منية والعسمف الناحية الأ
شبكات الكيرباء أو  :مثؿيشؿُّ مرافؽ حيوية في دولة أخرى  اً سيبراني اً يمكف لدولة ما أف تشف ىجومحيث 

شيير عاـ ال Stuxnetىجوـ  :مثؿالاتصالات أو أنظمة النقؿ دوف الحاجة لاجتياز حدودىا العسكرية. 
برنامج تخصيب اليورانيوـ الإيراني، ما أدى إلى تعطيؿ مئات أجيزة الطرد المركزي. يُعتقد  إستيدؼ 2212

سرائيؿ  .(2225)محمود  عمى نطاؽ واسع أف تمؾ العممية نفذتيا جيات مدعومة مف الولايات المتحدة وا 
سرقة أسرارىا. فقد انخرطت  ، أصبحت القرصنة وسيمة لإضعاؼ الاقتصادات المنافسة أواً إقتصادي

مجموعات تجسس إلكتروني تابعة لدوؿ كبرى في حممة مستمرة لاختراؽ شركات كبرى ومؤسسات مالية 
تُيمت مجموعات المثاؿ، ا لمحصوؿ عمى أسرار تجارية وتقنية تمنح بمدانيا أفضمية تنافسية. عمى سبيؿ 

فكرية في مجالات التقانة المتقدمة لتعزيز اقتصاد  ختراؽ شركات غربية وسرقة ممكياتإب اً قرصنة صينية مرار 
 (.2225)محمود  الصيف وتقميؿ الفجوة التقنية

لفيـ تحديات الجيوبولتيؾ الرقمي في منطقة الشرؽ الأوسط، حيث يتقاطع  يُعد العراؽ مثلًا ميماً 
وانفتاح العراؽ  2223ـ عاـ ضعؼ البنية التحتية السيبرانية مع التنافس الإقميمي عمى النفوذ. فمنذ تغير النظا
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لتيديدات سيبرانية متكررة استيدفت مؤسساتو الحيوية وأنظمتو  اً العالـ الرقمي، أصبح البمد معرضعمى 
 ( .2)أنظر الجدول رقم: .(12، 2225)الجبوري  الحكومية

 التأثير عمى السيادة الوطنية العراقية الوصف التفصيمي التحدي

البنية التحتية 
 لمحدودةالقديمة وا

، بما في قديمةيعاني العراؽ مف بنية تحتية رقمية 
 .شبكات الاتصالات ومراكز البياناتذلؾ 

يؤدي ىذا الضعؼ إلى إعاقة التحوؿ الرقمي في الخدمات 
الحكومية والاقتصاد، ويزيد مف الاعتماد عمى البنية التحتية 

 والموارد الخارجية، مما يقوض الاستقلالية الوطنية.

من ضعف الأ
 السيبراني

توجد نقاط ضعؼ كبيرة في الأمف السيبراني لمبنية 
التحتية الحيوية والمؤسسات الحكومية والخاصة في 

 .العراؽ

يجعؿ ىذا الضعؼ أمف المعمومات الوطنية عرضة لمخطر، 
سيؿ عمى الجيات الخارجية دوؿ أو جماعات تنفيذ عمميات ويُ 

 .يريب رقمي، مما ييدد الأمف القومتجسس أو تخ

الفجوات التنظيمية 
 والقانونية

ىناؾ غياب لأطر قانونية وتشريعية حديثة 
ومتكاممة تنظـ الفضاء الرقمي، بما في ذلؾ جرائـ 

ت، والمنافسة في الأسواؽ المعمومات، حماية البيانا
 .الرقمية

تصعّب ىذه الفجوات مف قدرة الدولة عمى فرض سيادتيا عمى 
ـ الإلكترونية، وحماية بيانات الفضاء الرقمي، ومكافحة الجرائ

 المواطنيف والشركات، ومنع الاحتكارات الرقمية.

القيود الاقتصادية 
والاعتماد عمى 

 النفط

الاعتماد الكبير عمى إيرادات النفط يحد مف 
التكنولوجيا  :الاستثمار في قطاعات أخرى مثؿ

الرقمية. كما أف الظروؼ الاقتصادية الصعبة تقيد 
 .ة لتطوير البنية التحتيةالموارد المتاح

يبطئ ىذا مف وتيرة التطور التكنولوجي في العراؽ ويقمؿ مف 
الرقمي العالمي، مما يجعمو قدرتو عمى المنافسة في الاقتصاد 

 لمدوؿ والشركات الكبرى. اً تكنولوجي اً تابع

الاعتماد عمى 
 ةالتكنولوجي

 والخدمات الأجنبية

الأجنبية  يعتمد العراؽ بشكؿ كبير عمى الشركات
لتوفير التكنولوجيا والبرمجيات والخدمات الرقمية 

 الأساسية.

كنولوجية لمعراؽ ويعرضو ىذا الاعتماد يقوض الاستقلالية الت
الاستعمار الرقمي والضغوط الجيوبولتيكية، حيث  لمخاطر

 تستغؿ ىذا الإعتماد يمكف ليذه الشركات أو دوليا الأصمية أف
 .لتحقيؽ مصالحيا

 2:  جدول رقم
 (Al Barazanchi et al. 2024, 90–94) :لى المصدرالجدول من عمل الباحثة بالعودة إ

 المبحث الثاني
 فاعل ناشئ في ساحة الجيوبولتيك الرقميبوصفه العراق 

يشيد العراؽ تحولات متسارعة في موقعو ضمف النظاـ السيبراني الإقميمي، حيث لـ يعد مجرد ساحة  
ختراقات، بؿ بدأ يتجو نحو بناء تموضع رقمي يتيح لو التفاعؿ مع بيئة الجيوبولتيؾ مستيدفة باليجمات والا

الرقمي بصفتو طرفاً فاعلًا. ىذا المبحث يناقش طبيعة التيديدات السيبرانية التي يتعرض ليا العراؽ مف قوى 
الرقمي وتعزيز إقميمية، ويرصد في الوقت ذاتو خطوات الاستجابة المؤسسية والسياسية لتثبيت الحضور 

 السيادة الوطنية في الفضاء السيبراني.
 :خريطة التهديدات السيبرانية الموجهة لمعراقالمطمب الأول: 
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للاستخبارات السيبرانية الإيرانية، عبر  اً العراؽ ىدفاً استراتيجياً دائم يشكؿ التمركز الإيراني: .1
 تقارير شركة أشارت. (BladedFeline) مجموعات مرتبطة بيا أو محسوبة عمييا، مثؿ مجموعة

(ESET)  اً أيض المرتبطة، إلى أف ىذه المجموعة 2225للأمف السيبراني، الصادرة منتصؼ عاـ
( نفذت حممة تجسس سيبراني مطوّلة OilRigسـ إ)وتُعرؼ أيضاً ب APT34بالمجموعة التجسسية 

 2217منذ عاـ  ماتياىجبدأت  استيدفت مسؤوليف في الحكومة المركزية وحكومة إقميـ كردستاف.
لتشمؿ مؤسسات في بغداد. استخدمت  اً ومية في الإقميـ، ثـ توسعت لاحقختراؽ أنظمة حكإب

المجموعة برمجيات خبيثة لمسيطرة عمى أجيزة الضحايا وسرقة بياناتيـ، مما مكّنيا مف التغمغؿ في 
لخفية التي يشيدىا العراؽ، مف الحروب السيبرانية ا اً متصاعد اً صؿ القرار. يعكس ىذا النشاط نمطمفا

 Antoniuk) تقودىا أطراؼ دولية أو جيات فاعمة بالوكالة، ضمف صراع نفوذ رقمي طويؿ الأمد

2025). 
داخؿ العراؽ،  إقميـ كردستافعمى  اً واضح اً يجمات السيبرانية الأخيرة تركيز تُظير ال التموضع التركي: .2

 DNS)ختطاؼ نظاـ أسماء النطاقات إمميات وع (صفر يوـ)ثغرات  :مف خلاؿ تقنيات متقدمة مثؿ

hijack). تصالات والخدمات التقنية الحكومية، ما جعؿ البنية ىذه اليجمات استيدفت قطاعات الإ
، كشفت 2225 عاـ وفي أيار المعموماتية السيادية في كردستاف والعراؽ عرضة للاستيداؼ المتكرر.

ستخبارات التركية، استغؿ لى جية عمى صمة بالإي معقد نُسب إشركة مايكروسوفت عف ىجوـ سيبران
لمتجسس عمى قوات  (Output Messenger) في تطبيؽ المراسمة المحمي (صفر يوـ)ثغرة مف نوع 

 (.Turkish Minute 2025) البشمركة الكردية
لا تتوفر أدلة رقمية منشورة تثُبت بشكؿ  :الغياب الإثباتي لإسناد مباشر لإسرائيل داخل العراق .3

اشر تورط جيات إسرائيمية في عمميات تجسس أو تعطيؿ سيبراني داخؿ العراؽ في المرحمة مب
              الأخيرة، رغـ تصاعد الحروب السيبرانية في الإقميـ. ىذا الغياب الإثباتي يمثؿ فجوة معرفية

نماط لا يجوز ممؤىا بالافتراض، بؿ يتطمب مواصمة الرصد عبر مصادر مفتوحة وتحميؿ شفاؼ للأ
 (.Freedom House 2024) والسياسات

رغـ تصاعد نشاط مجموعات الفدية والقرصنة في  :الخميج والتهديد السيبراني غير المباشر لمعراق .4
بيجمات حجب  اً لعراؽ ضمف الدوؿ الأكثر استيداف، لا يظير ا2225–2224الخميج خلاؿ عامي 

سنادات عمنية تربط اليجمات الداخمية بجيات وفؽ البيانات المعمنة. كما لا توجد إ (DDoS)الخدمة 
رسمية خميجية. لذلؾ تبقى طبيعة التيديد في ىذا السياؽ عامة ومفتوحة، ما يفرض عمى العراؽ 

ة، يصعب ومتقمب                 اعتماد دفاعات سيبرانية مرنة تستجيب لموجات ىجمات سريعة 
 (.Macakanja 2025) التنبؤ بمصدرىا أو نمطيا
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رغـ عدـ تسجيؿ ىجمات سيبرانية معمنة  :شة البنية الرقمية في القطاعات الحيوية العراقيةهشا .5
ستخباراتية تؤكد ضعؼ ، إلا أف التقييمات الإ2225ؿ عاـ المياه والطاقة خلامثؿ: عمى قطاعات 

سبب الحماية الرقمية في ىذه المجالات. وتشير دراسة أمنية عراقية إلى تصاعد التيديدات التي قد تُ 
)شنشوؿ وحمد  خسائر اقتصادية جسيمة إذا استمرت ثغرات حماية البيانات دوف معالجة فعّالة

2225 ،8). 
أف محمد شياع السوداني أكد رئيس الوزراء  سياسياً  :ستجابة السياسية وتعزيز الجاهزية السيبرانيةالإ .6

جاؿ الأمف السيبراني، عبر تدريب تولي أولوية لبناء القدرات البشرية والتقنية في م العراقية الحكومة
عداد خطط لمواجية اليجمات المحتممة كما أشار إلى أىمية  .(2225)السوداني  كوادر متخصصة وا 

في السياؽ ذاتو، تواصؿ  التعاوف مع القطاع الخاص لترصيف قواعد البيانات الحكومية ومنع اختراقيا.
ىات ىجومية مختمفة، وتُجري عمميات تحديث الأجيزة الأمنية تنفيذ تماريف دورية تحاكي سيناريو 

استباقية لتعزيز الجاىزية  للأنظمة وتثبيت تصحيحات الأماف بشكؿ منتظـ، في إطار استراتيجية
عمى تصاعد التيديدات السيبرانية، اتخذت الحكومة العراقية  اً رد و .(2225)السوداني  السيبرانية

، افتتح رئيس الوزراء المركز الوطني للأمف 2225اني خطوات لتقوية دفاعيا الرقمي. ففي كانوف الث
السيبراني بإشراؼ وزارة الداخمية، واطّمع عمى تجييزاتو وميامو في حماية أنظمة البيانات الحكومية. 

الأميركية لتعزيز البنية الدفاعية السيبرانية، ( Resecurity)كما وقّعت بغداد مذكرة تفاىـ مع شركة 
البريطانية لتطوير قدرات الأمف الإلكتروني  (BAE Systems)مع شركة  وأجرت مشاورات تقنية

  (.Lee 2025) ومعدات الاتصالات الدفاعية

ىذا المطمب تُظير الحالات التي تـ تحميميا في  :أنًبط انتهديداث انسيبرانيت ضًن انبيئت انعراقيت .7
ف حيث طبيعة الجيات الفاعمة، مف التيديدات السيبرانية، تختمؼ م واسعاً  اً أف العراؽ يواجو طيف

بعة نماذج أساسية والأىداؼ المستيدفة، وآثارىا المحتممة. ويمكف تصنيؼ ىذه التيديدات ضمف أر 
أدناه، الذي يساعد عمى فيـ طبيعة المخاطر السيبرانية التي تتقاطع مع  (3)الجدول رقم: تُمخص في 

 (.Roumani and Alraee 2025) الأمف الوطني العراقي
 

 التأثير الهدف الرئيسي الجهات الفاعمة وع التهديد السيبرانين

عصابات الجريمة  هجمات الفدية
 .تشفير البيانات، تعطيؿ الخدمات .بتزاز الماليالإ .المنظمة

 هجمات الدول القومية
وكالات حكومية أو 

 .عسكرية
التجسس، التخريب، التأثير 

 .الجيوسياسي
سرقة بيانات حساسة، تعطيؿ 

 .الأمد لمبنية التحتية الحيوية طويؿ
هجمات عمى أنظمة التحكم 

الصناعي 
(ICS/SCADA)  

دوؿ قومية، إرىابيوف 
 .سيبرانيوف

إحداث أضرار مادية في 
 البنية التحتية )طاقة، مياه(

تدمير المعدات، انقطاع الخدمات 
 .الحيوية
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جيات فاعمة متقدمة  هجمات عمى سلاسل التوريد

(APTs). 
نظمة عبر برامج اختراؽ الأ

 .أو أجيزة موثوقة
وصوؿ واسع النطاؽ إلى شبكات 

 .متعددة
 3جدول رقم : 

 (.Roumani and Alraee 2025)انجدول ين عًم انببحثت ببنعىدة إنى انًصدر: 

 :هندسة الدور الرقمي لمعراق في البيئة الإقميميةالثاني: المطمب 
تستثمره قوى إقميمية ودولية لفرض نفوذىا عبر أدوات  اً استراتيجي اً ، يشيد العراؽ فراغ2223منذ عاـ  

يُعزى تحوؿ العراؽ إلى ساحة ر تقميدي. متعددة، أبرزىا الفضاء الرقمي الذي تحوّؿ إلى ساحة صراع غي
بوصفو موقعو الجغرافي  تتضمف لمصراع الرقمي إلى أىميتو الاستراتيجية التي تنبع مف عدة عوامؿ متكاممة

رات آسيا وأوروبا وأفريقيا، وامتلاكو لثروات طبيعية ىائمة، خاصة النفط، يجعمو محط حمقة وصؿ بيف قا
في العمؿ  اً مـ يعد التأثير محصور ف .(Shebani and Irheim 2019,558) أطماع وتنافس القوى الكبرى

 Al-Hassani) العسكري أو السياسي، بؿ شمؿ الحملات المعموماتية، إدارة التصورات، والحروب الافتراضية

( داعش)، وظيرت بعد ىزيمة ية ىذا الفضاء لتأجيج الانقساماتجيات داخمية وخارجحيث إستغمت  .(2021
 شبكات منظمة مف المتصيديف الإلكترونييف تستيدؼ إسكات المعارضيف وتفريغ النقاش العاـ مف مضمونو

(Al-Hassani 2021.)  

% مف 82.9ي الإنترنت في العراؽ لتصؿ إلى أظيرت أحدث البيانات الرسمية ارتفاع نسبة مستخدم
ا إلى وقد أعمنت وزارة الاتصالات العراقية ىذه النسبة استنادً  (.Lee 2025) 2224السكاف بحموؿ نياية عاـ 
% المسجمة في عاـ 81.7، مما يمثؿ زيادة ممحوظة عف نسبة (ITU)تصالات بيانات الاتحاد الدولي للإ

تعكس ىذه الأرقاـ قفزة كبيرة بالمقارنة مع حوالي  .(World Bank 2025) وفؽ بيانات البنؾ الدولي 2223
 Lee) ي الإنترنت خلاؿ السنوات الأخيرةمما يشير إلى نمو متسارع في تبن ،2219% في عاـ 44.3

 تصاعد أدوات وأساليب النفوذ الرقمي المستخدمة مف قبؿ أطراؼ مختمفة، مف أبرزىا: رافؽ ذلؾ .(2025
 قياـ جيات معادية بشف ىجمات تجسس إلكتروني  س السيبراني والاختراقات المتقدمة:حملات التجس

 Saad) جمع المعمومات أو تخريب الأنظمة وعمميات اختراؽ متطورة لمبنية التحتية الرقمية بيدؼ

2024,56.) 
 :ثير استخداـ المعمومات المضممة وتقنيات التأ حملات التضميل المعموماتي والهندسة الاجتماعية

لنقاش العاـ بما يخدـ أجندات لنشر الشائعات وتوجيو ا الرقمي أو ما يُعرؼ بػاليندسة الاجتماعية
 (.Saad 2024,55) نةمعي

  :لجوء بعض الجيات إلى حظر مواقع التواصؿ الاجتماعي حجب المنصات وقطع الإنترنت المتكرر
لمتحكـ في تدفؽ صفيا وسيمة بو والمنصات الرقمية أو فرض انقطاعات متكررة لخدمة الإنترنت 

داريةال    (.Saad 2024,57) معمومات أو لأسباب أمنية وا 
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بات العراؽ، في ظؿ ارتفاع الاتصاؿ الرقمي، ساحة مفتوحة لصراعات النفوذ الرقمي، حيث تتداخؿ 
لفيـ العلاقة  اً التجربة الرقمية العراقية نموذجالتكنولوجيا مع السياسة. ومع تزايد التحديات السيبرانية، أصبحت 

 (.4)أنظر انجدول رقى :  (.Saad 2024,58) بيف التطور التقني والتحولات الجيوسياسية في المنطقة

 

 الوصف نوع التحدي
البنية التحتية 

 الرقمية

بنية تحتية محدودة تعتمد عمى تقنيات قديمة، ضعؼ في الاتصاؿ بالإنترنت، واعتماد كبير عمى الأسواؽ 
 موارد تكنولوجيا المعمومات والاتصالات. الخارجية لتوفير

الأطر القانونية 
 والتنظيمية

فجوات تنظيمية واسعة، وقوانيف حالية غير كافية لمواجية الجرائـ السيبرانية المعقدة، وضعؼ في 
 سياسات حماية البيانات والمنافسة العادلة.

 القدرات البشرية
مة والمدربة في مجالات التكنولوجيا الرقمية والأمف نقص حاد في الكفاءات والكوادر البشرية المؤى

 السيبراني، وضعؼ الوعي الرقمي العاـ.
التحديات السياسية 

 والأمنية

عدـ الاستقرار السياسي والأمني، الفساد المستشري الذي يعيؽ تنفيذ المشاريع الرقمية، ومقاومة النخب 
 السياسية للإصلاح والتغيير.

 4جدول رقم : 
 من عمل الباحثة. الجدول

يعكس الجدوؿ أعلاه مشيداً معقّداً مف التحديات المتداخمة التي تقُيد قدرة العراؽ عمى التفاعؿ 
السيادي مع الفضاء الرقمي. ىذا الواقع لا يمكف فصمو عف الموقع الجيوبولتيكي لمعراؽ بوصفو ساحة تقاطع 

شة البنية القانونية، وضعؼ القدرات البشرية، وتبايف لمشاريع النفوذ الرقمي الإقميمي والدولي، حيث تؤدي ىشا
سياسات الحوكمة إلى تعزيز الاختراقات وتقويض فرص التمركز السيادي الرقمي. غير أف ىذه التحديات لا 
تمثؿ نياية المعادلة، بؿ تؤسس لنقطة انطلاؽ لإعادة ىندسة الدور العراقي في الفضاء السيبراني. فالانتقاؿ 

حة المتمقية لمنفوذ إلى طرؼ فاعؿ يتطمب حزمة مف المسارات الإصلاحية والسياسات السيبرانية مف موقع السا
 Al-Dabbagh) المؤسِسة، التي تشكؿ في مجموعيا أدوات لتثبيت النفوذ الرقمي العراقي في البيئة الإقميمية

et al. 2025, 65-61). وفيما يمي أبرز ىذه المسارات: 
عي الأمر إقرار استراتيجية وطنية شاممة تُعرِّؼ الأدوار والمسؤوليات بيف يستد :الحوكمة والتشريع .7

، مع تحديث IQ-CERTوطني للأمف السيبراني ووزارات الاختصاص والييئات التنظيمية والمجمس ال
الأطر القانونية بطريقة تُراعي المعايير الدولية لمضرورة والتناسب والشرعية. وعمى صعيد 

                 لسنة 24قانونية بأف قانوف حماية البيانات الشخصية رقـ التقارير لاالخصوصية، تفُيد 
، 2224 آذار 17ودخؿ حيز النفاذ في  2223 ايموؿ 17الجريدة الرسمية في في شِر نُ الذي  2223

نفاذ إلزامي عمى المعالجيف،  ،يتيح نافذة لتفعيؿ حقوؽ أصحاب البيانات وبناء سمطة إشراؼ مستقمة وا 
 .(Proelium Law 2025) شريطة الإسراع بإصدار الموائح التطبيقية وبناء القدرات الرقابية
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ليست قضية تقنية فقط، بؿ مسألة سيادية  و ىي :حماية البنية التحتية الحيوية والمرونة التشغيمية .2
 مف الطراز الأوؿ، تعكس قدرة الدولة عمى فرض تنظيميا السيبراني وضبط الفضاء الرقمي وفؽ

نحو بناء  اً واعي اً سياسي اً أولوياتيا الوطنية. وليذا، فإف تبنّي أطر إدارة المخاطر الدولية يمثّؿ خيار 
منظومة دفاع رقمية مؤسسية، تُخضع الجيات الحكومية وغير الحكومية لمعايير موحّدة تتجاوز 

تأسيس مراكز يُعد  في ىذا السياؽ، (NetBlocks 2023) الارتجاؿ وتُرسّخ ثقافة الحوكمة والمساءلة
، مع فرض الإبلاغ الإلزامي عف IQ-CERTوشبكات متخصصة بإشراؼ  عمميات أمنية قطاعية

مف إعادة ىندسة العلاقة بيف الدولة وفاعمييا الرقمييف. ويُعد تطبيؽ سياسات الأمف  اً الحوادث، جزء
اقة والاتصالات، خطوة الط :عبر دورة التوريد في عقود الشراء العاـ، خاصة في قطاعات حيوية مثؿ
ىذه  .(NetBlocks 2023) حاسمة نحو كسر الاعتماد غير الآمف عمى برمجيات ومصادر خارجية

، ونظـ تبادؿ (Cyber Range)السياسات، حيف تُدمج باختبارات اختراؽ دورية، ومختبرات محاكاة 
بوصفيا د تعريؼ دورىا تيديدات آنية مع القطاع الخاص، فإنيا لا تحمي فقط بنية الدولة، بؿ تُعي

 ازيف القوة عبر الفضاء السيبرانيفاعؿ رقمي منضبط وذو سيادة في بيئة دولية تعيد تشكيؿ مو 
(NetBlocks 2023.) 

أداة سيادية لتحفيز الاقتصاد الرقمي الآمف. توصي  التي تُشكؿ :توسيع البنية الرقمية في العراق .3
مرنة لتسريع الانتشار الواسع للإنترنت عالي السرعة، الدراسات الدولية بضرورة تبنّي نماذج أعماؿ 

 بما يضمف تقميص فجوة الوصوؿ، وتوفير بيئة تنافسية جاذبة، وتحفيز الاستثمار المحمي والأجنبي
(FBI and DOJ 2024.)  لكف ىذا التوسّع يجب أف يُصمّـ منذ لحظتو الأولى وفؽ متطمبات أمنية

، لحماية الأفراد والمؤسسات، لا سيما المنشآت الصغيرة وخصوصية افتراضية مضمّنة في البنية
كما يشكّؿ تطوير بيئة  (.FBI and DOJ 2024) والمتوسطة التي تُشكّؿ عصب الاقتصاد المحمي

نشاء مراكز بيانات  سحابية وطنية مؤمّنة، ووضع سياسة شفافة لتنظيـ حركة البيانات عبر الحدود، وا 
ورية لبناء منظومة رقمية سيادية، وتحفيز الابتكار وريادة الأعماؿ، بمعايير دولية، ركائز سياسية ضر 

واستقطاب الشركات الناشئة والاستثمارات عالية القيمة. ىذه المقومات ليست فقط مكونات تقنية، بؿ 
 FBI) ىي عناصر استراتيجية في ىندسة الاقتصاد الرقمي العراقي ضمف الإقميـ والتحولات العالمية

and DOJ 2024.) 
يمثؿ ركيزة سياسية استراتيجية لأي تحوؿ رقمي  الذي :تعزيز القدرات البشرية في المجال السيبراني .4

            سيادي. ولا يمكف بناء أمف وطني رقمي دوف تأسيس منظومة مستدامة لإعداد الكفاءات 
                       رفد مؤسسات الدولة بخبرات قادرة عمى الاستجابة لتيديدات متقدمة مف نمط و
(APT34) و(MuddyWater). يتطمب ذلؾ إطلاؽ برنامج وطني لمميارات السيبرانية                 

                جزء مف السياسة العامة لمدولة، ويربط بيف الجامعات، ومؤسسات القطاع بوصفو يُصاغ 
فية معتمدة، وآليات لتأىيؿ العاـ، والقطاع الخاص ضمف مسارات مينية واضحة، وشيادات احترا
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               البرنامج  :يشمؿ .(Global Cyber Security Capacity Centre 2022) الكوادر
، Capture the Flag :حوافز لجذب المواىب العراقية مف الخارج، وتنظيـ مسابقات تقنية مثؿ اً أيض

                        ؼتحت إشرا (VDP/Bug Bounty)وتفعيؿ برامج الإبلاغ عف الثغرات 
IQ-CERT ،بما يضمف توطيف الخبرة داخؿ مؤسسات الدولة، ويُنتج شبكة استجابة وطنية مؤىمة ،

ىذه الرؤية لا  المعرفة، وتعمؿ ضمف قنوات مؤسسية منضبطة في حالات الطوارئ الرقمية. تمتمؾ
ر استراتيجي قائـ عمى العنصر خيابوصفيا تيدؼ فقط لسد النقص الفني، بؿ لتثبيت السيادة الرقمية 

 (.Global Cyber Security Capacity Centre 2022) البشري

يمثؿ الانخراط العراقي النشط في مبادرات الاتحاد  الدبموماسية السيبرانية وبناء التحالفات الأمنية: .5
لتعزيز  حاسماً سياسياً  اً وتحالفات تبادؿ المعمومات، مسار  الدولي للاتصالات، وشبكات بناء القدرات،

التعاوف مع                وتوسيع  .((Al-Dabbagh et al. 2025, 6562 يالأمف الرقمي الوطن
                          شركاء إنفاذ القانوف الدولييف، ممف نفذوا عمميات نوعية ضد البنى الدعائية 

لمتدوير  ؿ يُراكـ خبرات عممية قابمةالإرىابية، لا يساىـ فقط في تحييد التيديدات العابرة لمحدود، ب
ىذا النوع مف التعاوف يُعيد  (.Al-Dabbagh et al. 2025, 6562) داخؿ المؤسسات العراقية

ساحة، ويمنحو أدوات سيادية لمتفاعؿ مع البيئة  و ليس مجرد فاعلاً  اً طرفبوصفو تعريؼ مكانة العراؽ 
 (.Al-Dabbagh et al. 2025, 65-62) فؽ منطؽ شراكة واستباؽ لا رد فعؿالدولية و 

 الخاتمة:
ع ليشمؿ ساحات رقمية لمواقع والنفوذ الجغرافي، بؿ توسالتحوؿ الجيوبولتيكي لـ يعد يقتصر عمى صراع ا أف

أمني في  - جديدة تُدار عبر أدوات سيبرانية معقّدة. العراؽ، بما يممكو مف موقع استراتيجي وثقؿ اقتصادي
ساحة مستيدفة ضمف صراعات بكونو دولة متأثرة، بؿ بوصفو التحوؿ؛ ليس فقط المنطقة، بات في قمب ىذا 

النفوذ الرقمي المتصاعدة بيف الفاعميف الإقميمييف والدولييف. ىذا التحوؿ يضع العراؽ أماـ مفترؽ حاسـ: إما 
مى إدارة أف يظؿ بيئة رخوة للاختراقات والتجاذب السيبراني، أو أف يتحوؿ إلى فاعؿ رقمي سيادي قادر ع

 مصالحو وتشكيؿ معادلات النفوذ الرقمي في الإقميـ.
لقد أظير البحث أف الساحة الرقمية العراقية ما تزاؿ ىشّة وغير مؤمّنة، إلا أف بوادر التحوؿ نحو الجيوبولتيؾ 

أو  الرقمي الفاعؿ بدأت تتشكؿ عبر خطوات تشريعية ومؤسساتية أولية. السيادة الرقمية لـ تعد ترفاً تقنياً 
مشروعاً إدارياً، بؿ أصبحت امتداداً مباشراً لمسيادة الوطنية. وبذلؾ، فإف موقع العراؽ في الجيوبولتيؾ الرقمي 
لا يتحدد فقط بقدراتو التقنية، بؿ أيضاً بإرادتو السياسية وقدرتو عمى بناء تحالفات رقمية استراتيجية، وتطوير 

 ة الإقميمية والدولية.سياسات سيبرانية تؤطر علاقتو بالبيئة الرقمي
 الإستنتاجات:
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لـ يعد العراؽ محكوماً بالجغرافيا التقميدية فقط، بؿ أضحى جزءاً مف نظاـ جيوبولتيكي رقمي جديد  .1
 يُعاد فيو تعريؼ النفوذ والسيادة مف خلاؿ التحكـ في البيانات والشبكات والبنى التحتية الرقمية.

ؽ تعبّر عف صراع جيوبولتيكي بأدوات جديدة، حيث تُوظّؼ التيديدات السيبرانية التي تستيدؼ العرا .2
 اليجمات السيبرانية والتجسس الرقمي كوسائؿ لتعديؿ موازيف القوة دوف تكمفة عسكرية مباشرة.

تعدد الفاعميف الرقمييف داخؿ الساحة العراقية، مف دوؿ قومية إلى جماعات قرصنة وشركات  .3
لجيوبولتيؾ التقميدي والرقمي، ويُضعؼ قدرة الدولة عمى إدارة تكنولوجيا، يعكس تشابكاً عميقاً بيف ا

 أمنيا السيبراني بشكؿ مستقؿ.
الشاممة، إذ تفتقر سياساتو الرقمية إلى الرقمية العراؽ لا يزاؿ يعاني مف غياب الرؤية الجيوبولتيكية  .4

 التنسيؽ الإستراتيجي مع الأمف الوطني والسياسة الخارجية.
قانوف حماية البيانات، فإف ترجمة ىذه الخطوات إلى ب المتمثؿالقانوني الأخير  عمى الرغـ مف التقدـ .5

بوصفو سيادة رقمية فعالة تتطمب إصلاحاً ىيكمياً شاملًا في بنية الدولة، ومأسسة الأمف السيبراني 
 مف القرار السياسي. جزءاً 
 التوصيات:

  اني ضمف السياسات العمياصياغة عقيدة جيوبولتيكية رقمية عراقية تُدرج الأمف السيبر           
 لمدولة، وتنسّؽ بيف وزارات الدفاع والاتصالات والخارجية والمخابرات.

  ،بناء نموذج وطني لمسيادة الرقمية يتضمف حماية تدفقات البيانات، وتحقيؽ الاستقلالية التكنولوجية
 ومراقبة نفوذ الشركات الرقمية العابرة لمحدود.

 لتحالفات الإقميمية والدولية في إطار الدبموماسية السيبرانية لضماف الاعتراؼ تعزيز التفاعؿ مع ا
 بمصالح العراؽ في البيئة الرقمية الإقميمية.

  إطلاؽ برامج وطنية لصناعة الأمف السيبراني المحمي، بما يقمص الاعتماد عمى الحموؿ الأجنبية
 ويعزز مفيوـ التمركز الرقمي.

 تيكية في التعامؿ مع الفضاء السيبراني بوصفو امتداداً للأمفاعتماد السياسات الجيوبول                
 الوطني، وليس ممفاً تقنياً معزولًا عف عمؽ الدولة الاستراتيجي.

 

  ببنهغت انعربيت: انًصبدر

، مجهت «نٍتانجٍىبىنخٍك وانزكاء الاصطىاعً، حذاخم الأبعاد وحأثٍشها عهى انعلاقاث انذو»، 0202أحمذ شاكش انعلاق،  .1

 02حمىص، حاسٌخ انىصىل  11انذساساث الاسخشاحٍجٍت نهكىاسد وإداسة انفشص، انمشكض انذٌمقشاطً انعشبً: أنماوٍا، 

 ،0202كاوىن الأول 

https://democraticac.de/?p=105635 

https://democraticac.de/?p=105635
https://democraticac.de/?p=105635
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 –، شبكت انجضٌشة الإعلامٍت «ٍت إر حعٍذ حعشٌف انسٍادة وانجغشافٍاانحذود انسٍبشاو»، 0202خانذ ونٍذ محمىد،  .0

 كاوىن انثاوً، 02مذوواث: انذوحت، 

https://www.aljazeera.net/blogs/2025/1/23/افٍاوانجغش-انسٍادة-حعشٌف-حعٍذ-إر-انسٍبشاوٍت-انحذود 

طبعت  –، انضمان «هجماث إنكخشووٍت مخطىّسة حضشب انبىٍت انحٍىٌت بانششق الأوسظ»، 0202دبٍش وىف انعخٍبً،  .2

 حضٌشان، 02انعشاق: بغذاد، 

iraq.com/content.php?id=106925-https://www.azzaman 

، انمشكض انعشبً لأبحاد انفضاء «جٍىبىنٍخٍك: انزكاء الاصطىاعً انسٍاسً»، 0200ادة وبذسة قعهىل، سباب حذ .4

 شباط، 00الإنكخشووً، 

https://accronline.com/article_detail.aspx?id=31702 

، «انسىداوً ٌؤكذ عهى مىاجهت انهجماث انسٍبشاوٍت انمخىقعت»، 0202ٍاع انسىداوً، سئٍس مجهس انىصساء محمذ ش .2

 وٍسان، 11بغذاد انٍىو: بغذاد، 

.html-https://baghdadtoday.news/272470 

، ضمه كخاب «ٍهٍت نهخىظٍش انجٍىبىنٍخٍكً انخقهٍذيمقاسبت مفاهٍمٍت حاسٌخٍت ححه»، 0202عادل محمذ عهً بىغشست،  .6

 .انخىظٍش انجٍىبىنخٍكً نهقىة فً انعلاقاث انذونٍت، انمشكض انذٌمقشاطً انعشبً: أنماوٍا

، انهجماث انسٍبشاوٍت والأمه انىطىً انعشاقً: بٍه انمىاجهت والإداسة، وسقت 0202علاء عبٍس ساضً انجبىسي،  .7

 ث وانخخطٍظ: بغذاد،بحثٍت، مشكض انبٍان نهذساسا

content/uploads/2025/02/ghjklo0ie18.pdf-https://www.bayancenter.org/wp 

: انخهذٌذاث انسٍبشاوٍت الأمه انسٍبشاوً وحماٌت الاقخصاد انعشاقً»، 0202وسشٌه سٌاض شىشىل وأوىس حامذ حمذ،  .1

 وٍسان، 02، مشكض انبٍان نهذساساث وانخخطٍظ: بغذاد، «واسخشاحٍجٍاث انمىاجهت

-2025/04/Cybercontent/uploads/-https://www.bayancenter.org/wp

%E2%80%8B%E2%80%8Bsecurity2342025.pdf 

آب،  12، انجضٌشة وج: انذوحت، «انسٍادة انشقمٍت.. عىذما ٌشحهه مصٍش دول بكبست صس»، 0202وـىس سهٍهت قادسي،  .1

 ،0202كاوىن الأول  02حاسٌخ انىصىل 

olitics/2025/8/13/https://www.aljazeera.net/pصس-بكبست-دول-مصٍش-ٌشحهه-عىذما-انشقمٍت-انسٍادة 

 

 

 

 

 ببنهغت الانكهيزيت:انًصبدر 
1. Abdelkarim, Yassin Abdalla. 2024. “A Literature Review of the Evolution of Sovereignty 

and Borders Concepts in Cyberspace.” International Cybersecurity Law Review 5, no. 2. 

https://doi.org/10.1365/s43439-024-00118-0 

2. Al Barazanchi, Israa Ibraheem, and Dima Haider Rasheed. 2024. “The Role of the Iraqi 

National Data Center in Advancing Digital Transformation and Data Sovereignty.” 

SHIFRA 2024 (June). https://doi.org/10.70470/shifra/2024/010 

3. Al-Dabbagh, Zeyad Samir, Arshed Adil Rashed, and Ghufran Younus Hussein. 2025. 

“Challenges of Iraqi National Security in Confronting Cyber Terrorism and Ways to 

Strengthen It.” Dirasat: Human and Social Sciences 52, no. 5. 

https://doi.org/10.35516/hum.v52i5.6562 

https://www.aljazeera.net/blogs/2025/1/23/%D8%A7%D9%84%D8%AD%D8%AF%D9%88%D8%AF-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D8%A5%D8%B0-%D8%AA%D8%B9%D9%8A%D8%AF-%D8%AA%D8%B9%D8%B1%D9%8A%D9%81-%D8%A7%D9%84%D8%B3%D9%8A%D8%A7%D8%AF%D8%A9-%D9%88%D8%A7%D9%84%D8%AC%D8%BA%D8%B1%D8%A7%D9%81%D9%8A%D8%A7
https://www.azzaman-iraq.com/content.php?id=106925
https://www.azzaman-iraq.com/content.php?id=106925
https://accronline.com/article_detail.aspx?id=31702
https://accronline.com/article_detail.aspx?id=31702
https://baghdadtoday.news/272470-.html
https://baghdadtoday.news/272470-.html
https://www.bayancenter.org/wp-content/uploads/2025/02/ghjklo0ie18.pdf
https://www.bayancenter.org/wp-content/uploads/2025/02/ghjklo0ie18.pdf
https://www.bayancenter.org/wp-content/uploads/2025/04/Cyber-%E2%80%8B%E2%80%8Bsecurity2342025.pdf
https://www.bayancenter.org/wp-content/uploads/2025/04/Cyber-%E2%80%8B%E2%80%8Bsecurity2342025.pdf
https://www.aljazeera.net/politics/2025/8/13/%D8%A7%D9%84%D8%B3%D9%8A%D8%A7%D8%AF%D8%A9-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8%A9-%D8%B9%D9%86%D8%AF%D9%85%D8%A7-%D9%8A%D8%B1%D8%AA%D9%87%D9%86-%D9%85%D8%B5%D9%8A%D8%B1-%D8%AF%D9%88%D9%84-%D8%A8%D9%83%D8%A8%D8%B3%D8%A9-%D8%B2%D8%B1
https://doi.org/10.1365/s43439-024-00118-0
https://doi.org/10.70470/shifra/2024/010
https://doi.org/10.35516/hum.v52i5.6562


  

ة  للعلوم                                     687 ي 
لة  العراق  مج 

عة  / العدد )  ال  الساب 
ة  ة  / السي  اسي  ار 81السي  0202( / اد    

 صعود فاعل ناشئ في بيئة سيبرانية مضطربةالجيوبولتيك الرقمي في العراق:  
 م.م. نورا رياض الدباغ

 
 

 

4. Al-Hassani, Ruba A. 2021. “Hate Speech, Social Media and Political Violence in Iraq: 

Virtual Civil Society and Upheaval.” Tahrir Institute for Middle East Policy, February 11, 

2021. https://timep.org/2021/02/11/hate-speech-social-media-and-political-violence-in-

iraq-virtual-civil-society-and-upheaval 

5. Antoniuk, Daryna. 2025. “Iran-linked Hackers Target Kurdish and Iraqi Officials in 

Long-running Cyber-espionage Campaign.” The Record from Recorded Future News, 

June 5, 2025. https://therecord.media/iran-linked-hackers-target-kurdish-iraq-cyber-

espionage 

6. Aviv, Itzhak, and Uri Ferri. 2023. “Russian-Ukraine Armed Conflict: Lessons Learned on 

the Digital Ecosystem.” International Journal of Critical Infrastructure Protection 43 

(December). https://www.sciencedirect.com/science/article/abs/pii/S1874548223000501 

7. Center for Strategic and International Studies (CSIS). 2025. Significant Cyber Incidents. 

Washington, D.C.: CSIS, June 10, 2025. https://csis-website-

prod.s3.amazonaws.com/s3fs-public/2025-06/250610_Significant_Cyber_Incidents.pdf 

8. European Union. 2024. Regulation (EU) 2024/2847 of the European Parliament and of 

the Council of 23 October 2024 on Horizontal Cyber Security Requirements for Products 

with Digital Elements and Amending Regulations (EU) No 168/2013 and (EU) No 

2019/1020 and Directive (EU) 2020/1828 (Cyber Resilience Act). Official Journal of the 

European Union (OJ L 2847), 20 November 2024. https://eur-

lex.europa.eu/eli/reg/2024/2847/oj/eng 

9. FBI Miami Field Office and U.S. Department of Justice. 2024. “FBI Miami Field Office 

and DOJ Join European Partners in Major Takedown of Critical Online Infrastructure to 

Disrupt ISIS Propaganda.” Federal Bureau of Investigation, June 17, 2024. 

https://www.fbi.gov/contact-us/field-offices/miami/news/fbi-miami-field-office-and-doj-

join-european-partners-in-major-takedown-of-critical-online-infrastructure-to-disrupt-isis-

propaganda 

10. Freedom House. 2024. “Iraq: Freedom on the Net 2024 Country Report.” Freedom on the 

Net 2024. Freedom House. Accessed August 19, 2025. 

https://freedomhouse.org/country/iraq/freedom-net/2024 

11. Global Cyber Security Capacity Centre (GCSCC). 2022. “Iraq CMM Review in 

Progress.” GCSCC News, June 21, 2022. https://gcscc.ox.ac.uk/article/iraq-cmm-review-

progress 

12. Huskaj, Gazmend. 2023. “Digital Geopolitics: A Review of the Current State.” In 

Proceedings of the 18th International Conference on Cyber Warfare and Security, 152–

160. Geneva: Geneva Centre for Security Policy. 

13. Lee, John. 2025. “Iraq Launches National Cybersecurity Centre.” Iraq Business News, 

January 13, 2025. https://www.iraq-businessnews.com/2025/01/13/iraq-launches-

national-cybersecurity-centre 

14. Lee, John. 2025. “Iraq Sees Surge in Internet Penetration.” Iraq Business News, July 15, 

2025. Accessed December 20, 2025. https://www.iraq-

businessnews.com/2025/07/15/iraq-sees-surge-in-internet-penetration 

https://timep.org/2021/02/11/hate-speech-social-media-and-political-violence-in-iraq-virtual-civil-society-and-upheaval
https://timep.org/2021/02/11/hate-speech-social-media-and-political-violence-in-iraq-virtual-civil-society-and-upheaval
https://therecord.media/iran-linked-hackers-target-kurdish-iraq-cyber-espionage
https://therecord.media/iran-linked-hackers-target-kurdish-iraq-cyber-espionage
https://www.sciencedirect.com/science/article/abs/pii/S1874548223000501
https://csis-website-prod.s3.amazonaws.com/s3fs-public/2025-06/250610_Significant_Cyber_Incidents.pdf
https://csis-website-prod.s3.amazonaws.com/s3fs-public/2025-06/250610_Significant_Cyber_Incidents.pdf
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://www.fbi.gov/contact-us/field-offices/miami/news/fbi-miami-field-office-and-doj-join-european-partners-in-major-takedown-of-critical-online-infrastructure-to-disrupt-isis-propaganda
https://www.fbi.gov/contact-us/field-offices/miami/news/fbi-miami-field-office-and-doj-join-european-partners-in-major-takedown-of-critical-online-infrastructure-to-disrupt-isis-propaganda
https://www.fbi.gov/contact-us/field-offices/miami/news/fbi-miami-field-office-and-doj-join-european-partners-in-major-takedown-of-critical-online-infrastructure-to-disrupt-isis-propaganda
https://freedomhouse.org/country/iraq/freedom-net/2024
https://gcscc.ox.ac.uk/article/iraq-cmm-review-progress
https://gcscc.ox.ac.uk/article/iraq-cmm-review-progress
https://www.iraq-businessnews.com/2025/01/13/iraq-launches-national-cybersecurity-centre
https://www.iraq-businessnews.com/2025/01/13/iraq-launches-national-cybersecurity-centre
https://www.iraq-businessnews.com/2025/07/15/iraq-sees-surge-in-internet-penetration
https://www.iraq-businessnews.com/2025/07/15/iraq-sees-surge-in-internet-penetration


  

ة  للعلوم                                     688 ي 
لة  العراق  مج 

عة  / العدد )  ال  الساب 
ة  ة  / السي  اسي  ار 81السي  0202( / اد    

 صعود فاعل ناشئ في بيئة سيبرانية مضطربةالجيوبولتيك الرقمي في العراق:  
 م.م. نورا رياض الدباغ

 
 

 

15. Macakanja, Jovana. 2025. “2024 Year in Review: Ransomware Groups, Hacktivists, and 

IABs Targeting the Middle East.” Cyjax, January 29, 2025. 

https://www.cyjax.com/resources/blog/2024-year-in-review-ransomware-groups-

hacktivists-and-iabs-targeting-the-middle-east 

16. Mohammed Shebani, and Raedi Irheim. 2019. “The Strategic Importance of Iraq in the 

International System.” Tikrit Journal for Political Science (September): 558–580. 

https://doi.org/10.25130/poltic.v0i0.179 

17. NATO. 2024. “Cyber Defence.” Accessed July 30, 2024. 

https://www.nato.int/cps/en/natohq/topics_78170.htm 

18. NetBlocks. 2023. “Telegram Restricted in Iraq over Personal Data Leaks.” NetBlocks 

Reports, posted August 6, 2023, updated August 7, 2023. 

https://netblocks.org/reports/telegram-restricted-in-iraq-over-personal-data-leaks-

9AkJ4o8D 

19. Proelium Law. 2025. “Data Protection Regulation Tracker.” Accessed August 21, 2025. 

https://proeliumlaw.com/data-protection-regulation-tracker 

20. Roumani, Yaman, and Mais Alraee. 2025. “Examining the Factors That Impact the 

Severity of Cyberattacks on Critical Infrastructures.” Computers & Security 148 

(January). https://doi.org/10.1016/j.cose.2024.104074 

21. Saad, Fatimah Faraj. 2024. “The Role of Digital Transformation in Promoting Economic 

Growth in Iraq 2010–2022.” Anggaran: Jurnal Publikasi Ekonomi dan Akuntansi 3, no. 1. 

https://doi.org/10.61132/anggaran.v3i1.1117 

22. Tan, Kheng Leong, Chi-Hung Chi, and Kwok-Yan Lam. 2023. “Survey on Digital 

Sovereignty and Identity: From Digitization to Digitalization.” ACM Computing Surveys 

56, no. 3. https://doi.org/10.1145/3616400 

23. The White House. 2023. National Cybersecurity Strategy. Washington, D.C.: The White 

House. 

24. Turkish Minute. 2025. “Turkey-backed Hackers Used Software Flaw to Spy on Kurdish 

Security Forces in Iraq: Microsoft.” Turkish Minute, May 13, 2025. 

https://www.turkishminute.com/2025/05/13/turkey-backed-hackers-used-software-flaw-

to-spy-on-kurdish-security-forces-in-iraq-microsoft 

25. World Bank. 2025. “Individuals Using the Internet (% of Population) – Iraq.” 

TheGlobalEconomy.com. Accessed December 20, 2025. 

https://www.theglobaleconomy.com/iraq/internet_users 

26. Zirojević, Ivana Z. 2024. “Digital Transformation of Geopolitics: New Tools, Actors, and 

Power Dynamics.” Kultura Polisa 21, no. 3. 

https://doi.org/10.51738/kpolisa2024.21.3r.77z 

 

https://www.cyjax.com/resources/blog/2024-year-in-review-ransomware-groups-hacktivists-and-iabs-targeting-the-middle-east
https://www.cyjax.com/resources/blog/2024-year-in-review-ransomware-groups-hacktivists-and-iabs-targeting-the-middle-east
https://doi.org/10.25130/poltic.v0i0.179
https://www.nato.int/cps/en/natohq/topics_78170.htm
https://netblocks.org/reports/telegram-restricted-in-iraq-over-personal-data-leaks-9AkJ4o8D
https://netblocks.org/reports/telegram-restricted-in-iraq-over-personal-data-leaks-9AkJ4o8D
https://proeliumlaw.com/data-protection-regulation-tracker
https://doi.org/10.1016/j.cose.2024.104074
https://doi.org/10.61132/anggaran.v3i1.1117
https://doi.org/10.1145/3616400
https://www.turkishminute.com/2025/05/13/turkey-backed-hackers-used-software-flaw-to-spy-on-kurdish-security-forces-in-iraq-microsoft
https://www.turkishminute.com/2025/05/13/turkey-backed-hackers-used-software-flaw-to-spy-on-kurdish-security-forces-in-iraq-microsoft
https://www.theglobaleconomy.com/iraq/internet_users
https://doi.org/10.51738/kpolisa2024.21.3r.77z

