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  المستخلص :
مباشر  یشھد العالم تطوراً سریعاً في مجال التحول الرقمي، والذي انعكس بشكل  

على المؤسسات التعلیمیة، وخاصة الجامعات، التي أصبحت تعتمد على الأنظمة 
الرقمیة في إدارة شؤون الطلبة والموظفین، وعلى الرغم من المزایا التي یوفرھا 
ھذا التحول في تحسین أداء الجامعات وحوكمتھا، إلا أنھ یثیر تحدیات قانونیة 

 .بیانات الشخصیةوأمنیة، وخاصة فیما یتعلق بحمایة ال
یھدف ھذا البحث إلى دراسة الإطار القانوني لحمایة البیانات الشخصیة في   

الجامعات العراقیة، مع إبراز مدى كفایة التشریعات الوطنیة في تنظیم ھذا المجال، 
مقارنة بالتجارب الدولیة، كما یناقش البحث المخاطر الناجمة عن جمع ومعالجة 

والموظفین إلكترونیاً، ویستعرض أھم الضمانات القانونیة وتخزین بیانات الطلبة 
  التي یجب توافرھا لحمایة ھذه البیانات من الاختراق أو الاستخدام غیر المشروع.

الكلمات المفتاحیة: التحول الرقمي، الحمایة، البیانات الشخصیة، حوكمة 
 الجامعات، التشریعات العراقیة، الأمن السیبراني.

Abstract: 
The world is witnessing a rapid development in the field of digital 
transformation, which has been directly reflected in educational 
institutions, especially universities, which have come to rely on 
digital systems in managing student and employee affairs. Despite 
the advantages that this transformation provides in improving the 
performance and governance of universities, it raises legal and 
security challenges, especially with regard to the protection of 
personal data. 
This research aims to study the legal framework for the protection 
of personal data in Iraqi universities, highlighting the adequacy of 
national legislation in regulating this field, compared to international 
experiences. The research also discusses the risks resulting from 
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collecting, processing and storing student and employee data 
electronically, and reviews the most important legal guarantees 
that must be available to protect this data from hacking or illegal 
use. 
Keywords: digital transformation, protection, personal data, 
university governance, Iraqi legislation, cybersecurity. 

  :المقدمة
یعد التحول الرقمي من أھم التغیرات التي تشھدھا مختلف القطاعات في          

العالم؛ وخاصة المؤسسات التعلیمیة، حیث یسمح ھذا التحول بتحسین العملیات 
خاوف وتسھیل الوصول إلى المعلومات، لكنھ في الوقت نفسھ یثیر العدید من الم

المتعلقة بحمایة البیانات الشخصیة، وفي الجامعات العراقیة أصبح من الضروري 
إرساء أطر قانونیة وفنیة فعّالة لضمان حمایة البیانات الشخصیة للطلبة 
والموظفین، في ظل الاستخدام الواسع النطاق للتكنولوجیا الحدیثة، ویھدف ھذا 

یة التي تواجھ حمایة البیانات الشخصیة البحث إلى دراسة التحدیات القانونیة والفن
في الجامعات العراقیة، وتحلیل الآلیات التي یمكن من خلالھا تعزیز الأمن الرقمي 
وضمان الامتثال للتشریعات المحلیة والدولیة، كما یسلط الضوء على دور 

  الحوكمة الرقمیة في تحسین حمایة ھذه البیانات في إطار التحول الرقمي.
 :ثمشكلة البح

في ظل التحول الرقمي السریع في الجامعات العراقیة، یواجھ قطاع التعلیم         
تحدیات كبیرة تتعلق بحمایة البیانات الشخصیة للطلبة والموظفین، حیث تشكل 
المخاوف من التسریبات أو الخروقات السیبرانیة تھدیداً لأمن ھذه البیانات، خاصة 

الشاملة، ویطرح ھذا البحث مشكلة الحاجة في ظل غیاب التشریعات القانونیة 
الملحة لتطویر الآلیات القانونیة والفنیة لضمان حمایة البیانات الشخصیة في ھذا 

 السیاق الرقمي المتطور.
 :أھداف البحث 
تحلیل التحدیات القانونیة والفنیة لحمایة البیانات الشخصیة في الجامعات  ١

  .العراقیة
  .محلیة والدولیة في ضمان حمایة البیانات الشخصیةدراسة دور التشریعات ال ٢
  استكشاف دور الحوكمة الرقمیة في تعزیز الأمن وحمایة البیانات الشخصیة. ٣

 :أھمیة البحث
تكمن أھمیة البحث في تسلیط الضوء على أھمیة حمایة البیانات الشخصیة؛       

تقدیم حلول عملیة  في ظل التحول الرقمي في الجامعات العراقیة، كما یسعى إلى
لتطویر التشریعات والآلیات الأمنیة لمواكبة التحدیات الرقمیة، مما یعزز الأمن 

  الرقمي في المؤسسات التعلیمیة ویساھم في تحسین إدارة البیانات.
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 :منھجیة البحث
یتبع ھذا البحث المنھج الوصفي التحلیلي المبني على مراجعة الأدبیات        

ة المتعلقة بحمایة البیانات الشخصیة، كما سیتم إجراء مقارنة بین القانونیة والفنی
التشریعات العراقیة والدولیة بھدف التوصل إلى توصیات عملیة؛ لتحسین الأطر 

  القانونیة والفنیة؛ لحمایة البیانات في الجامعات العراقیة.
  خطة البحث:

وحمایة البیانات المبحث الأول: الإطار المفاھیمي والقانوني للتحول الرقمي 
 الشخصیة.

 المطلب الأول: ماھیة التحول الرقمي وحمایة البیانات الشخصیة.
 الفرع الأول: مفھوم التحول الرقمي وأبعاده في قطاع التعلیم العالي.
 الفرع الثاني: البیانات الشخصیة في البیئة الجامعیة وأھمیة حمایتھا.

یانات الشخصیة في التشریعات العراقیة المطلب الثاني: الأساس القانوني لحمایة الب
 والدولیة.

  الفرع الأول: الإطار القانوني لحمایة البیانات الشخصیة في العراق.
 المعاییر والتشریعات الدولیة لحمایة البیانات الشخصیة.الفرع الثاني: 

المبحث الثاني: تحدیات حمایة البیانات الشخصیة في ظل التحول الرقمي 
 ة القانونیة.وضمانات الحمای

المطلب الأول: المخاطر القانونیة والتقنیة لحمایة البیانات الشخصیة في الجامعات 
 العراقیة.

 الفرع الأول: التحدیات القانونیة الناشئة عن معالجة البیانات الشخصیة إلكترونیاً.
 یةالفرع الثاني: المخاطر التقنیة المرتبطة بأمن المعلومات والاختراقات السیبران  .

المطلب الثاني: سبل تعزیز الحمایة القانونیة للبیانات الشخصیة في الجامعات 
 العراقیة.

 الفرع الأول: آلیات تطویر التشریعات العراقیة لمواكبة التحول الرقمي
 الفرع الثاني: دور الحوكمة الرقمیة في ضمان حمایة البیانات الشخصیة

ي للتحول الرقمي وحمایة البیانات الإطار المفاھیمي والقانون  المبحث الأول:
 الشخصیة

Chapter One: The Conceptual and Legal Framework of 
Digital Transformation and Personal Data Protection 

یتناول القسم الأول الإطار المفاھیمي والقانوني للتحول الرقمي وحمایة         
لرقمي وأبعاده في قطاع التعلیم العالي، البیانات الشخصیة، ویوضح ماھیة التحول ا

مع بیان أھمیة حمایة البیانات الشخصیة للطلبة والموظفین، كما یناقش الأساس 
القانوني المنظم لھذه الحمایة في التشریعات العراقیة، ومقارنتھ بالمعاییر 
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 ویھدف ھذا القسم إلى، والتشریعات الدولیة، مثل اللائحة العامة لحمایة البیانات
توضیح الأسس النظریة والقانونیة لضمان حمایة الخصوصیة في بیئة الجامعة 

 الرقمیة. 
 ماھیة التحول الرقمي وحمایة البیانات الشخصیة المطلب الأول: 

Section One: The Nature of Digital Transformation 
and the Protection of Personal Data 

عة التحول الرقمي باعتباره عملیة استخدام یتناول المطلب الأول طبی         
التكنولوجیا الحدیثة لتطویر الأداء الإداري والأكادیمي داخل الجامعات، مما یساھم 
في تحسین الكفاءة والشفافیة، كما یوضح مفھوم حمایة البیانات الشخصیة، والتي 

والسجلات تشمل المعلومات الخاصة بالطلاب والموظفین، مثل البیانات الأكادیمیة 
المالیة والمعلومات الصحیة، ویبرز ھذا المطلب أھمیة ضمان سریة وأمن ھذه 
البیانات في ظل التحول الرقمي، مع ضرورة إرساء الأطر القانونیة والتنظیمیة 

  لحمایتھا من الاختراق أو الاستخدام غیر القانوني.
 العاليمفھوم التحول الرقمي وأبعاده في قطاع التعلیم   الفرع الأول:

Subsection One: The Concept of Digital Transformation 
and Its Dimensions in the Higher Education Sector 

یعتبر مفھوم التحول الرقمي عملیة دمج التكنولوجیا الحدیثة في قطاع            
في  التعلیم العالي بھدف تحسین جودة الخدمات الأكادیمیة والإداریة، مما یساھم

رفع كفاءة المؤسسات التعلیمیة وتعزیز حوكمة الجامعات، ویعتمد ھذا التحول على 
استخدام تقنیات الذكاء الاصطناعي، والحوسبة السحابیة، والتعلیم الإلكتروني، التي 
تسھل الوصول إلى المعلومات وتسریع الإجراءات الأكادیمیة وتوفر بیئة تعلیمیة 

ت العصر الرقمي؛ كما یساھم في تحسین أداء أكثر مرونة واستجابة لمتطلبا
الجامعات من خلال رقمنة السجلات الأكادیمیة وتطویر أنظمة التسجیل 

العراقي، الإلكتروني واعتماد التعلم عن بعد كأحد الأسالیب التعلیمیة الحدیثة (
٣٥:  ٢٠٢٠.(  
جوانب أما أبعاد التحول الرقمي في قطاع التعلیم العالي، فتشمل عدة         

رئیسیة، أولھا البعد الإداري الذي یساھم في تطویر أنظمة إدارة الجامعات، وزیادة 
الشفافیة، وتعزیز كفاءة اتخاذ القرار؛ من خلال تحلیل البیانات الضخم، یلیھ البعد 
الأكادیمي الذي یعزز جودة التعلیم من خلال الوسائل الرقمیة والمحتوى التفاعلي، 

ناھج التعلیمیة الحدیثة التي تستفید من الذكاء الاصطناعي ویساھم في تطویر الم
  ).٢٧: ٢٠٢١وتحلیل البیانات لتحسین أداء الطلاب(الحمیدي،

والذي یركز على حمایة البیانات كما یتضمن التحول الرقمي البعد الأمني         
الشخصیة للطلبة والموظفین، ویضمن أمن المعلومات في ظل التوسع في استخدام 
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الأنظمة الرقمیة؛ مما یتطلب تنفیذ إجراءات صارمة للحفاظ على الخصوصیة، 
بالإضافة إلى البعد التشریعي والذي یتطلب تحدیث القوانین والأنظمة الجامعیة؛ 
لضمان التكیف مع التطورات التكنولوجیة، ووضع أطر تنظیمیة تحكم جمع 

 ).٣٩:  ٢٠١٩ومعالجة البیانات الشخصیة(الحسیني،
تحول الرقمي في الجامعات یعد ضرورة حتمیة لمواكبة التطور العالمي؛ إلا إن ال

أنھ یتطلب استراتیجیات واضحة وبنیة تحتیة تقنیة متینة وتشریعات قانونیة تحمي 
الحقوق الرقمیة للأفراد، مما یتطلب من الجامعات العراقیة تبني سیاسات رقمیة 

ور التكنولوجي وحمایة شاملة تأخذ بعین الاعتبار التوازن بین التط
  ). ٢٠٢١الخصوصیة(البغدادي، 

 البیانات الشخصیة في البیئة الجامعیة وأھمیة حمایتھا  الفرع الثاني:
Subsection Two: Personal Data in the University 
Environment and the Importance of Its Protection 

یة كافة المعلومات المتعلقة بالطلبة تشمل البیانات الشخصیة في البیئة الجامع       
والموظفین، سواء كانت أكادیمیة أو إداریة أو مالیة أو صحیة، وتشمل ھذه 
البیانات الأسماء وأرقام الھویة والعناوین والدرجات العلمیة والسجلات المالیة 
والبرید الإلكتروني الجامعي، بالإضافة إلى البیانات البیومتریة مثل بصمات 

أو التعرف على الوجھ؛ عند استخدام الأنظمة الرقمیة، ویعتمد التحول  الأصابع
الرقمي في الجامعات على تخزین ھذه المعلومات إلكترونیًا، مما یزید من الحاجة 

 ).١٥: ٢٠١٨إلى تأمینھا وحمایتھا من الاختراق والتلاعب غیر القانوني(النجدي، 
قانونیاً وأخلاقیاً على الجامعات، وتفرض حمایة البیانات الشخصیة التزاماً      

بضمان سریة المعلومات ومنع إساءة استخدامھا، حیث یؤدي تسریب البیانات أو 
استغلالھا بطرق غیر قانونیة إلى انتھاك خصوصیة الأفراد أو التلاعب بالسجلات 
الأكادیمیة، أو استغلال المعلومات لأغراض احتیالیة، وتعمل الجامعات على 

یتھا وثقة الطلاب والموظفین؛ من خلال وضع سیاسات حمایة قویة تعزیز مصداق
 ).٢٩:  ٢٠٢٠تضمن أمن البیانات واستقرار الأنظمة الرقمیة المستخدمة(النجار ، 

تتطلب حمایة البیانات في الجامعات تنفیذ سیاسات أمنیة متكاملة، تتضمن         
إلى البیانات وتدریب استخدام أنظمة تشفیر متقدمة، وتحدید أذونات الوصول 

) ، ٤١: ٢٠٢١الموظفین على كیفیة التعامل مع المعلومات الحساسة(الحمیدي،
ویساعد تحدیث الأطر التشریعیة في ضمان الامتثال للمعاییر الحدیثة، مثل اللائحة 

التي تساعد في تعزیز الأمن القانوني وحمایة الحقوق  العامة لحمایة البیانات؛
ول الرقمي بشكل مباشر على طرق جمع البیانات ومعالجتھا، الرقمیة، ویؤثر التح

مما یتطلب تدابیر صارمة لحمایة الخصوصیة وضمان بیئة جامعیة آمنة 
  ).٤٧:  ٢٠١٨وموثوقة(النجار، 
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الأساس القانوني لحمایة البیانات الشخصیة في التشریعات   المطلب الثاني:
 العراقیة والدولیة

Section Two: The Legal Basis for the Protection of 
Personal Data in Iraqi and International Legislation 

تنظم التشریعات العراقیة والدولیة حمایة البیانات الشخصیة؛ من خلال          
وضع أطر قانونیة تحدد أسس جمعھا ومعالجتھا وحمایتھا من الانتھاكات، ویعتمد 

ین الجرائم الالكترونیة وبعض الأحكام المتفرقة، الإطار القانوني العراقي على قوان
" نموذجاً متكاملاً بینما توفر المعاییر الدولیة، مثل "اللائحة العامة لحمایة البیانات

لضمان أمن المعلومات وحمایة الخصوصیة (قانون المعاملات الالكتروني ، 
  ).٢/٣: الفقرة  ٢٠١٢

 انات الشخصیة في العراقالإطار القانوني لحمایة البی الفرع الأول: 
Subsection One: The Legal Framework for the 
Protection of Personal Data in Iraq 

یستند الإطار القانوني لحمایة البیانات الشخصیة في العراق إلى مجموعة            
من التشریعات؛ التي تنظم جمع ومعالجة وحمایة البیانات، على الرغم من عدم 

قانون محدد وشامل لحمایة البیانات الشخصیة، وتستند الحمایة القانونیة لھذه وجود 
، ١٩٦٩لسنة  ١١١البیانات إلى عدة قوانین، أبرزھا قانون العقوبات العراقي رقم 

الذي یجرم انتھاك الخصوصیة والتعدي على المعلومات الشخصیة(قانون العقوبات 
لى قانون المعاملات الإلكترونیة رقم ) ، بالإضافة إ ٧: المادة  ١٠٦٩العراقي، 

، الذي ینظم بعض الجوانب المتعلقة بحمایة البیانات في البیئات ٢٠١٢لسنة  ٧٨
 الرقمیة.
ویتضمن التشریع العراقي قانون مكافحة الجرائم الإلكترونیة، الذي یسعى        

ن إلى حمایة البیانات الشخصیة من الاختراق والاستخدام غیر المشروع(قانو
) ، إلا أنھ یواجھ انتقادات بسبب ٥/٦: الفقرة  ٢٠١٤مكافحة الجرائم الالكترونیة ، 

غیاب المعاییر الواضحة لحمایة الحقوق الرقمیة وضمان سریة المعلومات المخزنة 
إلكترونیاً، كما تلزم القوانین العراقیة المؤسسات، بما في ذلك الجامعات، باتخاذ 

معلومات ومنع تسریبھا أو استخدامھا لأغراض غیر التدابیر الأمنیة لحمایة ال
  .)٥٢:  ٢٠١٩(الحسیني،قانونیة 
ویتطلب ھذا التطور وضع ضوابط قانونیة واضحة تلزم المؤسسات         

الجامعیة بتحدید آلیات جمع البیانات؛ وأسباب معالجتھا وضمان عدم إساءة 
ي العراق عرضة استخدامھا، وبدون تشریع شامل تظل البیانات الشخصیة ف

للمخاطر، مما یستلزم تحدیث القوانین؛ لتعزیز الأمن الرقمي وحمایة الخصوصیة 
  في ظل التحول الرقمي المتسارع.
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 المعاییر والتشریعات الدولیة لحمایة البیانات الشخصیة  الفرع الثاني:
Subsection Two: International Standards and 
Legislations for the Protection of Personal Data 

توفر المعاییر والتشریعات الدولیة إطاراً شاملاً لحمایة البیانات الشخصیة،         
بھدف ضمان الخصوصیة، وتنظیم جمع البیانات ومعالجتھا وتخزینھا، وتعد 

احد  ٢٠١٦اللائحة العامة لحمایة البیانات التي اصدرھا الاتحاد الاوربي في عام 
دولیة في ھذا المجال، حیث تفرض التزامات صارمة على ابرز القوانین ال

المنظمات؛ لحمایة بیانات الأفراد، بما في ذلك الحصول على موافقتھم المسبقة قبل 
جمع المعلومات، وضمان حقھم في الوصول إلى بیاناتھم أو حذفھا عند 

:  ٢٠١٨الاتحاد الاوروبي ،  - ) GDPRالطلب(اللائحة العامة لحمایة البیانات (
 ).١٦الفقرة 
وتساھم معاییر أخرى، مثل إرشادات منظمة التعاون الاقتصادي والتنمیة،        

في وضع أسس حمایة البیانات العالمیة؛ من خلال تحدید مبادئ الشفافیة وتقیید 
استخدام البیانات وضمان أمن المعلومات، كما تفرض بعض الدول قوانین وطنیة 

ثل قانون خصوصیة المستھلك في كالیفورنیا، الذي مستوحاة من ھذه المعاییر، م
قانون خصوصیة المستھلك في یمنح الافراد سیطرة أكبر على بیاناتھم الشخصیة(

 ). ٢٠٢٠،  (CCPA) كالیفورنیا
وتتطلب التشریعات الدولیة من المؤسسات، بما في ذلك الجامعات، الالتزام         

لموظفین، من خلال تشفیر المعلومات، بمعاییر صارمة لحمایة بیانات الطلاب وا
وتحدید أذونات الوصول، وضمان الامتثال للقوانین المحلیة والدولیة، وتفرض ھذه 
القوانین عقوبات صارمة على الجھات التي تنتھك خصوصیة الأفراد، مما یشكل 
حافزاً لتبني سیاسات رقمیة آمنة، ویعكس الالتزام بھذه المعاییر أھمیة تطویر 

عات الوطنیة في العراق بما یتماشى مع التحول الرقمي، لضمان الحمایة التشری
:  ٢٠١٨(النجار، الفعالة للبیانات الشخصیة في الجامعات والمؤسسات الأخرى

٥٣(.  
تحدیات حمایة البیانات الشخصیة في ظل التحول الرقمي   المبحث الثاني:

 وضمانات الحمایة القانونیة
Chapter Two: Challenges of Personal Data Protection in the 
Context of Digital Transformation and Legal Safeguards 

تواجھ حمایة البیانات الشخصیة في سیاق التحول الرقمي تحدیات قانونیة         
وفنیة معقدة، بما في ذلك ضعف الأطر التشریعیة، وتزاید مخاطر الھجمات 

اف غیر مصرح لھا، وتؤدي البیانات من قبل أطر الإلكترونیة، وإساءة استخدام
ھذه التحدیات إلى انتھاكات الخصوصیة وتسریب المعلومات الحساسة، مما 
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یستدعي تطویر سیاسات وتشریعات أمنیة حدیثة لحمایة الحقوق الرقمیة، وتعتمد 
ضمانات الحمایة القانونیة على وضع تشریعات واضحة، وتطبیق معاییر أمن 

یة لضمان الاستخدام الآمن والمسؤول للبیانات المعلومات، وتعزیز الحوكمة الرقم
  ).٦٢:  ٢٠٢٠الشخصیة في البیئة الجامعیة(العلي ، 

المخاطر القانونیة والتقنیة لحمایة البیانات الشخصیة في  المطلب الأول: 
 الجامعات العراقیة

Section One: Legal and Technical Risks to the 
Protection of Personal Data in Iraqi Universities 

تواجھ الجامعات العراقیة مخاطر قانونیة وفنیة تھدد حمایة البیانات          
الشخصیة، أبرزھا غیاب التشریعات الشاملة المنظمة لجمع ومعالجة البیانات، مما 
یترك ثغرات قانونیة یتم استغلالھا لانتھاك الخصوصیة، ومن الناحیة الفنیة تعاني 

البنیة التحتیة الرقمیة وغیاب أنظمة التشفیر المتقدمة، مما المؤسسات من ضعف 
یجعل البیانات عرضة للاختراق والھجمات الإلكترونیة، كما یؤدي سوء إدارة 

إلى تسرب البیانات أو استخدامھا بشكل غیر المعلومات ونقص الوعي الأمني 
مایة فعالة قانوني، مما یستلزم تطویر سیاسات وتشریعات أمنیة حدیثة لضمان ح

 ).٥٠:  ٢٠٢٨للحقوق الرقمیة(النجدي، 
التحدیات القانونیة الناشئة عن معالجة البیانات الشخصیة   الفرع الأول:

 إلكترونیاً
Subsection One: Legal Challenges Arising from the 
Electronic Processing of Personal Data 

شخصیة للطلبة والموظفین إلكترونیاً؛ من تعالج الجامعات العراقیة البیانات ال       
خلال أنظمة إدارة التعلیم والحوسبة السحابیة، الأمر الذي یطرح عدة تحدیات 
قانونیة فیما یتعلق بحمایتھا، من ھذه التحدیات غیاب التشریعات الشاملة؛ التي 

دي تنظم عملیة جمع البیانات وتخزینھا واستخدامھا، مما یخلق ثغرات قانونیة قد تؤ
 ).٤٨:  ٢٠٢١إلى إساءة استخدام البیانات أو تسریبھا(البغدادي ، 

وتشمل التحدیات القانونیة الأخرى؛ عدم وجود قوانین كافیة تحكم موافقة        
الأفراد على جمع بیاناتھم، مما قد یؤدي إلى جمع معلومات حساسة دون إذن 

ة عرضة للاختراق أو صریح منھم، وفي بعض الحالات قد تكون البیانات المخزن
التلاعب بسبب غیاب معاییر أمنیة واضحة، مما یعرض الأفراد لانتھاك 

  ).٦٢: ٢٠٢٠خصوصیتھم( العراقي ،
كما أن غموض التشریعات یجعل من الصعب تحقیق التوازن بین حریة        

الوصول إلى البیانات وحمایتھا، حیث تتطلب الجامعات الوصول إلى البیانات 
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غراض أكادیمیة وإداریة، في حین یجب احترام الحقوق الرقمیة الشخصیة لأ
 ). ٦٧:  ٢٠١٩للأفراد(الشناوي، 

وتتطلب ھذه التحدیات إقرار قوانین أكثر وضوحاً، تتوافق مع التطورات        
الرقمیة الحدیثة، مثل قوانین حمایة البیانات الشخصیة المعتمدة دولیاً، مثل: 

لبیانات"، وبالاضافة الى ذلك تحتاج الجامعات الى تطویر "اللائحة العامة لحمایة ا
سیاسات وإجراءات لضمان الامتثال لھذه القوانین، وضمان أمن البیانات وحمایتھا 

 ).٥٨:  ٢٠٢٠من الاستخدامات غیر القانونیة(العلي ، 
 المخاطر التقنیة المرتبطة بأمن المعلومات والاختراقات السیبرانیة الفرع الثاني:

Subsection Two: Technical Risks Related to 
Information Security and Cyber Intrusions 

تواجھ الجامعات العراقیة تحدیات تقنیة كبیرة فیما یتعلق بأمن المعلومات        
وحمایة البیانات الشخصیة، وتزداد المخاطر نتیجة استخدام الأنظمة الإلكترونیة؛ 

راقات السیبرانیة، وخاصة في البیئات التعلیمیة؛ التي التي قد تكون عرضة للاخت
تعتمد على الأنظمة الرقمیة لإدارة السجلات الأكادیمیة والإداریة، وأبرز ھذه 
المخاطر ضعف البنیة التحتیة الرقمیة في بعض الجامعات، حیث تفتقر إلى تقنیات 

لحساسة مثل التشفیر المتقدمة، مما یسمح للمتسللین بالوصول إلى البیانات ا
السجلات الأكادیمیة والمعلومات المالیة والبیانات الشخصیة للطلاب 

 ).٥٥:  ٢٠١٩والموظفین(الطارق ، 
وتشكل الخروقات السیبرانیة تھدیداً خطیراً، حیث یمكن للمتسللین اختراق        

الأنظمة؛ للوصول إلى قواعد البیانات، مما یعرض البیانات للتسریب أو التلاعب، 
وة على ذلك، یمكن أن تسھل نقاط الضعف في البرامج ھذه الھجمات، حیث علا

تستخدم بعض الجامعات أنظمة قدیمة أو غیر محمیة بشكل كافٍ(العبیدي ، 
٢٠٢١.( 
وتعد الحمایة من الفیروسات والبرامج الضارة عاملاً أساسیاً في تأمین         

جامعیة إلى أنظمة أمنیة متكاملة، البیانات، ولكن قد تفتقر العدید من المؤسسات ال
مما یزید من احتمالیة وقوع ھجمات سیبرانیة، كما یمكن أن یسھل نقص الوعي 

بین الموظفین والطلاب؛ حدوث الخروقات من خلال الروابط الخبیثة أو الأمني 
كلمات المرور الضعیفة، ویتطلب ھذا الوضع تطویر استراتیجیات أمنیة متقدمة، 

مة، وزیادة التدریب على الأمن الرقمي لضمان حمایة المعلومات وتحدیث الأنظ
 ).١٦:  ٢٠٢١الشخصیة (احمد ، 
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سبل تعزیز الحمایة القانونیة للبیانات الشخصیة في الجامعات  المطلب الثاني: 
 العراقیة

Section Two: Approaches to Enhancing the Legal 
Protection of Personal Data in Iraqi Universities 

إن تعزیز الحمایة القانونیة للبیانات الشخصیة في الجامعات العراقیة؛          
یتطلب تطویر تشریعات واضحة وفعالة، تنظم جمع ومعالجة البیانات، ویجب 
إقرار قوانین متوافقة مع المعاییر الدولیة، مثل اللائحة العامة لحمایة البیانات، 

ورة، بالاضافة الى تدریب الموظفین على كیفیة ویجب تنفیذ أنضمة امنیة متط
  ). ٦١: ٢٠١٧حمایة البیانات وضمان الامتثال للقوانین المحلیة والدولیة(الخطیب ، 

 الفرع الأول: آلیات تطویر التشریعات العراقیة لمواكبة التحول الرقمي
Subsection One: Mechanisms for Developing Iraqi 
Legislation to Keep Pace with Digital Transformation 

تحتاج التشریعات العراقیة الى تطویر شامل لمواكبة التحول الرقمي       
المتسارع، سیما فیما یتعلق بحمایة البیانات الشخصیة في المؤسسات التعلیمیة 

  كالجامعات.
. یجب اعداد قانون شامل یحدد ضوابط جمع واستخدام وحمایة  اولا        

ت الشخصیة من الانتھاكات ویتضمن فرض عقوبات رادعة على منتھكي البیانا
الخصوصیة الرقمیة ویجب ان یكون ھذا القانون متوافقاً مع المعاییر الدولیة 

 102"كاللائحة العامة لحمایة البیانات"، لضمان حمایة فعالة للبیانات الشخصیة(
:2017  ,Conner.( 

انین المتعلقة بالجرائم الالكترونیة؛ لتشمل من الضروري تحدیث القو ثانیا.       
الھجمات الرقمیة الحدیثة كالاختراقات الالكترونیة، وتسریب البیانات غیر 
المشروع، ویجب ان تتضمن ھذه القوانین آلیات لتتبع المھاجمین، وتوفیر الحمایة 
 القانونیة للافراد المتضررین وتحدید مسؤولیات المؤسسات التعلیمیة في تأمین

  ).٧٥:  ٢٠٢١بیانات الطلاب والموظفین(الزھراني ، 
یجب تعزیز دور الھیئات التنظیمیة الحكومیة، مثل ھیئة الاتصالات  ثالثا. 

والاعلام، بحیث تصبح مسؤولة عن مراقبة تنفیذ القوانین المتعلقة بحمایة البیانات 
یعات(الحكیم ، الرقمیة، والتأكد من التزام الجامعات والمؤسسات التعلیمیة بالتشر

٧٦:  ٢٠٢١.(  
وأخیرا، یجب تدریب القانونیین والمتخصصین في تكنولوجیا المعلومات؛        

على أحدث التطورات القانونیة والتقنیة؛ لضمان القدرة على مواجھة التحدیات 
القانونیة المتعلقة بالتحول الرقمي، وینبغي أن یغطي ھذا التدریب مجالات حمایة 
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من السیبراني، وتحلیل المخاطر الرقمیة لضمان الحمایة الفعالة البیانات والأ
  ).٣٤:  ٢٠٢١للبیانات الشخصیة في البیئة الرقمیة الحدیثة(البغدادي ، 

 الفرع الثاني: دور الحوكمة الرقمیة في ضمان حمایة البیانات الشخصیة
Subsection Two: The Role of Digital Governance in 
Ensuring the Protection of Personal Data 

تعتبر الحوكمة الرقمیة عاملاً أساسیاً في ضمان حمایة البیانات الشخصیة        
في المؤسسات التعلیمیة، بما في ذلك الجامعات، وتھدف الحوكمة الرقمیة إلى 
إنشاء إطار تنظیمي فعال؛ یتناول جمیع جوانب إدارة البیانات، بما في ذلك وضع 

للتحكم في جمع البیانات ومعالجتھا وتخزینھا، بما یتماشى مع سیاسات واضحة 
 ).٦١:  ٢٠١٧القوانین الوطنیة والدولیة(الشواي ، 

إن أحد الأدوار الأساسیة للحوكمة الرقمیة؛ ھو تحدید المسؤولیات بوضوح       
بین الكیانات المختلفة داخل المؤسسة، مثل الأقسام الأكادیمیة والإداریة، لتجنب 

داخل أو الإھمال في حمایة البیانات، كما تساھم الحوكمة الرقمیة في تطویر الت
آلیات أمنیة متقدمة، مثل تشفیر البیانات وتحدید أذونات الوصول، مما یعزز من 

 ).٨٢:  ٢٠٢٠أمن المعلومات الشخصیة(المحمودي ، 
ل إجراء وتتضمن الحوكمة الرقمیة أیضاً؛ إنشاء آلیات الرقابة الداخلیة، مث      

عملیات تدقیق دوریة للتحقق من تنفیذ سیاسات الأمن بشكل فعال، كما تتضمن 
إنشاء آلیة للتعامل مع الخروقات أو الحوادث الأمنیة، بحیث یتم التعامل مع تسرب 

  ).٩٧:  ٢٠١٨البیانات أو الاستخدام غیر القانوني على الفور(الھاشمي ، 
بین الموظفین بغي أیضاً رفع الوعي الأمني وفي إطار الحوكمة الرقمیة، ین        

والطلبة، من خلال برامج تدریبیة؛ تھدف إلى تحسین فھمھم لكیفیة حمایة البیانات 
الشخصیة، وأھمیة الالتزام بالسیاسات والإجراءات الأمنیة المعتمدة، مما یعزز 

  ).١٠١:  ٢٠١٩الحمایة الشاملة للبیانات الشخصیة في الجامعات(الشریف ، 
 conclusionالخاتمة:  

في ظل التحول الرقمي المتسارع، أصبح من الضروري تعزیز الحمایة القانونیة 
والفنیة للبیانات الشخصیة في الجامعات العراقیة، وھذا یتطلب تحدیث التشریعات 
الحالیة ومواءمتھا مع المعاییر الدولیة، بالإضافة إلى تنفیذ آلیات أمنیة متكاملة 

  فعالة للبیانات.لضمان حمایة 
 :الاستنتاجات

غیاب التشریعات الشاملة في العراق لحمایة البیانات الشخصیة یعرض بیانات  ١
 .الجامعة للخطر

التحول الرقمي في الجامعات یزید من تعرض البیانات للاختراقات والمخاطر  ٢
  .التقنیة
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ن وحمایة ضعف البنیة التحتیة التقنیة في بعض الجامعات یؤدي إلى ضعف الأم ٣
  .البیانات

ضرورة تطویر الآلیات القانونیة والشرعیة لحمایة البیانات الشخصیة وفقا  ٤
  .للمعاییر الدولیة

ضرورة تعزیز الوعي الرقمي لدى الطلبة والموظفین حول أھمیة حمایة  ٥
 .البیانات الشخصیة

 :التوصیات
التحدیات  وضع قوانین وتشریعات واضحة لحمایة البیانات الشخصیة تواكب ١

  .الرقمیة
  .تطبیق تقنیات التشفیر المتقدمة لضمان أمن البیانات وحمایتھا من الاختراقات ٢
تدریب موظفي الجامعة على الأسس الأمنیة للحفاظ على بیانات الطلبة  ٣

  .والمعلومات الحساسة
تعزیز التعاون بین الجامعات والحكومة لوضع ضوابط تنظیمیة فعالة لحمایة  ٤

  .تالبیانا
إنشاء لجان رقابة داخلیة لضمان تنفیذ السیاسات الأمنیة وتقییم فعالیتھا بشكل  ٥

  .دوري
  المصادر والمراجع : 

  أولاً: القوانین والأحكام 
i. ) اللائحة العامة لحمایة البیاناتGDPR ( - .الاتحاد الاوروبي 
ii.  ١٠٦٩لسنة  ١١١قانون العقوبات العراقي رقم  
iii. ٢٠١٢لسنة  ٧٨ة رقم قانون المعاملات الالكترونی . 
iv.  ٢٠١٤لسنة  ١٣قانون مكافحة الجرائم الالكترونیة رقم . 
v. قانون خصوصیة المستھلك ، كالیفورنیا 

 ثانیاً: الكتب العربیة 
i.  د.احمد العراقي. "التحول الرقمي في الجامعات العربیة: الفرص والتحدیات". دار النھضة

 .٢٠٢٠العربیة، 
ii. ٢٠١٨كترونیة وحمایة البیانات الشخصیة". دار العلوم، د. سامي النجار. "الجرائم الإل. 
iii.  د.عبداالله الحمیدي. "القوانین الرقمیة وحمایة الخصوصیة في العصر الإلكتروني". دار

  .٢٠٢١المطبوعات الجامعیة، 
iv.  د. محمود الشواي. "قوانین حمایة البیانات الشخصیة: دراسة مقارنة بین التشریعات العربیة

  .٢٠١٧الحكمة، والدولیة". دار 
v.  ،د. مصطفى الشناوي. "أمن المعلومات وحمایتھا: دراسة قانونیة". دار الفكر العربي، مصر

٢٠١٩.  
  ثالثاً: الرسائل العلمیة 

i.  ."خالد الشریف. "التشریعات الإلكترونیة وحمایة البیانات الشخصیة: دراسة قانونیة مقارنة
 . ٢٠١٩دن، رسالة دكتوراه، الجامعة العربیة المفتوحة، الار
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ii.  رامي الھاشمي. "أمن المعلومات وحمایة البیانات الشخصیة في المؤسسات الحكومیة". رسالة
 . ٢٠١٨ماجستیر، جامعة تونس، 

iii.  سارة النجدي. "أمن المعلومات وحمایة البیانات في البیئة الجامعیة: دراسة تطبیقیة". رسالة
 .٢٠١٨ماجستیر، جامعة القاھرة، مصر، 

iv. ني "دور التشریعات القانونیة في حمایة البیانات الشخصیة في المملكة العربیة عبداالله الزھرا
 . ٢٠٢١السعودیة". رسالة دكتوراه، جامعة الملك عبد العزیز، السعودیة، 

v.  ."علي المحمودي. "التحول الرقمي في الجامعات العربیة وأثره على حمایة البیانات الشخصیة
 .٢٠٢٠رسالة ماجستیر، جامعة الكویت، 

vi.  فاطمة الحسیني. "التحول الرقمي وحمایة البیانات الشخصیة في المؤسسات التعلیمیة"، جامعة
 . ٢٠١٩القاھرة، مصر، 

vii.  محمد العلي. "التحدیات القانونیة لتكنولوجیا المعلومات وحمایة البیانات الشخصیة في
 .٢٠٢٠العراق"، جامعة بغداد، العراق، 

viii. ة لحمایة البیانات الشخصیة في ظل التحول الرقمي في مروان الحكیم. "التحدیات القانونی
 . ٢٠٢١العراق". رسالة ماجستیر، جامعة بغداد، العراق، 

ix.  نور الخطیب. "حمایة الخصوصیة في عصر التحول الرقمي: دراسة مقارنة بین التشریعات
 .٢٠١٧العربیة والدولیة". رسالة ماجستیر، جامعة بیروت العربیة، لبنان، 

 بحوث والمقالات رابعاً: ال
i.  د. علي النجار. "التحول الرقمي وحمایة البیانات الشخصیة في الجامعات العراقیة". مجلة

 .٢٠٢٠، جامعة بغداد، ١٤الدراسات القانونیة، العدد 
ii.  د. عبداالله احمد "حمایة البیانات الشخصیة في ظل التحول الرقمي: دراسة تطبیقیة على

  .٢٠٢١، جامعة النھرین، ٥مجلة القانون والتكنولوجیا، العدد المؤسسات التعلیمیة العراقیة". 
iii.  د. نواف الطارق. "التحدیات القانونیة لتكنولوجیا المعلومات في العراق: دراسة في حمایة

  .٢٠١٩، جامعة الكوفة، ٧البیانات الشخصیة". مجلة القانون العراقیة، العدد 
  خامساً: المؤتمرات 

i. یبراني وحمایة البیانات الشخصیة في ظل التحول الرقمي: دراسة د. علي العبیدي. "الأمن الس
في المؤسسات الحكومیة العراقیة". ورقة عمل مقدمة في المؤتمر الوطني للأمن الرقمي، 

  .٢٠٢١جامعة بغداد، 
ii.  د. طارق البغدادي. "إشكالیات حمایة البیانات الشخصیة في ظل التحول الرقمي في الجامعات

حثیة مقدمة في المؤتمر الدولي للقانون والتكنولوجیا، جامعة الموصل، العراقیة". ورقة ب
٢٠٢١ .  

  سادساً: المصادر الاجنبیة 
i. Conner, Christopher. “Cross-border data flows and data privacy 

law.” Oxford University Press, 2017, p. 102. (UK) 
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