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  خلصستالم
أن مصطلح الأمن السیبراني یطلق على أمن المعلومات وأمن العملیات الالكترونیة 
وأمن الشبكات وأمن التطبیقات ویمثل خطوات دفاعیة عن البیانات والمعلومات 

الالكترونیة المرتبطة بشبكة الانترنیت من التھدیدات  على جمیع الاجھزة
والھجمات الضارة وأعمال القرصنة وسرقة المعلومات للوصول للمعلومات 

أثیر على الامن الشخصي تالحساسة والشخصیة لتغییرھا وتدمیرھا وبالتالي ال
من والامن الوطني، وتبرز أھمیة دور الجامعات في تحقیق الثقافة السیبرانیة والا

السیبراني والمسؤولیة المجتمعیة لادارة المخاطر من خلال دمج مبادئ الامن 
السیبراني في المناھج الدراسیة  فضلا عن تجھیز الطلبة بالمھارات والمعارف 
اللازمة التي تتماشى والمنظور الدولي للاتجاھات الناشئة في أطار الامن 

معات والكلیات بأھمیة الامن السیبراني مع ضرورة تعزیز الوعي لدى طلبة الجا
السیبراني ممایؤھلھم لمواجھة مختلف التحدیات الامنیة السیبرانیة المعاصرة ، وأن 
التعاون بین الجامعات والمؤسسات الحكومیة وغیر الحكومیة یمكن أن یعزز من 
قدرات الامن الوطني والدفاع السیبراني ویسھم في حمایة الاصول الوطنیة من 

لھجمات السیبرانیة وھذا یسمح بتطور أستراتیجیات مشتركة وتبادل التھدیدات وا
الخبرات ومن شأنھ أن یحقق القدرات الامنیة فضلا عن تطویر حلول مبتكرة 
لمواجھة التھدیدات السیبرانیة المتطورة، وعلى ھذا الاساس تأتي أھمیة تسلیط 

لجامعات الضوء ضمن بحثنا ھذا على مفھوم الامن السیبراني وبیان دور ا
  والكلیات في تحقیق الامن السیبراني .
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الكلمات المفتاحیة : الامن السیبراني ، دور الجامعات والكلیات ، تحقیق الامن 
  السیبراني ، التحدیات والتھدیدات السیبرانیة ،المؤسسات الاكادیمیة 

Abstract                   
The term cybersecurity refers to information security, electronic 
operations security, network security, and application security. It 
represents defensive steps for data and information on all 
electronic devices connected to the Internet from threats and 
malicious attacks, hacking, and information theft to access 
sensitive and personal information to change and destroy it, thus 
affecting personal and national security  
The importance of the role of universities in achieving cyber culture 
cybersecurity, and social responsibility for risk management is 
highlighted by integrating cybersecurity principles into curricula, in 
addition to equipping students with the necessary skills and 
knowledge that are in line with the international perspective of 
emerging trends in the framework of cybersecurity, with the need 
to enhance awareness among university and college students of 
the importance of cybersecurity, which qualifies them to face 
various contemporary cybersecurity challenges 
Cooperation between universities, governmental and non-
governmental institutions can enhance national security and cyber 
defense capabilities and contribute to protecting national assets 
from cyber threats and attacks. This allows for the development of 
joint strategies and the exchange of expertise, which will achieve 
security capabilities as well as the development of innovative 
solutions to confront advanced cyber threats. On this basis, the 
importance of highlighting the concept of cyber security and 
explaining the role of universities and colleges in achieving cyber 
security comes                         
Keywords: Cyber security, the role of universities and colleges. 
achieving cyber security, cyber challenges and threats, academic 
institutions                                                                                           

  المقدمة
  أولاً :ــ موضوع البحث

الأمن السیبراني ھو عبارة عن مجموعة من الوسائل التقنیة والتنظیمیة 
والاداریة التي یتم استخدامھا لمنع الاستخدام الغیر مصرح بھ وسوء الاستغلال 
واستعادة المعلومات الالكترونیة ونظم الاتصالات والمعلومات التي تحتویھا وذلك 
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فر واستمراریة عمل نظام المعلومات وتعزیز حمایة وسریة بھدف ضمان توا
وخصوصیة البیانات الشخصیة واتخاذ جمیع التدابیر اللازمة لحمایة المواطنین 

فالأمن السیبراني یمثل  يوالمستھلكین من المخاطر في الفضاء السیبراني وبالتال
رانیة باتت جزء سلاح استراتیجي بید الحكومات والأفراد ولاسیما ان الحرب السیب

لا یتجزأ من التكتیكات الحدیثة للنزاعات المسلحة والھجمات بین الدول والأمن 
السیبراني في ظل المؤسسات الجامعیة یعني تطبیق التقنیات والضوابط لحمایة 
الانظمة الجامعیة من الھجمات السیبرانیة ویمثل مجموعة من الممارسات التي یتم 

ت للحمایة من الوصول غیر المصرح بھ الى مراكز استخدامھا من قبل الجامعا
البیانات والانظمة المختلفة فضلاً عن انھ یعد استراتیجیة امنة ضد الھجمات 
السیبرانیة المصممة للوصول الى تعدیل أو حذف أو تدمیر او ابتزاز انظمة 

  الجامعة الالكترونیة
  اھمیة البحث - ثانیاً :

ات العلمیة التي تناولت الأمن تكمن اھمیة البحث في ندرة الدراس
السیبراني في الجامعات والكلیات العراقیة فضلاً عن الأھمیة التي تنطلق من تعدد 
الھجمات والتھدیدات السیبرانیة وممارسة المھام الاداریة والفنیة والالكترونیة 
الجامعیة الكترونیاً مما یستوجب الاھتمام بممارسات الأمن السیبراني والأھمیة 

ساسیة تكتسب من اھمیة دور الجامعات والكلیات في تحقیق الأمن السیبراني الا
  الوطني والجامعي

  مشكلة البحث - ثالثاً :
ان البیئة الجامعیة تضم اشكالات الكترونیة رقمیة مختلفة وانظمة 
معلوماتیة متنوعة فضلاً عن انظمة تحتیة متعددة الطلبات مع مستویات مختلفة من 

الات وھذه البیئة الجامعیة المفتوحة اصبحت مفتوحة للتھدیدات الشبكات والاتص
والانتھاكات السیبرانیة الالكترونیة مما یستوجب ایجاد حلول كفوءة وفعالة 

 لمواجھتھا وعلى ھذا الاساس فإن من الضروري وفي 
اطار مشكلة البحث تسلیط الضوء على بیان دور الجامعات والمؤسسات 

لأمن السیبراني من خلال الكلیات والاقسام الجامعیة لتحقیق الاكادیمیة في تحقیق ا
  تلك الأھداف .

 منھجیة البحث -رابعاً :
استعدت طبیعة البحث الى استخدام المنھج الوصفي والتحلیلي لملائمتھ 
لھذا البحث من خلال جمع المعلومات وتحلیلھا والمتعلقة بالاتجاھات الحدیثة في 

عیة والآلیات والأسس التي ترتكز علیھا في فلسفة الأمن الادارة الالكترونیة الجام
  السیبراني في الجامعات.
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  ھیكلیة البحث - خامساً :
لغرض الاحاطة بموضوع بحثنا سنقوم بتقسیمھ وفق خطة علمیة تتضمن مطلبین 

  یسبقھما مقدمة وتنتھي بخاتمة لاھم النتائج والمقترحات التي تم التوصل الیھا
  ھوم الأمن السیبرانيالمطلب الأول : مف

  الفرع الأول : تعریف الأمن السیبراني
  المقارنة الفرع الثاني : الامن السیبراني في ضوء التشریعات الوطنیة

  المطلب الثاني: آلیات الجامعات والكلیات لتحقیق الأمن السیبراني
  الفرع الأول : تدابیر الأمن السیبراني في الجامعات والكلیات

  الجامعات والكلیات ودورھا في تعزیز الأمن السیبرانيالفرع الثاني : 
  المقترحات - النتائج  -الخاتمة 

  المطلب الأول: مفھوم الأمن السیبراني
أصبح الأمن السیبراني من أكثر الأمور أھمیة بسبب التطور المتنامي 
لاستخدام الفضاء السیبراني من قبل الدول او المنظمات سواء كانت دولیة ام محلیة 

ھذا جعل الاستغناء عنھ امراً مستحیلاً لاتصالھ المباشر بالحیاة المعاصرة فضلاً و
عن صلتھ الوثیقة بكافة مجالاتھا العامة وخاصة فیما یتعلق بالسیاسة والخصوصیة 

  والمعلومات التقنیة .
والأمن السیبراني یعد الحجر الأساس الذي تعتمد علیھ كافة الدول في جمیع 

وغیر الرسمیة وان الاھتمام بھ یعد ھدف من اھداف تحقیق  مؤسساتھا الرسمیة
الأمن الوطني لأي دولة وعلى ھذا الاساس أصبح الأمن السیبراني حاجة رئیسة 
لكافة الدول كونھ یتمكن من حمایتھا وبناھا التحتیة الخاصة بھا من الاعتداء 

وسنتناول والتدخل بصورة غیر المشروعة لفرض السیطرة او التدمیر أو السرقة،
في ھذا الإطار تعریف الأمن السیبراني في الفرع الأول بینما سیكون الثاني 

  مخصصاً لبیان الأمن السیبراني في ضوء التشریعات الوطنیة
  الفرع الاول: تعریف الامن السیبراني

ان مھمة الامن السیبراني تكمن في حمایة امن الدولة القومي والمعلوماتي 
ة الذكیة بوصفھ الركیزة الاساسیة لاي مجتمع ومن غیر من الھجمات السیبرانی

الممكن تصور تقدم اي دولة وازدھارھا بدون تحققھ حیث تحول  الامن السیبراني 
مع تزاید النشاطات في الفضاء السیبراني الى واحد من قطاع الخدمات التي تعد 

رة دعامة اساسیة لأنشطة الدول والمنظمات على حد سواء ولعل ظھور الثو
التكنولوجیة الرقمیة الحدیثة والتي كانت نتیجتھا زیادة المعلومات الھائلة في وسائل 
الاتصالات والانظمة الحاسوبیة وبناءً على ذلك برز المفھوم الخاص بالامن 
السیبراني لیكون محور الجانب الامني الذي یختص بحمایة قاعدة البیانات 

ون من مقطعین الامن ویقصد بھ والمعلومات فالامن السیبراني مصطلح یتك



  ٣٣٧  
 

السلامة والمعنى المناقض لكلمة الخوف ویقصد بھ الاطمئنان وھو یدل على الثقة 
) ،اما السیبراني فان اصلھا تعود الى اللغة الیونانیة ویراد بھا ١(والطمأنینة 

)  ویراد بھا  kybemetesالسیطرة او التحكم وھي كلمة مشتقة من كلمة ( 
م بالتحكم بالدفة الخاصة بالسفینة وھذا المصطلح اطلق على الشخص الذي یقو

)، وبالتالي فان المقصود بالأمن السیبراني التحكم ٢(الشخص المسیطر او المتحكم 
عن بعد وھذه الكلمة عندما ترد مع كلمھ ثانیة فانھا تعني الادارة عن بعد مثل ما 

  ).٣(ھو موجود حالیاً في الامن السیبراني 
ة الاصطلاحیة فان الامن السیبراني من المصطلحات الحدیثة حیث ومن الناحی

عدتھ التعریفات بحسب الزاویة التي ینظر الیھ من خلالھا فقد عرف على انھ یمثل 
وسائل دفاعیة من شانھا كشف واحباط المحاولات التي یقوم بھا القراصنة وكذلك 

الواقع على  عرف على انھ مجموعة وسائل من شانھا الحد من خطر الھجوم
البرامجیات واجھزة الكمبیوتر او الشبكات وتشمل الوسائل والادوات المستخدمة 

  ).٤(في مواجھة القرصنة وكشف الفیروسات وایقافھا  
وقد عرف كذلك على انھ مجموعة من الوسائل التقنیة والتنظیمیة والاداریة 

ادة كافة المستخدمة لمنع الوصول غیر المصرح بھ وسوء الاستغلال واستع
المعلومات الالكترونیة ونظام الاتصالات والمعلومات التي تحتویھا لتأمین 
استمراریة عمل النظم المتعلقة بالمعلومات والعمل على تحقیق حمایة وسریة 
المعلومات واتخاذ كافة التدابیر اللازمة لحمایة  المواطن والمستھلكین من 

  ).٥(المخاطر في الفضاء السیبراني 
فھ فریق اخر على انھ الدفاع الذي یستھدف حمایة الفضاء الالكتروني من وقد عر

) ومن ٦(كل الھجمات السیبرانیة الموجھة الیھ سواء كانت من الداخل أو الخارج 
الناحیة القانونیة فقد عرف الامن السیبراني من قبل الاعتماد الدولي للاتصالات ( 

ITu فاھیم الامنیة والمبادئ التوجیھیة ) على انھ جمع الادوات والسیاسات والم
واسالیب ادارة المخاطر والاجراءات والتدریب وافضل الممارسات والضمانات 
والتقنیات التي یمكن استعمالھا لحمایة البیئة السیبرانیة واصول المنظمات 

  ).٧(والمستخدمین 
قانون  وفي السیاق نفسھ فقد عرفتھ وكالة الامن الاوروبیة التي تعد اول من اصدر

) على انھ (قدرة النظام ٢٠١٨الاتحاد الاوروبي للامن السیبراني عام ( 
المعلوماتي على التصدي لمحاولات الاختراق والحوادث غیر المتوقعة التي من 

  ).٨(شانھا استھداف البیانات المتداولة او المخزونة وفق اطار توافقي  
ي من شانھ تأمین الحمایة لكافة ویمكن القول ان الامن السیبراني یمثل النشاط الذ

الموارد سواء كانت بشریة او مادیة او غیر مادیة او تلك الموارد المرتبطة 
ارتباطاً وثیقاً بالتقنیات المتعلقة بالاتصالات والمعلومات فضلاً عن انھ یضمن الحد 
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من الخسائر المتحققة في حال حصول التھدیدات بما یؤمن امكانیة اعادة الحال الى 
  ا كان علیھ بأسرع وقت ممكن .م

  الفرع الثاني: الامن السیبراني في ضوء التشریعات الوطنیة المقارنة
لقد وردت العدید من التعریفات المتعلقة بالأمن السیبراني على صعید 
التشریعات الوطنیة فقد عرفتھ وزاره الدفاع الامریكیة على انھ  (جمیع الاجراءات 

حمایة المعلومات الالكترونیة من مختلف الجرائم التنظیمیة الواجبة لضمان 
  ).٩(كالھجمات والتجسس والتخزین والحوادث وغیرھا )

اما في التشریع الفرنسي فقد عرفتھ الوكالة الوطنیة الفرنسیة لنظم المعلومات على 
انھ        ( مجموعة كاملة من السیاسات والانشطة التي تجري في الفضاء 

ة بالحد من التھدیدات والضعف والردع والمشاركة الدولیة الالكتروني والمتعلق
والاستجابة للحوادث والمرونة والتعافي بما في ذلك تشغیل شبكات الكمبیوتر وامن 
المعلومات ومھام انفاذ القانون والدبلوماسیة والعسكریة والاستخباراتیة فیما یتعلق 

  ).١٠(بأمن واستقرار العالم ) 
العربیة فقد عرفھ المشرع الاردني طبقاً لقانون الامن  اما بالنسبة للتشریعات
) على انھ ( الاجراءات المتخذة لحمایة  ٢٠١٩لسنة  ١٦السیبراني رقم    ( 

الانظمة والشبكات المعلوماتیة والبنى التحتیة الحرجة من حوادث الامن السیبراني 
ا بدون تصریح والقدرة على استعادة عملھا واستمراریتھا سواء كان الوصول الیھ

او سوء استخدام او نتیجة الاخفاق في اتباع الاجراءات الامنیة او التعرض للخداع 
  ).١١(الذي یؤدي لذلك 

)  ٢٠١٢لسنة  ٣وقد اورع المشرع الاماراتي وفقاً لقانون الامن السیبراني رقم ( 
تعریفاً للامن السیبراني على انھ ( تامین وحمایة الشبكة المعلوماتیة وشبكة 
الاتصالات ونظم المعلومات وعملیات جمع المعلومات باستخدام اي من الوسائل 

  ).١٢(الالكترونیة ) 
اما فیما یتعلق بتعریف الامن السیبراني طبقاً للتشریع العراقي فانھ على الرغم من 
استخدام مصطلح الامن السیبراني على الصعید التنفیذي لكنھ لم یرد تعریفاً للأمن 

ن القاعدة التشریعیة المتمثلة بقانون جرائم المعلوماتیة العراقي غیر السیبراني لكو
كاملة وعلى ھذا الاساس یمكن القول على انھ من الضروري العمل على تأسیس 
استراتیجیة وطنیة تتعلق بالأمن السیبراني العراقي بصورة تتوافق مع المنھج 

لمعنیة كالاتحاد الدولي المتبع من قبل التشریعات الوطنیة والمنظمات الدولیة ا
للاتصالات والاتفاقیات الدولیة التي صادق علیھا العراق ومنھا الاتفاقیة العربیة 

) من  ٢٠١٣/  ١٢/  ٢١لمكافحة جرائم تقنیھ المعلومات الموقعة في القاھرة في ( 
اجل تحقیق التعاون بین الدول العربیة في اطار مكافحة جرائم تقنیة المعلومات. 

فان الامن السیبراني یمثل كافة التدابیر والاجراءات التنظیمیة والقانونیة  ومما سبق
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التي یستوجب ان تتخذ من قبل الاجھزة الامنیة او الاجھزة الاخرى التابعة للدولة 
بھدف الحفاظ على سریة المعلومات الرقمیة والحد من الاختراقات الواقعة مھما 

ت او الوسائل الاخرى لكن تم وصولھا كان مصدرھا سواء كانت بواسطة الفیروسا
لجھات ذات العلاقة في الوقت المناسب وعدم وقوعھا في ایدي الاشخاص غیر 

  المصرح لھم بالوصول.
  المطلب الثاني: آلیات الجامعات والكلیات لتحقیق الأمن السیبراني

یعبر الامن السیبراني عن ممارسات دقیقة لحمایة الشبكات الالكترونیة 
والبیانات الجامعیة من التلف او الضیاع او السرقة او الوصول غیر  والاجھزة

المصرح بھ حكماُ یحمي الأمن الجامعي للمباني والاشخاص الموجودین في 
الجامعات والكلیات من التھدیدات الامنیة المختلفة فان الامن السیبراني یحمي 

ن السیبراني مصطلح التقنیات الرقمیة ومستخدمھا من المخاطر الرقمیة ویعد الام
حدیث یعرف في بعض الجامعات باسم امن تكنولوجیا المعلومات وبالاحرى امن 

) ویمثل مجموعة من الوسائل التقنیة والاداریة التي  ITالمعلومات الالكترونیة ( 
یتم استخدامھا لمنع الاستخدام غیر المصرح بھ وسوء الاستخدام واستعادة 

الاتصالات والمعلومات التي تحتویھا وفي اطار المعلومات الالكترونیة ونظم 
الجامعات فان الامن السیبراني یعد مجالا یھتم بحمایة المعلومات القیمة في 
الجامعات والكلیات من الھجمات السیبرانیة من قبل المتسللین والجھات تسعى الى 

  ).١٣(تدمیر وسرقة تلك المعلومات 
فانھ یشكل مجموعة من الاجراءات وفي اطار الامن السیبراني في الجامعات 

والتدابیر التي تم تصمیمھا وتطبیقھا لحمایة الانظمة الالكترونیة الجامعیة 
والمعلومات الحساسة من الھجمات والتھدیدات الالكترونیة سواء كانت تلك 

  ).١٤(التھدیدات تتم داخل الجامعات او خارجھا)
اني في الجامعات والكلیات ومن وسوف نتناول في ھذا المجال تدابیر الامن السیبر

  ثم نتطرق الى دور الجامعات والكلیات في تعزیز الامن السیبراني .
  الفرع الاول: تدابیر الامن السیبراني في الجامعات والكلیات

سنحاول في ھذا الاطار الاشارة الى اھم تدابیر الامن السیبراني والالیات 
  - قرات الاتیة :التي تحیط بھا من خلال ایجاز ذلك حسب الف

  عناصر الامن السیبراني في الجامعات والكلیات  -اولاً :
  یرتبط مفھوم الامن السیبراني في الجامعات والكلیات بعدة عناصر لعل اھمھا

الموارد البشریة : كالقیادات الاكادیمیة واعضاء ھیئات التدریس والطلاب   .١
  ني وممارستھ.والاداریین وبالتالي علیھم فھم مبادئ الأمن السیبرا

العملیات : یستوجب ان یكون لدى الجامعات اطار عمل بكیفیة التعامل مع  .٢
الھجمات الالكترونیة بحیث یوجھ جمیع المستخدمین ویرشدھم بالیات 
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تحدید الھجمات السیبرانیة وحمایة الانظمة واكتشاف التھدیدات 
 والاستجابة لھا ومعالجتھا.

ا الحدیثة ضروریة لمنح الجامعات بكل ما التكنولوجیا الحدیثة : التكنولوجی .٣
تحتویھ من ملاكات تدریسیة وطلاب واداریین وادوات وبرامج امان 

  ).١٥(الكترونیة لحمایة انفسھم من التھدیدات والھجمات السیبرانیة
  مجالات الامن السیبراني  - ثانیاً :
من تتضمن استراتیجیة الامن السیبراني في الجامعات على مستویات        

الحمایة للدفاع ضد الجرائم الالكترونیة ونود الاشارة الى ابرز مجالات الامن 
  السیبراني في الجامعات

امان البیئة التحتیة الحرجة وھذه الممارسات لحمایة انظمة الكمبیوتر  .١
  الجامعیة والشبكات التي تعتمد علیھا الجامعات

  وتر من المتطفلین.امان الشبكة وتمثل تدابیر امنیة لحمایة شبكة الكمبی .٢
امان التطبیق وھي العملیات التي تساعد في حمایة التطبیقات التي  .٣

  تمارسھا الجامعات والكلیات.
امان المعلومات وتمثل تدابیر لحمایة المعلومات والبیانات الجامعیة الاكثر  .٤

  حساسیة من الوصول غیر المصرح بھ.
مني للموارد البشریة تعلیم المستخدم النھائي وھذا یمثل بناء الوعي الا .٥

بالجامعات لتحقیق امنھا من التھدیدات والھجمات السیبرانیة من خلال 
  البرامج التدریسیة المتخصصة.

التعافي من الكوارث وھذه اجراءات وتدابیر للاستجابة للأحداث  .٦
والمخاطر غیر المتوقعة او المخطط لھا او المفاجئة في الكوارث الطبیعیة 

  رانيوحوادث الامن السیب
تامین التخزین وھي تدابیر ووسائل محددة لتخزین البیانات والمعلومات  .٧

  ).١٦(الجامعیة ویتضمن التشفیر ونسخ البیانات الغیر القابلة للتغییر 
ویتضح مما سبق ان مجالات الامن السیبراني في الجامعات  تتحدد بین وقائیة 

ء على  التھدیدات وتدخل وحمایة وتطویر موارد بشریة لتحسین اسالیب الفضا
السیبرانیة وھذا المجال لا شك یوضح حجم الخطر السیبراني الذي یحیط 
بالجامعات وبالتالي یتطلب وجود وعي من قبل القیادات الاكادیمیة للموارد البشریة 

  وھذه المخاطر وضرورة مواجھتھا بالیات فعالة.
  تحدیات الامن السیبراني في الجامعات - ثالثاً :
الامن السیبراني یواجھ في الجامعات تحدیات متواصلة من قبل المتسللین ان        

  كانتھاك الخصوصیة وفقدان البیانات وزیادة المخاطر ولعل من اھم ھذه التحدیات
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التحدي الاول : ان احد اكثر التحدیات خطورة ھي الطبیعة المتطورة  .١
نیات حدیثة للمخاطر والتھدیدات الأمنیة السیبرانیة حیث ان مع ظھور تق

یتم تطویر وسائل ھجوم جدیدة تتلائم مع حجم التطورات في ممارسة 
الامن السیبراني بالجامعات حیث قد تكون مواكبة ھذه التغییرات المتكررة 

  ).١٧(وتحدیث ممارسات الحمایة منھا یعد امرا صعبا على الجامعات 
التحدي الثاني : ضمان تحدیث جمیع عناصر الامن السیبراني  -٢ .٢

  بالجامعات باستمرار للحمایة من نقاط الضعف المحتملة.
التحدي الثالث :سھولة اختراق الملفات الجامعیة والمواقع الجامعیة لعدم  .٣

  ).١٨(تامینھا بشكل كافي مما یؤدي لكثرة المخربین 
التحدي الرابع : عدم التزام بعض القیادات الجامعیة التي تتبلور في عدم  .٤

جیة لتطویر الممارسات السیبرانیة في الحرم اكتراثھا بوجود استراتی
الجامعي فضلا عن عدم مشاركتھا في وضع خطط ادارة الازمات 

  السیبرانیة وعدم توفیرھا متطلبات الامن السیبراني البشریة او المادیة.
التحدي الخامس ھذا التحدي یتمثل في نقص كفاءة الموارد البشریة  .٥

برانیة بسبب قلة البرامج التدریبیة المتعلقة بالتعامل مع الھجمات السی
وعمومیتھا وعدم مسایرتھا للاتجاھات الحدیثة في اطار الأمن السیبراني 
فضلاً عن عدم اھتمام الموارد البشریة بمجال الامن السیبراني وحصر 
الاھتمام على ممارسة المھام المتعلقة بالمجالات الاكادیمیة والبحثیة 

 ).١٩(والاداریة والخدمیة  
مما سبق یتضح تعدد التحدیات التي تواجھ الامن السیبراني في الجامعات       

وبالتالي یتطلب مواجھتھا بأسلوب موضوعي من خلال توفیر متطلبات الامن 
السیبراني من وعي وفھم الملاكات الجامعیة بأھمیة تطویر الیات الامن السیبراني 

تھدیدات والھجمات السیبرانیة فضلا وتوفیر الموارد البشریة والمادیة للتعامل مع ال
عن تطویر وتحسین مستمر لأسالیب وممارسات الامن السیبراني لتنسجم مع تعدد 
وتنوع وتطور المحاولات التي تخترق منظومة المعلومات الجامعیة الالكترونیة 

  من قبل المتسللین.
  اسالیب التھدیدات والھجمات السیبرانیة للجامعات  -رابعاً :
ن طرق واسالیب التھدیدات والھجمات السیبرانیة في الجامعات تتعدد ونشیر ا      

  الى ابرزھا
التصعید الاحتیالي وھذا یتخذ شكل رسالة برید الكتروني او رسالة فوریة  .١

وھي مستخدمة لخداع المستخدم لیثق بالمصدر في محاولة احتیالھ 
 للوصول الى بیاناتھ ومعلوماتھ.
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الفدیة ) ھذه البرامج تمنع المستخدمین من  البرامج الضارة ( برامج .٢
الوصول الى الشبكة او الملفات او البیانات الخاصة بھم وتسبب في حدوث 
اضطرابات ومشكلات في استرجاع تلك الملفات والمعلومات والبیانات 
وقد یكون الھدف الاساسي من تنفیذ      ھذه البرامج من قبل المھاجمین 

 ).٢٠(لاستعادة الملفات   المسروقة الحصول على فدیة مالیة 
الاختراق : وھذا یتم من خلال معرفة كلمات السر او ارقام الامان  .٣

للمستخدمین ویعتمد ذلك على مھارة المھاجمین لشبكات الجامعة 
الالكترونیة فضلا عن ضعف برامج الحمایة وھذا اسھم في تسھیل ھؤلاء 

  ).٢١(طة والتحكم فیھا المھاجمین الى ملفات الجامعات في كافة الانش
وخلاصة لما سبق فان الخطأ البشري یلعب دوراً ھاماً في وقوع تلك      

التھدیدات السیبرانیة لكن مع تحسین التدریب على ممارسات الامن السیبراني 
والتوعیة بدوافع ووسائل المھاجمین وتطبیق استراتیجیة واضحة من قبل الجامعات 

سیبراني یمكن للجامعات والكلیات ان تحمي نفسھا والكلیات في تحقیق الامن ال
  بشكل أفضل من الھجمات السیبرانیة

  الفرع الثاني: الجامعات والكلیات ودورھا في تعزیز الامن السیبراني
تبرز اھمیة دور الجامعات والكلیات في تعزیز الثقافة السیبرانیة من خلال 

في المؤسسات التعلیمیة الجامعیة دمج مبادئ الامن السیبراني في المناھج الدراسیة 
فضلاً عن تجھیز الملاكات التدریسیة والكلیات بالمھارات المطلوبة والتي تتلائم 

  والمنظور الدولي للاتجاھات
الناشئة في مجال الامن السیبراني مع ضرورة تعزیز الوعي لدیھم بأھمیة  

یات المتعلقة الامن الشخصي والقومي بما یجعلھ مؤھلین لمواجھة مختلف التحد
بالتھدیدات والھجمات السیبرانیة لنظام المعلومات والشبكات الالكترونیة الجامعیة 
مع تقدیم الحلول والاستراتیجیات لمنع المخاطر والحوادث بصورة فعالة وكفاءة 

  ).٢٢(عالیة
وعلى ھذا الاساس لابد ان یكون التعاون قائماً وبأعلى المستویات بین الجامعات 

المؤسسات الحكومیة وغیر الحكومیة لتعزیز قدرات الامن القومي والكلیات و
  والدفاع السیبراني ویسھل في حمایة الموارد الوطنیة من الھجمات السیبرانیة .

وجدیر بالإشارة ان منع الھجمات السیبرانیة للبنیة التحتیة الحیویة لأي دولة یعتمد 
مجال الانترنت ویتم ذلك  بشكل اساسي على توفر قوة عاملة ماھرة ومتعلمة في

من خلال نظام تعلیمي یمكن من بناء القدرة اللازمة لمواجھة التحدیات السیبرانیة 
عن طریق اشخاص یتمتعون بمھارات كفؤة لاكتشاف التھدیدات والھجمات 
السیبرانیة ومواجھتھا وعلى ھذا الاساس یستوجب على المؤسسات التعلیمیة تزوید 

ناسبة والمناھج الدراسیة وتتضمن التحدیات التي یواجھھا الطلاب بالمعلومات الم
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التعلیم الجامعي في مجال الامن السیبراني الى مھارات الامن السیبراني وبالتكامل 
الاقتصادي والاجتماعي والقدرات الھیكلیة والموارد الاقتصادیة لوجود حاجة 

التدریسیة والطلبة ضروریة لاستراتیجیة وطنیة لتعریف الامن السیبراني للھیئات 
بالبرامج الاكادیمیة للامن السیبراني فضلاً الى دعم قدرات البحث والتطویر الامن 
السیبراني وعلى ھذا الاساس ینبغي الدعوة الى تعزیز كفاءة الامن  الاكادیمیة 
والتركیز على الحاجھ الى بناء قدرات الامن السیبراني لتحقیق قدر اكبر من 

ي لكون ھذا التھدید غالبا ما تواجھھ حتى الدول التي لدیھا الاستعداد السیبران
استعدادات متقدمة في ظل الامن السیبراني وفیما یتعلق بالكلیة ینبغي اذكاء الوعي 
لھم بالامن السیبراني وعلاقتھ بالامن الوطني وبالأمن الشخصي وھذا یتحقق من 

). ونود الاشارة ٢٣(انيخلال تثقیف الطلبة بالممارسات التي تعزز الامن السیبر
  الى اھم تدابیر التي تحقق الامن السیبراني في اطار طلبة الجامعات :

یجب تضمین متطلبات الامن السیبراني في المقررات والمناھج الدراسیة  .١
  في الجامعات والكلیات.

العمل على التطبیق العملي من خلال مختبرات الحاسوب او عن طریق  .٢
للطلبة المشاركة بھا واعطائھم شھادات تخرج  القیام بعقد دورات لیتسنى

للتشجیع على اكتساب مھارة جدیدة او عمل حوارات تفاعلیة مع الطلاب 
 حول استخدام كافة الوسائل التقنیة بطرق امنة.

انشاء مكتبة للامن السیبراني حیث من الضروري ان تحتوي الجامعات  .٣
ني والعلوم العلمیة والكلیات على مكتبة متخصصة بموضوع الامن السیبرا

 بصورة عامة وان تھتم 
 

بشكل واسع بامن المعلومات والجریمة الالكترونیة من خلال تخصیص 
جزء من مكتبة الجامعة لتضمن للجامعة الاحتواء على الكتب والدوریات 
ورسائل الماجستیر واطروحات الدكتوراه فضلا عن الوثائق المتعلقة 

ن الطلبة من الرجوع الیھا بكل سھولة بموضوعات الامن السیبراني لیتمك
)٢٤.(  

العمل على القیام بالمؤتمرات والندوات والادوات العلمیة من قبل الكوادر  .٤
التدریسیة والعمل على دعوة الباحثین المختصین والمحلیین والدولیین 

  منھم للاستفادة من خبراتھم.
ن العمل على اصدار دراسات بحثیة علمیة حول احتیاجات الطلاب م .٥

  المعلومات لزیادة الوعي لدى الطلاب بأھمیة نشر ثقافھ الامن السیبراني.
تعمیم المھارات والاستراتیجیات التي تتیح للطلبة تعزیز امنھم وامن  .٦

  ).٢٥(مجتمعاتھم الالكترونیة والقانونیة
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القیام بحملات توعویة مثل تعلیق البوسترات حول المخاطر السیبرانیة  .٧
التدریسیة لمعرفة تداعیات ھذه التھدیدات  للطلبة واعضاء الھیئات

  والھجمات السیبرانیة فضلا عن زیادة امنھم وسلامتھم.
 العمل على تفعیل أنشطة الطلاب في اتجاه تنمیة ثقافة الامن السیبراني. .٨
القیام بالتواصل مع مؤسسات المجتمع المدني ووسائل الاعلام كمركز  .٩

  ).٢٦(لاحیاء ونشر الامن السیبراني
قدم یتضح لنا بان الجامعات والكلیات بكافة اقسامھا لھا دور رئیسي في مما ت

تعزیز وتحقیق الامن السیبراني من خلال الممارسات الیومیة والمناھج الدراسیة 
لتامین الحمایة والحصانة لكافھ البیانات والانظمة المعلوماتیة للشبكة الالكترونیة 

  ولي .وعلى المستوى الامن الشخصي والوطني والد
  الخاتمة

تعرضنا وبشكل موجز وحسب متطلبات بحثنا الموسوم ب ( دور 
الجامعات في تحقیق الامن السیبراني من خلال الكلیات والاقسام والمناھج التي 
تحقق ھذا الھدف) وقد توصلنا الى جملة من النتائج والتوصیات نذكر البعض 

  - وكالاتي :
  النتائج -اولاً :
ت الجامعیة في تفعیل ادوارھا لتطویر ممارسات عدم رغبة بعض القیادا .١

الامن السیبراني بالجامعات والكلیات على اعتبار ان تلك الممارسات فنیة 
  جمة.

التخوف من التكلفة المالیة المرتفعة والتي یتطلبھا تطویر ممارسات الامن  .٢
  السیبراني.

معارضة بعض الموارد البشریة بالجامعات لتنفیذ الرؤیة وتطویر  .٣
  ارسات الامن السیبراني.مم

ان للجامعات والكلیات دور اساسي في تنمیة الامن السیبراني وحمایة  .٤
الشبكات الالكترونیة من خلال وجود الملاكات التعلیمیة المتخصصة 
بمجال الامن السیبراني فضلا عن المناھج الدراسیة التي تواكب 

سیما في اطار التطورات الحاصلة في مجالات التكنولوجیا الحدیثة ولا 
  التھدیدات والھجمات السیبرانیة.

لوحظ عدم وجود تشریعات وطنیة صریحة تتعلق بالأمن السیبراني  .٥
  وخاصة في المنظومة التشریعیة العراقیة.

ان توفیر الحصانة والحمایة للمعلومات والبیانات الجامعیة في مجال الامن  .٦
ي یفرضھا واقع السیبراني باتت  من المتطلبات الضروریة الملحة الت

  المعلومات الامنیة الحدیثة.
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ان دور الجامعات والكلیات والاقسام في مجال الفضاء السیبراني یقتضي  .٧
البحث عن اھم الالیات في مجال ادارة  نظم امن المعلومات للوقوف على 
متطلبات نجاحھا ومعالجة المعوقات التي تواجھھا فضلاً عن انشاء بنیة 

  ة على العمل بكفاءة عالیة.تحتیة معلوماتیة قادر
ان تفعیل دور الجامعات والمؤسسات الاكادیمیة كافة في مجال الامن  .٨

السیبراني یتوقف على كفاءة التشریعات الوطنیة والاتفاقیات الدولیة 
  لمواجھة التھدیدات السیبرانیة.

یمكن استخدام تقنیات الذكاء الاصطناعي لمراقبة وتقییم الامتثال للقوانین  .٩
لیة المتعلقة بالأمن السیبراني من خلال مراقبة تداول البیانات وتحلیل الدو

  الانتھاكات والتھدیدات المحتملة.
ان انتھاكات الامن السیبراني باستخدام الذكاء الاصطناعي مثل انتھاك  .١٠

حقوق الملكیة الفكریة وسرقة البیانات والمعلومات الجامعیة والتجسس 
  لة القانونیة.السیبراني تشكل مصدراً للمسائ

ان التعاون القانوني والمؤسسي بین الجامعات والكلیات ومؤسسات الدولة  .١١
الحكومیة وغیر الحكومیة ومنظمات المجتمع المدني یحوز في القدرة على 
مواجھة التھدیدات السیبرانیة بفعالیة وكفاءة عالیة ویسھم في تحقیق الامن 

 السیبراني.
الجنائیة والدولیة من شانھا الاسھام ـ ان تحقیق وتعزیز المسؤولیة ١٢

  في الحد من الھجمات السیبرانیة.
  المقترحات - ثانیاً :
اقامة اطار قانوني شامل لتفعیل دور الجامعات والكلیات والمؤسسات  .١

  الجامعیة لاستخدام تقنیات الذكاء الاصطناعي في مجال الامن السیبراني.
والمنظمات المتخصصة في  تعزیز الدور الفعال للتعاون الوطني والدولي .٢

تبادل المعلومات والخبرات في مجال الامن السیبراني فضلا عن تطویر 
  معاییر دولیة للسلامة والامن السیبراني.

تعزیز التوعیة في المؤسسات الحكومیة وغیر الحكومیة والمؤسسات  .٣
الجامعیة الاكادیمیة بالمسؤولیة الدولیة والجنائیة وتحصین وحمایة 

الشخصیة والوطنیة في مجال الامن السیبراني من خلال  المعلومات
  التدریب والتثقیف.

ضرورة العمل على استراتیجیة وطنیة تخص الامن السیبراني الوطني  .٤
العراقي  في المجالات كافة وخاصة في المجال الاكادیمي الجامعي 
بصورة تتوافق مع المناھج المتبعة من قبل الدول الاخرى والمنظمات 

  ة.الدولی
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التزام القیادات الجامعیة بتوفیر المتطلبات البشریة والمالیة والمادیة لتطویر  .٥
ممارسات الامن السیبراني بالجامعات والكلیات لتحقیق اھداف الامن 

  السیبراني.
الاشراف على تصمیم وتقییم البرامج التدریبیة لأعضاء الھیئات التدریسیة  .٦

دراتھم ومھاراتھم في التعامل مع والاداریین والطلبة بالجامعات لتنمیة ق
  التھدیدات السیبرانیة.

انشاء مراكز متخصصة للامن السیبراني بالجامعات لوقایة الجامعات  .٧
والكلیات من خطر التھدیدات السیبرانیة وتطویر تدابیر الحمایة وتطویر 

  ممارسات الامن السیبراني.
اجھة كافة العمل على تحدیث برامج الامن السیبراني وباستمرار لمو .٨

التھدیدات الالكترونیة التي تواجھ الجامعات والكلیات فضلا عن استخدام 
  استراتیجیات متنوعة في مجال مكافحة الھجمات السیبرانیة.

تطویر وتنمیة العلاقات بین المؤسسات الاكادیمیة والجامعات والشركات  .٩
دل والمؤسسات المتخصصة الوطنیة في مجال الامن السیبراني وذلك لتبا

  الخبرات وتطویر الممارسات وللأطراف كافة.
توعیة الملاكات التدریسیة والطلبة بمخاطر استخدام الاجھزة الشخصیة  .١٠

مثل الھاتف المحمول او الحاسوب لتخزین او نقل معلومات سریة خاصة 
  بالجامعات والكلیات.

العمل على تشجیع الموظفین التقنیین داخل الجامعات على التعاون فیما  .١١
  نھم ومع الطلبة لتحقیق الامن السیبراني،بی

تطویر البنیة التحتیة السیبرانیة داخل الجامعات للحد من الاختراق  .١٢
 والتجسس والقرصنة الالكتروتیة.

  الھوامش
،  ٢٠٢٢، دار الفكر الجامعي ، الاسكندریة  ١د. حسام حزام ناصر القریطي ، الأمن السیبراني وحمایة امن المعلومات ، ط(١)

  . ١١ص 
، دار الخلیج للنشر والتوزیع ،  عمان ،  ١فارس محمد العمارات ،  الامن السیبراني ،  المفھوم وتحدیات العصر، ط  (١)

  .١٤، ص  ٢٠٢٢
 ٦٥اسراء شریف جیجان ،  الامن السیبراني الصیني ،  دراسة الدوافع والاھداف مجلة قضایا سیاسیة ، بغداد ،  العدد /  (١)
  .٣٦، ص  ٢٠٢١، 

  .١٥فارس محمد العمارات ، مصدر سابق ، ص  (١)
امنة علي البشیر محمد ،  الامن السیبراني بخصوص مقاعد مقاصد البشریھ في ضوء مقاصد الشریعة ،  مجلة كلیة (١) 

  . ٤٦٠، ص  ٢٠٢١،  ٣٧/ العدد /  ١الدراسات الاسلامیة ،  الاسكندریة ،  المجلد / 
، دار الیازوري  ١ر الامن السیبراني في تعزیز امن المعلومات المالیة الالكترونیة ، طعبد الرحمن علي اللقاني ،  دو  (١)

  .١٢٦، ص  ٢٠٢٢العلمیة ، 
، تقریر خالد طاھر عبد االله دور التشریعات  ٢٠٢٢تقریر صادر عن الاتحاد الدولیة للاتصالات التابع للامم المتحدة عام   (١)

،  ٢٠٢٢،  ٣٨دول مجلس التعاون الخلیجي ،  مجلة البحوث الفقھیة والقانونیة العدد / الجزائیة في حمایة الامن السیبراني ب
  .٩٩٥ص 
زمورة جمال ،  اھمیة حوكمة الامن السیبراني لضمان تحول رقمي امن الخدمات الحكومیة في الجزائر مجلة البحوث   (١)

  .٤١٦، ص  ٢٠٢٢ني ، الاقتصادیة المتقدمة ،  الجزائر ،  المجلد السابع ،  العدد / الثا
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  .٤١٦زمزرة جمال ، مصدر سابق ، ص   (١)
(1)  Hugo Loiseau Daniel venter cybersecurity in Humanities and sicial sciences , 
wILEY , VOlumel , p ٣٦ 

  ). ٢٠١٩لسنة  ١٦من قانون الامن السیبراني الاردني رقم (  ١ینظر المادة /   (١)
  ). ٢٠١٢لسنة  ٣من قانون الامن السیبراني الاماراتي رقم (  ١ینظر المادة /   (١)
منال بن ابراھیم ، الوعي بجوانب الامن السیبراني في التعلیم عن بعد ، المجلة العلمیة لجامعة الملك فیصل ، العلوم   (١)

  .٢٩٩، ص  ٢٠٢١/ الریاض ،  ٢، العدد /  ٢٢الانسانیة والاداریة ، المجلد / 
اج ، التحلیل البعدي لدراسات الامن السیبراني في المجال التربوي ، المجلة العربیة للعلوم التربویة والنفسیة شیماء سر  (١)

  ، الاسكندریة. ٢٦/ العدد /  ٦المجلد /  ١٩٩، ص  ٢٠٢٢، المؤسسة العربیة للتربیة والعلوم والاداب ، 
(1)   Abdulrhman o. & omar .m The impact of Applying Electronic mangement 
system on the Rnglish level A case study st cinan and Engineeving , p . ٤ dt 
(1)   catota frankie , cyberseurity edueation in developing of cyber scurity , 2019 , 
p10 
(1)   Fouad Noran shafik securing hjgher education agsinst cyberthrests from an 
institutional risk to national policy challengr journal of cyber policy p. 137 
(1)Hujran , o. , Al . Debei , M .M., The imperative ofinfluencing , citizen attiude tosard 
government adiption and use computrrs in Humanbehavior l.189 
(1)   Peker Yesen , Ray , Lydia and stephanie cyberdcurity Awareness Modules for 
college and High school students National cyber summit Research Track . 24 
(1)   Naidin Denan and Zajnuddin . Ahmad cyber scurity threat Analysis in Higher 
Education Institutions during Covid - 19 pandenmic . Journal of scyberscurity . P 
13 

خالد رواسكي ، دور الجامعة في تعزیز ثقافة الامن السیبراني ، الملتقى العلمي ، كلیة علوم الاعلام والاتصالات ،   (١)
  ٢٠٢٤الجزائر ، 

سالي سعد محمد ، الامن السیبراني ودور الجامعات في تعزیزه لدى الطلبة ، مركز حمورابي للبحوث والدراسات   (١)
  ٤، ص  ٢٠٢٢الاستراتیجیة ، بغداد ، 

ھاني رزاق عبد الجواد الالفي ،  القیادات الاكادیمیة وادوارھا في تعزیز ممارسات الامن السیبراني ،  جامعة المنصورة   (١)
  .٧٣٤، ص  ٢٠٢٢، 

  .٥٢٩، ص  ٢٠٢١علیاء عمر كامل فرج ،  دواعي تعزیز الامن السیبراني في ظل التحول الرقمي ،  جامعة سوھاج ،   (١)
  .٥د محمد ، مصدر سابق ، ص سالي سع  (١)

  المصادر
  المصادر العربیة -اولاً :
،  دار الفكر  ١دحام حزام ناصر القریطي ،  الامن السیبراني وحمایة امن المعلومات ، ط .١

  .٢٠٢١الجامعي ، الاسكندریة ، ، 
،   دار الخلیج  ١فارس محمد العمارات ،  الامن السیبراني المفھوم وتحدیات العصر ، ط .٢

  .٢٠٢٢والتوزیع ، عمان ،  للنشر
عبد الرحمن علي اللقاني ،  دور الامن السیبراني في تعزیز امن المعلومات المالیة الالكترونیة  .٣

  .٢٠٠٢،  دار الیازوري العلمیة ،  ١، ط
سالي سعد محمد ،  الامن السیبراني ودور الجامعات في تعزیزه لدى الطلبة ،  مركز  .٤

  .٢٠٢٢تراتیجیة ،  بغداد ، حمورابي للبحوث والدراسات الاس
خالد رواسكي ،  دور الجامعة في تعزیز ثقافة الامن السیبراني ،  كلیة علوم الاعلام  .٥

  .٢٠٢٤والاتصالات ، الجزائر ، 
ھاني رزق عبد الجواد الالفي ، القیادات الاكادیمیة وادوارھا في تعزیز ممارسات الامن  .٦

  .٢٠٢٢السیبراني ، جامعة المنصورة ، 
عمر كامل فرج ، دواعي تعزیز الامن السیبراني في ظل التحول الرقمي ، جامعة علیاء  .٧

  .٢٠٢١سوھاج ، 
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  المجلات العلمیة  - ثانیاً :
اسراء شریف جیحان ،  الامن السیبراني الصیني ،  دراسة بالدوافع والاھداف ،  مجلة قضایا  .١

  .٢٠٢١،  ٦٥سیاسیة ،  بغداد ، العدد / 
ن السیبراني في ضوء مقاصد الشریعة مجلة كلیھ الدراسات الاسلامیة امنة علي البشیر ، الام .٢

  .٢٠٢١،  ٣٧/ العدد /  ١،  الاسكندریة ،  المجلد / 
خالد طاھر عبد االله ، دور التشریعات الجزائریة في حمایة الامن السیبراني لدول مجلس  .٣

  .٢٠٢٢ ، ٣٨التعاون الخلیجي ،  مجلة البحوث الفقھیة والقانونیة ،  العدد / 
زمورة جمال ، اھمیة حوكمة الامن السیبراني لضمان تحول رقمي امن الخدمات العمومیة في  .٤

  .٢٠٢٢،  ٢،  العدد/  ٧الجزائر ، مجلة البحوث الاقتصادیة المتقدمة ،  الجزائر ، / 
منال بن ابراھیم ، الوعي بجوانب الامن السیبراني في التعلیم عن بعد المجلة العلمیة لجامعة  .٥

  .٢٠٢١، الریاض ،  ٢، العدد /  ٢٢ملك فیصل للعلوم الانسانیة والاداریة ، المجلد / ال
شیماء سراج التحلیل البعدي لدراسات الامن السیبراني في المجال التربوي ،  المجلة العربیة  .٦

/ /  العدد  ٦للعلوم التربویة والنفسیة ،  المؤسسة العربیة للتربیة والعلوم والاداب ،  المجلد / 
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