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 تأثير الحرب السيبرانية على العلاقات الدولية وآلية مجابتها وفق قىاعد القانىن الدولي
 م. د. عصام علً حسين العبيدي

 جامعة الأمين  - كلية القانىن
 

 الفحروظاث -الخجعغ الشكمي -االإعإولُت الذولُت -الحشب العُبراهُت: الكلماث االإفخاحيت

 

 االإلخص:

البدث جأزحر الحشب العُبراهُت غلى الػلاكاث الذولُت في ئواس كىاغذ  جىاولذ الذساظت

مت العُبراهُت، وجدلُل  اللاهىن الذولي، مً خلاٌ بُان مفهىمها وخفاةفها وجمُحزها غً الجشٍ

بُت والخجعغ  ً اللىة،  جىاولذهما  ،الشكميأبشص ـىسها والهجماث الخخشٍ اوػياظاتها غلى مىاصٍ

هما جثحر الحشب  ،واظخلشاس الىظام الذولي في ظل جفاغذ الاغخماد غلى الخىىىلىحُا الشكمُت

العُبراهُت ئؼيالُاث كاهىهُت مػلذة جخػلم باظىاد الفػل غحر االإؽشوع وجدذًذ هىاق االإعإولُت 

وفي لىء  ،م االإخدذة وكىاغذ اللاهىن الذولي الػام غلحهاالذولُت، ومذي اهىباق أخيام مُثاق الأم

ض الأمً العُبراوي  رلً جبرص الحاحت ئلى جىىٍش آلُاث كاهىهُت ومإظعُت خذًثت كادسة غلى حػضٍ

 الذولي ولبي ظلىن الذوٌ في هزا المجاٌ.

 لمةتاالإ

 
ا
 الخعزيف بمىطىع البحث: أول

بفػل الثىسة الشكمُت التي أغادث حؽىُل ٌؽهذ الىظام الذولي االإػاـش جدىلاث غمُلت 

 
 
  مفاهُم اللىة والعُادة والأمً وأفشصث همىا

 
مً الفشاغاث ًخجاوص الحذود الجغشافُت  حذًذا

ػمل في فماء غحر مشتي هى الفماء العُبراوي وفي هزا العُاق بشصث الحشب العُبراهُت  ،وَ

فها أخذ أبشص الخدذًاث التي جىاحه الػلاكاث الذولُت  الإا جىىىي غلُه مً اظخخذام مىظم بىـ

للخلىُاث الشكمُت بلفذ الؤلشاس بالبنى الخدخُت الحُىٍت أو الخأزحر في اللشاساث العُادًت، أو 

 ٌ   ،صغضغت الاظخلشاس العُاس ي والاكخفادي للذو
 
غلى االإىاحهت  ولم ٌػذ الفشاع ملفىسا

ت الخللُذًت، بل أـبذ الفحروط االإػلىماحي وهجماث حجب  الخذماث والدعلل ئلى الػعىشٍ

 الؽبياث الحعاظت أدواث كذ حػادٌ في أزشها اظخخذام اللىة االإعلحت.

مت العُبراهُت مً و  جخمحز الحشب العُبراهُت بجملت مً الخفاةق التي ججػلها مخخلفت غً الجشٍ

خُث وبُػت الفاغل والغاًت الاظتراجُجُت، ومعخىي الخىظُم، ومذي اسجباوها باالإفالح الػلُا 

 للذ
 
ما جشجبي بعُاظاث دولت أو بذغم مباؼش أو غحر مباؼش مجها وحععى ئلى جدلُم  وٌ فهي غالبا
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مت العُبراهُت في ئواس  ت لمً ظُاق جىافس ي دولي في خحن جظل الجشٍ أهذاف ظُاظُت أو غعىشٍ

بي المحذود.  العلىن الؤحشامي الفشدي أو الجماعي ري الىابؼ الشبحي أو الخخشٍ

ا الىمي مً الفشاع بفىسة واضحت ئر أـبذ الخجعغ الشكمي والخذخل وكذ اوػىغ جفاغذ هز

 ً في الأهظمت الحُىٍت والػملُاث العُاظُت مفذس جىجش داةم بحن الذوٌ وأداة لإغادة سظم مىاصٍ

اللىة والخدالفاث هما أزاس رلً ئؼيالُاث كاهىهُت مػلذة جخػلم بخدذًذ االإعإولُت الذولُت غً 

ت في ظل ـػىبت ئظىاد الفػل ئلى دولت مػُىت، وجذاخل أدواس الفاغلحن الهجماث العُبراهُت خاـ

مً غحر الذوٌ ومً هىا بشصث أهمُت جفػُل الآلُاث االإخاخت في ئواس مُثاق الأمم االإخدذة ئلى حاهب 

جىىٍش آلُاث خذًثت للخػاون الذولي وبىاء اللذساث الذفاغُت وولؼ كىاغذ جىظُمُت جىفل الحذ 

ىع مً الحشوب بما ًدلم الخىاصن بحن مخىلباث الأمً واخترام كىاغذ اللاهىن مً مخاوش هزا الى

 الذولي.

 
ا
 أهماف المراست :ثاهيا

 ئلى جدلُم حملت مً الأهذاف مً أبشصها: الذساظتععى ح

 بُان الؤواس االإفاهُمي للحشب العُبراهُت وجدذًذ خفاةفها االإمحزة. .1

بُت والخجعغ  العُبراهُت جدلُل ـىس الحشب .2 وأدواتها المخخلفت، لاظُما الهجماث الخخشٍ

 الشكمي.

جلُُم مذي اهىباق كىاغذ اللاهىن الذولي، وخاـت أخيام مُثاق الأمم االإخدذة، غلى  .3

 الػملُاث العُبراهُت.

 
ا
 أهميت المراست :ثالثا

بُػت مً الخدىٌ الجزسي الزي أخذزخه الخىىىلىحُا الشكمُت في و الذساظتجيبؼ أهمُت هزا 

الفشاغاث الذولُت، خُث أـبدذ الحشب العُبراهُت جمثل أخذ أخىش التهذًذاث التي جىاحه 

 
 
 اظتراجُجُ الأمً والعلم الذولُحن فالفماء العُبراوي ألحى مجالا

 
حعخخذمه الذوٌ لخدلُم  ا

ت واكخفادًت دون اللجىء ئلى اللىة االإعلحت الخللُذًت الأمش الزي  أهذاف ظُاظُت وغعىشٍ

 جدذًاث غحر معبىكت غلى كىاغذ اللاهىن الذولي.ًفشك 

/ إشكاليت المراست
ا
 رابعا

مذي كذسة كىاغذ اللاهىن الذولي غلى اظدُػاب  العإاٌ الخالي: ما جىمً الؤؼيالُت الشةِعت في

 .؟ظاهشة الحشب العُبراهُت وجىظُم آزاسها في الػلاكاث الذولُت

/ ةىهج المراست
ا
 خاةسا

مً خلاٌ دساظت الىفىؿ اللاهىهُت الذولُت راث الفلت،  هج الخحليلياالإىغلى  حػخمذ الذساظت

لػشك  االإىهج الىصفيهما ٌعدىذ ئلى  ،وجدلُل ممامُجها في لىء الخىىساث الخلىُت االإػاـشة

ىسها المخخلفت  .خفاةق الحشب العُبراهُت وـ
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/ خطت المراست
ا
 سادسا

ةمي جأثير ، في خحن هدىاوٌ االإبدث الثاوي ةفهىم الخزب السيبراهيتهدىاوٌ في االإبدث الأوٌ 

 الخزب السيبراهيت على العلاكاث الموليت.

 ةفهىم الخزب السيبراهيت: االإبحث الأول 

أدي الخىىس االإدعاسع في جىىىلىحُا االإػلىماث والاجفالاث ئلى بشوص الفماء العُبراوي هعاخت 

ث في وبُػت الحشوب االإػاـشة، حذًذة للفشاع الذولي، مما أفشص مفاهُم خذًثت حػىغ الخدىلا 

ت ، وفي ملذمتها مفهىم الحشب العُبراهُت ولم ٌػذ الجزاع ًلخفش غلى االإىاحهاث الػعىشٍ

الذوٌ كذ بذأث في الخجهحز الإىاحهت جدذًاث خشوب االإعخلبل التي حػخمذ غلى ف الخللُذًت

 لا ًخجضأ م
 
ب والخذمحر مً خلاٌ الفماء العُبراوي هزا أـبذ حضءا ً جىخُياث الخخشٍ

 مً 
 
 خُىٍا

 
واظتراجُجُاث الذوٌ االإخلذمت خُث ٌػخبر الخفذي لهزه الحشوب أو اللُام بها حضءا

، فأـبدذ الحشب العُبراهُت هي خشب حعخغل الفماء  اظتراجُجُاث الذفاع للػذًذ مً الذوٌ

ؽمل رلً جفاغلها م ؼ الؤلىترووي هعاخت سةِعُت لخدلُم االإفالح والخػبحر غً اللماًا، وَ

، خُث أـبذ للحشوب العُبراهُت  الفماء الػام الخللُذي وأـبذ هزا الخدىٌ مفذس كلم للذوٌ

، ةطلبينإلى  االإبحثبىاء على ذلك سىف هلىم بخلسيم . (1)جأزحر خىحر غلى الىظام الػالمي

اهيت،  االإطلبسىف هخحمث في  الثاوي سىف  االإطلبةا أالأول عً الخعزيف بالخزب السيبر

 هخحمث عً خصائص الخزب السيبراهيت وجمييزه عً الجزيمت السيبراهيت.

 الخعزيف بالخزب السيبراهيت:االإطلب الأول 

 
 
أـبدذ الجزاغاث الذولُت االإػاـشة جدعم بىابؼ مخخلي خُث جىدعب الحشوب الُىم أبػادا

بؽيل سةِس ي، خُث ًخمحز الىىاق العُبراوي  حذًذة جخممً اظخخذام أدواث الحشب العُبراهُت

في هزه الحشوب بخلذم مدعاسع ومىافعت مىثفت، ورلً هدُجت للخىافغ الؽذًذ بحن ؼشواث 

البرمجُاث الشاةذة، والخػاون بُجها وبحن ؼشواث جفيُؼ الأظلحت، وجظهش الهجماث العُبراهُت 

ى خذ ظىاء مؽابهت لمخاوش هخدذي خلُلي لا ًمىً ججاهله، خُث ًمىً أن جيىن مذمشة غل

بىاء على ذلك سىف هلىم بخلسيم االإطلب إلى فزعين، سىف ، الؤسهاب والأخذار واليىاسر

، اةا الفزع الثاوي سىف هخحمث عً السيبراهيت هخحمث في الفزع الأول عً حعزيف الخزب

افع الخزب السيبراهيت.  دو

 حعزيف الخزب السيبراهيت: الفزع الأول 

 ( Cyber warfare) العُبراهُت الحشب مفهىم ٌػذ
 
  مفهىما

 
 في االإعلحت الجزاغاث ـػُذ غلى حذًذا

ً، الحادي اللشن   غملُاث مً غالُت كخالُت ووظاةل أظالُب غلى حؽخمل الحشب فهزه والػؽشٍ

 ئلى تهذف العُبراهُت ظُاكه، والحشب في أو حعخخذم االإعلح الجزاع معخىي  ئلى جشقى ئلىتروهُت

 الػعىشي، الخىاصن  غُاب في لاظُما الفذًلت، اللىاث لفالح واالإػشفت االإػلىماث بخىاصن  الؤخلاٌ

واللىاث  الخجهحزاث في الىلق ظُغىي العُبراهُت الحشب في الػلمي الخفىق  اظخخذام فان وغلُه
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ت  اظخػماٌ" بأنها العُبراهُت الحشب ، وحػشف(2)فُه الىفش جدلُم ًمىً وبالخالي الػعىشٍ

 ما، دولت أو مجمىغت سأي حغُحر أو جشغُب بلفذ غىف بأغماٌ لللُام أداة أو هعلاح الحىاظِب

خم م غً وأًذًىلىحُت ظُاظُت لأغشاك اظخخذامه وٍ  الحُىٍت الخدخُت البيُت اظتهذاف وشٍ

ت والخذماث الاجفاٌ الىلل، والىاكت،  .(3)"(والؽشوت والىىاسب ) المشوسٍ

ذج حامػت كامىط في العُبراهُت الحشب حػشٍف حاء وكذ  ٌعخخذم وؽاه أي" بأنها وامبرً

 الاجفالاث وأهظمت بأؼُاء الؤلشاس بلفذ ما لذولت الخابػت الؤلىتروهُت الأحهضة الإهاحمت الؤهترهذ

 اظخلشاس صغضغت ئلى ًإدي كذ العُبراهُت الحشب اظخخذام ئن والىاكت، االإُاه ومىاسد والىلل

 بعبب حزسي  بؽيل اللىمي الأمً ٌغحر وكذ ء،الىهشبا أو ؼبىت الهاجف هظام االإالُت، الأهظمت

 الهجىمي أو الذفاعي الاظخػماٌ:"بأنها غشفذ أخشي  مىاظبت وفي ،"وميان أي مً ًأحي كذ هجىم

 الأهظمت االإػلىماث غلى اللاةمت والػملُاث االإػلىماث غىاـش حػشٍن بلفذ وأهظمتها للمػلىماث

 مإظعت ، وغشفتها(4)للخىش الفماء العُبراوي في للػذو الخابػت الؤهترهذ ؼبياث االإػلىماجُت

ٌ  خشب هي العُبراهُت الحشب: "بأنها( (RAND (5)ساهذ ٌ  لذ الذولُت واالإىظماث الذو  مً أخشي  دو

م غً جخم الحشب وهزه. واالإػلىماث الىمبُىجش ؼبياث جدمحر أحل  أخعىت الفاًشوظاث، وشٍ

 .(6)الخبِثت الأخشي  والبرمجُاث وشوادة

 خُث مً ظىاء الخللُذًت االإعلحت الجزاغاث غً ًمحزها ما الخفاةق مً لها العُبراهُت فالحشب

 الحشب بذء وكذ جدذًذ لاًمىً الخللُذًت االإعلحت الجزاغاث فبخلاف مممىنها، أم ماهُتها

 بذءها، وكذ جدذًذ ئمياهُت غلم في جىمً العُبراهُت الحشب فاغلُت ئن بل اهتهائها، أو العُبراهُت

ل ـػىبت لاظُما  لػذة ورلً آخش اخخلاف غامل حؽيل العُبراهُت الحشب مفذس ومػشفت الخىـ

ٌ  العُبراوي الفماء في الفاغلت الجهاث حػذد مجها، أظباب  والجماغاث واالإىظماث والذو

 .(7)الأفشاد وختى واللشاـىت والؤسهابُحن الحيىمُت وغحر الحيىمُت

 رلً ئن ئلا العُبراهُت، الهجماث مؼ هثحرا جىفم واهذ وإن العُبراهُت الحشب ئن ًدبحن ظبم مما

 الهجماث مً حضء أو هىع العُبراهُت فالحشب بػن، غً ًمحزهما ما وحىد غذم ٌػني لا

 بالآزاس ٌعمى ما أو مادًت أزاسا جيخج التي أو داةش معلح هضاع أزىاء في جدذر التي العُبراهُت

 وؽاه ول هي العُبراهُت الهجماث بِىما الخللُذًت، االإعلحت الهجماث آزاس وحػادٌ حؽبه الحشهُت

ٌ  لاس ئلىترووي  هخجذ وظىاء داةش معلح هضاع أزىاء في أو العلم وكذ في وان ظىاء الأخشي  بالذو

 فحها الىمبُىجش أهظمت حؽىَؾ ئلى ئلا ًإدي لم أو االإمخلياث أم الأسواح في حعُمت مادًت أزاس غىه

ت أمىُت لأغشاك رلً وان مادام  .(8)الذولت لخلً الخابػت في الحيىمت اسجبان وأخذر وغعىشٍ

افع الخزب السيبراهيت: الفزع الثاوي  دو

ًلخط ي الىظش ئلحها لمً ظُاق أوظؼ ًشجبي بخدىلاث مفهىم  ئن فهم دوافؼ الحشب العُبراهُت

 مً اللىة الؽاملت للذولت ئلى حاهب 
 
اللىة في الػلاكاث الذولُت خُث أـبذ الخفىق الشكمي حضءا

ت والاكخفادًت والعُاظُت فالفماء العُبراوي ًىفش للذوٌ والجهاث الفاغلت  ،اللىة الػعىشٍ
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ون جدمل المخاوش العُاظُت واللاهىهُت االإشجبىت بالحشوب ئمياهُت جدلُم مياظب اظتراجُجُت د

الخللُذًت، هما ٌعمذ بالػمل في مىىلت سمادًت بحن العلم والجزاع االإعلح بما ًخلم جدذًاث 

وجخذاخل دوافؼ الحشب العُبراهُت بحن أبػاد ، حذًذة أمام اللاهىن الذولي وآلُاث الشدع الخللُذًت

ت واكخفادًت بدُ ث ًفػب الففل بُجها بفىسة مىللت، ئر ئن الػملُاث ظُاظُت وغعىشٍ

 مخػذدة في آن واخذ
 
 ما جخذم أهذافا

 
ومؼ رلً فان الخدلُل الػلمي ًلخط ي  ،العُبراهُت غالبا

جفيُف هزه الذوافؼ لمً مداوس سةِعُت لفهم وبُػتها وآلُاث غملها وجأزحراتها غلى الأمً الذولي 

 غلى الىدى الآحي: ، وظىف وؽشخها(9)والاظخلشاس الػالمي

 :
ا
افع السياسيتأول  المو

حػذ الذوافؼ العُاظُت مً أبشص المحشواث الأظاظُت للحشب العُبراهُت ئر جمثل البِئت الشكمُت 

ً اللىة دون الاهضلاق ئلى مىاحهت   الإماسظت الىفىر العُاس ي وإغادة حؽىُل مىاصٍ
 
 مثالُا

 
مجالا

ت مباؼشة ذولُت االإػاـشة وجضاًذ جيلفت الحشوب الخللُذًت، ففي ظل حػلُذ الػلاكاث ال ،غعىشٍ

وحذث الذوٌ في الفماء العُبراوي أداة فػالت لخدلُم أهذافها الاظتراجُجُت غبر وظاةل أكل 

 وأهثر مشوهت.
 
 ولىخا

أخذ أهم الذوافؼ العُاظُت ًخمثل في الععي ئلى الخأزحر في اللشاس العُادي للذوٌ االإىافعت، و 

عُبراهُت أن حعتهذف االإإظعاث الحيىمُت أو أهظمت الاجفالاث أو خُث ًمىً للهجماث ال

كىاغذ البُاهاث الحعاظت بهذف حمؼ االإػلىماث أو حػىُل غمل االإإظعاث أو خلم خالت مً 

وجدُذ هزه الػملُاث ئمياهُت المغي العُاس ي غحر االإباؼش، بما ٌعمذ  ،الاسجبان العُاس ي

ولاًمىً ئغفاٌ أن الذوافؼ العُاظُت ، مي غً الجزاعللذوٌ باظخخذام اللىة دون الؤغلان الشظ

 بالخىافغ بحن الىمارج العُاظُت المخخلفت
 
خُث حععى بػن  ،للحشب العُبراهُت جشجبي أًما

ض همىرحها العُاس ي أو ئلػاف همارج مىافعت غبر الخأزحر في الفماء االإػلىماحي  الذوٌ ئلى حػضٍ

ا ًمىً حعمُخه بفشاغاث العُادة الشكمُت خُث الػالمي وكذ أدي هزا الخىافغ ئلى جفاغذ م

 مً أمجها 
 
حععى الذوٌ ئلى فشك ظُىشتها غلى البُاهاث والبيُت الخدخُت الشكمُت باغخباسها حضءا

 .(10)اللىمي

 
ا
 العسكزي _ المافع ثاهيا

 في دوافؼ الحشب العُبراهُت خُث أـبدذ اللذساث 
 
ا  مشهضٍ

 
ت مىكػا جدخل الاغخباساث الػعىشٍ

ٌ  الشكمُت  مً الاظتراجُجُاث الذفاغُت والهجىمُت للذو
 
 أظاظُا

 
وكذ أدي الخىىس  ،حضءا

ت الحذًثت، بدُث لم حػذ  الخىىىلىجي ئلى ئدماج الػملُاث العُبراهُت لمً الػلاةذ الػعىشٍ

 بزاجه ًمىً اظخخذامه لخدلُم أهذاف 
 
 كاةما

 
مجشد وؽاه اظخخباساحي بل أـبدذ ظلاخا

ت مباؼشة ت ًخمثل في جدلُم الخفىق الػملُاحي غبر حػىُل أخذ أبش ، و غعىشٍ ص الذوافؼ الػعىشٍ

فالهجماث العُبراهُت ًمىً أن حعتهذف ؼبياث  ،أهظمت الخفم كبل بذء الػملُاث الخللُذًت

ت، وأهظمت االإلاخت أو الذفاع الجىي مما ًإدي ئلى  اللُادة والعُىشة، وأهظمت الاجفالاث الػعىشٍ
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دُذ هزا الىىع مً الػملُاث جدلُم غىفش  ،عُم والاظخجابتئلػاف كذسة الخفم غلى الخي وٍ

ت  .(11)االإفاحأة وجللُل الخعاةش البؽشٍ

وظُلت فػالت لجمؼ االإػلىماث الاظخخباساجُت خُث ًمىً اختراق  هما جمثل الحشب العُبراهُت

ت أو  ت أو الحيىمُت للحفىٌ غلى بُاهاث خعاظت خىٌ الخىي الػعىشٍ الأهظمت الػعىشٍ

ت وجدذًذ  ،اللذساث الذفاغُت  في سظم الاظتراجُجُاث الػعىشٍ
 
 خاظما

 
وحػذ هزه االإػلىماث غاملا

 ئلى اظخخذام الهجماث العُبراهُت هبذًل وحععى الذوٌ ، هلاه المػف لذي الخفىم
 
أًما

 
 
حضتي لللىة االإعلحت، خاـت في الحالاث التي ًيىن فحها اظخخذام اللىة الخللُذًت مدفىفا

 مؽابهت للهجماث  ،بالمخاوش العُاظُت أو اللاهىهُت
 
فالهجماث الشكمُت كذ جدلم أهذافا

ت مً خُث حػىُل البيُت الخدخُت أو ئخذار خعاة ش اكخفادًت، لىجها جللل مً الػعىشٍ

 مً ، اخخمالاث الخفػُذ الػعىشي االإباؼش
 
ومً هاخُت أخشي أـبذ الشدع العُبراوي حضءا

ت خُث جلىم الذوٌ بخىىٍش كذساث هجىمُت ودفاغُت لشدع الخفىم غً  الاظتراجُجُت الػعىشٍ

ػخمذ هزا الشدع غلى اللذسة غلى الىؽف االإبىش للهجماث ،جىفُز هجماث سكمُت والاظخجابت  وَ

ػت، ئلافت ئلى امخلان اللذسة غلى جىفُز غملُاث ممادة  .(12)العشَ

 خصائص الخزب السيبراهيت وجمييزه عً الجزيمت السيبراهيت:االإطلب  الثاوي 

 في الأوؽىت الػذاةُت التي جدىىع بحن أغماٌ راث وابؼ 
 
 ملحىظا

 
ٌؽهذ الفماء الشكمي جضاًذا

ىي الفشاع العُبراوي بحن الذوٌ الأمش الزي ًثحر ئؼيالُت ئحشامي بدذ وأخشي جشجلي ئلى معخ

مت العُبراهُت سغم حؽابه الىظاةل الخلىُت االإعخخذمت في  الخمُحز بحن الحشب العُبراهُت والجشٍ

ت حععى ئلى  ،ول مجهما  بأهذاف اظتراجُجُت وظُاظُت أو غعىشٍ
 
فالحشب العُبراهُت جشجبي غالبا

مت جدلُم جأزحراث واظػت الىىاق ج مغ الأمً اللىمي أو الاظخلشاس الذولي، بِىما جىدفش الجشٍ

، لذلك سىف هلسم العُبراهُت في جدلُم مىافؼ شخفُت أو مالُت لمً ئواس حىاتي جللُذي

االإطلب إلى فزعين، سىف هخحمث في الفزع الأول عً خصائص الخزب السيبراهيت، اةا الفزع 

 ت عً الجزيمت السيبراهيت.الثاوي سىف هخحمث عً جمييز الخزب السيبراهي

 خصائص الخزب السيبراهيت:الفزع الأول 

ئر حػىغ اهخلاٌ  حػذ الحشب العُبراهُت مً أبشص مظاهش الخدىٌ في وبُػت الفشاغاث االإػاـشة

الجزاغاث مً ظاخاث االإىاحهت الخللُذًت ئلى فماء سكمي مفخىح جخذاخل فُه الأبػاد الخلىُت 

والعُاظُت وكذ أفشص الخىىس الخىىىلىجي االإدعاسع بِئت حذًذة للفشاع والاظتراجُجُت واللاهىهُت 

جلىم غلى اظخغلاٌ الؽبياث االإػلىماجُت والبنى الخدخُت الشكمُت لخدلُم أهذاف كذ حعجض 

ت الخللُذًت غً جدلُلها باليلفت هفعها أو بالذسحت راتها مً االإشوهت ولػل أهم  ،الىظاةل الػعىشٍ

 غً أهماه الحشوب ما ًمحز الحشب العُبرا
 
ا هُت هى حػذد خفاةفها التي ججػلها جخخلف حىهشٍ

الخللُذًت ظىاء مً خُث وبُػت الفاغلحن أو أدواث الفشاع أو هىاق الخأزحر أو آلُاث الشدع 

 ، ومً أبشص هزه الخفاةق ما ًلي:(13)واالإعإولُت اللاهىهُت
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 غياب ساحت اللخال الخلليمًت_ 1

اهُت أنها جذوس في فماء غحر مادي خُث ًخم جىفُز الػملُاث غبر مً أبشص خفاةق الحشب العُبر 

فالفماء العُبراوي لاًخمؼ  ،ؼبياث سكمُت دون الحاحت ئلى وحىد مادي مباؼش في أسك االإػشهت

للحذود الجغشافُت الخللُذًت، مما ٌعمذ بدىفُز الهجماث غً بػذ وفي أي وكذ، وٍإدي رلً ئلى 

وجمىذ هزه الىبُػت الافترالُت  ،الإػنى الخللُذي للحشبـػىبت جدذًذ معشح الػملُاث با

الجهاث الفاغلت كذسة هبحرة غلى االإىاوسة والاخخفاء، ئر ًمىً جىفُز الهجىم مً دولت مػُىت بِىما 

هما أن غُاب الحذود ، ًخم جىحُه أزشه هدى دولت أخشي غبر غذة معاساث سكمُت مػلذة

جىبُم كىاغذ اللاهىن الذولي الخللُذي التي بىِذ غلى الجغشافُت الىاضحت ًخلم جدذًاث أمام 

فالهجىم العُبراوي كذ ًمش غبر خىادم مخػذدة في دوٌ مخخلفت  ،مفهىم الؤكلُم والعُادة االإياهُت

 بالغ الخػلُذ
 
 .(14)مما ًجػل جدذًذ الاخخفاؿ اللاهىوي أو االإعإولُت الذولُت أمشا

 
ا
 صعىبت جحمًم ةصمر الهجىم والفاعل _ثاهيا

حػذ ـػىبت جدذًذ الجهت االإعإولت غً الهجماث العُبراهُت مً أهم خفاةق الحشب 

ئر ًمىً للمهاحمحن اظخخذام جلىُاث مخلذمت لإخفاء هىٍتهم مثل جىحُه الهجماث  ،العُبراهُت

إدي هزا الغمىك ئلى خلم ما ٌعمى  ،غبر ؼبياث وظُىت أو اظخخذام أدواث حؽفحر مخىىسة وٍ

لت الشمادًت بحن العلم والحشب، خُث حعخىُؼ الذوٌ جىفُز غملُاث بمىىلت الظل أو االإىى

 
 
وجإزش هزه الخاـُت في مفهىم الشدع، ئر ًفبذ مً الفػب ، هجىمُت دون الاغتراف بها سظمُا

الشد غلى هجىم ما دون الخأهذ مً هىٍت االإهاحم مما كذ ًإدي ئلى جفػُذ غحر مدعىب أو ئلى 

هما حعمذ هزه الخاـُت باظخخذام وهلاء أو حهاث  ،الخلذًش الامخىاع غً الشد خؽُت الخىأ في

ذ مً حػلُذ االإؽهذ الأمني  .(15)غحر خيىمُت لخىفُز الهجماث، الأمش الزي ًضٍ

 
ا
 اهخفاض الكلفت ةلارهت بالخزوب الخلليمًت _ثالثا

ت ملاسهت بالحشوب الخللُذًت ا لتي جخمحز الحشب العُبراهُت باهخفاك ولفتها الاكخفادًت والػعىشٍ

ت ومادًت ضخمت فالهجماث العُبراهُت كذ جىفز بىاظىت فشق ـغحرة مً  ،جخىلب مىاسد بؽشٍ

، ما ًجػلها وظُلت حزابت للذوٌ راث 
 
الخبراء الخلىُحن باظخخذام أدواث سكمُت مخاخت وعبُا

ت المحذودة أو ختى للجهاث غحر الحيىمُت وكذ أدي اهخفاك اليلفت ئلى اهدؽاس  اللذساث الػعىشٍ

واظؼ للهجماث العُبراهُت، ئر أـبدذ وظُلت فػالت لخدلُم جأزحراث اظتراجُجُت دون الحاحت 

هما أن اللذسة غلى ئلحاق ألشاس هبحرة بالبيُت  ،ئلى اظدثماساث ضخمت في الأظلحت الخللُذًت

حاربُت هزا الىىع مً الخدخُت الحُىٍت للخفم باظخخذام وظاةل سكمُت فلي حػضص مً 

 .(16)الفشاع

 
ا
 السزعت الفائلت في الخىفيذ والخأثير _رابعا

ت، خُث ًمىً  جخمحز الػملُاث العُبراهُت بعشغت الخىفُز واللذسة غلى ئخذار جأزحراث فىسٍ

للهجىم أن ًىدؽش خلاٌ زىان غبر الؽبياث الشكمُت، مما ًجػل الاظخجابت الذفاغُت أهثر 
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حُىٍت مثل ؼبياث الىاكت أو الاجفالاث كذ جخػشك للخػىُل االإفاجئ هدُجت فالأهظمت ال ،حػلُذا

 في غملُت ، هجىم واخذ، وهى ما كذ ًإدي ئلى الىشاباث واظػت الىىاق
 
وجإزش هزه العشغت أًما

اجخار اللشاس العُاس ي والػعىشي، ئر ًخػحن غلى الذوٌ الاظخجابت بعشغت هبحرة دون جىفش 

ذ مً مخاوش الخفػُذ غحر الىكذ اليافي للخدلم الي امل مً وبُػت الهجىم أو مفذسه، مما ًضٍ

 .(17)االإلفىد

 
ا
 الطابع غير المةىي االإباشز _خاةسا

ت خُث حػخمذ  ت للحشب العُبراهُت جذاخل الأهذاف االإذهُت والػعىشٍ مً الخفاةق الجىهشٍ

ت الحذًثت بؽيل هبحر غلى الؽبياث االإذهُت، مثل الؤه ترهذ وأهظمت البيُت الخدخُت الػعىشٍ

ت   ،الاجفالاث الخجاسٍ
 
ا وهزا الخذاخل ًجػل مً الفػب الففل بحن الأهذاف االإؽشوغت غعىشٍ

هما أن الهجماث العُبراهُت كذ حعتهذف ، والأهذاف االإذهُت التي ًدمحها اللاهىن الذولي الؤوعاوي

جُت غحر مباؼشة كىاغاث مذهُت خُىٍت مثل الىاكت واالإُاه والىلل، بهذف جدلُم جأزحراث اظتراجُ

ثحر هزا الخذاخل جدذًاث كاهىهُت  ت أو غلى الاظخلشاس الذاخلي للذولت وٍ غلى اللذساث الػعىشٍ

 .(18)جخػلم بمبذأ الخمُحز والخىاظب في الجزاغاث االإعلحت

للذوٌ ئمياهُت ئهياس معإولُتها غً الهجماث، مما ًجػلها أداة مثالُت  جدُذ الحشب العُبراهُتو

فالهجماث الشكمُت كذ جىفز دون ئغلان سظمي للحشب الأمش  ،لإداسة الفشاغاث مىخفمت الحذة

، الزي ٌعمذ للذوٌ بمماسظت المغي الاظتراجُجي دون ججاوص الػخبت اللاهىهُت للجزاع االإعلح

إدي رلً ئلى ظهىس همي ح ذًذ مً الفشاغاث االإعخمشة مىخفمت الؽذة، خُث جدبادٌ الذوٌ وٍ

الهجماث العُبراهُت بؽيل غحر مػلً، في ئواس مىافعت اظتراجُجُت وىٍلت الأمذ وهزا الىاكؼ 

 ٌػىغ جدى 
 
في مفهىم الحشب راجه خُث لم ٌػذ الجزاع ًبذأ باغلان سظمي أو ًيخهي باجفاكُت  لا

 ظلام واضحت.

 الخزب السيبراهيت عً الجزيمت السيبراهيت جمييز :الفزع الثاوي

أدي الخىىس االإدعاسع في الخىىىلىحُا الشكمُت واهدؽاس الاغخماد غلى الؽبياث االإػلىماجُت ئلى 

ظهىس أهماه حذًذة مً الأوؽىت الػذاةُت في الفماء العُبراوي، مما أوحذ جدذًاث مفاهُمُت 

مت العُبراهُت، خاـت في ظل حؽابه الأدواث وكاهىهُت جخػلم بخمُحز الحشب العُبراهُت غً الج شٍ

 مخػذدة جتراوح بحن  ،الخلىُت االإعخخذمت في هلا المجالحن
 
فالهجماث العُبراهُت كذ جخخز أؼيالا

أوؽىت ئحشامُت جللُذًت حعتهذف جدلُم مياظب مالُت، وغملُاث اظتراجُجُت واظػت الىىاق 

ت أو اكخف ٌ جشمي ئلى جدلُم أهذاف ظُاظُت أو غعىشٍ ػذ هزا الخمُحز را أهمُت  ،ادًت للذو وَ

خاـت مً الىاخُت اللاهىهُت والاظتراجُجُت لأهه ًدذد الؤواس اللاهىوي الىاحب الخىبُم ظىاء 

 أو كىاغذ اللاهىن الذولي الؤوعاوي وكاهىن الجزاغاث االإعلحت
 
 ووىُا

 
 حىاةُا

 
وغلى ، وان كاهىها

مت العُبراهُت مً خُث الىظاةل الخلىُت الشغم مً وحىد جذاخل بحن الحشب العُبراهُت و  الجشٍ
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، (19)االإعخخذمت ئلا أن الاخخلافاث بُجهما جظهش بىلىح غىذ جدلُل وبُػت الفاغلحن، والأهذاف

 ، ومً أبشص الاخخلافاث:والىخاةج اللاهىهُت االإترجبت غلى ول مجهما

 الاخخلاف في طبيعت الفاعلين والجهاث االإىفذة_ 1

مت العُبراهُت وبُػت الجهاث الفاغلت التي  مً أبشص مػاًحر الخمُحز بحن الحشب العُبراهُت والجشٍ

فالحشب العُبراهُت جشجبي في الغالب بالذوٌ أو الجهاث االإشجبىت بها ظىاء  ،جلف وساء الهجماث

 بؽيل مباؼش أو غحر مباؼش خُث حعخخذم وأداة لمً الاظتراجُجُاث الىوىُت لخدلُم أهذاف

ت أو اكخفادًت ت مخخففت في  ،ظُاظُت أو غعىشٍ وكذ جخىلى جىفُز الػملُاث وخذاث غعىشٍ

في االإلابل جشجبي ، الفماء العُبراوي أو أحهضة اظخخباساجُت حػمل لمً ئواس مإظس ي سظمي

 بأفشاد أو حماغاث ئحشامُت مىظمت حععى لخدلُم مياظب شخفُت أو 
 
مت العُبراهُت غالبا الجشٍ

شكت البُاهاث أو الاخخُاٌ الؤلىترووي أو هجماث الفذًت الشكمُت. وجخمؼ هزه مالُت، مثل ظ

الأوؽىت غادة لللاهىن الجىاتي الىوني أو الاجفاكُاث الذولُت االإخػللت بميافدت الجشاةم 

 .(20)الؤلىتروهُت

افع_ 2  الاخخلاف في الأهماف والمو

مت العُبراهُت بؽي فالحشب العُبراهُت  ،ل حىهشي جخخلف دوافؼ الحشب العُبراهُت غً الجشٍ

حععى ئلى جدلُم أهذاف اظتراجُجُت جخػلم بالأمً اللىمي أو الىفىر العُاس ي أو الخفىق 

الػعىشي، مثل حػىُل البيُت الخدخُت الحُىٍت للخفم أو حمؼ مػلىماث اظخخباساجُت خعاظت 

مت العُبراهُت، أو الخأزحر في الػملُاث العُاظُت للذوٌ الأخشي   ئلى جدلُم  أما الجشٍ
 
فتهذف غالبا

مياظب مالُت أو شخفُت، مثل ابتزاص الطحاًا أو ظشكت الحعاباث االإفشفُت أو الاججاس غحر 

وغلى الشغم مً أن بػن الهجماث الؤحشامُت كذ جيىن واظػت الىىاق، ئلا  ،االإؽشوع بالبُاهاث

ً اللىي العُاظُت أو ا تأنها جظل في ئواس جدلُم الشبذ ولِغ حغُحر مىاصٍ  .(21)لػعىشٍ

 _  اللاهىن االإىظم3

الحشب العُبراهُت كذ جخمؼ للىاغذ اللاهىن الذولي الػام، بما في رلً مُثاق الأمم االإخدذة 

لذ الػملُاث ئلى معخىي  وكىاغذ اظخخذام اللىة، ئلافت ئلى اللاهىن الذولي الؤوعاوي ئرا وـ

ثحر رلً حعاؤلاث خىٌ مؽشوغُت الشد ، الجزاع االإعلح ، الػعىشي أو جىبُم خم الذفاع الؽشعيوٍ

مت العُبراهُت فخخمؼ لللىاهحن الجىاةُت الىوىُت والاجفاكُاث الذولُت االإخػللت  أما الجشٍ

يىن الهذف ، بميافدت الجشاةم الؤلىتروهُت، مثل اجفاكُت بىدابعذ بؽأن الجشاةم االإػلىماجُت وٍ

 .(22)ومػاكبتهم وفم الؤحشاءاث الجىاةُتمً جىبُم هزه اللىاهحن هى مداظبت الأفشاد االإعإولحن 

جدعم الحشب العُبراهُت بذسحت غالُت مً الخىظُم والخخىُي الاظتراجُجي، خُث ًخم هما 

ت للذولت ت وىٍلت الأمذ جخيامل مؼ العُاظاث الخاسحُت والػعىشٍ  ،جفمُم الػملُاث لمً سؤٍ

باس الثغشاث، وصسع البرمجُاث وحؽمل هزه الػملُاث مشاخل مخػذدة مثل الاظخىلاع الشكمي، واخخ

مت العُبراهُت أكل ، الخبِثت، واهخظاس اللحظت االإىاظبت لخىفُز الهجى في االإلابل كذ جيىن الجشٍ
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، خاـت غىذما جىفز مً كبل أفشاد أو مجمىغاث ـغحرة. ومؼ رلً، فان بػن الؽبياث 
 
جىظُما

ذ مً ـػىبت الخمُحز الؤحشامُت الحذًثت أـبدذ جمخلً معخىٍاث جىظُمُت مخلذمت، مما  ًضٍ

 ٌ  .(23)بُجها وبحن الػملُاث االإذغىمت مً الذو

 ةمي جأثير الخزب السيبراهيت على العلاكاث الموليت:االإبحث الثاوي

 
 
  للذ باث الفماء العُبراوي مُذاها

 
للفشاع ئلى حاهب البر والبدش والجى والفماء الخاسجي  خامعا

وهى مُذان ًدعم بخفاةق مغاًشة للمُادًً الخللُذًت مً خُث ـػىبت جدذًذ مفذس الهجىم 

وإمياهُت الؤهياس واهخفاك اليلفت االإادًت واحعاع هىاق الخأزحر هزه الخفاةق حػلذ الحشب 

ت دون الذخىٌ في العُبراهُت أداة حزابت للذوٌ لخدلُم أهذاف ظُ اظُت أو اكخفادًت أو غعىشٍ

مىاحهت معلحت مباؼشة، الأمش الزي اوػىغ بفىسة مباؼشة غلى وبُػت الػلاكاث الذولُت، 

بىاء على ذلك ظىاء مً خُث أهماه الخدالف أو مفاهُم الشدع أو كىاغذ االإعإولُت الذولُت. 

ب الأول عً صىر  الخزب سىف هلىم بخلسيم االإبحث إلى ةطلبين، سىف هخحمث في االإطل

السيبراهيت، أةا االإطلب الثاوي سىف هخحمث عً حمود  االإسؤوليت الموليت عً الخزب 

 السيبراهيت والياث ةجابتها.

 الخزب السيبراهيت صىر : االإطلب الأول 

 
 
مخػذدة للحشب العُبراهُت ججاوصث الؤواس الخللُذي للفشاع  أفشص الخىىس الخلني االإدعاسع أهماوا

 االإع
 
مخىىغت مً الهجماث الشكمُت التي حعتهذف البنى الخدخُت الحُىٍت،  لح، لدؽمل ـىسا

 ٌ ت، واالإإظعاث االإالُت والبُاهاث الاظتراجُجُت للذو وجدىىع هزه الفىس بحن  ،والأهظمت الػعىشٍ

 
 
بُت وخملاث الخملُل الؤغلامي، وـىلا ئلى ؼل االإشافم  الخجعغ الؤلىترووي والهجماث الخخشٍ

بىاء على ذلك ، بما ًجػل الفماء العُبراوي ظاخت ـشاع مفخىخت راث جأزحر غابش للحذودالػامت 

الفيروساث سىف هلىم بخلسيم االإطلب إلى فزعين، سىف هخحمث في الفزع الأول عً 

 .الخجسس الزكميةا الفزع الثاوي سىف هخحمث عً أ، وهجماث حجب الخمةاث

 الخمةاثالفيروساث وهجماث حجب : الفزع الأول 

ٌػذ اظخخذام الفحروظاث الؤلىتروهُت وهجماث حجب الخذماث مً أبشص الأدواث التي ججعذ 

 مً مجشد الاختراق 
 
 واضحا

 
الىبُػت الهجىمُت للحشب العُبراهُت، ئر جمثل هزه الىظاةل اهخلالا

غ ئلى ئخذار لشس فػلي ومباؼش بالبنى الخدخُت الشكمُت، وما ًشجبي بها مً مشافم خُىٍت جم

 ٌ   ،الأمً الىوني والاظخلشاس الاكخفادي والاحخماعي للذو
 
فها ؼىلا فالحشب العُبراهُت بىـ

 ملاسهت بالأظلحت 
 
 مً أؼياٌ الجزاع حػخمذ غلى أدواث جلىُت مىخفمت اليلفت وعبُا

 
خذًثا

ت  الخللُذًت لىجها كادسة غلى ئخذار آزاس كذ حػادٌ في خىىستها هخاةج الػملُاث الػعىشٍ

 .(24)االإباؼشة
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ا
 الفيروساث كأداة هجىةيت في الفظاء السيبراوي _أول

جمثل الفحروظاث أخذ أكذم وأخىش أؼياٌ البرمجُاث الخبِثت التي اظخخذمذ في ظُاق 

والفحروط في حىهشه بشهامج ًفمم للدعلل ئلى هظام مػلىماحي دون غلم  ،الفشاغاث العُبراهُت

 كذ حؽمل جذمحر البُاهاث أو حػىُل الأهظمت 
 
االإعخخذم زم ًخيازش أو ًىفز أوامش مبرمجت معبلا

أو الخجعغ أو فخذ أبىاب خلفُت جدُذ العُىشة الياملت غلى الؽبىت االإعتهذفت غحر أن الخىىس 

 
 
 مً الفحروظاث مثل الذًذان الؤلىتروهُت الخلني أفشص أهماوا

 
وأخفىت  (Worms) أهثر حػلُذا

التي أـبدذ أدواث سةِعُت في الجزاغاث  (Ransomware)وبشمجُاث الفذًت   (Trojans)وشوادة 

هلىت جدىٌ مففلُت في ئدسان المجخمؼ الذولي  Stuxnetوكذ ؼيل هجىم ، العُبراهُت االإػاـشة

 .(25)ظُبراوي اظتراجُجي لإمياهاث الفحروظاث هعلاح

في غذة غىاـش مترابىت أولها كذستها غلى  جىمً خىىسة الفحروظاث في ظُاق الحشب العُبراهُتو 

الخخفي لفتراث وىٍلت داخل الأهظمت االإعتهذفت ما ٌعمذ بجمؼ مػلىماث خعاظت أو اهخظاس 

ش  لحظت مىاظبت لخىفُز الهجىم زاهحها ـػىبت ئظىاد الهجىم ئلى حهت مػُىت بعبب ئمياهُت جمشٍ

لفت وهى ما ٌػلذ معألت الفحروط غبر ؼبياث مخػذدة أو اظخخذام خىادم في دوٌ مخخ

زالثها ئمياهُت جىحُه الفحروظاث لاظتهذاف كىاغاث خُىٍت مثل الىاكت  ،االإعإولُت الذولُت

واالإُاه، والىلل واالإفاسف واالإعدؽفُاث بما ًخلم خالت مً الفىض ى المجخمػُت جخجاوص الأزش 

 آ، الخلني ئلى بػذ ظُاس ي وأمني واظؼ
 
خش مً أوحه اظخخذام هما أن بشمجُاث الفذًت جمثل وحها

ئر حعخخذم لخػىُل مإظعاث خيىمُت أو بىىن أو مشافم  ،الفحروظاث في الحشب العُبراهُت

صحُت غبر حؽفحر بُاهاتها واالإىالبت بفذًت مالُت وكذ ؼهذث العىىاث الأخحرة هجماث واظػت 

غاث الىىاق اظتهذفذ مإظعاث غامت في دوٌ مخػذدة وأدث ئلى حػىُل الخذماث الحُىٍت لعا

 لأظابُؼ
 
وفي ظُاق الجزاغاث االإعلحت ًمىً جىظُف هزه الهجماث لؽل كذسة  ،أو أًام بل أخُاها

الذولت غلى ئداسة مىاسدها أو جلذًم الخذماث الأظاظُت الإىاوىحها
(26). 

 
ا
 كأداة لشلّ البنى الخحخيت الزكميت(  DDoSو DoS)هجماث حجب الخمةاث  _ثاهيا

 في ظُاق الحشب 
 
 وجأزحرا

 
جمثل هجماث حجب الخذماث أخذ أهثر أؼياٌ الهجىم العُبراوي اهدؽاسا

لفذ بها اظتهذاف خادم أو ؼبىت أو مىكؼ ئلىترووي غبر ئغشاكه بػذد هاةل مً  الشكمُت وٍ

وغىذما ًخم  ،الىلباث أو البُاهاث بدُث ًفبذ غحر كادس غلى الاظخجابت للمعخخذمحن الؽشغُحن

ز الهجىم غبر ؼبىت واظػت مً الأحهضة المختركت خىٌ الػالم، ٌػشف باظم هجىم حجب جىفُ

 (Botnets)حػخمذ هزه الهجماث غلى ما ٌػشف بؽبياث "البىث هذ" ، (DDoS) (27)الخذمت االإىصع 

وهي مجمىغت مً الأحهضة االإفابت ببرمجُاث خبِثت، ًخم الخدىم بها غً بػذ لإولاق الهجىم في 

ىمً خىىسة هزه الآلُت في أن الأحهضة االإعخخذمت كذ جيىن خىاظِب شخفُت أو وج ،وكذ واخذ

 بالغ الفػىبت
 
ئن ، وامحراث مشاكبت أو أحهضة ئهترهذ الأؼُاء ما ًجػل اهدؽاف مفذس الهجىم أمشا

 في الغالب، ئلا أنها كادسة غلى 
 
 مباؼشا

 
 مادًا

 
هجماث حجب الخذماث، وإن واهذ لاجدذر دماسا
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هما  ،فس ي وظُاس ي غمُم مً خلاٌ ئظهاس عجض الذولت غً خماًت بيُتها الشكمُتئخذار أزش ه

 
 
 لهجماث أهثر حػلُذا

 
ئر ًمىً أن حؽيل وظُلت لدؽخِذ الاهدباه بِىما  ،ًمىً اظخخذامها جمهُذا

 .(28)ًجشي جىفُز اختراكاث أخشي في الخلفُت

 الخجسس الزكمي: الفزع الثاوي

 وخىىسة، ليىهه ًجمؼ بحن 
 
ًمثل الخجعغ الشكمي أخذ أهثر ـىس الحشب العُبراهُت حػلُذا

الىابؼ العشي الخللُذي لػملُاث الاظخخباساث وبحن الأدواث الخلىُت الحذًثت التي جدُذ اختراق 

وإرا  ،الحذود الجغشافُت والعُادًت دون الحاحت ئلى وحىد مادي داخل ئكلُم الذولت االإعتهذفت

هذ الحشوب الخللُذًت حػخمذ غلى اللىة الظاهشة، فان الخجعغ الشكمي ٌػخمذ غلى الخفاء وا

وغلى اللذسة غلى الدعلل غحر االإشتي ئلى ؼبياث الذولت ومإظعاتها الحُىٍت بغُت الحفىٌ غلى 

مػلىماث اظتراجُجُت جمىً الىشف االإهاحم مً جدلُم جفىق ظُاس ي أو غعىشي أو 

 .(29)اكخفادي

خجعغ الشكمي اظخخذام وظاةل جلىُت لاختراق أهظمت االإػلىماث أو اغتراك ٍلفذ بالو 

ت أو خعاظت دون غلم الجهت  الاجفالاث أو صسع بشمجُاث خبِثت بهذف حمؼ مػلىماث ظشٍ

خمحز هزا الىمي مً الخجعغ بػذة خفاةق ججػله أداة فػالت في الحشب  ،االإعتهذفت وٍ

ئر ًمىً جىفُز الػملُت مً دولت ئلى  ،لػابش للحذودالعُبراهُت أولى هزه الخفاةق هي الىابؼ ا

وزاهحها، ـػىبت  ،أخشي غبر ؼبىت الؤهترهذ دون االإشوس باحشاءاث مادًت أو لىحعدُت مػلذة

الؤظىاد خُث ًمىً للجهت االإىفزة أن حعخخذم خىادم وظُىت أو ؼبياث افترالُت أو 

ىت هغىاء لإخفاء هىٍتها الحلُلُت توزالثها  ،مجمىغاث كشـ ئر كذ ًبلى  ،اللذسة غلى الاظخمشاسٍ

جي  االإػلىماث بؽيل جذسٍ
 
، المخترق داخل الىظام االإعتهذف لفترة وىٍلت دون اهدؽاف، حامػا

ومً أبشص الأمثلت التي هؽفذ غً حجم هزا الىمي مً الخجعغ ما أغلىه االإخػاكذ العابم مؼ 

ىُت  خحن هؽف غً بشامج مشاكبت  ،2013غام  Edward Snowden(30)ووالت الأمً اللىمي الأمشٍ

، جممىذ حمؼ بُاهاث الاجفالاث مً داخل National Security Agencyواظػت الىىاق جىفزها 

 خىٌ خذود الأمً اللىمي وخلىق  United States وخاسج
 
 غاالإُا

 
باث هلاؼا وكذ أزاسث جلً الدعشٍ

 فلي ئلى الخفىم 
 
الخللُذًحن، بل الخفىـُت، وأظهشث أن الخجعغ الشكمي لم ٌػذ مىحها

 مً الأفشاد واالإإظعاث
 
 واظػا

 
 .(31)ٌؽمل هىاكا

 للخلذم الخىىىلىجيو 
 
 ،جخػذد الأدواث االإعخخذمت في الخجعغ الشكمي، وجخىىس باظخمشاس جبػا

التي جضسع في أحهضة الحاظىب أو الهىاجف الزهُت  (Spyware) ومً أهمها بشمجُاث الخجعغ

ش دولُت غً اظخخذام بشهامج  ،االإهاحمتلجمؼ البُاهاث وإسظالها ئلى الجهت  وكذ هؽفذ جلاسٍ

"Pegasus"   الزي وىسجه ؼشهتNSO Group ٌلاظتهذاف صحفُحن وهاؼىحن ومعإولحن في دو ،

هما ٌعخخذم أظلىب "الخفُذ ، مخػذدة، مما أبشص البػذ العُاس ي لهزا الىىع مً الػملُاث

ذ ئلىترووي لإكىاع الطحاًا بالىؽف غً ب (Phishing)الاخخُالي"  ت غبر سظاةل بشٍ ُاهاتهم العشٍ
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 هظشا

 
ػذ هزا الأظلىب مً أهثر الىظاةل اهدؽاسا فت أو مىاكؼ وهمُت جداوي االإىاكؼ الشظمُت وَ مضٍ

فه الحللت الألػف في مىظىمت الأمً العُبراوي هزلً جلجأ  ،لاغخماده غلى الػامل البؽشي بىـ

ىٌ ئلى الؽبياث بػن الجهاث ئلى اظخغلاٌ الثغشاث في البرمجُا ث وأهظمت الدؽغُل للىـ

 .(32)االإعتهذفت دون الحاحت ئلى جفاغل االإعخخذم

ً و  لاًلخفش أزش الخجعغ الشكمي غلى حمؼ االإػلىماث فدعب، بل ًمخذ ئلى ئغادة حؽىُل مىاصٍ

 ٌ ت كذ ًمىذ الذولت االإهاحمت كذسة غلى  ،اللىي بحن الذو ت ظشٍ فالحفىٌ غلى مػلىماث غعىشٍ

هما أن ظشكت الأظشاس الفىاغُت أو بشاءاث  ،ُجُاث دفاغُت أو هجىمُت أهثر دكتجىىٍش اظتراج

 .(33)الاختراع كذ جإزش في الخىافغ الاكخفادي الػالمي، وجخخفش ظىىاث مً البدث والخىىٍش

ت أو أهظمت و في العُاق الػعىشي كذ ًإدي الخجعغ الشكمي ئلى هؽف مىاكؼ اللىاغذ الػعىشٍ

الخدشن ما ًجػل الذولت االإعتهذفت في ولؼ هؾ أمام أي مىاحهت الذفاع الجىي أو خىي 

أما في المجاٌ العُاس ي، فلذ ٌعخخذم الخجعغ للحفىٌ غلى مػلىماث حعخغل في  ،مدخملت

ش خىٌ جذخلاث  المغي الذبلىماس ي أو في الخأزحر غلى الػملُاث الاهخخابُت وهى ما أزحر في جلاسٍ

 ٌ بُت هما ، ظُبراهُت في اهخخاباث غذة دو  لهجماث جخشٍ
 
أن الخجعغ الشكمي كذ ًيىن جمهُذا

لاخلت ئر ئن اختراق الؽبىت وحمؼ االإػلىماث غجها ٌػذ خىىة أولى لفهم بيُتها وجدذًذ هلاه 

 لخػىُلها أو جذمحرها غىذ الحاحت ومً زم فان الخجعغ لاًىففل غً بلُت ـىس 
 
لػفها جمهُذا

ت لهاالحشب العُبراهُت بل ٌػذ في هثحر مً الأخُا ٍخجاوص الخجعغ الشكمي و  ن االإشخلت الخدمحرً

ففي ظل الخىىس ، الؤواس اللاهىوي لُىشح حعاؤلاث أخلاكُت غمُلت خىٌ خذود االإشاكبت االإؽشوغت

الخىىىلىجي أـبدذ اللذسة غلى حمؼ البُاهاث وجدلُلها ؼبه غحر مدذودة ما يهذد بخدىٍل 

خذام هزه الأدواث في ظُاق الجزاغاث المجخمػاث ئلى فماءاث مشاكبت داةمت هما أن اظخ

إدي ئلى ظباق حعلح سكمي ًفاكم الخىجش الذولي ، وٍ  .(34)العُاظُت كذ ًلىك الثلت بحن الذوٌ

ن الخجعغ الشكمي ًمثل ئخذي الشواةض الأظاظُت للحشب العُبراهُت االإػاـشة، ليىهه ًجمؼ بحن ئ

التي جدُذ اختراق الأهظمت وحمؼ  الىابؼ الاظخخباساحي الخللُذي واللذساث الخلىُت الحذًثت

وجىمً خىىسجه في وبُػخه الخفُت، واحعاع هىاق جأزحره  ،االإػلىماث غلى هىاق غحر معبىق 

ت والعُاظُت والاكخفادًت والاحخماغُت هما  ن غُاب ئواس كاهىوي دولي ئلِؽمل المجالاث الػعىشٍ

جػل مً الفماء العُبراوي ظاخت مفخىخت  ذ مً حػلُذ االإؽهذ، وٍ واضح ًىظم هزا العلىن ًضٍ

ومً زم فان فهم الخجعغ  ،لفشاغاث غحر مشةُت كذ حعبم أو جشافم الجزاغاث االإعلحت الخللُذًت

يامل الإىاحهت جدذًاث الشكمي وجدلُل أبػاده ًمثل خىىة أظاظُت في بىاء جفىس كاهىوي وأمني مخ

 .(35)الحشب العُبراهُت في الػفش الحذًث

 حمود  االإسؤوليت الموليت عً الخزب السيبراهيت والياث ةجابتها: االإطلب الثاوي

أفشصث الحشب العُبراهُت جدذًاث كاهىهُت مػلذة جخفل بخدذًذ هىاق االإعإولُت الذولُت غً 

لاظُما في ظل ـػىبت ئظىاد الهجماث ئلى دولت الأفػاٌ الماسة التي جلؼ غبر الفماء الشكمي و 
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 ٌ ت خىٌ مذي اهىباق  ،بػُجها وجذاخل أدواس الفاغلحن مً غحر الذو وكذ أزاس رلً حعاؤلاث حىهشٍ

كىاغذ اللاهىن الذولي الػام ومُثاق الأمم االإخدذة وكىاغذ االإعإولُت الذولُت غً الأفػاٌ غحر 

ث الحاحت ئلى جىىٍش آلُاث فػالت لمجابهت هزه االإؽشوغت غلى الػملُاث العُبراهُت هما بشص 

التهذًذاث ظىاء غبر الخػاون الذولي، أو بىاء اللذساث الذفاغُت أو ولؼ أوش جىظُمُت حذًذة 

بىاء على ذلك سىف هلىم بخلسيم االإطلب إلى ، حػضص الأمً والاظخلشاس في الفماء العُبراوي

وليت الموليت وفم الآلياث االإخاحت في فزعين، سىف هخحمث في الفزع الأول عً حمود االإسؤ 

ةا الفزع الثاوي سىف هخحمث عً الآلياث الخمًثت في ةىاجهت الخزب أةيثاق الأةم االإخحمة، 

 السيبراهيت.

 حمود االإسؤوليت الموليت وفم الآلياث االإخاحت في ةيثاق الأةم االإخحمة: الفزع الأول 

والمجخمؼ جدذًاث غحر معبىكت أمام كىاغذ اللاهىن أفشص الخدىٌ الشكمي الػمُم في بيُت الذولت 

ولاظُما في ما ًخػلم بخدذًذ هىاق االإعإولُت الذولُت غً الأفػاٌ غحر االإؽشوغت  ،الذولي الػام

فالحشب العُبراهُت بما جىىىي غلُه مً أدواث غحر جللُذًت  ،التي جشجىب غبر الفماء العُبراوي

ت، جمؼ مىظىمت مُثاق الأمم االإخدذة أمام اخخباس خلُلي وآزاس كذ جيىن غحر مادًت أو غحر فىسٍ

للذستها غلى اظدُػاب هزا الىمي الجذًذ مً الجزاغاث
غذو العإاٌ الجىهشي هى: ئلى أي  ،(36) وَ

مذي حعمذ الآلُاث االإخاخت في االإُثاق بخدمُل الذولت االإعإولُت غً هجىم ظُبراوي؟ وما خذود 

 ، وحػذد الفاغلحن، ووبُػت الأزش الىاحم غً الهجىم؟هزه االإعإولُت في ظل ـػىبت الؤظىاد

 
ا
 ةبمأ حظز اسخخمام اللىة وجطبيله على الهجماث السيبراهيت _ أول

( مً االإُثاق غلى خظش التهذًذ باظخػماٌ اللىة أو اظخخذامها لذ ظلامت 2/4جىق االإادة )

الأساض ي أو الاظخللاٌ العُاس ي لأي دولت
ثىس الدعاؤٌ خىٌ ما ئ ،(37) را واهذ الهجماث وٍ

 العُبراهُت جىذسج لمً مفهىم "اللىة" الىاسد في الىق.

في الفله الذولي االإػاـش اججه حاهب مػخبر ئلى اغخباس أن الهجىم العُبراوي كذ ًشقى ئلى معخىي 

ت  اظخخذام اللىة ئرا جشجب غلُه أزش ٌػادٌ في خىىسجه الأزش الىاحم غً اظخخذام اللىة الػعىشٍ

ػىُل ؼبىت ههشباء ووىُت أو ئخذار اهفجاس في ميؽأة ـىاغُت، أو ؼلّ أهظمت الخللُذًت، هخ

وغلى هزا الأظاط ، فالػبرة لِعذ بىظُلت الهجىم وإهما بىدُجخه وآزاسه الىاكػُت ،دفاغُت خُىٍت

فىف  ًُ ت ًمىً أن   ًإدي ئلى جذمحر بيُت جدخُت خُىٍت أو ئلى خعاةش بؽشٍ
 
 ظُبراهُا

 
فان هجىما

 باغخباسه اظخخ
 
 لللىة المحظىسة دولُا

 
أما ئرا اكخفش الهجىم غلى اختراق مىكؼ ئلىترووي أو  نذاما

ب بُاهاث دون ئخذار لشس مادي حعُم  في الؽإون  ،حعشٍ
 
 غحر مؽشوع أو جذخلا

 
فلذ ٌػذ غملا

غحر أن جدذًذ الحذ الفاـل بحن  الذاخلُت، لىىه لاًشقى بالمشوسة ئلى معخىي اظخخذام اللىة

ت جفخلش ئلى مػُاس دولي ملضم وهزا الفػل غحر االإ ؽشوع واظخخذام اللىة ًظل معألت جلذًشٍ

الغمىك ًمثل أخذ أبشص خذود االإعإولُت الذولُت في المجاٌ العُبراوي، ئر كذ جذفؼ الذولت 
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االإعإولت بػذم اهىباق وـف "اللىة" غلى ظلىهها، خاـت ئرا وان المشس غحر مباؼش أو 

 
 
جُا  .(38)جذسٍ

 
ا
 حم المفاع الشزعي في ةىاجهت الهجماث السيبراهيت _ثاهيا

غلى الحم الىبُعي للذوٌ في الذفاع غً هفعها ئرا وكؼ هجىم معلح الأمم االإخدذة ىق مُثاق ً

"؟ وما هىاق الشد  ،(39)غلحها
 
 معلحا

 
وهىا ًبرص ئؼياٌ مضدوج: متى ٌػذ الهجىم العُبراوي "هجىما

م العُبراوي ئلى ألشاس حعُمت جمازل آزاس اللفف أو ئرا أدي الهجى  االإؽشوع في هزه الحالت؟

 
 
 معلحا

 
ت الخللُذًت فان الاججاه الغالب في الفله ًشي ئمياهُت اغخباسه هجىما الػملُاث الػعىشٍ

ىت اخترام مبذأي المشوسة والخىاظب أما الهجماث راث  ،ًجحز مماسظت خم الذفاع الؽشعي ؼشٍ

وجىمً الفػىبت في أن ، فلذ لاحعخىفي هزا الؽشهالىابؼ الخجعس ي أو الخػىُلي المحذود، 

 
 
 ما ًجػل جدذًذ لحظت "وكىع الهجىم االإعلح" أمشا

 
 أو مخذسحا

 
الهجىم العُبراوي كذ ًيىن خفُا

 
 
، ئر كذ جلجأ الذولت ئلى وظاةل جللُذًت، وهى  ،مػلذا

 
هما أن الشد كذ لا ًيىن بالمشوسة ظُبراهُا

 غلى هجىم سكميما ًثحر حعاؤلاث خىٌ مذي مؽشوغُت 
 
ت سدا  .(40)اظخخذام اللىة الػعىشٍ

 
ا
 ةسؤوليت المولت عً الأفعال السيبراهيت وإشكاليت الؤسىاد _ثالثا

ظلىت اجخار جذابحر في  United Nations Security Councilًخىٌ الففل العابؼ مً االإُثاق 

 اغخباس الهجماث العُبراهُت 
 
ا مىً هظشٍ خاٌ وحىد تهذًذ للعلم أو ئخلاٌ به أو وكىع غذوان وٍ

غحر أن جفػُل هزه الآلُت ًفىذم  واظػت الىىاق التي تهذد الاظخلشاس الذولي لمً هزا الؤواس

فارا  ،الذاةمت الػمىٍتباغخباساث ظُاظُت ولاظُما خم الىلن )الفُخى( الزي جخمخؼ به الذوٌ 

 فلذ حػشكل أي كشاس ًذًجها أو ًفشك غلحها جذابحر 
 
 داةما

 
واهذ الذولت االإتهمت بالهجىم غمىا

وهىا جخجلى خذود فػالُت االإُثاق في لبي الجزاغاث العُبراهُت ئر ًبلى الخىبُم الػملي  ،غلابُت

ُف الهجىم العُبراوي هته، سهحن الخىاصهاث العُاظُت  هما أن جىـ
 
 دولُا

 
ذًذ للعلم ًخىلب جىافلا

، بعبب اخخلاف وحهاث الىظش خىٌ وبُػت هزه 
 
غلى خىىسجه، وهى أمش غحر مخدلم داةما

 .(41)الهجماث وخذودها

جشجىض االإعإولُت الذولُت وفم كىاغذ اللاهىن الذولي الػشفي غلى جىافش فػل غحر مؽشوع ميعىب و 

وفي المجاٌ العُبراوي جمثل معألت الؤظىاد  ،ائلى دولت وخذور لشس وكُام غلاكت ظببُت بُجهم

ىفز غبر خىادم في دوٌ مخػذدة، أو بىاظىت حماغاث غحر خيىمُت  ،الخدذي الأهبر ًُ فالهجىم كذ 

وليي جدمل الذولت االإعإولُت ًجب ئزباث أن الفػل  أو مً خلاٌ أفشاد ٌػملىن بؽيل غحر سظمي

أو هُاهاث حػمل بخىححهها أو جدذ ظُىشتها هُفز مً كبل أحهضتها الشظمُت أو مً كبل أشخاؿ 

الفػلُت غحر أن الىبُػت الخلىُت للهجماث العُبراهُت جدُذ للذولت ئهياس ـلتها بها أو الادغاء بأن 

وكذ اججهذ بػن الذوٌ ئلى اغخماد مػاًحر مشهت للإظىاد، حعدىذ ئلى  الفاغل مجمىغت معخللت

ُاب هُئت كماةُت دولُت مخخفت بالجزاغاث ن غئئلا  ،اللشاةً الخلىُت والعُاق العُاس ي

 .(42)العُبراهُت ًجػل هزه االإػاًحر غحر مىخذة
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جخدذد خذود االإعإولُت الذولُت غً الحشب العُبراهُت في لىء كذسة كىاغذ مُثاق الأمم و 

فبِىما ًىفش االإُثاق مبادب غامت كابلت  ،االإخدذة غلى اظدُػاب هزا الىمي الجذًذ مً الفشاع

دظش اظخخذام اللىة وخم الذفاع الؽشعي ومبذأ غذم الخذخل فان الخىبُم الػملي للخىبُم، ه

ُف الفػل وإظىاده، وإزباث المشس وجفػُل آلُاث الشد الجماعي ومً  ًىاحه جدذًاث جخػلم بخىـ

زم فان االإعإولُت الذولُت في المجاٌ العُبراوي جظل سهُىت جىىٍش احتهاد دولي متراهم ٌععى ئلى 

ىؿ الخللُذًت مؼ واكؼ سكمي مخغحر، بما ًدلم الخىاصن بحن خماًت العُادة ولمان ملاءمت الىف

 .(43)العلم والأمً الذولُحن

 الآلياث الخمًثت في ةىاجهت الخزب السيبراهيت: الفزع الثاوي

 للخىاـل  الفماء العُبراويٌػذ 
 
فه مجالا أخذ أهم مُادًً الخفاغل الذولي لِغ فلي بىـ

ت  وجبادٌ االإػشفت، وإهما باغخباسه ظاخت ـشاع جخلاوؼ فحها الاغخباساث الأمىُت والػعىشٍ

والاكخفادًت والعُاظُت ومؼ جفاغذ وجحرة الهجماث العُبراهُت وجىىع أدواتها بشصث الحاحت ئلى 

الإعخىٍاث الإىاحهت هزا الىمي االإػلذ مً التهذًذاث ولم حػذ جىىٍش آلُاث خذًثت ومخػذدة ا

 بحن الخذابحر 
 
االإلاسبت الأمىُت الخللُذًت وافُت بل باث الخفذي للحشب العُبراهُت ًخىلب جياملا

الخلىُت والأوش اللاهىهُت والاظتراجُجُاث االإإظعُت، وآلُاث الخػاون الذولي، ئلافت ئلى بىاء 

ت مخخففت كذساث بؽشٍ
(44). 

 
ا
 حعزيز ةىظىةاث المفاع السيبراوي _أول

حؽيل الآلُاث الخلىُت خي الذفاع الأوٌ في مىاحهت الهجماث العُبراهُت وجخمثل هزه الآلُاث في 

ت  ذ الاختراكاث، وجدلُل البرمجُاث الخبِثت، والاظخجابت الفىسٍ جىىٍش أهظمت مخلذمت لشـ

جُجُاث ووىُت للأمً العُبراوي جشجىض للحىادر الشكمُت وكذ اغخمذث الػذًذ مً الذوٌ اظترا

ذ التهذًذاث حػشف غادة بفشق الاظخجابت لىىاسب الحاظىب  غلى ئوؽاء مشاهض مخخففت لشـ

(CERT) (45)جخىلى مخابػت الهجماث وجدلُلها والخيعُم بحن االإإظعاث الػامت والخاـت. 

ىىاعي والخػلم الآلي ومً أبشص الخىىساث الخلىُت في هزا المجاٌ جىظُف جلىُاث الزواء  اـلا

ذ الأهماه غحر الىبُػُت في خشهت الؽبياث بما ٌعمذ  لخدلُل همُاث ضخمت مً البُاهاث وسـ

بالىؽف االإبىش غً الهجماث كبل أن جخفاكم آزاسها هما أدخلذ جلىُاث الدؽفحر االإخلذم لحماًت 

وجخممً ، لذفاعالبُاهاث الحعاظت، خاـت في اللىاغاث الحُىٍت مثل االإفاسف والىاكت وا

الآلُاث الخلىُت الحذًثت هزلً اغخماد مفهىم "الأمً العُبراوي الاظدباقي"، الزي ًلىم غلى 

اخخباس الأهظمت باهخظام غبر مداواة هجماث فػلُت )اخخباساث الاختراق( بهذف اهدؽاف الثغشاث 

لشدع هما اججهذ بػن الذوٌ ئلى جىىٍش كذساث ا ،كبل اظخغلالها مً كبل حهاث مػادًت

مً خلاٌ ئظهاس كذستها غلى جىفُز غملُاث ممادة بما ٌؽيل سظالت سدغُت للخفىم  العُبراوي

 .(46)المحخملحن

 



 

   5056/آذار/ 52: العدد التصنيف الورقي
 qamIueq cimeInemci mimeIacA iqarI– una    (2)الجزء-(1)العدد -(7)المجلد

9091 

 

 

_
ا
 الخعاون المولي وجيسيم الجهىد الجماعيت ثاهيا

  أزبدذ الخجشبت أن مىاحهت الحشب العُبراهُت لاًمىً
 
أن جخم بمػضٌ غً الخػاون الذولي هظشا

للىابؼ الػالمي للؽبياث الشكمُت وكذ بشصث مبادساث مخػذدة في هزا العُاق مً بُجها اجفاكُاث 

 ٌ ض جبادٌ االإػلىماث بحن الذو م الجشاةم العُبراهُت وحػضٍ وحػذ اجفاكُت بىدابعذ ، دولُت لخجشٍ

بشمذ في ئوا
ُ
مً أبشص الفيىن الذولُت في هزا  الاجداد الأوسوبيس بؽأن الجشاةم االإػلىماجُت، التي أ

 للخػاون اللماتي وجبادٌ الأدلت الشكمُت
 
هما ؼهذث العىىاث الأخحرة  ،المجاٌ، ئر ولػذ ئواسا

 داخل 
 
لفُاغت مػاًحر ظلىن معإولت للذوٌ في الفماء العُبراوي غبر فشق  الأمم االإخدذةحهىدا

أهمُت  الىاجى((وفي الؤواس الذفاعي أولى ، الػمىٍتخبراء خيىمُحن ومجمىغاث غمل مفخىخت 

خاـت للأمً العُبراوي، واغخبر الهجماث العُبراهُت الجعُمت لمً هىاق الذفاع الجماعي في 

ب وجىىٍش  ،خالاث مػُىت  للخمحز في الذفاع العُبراوي ٌػنى بالبدث والخذسٍ
 
هما أوؽأ مشهضا

ظهش هزا الاججاه أن الأ  الػلُذة العُبراهُت  فدعب، بل أـبذ وٍ
 
 جلىُا

 
مً العُبراوي لم ٌػذ ؼأها

 مً مىظىمت الأمً الجماعي والخدالفاث الاظتراجُجُت
 
 .(47)حضءا

 _
ا
 جطىيز ةفهىم الزدع السيبراويثالثا

في ظل غُاب كىاغذ دولُت ملضمت جدذد بذكت خذود العلىن في الفماء العُبراوي، اججهذ بػن 

ج مً الذفاع اللىي واللذسة غلى الشدالذوٌ ئلى جبني اظتراجُجُاث سدع  لىم  ،جلىم غلى مضٍ وٍ

غحر أن  الشدع العُبراوي غلى ئكىاع الخفم بأن جيلفت الهجىم ظخيىن أغلى مً مياظبه المحخملت

مػف مفذاكُت  ًُ الشدع في المجاٌ العُبراوي ًىاحه جدذًاث، أبشصها ـػىبت الؤظىاد، ما كذ 

هما أن وبُػت الفماء الشكمي حعمذ بىحىد فاغلحن غحر خيىمُحن، ما ٌػلذ  ،التهذًذ بالشد

 .(48)مػادلت الشدع الخللُذًت

 
ا
 الخىكمت الزكميت واالإعاًير الموليت _سابعا

ش مػاًحر ظلىن وىغُت جُشسخ  أدسن المجخمؼ الذولي أن لبي الفماء العُبراوي ًخىلب جىىٍ

ش أممُت غلى لشوسة اخترام العُادة، مبذأ االإعإولُت االإؽترهت وكذ حشي الخأهُذ  في غذة جلاسٍ

ض الثلت االإخبادلت غبر جبادٌ  وغذم اظتهذاف البنى الخدخُت الحُىٍت في أوكاث العلم وحػضٍ

وهى ما  ،غحر أن هزه االإػاًحر ما صالذ في وىس الخىىس ولم جخدىٌ بػذ ئلى كىاغذ ملضمت االإػلىماث

ج مً الالتزاماث اللاهىهُت ًجػل الآلُاث الحذًثت الإىاحهت الحشب ال عُبراهُت كاةمت غلى مضٍ

 .(49)الفلبت واالإػاًحر الىىغُت والخفاهماث العُاظُت

ٍخطح أن مىاحهت الحشب العُبراهُت جخىلب ملاسبت ؼاملت جخجاوص الحلىٌ الخلىُت البدخت، و 

ت ض  ،لدؽمل الأبػاد اللاهىهُت واالإإظعُت والذولُت والبؽشٍ فالآلُاث الحذًثت جخىصع بحن حػضٍ

ػاث الىوىُت، وجفػُل الخػاون الذولي، وخماًت البنى الخدخُت  اللذساث الذفاغُت، وجىىٍش الدؽشَ

الحُىٍت، وبىاء الشدع العُبراوي. غحر أن فػالُت هزه الآلُاث جظل سهُىت الؤسادة العُاظُت 

ػت ا ومً زم فان الخدذي لا ًىمً فلي  ،لخىىس والخيعُم الذولي، في ظل بِئت سكمُت مخغحرة وظشَ
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في ـذ الهجماث بل في بىاء مىظىمت أمً ظُبراوي مخياملت كادسة غلى الخىُف مؼ وبُػت الفشاع 

      الشكمي االإخجذدة، وجدلُم الخىاصن بحن ملخمُاث الأمً واخترام مبادب اللاهىن الذولي.

 الهىامؾ:

                              
(1)

 ودساظت للأبدار الػشبي االإشهض الجذًذة، الالىترووي الفشاع ظاخت الاهترهذ غبر الهجماث مدمىد، ولُذ خالذ 

 .4 ؿ ،2013 الذوخت، العُاظاث،
صهشاء غماد ولىتر، االإعإولُت الذولُت الىاؼئت غً الهجماث العُبراهُت، مىخبت اللاهىن االإلاسن، الػشاق،  (2)

 .18، ؿ2021
ؼ، الؤماساث آًت واسق غبذ ال (3) هادي، الأمً العُبراوي والخفىـُت في الفماء الشكمي، االإخدذة لليؽش والخىصَ

 .21، ؿ2023الػشبُت االإخدذة، 
ىي، الأمً العُبراوي وخماًت أمً االإػلىماث، داس الفىش الجامعي، مفش،  (4)  .55، ؿ2021دخان خضام اللشٍ
مً كبل ؼشهت الىاةشاث  1948غحر سبدُت جأظعذ غام مإظعت ساهذ )مإظعت الأبدار والخىىٍش( هي مىظمت  (5)

ىُت.  دوغلاط لخلذًم جدلُلاث وأبدار لللىاث االإعلحت الأمشٍ
ؼ الىخب  (6) ئظماغُل مدمىد الشصاص، لحماًت اللاهىهُت مً الهجماث والجشاةم العُبراهُت، مشهض المحمىد لخىصَ

 .28، ؿ2023اللاهىهُت، مفش، 
ىي، الأم (7)  .58ً العُبراوي وخماًت أمً االإػلىماث، مشحؼ ظابم، ؿدخان خضام اللشٍ
"، مجلت بابل للذساظاث  (8) ىت الؤلىتروهُت في الفماء العُبراوي "التهذًذ االإخفاغذ لأمً الذوٌ هىسة ؼلىػ، اللشـ

 .191، ؿ2018، الػشاق، 2الؤوعاهُت، الػذد 
خ  خالذ الغىامي، الحشوب العُبراهُت (9) غلى الشابي الخالي  2025-6-1وظاخت الفشاع الجذًذة، ميؽىس بخاسٍ

https://www.majalla.com/node/326267/ اسة خ الضٍ  .2026-2-1، جاسٍ
م وعِب هجُب، الحشب العُبراهُت مً مىظىس اللاهىن الذولي الؤوعاوي، المجلت الىلذًت لللاهىن والػلى  (10)

 .225، ؿ2021، الجضاةش، 4، الػذد16العُاظُت، المجلذ
خ  (11) غلى الشابي  2021-11-9الخىادق، الحشب الالىتروهُت والعُبراهُت: جىىع اؼياٌ والهذف واخذ، ميؽىس بخاسٍ

اسة ?id=1682https://www.alkhanadeq.com/post.phpالخالي  خ الضٍ  .2026-2-1، جاسٍ
أوغام غبذ الشلا الػيابي، جىظُف الحشوب العُبراهُت في جىىٍش مفهىم اللىة للذوٌ الىبري، مجلت كماًا  (12)

 .430، ؿ2024، 3ظُاظُت، الػذد
، 1، هوفاء بىوابىط، جدىٌ اللىة في الػلاكاث الذولُت: دساظت في اهخلاٌ اللىة مً الخللُذًت ئلى الحذًثت (13)

 .69، ؿ2019االإشهض الذًملشاوي الػشبي للذساظاث الاظتراجُجُت والعُاظُت والاكخفادًت، االإاهُا، 
ؼ، الأسدن، 1خمش مفباح اظماغُل، أظاظُاث أمً االإػلىماث والحاظىب، ه (14) ، داس خامذ لليؽش والخىصَ

 .60، ؿ2019

https://www.majalla.com/node/326267/%D8%B2%D8%A7%D9%88%D9%8A%D8%A9/%D8%A7%D9%84%D8%AD%D8%B1%D9%88%D8%A8-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%88%D8%B3%D8%A7%D8%AD%D8%A9-%D8%A7%D9%84%D8%B5%D8%B1%D8%A7%D8%B9-%D8%A7%D9%84%D8%AC%D8%AF%D9%8A%D8%AF%D8%A9
https://www.majalla.com/node/326267/%D8%B2%D8%A7%D9%88%D9%8A%D8%A9/%D8%A7%D9%84%D8%AD%D8%B1%D9%88%D8%A8-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%88%D8%B3%D8%A7%D8%AD%D8%A9-%D8%A7%D9%84%D8%B5%D8%B1%D8%A7%D8%B9-%D8%A7%D9%84%D8%AC%D8%AF%D9%8A%D8%AF%D8%A9
https://www.alkhanadeq.com/post.php?id=1682
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ىىٍش مفهىم اللىة للذوٌ الىبري، مشحؼ ظابم، أوغام غبذ الشلا الػيابي، جىظُف الحشوب العُبراهُت في ج (15)

 .432ؿ
اد الػلى، غلى خعحن خمُذ، جىخُياث الحشوب الحذًثت: الأمً العُبراوي والحشوب االإػضصة والهجُىت،  (16) غلي صٍ

ؼ، اللاهشة، 1ه  .24، ؿ 2023، الػشبي لليؽش والخىصَ
م خمُذ، الأمً العُبراوي (17) اللُىد والخدذًاث في لىء اللاهىن الذولي، مجلت الػلذ  – غبذ الىهاب هشٍ

 .310، ؿ 2021، أسبُل، 0الاحخماعي، الػذد 
خاصم محمد خلُل، اظخغلاٌ الفماء العُبراوي في الحشوب غحر الخللُذًت: دساظت في الىوالت العُبراهُت والؤسهاب  (18)

، ؿ 2023، 15، الػذد 8ػلىم العُاظُت، المجلذ العُبراوي، المجلت الػلمُت ليلُت الذساظاث الاكخفادًت وال

302. 
ؼ، الأسدن، 1اًمً اخمذ الحذًذي، الأمً العُبراوي في ظل الاهفجاس االإػشفي، ه (19) ، داس الُاصوسدي لليؽش والخىصَ

 .41، ؿ 2022
ض ئظىىذس، الخىظُف العُاس ي للهجماث العُبراهُت ومخاوشها غلى الأمً اللىمي، ه (20) ض ، مشه1ماحذ غضٍ

 .28، ؿ 2023الؤماساث للذساظاث والبدىر الاظتراجُجُت، 
هبراط ئبشاهُم معلم، الجشاةم العُبراهُت وأزشها غلى الأمً العُبراوي، مجلت اللادظُت لللاهىن والػلىم  (21)

 365، ؿ2021، الػشاق، 1العُاظُت، الػذد 
مت العُبراهُت والآلُاث اللاهىهُت للخ (22) فذي لها في ظل الخدىلاث الجُىظُاظُت، ظمحرة بُىام، جىىس الجشٍ

 .55، ؿ2023، الػشاق، 22مجلت ولُت اللاهىن والػلىم العُاظُت، الػذد 
ً الحلىكُت، بحروث،  (23) ، حشاةم ؼبىت الاهترهذ واالإعإولُت الجضاةُت الىاؼئت غجها، ميؽىساث صٍ خعحن محمد الغىٌ

 .132، ؿ2017
خ بللاظم اللفص ي، الفحروظاث الحاظىبُت  (24) غلى الشابي  2025-3-14وأزشها غلى الأمً العُبراوي، ميؽىس بخاسٍ

اسة blog/69901_-https://www.fikran.com/readالخالي  خ الضٍ  .2026-2-1، جاسٍ
، 2021االإػاـشة"، ؼشهت الان هاؼشون ومىصغىن، الأسدن، جىىىلىحُا الفشاغاث الذولُت "ماحذ الحىُىي، (25)

 .75ؿ
خ  (26) اؿ"، ميؽىس بخاسٍ  2025-9-6محمد الجىىن، الحشب العُبراهُت.. ول ما جىد مػشفخه غً مػاسن جذاس "بلا سـ

اسة  www.alaraby.com/news/https//:غلى الشابي الخالي خ الضٍ  .2026-2-1، جاسٍ
خ (DDoS)حُم هىلذظىوسر، ما االإلفىد بالهجىم االإىصع لحجب الخذمت  (27) غلى  2025-10-15؟، ميؽىس بخاسٍ

اسة ddosar/think/topics-https://www.ibm.com/sa/الشابي الخالي  خ الضٍ  .2026-2-1، جاسٍ
خ (DDoS)مازُى وىظُيعيي، ما االإلفىد بهجىم مىصع لحجب الخذمت  (28) غلى الشابي  2025-8-16، ميؽىس بخاسٍ

اسة  .attacks-center/threats/ddos-kaspersky.com/resourcehttps://meالخالي خ الضٍ  .2026-2-1، جاسٍ
ت في االإُذان الخامغ، داس الػشبي لليؽش  (29) ئيهاب خلُفت، الحشب العُبراهُت الاظخػذاد للُادة االإػاسن الػعىشٍ

ؼ، مفش،   .125، ؿ2021والخىصَ

https://www.fikran.com/read-blog/69901_%D8%A7%D9%84%D9%81%D9%8A%D8%B1%D9%88%D8%B3%D8%A7%D8%AA-%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8%D9%8A%D8%A9-%D9%88%D8%A3%D8%AB%D8%B1%D9%87%D8%A7-%D8%B9%D9%84%D9%89-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A.html?lang=persian
https://www.alaraby.com/news/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%83%D9%84-%D9%85%D8%A7-%D8%AA%D9%88%D8%AF-%D9%85%D8%B9%D8%B1%D9%81%D8%AA%D9%87-%D8%B9%D9%86-%D9%85%D8%B9%D8%A7%D8%B1%D9%83-%D8%AA%D8%AF%D8%A7%D8%B1-%D8%A8%D9%84%D8%A7-%D8%B1%D8%B5%D8%A7%D8%B5
https://www.ibm.com/sa-ar/think/topics/ddos
https://me.kaspersky.com/resource-center/threats/ddos-attacks
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يي ومخػاكذ جلني وغمُل مىظف لذي ووالت المخ (30) ت، غمل همخػاكذ مؼ ووالت الأمً اللىمي أمشٍ ابشاث االإشهضٍ

عم ئلى الصحافت، في ًىهُى  ظشب ظىىدن مىاد مفىفت غلى  2013كبل أن ٌعشب جفاـُل بشهامج الخجعغ بشَ

عم ئلى صحُفت الغاسدًان وصحُفت الىاؼىىً بىظذ،  ت للغاًت مً ووالت الأمً اللىمي، مجها بشهامج بشَ أنها ظشٍ

يي سظمُا تهمت الخجعغ وظشكت ممخلياث خيىمُت وهلل مػلىماث  2013ًىهُى  21في  وحه له اللماء الأمشٍ

ت لشخق غحر معمىح له بالاولاع غلحها.  جخػلم بالذفاع الىوني دون ئرن والىلل االإخػمذ الإػلىماث مخابشاث ظشٍ
فاكُت بىدابعذ غبحر غلي خعحن الىسفلي، حشاةم الخجعغ الالىترووي للمػلىماث الشخفُت في ئواس اج (31)

مت الالىتروهُت، مجلت أبدار بيلُت الآداب، حامػت ظشث، الػذد18بؽأن )  .134،  ؿ 2023، 15( الجشٍ
ؼ، الأسدن،  (32) ، 2022فاسط الػماساث، الأمً العُبراوي، االإفهىم وجدذًاث الػفش، داس الحلُج لليؽش والخىصَ

 .150ؿ
العُبراوي والحشوب االإػضصة والهجُىت، داس الػشبي لليؽش غلي الػلي، جىخُياث الحشوب الحذًثت.. الأمً  (33)

ؼ، مفش،   .50، ؿ2022والخىصَ
خىن، اللىة العُبراهُت أداة للخأزحر والعُىشة في الففاء العُبراوي والػلاكاث الذولُت، المجلت  (34) محمد مدمىد صٍ

 .209، ؿ2025، الاسدن، 77الػشبُت لليؽش الػلمي، الػذد
، 16لخجعغ الؤلىترووي ووشق ميافدخه، مجلت الػلىم الاحخماغُت والؤوعاهُت، المجلذظامُت بىؼىؼت، ا (35)

 .55، ؿ2023، الجضاةش، 1الػذد
ئيهاب خلُفت، ما هى مىكف مُثاق الأمم االإخدذة مً اظخخذام اللىة العُبراهُت في الخفاغلاث الذولُت؟،  (36)

خ  ، AE/Mainpage/Item/5051/-https://futureuae.com/arغلى الشابي الخالي  2019-10-24ميؽىس بخاسٍ

اسة  خ الضٍ  .2026-1جاسٍ
 في غلاكاتهم الذولُت غً 2/4هق االإادة ) (37)

 
( مً مُثاق الأمم االإخدذة غلى ما ًلي: ًمخىؼ أغماء الهُئت حمُػا

اس ي لأًت دولت أو غلى أي وحه آخش التهذًذ باظخػماٌ اللىة أو اظخخذامها لذ ظلامت الأساض ي أو الاظخللاٌ العُ

 لا ًخفم وملاـذ "الأمم االإخدذة"..
 للىاغذ اللاهىن الذولي، مجلت جىشٍذ للحلىق،  (38)

 
محمد حباس حذوع الػبذلي، الحشوب الىكاةُت العُبراهُت وفلا

 .160، ؿ2025، الػشاق، 4، الػذد9المجلذ
ى ما ًلي: لِغ في هزا االإُثاق ما ًمػف أو ًيخلق الحم ( مً مُثاق الأمم االإخدذة والتي هفذ غل51االإادة ) (39)

، فشادي أو حماغاث، في الذفاع غً أهفعهم ئرا اغخذث كىة معلحت غلى أخذ أغماء "الأمم  الىبُعي للذوٌ

االإخدذة" ورلً ئلى أن ًخخز مجلغ الأمً الخذابحر اللاصمت لحفظ العلم والأمً الذولي، والخذابحر التي اجخزها 

 لحم الذفاع غً الىفغ جبلغ ئلى المجلغ فىسا، ولا جإزش جلً الخذابحر بأي خاٌ فُما للمجلغ الأغماء اظ
 
 -خػمالا

مً الحم في أن ًخخز في أي وكذ ما ًشي لشوسة  -بملخط ى ظلىخه ومعإولُاجه االإعخمشة مً أخيام هزا االإُثاق 

 لاجخاره مً الأغماٌ لحفظ العلم والأمً الذولي أو ئغادجه ئلى هفابه.
غبذ الحلُم مشصوقي، الذفاع الؽشعي لذ فػل الػذوان في اواس اللاهىن الذولي، مجلت الاحتهاد اللماتي، (40)

 .251، ؿ2022، الجضاةش، 29، الػذد 14حامػت محمد خُمش بعىشة، المجلذ 

https://futureuae.com/ar-AE/Mainpage/Item/5051/%D8%AD%D8%AF%D9%88%D8%AF-%D8%A7%D9%84%D8%AD%D8%B8%D8%B1-%D9%85%D8%A7-%D9%87%D9%88-%D9%85%D9%88%D9%82%D9%81-%D9%85%D9%8A%D8%AB%D8%A7%D9%82-%D8%A7%D9%84%D8%A3%D9%85%D9%85-%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9-%D9%85%D9%86-%D8%A7%D8%B3%D8%AA%D8%AE%D8%AF%D8%A7%D9%85-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%A7%D9%84%D8%AA%D9%81%D8%A7%D8%B9%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A%D8%A9
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ق الىلذ (، ـىذ58جُم مىسس واسزش هُلعىن، التهذًذ العُبراوي الػالمي، مجلت الخمىٍل والخىمُت، الػذد ) (41)

 .25، ؿ2021الذولي، واؼىىً، 
أخمذ غبِغ وػمت الفخلاوي، الهجماث العُبراهُت: مفهىمها واالإعإولُت الذولُت الىاؼئت غجها في لىء  (42)

، ولُت حامػت 8، العىت 4الخىظُم الذولي االإػاـش، مجلت المحلم الحلي للػلىم اللاهىهُت والعُاظُت، الػذد 

 14، ؿ2016بابل، الػشاق، 
ض خعً، الجهىد الذولُت في مىاحهت الجشاةم العُبراهُت، ه (43) ، ميؽىساث الحلبي الحلىكُت لليؽش 1وامحران غضٍ

ؼ، بحروث، لبىان،   .32، ؿ 2021والخىصَ
اث، مج (44) ، 2023، 1، ع11حُلالي ؼىٍشب، مفهىم الحشوب العُبراهُت والأمً العُبراوي، مجلت الحلىق والحشٍ

 .178ؿ 
مت االإىظمت، مجلت آفاق  سخمىوي محمد، (45) مىظمت الؽشوت الجىاةُت الذولُت ) الاهتربىٌ ( آلُت الإيافدت الجشٍ

 .75 – 74، ؿ 2019، 4، الػذد 11غلمُت، المجلذ 
مت االإىظمت والاسهاب الذولي، ه (46) ، مىخبت الىفاء 1غبذ الله هىاس ؼػذ، الخػاون الذولي في ميافدت الجشٍ

ت،   .296ؿ ، 2016اللاهىهُت، الاظىىذسٍ
، داس 1غبذ الحعحن ظلمان الػبىس ي، ميافدت الاسهاب في لىء آلُاث اللاهىن الذولي ــ دساظت ملاسهت، ه (47)

 .192،ؿ  2023العجهىسي، بحروث، 
خ  (48) غلى الشابي الخالي  2017-2-21سغذة البهي، الشدع العُبراوي: االإفهىم والؤؼيالُاث واالإخىلباث، ميؽىس بخاسٍ

https://democraticac.de/?p=43837#_ftn34 اسة خ الضٍ  .2026-2-1، جاسٍ
ىىاعي، جدذًاث الىاكؼ واالإعخلبل، ئـذاساث  (49) أمل فىصي أخمذ غىك، االإلىُت الشكمُت في غفش الزواء اـلؤ

 .4، ؿ2021االإشهض الذًملشاوي الػشبي للذساظاث، أالإاهُا، 

 كائمت االإصادر واالإزاجع

_ الكخب اللاهىهيت
ا
 أول

ؼ الىخب .1 ئظماغُل مدمىد الشصاص، لحماًت اللاهىهُت مً الهجماث والجشاةم العُبراهُت، مشهض المحمىد لخىصَ

 .2023اللاهىهُت، مفش، 

ىىاعي، جدذًاث الىاكؼ واالإعخلبل، .2 ئـذاساث أمل فىصي أخمذ غىك، االإلىُت الشكمُت في غفش الزواء اـلؤ

 .2021االإشهض الذًملشاوي الػشبي للذساظاث، أالإاهُا، 

ؼ، الؤماساث .3 آًت واسق غبذ الهادي، الأمً العُبراوي والخفىـُت في الفماء الشكمي، االإخدذة لليؽش والخىصَ

 .2023الػشبُت االإخدذة، 

ؼ، الأسدن، ، داس الُاصوسدي 1اًمً اخمذ الحذًذي، الأمً العُبراوي في ظل الاهفجاس االإػشفي، ه.4 لليؽش والخىصَ

2022. 

https://democraticac.de/?p=43837#_ftn34
https://democraticac.de/?p=43837#_ftn34
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ت في االإُذان الخامغ، داس الػشبي لليؽش .5 ئيهاب خلُفت، الحشب العُبراهُت الاظخػذاد للُادة االإػاسن الػعىشٍ

ؼ، مفش،   .2021والخىصَ

ً الحلىكُت، بحروث، .6 ، حشاةم ؼبىت الاهترهذ واالإعإولُت الجضاةُت الىاؼئت غجها، ميؽىساث صٍ خعحن محمد الغىٌ

2017. 

 ودساظت للأبدار الػشبي االإشهض الجذًذة، الالىترووي الفشاع ظاخت الاهترهذ غبر الهجماث مدمىد، ولُذ خالذ.7

 .2013 الذوخت، العُاظاث،

ؼ، الأسدن، 1خمش مفباح اظماغُل، أظاظُاث أمً االإػلىماث والحاظىب، ه.8 ، داس خامذ لليؽش والخىصَ

2019. 

ىي، الأمً العُبراوي.9  .2021وخماًت أمً االإػلىماث، داس الفىش الجامعي، مفش،  دخان خضام اللشٍ

صهشاء غماد ولىتر، االإعإولُت الذولُت الىاؼئت غً الهجماث العُبراهُت، مىخبت اللاهىن االإلاسن، الػشاق، .10

2021. 

، داس 1غبذ الحعحن ظلمان الػبىس ي، ميافدت الاسهاب في لىء آلُاث اللاهىن الذولي ــ دساظت ملاسهت، ه.11

 .2023ىسي، بحروث، العجه

مت االإىظمت والاسهاب الذولي، ه.12 ، مىخبت الىفاء 1غبذ الله هىاس ؼػذ، الخػاون الذولي في ميافدت الجشٍ

ت،   .2016اللاهىهُت، الاظىىذسٍ

غلي الػلي، جىخُياث الحشوب الحذًثت.. الأمً العُبراوي والحشوب االإػضصة والهجُىت، داس الػشبي لليؽش .13

ؼ، مفش،   .2022والخىصَ

اد الػلى، غلى خعحن خمُذ، جىخُياث الحشوب الحذًثت: الأمً العُبراوي والحشوب االإػضصة والهجُىت،   .14 غلي صٍ

ؼ، اللاهشة، 1ه  .2023، الػشبي لليؽش والخىصَ

ؼ، الأسدن، .15  .2022فاسط الػماساث، الأمً العُبراوي، االإفهىم وجدذًاث الػفش، داس الحلُج لليؽش والخىصَ

ض خعً، .16 ، ميؽىساث الحلبي الحلىكُت لليؽش 1الجهىد الذولُت في مىاحهت الجشاةم العُبراهُت، هوامحران غضٍ

ؼ، بحروث، لبىان،   .2021والخىصَ

 .2021جىىىلىحُا الفشاغاث الذولُت االإػاـشة"، ؼشهت الان هاؼشون ومىصغىن، الأسدن، "ماحذ الحىُىي،.17

ض ئظىىذس، الخىظُف العُاس ي للهجماث العُبراهُت وم.18 ، مشهض 1خاوشها غلى الأمً اللىمي، هماحذ غضٍ

 .2023الؤماساث للذساظاث والبدىر الاظتراجُجُت، 

، 1وفاء بىوابىط، جدىٌ اللىة في الػلاكاث الذولُت: دساظت في اهخلاٌ اللىة مً الخللُذًت ئلى الحذًثت، ه.19

 .2019 االإشهض الذًملشاوي الػشبي للذساظاث الاظتراجُجُت والعُاظُت والاكخفادًت، االإاهُا،

_ المجلاث
ا
 ثاهيا

أخمذ غبِغ وػمت الفخلاوي، الهجماث العُبراهُت: مفهىمها واالإعإولُت الذولُت الىاؼئت غجها في لىء الخىظُم .1

، ولُت حامػت بابل، 8، العىت 4الذولي االإػاـش، مجلت المحلم الحلي للػلىم اللاهىهُت والعُاظُت، الػذد 

 .2016الػشاق، 
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الػيابي، جىظُف الحشوب العُبراهُت في جىىٍش مفهىم اللىة للذوٌ الىبري، مجلت كماًا أوغام غبذ الشلا .2

 .2024، 3ظُاظُت، الػذد

(، ـىذق الىلذ 58جُم مىسس واسزش هُلعىن، التهذًذ العُبراوي الػالمي، مجلت الخمىٍل والخىمُت، الػذد ).3

 .2021الذولي، واؼىىً، 

اث، مج حُلالي ؼىٍشب، مفهىم الحشوب العُبراهُت.4  .2023، 1، ع11والأمً العُبراوي، مجلت الحلىق والحشٍ

خاصم محمد خلُل، اظخغلاٌ الفماء العُبراوي في الحشوب غحر الخللُذًت: دساظت في الىوالت العُبراهُت والؤسهاب .5

 .2023، 15، الػذد 8العُبراوي، المجلت الػلمُت ليلُت الذساظاث الاكخفادًت والػلىم العُاظُت، المجلذ 

مت االإىظمت، مجلت آفاق غلمُت، .6 سخمىوي محمد، مىظمت الؽشوت الجىاةُت الذولُت ) الاهتربىٌ ( آلُت الإيافدت الجشٍ

 .2019، 4، الػذد 11المجلذ 

، 16ظامُت بىؼىؼت، الخجعغ الؤلىترووي ووشق ميافدخه، مجلت الػلىم الاحخماغُت والؤوعاهُت، المجلذ.7

 .2023، الجضاةش، 1الػذد

مت العُبراهُت والآلُاث اللاهىهُت للخفذي لها في ظل الخدىلاث الجُىظُاظُت، مجلت  ظمحرة بُىام،.8 جىىس الجشٍ

 .2023، الػشاق، 22ولُت اللاهىن والػلىم العُاظُت، الػذد 

غبذ الحلُم مشصوقي، الذفاع الؽشعي لذ فػل الػذوان في اواس اللاهىن الذولي، مجلت الاحتهاد اللماتي، .9

 .2022، الجضاةش، 29، الػذد 14ىشة، المجلذ حامػت محمد خُمش بع

م خمُذ، الأمً العُبراوي .10 اللُىد والخدذًاث في لىء اللاهىن الذولي، مجلت الػلذ  –غبذ الىهاب هشٍ

 .2021، أسبُل، 0الاحخماعي، الػذد 

أن غبحر غلي خعحن الىسفلي، حشاةم الخجعغ الالىترووي للمػلىماث الشخفُت في ئواس اجفاكُت بىدابعذ بؽ.11

مت الالىتروهُت، مجلت أبدار بيلُت الآداب، حامػت ظشث، الػذد18)  .2023، 15( الجشٍ

 للىاغذ اللاهىن الذولي، مجلت جىشٍذ للحلىق، .12
 
محمد حباس حذوع الػبذلي، الحشوب الىكاةُت العُبراهُت وفلا

 .2025، الػشاق، 4، الػذد9المجلذ

خىن، اللىة العُبراهُت أداة للخأزح.13 ر والعُىشة في الففاء العُبراوي والػلاكاث الذولُت، المجلت محمد مدمىد صٍ

 .2025، الاسدن، 77الػشبُت لليؽش الػلمي، الػذد

هبراط ئبشاهُم معلم، الجشاةم العُبراهُت وأزشها غلى الأمً العُبراوي، مجلت اللادظُت لللاهىن والػلىم .14

 .2021، الػشاق، 1العُاظُت، الػذد 

هُت مً مىظىس اللاهىن الذولي الؤوعاوي، المجلت الىلذًت لللاهىن والػلىم وعِب هجُب، الحشب العُبرا.15

 .2021، الجضاةش، 4، الػذد16العُاظُت، المجلذ

"، مجلت بابل .16 ىت الؤلىتروهُت في الفماء العُبراوي "التهذًذ االإخفاغذ لأمً الذوٌ هىسة ؼلىػ، اللشـ

 .2018، الػشاق، 2للذساظاث الؤوعاهُت، الػذد 

 _
ا
 االإىاثيم الموليتثالثا

 .1945مُثاق اللأمم االإخدذة لػان  .1
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اكع الالكتروهيت _ االإى

ا
 رابعا

ئيهاب خلُفت، ما هى مىكف مُثاق الأمم االإخدذة مً اظخخذام اللىة العُبراهُت في الخفاغلاث الذولُت؟،  .1

خ   .AE/Mainpage/Item/5051/-https://futureuae.com/arغلى الشابي الخالي  2019-10-24ميؽىس بخاسٍ

خ  .2 غلى  2025-3-14بللاظم اللفص ي، الفحروظاث الحاظىبُت وأزشها غلى الأمً العُبراوي، ميؽىس بخاسٍ

 .blog/69901_-kran.com/readhttps://www.fiالشابي الخالي 

خ (DDoS)حُم هىلذظىوسر، ما االإلفىد بالهجىم االإىصع لحجب الخذمت  .3 غلى  2025-10-15؟، ميؽىس بخاسٍ

 .ar/think/topics/ddos-https://www.ibm.com/saالشابي الخالي 

خ  خالذ الغىامي، الحشوب .4 غلى الشابي الخالي  2025-6-1العُبراهُت وظاخت الفشاع الجذًذة، ميؽىس بخاسٍ

https://www.majalla.com/node/326267/. 

خ  .5 غلى  2021-11-9الخىادق، الحشب الالىتروهُت والعُبراهُت: جىىع اؼياٌ والهذف واخذ، ميؽىس بخاسٍ

 . https://www.alkhanadeq.com/post.php?id=1682الشابي الخالي 

خ  .6 غلى الشابي الخالي  2017-2-21سغذة البهي، الشدع العُبراوي: االإفهىم والؤؼيالُاث واالإخىلباث، ميؽىس بخاسٍ

https://democraticac.de/?p=43837#_ftn34. 

خ (DDoS)مازُى وىظُيعيي، ما االإلفىد بهجىم مىصع لحجب الخذمت  .7 غلى  2025-8-16، ميؽىس بخاسٍ

 . attacks-center/threats/ddos-ourcehttps://me.kaspersky.com/resالشابي الخالي

خ  .8 اؿ"، ميؽىس بخاسٍ  2025-9-6محمد الجىىن، الحشب العُبراهُت.. ول ما جىد مػشفخه غً مػاسن جذاس "بلا سـ

 . /https://www.alaraby.com/newsغلى الشابي الخالي
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Summary: 

This study examines the impact of cyber warfare on international relations 

within the framework of international law, by defining its concept and 

characteristics and distinguishing it from cybercrime, and analyzing its most 

prominent forms such as sabotage attacks and digital espionage. It also addresses its 

repercussions on the balance of power and the stability of the international system 

in light of the increasing reliance on digital technology. Cyber warfare also raises 

complex legal issues related to attributing the wrongful act and determining the 

scope of international responsibility, and the extent to which the provisions of the 

Charter of the United Nations and the rules of public international law apply to it. In 

light of this, the need arises to develop modern legal and institutional mechanisms 

capable of enhancing international cyber security and regulating the behavior of 

states in this field. 


