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دوراً بارزاً في ميداا  العقاداا الاول دخ و دقع العادخد ا  يدرا تاج اللخودي الداولي الد   لعب الأمن السيبراني  المستخلص
الحخسبخ وا علماد عل  البرامج ا لكلرون خ وا نلرنيت في مخللد  اااعداا الاولدختود خع الااداخ الخداو و  خ داً 

اللبددادع واللحددخ قا المال ددخ تممددا  ددلا المال ددخ والبكددخ  فددي مددلا الميدداع السددر ف والقمحدداود فددي  ك دد   عمدد  ا سددخا  و 
بداليير مدن الدداوع واللك  مداا المعادىدخ الدد  فكدرا  حخ دد  الريمداا العسدار خ وا  ددرار الد  واندب سددر ف ومدن ا مددا ن 
البعيدداات والددلف سددخ  ضلحددً ا ددراراً   عددر  عابددا  و  ا  ددخاو و  ا مددخاع و لدد  البكدد  اللحل ددخ وملالبدداا الح دداا 

 اد من الماء والكررباء وغيرما.اليخم خ لقفر 
 اولت الاوع ال  البحث عن ا ل اا الاول خ اللدي  عادي لردا الحدً فدي مخاوردخ مدل  الريمداا وا نلرا داا اللدي  اداع 
أمكردا وسد اد را وجلدا با سدلكاد الد  اللدرا  ل الاول دخ اللدي مكحلرددا لرد  اليمل دخ العامدخ لقمد  الملحداا مدن الدافاخ عددن 

السدديبران خ للدداوع باعلبارمددا ودداءاً مرمدداً مددن وخانددب السدد ادا والسددلاخ للدداوعت ومددن وانددب أ ددر   ددف الدداوع فددي السدد ادا 
مخاوردخ  لدا ا نلرا دداا مسدللخ الددافاخ السدرعي السدديبراني مدن  ددقع و دف البددرامج وا  دخاو المل ددلعين بخبدرا مددل  

مياا  ومدن  لد  السا داا والبدرامج المعاداا فدي سدبي  ا ن مخ واد الر  في ميا ا السلا العسارف باعلبارم  وكخد ال
  ماىخ أمن الاوع وسقملر .

 -أبعاا   انلااب الساا   ا  -الاااع ا العاا ل  الساا   ا  -الساا   ا الساا   ا    -الكلماا ا المات ة اا   م االااب الساا   ا  
 التهايااا الس   ا    

Abstract  Cyber security has played a prominent role in the field of international 

relations in recent decades. The global trend towards computing and reliance on 

electronic programs and the internet across various sectors of government, coupled with 

the rapid and unprecedented entry of the private sector, particularly finance and banking, 

into this field to regulate markets, exchanges, and financial transfers, has prompted 

hostile states and organizations to consider shifting military attacks and inflicting damage 
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from remote locations. This would cause unpredictable and potentially devastating 

consequences for individuals, property, infrastructure, and even essential services like 

water and electricity. 

States have tried to find international mechanisms that give them the right to confront 

these attacks and violations that affect their security and sovereignty, based on the 

international licenses granted to them by the United Nations General Assembly to defend 

the cyber sovereignty of states as an important part of the aspects of sovereignty and 

authority of states. On the other hand, states put the issue of legitimate cyber defense in 

the face of these violations by putting in place programs and people who are well-versed 

in the expertise of these systems and bringing them into the fields of the military as 

soldiers in the field and behind the screens and complex programs in order to protect the 

security and safety of states. 

 Keywords (Cyber security - Cyber Sovereignty - Cyber Defense - Dimensions of 

Cyber security - Cyber Threats). 

  ااالااالمق
ا  اللاخر الكبير وا  لسافاا ا لكلرون خ السر عخ اللي رافات الميلمف الاولي  قع الفلرا الساباختوالثخرا البرمي خ   

والمعرف خ في عال  ى ج باللراضااا واللسلح العسارف والمخاو  من ا  ر ن توعام ا سلارار اللي ع فت 
قااا الاابين الملحاملين بالاخات كلرا كانت  اور  خع  ماىخ بالميلمف الاولي بسبب ا عماع العاائ خ و خ ر الع

 أمن الاوع واسلارارما و ايا س ادا ا  ر ن في ا علااء أو ا نلااو من  اخ  غيرم  في ملا المياع.
وبرزا  قع مل  المر لخ و  خ اً في الار  الحادف والعسر ن ا علماد عل  اليانب ا لكلروني و ك    

وا مخر المرمخ للاوع  من البرمي اا ا لكلرون خ وانلسار ا نلرنيت و خوي الاوع ال  وانب ا ر فخ المعلخماا 
ا لكلرون خ وربط العاضا مكرا بالميا ا السيبران خ كالماء والاااخ وا ال اد والبكخ  والحماىخ الأمك خ وظرخر ا سلحخ 

للاوع وم الحرا بسبب ا لق   خوي ا ن ار من الحروب  اللك خ كلرا أ بحت  سا   راضااا  يا  ا من الاخمي
 اللالياىخ ال  الحروب السيبران خ و عر ض ا من السيبراني للاوع ال  الرق  واللامير.

ونل يخ لللاار ر الاول خ اللي  كسرما الريئاا والمك ماا الاول خ المرلمخ برلا اليانب تمن كخ  المخاطر الحا ا خ 
بليت كخنرا   ل ي بالمر بخ الرابعخ  من ميمخخ المخاطر العالم خ من  يث  لثيرما  قع ماا العامين لقمن السيبراني 

تو    مل  المخاطر ال  المر بخ الثامكخ عالم اً  قع ماا العسر أعخام الاادمختوملا باور  2024المابلين بعا عام 
 اار  مل  المخاطر الحا ا خ واىياد الخسائ  الاادرا  لمت عل  الاوع من ورخ والريئاا الاول خ من ورخ أ رى الل  

في مخاورلرا ومن ث  افساح المياع للاوع باسلخاام الار  السرع خ والمابخلخ دول اً في الافاخ عن مل  الريماا 
 خنرا  سا  مساساً وانلرا اً لحاخ  الاوع في مح ط العال  أومف فالحماىخ واوبخ واسلخاام  ً الافاخ السرعي 

سيبراني أ ا الميا ا الحيخ خ لرلا الحً با  افخ ال  كخنرا  مث   ااً س ادىاً سيبران ا  عم  الاوع عل  ا اطلرا ال
بالملابعخ والافاخ ت نرا من الحاخ  الس ادىخ للاوع ومياً   يخ اً  مارس الاوع سلاا را عليرا ومي  مث  الياء الملم  

 ليخ.لأركا  الاولخ من بعا البر والبحر وا
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 كمن المسالخ الرئ س خ للبحث في ا  ا من السيبراني للاوع أ بحت ملاخرا بسا  ملحخظ في     لعكل  البحث
ا  يرا بسبب اللاخراا الكبيرا في الكا  خ العلم خ وا لكلرون خ و حخع الاوع نحخ  ك    ادارا الحاخماا في  ا ونخ

ظ  مل  ا ن مخ ا لكلرون خ وا ملمام برا ومحاولخ ربط مرافً الاولخ وم عرا با ن مخ الحاضثخ  لات مما ىيعلرا في 
عاا ا  رى اللي  را  ال  الكي  من مل  الحاخماا وافساع  ط ال ا ا وع من الريماا من لا  الاوع والليم

ان ملرا الحيخ خ و  خ ا الملعلاخ بالماع والسقح مكرا أف الاخا العسار خ والم ار  والبخر اا المال خ وغيرما ت 
سبي   ماضلرا مما ضؤثر باورما عل  ا من الاخمي لرل  الاوعت وبللا ضلالب ا مر اىياد الحلخع الاول خ واللعاو  في 

 والمحاف خ عل  اسلارار الاوع وأن ملرا.
 ليل  امم خ الاراسخ مل  في مياع الاانخ  الاولي العام من  قع ب ا   الفراغ اللسر عي الاولي في   أهم   البحث 

 لا مسللخ  ا من السيبراني و ماضلي وكللا ال ع  اللف ضكلاب العقااا الاول خ في مياع اللعاو  من أو  درء 
المخاطر وو ق را تاج أ بح ا من السيبراني ميا  لل راخ والكااخ ف ما بين الاوع تومي مؤثرا بسا  واسف عل  
م الح ا من الاخمي للاوع مما ىسلاعي البحث  ىياد فرو الكياا والحماىخ لرلا المياع الحيخف من   اا الاوع 

 ث والاراسخ عكرا .اللي لرا دور بارز في الميلمف الاولي و لالب البح
فاا اسلخامكا طر اخ المكرج اللحليلي من او  ب ا  معاني البحث ومفردا ي الرئ س خ با  افخ ال    لنهج   البحث

اليانب الخ في من أو  ا  اطخ  اار ا ماا  لب ا  اليرخد الاول خ الرام خ للحايً الحماىخ لرلا اليانب المر  من 
 أن مخ الاوع والافاخ عكرا  .

البحث ملا بسا  وا ح ومفيات ار لضكا  اس   البحث ال  مبحثين   بغ خ  سل ط ال خء عن مخ خخ   خط  البحث 
رئ سينت ا وع ىاخ  بخ خو ب ا  معك  ا من السيبراني وعل  ماىسلملي ملا المفرخم في ظ  اليرخد الاول خ في 

الثاني  بحثتأما الماء  اخر أن مخ ادارا الاوع ومرافارا الخات الرامن با  افخ ال  أنخاخ اللراضااا اللي  خاورراور 
س اخ  بخ خو أبرز الميا ا اللي  كخ  من  ً الاوع في الافاخ عكرا كحماىخ دول خ باءاً من كخنرا  ً 
س ادف بر ت مرورا باخنرا من المبادئ الاانخن خ الملعلاخ بحارا في الافاخ السرعي عكرا  من الف اء السيبراني 

وا يرا نحاوع  ااى  فكرا مخواا عن ابرز ا سلكلاواا واللخ  اا اللي  خ لكا  بان ملرا وميا ا عملرا ت الخاو
 اليرا من  قع بحثكا ملا.

 بحث ااولالم
 التع يف ب الب الس   ا   والتهايااا الت  تواجهه  

مخ محاع  اضث الكسلا ظررا في ا وساط الاول خ بعا اللاخراا اللككخلخو خ الرام خ اللي  ا  ا من السيبراني     
ع فت الميلمف الاولي تمما ادى باورما  خوي الحاخماا لقسلفادا مكرا في مياع ا مت المعلخماا الحاخم خ و باخ 

ال  السرعخ والااخ في ا مامرا ف ق عن  الحاخمخ ا لكلرون خ بغ خ  الي  الخات واليرا في انياز اعمالرا تبا  لفخ
 ا  وأر فخ المعلخماا باافخ انخاعرا لكي  كخ  في ملكاوع اضاف الحاام والمسؤولين في الاولخ لسرخلخ الروخخ اليرا 
تمما عاس لكا في اليانب ا  ر من مل  الميااا ظرخر ماامف الاوع واللك  ماا في الحا  ا  رار بالاوع و   
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ا في  خو ي  رباا اا  خ ال   لا ا ر فخ والمعلخماا وسخاء كانت عسار خ وأمك خ أم ىخل عم  الحاخما
اليانب المالي وا ال اد للاوع تفل بح من ال رورف اىياد طر اخ لمعاليخ مل  المسا   و  كرا أمك ا من مل  

لمبحث ال  مالبين نلكل  في ا وع ا علااءاا و ماضلراتوبغ خ ا طقخ عن كثب لمفخم ا من السيبراني اسمكا ملا ا
 عن اللعر ف بالم الح وفي الثكاني عن أمم خ وابعاد ملا المفرخم عل  أمن الاوع وس اد ر .

  نولالمطلب ا
 لاهوم انلب الس   ا  

الس اس خ والاانخن خ وماى  لثيرما  اا  ات املمام السراح والفاراء ن را  مميلرا (1)ا  ب ا  مفرخم ا من السيبراني  
 عل  اسلارار الخ ف الاولي و ماىخ أمن الاوع ومعلخماا افرادما ومؤسسا را.

فاا ا لل  اراء الفاراء والسراح  خع ب ا  المكالً من ملا المفرخم فاا جمب البعض ال  ا فاء  فخ م الح 
والعسار خ اللي   ف مافرا في الخ خع ال   حا ارا وفً  الحرب السيبران خ عل ي وجلا با سلكاد ال  الفكرا ا مك خ

ملا اليانبينت في  ين  اوع الأ رو  اسلخاام مفردا الريماا السيبران خ عليرا بانرا الريماا ا لكلرون خ اللي ضراد 
اا  الأمك خ مكرا    عم  ا وراا الرام خ و عاي  الب اناا ا ساس خ للاولخ تاج ضبليي من وراءما الخ خع ال  ا م

 (2) والعسار خ واللف  اار عم  ا وراا الرئ س خ للاولخ وم ادر الاااخ وغيرما.
واا   افرا اليرخد الاول خ في مياع اعااء الخ   اللعر في لقمن السيبراني من  قع ب ا  الم الح من  قع 

ميمخعخ ا دواا والس اساا والمبادئ اللخوير خ ونرج ادارا  ت بانرا  عكي""و    (3) ا  حاد الاولي لق  ا ا

                                                           

 ( ا  المعك  الليخف لم الحي ا من السيبراني ماخّ  من مااعين ومما: "الأمن"ت و"السيبراني"1) 
زواع فالأمن: مخ نا ض الخخ ت أف بمعك  السقمخ. والأمن م ار الفع  أَمِنَ أَمْكاً وأَمَاناً وأَمَكَخً: أف اطمئكا  الكفس وساخ  الالب و  -

الخخ ت و ااع: أَمِنَ من السرت أف سَلَِ  مكي. واا عرّفي اامخس بكيخ ن للعقااا الاول خ بلني م الح ىسير إل  غ اب ما ضُراد الا   
 لكادرا .ا

أما م الح السيبران خ مخ وا ا من أ ثر الم الحاا  ردداً في معي  الأمن الاولي في الخات الرامنت و سير المااربخ الإضل مخلخو خ  -
" بمعك  السخل اللف ضاضر دفخ السفيكخت  يث  سلخام kybernetes" إل  أنرا لف خ ضخنان خ الأ   مسلاخ من كلمخ "cyberلكلمخ "
 norbert)". و يار الإ ارا إل  أ  العاضا من المؤر ين ضروعخ  أ لرا إل  عال  الر ا  اا الأمر ايgovernorملحا  "ميازاً لل

wieners :وجلا لللعبير عن اللحا  الآليت فرخكما ىااع عكي مخ الأب الرو ي المؤسس للسبرنيل ا خ من  قع مؤلفي السرير )
Cybernetics or control and communication in" the Animal and the machine    واا أ ار في كلابي إل  أ

السبرنل ا خ مي اللحا  واللخا   عكا الحيخا  والآلخ والإنسا  والآلخ ل سلباع م الح الآلخ بعا الحرب العالم خ الثان خ بالحاسخب. 
 /   encyclopedia.org/dictionary-https://political -المخسخعخ الس اس خ تالملاح عل  الرابط : -وللما ا  خع ملا ضك ر :

–تدار الخل ج للكسرواللخز ف تعما  1د.فارس محما العماراا وابراه   محما الحما خ تا من السيبراني )المفرخم و حاىاا الع رتط(2) 
 .ومابعاما  13تو 2022ا رد  ت

 194 من المك مخ و للل (.ICT) الرام خ اللككخلخو اا مياع في الملخ  خ الملحاا الأم  وكالخ مخ لق  ا ا الاولي ا  حاد(3) 
    في إال م خ ماا ب ولي سخ سرات وك فت في ا  حاد مار ىاف. وإال م خ دول خ ومك مخ ووامعخ  ركخ 1000 من وأ ثر ع خا دولخ
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المخاطر وا وراءاا واللار ب وأف   الممارساا وأل اا ال ما  واللاك اا اللي ىمان اسلخاامرا من  ماىخ  خفر 
  وسقمخ وسر خ ا  خع في البك  اللحل خ المخ خلخ اللابعخ للحاخمخ والمك ماا الخا خ والمخاطكين و سم  مل

ا  خع اوراا الحخسبخ المخ خلخ والمخظفين والبك خ اللحل خ واللاب ااا والخاماا وأن مخ ا   ا ا والب اناا في 
 (1) البيئخ السيبران خ"".

نرى من  قع اللعر ف اعق  با  ا من السيبراني جو امم خ كبيرا ل س عل  الحاخماا فاط ب  و ل  المك ماا 
ب اللحخ ا الرام خ وا يا  العال  اومف نحخالحاخمخ ا لكلرون خ وأر فخ الب اناا والمعلخماا وا فراد عل   ا سخاء بسب

 عل  الحخاسيب وا وراا ا لكلرون خ المل لخ مف بع را البعض.
في  ين بين ا من السيبراني"باني ميمخعخ الكساط اللف ى من من  قلي  ماىخ المخارد المال خ والبسر خ تالمخثاخ عن 

 ً  اك اا ا   ا ا والمعلخماا الحاضثختواللف ضؤمن من و ف  ا للخسائر وا  رار الكا يخ عن  حايً طر 
ا  رار واللراضااا توكما ىمان من  قلي اعادا مل  المعلخماا ال  سابالرا باسرخ وات في سبي  عام  خا  دفخ 

 (2) ""ا نلاج وعام ا باد الخسائر الاائمخ وراء  لا ا  رار الملحااخ
واا عرفي أ رو  بانرا"ميمخعخ ا ل اا وا وراءاا والخسائ  وا طر اللي  را  ال   ماىخ البرمي اا وأوراا 
الكخمبيخ ر تالف اء السيبراني ب  يخ عامخ من مخلل  الريماا وا  لراااا واللراضااا السيبران خ اللي اا  راد 

 (3) ا من الاخمي للاوع."
راني من  قع الكساط اللف ضرا  من  قلي  خو ي المخاطر والحا  ا  رار بالمعلخماا اج  ىعر  ا من السيب

والب اناا ال رور خ لاى الحاخماا وافرادما بغ خ  حايً المكافف المال خ تدلو  حايً اليرض الرادم بال اا عم  
 بح ا ر  وميا ا عملر . ا وراا و عايلرا مما ىابا المااب  الخسائر وا ق  الب اناا الرامخ اللي  عكي

وكما  اولت الريئاا العسار خ للاوع ووالمعك خ بحماىخ أن مخ الاولخ وس اد را ال  اللعر ف بمخاطر ا من السيبراني 
ا وراءاا  وا رار ت  يث بين البكلاغخ  ا ميركي ملا المفرخم من  قع اضراد مفرخم واسف لي اج اعلبر ي"ميمخعخ

اللك  م خ القزمخ ل ما   ماىخ المعلخماا بيم ف أ االرا المادىخ وا لكلرون خ ومن مخلل  أنخاخ اليرائ  المرادا 
 (4) الحخادث""-الليسس-اللخر ب– الريماا 

                                                                                                                                                                                           

توللما ا عكي ضك ر المخاف الرسمي  1865 عام في اللليرا  فير مكل العال  ضربط  يث - الملحاا الأم  أسرا في وكالخ أاام ومخ اارات
  https://www.itu.int/en/about/Pages/default.aspx#/ar  -لق حاد عل  الرابط :

ت والملاح عل  الرابط الخاو 19دلي  لخ ف اسلرا  ي خ وطك خ لقمن السيبراني ت مكسخراا ا  حاد الاولي لق  ا ا تو ( 1) 
  A.pdf-PDF-2018-CYB_GUIDE.01-STR-Dd/opb/str/-https://www.itu.int/dms_pub/itu -با  حاد :

م 1999الاامرات –تدارالكر خ العرب خ 4سعيا عبااللا ف  سنتاثباا ورائ  الكخمبيخ ر وورائ  المر كبخ عن طر ً ا نلرنيتتط( 2) 
 ومابعاما.  214تو

 .19د.فارس محما العماراا وابراه   محما الحما ختالم ار السابًت و ( 3) 
علي وابر تأل اا ا م  الملحاا للحايً ا من السيبراني وأثر  عل  اللسر عاا العراق ختبحث مكسخر في ميلخ البا ث للعلخم  د. مياا( 4) 

 .54ت و2025(ت6( تم)1وامعخ الفلخوخ تالعاد)-الاانخن ختال ادرعن كل خ الاانخ  
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 قع  وكللا بين بانرا "عك ر الحماىخ للسبااا وان مخ  اك خ المعلخماا وان مخ اللاك اا اللسييل خ وماخنا را من
ا علاا والبرمي اا توماضل   ااىمي من الخاماا وما  حلخ ي من المعلخماا الرامخ من أف محاولخ لق لرا  أو 

اج  ا من السيبراني مفرخم واسف ومسلم   (1) عايلرا أو المساس برا أو اسلخاامرا والل ر  برا دو  ووي  ً."
 يا  م الح الاوع وا فراد الملعلاخ بان مخ الب اناا عل  وم ف العكا ر المحااخ للمخاطر و خو ي ا  رار 

والمعلخماا ا ساس خ اللي  حا    ا ر  وميا ا عملر  با  افخ ال  اليانب ا سلخبارف والعسارف والمالي وك  
 مساس برل  الحاخ   علبر انلرا ا  ار ا با من السيبراني لر  وراء  اخر و عاا ا ن مخ ا   ا   خ العالم خ

وبرامج الحخاسيب الملاخرا ضخما بعا ضخم ومن  ً اليم ف ا فاء طابف الحماىخ والافاخ  يا  اف  ر  لرل  الملعلااا 
 ما واا اامت الحاخماا وفً ميالرا الاا لي با ملمام برلا المياع والعم  عل  و ف ا سلرا  ي اا  الح ا  خ .

الخطك خ من أو   ماىخ الب اناا والمعلخماا اللابعخ للحاخمخ واعمالرا ومعلخماا مخاطكيرا تواا أنسلا لرلا اليرض 
ل عل  عا ارا ملا المرمخ الخطك خ لحماىخ الف اء ا من السيبراني  ابعخ لخزارا الاا ل خ العرااي  ل  ماضر اا 

  (2) السييبراني و اك اا ا   ا ا من محاو ا الخراب والانس.

                                                           

 ومابعاما.55الم ار نفسي أعق تو (1) 
 البك خ و ماىخ العرا ت في ومخثخاخ آمكخ سيبران خ بيئخ  خفير إل   را   املخ  اخ مي السيبراني للأمن  خالعراق الخطك خ ا سلرا  ي خ( 2) 

 وإدارا فعالخت وإوراءاا س اساا و ف عل  ا سلرا  ي خ  سلم . السيبراني الف اء في الثاخ و عا ا للمعلخماات الحيخ خ اللحل خ
السيبراني.للما ا ضك ر وث اخ ا سلرا  ي خ الخطك خ  الأمن بلمم خ الميلمف و خع خ الأمك خت الثيراا عن والكس  السيبران خت الحخادث

https://www.itu.int/en/ITU- -العراق خ لقمن السيبراني الملاح عل  الرابط :
-cybersecurity-D/Cybersecurity/Documents/National_Strategies_Repository/00056_06_iraqi

strategy.pdf  
 السدديا وز ددر الاا ل خت معالددي بمالددب و ر بددط السدديبراني الأمددن بميددا ا  عكدد  معلخما دد خ أمكدد خ ماضر خ السيبراني الأمن ماضر خ ىعا-    

 مددن الددخزارا لحماضددخ و ك  مرددا  اخ رمددا ال  و را  السدديبراني للأمددن فعالددخ مك خمددخ بكدداء في الاا ل خ وزارا ورخد  عا ا عل  و عم 
 ب اندداا وسددقمخ الخطكددي الأمددن علدد  والحفدداظ العمدد  ددلاامخاس ى مددن بمددا وفعاليددخ بافدداءا ومخاورلرددا السدديبراني الف دداء  راضددااا

  -السيبراني: ا من ماضر خ مرام والأفرادت ومن المؤسساا ومعلخمدداا
 .  كفياما وملابعخ السيبراني با من الخا خ وا سلرا  ي اا الس اساا و ف.     1
 . السيبراني ا من و راضااا  خادث ادارا.     2
 .وا ن مخ والمخااف اللاب ااا في ا مك خ الثيراا عن الكس .     3
 . والقسلك خ السلك خ للسبااا اللحل خ البك  في ال ع  نااط عن الكس .     4
 .ا ولماعي اللخا   ومخااف ا نلرنت مخااف  حلي .     5
 .الميلمف  رائح وبااي الاا لي ا من اخى  مكسخبي بين ا مكي الخعي ونسر  ثا ف.     6
 .الخا خ الارف خ والمحااا الب اناا مرا ا و حلي  مراقبخ.     7
للما ا  خع ملا ضك ر المخاف الخاو بالماضر خ  .وا   ا ا المعلخماا  ككخلخو ا اسلخاام اساءا عمل اا من والحا ا سليابخ.     8

  https://moi.gov.iq/?page=6295 -عل  الرابط :
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 المطلب الث   
 أ واا التهايااا المتعلق  ب نلب الس   ا  

 مخ اللراضااا السيبران خت و ا ا برا أف نخخ من انخاخ ا نساخ ال ارا واللي سلرا  من  قلرا ا ن     
المعلخما  خ والسبااا الحاسخب خ تومي  ياو ا  رار بحاخ  المسلخامين وان ملر  والب اناا الخا خ بر ت 
فاللراضااا السيبران خ  سم  عادا ميام ف مخللفخ من ا نساخ الخبيثخ في سبي  ا  لرا  وزرخ البرامج الم را 

مقا الرام خ وا علااء عل  ميم  الحاخ  الخا خ برا والمليسسخ تومحاولخ ا  ل اع والبحث غير المسروخ عن الع
 .(1) 

ومكا  العاضا من اللراضااا السيبران خ اللي  حاوع الكي  من ان مخ وب اناا الاوع وا فراد واماا  لحا  ال رر 
وا ثرما  اخرا للكي   و عاي  ا ن مخ الحاسخب خ لر  مما ىحاوع باورما اليراا المرادا لرل  الريماا اسلخاام أبسعرا

 (2)من  اخ  ا  ر ن.
ومن  قع الاراسخ نحاوع ا  نسلط ال خء عل  ابرز اللراضااا اللف ىعاني مكرا الميلمعاا والاوع وراء انلرا اا 

 -ا من السيبراني والملمثلخ في :
 اللراضااا ا مك خ والعسار خ...  -أو 

اا اللاك خ واللككخلخو ا في الميا ا العسار خ وا سلخبار خ وانلسارما  مث  ملا اللراضا ا وع وا  ار بسبب اللاخر 
في ارواء المعمخرا ومحاولخ الاوع للكي  من بع را البعض من  قلرا تبسبب انلراء زمن الحروب اللالياىخ 

 واسلخاام الييخش ا لكلرون خ با  عكرا.

                                                           

ت 2024تمؤسسخ العب اا  للكسر واللخز فتالر اضتالسعخدىخت 1مكاع البلااسيت  لمين اللراضااا السيبران خ  حت الميرر الراميتط( 1) 
 .47و

 -من مل  اللراضااا السيبران خ المؤثرا عل  ان مخ المعلخماا والب اناا :( 2) 
 ا  لراااا ا لكلرون خ - أ

 البرمي اا ال ارا  - ب
 ا  ل اع ا لكلروني - ا
 الليسس السييبراني - ث
 الريماا الخا خ با سااط المخزخ للخامخ. - ج
 اسليقع الثيراا ا مك خ.  - ح
الريماا السيبران خ الاول خ .مف العل  با  اللراضااا السيبران خ في  اخر ملحخظ ودائ  تنل يخ اللاخراا العلم خ مما ىسلاعي  - خ

 را في سيب  مخاورلرا و ماىخ ا ن مخ والب انااتوكللا نسر الخعي الثاافي  خع ا من المعلخما ي و ماىخ ورخدا مسلمرا ومبا
 ومابعاما.  48مكاع البلااسيتالم ار السابًت و  -الب اناا بين ا فراد . وللما ا  خع ملا ضك ر :
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عا الب اناا العسار خ في سبي  الليسس عليرا أو اميرما اج  لميا ملا الكخخ من اللراضااا ال   خو ي  رباا لاخا 
و ل   ا ا سراخ الب اناا مكرا ) الخرائط العسار خ وال اا عم  الاخاا وا وراا والراداراا و ل  ا سلحخ 

 (1) المسلخامخ وانخاخ الالائ  وغيرما من اللر يباا العسار خ الخا خ بعم  ا وراا العسار خ(.
السيبراني فانرا اادرا عل  اللاا   واللرابط بين العكا ر العسار خ من  قع مك خمخ السباخ ومن  قع ا من 

العسار خ في الف اء ا لكلرونيتواللف ىساعا في انلااع المعلخماا و حخ لرا والس ارا عل  سرعخ اعااء ا وامر 
  تبا  افخ ال  الاارا عل  ااف لقن مخ العسار خ في سبي  الحا  ا  رار باماا  محادا و اميرما بالكام

ا   ا ا بين الااعاا العسار خ ومكف و خع ا وامر والمعلخماا الير  تو   عم  الاخاا اليخ خ والبحر خ و ل  
 (2) البر خ من  قع ملا اللاا   السيبراني .

را كخ واليراا الملعماا ملا ومن وانب ا ر فا  من اللراضااا ا  رى لرلا اليانب الخاير للاولخ تمخ ق ام الا
لرل  ا  لراااا مخ    عم  اوراا الافاخ ا لكلرون خ للاولخ و ل   عاي  الاائراا باو  ط ارتوا سلحخ 
واليخا اا الكخو خ مروراُ ال  ا امار ال كاع خ للاوع والمسلحامخ في الميا ا ا مك خ والعسار خ و حاضا المخااف 

وا اراب اوراا الملابعخ والراداراا تومكرا سراخ المعلخماا الخا خ ب كف  وارساع الب اناا وو ف اللسخ ش
ا سلحخ وال اا عملرا مثلما  اثت وا  ماو  ال يكيخ ) ركخ لخكريا مار ن( السركخ الخا خ ب كف طائراا )أ  

عل  غرارما  ( ا ميرك خ مما ادى ال  سراخ الب اناا والمعلخماا الخف خ ب كف الاائرا ومن ث   كعت ال ين35
(ت با  افخ ال  ا  لرا  ا مكي للحخاسيب الخا خ بالي ش ا مر اي في السر  ا وسط عام 20طائرا )وي 

واللف    و ف و لخ  اسخب و   ا لرا  الب اناا والمعلخماا السر خ وغير السر خ ونالرا ال   خاسيب  2008
 (3).أ رى  ارو خ 

اضاا كبيرا ل س عل  الاولخ و اما ب  عل  الاوع وم عاًت ني من الممان اج  فالخر  ا مكي والعسارف  سا   ر
اسلخاام مل  الب اناا و خويراا ا سلحخ  يا  م الح واماا  عابرا للحاود مما ىسا   رااً امك اُ دول اً تو  خ اً 

 ا سلحخ الكخو خ والاائؤاا المسيرا الحاضثخ و ل  ال خار خ اللك خ وجا  خ اللعام .
 اللراضااا المال خ وا ال ادىخ... - ا:ثان

وفي مياع ا ر ومر  للياىخ ومؤثر بسا  كبير عل  عم  ا سخا  المال خ والبخر اا و ساباا البكخ  والسركاا 
ال  ا سلخب  المال خ ضلعب ا من السيبراني دورا عليرا نل يخ للحخع اللعامقا الاول خ المال خ في كثير من اليا ا

 ا لكلروني .

                                                           

وامعخ الكرر نت  -تبحث مكسخر في ميلخ ا اىا س اس خد.سيكاء علي محمخدت اللحاىاا ا مك خ للاوع في الف اء السيبراني (1) 
 ت323تو 2025( ت80العاد)

ا ما طقع ا ما  سنتا من السيبراني و ااع ا ي عل  ا من الاخمي الم رفتبحث مكسخر في ميلخ كل خ الاانخ  للعلخم الاانخن خ (  2) 
 .61تو2024(ت51(تالعاد)13وامعخ كركخ  تالميلا)-والس اس خ

 ومابعاما.322د.سيكاء علي محمخد تالم ار السابً تو  -للما ا ضك ر:(3) 
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فا من السيبراني ضر بط اليخم ار باطاُ ل  ااً با ال اد والماعت يث نل يخ اللرابط بين ا ال اد المعرفي و خس ف 
الب اناا والمعلخماا المسلخامخ  اسلخاام  اك اا المعلخما  خ وا   ا ا الملاا لخ في مياع الا مخ اللي نيلخ را

والمخاونخ والملبادلخ  سلخاامرا بين المسلخى الاولي والاا ليت مادفخ ال   كم خ و اخ ر ا ال اداا للاوع من 
 قع ميا ا ا سلخاام الفعلي لرل  الفرو من لا  كبر اا السركاا الاول خ وكما ا  اليخم ىمث  الماع ا لكلروني 

للعامقا الم رف خ وكللا سرخلخ اسلخاام العمقا ا لكلرون خ ونالرا والمحف اا المال خ عك را مرما في ا
 (1) ا لكلرون خ كلرا ا بحت أر اا مال خ افلرا  خ بمث  مياً  واسعاً لللااو ا ا لكلرون خ .
لكثير من المعلخماا وا وامر اج اللاخر اللككخلخوي اا ا حت دوراً بارزاً عل  الاااعاا المال خ والم رف خ اى اتاج ا

ال رف خ والحساباا المال خ  خا  عل  الحخاسيب المر باخ مف بع را البعض عن طر ً الخ قا ا نلرنيت لسرعخ 
 (2) ارساع المعلخماا ونالرا بين البكخ  والبخر اا الاا ل خ والخارو خ مما ىيعلرا في مياع ا نلرا  وا  لرا .

لكبير في ا علماد الملكامي من لا  الاااعاا المال خ والسركاا ا ال ادىخ عل  ا ن مخ ونل يخ لللاخر الاولي ا
وا  ا ا ا نلرنيت في سبي   ر يب العم  المالي لقداراا المال خ والم رف خ واللف باورما وعللرا مافاً لقنلرا اا 

مراوملرا أو انلرا   اخ  الملك خ الفكر خ في السيبران خ تو كخخ ا ماا   لا سخاء من نا  خ السراخ للب اناا أو 
ا بااخ واللكفيلت وسخاء عل  اليراا المعك خ أم عمقئرا وزبائكراتتونل يخ للاراساا العلم خ في ملا المياع من اني 

( ر ليخ  دو ر توبمخوبرا    و ف  راضااا ا من 6(سخ   بلغ  ي  ا نلرا اا السيبران خ ال  )2025وفي سكخ )
يبراني من أ ثر وابرز  مسخ اللراضااا العالم خ اللي  خاوررا سخ  ا ال اد دول اًتبا  افخ ال  كخنرا من ابرز الس

وا ثر عسر اللراضااا اللي   ادفرا السركاا المال خ وا ال ادىخ  وملا باور  لن ضؤثر عل  سمعخ السركاا وثاخ 
 (3)العاملخ في المياع ملا . العمقء فحسب ب   لعاى  اود ال كاعخ نفسرا للسركخ 

وبللا نرى من ا  اللراضااا السيبران خ الخااعخ عل  ملا المياع ل ست بال سيرا والبس اخ ب   لمث  باخنرا جو مخاطر 
  ا  وسامخ عن ا  راضااا ا مك خ والعسار خ  نرا  ك ب في مياع مر  من الاااعاا المال خ وا ال ادىخ 

ا  اخ   مس اليانب المل   با من الاخمي ا ال ادف للاوع واللف  عبر بحا جا ي اليخم للسركاا والبكخ  و كلر
 ميا   يخ اً  وم ارا للمخارد ا ال ادىخ تبا  افخ ال  المعلخماا السر خ لحاملي  ساباا مال خ في ملا المياع .

 ...الثااف خ وا ولماع خ  اللراضااا -:ثالثا
وفي وانب ا ر من اللراضااا اللي  خاوي الميلمعاا وراء ا من السيبراني مي مسللخ الحاخ  ا ولماع خ والثااف خ 
اللي  لحارا أ اام ملا ا نلرا  واللف  ؤثر باور  عل  اليانب الكفسي واللكخ ن ا ولماعي لقفراد دا   ميلمعاا 

 الاوع .
                                                           

 .58ا رد تو  -عما ت2025الأ ادىميت الكلاب تمركا1اللّابيًتط و لم خ الخعي  رورا السيبراني الأمن,‎طراز بن أ ما بن علي(1) 
 .61ا ما طقع ا ماتالم ار السابً تو  (2) 
وامعخ –السيبراني و لثير  عل  ا من الاخمي للاوعتبحث مكسخر في الميلخ الس اس خ والاول خ م. را عانا   الحت ا من (3) 

 .ومابعاما  521تو 2025(ت63المسلك ر ختالعاد)

https://journal.nahrainlaw.org/
mailto:law@nahrainuniv.edu.iq


 مجلة النهرين للعلوم القانونية 2026 اذار  /  28المجلد: /  2العدد: 

ALNAHRAIN JOURNAL OF LEGAL SCIENCI   Vol.28(NO. 2  ) January 2026 
https://journal.nahrainlaw.org        law@nahrainuniv.edu.iq   

108 

في مسللخ اللكسئخ لقو اع في الميلمعاا و  خ اً نل يخ اللاخر  ونل يخ للسابا وا لقط العخام  الفعالخ
ا لكلروني الخاسف توسرخلخ الخ خع وا طقخ عل    اا وأنساخ الميلمعاا والثاافاا الملكخعخ اللي  حملرا غيرم  

يام ف الماخنخ تعاست بسا  سلبي دور اليماعاا الباائ خ في ميلمعا كا باءا من ا سر والماارس ودور اللبادا والم
لقناىخ وا اااء المكاطً تاللف سبً وا  كا  ىعلما علير  في اللكسئخ ا ولماع خ لقفراد في الميلمعاا واناماور  

 (1)فيرا ووعلر  واءاً  ضلياء مكرا .
ف غيرم  ومف اللااضا وا فراط في ا سلخاام القعاقني لسبااا اللخا   ا ولماعي ضؤثر باور  في  ياوب ا فراد م

من ا  خاو في الميلمعاا ا  رى واللي مي جو مردود سلبي تمما ىيعلر  أ ل وانب ا نعااع ا ولماعي 
و امخر و ل   فكا بالعقااا ا سر خ وا ولماع خ مف بيئا ر ت فبااء مؤ ء مكعالين و وااا طخ لخ عل   يبااا 

مكر  ا ل ار فكرا ا نعااع ا ولماعي مف ا ارباء في ا نلرنيت  من الف اء ا فلرا ي للميلمعاا سخ  ىيع  
  ا ر  تواللف ضؤدف ال  ميادرا وا بلعاد عن اللكخ ن ا ولماعي الار ب مكر توملا ضؤثر سلباُ عل  دائرا العقااا 

 (2) ا سر خ وا ولماع خ لر  ) ا  اااء والييرا  وا سرا و ل  زمقء الاراسخ(.
سمكلا( عل  ا  الريماا السيبران خ –واللاار ر الاول خ ال ادرا عن  ركخ )نخر خ  ا مر ا خ وكسفت الاراساا 

%( من الساا  ال  الريماا السيبران خ عام 85توبلغ اومالي )2016أل ( من ال حاىا عام 263أسفرا عن )
ن مخ ا لكلرون خ و بااا توا  ا عااد  لااضا بسا  ملحخظ  قع السكخاا نل يخ ا سلخاام الملااضا لق 2018

 (3) اللخا   ا ولماعي وغيرما.
ونل يخ  زدىاد اعااد المسلخامين للسبااا ا   ال خ وا نلرنيت مما بلغ  خالي  مس مل اراا مسلخام تمما وعلرا 

خللفخ تمما من الليمعاا الكبيرا ا فلرا  خ توملا ىيع  مؤ ء في ماكخ من  بادع للمعلخماا وا فكار واللخوراا الم
ىسا  باورما  اراً من نا يلين ا ول  من  قع ق امر  بلبادع المعلخماا واللخوراا المعرف خ وفي الثان خ ق ام 
ا فراد من  خو ي ا قق اا مكاوئخ وافكار ملارفخ ال  غيرم  والللثير علير  و كخ ن ميام ف افلرا  خ مرادا لقمن 

 (4) والسل  الميلمعي دا   البلاا  .
نرى من  قع اللراضااا  لا  لثير وا ح عل  الكس ج ا ولماعي والسل  الميلمعي للميلمعاا وراء ا من 

السيبراني اللف ىحاوع من  قلي الكي  من ثاخ ا فراد و الي  الروابط ا ولماع خ ووعلر  ىارمخ  أسرم   وميلمعا ر  
خ ا فكار الملارفخ والمكاوئخ واسليقع الكفس اا نحخ زرخ وافرادما ب  و ل  الاوع اللي ضكلمخ  اليراتومحاولخ زر 

                                                           

د.مر   محما  سين وم.م اف   اد  عخادت ا من السيبراني واللكسئخ ا ولماع ختبحث مكسخر في الميلخ العراق خ للعلخم  (1) 
 .178تو 2024(ت  13د) الس اس ختالعا

 .177د.مر   محما  سين وم.م اف   اد  عخادتالم ار نفسي تو  (2) 
 .ومابعاما  519م. را عانا   الحت م ار سابً تو(3) 
عل  ا من الاخمي العرااي)الفرو واللحاىاا( بحث مكسخر في ميلخ كل خ الاانخ  للعلخم  م.د.ىاور عمر محمات لثير ا من السيبراني(4) 

 .525تو 2025(ت 53(تالعاد)  14وامعخ كركخ تالميلا)  -الاانخن خ والس اس خ
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اا وا ماا  في سبي  الكي  مكر  الاائف خ مثقُ أو دفعر  لقنخراط ال  الميام ف ا رماب خ و ااعر  بمخلل  المسم 
 لمبحث الث   ا

  ةق الاول ع  الاع ا لب االب الس   ا   الخ ص بهم
بعا أ  بيكا في المبحث الأوع من دراسلكا مل  الما خد بالأمن السيبراني وعل  ماىسلملي ملا الأمن الحيخف الحاضث 
بك ام الاولخ واسلارار  با  افخ ال  ا مم خ الحا ا خ لخوخد ملا ا من والعم  عل  ا فاء الحماىخ المسلمرا والاق اخ 

 عليرا كخنرا  مث  وانب س ادف مر  للاوع.
نحاوع في ملا المبحث من الااء ن را وب ا  لحاخ  الاوع في مياع  ماىخ ملا الأمن المسليا في الميلمف الاولي 
ت خني ىمثا واءاً أساس اً و يخ اً من س اد را با  افخ ال  كخ  أ  الافاخ عكي ىمث  نااخ وخمر خ في مياع الاانخ  

ل خ اللي  عكي بحفظ ا من والسل  الاوليين تو حاضااً  من مخاد ميثا  الاولي العام تن راً    اني  من المخاثيً الاو 
المك مخ ا مم خ اللي  لسسست عل   خءما ابرز وأ بر مك مخ دول خ بعا و قا الحرب العالم خ الثان ختاج نل 

خ للافاخ عن نفسرا ( مكي عل   رورا ق ام الاوع بالافاخ عن نفسرا وا خاج ا وراء اا المكاسب51الميثا  وفي المادا)
 اع ما كانت مكا  مخاو  و راضااا  ا ا خ عل  أمكرا و قملرات وبغ خ جلا سخ  نبحث جلا  من المالبين 

 ا  ييين  باعاً.
 المطلب ااول 

 ةق الاول ع  الاع ا لب الس   ا الس   ا    
بالميلمف الاولي طيلخ الارو  الما  خت  علبر س ادا الاوع من ا مخر ا ساس خ اللي رافات اللاخراا اللف لحً     

ون را لعام اللكازع عكرا وعام ابخع الاوع في  عر ض أمكرا الاا لي والخاروي  ف أ اار دول خ تظلت مي محاف خ 
عل  ك انرا وووخدما ال  ضخمكا ملا تفباو  ا لرام لرل  الس ادا  مياع لأف  خ  خ دول خ مسلالخ للك ا  الاولي 

 ع.و  خ اً الاو 
ومكل نسلا مك مخ ا م  الملحاا كانت فكرا الس ادا ماار الكااش والبحث تواللف باورما ل   يف  ميثا  المك مخ عكرا 
ال  أ     الكل عليرا في  لب الميثا  الأممي وجلا لأمميلي وماانلي العالم خ تاج واءا في المادا الثان خ مؤكاا 

والمساواا بين وم ف الاوع ا ع اء في ا لرام الس ادا لك  مكرات  عل  أ  المك مخ  اخم عل  ا  لرام الكام 
با  افخ ال   عرا المك مخ من عام الا ام باللا قا وبانخاعرا الس اس خ والاانخن خ في ا مخر الملعلاخ بالا اىا 

 (1)  الاا ل خ للاوع ا ع اء في المك مخ.

                                                           

 -( من ميثا  مك مخ ا م  الملحاا:2نل المادا ) (1) 
   ائرا. اخم الريئخ عل  مباأ المساواا في الس ادا بين وم ف أع -1
لاولخ مات ول س ف ي ما  أ   لا   في السؤو  اللي  كخ  من  م   السلاا  الاا لي “ للأم  الملحاا”ل س في ملا الميثا  ما ىسخغ  -7

ملا المباأ   ىخّ  بلابيً  اابير الامف الخاردا  ىال ي الأع اء أ  ىعر خا مث  مل  المسائ  لأ   ح  بحا  ملا الميثا ت عل  أ  
  ف   السابف.في ال
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ونل يخ لللاخراا وا  لسافاا الحاضثخ وظرخر الميا ا السيبران خ لأعماع الاوع وفي  ل  الميا ا ا ال ادىخ 
والمال خ والاااخ والماء والحماىخ العسار خ وا سلحخ وغيرماتباأا المخاو  والريماا من لا  أعااء الاولخ  ااع مل  

و الحا   ا  رار الكبيرا بر  بسبب  راوف الأفكار اللالياىخ الميا ا بغ خ  عر ض أمن وسقمخ الاوع للخار أ
 للحروب الاول خ وم ار فرا و بعا را.

اج الس ادا ا ا أم  ا مخر ا ساس خ للاوعت فري من  قلرا  مللا الاارا الكاملخ في سبي   حايً الس ارا والحا  
 ل يا عل  دىمخمخ ا سلمرار خ لرل  الس ادا والا ام السخ ي عل  أال مرا وأفرادماتفحً الافاخ عن مل  الس ادا مي 

 بمكف ا علااءاا اللي  راد ك ا  واسلارار خ و ر اا  ار ر م يرما و  ا را.
فللاوع كام  الحً في ا خاج مخلل  اللاابير ال رور خ للحفاظ عل  مل  الس ادا تفلسلخاامرا للاخا مل  ما انت 

خ و ا الريماا واللراضااا الخارو خ والعاوان خ اللي  حاوع من المساس  رور خ و  خ ا في الميا ا العسار 
  (1) بالس ادا الخطك خ للاولخ.

ونل يخ ل رخر فكرا الس ادا السيبران خ نل يخ لللاخراا الاول خ في أن مخ الف اء السيبراني تاج أ بحت الب اناا 
سخ العالم خ والسبا  نحخ اللملا والس اراتواللي  لفت الرام خ والمعلخماا سا خ للحروب في العقااا نل يخ للمكاف

ومن  قلرا ىاخ  للاوع الاارا باللحا  عل  الف اء السيبراني  (2) عل   خءما  خ راا نالً عليرا بالييخس اس خ
 (3)الخاو بلن مخ الاولخ وب انا را وم عاً من مخاطر السركاا العالم خ والمعلاىخ.

 ادا السيبران خ وابخلي في ا وساط الاول خ مامخ ا  دلي  عل   اوخ الاوع ال   رورا ونل يخ  سلخاام مفرخم الس
 ماىخ المعلخماا ا مك خ والحساسخ واللي  مس م لحخ الاولخ وك انرا في ملا المياع الخاسف من ا نلرنيت تمن أو  

                                                           

 ت مكسخراا أزادف بخست الملاح عل  الرابط1د.عانا  بخزا ت مبادئ الاانخ  الاولي العامتط( 1) 

https://azadiposts.com/attachments/article/95   541تو2023ت. 
 مسع  مااب  في السد اسخ عل ( ومخاعرا وثروا را ووخفرا ومر فعا را وبحرما برما) الأرض  لثير سخدرا عل   عكي -الييخس اس خ :  (2) 

 .اسلرا  ي ا الييدخ فرخ الييدخبخليل ا ال  ا ا  مسلابلي مك خر وفً المميااا مل  من لقسلفادا الس اسخ
 الاب ل خ البيئخ)) بلنّي وعرّفي الما ي الم قدف الار   مالف  يلين رودول  السخ اف المفكر الما ي في اسلخامي من أوع وكا     

  رس  بحيث الس اسيت المياى  جاا الأرض عقااا دراسخ)) بلنّي مخسرخفر  ارع  المفكر عرّفي بيكما ((. الس اسي والسلخ  للاولخ
 ((. الس اس خ الأ ااث ف ي  لحر  اللف للييخبخليل اا الإطار الأرض لساح الاب ل خ الم امر

 ولخ  ل  للكمخ الاولخ  لالبرا اللي الس اس خ ا  ل اواا)) عن عبارا أنرا اليربيين عكا الييخس اس خ لم الح المرمخ اللعر فاا ومن    
 ((.للاولخ الييراف خ الأبعاد  ييير في الس اسي السلخ   لثير دراسخًً )) أى ا ومكرا((.   اودما وراء ما إل  ىملا نمخما  ا 

 ماا  أف في الاولخ نفخج وبسط الأرض عل  بالس ارا الملعلاخ الس اسخ  عكي بلنرا مبساخ بليخ الييخس اس خ مفرخم  بس ط و مان ملا     
 مماكخ مسا خ أوسف في  عبا فعّا   كخ   أ  عل  باار را  لعلً ما دولخ لاى الييخس اس خ الك را أ  إج. إل ي الخ خع الاولخ  سلا ف

 /https://www.almaany.com/ar -للما ا  خع ملا ضك ر معي  المعاني تالملاح عل  الرابط ا لكلروني: .الأر  خ الكرا من
A/  

 ودراسخ للأبحاث العربي المركا ت1الاول ختط العقااا في الاخا و حخ ا السيبراني محمخدتالف اء وليا  الا (3) 
 .96تو2025الس اسااتاارت
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الخوراا ا ساس خ ل رخر ملا  ا فاء السر خ  خلرا وو خع المعلخماا ال  المسلخامين بسقسخ ودىمخمخ توا 
تبعا كسفت المخااف 2010المفرخم و ااولي برل  ال خرا المركا خ بين الاوع  روف ال  اللخا ااا الاول خ لعام 

ا مر ا خ والمسم "" و ال اس""  عن ابرز وأم  ا ورا  والخااباا والبرق اا الحاخم خ والملعلاخ بالحرب و اارا 
والخارو خ ا مركيلين توملا كس   ي  الاور وا مم خ الا خى للس ادا في مياع ا من  والخا خ بخزار ي الافاخ

 (1)السيبراني و ا ا  رس خي لاى ا وساط الاول خ و  خ اً جوف الفاعل خ والاخا في المح ط الاولي.
من السيبراني اللف  خلل فالس ادا السيبران خ مي فكرا  اضثخ في ا وساط الاول خ تومي واء من المفرخم الخاو بالأ

بحماىخ البك  اللحل خ للمعلخماا والب اناا المر باخ بالعمل اا العككبخ  خ لقنلرنيت وربط السبااا الحاسخب دا   
الاوع تو لمث  الفكرا  خع ك ف خ الاولخ في الس ارا عل  المياع ا مكي السيبراني ومحاولخ  اخ رما في سبي  ماار را 

 (2)د عل   برا را الاا ل خ دو  ا علماد عل  اليانب ا وكبي وما ضلحاي بمخاو  و راضااا  خلرا.الفك خ في ا علما
اج  الس ادا السيبران خ مي مياع  اضث ومر  في مياا  الخااف الاولي و رورا العم  عل   ر يب الاوع  ولخ ا ر  

ا  الكثير من ميا ا الحاخماا في الخات الحا ر أ بحت الكلرون خ  ا مك خ السيبران خ  لعب دوراً أساس اً ف يتاج
با  افخ ال  ملابعخ مل  ا وامر والخاخط والسبااا  حلاج دىمخمخ ومراقبخ توباللالي  ل   رورا عل  الاوع في 

ك خ والاا ل خ سبي  دع  الميا ا والاراساا  فرادما لللعل  في ملا المياع في سبي  ا علماد عل  الااااا الخط
دو  ا علماد عل  الخارج والسركاا ا وكب خ اللي من الممان أ   كخ  عام   راضا عل  ا من السيبراني للاوع 

 وب انا ي الحيخ خ.
 -: (3)اج  عاني الاوع  من الكثير من اللحاىاا الاول خ في مياع  ماىخ س اد را السيبران خ و للخل أممرا في

 لسيبراني للاوع مياً   يخ اً س ادىاً نل يخ للممارساا الفعل خ والس ادىخ اللي  عم  في    اعلبار الف اء ا  -1  
 م اميكرا الاوع توباللالي ىحلاج ال  الركاسخ المحم خ وال  اللسر عاا الخا خ من أو   ماضلي.       

 من المياع السيبراني برو خ وداخت  ق ام الاوع بلنساء ن ام سيبراني أمن محاد ف ي ا فراد اللف ىعملخ  ف ي   -2 
 لأ  الاوع ل س بمااورما أ   لاي بالمسؤول خ عن ملا الف اء ا لكلروني ال  ورخ وا اا.      

 محاولخ الاوع في  حاضا الحاود الخا خ بالف اء السيبراني ورسمرا من أو  الملابعخ والمراقبخ واللحا  ف ي  -3
 ىفاا الاوع الس ارا عل  ملا المياع و ماضلي.ب خرا فعل خت وباو  جلا سخ      

العم  عل   لس س بيئخ  خافً ف ي أراء اليراا الخطك خ في سبي  اى اح ما ىاخ  اعلااء و رااً للريئخ الافاعاا  -4
القزمخ عن ا من والس ادا الخطك ختفالللكئ وال ع  في ملا اليانب سخ  ى ع  الرؤ خ ال ح حخ في  خو ي الرد 

 أو غير المقئ  برا.  الحاس 
                                                           

 .97الم ار نفسي أعق  تو ( 1) 
تالعربي للكسر واللخز فت  1وال ينتط أمر اا والعسارف  الأمكي المياع المعلخما  خ في محمخدت الحروب  ا ر وماع فراس. د(2) 

 .232تو 2022ت
 ومابعاما. 233 الم ار نفسي أعق  ت( 3) 
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واا اامت الاوع الكبرى بلخ  ل مبالغ كبيرا في سبي   ماىخ ا ن مخ الافاع خ السيبران خت ومكرا الخ ىاا الملحاا 
ا مر ا خ وال ين باعلبارمما أ برمسلخامي للف اء السيبراني الاولي ومحاولخ مكرما في سبي   ماىخ س اد رما 

اعلماا الاوع في ر ا اللكال ف من أو  انساء و ااا  ا خ با نلرنيت و بااا الحاسخب المعاا  السيبرانيتاج
في سبي   كم خ و اخ ر اللككخلخو اا الخا خ بالريماا ا لكلرون خ تاج و ف مل  اللكال ف لقسلحخ ا لكلرون خ 

علااءاا كالليسس أو  سر ب المعلخماا عل  عخام  كثيرا مكرا جو ابعاد اال ادىخ  خلل بمياع الحماىخ ومكف ا 
السر خ وا ساس خ ال   ارج البلا واللف باورما  كل  مقضين الاو راا توملا  علبر  اخا سبااخ من أو  العم  عل  
 بكي  اط اسلرا  ي خ الكلرون خ وياا ومخثخاخ من أو  العم  عل  اللاخ ر واللعبئخ لللرسانخ ا لكلرون خ للاوع واللف 

ما  كخ  سر خ ومخف خ اج  ى رح الاوع برا عل  العاس من ا سلحخ العادىخ واللالياىخ اللي  كخ  معلكخ في باور 
 (1) أغلبرا .

ونل يخ لكثرا ا زماا الاول خ والمسا   اللي  لفلرا مسللخ ا من السيبراني واوراءاا  ماىخ  خ  س ادا الاوع 
ال  ا  رار و عر ض أن ملرا لمخاطر ا نلرا  والرارااتبادرا مك مخ وب انا را الاق اخ اللي من الممان أ   ؤدف 

ا م  الملحاا ال  ا خاج ا وراءاا الكفيلخ اللي  اف عل  عا ارا في مياع  فظ السل  وا من الاوليين ال  عاا 
 (2) .ا  فاق خ الاول خ المعك خ بحماىخ ا من السيبراني

للك ر في  خب بحثكا ملا والملعلاخ بحماىخ س ادا الاوع من الكا  خ  ( الملفت5ومن ن خو مخادما المادا ) 
السيبران ختاج  ؤكا عل  الاوع وم عاً  كفيل اللااما ر  ا ساس خ والخا خ بحماىخ س ادا الاوع ا  رى وعام اللا   في 

حيخ الخ ىخ الا ائ خ  ؤونر  وعام  عر ض مبادئ المساواا الاول خ للخارتبا  افخ ال  مكف الاوع في اللا   ب
 (3) والمق اخ عل  مر كبي  لا اليرائ  وانما جلا  علبر من  م   ا  ل او الاا لي للاولخ نفسرا.

واا  را العال   قع العااضن ا  ير ن الكثير من الحا ا اللي د لت في مياع ا نلرا  السيبراني و عر ض الس ادا 
 انت أ   ؤدف ال   روب دول خ.السيبران خ للاوع ال  مخاطر ومخ مما ك

                                                           

تالمركا العربي  بحاث الف اء ا لكلروني تالاامرا ت 1د.عادع عبا ال اد  تا ال اد الرامي و حاىاا الس ادا السيبران ختط( 1) 
 .21تو 2020

 العامخ لليمل خ والخمسين الخامسخ العامخ اليلسخ في 79/243 الارار بمخوب 2024 الأوع  انخ  /دىسمبر 24 في ا  فاق خ أعلُماا(2) 
 مانخفت في الإال مي ا ال ادف اللكام  ومك ماا الاوع ليم ف ا  فاق خ عل  اللخق ف باب ىُفلح مكرات 64 للمادا ووفاًا. الملحاا للأم 
 .2026 الأوع  انخ  /دىسمبر 31  ل  بكيخ خر  الملحاا الأم  مار في ث  ت2025 الأوع  سر ن/أ لخبر 26و 25 ضخمي

 الس ادا((  خ   و حت عكخا  )) :5من ا  فاق خ أعق    ن ت المادا (3) 
 والسقمخ الس ادا في المساواا  مباأف مف ضلسً نحخ عل  ا  فاق خ مل  بمخوب عليرا المك خو اللااما را الأطرا  الاوع  كفل - 1

 .الأ رى  للاوع الاا ل خ السؤو   في اللا   عام مباأ ومف للاوع الإال م خ
   را أداؤما ضكاط اللي المرام وأداء الا ائ خ الخ ىخ بممارسخ أ رى  دولخ إال   في  اخم أ  طر  لاولخ ضب ح ما ا  فاق خ مل  في ل س - 2

 .الاا لي اانخنرا بمخوب الأ رى  الاولخ  لا بسلااا
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توكللا بين روس ا ووخرو ا  قع 2007ومن مل  ا نلرا اا السيبران خ تما  اثت بين روس ا واسلخن ا  قع عام 
توكخر ا 2013لياىخ 2009تومن أممرا ما دارا بين الخ ىاا الملحاا ا مر ا خ واضرا  باءاً من عام 2008عام 

 2016ت وغيرما في السر  ا وسط بين اضرا  والسعخدىخ  قع فلرا 2013-2011لرا من السمال خ واليكخب خ  قع الف
 (1)ولا ت دوع العام  قع الفلرا  لا توغيرما اللي ا 2016ت وأمر اا وروس ا  قع ا نلخاباا الرئاس خ عام 2017و

اا الحاضثخ للاوع في الخات الرامن ت وبللا  علبر  ماىخ الس ادا السيبران خ وو ف البرامج الافاع خ عكرا من ا ولخ 
واللف  كمن ف ي الااراا الحا ا خ للاوع في سبي  الحماىخ والافاخ عن مخلل  أن ملرا السيبران ختوسخاء  علً ا مر 
بالب اناا ا لكلرون خ والمعلخماا ا ساس خ والسر خ لاااخ الاولخ والحاخمخ وأورا را ا مك خ أم في مياع الاااخ 

الاولخ ومياع اسلثماراا ا فراد من نخا ي المعلخماا البكك خ والحساباا الم رف خ وغيرما ودورما في سخ  الخاو ب
الاوع وا ورا  الكااىخت ني وعن طر ً مل  الحماىخ سخ  ضؤدف بالاولخ للكس  المبار عن الخروااا وا نلرا اا 

وملا ضلالب اللعاو  الاولي المسلر  وا را  المك ماا وو ف السب  الكفيلخ بالحماىخ للالي   ي  ا  رار ومكعرا ت
العالم خ في ملا المياع بغ خ  خ يا ال   الاولي و خو ي ا للااماا الاول خ  خبرا وعام  عر ض س اداا الاوع 

 وأمكرا ال  مل  المخاطر الحا ا خ اللي  مس ك ا  الاوع وأفرادما.
 المطلب الث   

 الس   ا  ةق الاول ع  الاع ا الع ل  
بعا أ  بيكا في المالب ا وع امم خ  ماىخ الاوع لس اد را السيبران خ وسب   ماضلراتنلار  في ملا المالب عن     

الحً ا ساسي للاوع واللف سبً وا  عرفلي الميلمف الاولي في فلرا العر  الاولي واب  ظرخر المك ماا الاول خ 
ي للاوع  علبر من الحاخ  ا ساس خ وا  يلخ لك  دولخ ومن  ارا واعااء ملا الحً للاوعتلأ  الافاخ السرع

 اسلخاامرا في  اع  عر را لأف  ا  من أ ااع اللراضا والخروااا  يا  أممكرا وس اد ي.
فحً الافاخ السرعي أار  الاانخ  الاولي العام الحاضث وفي الكثير من المعامااا وا  فاق اا الاول خ تومخ اللف ىمان 

اللي ىاف عليرا أف اعلااء أو عاوا  مسلح ا   ياوب عل  ملا الرد و لخل الخاخاا القزمخ للافاخ عن نفسرا  للاولخ
اللف أعا  ملا الحً واللف أسما  بالحً  (2)( من ميثا  مك مخ ا م  الملحاا 51وووخدما و  خ اً المادا )

اعا الاانخ  الاب عي ت و ل ي ملا المباأ الاب عي أف مخ  يئ ثابت ومارر لم لحخ الاوع و علبر من  من اخ 

                                                           

تالعربي للكسر واللخز فت الاامرا 1الخامست ط المياا  في العسار خ المعار  لا ادا ا سلعااد السيبران خ د.اضراب  ل فخ تالحرب (1) 
 ومابعاما . 74تو2021ت

 فرادى للاوعت الاب عي الحً ضكلال أو ى ع  ما الميثا  ملا في ل س -( ميثا  مك مخ ا م  الملحاا  عل  اني:51ن ت المادا ) (2) 
 اللاابير الأمن ميلس ضلخل أ  إل  وجلا" الملحاا الأم " أع اء أ ا عل  مسلحخ اخا اعلاا إجا أنفسر  عن الافاخ في وماعاات أو

  ؤثر و  فخرات الميلس إل   بلغ الكفس عن الافاخ لحً اسلعما ً  الأع اء ا خلما اللي واللاابير الاوليت والأمن السل  لحفظ القزمخ
 أف في ضلخل أ  في الحً من - الميثا  ملا أ اام من المسلمرا ومسؤول ا ي سلالي بمال   - للميلس ف ما  اع بلف اللاابير  لا

 .ن ابي إل  إعاد ي أو الاولي والأمن السل  لحفظ الأعماع من   خاج   رورا ضرى  ما وات
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اسلثكاء عل  الااعاا ا ساس خ اللي أار را ا م  الملحاا بعا و قا الحرب العالم خ الثان خ أثكاء  ك    الميثا  ا ممي 
لراتواللف مكف بمخوبي من أسلخاام الاخا أو اللراضا برا في الميلمف الاولي و  خ اً بين الاوع ا ع اء في 

 .(1)لك    الاولي الحاضث ال
فالافاخ السرعي مخ  ً مارر في كافخ ا ن مخ الاانخن خ العالم ختفرخ  ً طب عي ول س  ً اانخنيتفمل ار اللمييا 
بيكرماتمخ ا  الحً الاب عي ل س بمااورالاانخ  الياء  أو مكعي غير  ك    الح خع عل ي و ر يبيتأما الحً الاانخني 

الاانخ  مكعي أو مكحي توباللالي فا  الاانخ  الاولي العام أو الاانخ  الاا لي للاوع المرع خ مخ الحً اللف بمااور 
 (2)  ال اً  ىسلا عخ  مكف  ً الافاخ السرعي لقفراد والاوع  ني مسلار وفً  خوراا الحاخ  الاب ل خ.

 -سيين:واا سار الفاي الاولي عل  أ   ً الاوع في الافاخ السرعي ىحامرا  رطين أسا
من نا  خ اخا الرد تىيب ا  ىاخ  اخا  الرد مل  مخ  خ با يا  فع  الافاخ والاولخ اللي أ ت مكرا ملا  -1

 ا نلرا  تاج  ىيخز  خويررا ال  دولخ أو م ار أ ر غير المسبب لل رر.
أ اب الاولختو اخ   من نا  خ  ي  الردت اج ىيب أ  ىاخ  الرد  لا ملكاسباً مف  ي  ا نلرا  والعاوا  اللف -2

من ال رورف الرد برلا الكمط القزم لرد العاوا   لا واىاا   لثير  ىعل  مخااف الاولخ ومؤسسا يتفي  ين أعا  
الاانخ  الاولي الحاضث المياع لليير  خو ي الرد السرعي  رورا مراعاا مخافاخ ميلس ا من الاولي عكرا وب خرا 

 (3)   ر خ   ل ا ي دو  غير .
ل يخ لللاخراا الكبيرا اللي  لت بمياا  العقااا والم الح الاول خ تنرى بلني اا ضبادر رد الافاخ السرعي من ون

 قع ميمخعخ الخاخاا الحماىخ أو من باب اللعاو  الاولي للا اىا ا مك خ المسلركخت يث ىاخ  ملا الكمط الافاعي 
مخ الب اناا و ماىخ الف اء ا لكلروني لرات او من  قع الرد في وانب الاع  وا سكاد للبك  اللحل خ لاخاعا وأن 

 (4) الخاائي للعاوا  أو في  الخ العاوا  نفسي أو بعا  اور فع  ا نلرا  واللعرض .
عل  الأمن الاخمي للاوع والميلمف تبادرا اللخوراا الاول خ ال   ونل يخ لللا الريماا السيبران خ وازدىاد مخاطرما

 رورا انساء ويخش سيبران خ دفاع خ واماا لميابرخ مل  الحا ا ا سلثكائ خ واعلبارما  ااً مسروعاً من  اخارا 
من  يث الاوع تفاا بادرا الخ ىاا الملحاا ا مر ا خ ال  أنساء و ش واسف  الاول خ في الافاخ وا من عن نفسرا.

و خ  من الاخاا السيبران خ من  قع ومف اعااد  خمخ من المخلرفين والخبراء في  اك اا الار كخ ومرارف 
ىخ و اخ خ الك ام أن مخ المعلخماا والبرامج ا ساس خ  من أفراد اخا را المسلحخ ووعلر   من ا ماا  الحيخ خ لحما

                                                           

 الأول  المادا في الملكخرا الماا ا وراء سعيرا في وأع اؤما الريئخ  عم  -( من ميثا  مك مخ ا م  الملحاا :4/ 2 ن ت المادا) (1) 
 الأرا ي سقمخ  ا اسلخاامرا أو الاخا باسلعماع اللراضا عن الاول خ عقاا ر  في وم عاً  الريئخ أع اء ىملكف -:الآ  خ للمبادئ    وفااً 
 .....الملحاا الأم  وماا ا ضلفً   آ ر ووي أف عل  أو دولخ لأىخ الس اسي ا سلاقع أو

 .376تو2017اليكا  للكسر واللخز فت عما  تتدار 1المعا رتط الاولي الخيرت الاانخ   ابخ م اف . د(2) 
 .272السيبران ختم ار سابً ت و الس ادا و حاىاا الرامي تا ال اد ال اد  عبا عادع.د(3) 
 .279الم ار نفسي أعق تو ( 4) 
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الحاسخب وا لكلروني للخ ىاا الملحاا توكما ىااع عكر  بلنر  رواع ال   ت و كمن مرملر   ل   ا اا الكخمبيخ ر 
وعن البعات اج بمااور مؤ ء  يير الخاط وا ماا  الحرب خ اثكاء الكااخ والخقفاا الاول خ من  قع اللحا  بم ار 

 (1)  مث  نااط ال ع  لق ر ن. الاخا و ييرما واسلخاام نااط
تأ بح الف اء 2013وكما بادرا الحاخمخ الفرنس خ ال  ا اار الكلاب ا ب ض للافاخ والأمن الخطكي عام 

السيبراني سا خ للمخاورخ الاول خ واعايت لرا أمم خ اسلرا  ي خ تاج و ف  عر ف عسارف للي ش لرلا الم الح"" 
للي ضل  الا ام برا برا  اللا   العسارف أو بار اخ مياضرا في الف اء السيبراني وعرفت بانرا ميمخعخ من ا نساخ ا

ل ما  فعال خ عم  الاخاا المسلحخ و سن سير أعماع الخزارا في ملا المياع""تواا  رأس مرمخ ملا المياع الحيخف 
ائا أركا  الي ش الخطكي ( وبل را  ا2017-2011السيبراني ال  نائب الأميراع) أرنخ كخسليير(  قع ا عخام )

اامت الحاخمخ الفرنس خ  2017وبحلخم عام  (2) الفرنسي ورئ س وراز المالب العسارف لخز ر الافاخ الفرنسي.
( أف ماىسم  با ادا الافاخ السيبرانيتوبا را  اائا أركا  الي ش الخطكي الفرنسيتولعا من comycyberبللس س )

( ماا   سيبراني ت ما و   ا علماد عل  أوراا فك خ دق اخ 3200مياع بحخالي) لس سي و   عاد الماا لين في ملا ال
و ا خ مروراً بالمركا العسارف لللكسيً بين ا نساخ الخا خ والمؤثرا بالبيئخ المح اخ بالحماىختوفي سبي  ا ملمام 

ما با  افخ ال  العاضا من برلا اليانب الحيخف الحاضث     لس س الخكالخ الخطك خ الفرنس خ لأمن أن مخ المعلخ 
 (3)ا وراا الرئ س خ ا  رى المخل خ برلا المياع. 

ول ست الاوع فاط ب   اولت اللحالفاا الاول خ والمك ماا الاول خ السير نحخ طر ً و ف ا ل اا الخا خ باللعاو  
 في سبي  الحماىخ اليماع خ ف ما بيكر   ا المخاطر والريماا السيبران خ. في مسللخ الافاخ السرعي السيبراني

اج بادرا ا  ق  العسار خ ال    افر اليرخد في ملا المياع تمكرا مبادرا  ل   ماع ا طلسي وما ىسم  
سين اارا ر  بالكا ختوباعامخ الخ ىاا الملحاا ا مر ا خ ال  دعخا الاوع ا ع اء في الحل  ال  العم  عل   ح

العسار خ الافاع خ  ا المخاطر والريماا السيبران خ المسلياا في السا خ الاول ختمن  قع  يير اللفكير 
ا سلرا  يي العسارف للا خع في الف اء السيبراني تاج كانت الخاخا ا ول  لر  من  قع ا فاء اللاابير القزمخ 

مسللخ الافاخ السيبرانيت بعا ما     خو ي الريماا لر  بحلخع عام  للحااىخ السلم خ من مالا ميماا با  افخ ال 
اللف واعت في أسلخن ا ت يث     يير اللخوي ال  ا علماد عل  الافاخ  ا الريماا والمخاطر ورفعي ال   2007

 (1).2008في كانخ  ا وع   (4) المسلخ اا الحاضثخ تواللف  مخض عكي اللحال  الاولي ا وع للافاخ السيبراني

                                                           

كسر واللخز فتالاامرا            تالعربي لل1الخامست ط المياا  في العسار خ المعار  لا ادا ا سلعااد السيبران خ  ل فخت الحرب إضراب. د(1) 
 99تو2021

 ومابعاما.1889ما يت أناخا ت و–نخف  دميخ  2025عاخلكاتدو  طبعخت عل  الاوع  س ار   ف: المعلخماا  خلخ  ت رب دافيا(2) 
 ومابعاما.1890الم ار نفسي أعق  تو(3) 
 في الأطلسي  ماع  ل  مك مخ والافاخ و ركا الردخ في الأطلسي  ماع لحل  الأساس خ المرمخ من واءًا السيبراني الافاخ ىسا  (4) 

 ت(اللحال  ومرام عمل اا  قع من جلا في بما) الإلكلروني الف اء في والعم  الخا خت  باا را  ماىخ عل  السيبراني الافاخ مياع
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وبرلا نرى أ  ا  ااث الاول خ واللاخراا السر عخ في مياع ا من السيبراني اا دفعت بالاوع الملاامخ أوً  بالسير 
نحخ ا خاج ا وراءاا الكفيلخ بخاوب الافاخ السرعي السيبراني ومحاولخ  ماىخ أن ملرا ومعلخما را و أمكرا الاخمي 

  العال  اليخم ىل ش في وخ  روب معلخما  خ وسيبران خ وا  البك  اللحل خ للاوع الملعلً بللا ا ن مخ وملعلاا راتلأ
وميا  را العسار خ كلرا مك مخ وفً مياع الب اناا وا ىعازاا الحاسخب خ مما ىيعلرا في مخاورخ مخاطر الريماا 

  المخاا  والخ خ   ال  بر الحا ا خ وا رماب خ ومحاو ا زعاعخ أمن الاوع وسقملرا مما دفف برؤ ء ال   اار 
ا ما  والحماىخ  ن ملرا وس اد را ا لكلرون خ عل  عاس الاوع الكام خ أو الملل را برلا المياع الحيخف والمر  من 

 مياع الافرا الاول خ لقن مخ والبرامج الخاائ خ.
 لاااااخاااااااااااااااااااااااااا تاااااماااااااااااا ا

لمعكي بمياع ا من السيبراني و اخ  الاوع في الافاخ ا لكلروني عن أمكرا وسقملراتواللف ىعلبر في نراىخ بحثكا ا
 سلكلاواا خ لكا ال  وملخ من ا  بيا من المخا  ف المسلياا والاق اخ والحساسخ واللي  مس ك ا  الاوع وووخدما

 واللخ  اا...
 انستنت ج ا -أونم

                                                                                                                                                                                           

 ت2016  مخز/ضخليخ اليماعيت في والعم  الس اسي لللساور مك خ و خفير ال مخد عل  الخطك خ اار ر   عا ا عل  الحلفاء ومساعاا
 مك خً  الكا خ  ل  ىُمثّ   .للعمل اا  مياع الإلكلروني بالف اء واعلرفخا الأطلسي  ماع لحل  الافاعي اللفخ ض عل  الحلفاء أ ا

 ا سلياباا ودراسخ الخطك خت وا سلياباا الكرج و بادع الخبيثخت السيبران خ الأنساخ بسل  المخاو  و بادع س اسً ات لللساور للحلفاء
 آثارمات من واللخف ف السيبران خت الريماا مكف في الملبادلخ والمساعاا المعلخماا  بادع بلعا ا الحلفاء و للام. المُماكخ اليماع خ
 ا سلارار للعا ا ورخدًا و بللخ   وآمنت وسلمي ومفلخح  رّ  إلكلروني ف اء  عا ا إل  الحلفاء و ىسع .لرا والل اف مكرات واللعافي

 عام في. الإلكلروني الف اء في المسؤوع الاوع لسلخ  الاخع خ والمعاضير الاولي الاانخ   دع   قع من ال راعاا مخاطر من والحا
 للعا ا طمخ خ واضاا بلماا  واللامخا اللعرا ملا عازوا ت2023 عام وفي. السيبراني الافاخ  عرا  كفيل عل  الحلفاء وافً ت2016

 بما السيبران خت اارا ي  عا ا عل  الأطلسي  ماع  ل  و عم  .الحيخ خ اللحل خ البك  جلا في بما  لولخ خت الخطك خ السيبران خ الافاعاا
  ماع لحل  الأساس خ المرام 2021 لعام الساملخ السيبراني الافاخ س اسخ و  اع .والمكاوراا واللار ب اللعل    قع من جلا في

 في 2023 لعام الأطلسي  ماع  ل  امخ وفي.أ بر بسا  ال مخد عل  اللحال  اارا للعا ا السام  والافاخ الردخ  ومخا الأطلسي
 وأطلاخا الأطلسيت  ماع لحل  الافاخ ومخا  السام  الردخ في السيبراني الافاخ مساممخ للعا ا واضاًا مفرخمًا الحلفاء أار فيلكيخست

 السيبران خ للأنساخ اسليابخً  الخطك خ اللخف ف ورخد لاع ( VCISC) الأطلسي  ماع لحل  ا فلرا  خ السيبران خ الحخادث دع  اارا
 السيبراني الافاخ مركا إنساء عل  الحلفاء ا فً العا مخت وا كان في 2024 لعام الأطلسي  ماع  ل  امخ وفي .الكبيرا الخبيثخ

  ل  و عم  .عمل ا ي  مياع الإلكلروني الف اء و كفيل ال رفي والخعي السباخ  ماىخ للعا ا الأطلسي  ماع لحل  اللابف الملكام 
 الافاخ مياع في أوروبات في واللعاو   الأمن ومك مخ الملحاا الأوروبي والأم  ا  حاد جلا في بما أ رىت وراا مف الأطلسي  ماع

 -للما ا ضك ر المخاف الرسمي لحل  الكا خ بالليخ ا نكليا خ والملاح عل  الرابط: .السيبراني
https://www.nato.int/cps/en/natohq/topics_78170.htm       

 ومابعاما. 100الم ار السابًتو ( 1) 
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يخ لللاخراا اللي  را را الاوع و  خ ا في مياع المعلخماا وا من الخاو بروز أمم خ ا من السيبراني نل  .1
 بب اناا الاوع وأن ملرا الحاخم خ والخا خ.

 لكخخ اللراضااا السيبران خ عل  الاوع وأمكرا الاخمي مابين العسار خ والمال خ وا ال ادىخ و خً  ال  اليانب  .2
 .ا ولماعي والثاافي لسعخب وافراد الاوع كافخ

 لعب س ادا الاوع دوراً  يخ اً في ا وساط الاول خ  وفي مياع ا سلاقع والحماىخ لراتمما  افف الاوع ال   ماضلرا  .3
  حت وم ف المسم اا والمسليااا بما فيرا السيبران خ و اا لرا  نلرا  وا  رار برا.

يراا والاوع اسلخاام مل  الار اخ للحروب  ااركت الاوع سر عاً مسللخ الافاخ السرعي السيبراني دبعا ما باأا ال .4
الحاضثخ دول اُ تمما أولا لاضر  الفكرا في انساء الييخش ا لكلرون خ وبملابعخ اادا الافاخ والعسار ن ووعلرا واء من 

 المك خمخ العسار خ لر .
 التوص  ا -ث     م

يمف فيرا الاوع العال  تو يع  الافاخ العم  عل  انساء معاماا دول خ  ارعخ توبا را  مك مخ ا م  الملحاا   -1
 السرعي السيبراني ملالب دولي  اضث  من أماا  ا من اليماعي الاولي..

العم  عل  المخائمخ بين اللحالفاا الاول خ الخا خ بمياع ا من السيبراني واللسر عاا الاا ل خ للاوع في سبي   -2
 كافخ. ا فاء الحماىخ القزمخ لحماىخ الأمن السيبراني للاوع

 رورا اللعاو  الاولي بين الاوع الملاامخ والمؤسسخ لرالا دفاعاا مف غيرما من دولقالعال  الثالث وجف ا ماان اا  -3
 المحاودا في مياع الافاخ السرعي السيبراني.

في اللكسيً بين دوع ا ع اء في اللك  ماا ا ال م خ ت يامعخ الاوع العرب خ في سبي  ا خاج الخاخاا القزمخ  -4
مياع انساء اللحالفاا ا مك خ والمعازا للافاخ السرعي السيبرانيتومحاولخ  ماىخ ا فراد والمؤسساا الخا خ من 

 ا علااءاا وا  رار اللي   عر  الحاود وا وااا.
 المص  ر

 الكتب وانبح ث العلم    -أون م  
 الاامرا واللخز فت للكسر تالعربي1ط الخامست المياا  في العسار خ المعار  لا ادا ا سلعااد السيبران خ تالحرب  ل فخ اضراب.د .1

 .2021ت
 للعلخم الاانخ    ل خ ميلخ في مكسخر الم رفتبحث الاخمي ا من عل  و ااع ا ي السيبراني  سنتا من ا ما طقع ا ما.م.م .2

 .2024ت(51)تالعاد(13)تالميلا  ركخ  وامعخ-والس اس خ الاانخن خ
 ودراسخ للأبحاث العربي المركا ت1الاول ختط العقااا في الاخا و حخ ا السيبراني محمخدتالف اء وليا  الا.د .3

 .2025الس اسااتاارت
 الكرر نت وامعخ -س اس خ ا اىا ميلخ في مكسخر تبحث السيبراني الف اء في للاوع ا مك خ اللحاىاا محمخدت علي سيكاء.د .4

 ت323 تو2025ت( 80)العاد
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 وامعخ– والاول خ الس اس خ الميلخ في مكسخر للاوعتبحث الاخمي ا من عل  و لثير  السيبراني ا من  الحت عانا   را.م .5
 . 2025ت(63)المسلك ر ختالعاد

 .أناخا  ما يت– دميخ نخف  2025طبعخت عاخلكاتدو   عل  الاوع  س ار   ف: المعلخماا ت رب  خلخ   دافيا .6
 للعلخم العراق خ الميلخ في مكسخر ا ولماع ختبحث واللكسئخ السيبراني ا من عخادت  اد  م اف .وم  سين محما مر  .د .7

 .178 تو2024 ت( 13) الس اس ختالعاد
 ت تالاامرا ا لكلروني الف اء  بحاث العربي تالمركا1السيبران ختط الس ادا و حاىاا الرامي تا ال اد ال اد  عبا عادع .8

2020. 
 . ت سابً السيبران ختم ار الس ادا و حاىاا الرامي تا ال اد ال اد  عبا عادع .9

 الرابط عل  الملاح بخست أزادف مكسخراا ت1العامتط الاولي الاانخ   مبادئ بخزا ت عانا  .10
https://azadiposts.com/attachments/article/95 541تو2023  ت. 

 ا رد . -عما  ت2025الأ ادىميت الكلاب تمركا1اللّابيًتط و لم خ الخعي  رورا السيبراني الأمن, ‎طراز بن أ ما بن علي .11
  واللخز فت للكسر تالعربي1وال ينتط أمر اا والعسارف  الأمكي المياع في المعلخما  خ الحروب محمخدت  ا ر وماع فراس .12

 .2022ت
 .2017ت عما  واللخز فت للكسر اليكا  تدار1المعا رتط الاولي الاانخ   الخيرت ابخ د.م اف  .13
 واللخز فتالر اضتالسعخدىخت للكسر العب اا  تمؤسسخ1الراميتط الميرر  حت السيبران خ اللراضااا  لمين البلااسيت د.مكاع .14

 .47و ت2024
 الاانخ    ل خ ميلخ في مكسخر بحث( واللحاىاا الفرو)العرااي الاخمي ا من عل  السيبراني ا من محمات لثير عمر م.د. ىاور .15

 .2025 ت(53)  تالعاد (14)   ركخ تالميلا وامعخ-والس اس خ الاانخن خ للعلخم
 لواقع ان ت   ت -ث     م    
 الكا خ... لحل  الرسمي . المخاف1

https://www.nato.int/cps/en/natohq/topics_78170.htm 
 https://www.almaany.com/ar/ Aالمعاني...   معي  .  مخاف 2
  www.un.orq. المخاف الرسمي لمك مخ ا م  الملحاا.... 3
 /    encyclopedia.org/dictionary-https://political -: الرابط عل  ....الملاح الس اس خ . المخسخعخ4
 ..... لق  ا ا الاولي . مخاف ا  حاد5
   https://www.itu.int/en/about/Pages/default.aspx#/ar  
  https://moi.gov.iq/?page=6295 -: الرابط عل  السيبرانيتبماضر خ الأمن  الخاو المخاف .6
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