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 الإرهاب الإلكتروني أنموذجًا

 سيف حيدر الحسيني .م.دأ.

 كلية العلوم السياسية/ جامعة الكوفة

الذكاء  السياسات العامة من الناحية الأمنية، إذ يعدّالتحدي الرقمي تحديًا كبيرًا للدول ولصانعي 

الاصطناعي بوصفه واحدًا من منتجات ذلك التحول من أهم التحديات حديثًا، إذ إن هذا البعد يشكل 

تهديدًا خطيرًا للأمن القومي للدول، فبإمكان الجماعات الإرهابية توظيف هذا البعد لضرب أمن الدول، 

تحولًا خطيرًا وتحديًا كبيرًا للدول  وبذلك فالقيام بالعمليات الإرهابية بهذا الشكل يعدّ وتهديد حياة مجتمعاتها،

ل كثيرًا للجماعات الإرهابية القيام بأعمالها، وبذلك انتقل والمؤسسات الأمنية، فاستخدام الذكاء الاصطناعي سهّ

مسؤوليات كبيرة جدًا تتمثل بضرورة مواكبة  الصراع من وصفه واقعيًا إلى صراع افتراضي، وهذا الأمر يضع على الدول

لوجي عبر إيجاد كفاءات إدارية وأمنية وعسكرية تأخذ على عاتقها مواجهة هذا التحدي، فضلًا عن الانتباه والتطور التكن

ا إلى البعد الدولي من خلال عقد شراكات إقليمية ودولية مع الدول المتقدمة بهذا المجال لإيجاد صيغ حديثة من شأنه

 تقويض هذا النوع من الإرهاب.

 اني.  الذكاء الاصطناعي، الإرهاب، الإرهاب الإلكتروني، الأمن السيبر :ةالمفتاحيالكلمات 
  

Mechanisms to Confront Artificial Intelligence Linked to Terrorism:  

Cyber Terrorism as a Model 
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College of Political Science/University of Kufa 
digital challenge has posed a major challenge to countries and public policy makers from 

a security standpoint. Artificial intelligence is one of the products of that transformation 

as it is considered one of the most important recent challenges, as this dimension 

constitutes a serious threat to the national security of countries. Terrorist groups can exploit this 

dimension to attack the security of countries and threaten the lives of their societies. Thus, carrying 

out terrorist operations in this manner is a dangerous transformation and a major challenge to 

countries and security institutions. The use of artificial intelligence has made it much easier for 

terrorist groups to carry out their work, and thus the conflict has moved from being realistic to a 

virtual conflict. This places on countries very great responsibilities represented by the need to keep 

pace with technological development by creating administrative, security and military competencies 

that will take it upon themselves to confront this challenge, as well as paying attention to the 

international dimension by concluding regional and international partnerships with developed 

countries in this field to find modern formulas that would undermine this type of terrorism. 

Keywords: artificial intelligence, terrorism, electronic terrorism, cyber security. 
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 المطلب الأول: الذكاء الاصطناعي

 : ماهية الذكاء الاصطناعي أولًا
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    ثانياً: أنواع الذكاء الاصطناعي
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 لكتروني إال الإرهاب والإرهابالمطلب الثاني: مفهوم 
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 رهابية إالمحور الثاني: توظيف الذكاء الاصطناعي في العمليات ال
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 بالإرهابلكترونية الذكية المرتبطة إول: التهديدات الأالمطلب ال

 نترنت ومواقع التواصل الاجتماعي إال .1

 التجسس امجبر .2
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 تدمير المواقع والبيانات الإلكترونية والنظم المعلوماتية .3

 التدريب الإرهابي الإلكتروني .4
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 التهديد الإرهابي الإلكتروني الاقتصادي   .5

 التهديد الإرهابي الإلكتروني الاجتماعي      .6

 هجمات اختراق التحكم في الطائرات المسيرة  .7
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المطلب الثاني: آليات مواجهة خطر الذكاء الاصطناعي المرتبط بالإرهاب 

 الإكتروني

 مكافحة الأمية الإلكترونية  .1

 دور وسائل الإعلام  .2
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 الدور القانوني  .3

تفعيل وسائل مراقبة الاستخدام وتتبع سجلات النفاذ أو الأداء  .4

 )الاستخدام(
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