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 رقمنة النزاع في العراق: من الحرب التقليدية إلى التهديدات الرقمية

 المُركبة 

 
 م.م. نورا رياض الدباغ

                                                                                    جامعة بغداد / ستراتيجية والدولية امركز الدراسات ال

في طبيعة الصراعات الإقليمية من ساحة  ابنيويً االبحث رقمنة النزاع في العراق بوصفها تحولً

 ،والتضليل الإعلامي ،القتال التقليدية إلى فضاءات رقمية تتداخل فيها الهجمات السيبرانية

أسهمت في تفكيك احتكار ( 0.2) يوضح البحث أن ثورة الويب، وصطناعياوتطبيقات الذكاء ال

وعمليات تأثير نفسي  ،ودفعت نحو أنماط نزاع رقمي هجين يعتمد على مشاركة جماهيرية واسعة ،تدفق المعلومات

حرب  :مثل ارسميً اعملياتيً احيزً بوصفها يبراني كما يناقش البحث محطات مفصلية رسّخت المجال الس، ومعلوماتي

وإقرارات الناتو اللاحقة، ويبيّن أن حرمان الدول من تدفق المعلومات أو تعطيل البنى التحتية (،  0222) عام جورجيا

لتقنية، ايركز البحث على هشاشة الوضع العراقي نتيجة ضعف البنية التحتية ، كما بالسيادة امباشرً  االرقمية يمثل مساسً 

ويعرض البحث  ،محدودية خطط الطوارئ، وتعرض مؤسسات حكومية لمحاولات اختراق وتجسسوالتشريعات،  نقصو

م ويختت ،وزعزعة الثقة بالمؤسسات ،نعكاسات النزاع الرقمي على العراق عبر استهداف البنى الحيوية والبيانات السياديةا

الرقمية، وتوسيع  تفعيل الدبلوماسيةوتطوير التشريعات، وات وطنية، برؤية عراقية لمواجهة التهديدات عبر بناء قدر

 ويحوّل التهديدات إلى فرص تحديث. ،الشراكات الإقليمية والدولية، بما يعزز السيادة السيبرانية

 .صطناعياالذكاء ال، السيادة السيبرانية، الأمن السيبراني، النزاع الرقمي، رقمنة النزاع :ةالمفتاحيالكلمات 
  

Digitization of Conflict in Iraq: From Conventional Warfare to 

 Compound Digital Threats 
  

Asst. Inst. Noura Riyadh Al-Dabbagh 
 

Researcher at the Center for Strategic and International 

Studies University of Baghdad 
  

study addresses the digitization of conflict in Iraq as a structural shift in the nature of 

regional contention from conventional battlefields to digital arenas where 

cyberattacks, disinformation, and artificial intelligence applications. It argues that the 

Web (2.0) transformation dismantled traditional monopolies over information flows and led to 

the emergence of hybrid digital conflict that relies on mass participation, psychological and 

information influence operations. The study also highlights pivotal developments that 

consolidated cyberspace as an operational domain, notably the (2008) Georgia war and 

subsequent NATO determinations, underscoring that denying states access to critical 

information or disrupting digital infrastructure constitutes a direct infringement on 

sovereignty.The research focuses on the vulnerability of the Iraqi condition resulting from 

weakness of technical infrastructure, lack of legislation, limited cyber contingency planning, and 

the exposure of Government institutions to incidents of intrusion and espionage. The research 
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presents the repercussions of digital conflict affects Iraq targeting critical infrastructure, 

sovereign data, and erosion of public trust in state authority. The study concludes with an Iraqi 

vision to encounter threats by building national capabilities, strengthening legislation, 

institutionalizing cyber diplomacy, and expanding regional and international partnerships to 

enhance cyber sovereignty and convert digital threats into opportunities for modernization. 

Keywords :: Digitization of Conflict, digital conflict, cybersecurity, cyber sovereignty, Artificial Intelligence. 
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منهج البحث

 المحور الأول: التحول من النزاع التقليدي إلى أنماط الحرب الرقمية
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 أمثلة وصف الهجوم نوع الهجوم السيبراني ت

1 
هجمات حجب الخدمة 

 (DDoSالموزعة )

تهدف إلى إغراق الأنظمة 

المستهدفة )مواقع حكومية، 

بنوك( بحركة مرور زائفة 

لجعلها غير متاحة 

 للمستخدمين الشرعيين.

( Botnetsالروبوتات ) استخدام شبكات

لتوليد كميات هائلة من حركة المرور، 

( تكيفية تستفيد من DDoSوتطوير أدوات )

 الذكاء الاصطناعي؛ لتغيير أساليب الهجوم.

2 
برمجيات المسح 

(Wiper Malware) 

برمجيات خبيثة مصممة 

لتدمير البيانات بشكل دائم 

وجعل الأنظمة والشبكات 

 غير قابلة للتشغيل.

، WhisperGateاستخدام برمجيات مثل: 

HermeticWiper ،CaddyWiper و ،

AcidRain  في أوكرانيا لتدمير سجلات

 الإقلاع الرئيسة والبيانات الحساسة.
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 أمثلة وصف الهجوم نوع الهجوم السيبراني ت

3 
تشويه المواقع 

(Defacement) 

تغيير المظهر المرئي 

للمواقع الإلكترونية البارزة 

ونشر رسائل دعائية أو 

 صور مهينة.

البنك الوطني الجورجي استهداف مواقع 

ووزارة الخارجية بصور تقارن الرئيس 

الجورجي بأدولف هتلر، بهدف التأثير 

 المعنوي السلبي.

4 

التصيد الاحتيالي 

والتجسس الإلكتروني 

(Phishing & E-

espionage) 

هجمات تستهدف سرقة 

بيانات حساسة أو 

استراتيجية من خلال خداع 

المستخدمين أو اختراق 

 الأنظمة.

-Spearهجمات التصيد الاحتيالي الموجه )

phishing التي تستهدف أفراداً أو )

مؤسسات معينة للحصول على معلومات 

 استراتيجية خلال النزاعات.

5 

هجمات سلسلة التوريد 

(Supply Chain 

Attacks) 

اختراق طرف ثالث موثوق 

مثل: مزود برمجيات؛ 

للوصول إلى شبكات الهدف 

 النهائي.

هذه الهجمات أكثر قدرة وتشابكًا أصبحت 

مع حملات برامج الفدية، مما يسمح بتوسيع 

نطاق العمليات من خلال اختراق أولي 

 واحد.

á
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 المحور الثاني: انعكاسات النزاع الرقمي على العراق
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 المحور الثالث: الرؤية العراقية في سياق النزاع الرقمي المُركب
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