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كمية العموم السياسية –الجامعة المستنصرية   
: الممخص  

يركز ىذا البحث عمى أستشراف مستقبل الامن السيبراني في العراق في ظل التحولات الرقمية ,والذي أستندنا 
فيو الى الواقع العالمي والحالي ,في ظل التحولات التكنموجية المتسارعة , نعيش بعالم أفتراضي فوضوي 

ة في ظل التطورات التكنموجية ,مع رقمي ىائل , حيث يتجو الامن السيبراني في العراق نحو أىمية متزايد
توسع في الخدمات الرقمية ,ومايصاحبيا من تزايد في حجم التيديدات السيبرانية ,والتي باتت تطال 
المؤسسات الحكومية والبنية التحتية , كما ان ىناك فجوة في الكوادر الفنية في المجال السيبراني ,وبالمقابل 

في التوجو نحو التحول الرقمي ,صياغة أطر قانونية تنظيمية للامن  الجيود الحكومية العراقية واضحة ,
, مع الانفتاح الاقميمي والعالمي , للاستفادة من تجارب الدول ذات البيئة المتشابية ,وأستثمار من  السيبراني

تحتية  تجارب الدول المتقدمة تكنموجياً  ,لاسيما وان العراق يتجو نحو رقمنة الخدمات كافة ,مع خمق بنية
سيبرانية قوية وآمنة ,والتوجو نحو تعزيز وبناء القدرات , وبناء مراكز الرصد والاستجابة لمحوداث السيبرانية 
 ,والسعي نحو أقرار وتفعيل قانون جرائم المعمومات العراقي ,بما يتوائم مع الفضاء الرقمي العالمي الواسع .

 .رقمي ,العراق ,تعزيز القدرات الكممات المفتاحية :الامن السيبراني ,الفضاء ال
Abstract: 
This research focuses on anticipating the future of cybersecurity in Iraq in light of 

digital transformations, which we relied on the global and current reality, in light 

of the rapid technological transformations. We live in a huge digital, chaotic virtual 

world, where cybersecurity in Iraq is heading towards increasing importance in 

light of technological developments, with the expansion of digital services, and the 

accompanying increase in the volume of cyber threats, which now affect 

government institutions and infrastructure. There is also a gap in technical cadres 

in the cyber field. In contrast, the Iraqi government's efforts are clear, in the 
direction of digital transformation, formulating legal and regulatory frameworks 

for cybersecurity, with regional and global openness, to benefit from the 

experiences of countries with a similar environment, and investing in the 

experiences of technologically advanced countries, especially since Iraq is heading 

towards digitizing all services, while creating a strong and secure cyber 
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infrastructure, and moving towards strengthening and building capabilities, and 

building monitoring and response centers for cyber incidents. ...and striving to 

enact and implement the Iraqi Information Crimes Law, in line with the broader 

global digital landscape. 
Keywords: cybersecurity, digital space, Iraq, capacity building. 

 
 المقدمة :

متداخمة وبشكل معقد في حياتنا اليومية  شيد الفضاء الرقمي تقدم وتسارع تكنموجي واسع , وباتت التكنموجيا
ل زادت التيديدات السيبرانية ,ويعد المشيد السيبراني العراقي من مشاىد الاداء وأنعكاس لكمية ,بالمقاب

التحديات والفرص والتي يتعرض ليا الفضاء الرقمي العراقي ,فالاداء العراقي يعتمد عمى عوامل عديدة قائمة 
المتزايد بالبنى التحتية الرقمية ,  ,والاستثمارعمى مواكبة حجم التطور والتقدم التكنموجي في الفضاء الرقمي 

بالاضافة الى حجم التحديات المتصاعدة ,فالمشيد السيبراني العراقي قائم عمى التقييم وتعزيز البنى التحتية 
الرقمية والتحول نحو خمق ودعم الامن السيبراني العراقي ,بما يتناسب مع تعزيز الامن الوطني العراقي ,في 

حفوف بالمخاطر والتحديات , لاسيما أن التوجو الوطني العراقي قائم عمى ظل عصر معمومات شائك م
تحسين قدرات المؤسسات بالقطاعين العام والخاص,والاعتماد عمى حمول تقنية وأستراتيجية ,وتطبيق خطوط 

 زايد.الحماية بشكل كامل,والعمل بأتجاه خمق بنية آمان رقمية متطورة قادرة عمى احتواء التيديد الرقمي المت
 : أهمية البحث

تكمن الاىمية العممية والعممية لمبحث في تسميط الضوء عمى طبيعة  التحولات التكنموجية في الفضاء الرقمي 
,وما يتمخض عنيا من تحديات سيبرانية داخمية وخارجية مستقبمية, وما تؤثره عمى الامن الوطني العراقي , 

في مجال التحول الى الدعم الحكومي ,  بالإضافةالتحديات مما ادى الى لفت الانظار في ضرورة مواجية 
,الى تبني  نوالاكاديمييوالمتخصصين  نالاستراتيجييالرقمي وبالمقابل دفع صناع القرار والمخططين 

 التخطيط الاستراتيجي المستقبمي لمواجية التحديات واحتوائيا .
 : أشكالية البحث

من مساءلة فمسفية مفادىا أن التقدم التكنولوجي, بوصفو تجميًا لحداثة ينطمق البحث من أشكالية مؤداىا 
متسارعة, لا يفضي بالضرورة إلى تعزيز الأمن, بل يعيد إنتاج أنماط جديدة من اليشاشة البنيوية في الفضاء 

وازٍ في الرقمي. وفي ىذا السياق, تبرز مفارقة جوىرية تتمثل في أن تعاظم القدرات التقنية يقابمو تصاعد م
التيديدات السيبرانية, بما يضع الدولة أمام تحدي إعادة تعريف مفيوم الأمن الوطني خارج حدوده التقميدية. 
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ومن ثم, تتمحور الإشكالية حول الكيفية التي يمكن من خلاليا لمعراق أن يؤسس مقاربة استراتيجية متكاممة 
كراىات للأمن السيبراني, قادرة عمى التوفيق بين متطمبات الت حديث التكنولوجي وحدود البنية التحتية, وا 

شكالات بناء رأس المال البشري, بما يضمن تحقيق السيادة الرقمية وصون الأمن  الإطار التشريعي, وا 
 يمكن طرح التساؤلات التالية : ووعمي المستقبمية.الوطني في أفق التحولات 

يمكن تعزيز التنسيق  فوكي المجال؟نية في ىذا ما التحديات التي تواجو إعداد وتأىيل الخبرات الوط -1
 بين المؤسسات الحكومية والقطاع الخاص في مواجية التيديدات الرقمية؟

 ما السيناريوىات المحتممة لمستقبل الأمن السيبراني في العراق؟ -2
 كيف يمكن لمعراق الانتقال من موقع رد الفعل إلى موقع المبادرة في إدارة المخاطر السيبرانية -3

 

 فرضية البحث :
إذا تبنّى العراق استراتيجية وطنية شاممة للأمن السيبراني مدعومة بتطوير يقوم البحث عمى فرضية مفادىا )

البنية التحتية الرقمية, وتعزيز القدرات البشرية والتشريعية, فإن أداءه المستقبمي في مجال الأمن السيبراني 
أن و ,واجية التيديدات السيبرانية وحماية أمنو القومي الرقميسيتحسن بشكل ممموس, مما يعزز قدرتو عمى م

العراق يمتمك إمكانات كامنة لتطوير منظومة أمن سيبراني فعّالة, رغم التحديات المرتبطة بالبنية التحتية 
وير والتشريعات والكفاءات البشرية؛ وأن تبني مقاربة استراتيجية شمولية قائمة عمى تحديث البنية الرقمية, وتط

الإطار القانوني, والاستثمار في رأس المال البشري, وتعزيز التكامل المؤسسي, من شأنو أن يحوّل التيديدات 
الرقمية من عامل إضعاف إلى محفّز لبناء قدرة سيبرانية وطنية مرنة, بما يدعم تحقيق السيادة الرقمية ويعزز 

 الأمن الوطني في المستقبل.
 منهجية البحث :

البحث عمى المنيج التحميمي والذي يقوم عمى تحميل التقدم التكنموجي ومالو من تأثير عمى زيادة اعتمد 
التيديدات ومايؤولو ذلك عمى الامن الوطني والقومي العراقي في ظل نظام عالمي تكنموجي متسارع ,وكذلك 

 اني .المنيج الاستشرافي الذي يستشرف مستقبل الاداء العراقي في مجال الامن السيبر 
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 الأولالمبحث 
 تقييم المشهد السيبراني العراقي المعاصر

بدا العراق منذ سنين عدة في التحرك نحو صياغة سياسية واستراتيجية تخص الامن السيبراني العراقي , 
الاداء العراقي السيبراني ,مع وجود أدراك الى حجم التحديات السياسية والامنية والاقتصادية التي وتعزيز 

عاصرىا العراق في السنوات الاخيرة , فالمشيد العراقي مازال متجياً نحو البناء والتطوير والاحتواء الرقمي 
,ولايمكن التغافل عن كمية الاستشمارات البشرية والفنية التي تم اعتمادىا من قبل العراق في ىذا المجال 

ية والدعم والعمل مع القطاعين العام والخاص عمى ,بالاضافة الى الاطر القانونية والفنية والسياسية والتكنموج
ترجمت وثيقة السياسات العراقية في أمن المعمومات والاتصالات, والاستراتيجية الوطنية العراقية ,حد سواء

وكان التحرك نحو محاور للامن السيبراني, حالة الإدراك والاستجابة العراقي في الفضاء الرقمي الواسع, 
بناء بنية تحتية رقمية آمنة, والاستثمار في مراكز البيانات المحمية, والتعاون البناء عديدة, تمثمت في 

المستمر بين الأجيزة الامنية ووضع استراتيجية عمل مشتركة, بالاضافة الى تعزيز الدفاعات السيبرانية 
المجال, قادرة عمى  الأمنية, والتوجو نحو سياسة تعاون اقميمية ودولية, قائمة عمى تعزيز التعاون في ىذا

مواجية الاختراقات واليجمات العابرة لمحدود, والاستثمار المستمر لمخبرات الوطنية العراقية, ورفع الوعي 
 والتثقيف السيبراني عن طريق زيادة التوعية, والتأكيد عمى بناء القدرات.

درة منن الاتحناد, وتكنون , والنذي يعند مبنا (IIU)ويكون التقييم صادر منن الاتحناد الندولي للاتصنالات 
من خلال مجموعة متنوعة من الخبراء والمساىمين فني البمندان والمنظمنات الدولينة, ويكنون التقينيم عنن طرينق 

 .جمع البيانات من مختمف البمدان الممتزمة بالأمن السيبراني
 Global Cyber) (GCI)ويكنننون التقينننيم عنننن طرينننق النننرقم القياسننني العنننالمي للأمنننن السنننيبراني  

security Index)  وىننو مؤشننر مركننب لممؤشننرات, يحنندد مسننتوى التننزام النندول بننالأمن السننيبراني, ويكننون ,
الالتزام بالأمن السيبراني في إطار ركائز خاصة ببرنامج الأمنن السنيبراني العنالمي, والأىنداف الرئيسنية لقيناس 

 التقييم كالتالي:
 .التقدم بالأمن السيبراني وفق منظور اقميمي وعالمي .1

                                                           

ىو وكالة متخصصة  International Telecommunication Union (ITU)لاتحاد الدولي للاتصالات أو ا*
وضع و تابعة لن الأمم المتحدة, تُعنى بتنظيم وتنسيق شؤون تكنولوجيا المعمومات والاتصالات عمى مستوى العالم, 

 https:www.itu.int.لممزيد انظر:الموقع الرسمي : وتحسين البنية التحتية للاتصالاتالمعايير التقنية, 
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 نوع ومستوى الالتزام السيبراني لمدول مع مرور الوقت داخل البمد ومع البمدان الأخرى. .2
 فجوة الالتزام ما بين بمد وبمد آخر, وتكون عمى أساس المشاركة مبادرات الأمن السيبراني. .3

الى خمسة ركائز اساسية من خلالينا ينتم تقينيم عمنل ومسنتوى الندول  (Itu)ويعتمد الاتحاد الدولي للاتصالات 
 :في مجال الأمن السيبراني وىي

 , الاطار الفني ,تطوير القدرات ,التعاون (الاطار التنظيمي,الاطار القانوني)
الندول, ويعد التقينيم والنرقم القياسني العنالمي للأمنن السنيبراني, أفضنل مجنال لتحسنين ورفنع مسنتوى الأداء لندى 

ويعمل عمى ضبط الالتزام الوطني, ومعرفة التحديات, وتحديد وضع الدولة في الفضناء الرقمني, والعمنل عمنى 
نسننيق الممارسننات, وتعزيننز الثقافننة العالميننة, كمننا يينندف التقيننيم والننرقم القياسنني الننى توضنني  الامثمننة الناجحننة ت

 .لمدول في ىذا المجال
القوة, ومعالجة  نزيادة وتعزيز مواط, يعمل عمى (IIU)تصالات والعراق عضو في الاتحاد الدولي للا

نقاط الضعف, والاستفادة من تجارب الدول الأعضاء المتقدمين في مجنال الأمنن السنيبراني, ودعنم السياسنات 
 .السيبرانية الوطنية

 الاتية:ومن النقاط الاساسية التي أكد عمييا العراق في مجال الفضاء الرقمي, ىو النظر في الأمور 
 ( الوطني, كأحد اىم مقومات القوة في الفضاء الرقمي.CERTمواصمة تطوير فريق )السيرت  .1
 اعداد وتنفيذ استراتيجية وطنية, وتطبيقيا من خلال خطة واضحة. .2
 تحسين وتعزيز قدرات الأمن السيبراني في المؤسسات الحكومية والقطاع الخاص. .3
ارساء مبدأ التعاون, وتبادل الممارسات الجيندة, والعمنل عمنى المشاركة في النشاط الاقميمي والدولي, و  .4

 تحسين ودعم قدرة التأىب والاستجابة.
 شمول وتنوع القوة العاممة في مجال الأمن السيبراني, لاسيما النساء والشباب. .5

 
 
 

 نننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننننن
, ويُعرف بأنو فريق متخصص في Computer Emergency Response Teamريق السيرت ىو اختصار لن ف*

  :لممزيد انظر التعامل مع حوادث الأمن السيبراني والاستجابة ليا
https://www.cert.org  
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بنالأمن السننيبراني م, وصنل عندد البمندان التني لندييا اسنتراتيجية وطنينة خاصنة 2222وفني حمنول عنام 
, وأحد اىم نقاط القوة التي ( بمداً متقدماً 62( دولة, وبمغ عدد البمدان المتقدمة في ىذا المجال الى )127الى )

تعتمنندىا البمنندان المتقدمننة فنني مجننال الأمننن السننيبراني, ىننو أتبنناع خطننة أنمائيننة, مننع وضننوح الاىننداف المتعمقننة 
قدر الإمكان الحوادث المتعمقة بشبكات الكيرباء, وتنقينة الميناه, وأنظمنة بحماية البنية التحتية الرقمية, وتجنب 

النقننل, والعمننل عمننى تقميننل المخنناطر, ولنجنناح اي اسننتراتيجية وطنيننة خاصننة بننالأمن السننيبراني, لابنند مننن زيننادة 
 ق.الانفاق المالي, وبات الاستثمار المالي في الأمن السيبراني, ضرورة ممحة لا مفر منيا عمى الإطلا

ىو حماية البنية التحتية الرقمية الوطنية العراقينة, والتني تكنون وكان الاتجاه الاكثر تأكيداً في العراق, 
والتوجننو نحننو تقميننل اسننتيراد التكنموجيننا, واسننتخدام  ىاالمخنناطر, وتحدينند لإدارةعننن طريننق وضننع إطننار زمننني 

 المنتجات والخدمات التكنموجية الموثوق بيا.
ومنننن اىنننم نقننناط القنننوة التننني يركنننز عميينننا العنننالم بشنننكل عنننام, والعنننراق بشنننكل خننناص فننني مجنننال الأمنننن 
السننيبراني, والفضنناء الرقمنني ككننل, ىننو تعزيننز التعنناون الاقميمنني والنندولي , وتوقيننع مننذكرات التفنناىم, وحضننور 

 .عمى محاربتيا خطر ىذه اليجمات والعمل لاحتواءالاجتماعات والندوات, وتبادل الخبرات التدريسية, 
والننذي جمننع النندول كافننة نحننو مبنندأ تعزيننز التعنناون فنني القضنناء الرقمنني ىننو المصننمحة المشننتركة التنني 

 .التكامل الأمني التكنموجي العالميو يجمع الدول, والتي تعد المحفز الاستراتيجي لمحراك الدولي الرقمي, 
دولية, كنوع من مرتكزات القوة الرقمية, وعميو توجو العراق نحو تقرير التعاون مع الدول والمنظمات ال

السننيبرانية, بالتنسننيق مننع  عمننل العننراق عمننى تنندريب مننوظفين مننن فريننق الاسننتجابة لمحننوادث 2216ففنني عننام 
النندورات تسننتيدف المتخصصننين العنناممين فنني أجيننزة الدولننة, لرفننع مسننتوى , (NATO)حمننف شننمال الاطمسنني 

 .الدفاعية العراقية لمواجية اي تحديات سيبرانيةالخبرة التقنية الوطنية, وتعزيز القدرات 
فني العنراق لندعم القطناع الأمنني, وكاننت أحند  استشناريةأطمق الاتحاد الاوربي بعثة  2217وفي عام 

(, بميزانينة تصنل النى 2224 – 2217تعناون منن عنام ) ةجوانبو الأمن السيبراني, وكانت ىنذا التعناون بمنذكر 
( مميننون يننورو, ويعنند ىننذا التعنناون, ترجمننة لالتننزام العننراق الأمننني السننيبراني لتطننوير القنندرات السننيبرانية, 72)

 .ومكافحة التيديدات الالكترونية
وظل العراق يركز عمى نقاط القوة التي تعزز الأمن السنيبراني النوطني, والتأكيند عمنى التعناون الندولي 

م, انعقند 2219آذار  5لالتزام العنراق بتحسنين المجنال الرقمني النوطني العراقني, ففني  انعكاست يمثل الذي با
في بغداد منؤتمر االعنراق الالكترونني والأمنن السنيبرانيا, وبالتعناون منع المجمنس الندولي للاستشنارة الالكترونينة 

(Ec-Council)  التنننابع لمفوضنننية الاتحننناد الاوروبننني, والنننذي يتعمنننق بمتابعنننة قضنننايا الأمنننن السنننيبراني, كنننان
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ووضنننع إسنننتراتيجية لميننندف منننن ىنننذا المنننؤتمر ىنننو رفنننع مسنننتوى العنننراق فننني مجنننال الننندفاع السنننيبراني النننوطني, 
ت, وكيفية الدفاع تكتيكية لمحكومة العراقية, ورسم مستقبل الحكومة الالكترونية الوطنية, وسبل مواجية اليجما

عن البيانات, وكان يعد ىذا المؤتمر أحد أىم خطط الحكومة العراقية التي تعمل عمى تعزينز الأمنن السنيبراني 
 العراقي.

العننراق بالاجتماعننات المنعقنندة فني الجمعيننة العامننة التابعننة للأمننم المتحنندة فنني  شننارك 2219وفني عننام 
امنننل المقتنننرح العضنننوية لتكنموجينننا الاتصنننالات والمعمومننناتا نينننويروك, واصنننب  العنننراق عضنننواً فننني االفرينننق الع

(OEW)( المرقمنة 73, والذي تشكل بموجب قرار الجمعينة العامنة للأمنم المتحندة عمنى ىنامش اعمنال الندورة )
 الاجتماعات والمقترحات .م, وكان العراق يشارك في 2218( في عام 73/27)

اينة الأمنم المتحندة, ميمتينا إدارة القنوانين والتشنريعات العراق بإنشاء نقطة اتصنال دولينة برع كما اقترح
 .لرفع المستويات, وحسب درجة المخاطر التي تواجييا البمدان بما يضمن أمن الفضاء السيبراني العالمي

مننن خننلال موقعننو  (CERT)وفنني الوقننت ذاتننو يعمننل فريننق الاسننتجابة لمحننوادث السننيبرانية فنني العننراق  
عمننى زيننادة التوعيننة,  (Telegram), والقننناة الخاصننة بننالفريق عمننى تطبيننق التيمكننرام (Face Book)عمننى 

, وعننام 2224والتنويننو الننى أىننم اعمننال الفريننق فنني ىننذا الجانننب, سنننتطرق الننى اىننم أعمننال الفريننق فنني عننام 
 وكالآتي: 2225

ميندس الاجتماعي(, اعطاء وتوضي  مفيوم اليندسة الاجتماعية: وفي حالة اختراق يقوم بيا )اليكر او ال .1
سرقة المعمومات الرقمية الخاصة بالترخيص عن طريق طرح الاسئمة او طمب الياتف بحجة نفاذ الشحن, 
او اتصال ضروري, وتعد ىذه الحالة من اكثر الحالات انتشناراً لاختنراق المعمومنات والبياننات الشخصنية, 

يندسننة الاجتماعيننة, فنني المؤسسننات ويعمننل فريننق السننيرت عمننى اعطنناء ورش وننندوات توعيننة, خاصننة بال
 الحكومية والوزارات والجامعات.

الاشارة الى مفيوم التصيد الاحتيالي: وىو عممية الاختراق عن طريق ارسال رابط ممنا يقنوم بتنزينل بنرامج  .2
 .(1)ضده, بالتالي سيؤدي الى سرق معموماتيم, مع اعطاء خطوات لتجنب حالات التصيد والاحتيال

ر امنينننة قنننام بيننننا الفرينننق النننوطني للاسنننتجابة للأحننننداث السنننيبرانية, لضنننمان حماينننة أمننننن اجنننراءات وتننندابي .3
 .(2)المعمومات ضد محاولات الاختراق, تجاه منصة أور الخاصة ببيانات المرور العامة
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استضافة الفريق العراقي للأمن السيبراني نخبة من المختصين في مجال الأمن السيبراني, في إطار توجو  .4
, منع Arab Hack Teamالحكومنة العراقينة نحنو التوجنو الرقمني, واحتضنان المواىنب البنارزة فني تجمنع 

محمينة, والمضني نحنو التأكيد عمى ضنرورة احتضنان المواىنب الفنينة الشنابة, منع تعزينز النوعي بنالقوانين ال
تطوير القدرات الفنية, مع مناقشة وتحديد خارطة التعاون بين فريق الاستجابة العراقي والمواىب المحمينة, 

تبننادل المعمومننات وتأىيننل جيننل عراقنني جدينند مننن عمننل لغننرض  مننع ضننرورة انشنناء منصننة لمتنندريب وورش
لتعزينز دورىنن فني ىنذا المجنال الحينوي, خبراء الأمن السنيبراني, بالاضنافة النى بنرامج دعنم خناص لمنسناء 

بيئننة رقميننة آمنننة ومسننتدامة فنني العننراق قننادرة عمننى مواجيننة التحننديات ويمثننل ىننذا التوجننو خطننوة, نحننو بننناء 
 .السيبرانية المتزايدة

حرفنناً(, وان  18تحدينند الثغننرات الامنيننة التنني تننأتي مننن كممننات المننرور الضننعيفة المكونننة ان لا تقننل عننن ) .5
( كننوادر ليننون 7ف كبيننرة, واحننرف صننغيرة, وارقننام, ورمننوز ويسننتغرق المينناجم ىنننا منندة )تحتننوي عمننى أحننر 

 .( كوادر ليون يساوي مميون مميار سنة1ستة لاختراقك, والن )
, والنذي اقنيم فني ”Security Day 2024“مشناركة الفرينق العراقني للأمنن السنيبراني فني الحندث السننوي  .6

بغداد, وكان ىذا الحدث انطلاقو حول تبادل وتعزيز الخبرات, ومعرفة أىنم التقنينات والتحنديات فني مجنال 
 .الى مناقشة مستقبل العراق في المجال الرقمي  بالإضافةالأمن السيبراني, 

ر منن الاتحناد العنالمي وىنو مؤشنر يصند (GCI)تقدم العراقي بالتصنيف الدولي السيبراني, وحسب مؤشر  .7
مننندى تحسنننن الأداء والاسنننتجابة السنننيبرانية, وتقننندم فرينننق , ممنننا يعكنننس ويتنننرجم (IIU)الننندولي للاتصنننالات 

 .السيرت الى المستوى الرابع عالمياً 
الننى ذلننك فننإن أحنند اىننم المجننالات التنني اضننافيا الأمننن السننيبراني الننى الاقتصنناد العننالمي, ىننو  وبالإضننافة .8

 :(1)مثل صحاب الخبرات في وظائف حماية المعمومات والانظمةطمب المتخصصين والكفاءات وا
الحمايننة منننن  نمتخصصنني ,السنننيبرانيالأمننن  يمستشننار  ,الآمننننةالشننبكات  يميندسنن ,المعمومننناتمحممنني أمننن )

-12ومن المتوقع ان ينمو سوق الأمن السيبراني بمعدل نمو سنوي مركنب يتنراوح النى )( ,التيديدات المتقدمة
 %( خلال السنوات القادمة 15
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 المبحث الثاني
 الاتجاه المستقبمي في استراتيجية الأمن السيبراني العراقي

الركنننائز وبنننات أحننند يعننند الامنننن السنننيبراني العراقننني, جنننزءاً اساسنننياً منننن بيئنننة الأمنننن النننوطني العراقننني, 
 الاساسننية فننني المنظومننة لمتقنينننة الأمنينننة, كمننا أن آلينننات مواجيننة التحننندي تقنننع عمننى عننناتق المنظومنننة
الأمنية العراقية, وفق مكونات القوة, وطريقة توظيفيا, وتوجو الدولة اليوم في ظنل فضناء رقمني واسنع 

م, والاستجابة لحنوادث ىو كيفية رفع مستوى حماية أمن البيانات والمعمومات, مع توفير خدمات الدع
المسنننتقبمية لوضنننع العنننراق الينننوم تتمحنننور حنننول  أمنننن المعمومنننات فننني المؤسسنننات الحكومينننة, فالرؤينننة

اما التركيز عمى عناصر القوة وتوظيفيا, لمواجية التحديات والاختراقنات المتزايندة, أو عندم اتجاىين, 
 العراقية.مواجية التحديات, وما يصاحبوُ في تراجع القوة السيبرانية 

 وكما يمي: محورين وعمى ىذا الاساس يمكن تقسيم المبحث الى  
 بالقوة السيبرانية العراقية والقدرة عمى مواجهة التحديات الارتقاءحالة اولًا:

تعد حالة الارتقاء ىو ىدف استراتيجي في ظنل المتغينرات التكنموجينة السنريعة, ضنمن بيئنة التيديندات  
رتقنناء والوصننول الننى المسننتوى العننالمي المرتفننع, لابنند مننن وضننع اسننتراتيجيات سننيبرانية الرقميننة, فننإذا أردنننا الا

تنسننجم مننع السياسننة الوطنيننة, مننع تحدينند الرؤيننة الاسننتراتيجية الواضننحة, لننتمكن العننراق مننن ان يكننون رائننداً فنني 
واليندف الاساسني ( سننوات القادمنة, 12مجال الأمن السنيبراني عمنى المسنتوى الاقميمني ثنم العنالمي خنلال النن )

 للارتقاء ىو حماية السيادة الرقمية العراقية, مع بناء اقتصاد رقمي آمن.
فنناذا أردنننا الارتقنناء باسننتراتيجية القننوة فنني المننن السننيبراني, لابنند ان تكننون الاسننتراتيجية تمثننل العلاقنننة  

 :المحسوبة بين الوسائل المتخذة والغايات والتي تحمل مميزات وىي
 ومتوافقة بين الوسائل والغايات, ولا تعتمد عمى الفرضيات الكثيرة.تكون متوازنة  .1
 تكون اىدافيا سياسية عسكرية اقتصادية قانونية واخلاقية. .2
 يجب ان تكون صالحة لأي موقف, لنجاح الميام والوصول الى الاىداف المراد تحقيقيا. .3

, ويحتناج النى الماضنني, فني ابعنناد والاسنتراتيجية بشنكل عننام, ىني تخطننيط مسنتقبمي, لكنن يسننتند النى الحاضننر
 :الزمن الثلاثة, وذلك لأسباب عدة منيا

الاسننتراتيجية بحاجننة الننى النندوافع التاريخيننة, لتحقيننق الاىننداف, وتحفيننز القنندرات, وبننناء نظننام معرفنني  .1
 وقيمي.
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لا يمكنننن معرفنننة متغينننرات الحاضنننر والمسنننتقبل, دون الرجنننوع النننى التننناريل, منننع دراسنننة البيئنننة الداخمينننة  .2
 لخارجية.وا

 لا ينج  التخطيط العممي والمستقبمي دون معرفة المعطيات واىم التطورات. .3
 .فالتخطيط يعكس سمسمة الاجراءات, مع إمكانية تطوير البرامج الاساسية, وتوظيفيا لممستقبل

الخطة المقترحة للأمن السيبراني العراقني سنبق وان صندرت اسنتراتيجية الأمنن السنيبراني العراقني, منن 
أمانننة سننر المجنننة الفنيننة العميننا لأمننن الاتصننالات والمعمومننات, لفننرض تييئننة الاسننتعداد الننوطني, واتخنناذ  قبننل

الاجنننراءات الاسنننتراتيجية لضنننمان أمنننن وحماينننة الوجنننود العراقننني فننني الفضننناء العراقننني, وحماينننة البنينننة التحتينننة 
ددة, مراحننل قصننيرة, ومتوسننطة, لممعمومنات والاتصننالات حيننث تتننألف ىننذه الاسننتراتيجية مننن مراحننل زمنيننة متعنن

وطويمة الأمد, لمعالجة المخاطر والتيديدات, ومواجية التحديات التني يواجيينا العنراق فني الفضناء السنيبراني, 
 والتي تؤثر عمى الارض الوطني العراقي, ومن ىذهِ التيديدات ىي:

إسنننناءة معاممننننة الأطفننننال السننننيبراني , لمتجسننننس السياسننننيالصننننراع ,الجريمننننة الالكترونيننننة,الارىنننناب الالكتروننننني)
 رنيت(واستغلاليم عبر الانت

وعنننند وضنننع اسنننتراتيجية للأمنننن السنننيبراني, لابننند منننن ترتينننب الاولوينننات, وتحديننند القطاعنننات المسنننتيدفة مثنننل 
القطاع الاقتصادي, والاجتماعي, والسياسي, لتحقيق الأىداف الشاممة لمدولة, وتحديد الموارد المادية الخاصة 

 .(1)بتنفيذ البرامج, لتحقيق النتائج المرجوة, في مدة زمنية محددة
ولابننند مننننن تحدينننند الخطننننوات الاساسنننية, لمواجيننننة التحننننديات والارتقنننناء بنننالأمن السننننيبراني العراقنننني, مننننن اىننننم 

 :(2)الخطوات
رفع الوعي الأمنني عنن طرينق التندريب, ووسنائل الاعنلام خصوصناً لممنوظفين, والتركينز عمنى تندريب  .1

العنناممين فنني الأجيننزة الامنيننة وخصوصنناً العنناممين بننالأجيزة الأمنيننة فننإن تنندريب الملاكننات يعنند تنفيننذ 
 لاستراتيجية المواجية الأمنية.

 اعتماد تقنيات الرقابة الالكترونية في الأنظمة المصرفية. .2
 انشاء منظومة الدفاع الرقمي الالكتروني ضد الاقتراحات الإضرابية. .3
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 -السننيبراني لنندى عامننة الشننعب. والقيننام بننالحملات الوطنيننة لمحننو اميننة المعموماتيننة تعمنيم ثقافننة الأمننن .4
 والدعم لممواطنين لمواجية جرائم الانترنيت. ةبالتعبئالرقمية والقيام 

تشنجيع الابحنناث التخصصننية والأكاديميننة لبنناء كننوادر عاليننة الاحتننراف فني ميننادين الأمننن المعمومنناتي  .5
 الرقمي.

لمتخصص والاحتراف لمتابعة اخر مستجدات والتحنديثات وتقنديم التوصنيات لصنناع يا عالية بناء خلا .6
 القرار الأمني.

التطنورات التكنموجينة الرقمينة  في الأمنن السنيبراني لابند منن تبنني واذا أردنا الوصول الى حالة الارتقاء
كنن الارتقناء عنن طرينق تنأثير باتخاذ تدابير وقائينة لمواجينة التحنديات, ومكافحنة القضنايا السنيبرانية, فمنن المم

الأمنننن السنننيبراني التنظيمننني, وتقيمنننو عنننن طرينننق إداء المنننوظفين, والامتثنننال لسياسنننات تنظيمينننة, ومننندى التنننزام 
 .العاممين في المؤسسات تجاه قضايا الأمن السيبراني

شننريعات الوصننول الننى حننالات الارتقنناء بننالأمن السننيبراني, عميننو معالجننة القننوانين والت اردفننالعراق اذا  
السننيبرانية كخطننوة اولننى وبالغننة الأىميننة, كمننا دعننت منظمننة العفننو الدوليننة الننى سننحب قننانون جننرائم المعمومننات 

 العراقي.
فننننالعراق يتقنننندم بننننالأمن السننننيبراني فنننني المجننننال المصننننرفي, والعمننننلاء عمننننى وعنننني بننننالبرامج والمعننننايير  

 من ناحية السياسات والمعايير والامتثال ليا.والأصول المعموماتية بالجانب المصرفي, والتقييمات إيجابية, 
ومن اكبر التحديات التي عمنى العنراق مواجيتينا, ىنو التبنني السنريع لمتكنموجينا والتحنول الرقمني, لكنن  

التقييمات ايجابية نوعاً ما في ىذا المجنال, فبالاضنافة النى التوجنو نحنو سياسنة الامتثنال وتعزينز المعنايير, الا 
اق الارتقنناء لابنند مننن تعزيننز وعنني المننوظفين وسننموكيم تجنناه الأمننن السننيبراني, مننع تبننني مفيننوم انننو اذا اراد العننر 

الأمننن السننيبراني المؤسسنني, والننذي يركننز عمننى حمايننة الاصننول الرقميننة والمعمومننات الحساسننة لممؤسسننات مننن 
خاصة مع التبنني السنريع  التيديدات الرقمية, وتشير التقارير الى ان العراق يعزز ىذا المجال, والاىتمام الزائد

 .لمتكنموجيا الرقمية
سننننيبراني فنننني السنننننوات القادمننننة, لابنننند مننننن اعتمنننناد نظريننننة االنظننننام واذا اراد العنننراق الارتقنننناء بننننالأمن ال 

, لفينننم التغيينننر فننني المؤسسنننات فيمنننا يتعمنننق بنننالأمن السنننيبراني منننن متطنننور الأعمنننال وتكنموجينننا النننديناميكيا
 المعمومات.
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اء القنندرات البشننرية, عننن طريننق التنندريب والتوعيننة, والالتننزام بمعننايير إجننراءات الاسننتجابة والتوجننو نحننو بننن 
 .(1)لمحوادث, وتطوير القدرات الحكومية, مع اتخاذ التدابير القانونية

 الى الشراكات بين القطاعين العام والخاص, مع رفع مستوى البحث والتطوير في ىذا المجال. بالإضافة 
الوطني العراقي, لابد من الارتقاء بمستوى الأمنن السنيبراني, ومنن اىنم التحنديات التني ولحماية الأمن  

منننن الواجنننب علاجينننا, ىننني تطنننوير القننندرات, حينننث تشنننكل الأخطننناء البشنننرية فننني المجنننال الرقمننني, منننن اىنننم 
 .(2)التحديثات التي تجعل الدولة معرضة للاختراق

 ةالرقمي في الكشف عن التيديدات فلابد من التوجو نحو الاستراتيجية الاستباقية, 
وأوصنت كننل الدراسنات المسننتقبمة حنول حالننة العنراق, باستكشنناف دور المنوظفين, وتنندريبيم وتننوعيتيم,  

مع تأثير الييكل التنظيمني لممؤسسنة, وكيفينة ممارسنة القينادة, فنالأمن السنيبراني المؤسسني ذا أىمينة بالغنة فني 
وتنظيمينة, وتقنيننة, وعمنى الننرغم منن التحسننن المتوسنط, الا ان ىننناك  العنراق, وحيننث اننوُ يتننأثر بعوامنل بشننرية,

لاينننزال مجنننال لمتحسنننين, ورفنننع مسنننتوى النننوعي, ومنننن الممكنننن تبنننني اسنننتراتيجيات شننناممة, قائمنننة عمنننى تعزينننز 
التعاون, وبتبادل الخبرات والمعمومات, لمواجية التيديدات السيبرانية المتزايدة فبات الأمن السيبراني المؤسسني 

 ركيزة اساسية لنجاح الاستراتيجية السيبرانية العراقية, ومن خلال اتباع الخطوات التالية:
 تحميل دور الأمن السيبراني المؤسسي في أماكن العمل الرقمية في العراق. .1
 عينة الدراسة تتكون من أماكن العمل الرقمية في العراق التي تتبع العديد من ممارسات الأمن. .2
 الموظفين في أماكن العمل الرقمية في العراق.جمع بيانات  .3

كمنننا اذا أراد العنننراق التوجنننو نحنننو التقننندم فننني مجنننال الأمنننن السنننيبراني عمينننو التوجنننو نحنننو بنننناء القننندرات 
الأمنية, فالقدرات الأمنية عنصراً حاسماً تعمل عمى تمكنين الندول والأفنراد منن الندفاع عنن انفسنيم فني الفضناء 

 م الالكترونية وتكون ىذه العمميات عمى مستويات مختمفة وجوانب عدة.الرقمي, والتصدي لمجرائ
 عمى المستوى الوطني -1
 .عمى مستوى المؤسسات -2
 .عمى مستوى الأفراد -3
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وفننني ضنننوء ذلنننك إذا اراد العنننراق التقننندم فعمينننو اتبننناع سياسنننة اسنننتباق التيديننندات, منننن خنننلال التحمينننل  
المسننتمرة, والبقنناء فنني صنندارة المينناجمين مننن خننلال توقننع خطننوات المينناجمين, فالدولننة التنني ترينند ان والمراقبننة 

تتقدم لا يمكنيا الانتظار حين يقع اليجوم, لابند ان تكنون متقدمنة بخطنوة, فلابند منن التفكينر وتوقنع بمنا يفعمنو 
رة عمننى أسننتباق التيدينند, والننذي الخصننم, وعمننى منناذا ينننوي؟ مننع الاسننتعداد لكننل الاحتمننالات, وىنننا سننتكمن القنند

سيسننم  ان تكننون القنندرة عمننى اتخنناذ إجننراءات أسننتباقية يمكننن ان تنننج  فنني منننع وقننوع اليجننوم, وىننو شننيء لا 
يمكن ان يتم أتخاذهُ او فعموُ مرة واحدة, بل حالة مستمرة ضنرورية فعالنة لموصنول النى حالنة الأمنن السنيبراني, 

, اسنتباقيةيةا لمبقاء في صدارة التيديدات السيبرانية, حينث تبننى عمنى عقمينة ويتم تنفيذ ااستراتيجية دفاع أستباق
تفكر ما يمكن القيام بو, لتعزيز الدفاعات قبل وقوع اليجوم, وقائمة عمى الاسنتفادة منن دمنج التقنينات الحديثنة 

كنون فني حالنة تأىنب مثل الذكاء الاصطناعي, والتعميم الآلي, فالاستراتيجية الاستباقية تتطمب من الدولنة ان ت
 ي.في جميع الاوقات, والبحث المستمر عن طرق لتحسين الوضع الآمن

خلاصة القول ان الارتقاء بالقوة السنيبرانية فني العنراق, ومواجينة التحنديات, بنات منن الأمنور الحيوينة 
, لكنينا قنادرة اللازمة, في ظل تحولات رقمية متسارعة, العراق منازال فني طنور بنناء بنينة تحتينة رقمينة متكاممنة

عمى دعم وتعزيز الأمن السيبراني, بجيود متفرقة, ودعم فريق الاستجابة, والجيات الأمنية المسؤولة, ولنجاح 
استراتيجية الارتقاء لابد من التعاون ورفنع النوعي, وتنسنيق الجينود الوطنينة ضنمن اطنار أكثنر شنمولية, مندرك 

 لحجم المخاطر الرقمية.
 ء السيبراني وتراجع القدرة عمى مواجهة التحدياتحالة ضآلة الأداثانياً :

شنننكل الانننندماج فننني الفضننناء الرقمننني خطنننراً كبينننراً عمنننى الننندول بشنننكل عنننام, ويعننناني المشنننيد  
السننيبراني فنني العننراق مننن تحننديات معقنندة, تتننراوح بننين التننأثيرات الاقتصننادية, والأمنيننة, والتقنيننة, والاجتماعيننة, 

النى تراجنع القندرة ىني ضنعف النوعي السنيبراني, فنالتعميم التكنمنوجي فني العنراق ومن أىم التحديات التي تنؤدي 
محدوداً, وىنالك صعوبات تواجو العراق في بناء مشيد سنيبراني قنوي, وىنالنك نقناط ضنعف فني البنينة التحتينة 

بنند مننن الرقميننة, والمعنناملات الرقميننة, كمننا ان سننابقاً لننم يكننن لنندى الحكومننة إسننتراتيجيات واضننحة نطاقيننا, ولا
أستثمار استراتيجي قادر عمى تطوير الميارات الرقمية, ويشكل نقص الوعي عمى إتاحنة الثغنرات, التني تمكنن 

 المياجمون من اختراقيا.
ويمكنن إدراج المعوقننات التنني تواجننو الأمنن السننيبراني الننوطني العراقنني والتني اذا لننم تعننالج مننن  

 يمي:الممكن يتراجع المشيد السيبراني العراقي وكما 
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تعتمنند اغمننب المؤسسننات اليننوم فنني النندفاع الرقمنني بننالعراق عمننى : assumptionsالافتراضااات  -1
الافتراضنننات, والمنننزودة منننن قسنننم تكنموجينننا المعمومنننات, أو مستشننناري الأمنننن السنننيبراني, وغالبننناً منننا تكنننون ىنننذهِ 

 .الافتراضات مضممة, او لتحقيق ىدف معين
 .قمي بين الدول وىو التفاوت الر الفجوة الرقمية:  -2
 . مفهوم عمل المؤسسة والمخاطر والتهديد -3
لابننند منننن ان تكنننون الأدارة تحنننت اكثنننر منننن دولنننة, لمتقمينننل منننن الييمننننة, إدارة البيئاااة السااايبرانية:  -4

والاتصنالات,  اتينةالمعمومولحصول الارتقناء السنيبراني, لابند منن وقنف السنيطرة والنتحكم فني مقندرات الشنعوب 
ري والأمنني والثقنافي, لنذا تتطمنع الندول النى جعنل شنبكة الانترننت تحنت إشنراف الأمنم المتحندة, والقطاع العسنك

دارتيننا, وىننو الننذي أكنندت عميننو )القمننة العالميننة  مننن خننلال ىيننأة دوليننة, لفننرض المراقبننة عمننى شننبكة الانترنننت وا 
 .م(2225الثانية المعمومات التي عقدت في تونس عام 

ولابننند لمعنننراق ايضننناً وقنننف اسنننتيراد التكنموجينننا واذا ظنننل الاعتمننناد عمنننى التكنموجينننا المسنننتوردة  
 سيتراجع المشيد السيبراني العراقي. 

كمننا اذا أراد العننراق ان يرتقنني بالمشننيد السننيبراني المسننتقبمي, فلابنند مننن توثيننق الاسننتراتيجية,  
 لتوحيد بين العمميات, فالتوثيق يمعب الدور الحاسم, الذي يضمن الكفاءة, وا

ومنننن التحنننديات التننني تعينننق التقننندم بالمشنننيد السنننيبراني لأي دولنننة, ىنننو أن نطننناق التكنموجينننا  
والمعمومننات والاتصننالات, أسننع وبننات خننارج نطنناق الفضنناء الحكننومي الرسننمي, كمننا أن معظننم القنندرات التنني 

 Sky)وقنند تصننل بعننض البننرامج مثننل  وفرتيننا التكنموجيننا والمتننوفرة حالينناً ىنني تجاريننة, وبعضننيا غيننر قننانوني
Grabber) ( دولار فقننننط, والقنننننادر عمننننى التقننننناط مقنننناطع الفينننننديو 26الروسنننني, بتكمفنننننة )تعننننند  اكمننننن ,والصننننور

اسننتخبارات الاشننارات أحنندى أىننم التيدينندات المسننتقبمية التننني تواجننو العننراق, والتحنندي الأكبننر لممشننيد الأمنننني 
 السيبراني العراقي.

مات والاتصالات الى إتجاه الفراد بنقل ولائيم الوطني الى الولاء لقضايا وأدت تكنموجيا المعمو  
اخرى, خاصة الجماعات الارىابية التي تكيف نفسيا مع المتغينرات فني وسنائل التواصنل الاجتمناعي, وطريقنة 

ثير إرسننال المعمومننات, عننن طريننق التكنموجيننا المتاحننة, والتنني تفننوق فنني قنندرتيا قنندرة الحكومننات مننن ناحيننة التننأ
, كمننا توجنند معننايير للارتقنناء بالمشننيد المسننتقبمي بننالأمن السننيبراني والتنني ىنني (1)عمننى الننرأي العننام والمننواطنين
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, من منظمة المعايير الدولينة, حينث تنوفر ىنذه المعنايير إطنار الأمنن السنيبراني ويركنز 2218صادرة في عام 
 :عمى الوظائف التالية

الاعمال, الحوكمة, تقييم المخاطر, استراتيجية تقينيم المخناطر, إدارة التجديد ويشمل )إدارة الاصول, بيئة  .1
 المخاطر(.

الحماينننة ويشنننمل )التوعينننة والتننندريب, الوقاينننة, الصنننيانة, التغذينننة, إجنننراءات وعممينننات حماينننة المعمومنننات,  .2
 التحكم في الوصول(.

 الكشف ويشمل )المراقبة الامنية المستمرة, عمميات الكشف(. .3
 ل )التحميل, التخفيف, الاتصالات(.الاستجابة وتشم .4
 الاسترداد ويشمل )التحسينات, وتخطيط الاسترداد(. .5

والعننراق بحاجننة الننى الارتقنناء فنني المشننيد السننيبراني المسننتقبمي, وبحاجننة الننى تطبيننق المعننايير الدوليننة, 
اقني, منع تطبينق لمنيوض بواقع الأمن السيبراني, واستحداث معاىد وطنية لوضع معنايير الأمنن السنيبراني العر 

المعايير الدولية في استراتيجية الأمن السيبراني العالمي والتعاون مع المنظمات الدولية, لاسيما وان التحنديات 
نحننو التحننول الرقمنني, لاسننيما التيدينندات تطننال كننل القطاعننات, واىميننا  واتجيننناتتزاينند كممننا تقنندمنا بالتكنموجيننا, 

 الانتخابات إذا كان التصويت الكتروني.
وبننات وجننود اسننتراتيجية فعالننة مطبقننة يشننكل صننحي , وتطبننق عننن طريننق ىيئننة وطنيننة معنيننة بننالأمن 
السيبراني, حيث أصب  الأمن السيبراني بشكل جزءاً اساسياً من أية سياسة وطنية أمنية لمدولة, وصناع القرار 

طني, ولاسننيما بعند ان اعمنننت الينوم يصننفون مسننائل الحماينة والندفاع السننيبراني أولوينة فني سياسننات الندفاع النو 
( دولنننة حنننول العنننالم عنننن تأسنننيس أقسننناماً خاصنننة بدراسنننة ووضنننع اسنننتقراءات وسننننيناريوىات 132اكثنننر منننن )

مستقبمية خاصة بالحروب السيبرانية, وضمنت داخل فرق الأمن الوطنينة, وباتنت تضناف ىنذهِ الاجنراءات النى 
نينننة, والاحتينننال الالكترونننني, والأوجنننو الأخنننرى لممخننناطر الجينننود الأمنينننة التقميدينننة, لمحارينننة الجنننرائم الالكترو 

 السيبرانية.
وفنني ظننل التسننارع الرقمنني, اصننب  الأمننن السننيبراني أحنند الأعمنندة الاساسننية لحمايننة البيانننات, والبنننى 
التحتينة الرقميننة, فسننيناريو التراجننع يمكننن ان يكننون ننناتج مننن, النننقص فنني الكننوادر الفنيننة المتخصصننة, وغينناب 

بإطار تنظيمي واضن  داخنل المؤسسنات, فغالبناً السياسنات غينر محدثنة, والاعتمناد  الماطرةالوطنية السياسات 
عمى الانظمة التكنموجينة القديمنة الغينر محدثنة, بالتنالي غينر قنادرة عمنى صند اليجنوم, فالسياسنة والاسنتراتيجية 
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ة التراجنع منن ناحينة التنسنيق لابد ان تكون محدثة مدعومة, مصنحوبة بللينات تنفينذ فعالنة, والقضناء عمنى حالن
 .بين المؤسسات عند وقوع الازمات

 

 الخاتمة : 
يُعد الأمن السيبراني اليوم أحد المقومات الأساسية لمحفاظ عمى استقرار الندول وحماينة مؤسسناتيا الحيوينة, ولا 

سننيبرانية متينننة نتيجننة يختمننف الوضننع فنني العننراق عننن بقيننة دول العننالم, بننل تننزداد فيننو الحاجننة إلننى بننناء قنندرات 
التحننديات الأمنيننة والتكنولوجيننة التنني يواجييننا. وقنند أظيننرت الدراسننة أن الأداء السننيبراني العراقنني لا يننزال فنني 
طور التشكّل, ويعاني من مشكلات جوىرية تتعمق بضعف البنية التحتية, وقمة الكفاءات المتخصصة, وغياب 

 .جية وطنية واضحة وشاممة للأمن السيبرانيتشريعات ناظمة, فضلًا عن عدم وجود استراتي
إن تحسننين الأداء السننيبراني فنني العننراق يتطمننب إرادة سياسننية جننادة, واسننتثمارات حقيقيننة فنني مجننالات التعمننيم 
والتدريب وبناء القدرات, إلى جانب تطوير الأطر القانونية والتنظيمية, وتعزيز التعاون الإقميمي والدولي. ومن 

, سيظل العراق عرضة لمتيديدات السيبرانية المتزايدة, مما قند ينؤثر سنمباً عمنى أمننو القنومي دون ىذه الخطوات
 .وتقدّمو الرقمي في المستقبل

لنذلك, فنإن النيننوض بنالأمن السننيبراني فني العننراق يجنب أن يكننون جنزءاً أساسننياً منن اسننتراتيجية الدولنة الشنناممة 
 .ة في الفضاء الإلكتروني, وتحقيق السيادة الرقميةلمتحول الرقمي, بما يضمن حماية المصال  الوطني

 الاستنتاجات :
الاعتماد الكبير عمى التكنموجيا المستوردة مما يزيد من احتمالية وجود الثغرات, التي تعرض البرامج  .1

 للاختراق.
لمتحول الرقمي, وتحسن واقع الأمن السيبراني, وبالتعاون مع الجيات  حقيقي وجود توجو حكومي  .2

 نية المتخصصة, لوضع استراتيجيات لحماية الفضاء الرقمي.الام
زيادة الوعي والتدريب نحو تعزيز وبناء القدرات خصوصاً بالجانب الاكاديمي والجامعات, وجدية الجامعات 

.في إقامة الورش, ودورات التوعية, نحو بناء جيل قادر مع تحديات الفضاء الرقمي  

 العربية والإنكميزية :بالمصادر 

 3/3/0205جاسَخ الضَاسة  https://www.itu.intعلً الشابط:  (IIU)الاجحاد الذولٍ للاجصالات  -1

 National Cyberبلا، ما هى المإشش العاالمٍ للاماه الباُنشاوٍح بحاد مى اىس، المشواض الاىنىٍ ليماه الباُنشاوٍ  -0

Secirity Center ،محاا  علاً الاشابط: 0202، المملكة الهاشامُة الاسدوُاة ،https://www.safeonlin.jo/AR/  

 .3/3/0205جاسَخ الضَاسة: 

https://www.itu.int/
https://www.safeonlin.jo/AR/
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 .55-56، العشاق، ص0202، 02، العذد0البُاسُة، المةلذ

لعلاى  الماوىوُاة، ولُاة َخة قبه الضهشاواٍ، الحعااون الاذولٍ فاٍ مىااهاة الهةاى  الباُنشاوٍ، مةلاة اامعاة ال ااسلة ل   -5

 .140-142، الاماسات العشبُة المححذة، ص0202، 0، العذد01الماوىن: اامعة ال اسلة، المةلذ 

قاص  قمذ مىسً الةىابٍ، الشؤَا الاسحشاجُةُة ليمه الىنىٍ العشالٍ فٍ الفضاء الباُنشاوٍ، ممماسواة باُه المعضالة   -6

، الةضا،اش، جااسَخ الى اش: 5، العاذد51ة للعلى  الماوىوُاة والبُاساُة، المةلاذ الأمىُة والمكحنة الأدا،ُةم، المةلة الةضا،شَ

 .560، ص01/00/0202

، جمشَاش مى اىس، ئداسة الاذفال الاىنىٍ، المذَشَاة العاماة لأماه (NSCI)بلا، جحذَد المإشش الىنىٍ ليمه الباُنشاوٍ  -1

، المملكاااااااااة الملشبُاااااااااة، محاااااااااا  علاااااااااً الاااااااااشابط: 02/00/0203ووظااااااااام المعلىماااااااااات، جااااااااااسَخ الى اااااااااش: 

https://www.dgssi.gov.ma/ar   :4/3/0205جاسَخ الضَاسة. 

َذ محمذ علٍ، الأمه البُنشاوٍ ومشجكض قذَذ فٍ الاسحشاجُةُة العشالُة، مةلة لضااَا صلا  مهذٌ هادٌ ال مشٌ، ص  -5

 .053، العشاق، ص0202، 60اامعة الىهشَه، العذد  –سُاسُة، ولُة العلى  البُاسُة 

ُان ، مشوض الن0202باسم علٍ خشَبان، الأمه البُنشاوٍ فٍ العشاق: لشاءة فٍ مإشش الأمه البُنشاوٍ العالمٍ لعا    -2

 02، ص0200للذساسات والحخطُط، العشاق، 

بعرة الاجحاد الاوسوباٍ الاسح ااسَة فاٍ العاشاق، جمشَاش صاادس ماه بعراة الاجحااد الاوسوباٍ والعاشاق، جااسَخ الى اش:    -02

 .5/3/0205جاسَخ الضَاسة    /http://www.eeas.europa.eu/iraq، محا  علً الشابط: 05/00/0200

، جاسَخ الى اش IQCERTما هٍ الهىذسة الااحماعُة، جىعُة سُنشاوُة، الفشَك العشالٍ للاسحةابة للحىادخ البُنشاوُة  -00

 .4/4/0205الضَاسة:  Tem/Cert-gov-iq، محا  علً الشابط: 3/4/0204

، محااا  علاااً الاااشابط: 4/4/0204مااا هاااى الحصااُذ الاقحُاااالٍح الفشَااك العشالاااٍ ليمااه الباااُنشاوٍ، جاااسَخ الى اااش:    -00

https://facebook.com/Cert.gov.iq  :4/4/0205جاسَخ الضَاسة. 

-Tem/Cert، محاا  علاً الاشابط: 05/5/0204الى اش: ، جااسَخ IQ.CERTبُان، الفشَك العشالٍ ليمه الباُنشاوٍ  -03

gov-iq  :4/4/0205جاسَخ الضَاسة. 

والخشَااا العشالااٍ ليمااه البااُنشاوٍ، جاااسَخ الااحمااال،   Arab Hack Teamااحمااال امااب وخنااة مااه جةمااب    -04

ة: جااااسَخ الضَااااس  Tem/cert-gov-iq، الفشَاااك العشالاااٍ ليماااه الباااُنشاوٍ، محاااا  علاااً الاااشابط: 04/5/0204

4/4/0205. 

، محا  1/6/0204، جاسَخ الى ش:  IQ.CERTوم هى الىلث المبحلشق لاخحشالكح، الفشَك العشالٍ ليمه البُنشاوٍ  -05

 4/4/0205جاسَخ الضَاسة:   https://facebook.com/cert.gov.iqعلً الشابط: 

البُنشاوٍ فٍ الححذَات وعصش الحكىلىاُا، س،اساة الاىصساء: المةلالأ الأعلاً لل انات ومبح ااسَة وسشة عمي، الامه  -06

 01/3/0205الامه المىمٍ فشَك الاسحةابة للحىادخ البُنشاوُة، ولُة المأمىن الةامعة، 

لعشبٍ، العاشاق، جُشٌ، دَني، اسحشاجُةُة ال إون الخاساُة، مىطك الحكم الامشَكٍ، جشامة ولُذ شحارة، داس الكحات ا -01

 .102-105، ص0222

(، دم ااك، اجحاااد الكحااات 06وةااا  محمااىد، الحاااسَخ والاسااحشاجُةُة والعمااي العشبااٍ، مةلااة الفكااش البُاسااٍ، العااذد    -05

 .3، ص0200العشت، سىسَا، 

باىت اااسات ورخااشون، وُاا وفكااش اساحشاجُةُة: فااه ئعاادة اوح ااا المباااسات والاجةاهاات الصااحُحة، جشاماة: عنااذ  -02

 .13-10، ص0225ه جىفُك، مشوض الخنشات المهىُة، مصش، الشقم

، سساالة مااباحُش  رُاش مى اىسة(، 0225علٍ ابشاهُم المعمىسٌ، الأماه الباُنشاوٍ واذاشي علاً الأماه الاىنىٍ بعاذ  -02
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: اٌ اساحخذا  الاوظماة (Threat Detection Automation in Cyber)الاجمحاة فاٍ و اا الحهذَاذات الشلمُاة:   

الزوُااة والنشمةُااات لححلُااي النُاوااات الشلمُااة والمشالنااة ب ااكي جلمااا،ٍ دون جااذخي ب ااشٌ، واوح اااا النااشام  الخنُرااة 

https://www.dgssi.gov.ma/ar
https://www.dgssi.gov.ma/ar
http://www.eeas.europa.eu/iraq/
https://facebook.com/Cert.gov.iq
https://facebook.com/Cert.gov.iq
https://facebook.com/cert.gov.iq
https://www.sciencedirect.com/
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