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 المستخلص 

يهدف البحث الحالي الى التعرف على دور التدقيق الداخلي في تقييم بعد حوكمة تقنية  
في القطاع المصرفي العراقي من خلال  المعلومات كاحد ابعاد الصمود السيبراني

، ومدى 2024االتي اقرتها تعليمات البنك المركزي العراقي لعام مجموعة من الضوابط 
امكانيتها في معرفة تاثير التهديدات والهجمات السيبرانية على هذا القطاع ودعمهـا 
بالاستمرار بالعمل بعد تلك الهجمات، وذلك من خلال استخدام المنهج الوصفي  

لمقابلات الشخصية لسبعة  التحليلي للاستبانة الموضوعة لهذا الغرض فضلًا عن ا
مصارف عراقية. اذ استند البحث على مشكلة مفادها " هل للتدقيق الداخلي دور في 
تقييم ضوابط الصمود السيبراني" ومن خلال البحث توصل البحث الى مجموعة من  
النتائج اهمهـا " امتثال المصارف العراقية عينة البحث بضوابط المتعلقة بالصمود 

  ى وفق تعليمات البنك النركزي العراقي".السيبراني وعل

mailto:hussainalaa10000@uomustansiriyah.edu.iq
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الصمود السيبراني، التدقيق الداخلي، مخاطر الامن السيبراني،   الكلمات الافتتاحية :
 ابعاد الصمود السيبراني.

Abstract 
This research aims to identify the role of internal auditing in 

evaluating the IT governance dimension as a key aspect of cyber 

resilience in the Iraqi banking sector. This evaluation is conducted 

through a set of controls stipulated by the Central Bank of Iraq's 

2024 directives, and assesses the extent to which these controls 

can identify the impact of cyber threats and attacks on the sector 

and support its continued operation after such attacks. The 

research employs a descriptive-analytical methodology, utilizing a 

questionnaire developed specifically for this purpose, as well as 

conducting personal interviews with seven Iraqi banks. The 

research problem is based on the question: "Does internal auditing 

play a role in evaluating cyber resilience controls?" The research 

concluded that the Iraqi banks in the sample comply with the 

cyber resilience controls as outlined in the Central Bank of Iraq's 

directives. 
Keywords: Cyber resilience, internal auditing, cybersecurity risks, 

dimensions of cyber, resilience                                  
 المقدمــــــــة  

ني من اهم المهام الذي يضطلع بهـا وظيفة  يعـد تقييم الضوابط الرقابية للصمود السيبرا
التدقيق الداخلي، اذ يهدف تقييم الضوابط الرقابية الى التاكد من ان الضوابط الرقابية  
في الوحدة الاقتصادية تعمل بشكل يخدم تلك الوحدة فضلًا عن التعرف على الفجوة 

تلك المصارف  المسجلة بين ماهو مطلوب وملزم على المصارف مقارنـة بمـا مطبق في
تبـرز  والمتعلقة بالصمود السيبراني. 2024وحسب تعليمات البنك المركزي العراقي لعام 

اهميـة الصمود السيبراني في حماية المعلومات والبيانات التي لهـا اهمية كبيرة خاصة 
في المجال المالي والمصرفي والتي تتميز بتعاملها المباشر من الاشخاص والوحدات 

 .ية وتعمل باموالهم مما يتطلب توفير حماية كبيرة لبياناتهم، فضلًا عن حماية الاقتصاد 
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 المبحث الاول/ منهجية البحث-1
 اهمية البحث  -1.1

تنبع اهمية البحث من اهمية الدور الذي يضطلع به التدقيق الداخلي في تقييم حوكمة 
المصرفي وفق متطلبات للصمود السيبراني في القطاع  تقنية المعلومات كأبعاد 
 وتعليمات البنك المركزي . 

 اهداف البحث  -2.1
 يهدف البحث الى الاتي :

 التعرف الى الاطـر المفاهيمي للتديق الداخلي والصمود السيبراني   - 1
التعرف على اهم ابعاد الضوابط الرقابية للصمود السيبراني حسب تعليمات البنك   -2

 2024المركزي لعام 
دور التدقيق الداخلي في تقييم بعد حوكمة تقنية المعلومات فيما يتعلق بلصمود  -3

 السيبراني.  
 فرضيات البحث  -3.1 

الداخلي دور في تقييم ضوابط  للتدقيق يستند البحث على فرضية رئيسة مفادهــا "
قي الصمود السيبراني على وفق التعليمات والضوابط التي اصدرها البنك المركزي العرا

   " 2024في عام 
 بعض الدراسات السابقة    -4.1

 دراسة عربية  -1.4.1
 2025_ المشهداني 

 دور التدقيق الداخلي في تعزيز اليات حوكمة التحول الرقمي دراسة تطبيقية .
يهدف البحث الى التعرف على التدقيق الداخلي والدور الذي يلعبه في تعزيز اليات 

 يعة ونطاق انشطة التدقيق الداخلي حوكمة التحول الرقمي وتحليل طب
قائمة استقصاء موزعة على مراجعين داخليين وخارجيين   79كما تمثلت عينة البحث : 

 اما اداة البحث استبانة موزعة .  ومحاسبين واكاديميين
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 الدراسة وجود علاقة ايجابية بين التحول الرقمي وجودة المراجعة الداخلية   اظهرت نتائج
 قارير الماليةوتحسين جودة الت

 دراسة اجنبية   -2.4.1
(Hsien wu , huang , others ) 2024_  
IT governance and it controls : analysis from an internal auditing 

perspective  

 حوكمة تكنلوجيا المعلومات وضوابطها : تحليل من منظور التدقيق الداخلي 

تستكشف هذه الدراسة خصائص ادارات التدقيق الداخلي في حوكمة تكنلوجيا المعلومات 
 وتتحقق مما اذا كانت هذه المشاركة تعزز ضوابط تكنلوجيا المعلومات 

داخليين في الشركات التايوانية  عينة البحث هي تم توزيع الاستبيان على المدققين ال
 مدققا .  414المدرجة في البورصة , وبلغ حجم العينة 

واظهرت النتائج ان معرفة تكنلوجيا المعلومات وادوار التدقيق الداخلي ترتبط ارتباطا   
 وتكنلوجيا المعلومات .  IAFايجابيا كبيرا بجودة العلاقة بين 

 المبحث الثاني : الجانب النظري  -2
 : تعريف التدقيق الداخلي  -1.2

( التدقيق الداخلي على انه نشاط مستقل  IIAعرف معهد المدققين الداخليين )
وموضوعي يهدف الى تقديم ضمانات وخدمات استشارية، بما يعزز قيمة الوحدة 
الاقتصادية ويحسن عملياتهـا، ويساعد في تحقيق اهدافها من خلال اتباع منهج منظم  

تحسين فعالية عمليات ادارة المخاطرة والرقابة والحوكمـة ومنضبط لتقييم و 
(IIA,2019:11  كما عرفه مجلس معايير التدقيق والتاكيد الدولـي على وفق المعيار .)

بانــه " نشاط تقييم يتم تحديده او تقديمه كخدمة للوحدة الاقتصادية ومن ضمن   610
 , IFAC:  40ابة الداخلية ) وظائفه فحص وتقييم ومراقبة مدى كفاية وفاعلية الرق

على ان التدقيق الداخلي هو   (. وتم تعريفه من قبل لجنة بازل للرقابة المصرفية2006
وظيفة مستقلة تهدف الى تقييم كفاية وفعالية نظام الرقابة الداخلية وادارة المخاطر 

كما عرف على  .) Basel,2021:13والحوكمة مما يضمن استقرار المسسات المالية )
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انه عملية تقييم منهجية ومستقلة لمخاطر وانشطة الوحدة الاقتصادية تنفذ باستخدام 
تقنية الذكاء الاصطناعي لتحسين كفاءة وفاعلية عمليات التدقيق وتقديم ضمانات 

 لية .ـــــــمعقولة حول فاعلية نظام الرقابة الداخلية وادارة المخاطر وحوكمة الوحدات الداخ
منهج مستقل لمطابقة منتجات وعمليات وعرف بانـه " )  27:  2024ردات , ) الو 

البرمجيات مع اللوائح والمعايير والمبادئ التوجيهية وابلاغ الادارة بهذه النتائج لغرض 
 (.  Raji , 2020 : 33اتخاذ القرار والاجراءات والخطط المعمول بها" )

  التدقيق الداخلي المستند الى المخاطر-2.2
عد التدقيق الداخلي المستند الى المخاطر منهجية حديثة تركز على توجيه جهود ي

التدقيق نحو الحالات والانشطة ذات ألتاثير الاكبر على المخاطر التي تهدد تحقيق  
اهداف الوحدة الاقتصادية بدلا من استنادها على القوائم الدورية، اذ يقوم هذا النوع بربط  

ادارة المخاطر التشغيلية الاسترتيجية، كمـا تعـد عملية تقييم  انشطة التدقيق الداخلي ب 
على مستوى المخاطر المرتبطة بها. يركـز التدقيق الداخلي على فحص وتحسين فعاليـة 
الضوابط الداخليـة وادارة المخاطـرة وحوكمـة الوحدات الاقتصادية في المجالات الاكثر  

غير مفهوم التدقيق الداخلي المستند  ( وقد  32:  2022عرضـة للمخاطر, ) جمال ,
الى المخاطر مفهوم التدقيق الداخلي من التقليدي الى المعاصر اذ يعتمد حاليا على 
مواجهة المخاطر , ونتيجة لتغير الاحتياجات التنظيمية والتطورات التكنولوجية تغيرت 

تدقيق التقليدي طبيعة الخدمات التي يقدمها المدققون الداخلييون عبر السنوات واصبح ال
يتحول تدريجيا الى التدقيق القائم على اساس المخاطر، وهو ما يضيف قيمة للاعمال 
من خلال الخدمات التأكيدية والاستشارية والمساهمة في تقليل التعرض للمخاطر 
وتحقيق الاهداف وتحسين الاداء، ويعود هذا التحول بشكل رئيسي الى تطور مهام  

اخلية وخارجية متعددة، اضافة الى تنوع المتطلبات التي تؤكد المدقق وظهور بيانات د 
 رــــــعاييـــــــه للمــــــــثالـــــتــــــن امـــــــق مـــــــــــحقــــــــي والتــــــــــلـــــــــــداخـــــــــق الـــدقـــــمـــــوير دور الـضرورة تط
   ( Faiteh,Aasri, 2022:17والقواعد)

 وتدور احداث التدقيق الداخلي الذي تم دعمة من قبل معايير التدقيق العالمية الصادرة 
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وتوضح هذه المعايير ان المخاطر   2025واصبحت واجبة التنفيذ في  2024في 
وتقييمها وقبولها والابلاغ عنها تم التاكيد عليها في المجال الرابع ) ادارة وظيفة التدقيق  

المتعلق بالابلاغ   5_ 11( التي تم ربطها بالمبدأ 11و  9ادئ )الداخلي( حيث تضم المب 
عن قبول المخاطر والذي يحمل مسؤولية التأكد من عدم قبول مخاطر تتجاوز حدود 
المؤسسة، ويهدف المعيار الى ضمان ان المخاطر التي تتحملها المؤسسة تقع ضمن  

تدقيق في الابلاغ عندما حدود قدرتها على التحمل، كما يوضح دور الرئيس التنفيذي لل
 (.   87:   2024تتجاوز المخاطر المستوى المقبول ) معايير التدقيق العالمية , 

 مهام واجراءات التدقيق الداخلي في المصارف .  - 3.2
بحسب التعليمات الصادرة من البنك المركزي العراقي لتقييم فعالية نشاط التدقيق  -1

جهود المستمرة التي يبذلهـا البـنك لمعالجـة الداخلي في المصارف، وهـو جـزء مـن ال
المسائل الرقابيـة وتعزيـز الرقابـة المصرفـي اذ اشار دليل العمل الرقابي للبنك المركزي 

) دليل العمل الرقابي   العراقي مهام واجراءات التدقيق الداخلي في المصارف وهـي :
:2019  ,3). 
واجراءات يتم تحديثها، وتـركز علـى  يقوم قسم التدقيق الداخلي بوضع خطة عمل  -2

المخاطـر ومراجعتها بشكل سنـوي، ويتم المصادقة عليها من قبل مجلس الادارة او لجنة  
 التدقيق التابعة له في بدابة العام .

الكفاءة المهنية ، ويشمل المعرفة والخبرة لدى كل مدقق داخلي وهي ضرورية  -3
المصرف، وعلـى الادارة العليـا تعـزيز وتطويـر هـذه لفعالية نشاط التدقيق الداخلي في 

الكفاءة مـن خلال اكتساب المهارات لموظفـي التدقيق الداخلي بوسائل عدة ومنها عقد  
الدورات التدريبية خارج وداخل العراق، ويقــوم البنك المركزي العراقــي بمتابعة مثل هذه 

ق الداخلي تدقيق معاملات الانفاق قبل الدورات لاهميتها. ويشمل مسؤوليات قسم التدقي
 عملية الصرف وبعدها حسب المعايير الدولية .

 يجب ان يكون لكل مصرف ميثاق للتدقيق الداخلي يوضح الغرض من نشاط  -4
التدقيق الداخلي ومكانته وصلاحيته داخل المصرف بطريقة تعزز من النشاط الفعال 
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(، علمـاً ان هـذا الميثاق هـو جزء 1م )للتدقيق الداخلي كما هو موصوف في المتطلب رق
 من متطلبات الحوكمة المؤسسية . 

يجب ان يضمن نطاق الانشطة الخاصة بالتدقيق الداخلي التغطية الكافية للامور  -5
 المدرجة في في خطة التدقيق .

 :   مفهوم الصمود السيبراني  -4.2

اضي ومع بداية العقد ظهر مصطلح الصمود السيبراني كفمهوم جديد في اوائل القرن الم
، بـدأ التركيز يتجه نحو  2000الاول من القرن الحادي والعشرين وتحديدا في عام 

الامن السيبراني والمخاطر والتهديدات المرتبطة بالانظمة الرقمية مما ابرز الحاجة الى 
تبني مفهوم الصمود السيبراني بوصفه اطارا قادرا على مواجهة الهجمات السيبرانية.  

بح هذا المفهوم عنصرا رئيسياً في اي استراتيجية تعني بتوضيح الامن السيبراني  واص
سواء في القطاع العام او الخاص، كما استمرت النقاشات المتعلقة بتعزيز مستويات 
الامن وتحديد السبل المثلى لتحقيق صمود سيبراني فعال، اذ اشار تقرير مجلس الوزراء 

تمكن الوحدة الاقتصادية من التكيف مع التهديدات  الى ضرورة 2005البريطاني عام 
في عصر التكنولوجيا الرقمية والحفاظ على حرية تدفق المعلومات والدعوة الى توفير 
التمويل اللازم ضمن اطر الدولة لحماية المنجزات الرقمية، كما اعلنت الولايات المتحدة 

عليه في دستورها وحددت شهر الامريكية الصمود السيبراني كاستراتيجية وطنية ونصت 
تشرين الاول من كل عام شهرا للتوعية به , وتزايدت بعد ذلك المؤتمرات المتخصصة 
التي تعقد تحت شعار اهمية الصمود السيبراني , وكان اول مؤتمر دولي في استراليا  

, الامر الذي مهد الطريق لتطورات واسعة النقاشات المستقبلية المتعلقة 2010عام 
مود السيبراني ومنها المؤتمر الثاني للصمود السيبراني الذي انعقد في استراليا بالص

لاحقا. وبعــدها توالــت الاهتمامات والادبيات بهـا وعلى الصعد المهنية الدولية. عرف 
البنك المركزي الصمود السيبراني قدرة الوحدات الاقتصادية على مواصلة اداء مهامها 

بؤ والتكيف مع المخاطر والتهديدات والهجمات السيبرانية اثناء  ووظائفها من خلال التن
حدوثها والتغيرات المرتبطة بالبيئة التقنية للمعلومات، والصمود والتحديد والكشف 
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والاحتواء والاستجابة والتعافي السريع من جميع الاحداث السيبرانية ) البنك المركزي , 
  (  NISTد الوطني للمعايير والتكنلوجيا ) (. كما تم تعريفه من قبل المعه 6:  2024

هي القدرة على توقع الضغوط او الهجمات او الاختراقات على الانظمة التي تتضمن  
 (. ( NIST, 2021 : 73موارد سيبرانية ومقاومتها والتعافي منها والتكيف معها 

 ابعـاد الصمود السيبراني ومؤشراته :   -5.2
تمثلت الابعاد الرقابية للصمود السيبرانـي ومؤشراته حسب تعليمات البنك المركزي 

 بالاتي :   2024العراقي 
حوكمـة تقنية المعلومات : يركز مبدأ حوكمة الامن السيبراني على التحقق من   -1

مواءمة استراتيجية الامن السيبراني مع استراتيجية ادارة المخاطر، اذ تعد انظمة 
ورية لدمج الامن السيبراني ضمن الاطار الشامل لادارة مخاطر المؤسسة الحوكمة ضر 

 (ERM  من خلال تحديد السياسات والمسؤؤليات، وضمان الاستجابة الاستراتيجية )
 للمخاطر السيبرانية ضمن منهج مؤسسي متكامل. 

البنية التحتية لتقنية المعلومات: تشمل البنية التحتية لتكنلوجيا المعلومات على  -2
خليط من اجهزة الحاسوب جرى تجهيزها من مجهزين مختلفيين ويلعب الانترنت بشكل 
خاص دور مهم في البنية التحتية لتكنلوجيا المعلومات اذ يقدم الخدمات كقناة اتصال 
رئيسية مع الزبائن والعاملين والوسطاء والموزعين، بالاضافة الى ان تطور وسائل  

المرونة وفرص الاختيار من حيث طرق تجهيز  تكنلوجيا الاتصال عمل على توفير
خدمات الاتصال وامكانية تجميع نظم تكنلوجية وهي النظم المرتبطة بعمليات الاتصال 

 ( .  2:  2022التي تسهم في رفع اداء داخل المؤسسة ) الطائي , العبادي , 

ليب  ادارة المخاطر السيبرانية : تشير إدارة المخاطر إلى الاستراتيجيات والأسا -3
والأدوات الداعمة لتحديد المخاطر والسيطرة عليها إلى مستوى مقبول. بالإضافة إلى 
ذلك، يمكن أيضًا الإشارة إلى إدارة المخاطر على أنها مجموعة متزامنة من الإجراءات 
والأساليب لتوجيه المنظمة لتقليل المخاطر لتحقيق الأهداف التنظيمية. تسمح إدارة 

يؤدي . ر بفهم وتقييم تأثير المخاطر في شبكة سلسلة التوريد المخاطر لصانع القرا
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 johny , 2021 : 6 ,التحكم في التعقيد إلى كفاءة تكلفة أعلى ويقلل من المخاطر) 

Gurtu .) 

التحــديد : يتعلق هذا البعد بتحديد الاصول والبنى التحتية وتقييم التهديدات ونقاط   -4
ويساهم هذا الجانب في تعزيز الهوية الرقمية   الضعف المحتملة التي قد تؤثر عليها،

للمؤسسة، والهدف الاساسي لهذا البعد هو انشاء خريطة شاملة للمخاطر وضمان  
 السيطرة عليها.  

الحمايــة : يعني هذا المبدأ وضع الضوابط الامنية الملائمة لحماية الاصول   -5
مل اجراءات الحماية  وضمان سرية وسلامة وتوافر المعلومات والانظمة الحساسة، وتش

تحديد الاصول ذات الاولوية وتطبيق سياسة امنية فعالة كالتشفير والمراقبة الى جانب 
تأمين الاجهزة والبرامج والخدمات المرتبطة بالمنصات الرقمية مما يعزز قدرة البنية  

 التحتية على مقاومة الهجمات الالكترونية.  

لقدرات اللازمة لاكتشاف الانشطة او  الاكتشاف : يركز هذا المبدأ على تطوير ا -6
الاحداث الامنية غير المصرح بها في الوقت المناسب , ويتضمن ذلك مراقبة الشبكات 
وتحليل البيانات الامنية للكشف عن الانماط المشبوهة باستخدام تقنيات الذكاء 
 الاصطناعي، مما يتيح سرعة التنبه للحوادث والتعامل معها قبل ان تتسبب باضرار

 واسعة .

الاستجابـة : يركز هذا المبدأ على وضع الخطط والاجراءات الفعالة للاستجابة   -7
للحوادث الامنية , بما في ذلك احتواء الاضرار واستعادة الانظمة المتأثرة، كما يهدف 
الى تعزيز القدرة المؤسسية على تقليل اثر الحوادث السيبرانية المستقبلية من خلال 

 دروس المستفادة وتحديث خطط الاستجابة وفقا لها . تحليل النتائج وال

الاسترجــاع : يهتم بوضع وتنفيذ الخطط اللازمة لاستعادة الانظمة والعمليات الى   -8
حالتها الطبيعية بعد وقوع الحوادث , كما يسهم في تعزيز صمود المؤسسة من خلال 

الاضرار الناتجة عن  تطوير القدرات الكفيلة بضمان استمرارية الخدمات وتقليل تأثير 
 الحوادث السيبرانية . 
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التوعـيـة : تزويد الأفراد بالمعرفة والمهارات اللازمة للتعرف على التهديدات  -9
المحتملة والاستجابة لها وتعزيز ثقافة واعية بالأمن السيبراني داخل المؤسسة، وتشمل 

مصممة خصيصًا  برامج التوعية السيبرانية مجموعة متنوعة من المناهج التعليمية ال
 لإشراك الموظفين بشكل فعال.

الفحص : تقييم الثغرات الامنية واختبار الاختراق لتحديد ومعالجة نقاط الضعف -10
 الامنية في انظمة الكمبيوتر والشبكات والتطبيقات الخاصة بالوحدة الاقتصادية. 

 ( لتحقيـق استراتيجية الصمـود السيبرانـي  3مراحــل لجنـة بازل ) :6
من قبل بنك التسويات  1974( وهي لجنة دولية انشأت عام BCBSتعد لجنة بازل )

( في مدينة بازل السويسرية _ لجنة تهدف الى وضع معايير وقواعد  BISالدولية )
ي , اضافة الى تطوير أطر عمل رقابية لتعزيز سلامة واستقرار النظام المصرفي العالم

وارشادات للبنوك والجهات الرقابية الوطنية بشأن ادارة المخاطر , فضلا عن التنسيق  
والتعاون بين السلطات الرقابية في مختلف دول العالم فيما يتعلق بالعمل المصرفي. 

 ومن ابرز انجازات لجنة بازل اصدارها ثلاث اتفاقيات رئيسية هي : 
 (   1988زل )اتفاقية با  -1
( التي اضافت ثلاث ركائز اساسية تشمل , المتطلبات  2004)  2اتفاقية بازل  -2

 الرأسمالية , المراجعة الرقابية , الانضباط السوقي .
( التي جاءت بعد الازمة المالية العالمية عام   2017_  2010)  3اتفاقية بازل  -3

سب الرافعة المالية وادارة , وركزت على معايير السيولة وجودة رأس المال ون 2008
 المخاطر النظامية . 

( بانـه يمكن تحقيق استراتيجية الصمود 3واقـرت اللجنـة من خلال اتفاقيـة بـازل ) 
 ( :  Basel , 2021 : 16السيبرانـي علـى سبـع مراحـل هـي ) 

الادراة السيبرانيـة والهيكليـة والقـدرة على   تشمـلقــدرات التحديــد :  المرحــلة الاولـى
 الاستشعار لتوقـع ومعالجـة الاعمـال السلبيـة او الاحـداث السيبرانيــة. 
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وضـع اطـار دفاعـي الكترونــي متكيــف يحـافظ علـى  : تشملالصمـــود المرحــلة الثانــية
 وحــدة الاقتصاديـة . المهــام ويساعـد في التصدي للتهديـدات التي تتعرض لهـا ال

تشمـل الدفـاع ضـد الاحـداث السيبـرانيـة التخربيـة والتحــوط الدفــاع :  المرحــلة الثالثــة
 بمناعـة رقميــة قويـة ذاتيـة الشفـاء ودفاع الكترونـي نشط. 

الوقـت تشمل مراقبـة الشبكـات الالكترونيــة والانترنـت في :  الفحــص المرحلـــــة الرابعـــة
 الفعلـي للكشف عـن التهـديدات السيبرانيــة في الوقت الفعلـي. 

تشمـل الاعتمــاد على الاتمتــة والتعلـم الالــي لمواجهـة  الملاحظــة : المرحــلة الخامســة
 التهديدات السيبرانيـة المستقبليـة . 

ة المنصـات الرقمـة بسرعــة، القـدرة علـى استعـاد  تشملالاستــراداد :  المرحـــلة السادســة
والتكييـف، واستعـادة الانظمــة ذات المهــام الحرجـة لتجنـب انقـطـاع الاعمـال فـي حـال 

 حصـول اي تهـديدات سيبرانيـة. 
تشمـل التقييــم الذاتـي المستمـر وقيـاس الاداء السيبرانــي التكييــف :  المرحلـــة السابعــة

 عــم الاعمــال التجاريـة. والتحسين المستمـر لد 
 المخاطر السيبرانية   -6.2

ترتبط المخاطر السيبرانية بمفهوم الامن السيبراني الذي يشير الى مجموعة الوسائل  
التقنية والادارية المستخدمة لمنع الاستغلال غير المشروع او اساءة استخدام المعلومات 

لالكترونية وتنظيم امن البيانات  واستعادتها , اضافة الى حماية انظمة المعلومات ا 
(  21:  2025,  وضمان سريتها وخصوصية المعلومات الشخصية للمواطنين ) السراي

, وتبرز اهمية الامن في الحفاظ على البيانات الشخصية وسلامتها وحماية الاجهزة  
 والشبكات باعتبارها خط الدفاع الاول عن البيانات والعلومات .

ترونية او السيبرانية في نقاط الضعف الموجودة في تكنلوجيا  وتتمثل المخاطر الالك
المعلومات التي يمكن للمتسللين استغلالها لاختراق اي نظام , وتشمل المخاطر 
السيبرانية فقدان البيانات نتيجة للهجمات الالكترونية او اختراق البيانات الحساسة للوحدة 

البيانات فأن ذلك يترتب عليه خسائر   فاذا تمكن المهاجمون من اختراق  ,الاقتصادية 
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ووفق  كبيرة سواء من خلال تعطيل عمليات التشغيل او تسريب البيانات الحساسة
الاستراتيجية الوطنية للامن السيبراني, تعد حماية الاصول الرقمية داخل الفضاء 

الالكتروني الوطنية  الالكتروني عنصرأ رئيسيا في الامن المعلوماتي ) استراتيجية الامن 
( وفي دراسة اصدرتها جمعية المدققين الداخليين بالولايات المتحدة في 2019:4, 

, تبين ان المخاطر السيبرانية تأتي في صدارة المخاطر التي تهدد  2022مارس 
مخاطرة   13منظمات الاعمال في مختلف القطاعات , كما صنفت المرتبة الاولى بين 

 .  IIA, 2019:4)  رئيسية
 تقييم التدقيق الداخلي لضوابط الصمود السيبراني    -7.2

مع ظهور تقنيات المعلومات والاتصالات بدأت ادوار التدقيق الداخلي تتطور بادوات 
عدة لتحليل البيانات وتقييم المخاطر حيث ساعدت المدققين على اتمت المهام , 

الاحداث المحتملة والتحكم  فالتدقيق الداخلي تتمحور مهمته في معرفة وتحديد وتقييم 
والسيطرة عليها حيث يتم التوصل الى تأكيدات معقولة بخصوص تحقيق اهداف الوحدة 
الاقتصادية , فالمدقق الداخلي يقيم المخاطر التي تواجه الوحدة الاقتصادية والضوابط 
المصممة للتخفيف من تلك المخاطر وفاعلية تطبيق تلك الضوابط حيث يوظف المدقق 

خلي العديد من اساليب التدقيق الداخلي مثل الملاحضة والمقابلات والاستقصاء الدا
والتحليل لتحقيق هدفه في تقييم الضوابط .والمدقق الداخلي لا تقع على عاتقه مسؤؤلية  
تصميم الضوابط الرقابية حيث يقتصر دوره في تقييم كفاءة وفاعلية الرقابية ومدى 

ديم التوصيات لغرض التحسين ولا يطبق الضوابط تطبيق الجهات لتلك الضوابط وتق
الرقابية فوظيفته تقتصر على تطبيق الضوابط بشكل فاعل من خلال الاختيارات التي  
يقوم بها ولا يدير الضوابط الرقابية فهذه الضوابط تقع مسؤؤليتها على عاتق ادارة الوحدة 

علية الضوابط ويساعد الاقتصادية ويقتصر دوره على تقديم تقارير وتوصيات حول فا
الادارة على تحسينها فضلا على انه لا ينفذ الضوابط الرقابية ولا يتحمل مسؤؤلية  
الضوابط الرقابية , فالمدقق الداخلي يقع على عاتقه التأكد من تنفيذ الضوابط الرقابية  
بشكل فاعل من خلال اختبارات التدقيق الداخلي وتقع المسؤولية النهائية على ادارة 
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لوحدة الاقتصادية اذ يقدم المدقق تقييما موضوعيا مستقلأ لفاعلية الضوابط ويساعد ا
ويحدد الاطار  ( 30:  2025الادارة على اتخاذ القرارات اللازمة لتحسينها ) الوردات , 

( الصادر عن معهد المدققين  IPPFالمهني الدولي لممارسة اعمال التدقيق الداخلي )
دور نشاط التدقيق الداخلي في تقييم الضوابط الرقابية من   بالتفصيل  2024الداخليين 

( ومهام تأكيدية )  Assurance Engagmentخلال تنفيذه للمهام الاستشارية ) 
consulting Engagements )  

 المبحث الثالث: الجانب العملي .  -3

   حوكمة تقنية المعلومات
ـط الرقابـي )حوكمـة تقنية المعلومات( لغرض تقييـم التـزام المصارف عينـة البحث بالضابـ

( فـقرة فرعيـة مرتبطـة بحوكمـة تقنيـة المعلومـات. وتمـت الاشارة الـى 14والذي يتضمن ) 
هل تم اعتماد هيكل تنظيمي رسمي الضوابط مـن خلال ربـط الضابط بالرقــم الفرعي )
 وهكـذا لبقية الضوابط. ( 1.1.1لحوكمة تقنية المعلومات، اذ تمت الاشارة اليه بالرقـم 

(، ومطبق جزئـــي وزن  3وعلـى وفـق المقياس الثلاثـي تــم فـان مطبق كليــاً اعطي وزن )
( اختـبار الالتـزام بتطبـيق  1(. ويوضح الجدول )1(، امـا غـير مطبق فاعطي الوزن )2)

 المعلومات.الضوابـط الرقابيـة للصمود السيبراني لبعد حوكمة تقنية 
( تقييم الالتزام بضوابط حوكمـة تقنية المعلومات على وفق المصارف عينة  1جــدول )
  البحث 

ضابط
ال

 

صرف
م

 
صور

المن
صرف العراق الاول  

م
 
صرف المستشار

م
 
صرف الناسك

م
صرف المشرق  

م
 

صرف بغداد
م

 

صرف الاهلي العراقي
م

 

الاهمية النسبية %
 

الانحراف
الوسط الحسابي  

 

2.1.1 3 3 3 3 2 2 3 90.5 0.49 2.71 
2.1.2 3 3 3 3 3 2 1 85.7 0.79 2.57 
2.1.3 3 3 3 3 3 3 1 90.5 0.76 2.71 
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2.1.4 1 3 3 3 3 3 2 85.5 0.79 2.57 
2.1.5 2 3 2 3 3 3 3 90.5 0.49 2.71 
2.2.1 2 3 3 2 3 3 3 85.5 0.53 2.57 
2.2.2 2 3 3 2 2 2 3 81 0.53 2.43 
2.2.3 3 3 3 3 2 3 3 95.2 0.38 2.86 
2.2.4 3 3 3 3 3 3 2 95.2 0.38 2.86 
2.3.1 2 3 3 3 3 2 1 81 0.79 2.43 
2.3.2 3 3 3 3 3 3 3 100 0.00 3 
2.3.3 3 3 3 2 3 3 3 95.2 0.38 2.86 
2.3.4 3 3 3 3 2 2 2 85.7 0.53 2.57 
2.4.1 3 3 2 3 2 2 3 85.7 0.53 2.57 
2.4.2 3 3 3 3 2 2 3 90.5 0.49 2.71 
2.4.3 3 3 2 3 3 3 3 95.2 0.38 2.86 
2.4.4 3 3 3 3 3 3 3 100 0.00 3 
2.4.5 3 3 2 2 3 2 3 85.7 0.53 2.57 

 
 2.70 0.49 89.9 البنيــة التحتيـة لتقنيــة المعلومــات

 %  10.1 الفجـــــــــــــوة
 

( ضوابط حوكمـة تقنية المعلومات، ومن خلال التحليل الاحصائي  1بوضـح الجدول ) 
( مؤشر تــم تحليلــها 14لمؤشرات البعـد الاول )حوكمـة تقنية المعلومات والتي تتضمن )

 ( يتضـح الاتـي :  1.4.3 –  1.1.1من خلال الاسئلـة )
المصارف عينة البحث مقارنـة بغيـر  الفجـوة بين المطبق والملتــزم به من قبـل  -1

( وهي تمثل نسبة ضعيفـة ممـا يفسر %7.79المطبق: اذ تظهـر فجوة ضعيفـة وبنسبـة ) 
ان المصارف عينة البحث مطبقـة للمؤشرات ذات الصلة للضايط الرقابي لحوكمـة تقنية  

وص المعلومات بشكل كبير، اي ان المصارف تلتـزم بتعليمات وضوابط المركـزي بخص
 ضابط حوكمـة تقنية المعلومات كأحـد ضوابط الامـن السيبراني. 
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( للمؤشرات 3( وبوسط حسابي بلـغ ) % 100حققت المصارف عينة البحث نسبـة )  -2
( فيمـا يخص ادوار اللجان ذات العلاقـة بضوابط حوكمـة 1.3.2، 1.1.5، 1.1.2)

المعلومـات تعتمـدها  تقنيـة المعلومات ووجود مؤشرات تختص باداء حوكمـة تقنيـة
المصارف عينة البحث في التقييم فضلًا عن وجود تدقيق ومراجعـة مستمرة للسياسات 
الامنية ذات الصلـة بامن المعلومات مما يفسر ان المصارف عينة البحث تتمتع  
بالاهتمام الواضح لمتطلبات البنك المركزي بخصوص مرونة السياسات وتحديثـها  

 ت مختصة بالامن السيبرانـي لتحقيق الصمود السيبراني. ووجود لجـان وسياسا

من جهـة اخرى، تفاوتت المصارف فيمـا يتعلق بالالتـزام بالضوابـط الرقابيـة ذات  -3
( 2.86( وبمتوسط حسابي ) % 95.2الصلـة بحوكمـة تقنية المعلومات، فنسبـة )

عتمـاد هيكل ( فيمـا يتعلق ا 1.3.1، 1.2.2، 1.1.4، 1.1.3، 1.1.1وللمؤشرات )
تنظيمي رسمي لحوكمـة تقنيـة المعلومـات فالمصارف عينة البحث لديهـا لحوكمـة تقنية  
المعلومـات وبشكل واضح في هيكلهـا التنظيمي باستثناء مصـرف المنصوروالذي هـو  
بطور اتمام كافة الاجراءات بهذا الخصوص، فالتطبيق غير تام وانمـا جزئـي. وباتجــاه 

لمصارف عينـة البحث تطبق وتلزم بشكل كامـل بتشكيـل لجان حوكمـة تقنية  اخـر، فان ا
المعلومات وحسب تعليمات البنك المركـزي العراقي باستثناء مصرف المنصور والذي 
يسير بخطى حثيثة بتشكيل اللجنـة الانفـة الذكـر. وتشير الاحصاءات الوصفيـة ان  

جتماعات في لجنـة الحوكمـة وتتابع  وفق المؤشــر توثق الا المصارف عينة البحث 
القرارات وتنفذهـا بشكل كامل باستثناء مصرف المنصور فانـه باتجـاه تشكيل اللجنـة  
وتوثيق الاجتماعات في المستقبل القريب والتي تم تأكيدهــا من خلال اللقاءات 

قي  ( في المصـرف، وبشكل منطIT)المقابلات( التي قامت بهـا الباحثـة مع مسؤولي )
فان المصـارف التـي لهـا حوكمــة تقنيـة المعلومـات فانها تحــدد صلاحيات ومهـام لجنـة  
الامن السيبراني باستثناء مصرف المنصور الذي يطبق هذا المؤشـر بشكل جزئـي، 
وبنفس الاتجـاه فان المصارف تطبق وبشكل كامل اعتمـاد سياسات امـن سيبرانـي  

 مصرف بغـداد الذي لديـه هـذه السياسات الا ان تحديثــها يكون محدثـة ومعتمـدة باستثناء 
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 وفق اجتماعات وموافقات مجلس الادارة في المصرف.

( فيمـا يتعلق بامتثال 2.71( وبمتوسط )%90.5تفاوتت المصارف بنسبــة ) -4
المصارف وتطبيقها للمؤشرات الفرعيـة لبعـد حوكمـة تقينيـة المعلومات فيمـا يتعلق 

( حيث توافقت 1.4.3، 1.4.2، 1.4.1، 1.3.3، 1.2.3، 1.2.1رات )بالمؤش
المصارف عينـة البحث فيمـا يتعلق بتشكيل لجنـة الامن السيبراني وتشمل في اعضاءهـا 
اشخاص ذوي علاقـة باستثناء مصرفي المشرق والاهلي العراقي وقد يكون هذا نتيجة  

هي اللجنـة البديلـة، وبنفس السياق، كان  تشكيل لجنة حوكمـة تقنية المعلومات واعتبارهـا 
هناك اتفاق تـام بالتطبيق الكامل بعقـد اجتماعات دوريـة ذات صـلة بالامن السيبراني  
باستثناء مصرفي المشرق والاهلي العراقي. واتفقت المصارف على التنطبيق التام  

ـع المتطلبات بخصوص توافق او تماشي السياسات مع المتطلبات التنظيمية والمعايير م
المحلية والدوليـة التي تضعها المصارف باستثناء مصرفي بغداد والاهلي، ويمكن تفسير  
ذلك ان مصرف بغداد ينتمي الى مجموعة بنك برقــان الكويتي وقد يتبــع في هذا الجزء 
مايصدر عن البنك الام رغم انه يعمل كمؤسسة مصرفية مستقلة في العراق، وبينت 

طبيق التام ان المصارف بادارتهـا العليــا الدعــم الكافـي لمبادرات الامن  المصارف وبالت
الذي كان التطبيق الجزئـي لادارة  السيبراني باستثناء مصرف المشرق والمستشار

المصرفين بهـذا الخصوص، واكدو انه تـم الاستفسار من ادارة المصرفين بان النظـم 
ع شركات عربية واجنبية بهذا الخصوص، وكان  السيبرانية يتـم التعهيـد الخارجـي م

التطيق التام باعتبار الامن السيبراني هم استراتيجية اساسية في المصرف ويعد احـد 
استراتيجيات المصرف باستثناء مصرفي المشرق والمستشار وقد يكون لحداثـة هذين  

ا الخصوص، المصرفين ان استراتيجية الامن السيبراني تكون استراتيجية مستقلة بهذ 
ويمكن تفسير استثناء مصرفي بغداد والمشرق بخصوص مراجعة الادارة العليـا لتقارير  
الامن السيبراني وبشكل تطبيق جزئي، على خلاف ذلك فان عينة البحث اكدت على  
ان مراجعة تقارير الامن السيبراني يكون من قبل الادارة العليا لان المصرفنت لديهما 

  لسيبراني داخل المصرف هو الذي يقوم بهذه المهمــة.قسم متخصص بالامن ا
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ممـا سبق يتضح ان المصارف عينة البحث متوافـقة مع بعـد حوكمـة تقنيـة المعلومـات 
 على مستوى العينة وبمتوسط ( % 92.21كاحـد متطلبات الصمود السيبرانـي وبنسبة ) 

ة التحتية لتقنية المعلومات ( يوضح الضوابط الرقابية لبعـد البني 8(. والشكــل )2.83)
   بشكل عام.

  
 ( الضوابط الرقابية لبعـد حوكمة تقنية المعلومات 8شكـل )

  (1من اعداد الباحثة بالاعتماد على بيانات الجدول ) المصدر:
 المبحث الرابــع : الاستنتاجات والتوصيات-4

 الاستنتاجات   -1.4
المركـزي العراقـي بشكل تـام فيما يخص بـعد امتثــلت المصـارف بتعليمات البنـك  -1

حوكمة تقنية المعلومات لتعزيز الصمـود السيبرانـي واتضـح ذلـك من قيمـة معدل الفجـوة 
 (. %7.79بين المطبق والملتزم بـه من قبل المصارف مقارنـة بغيـر المطبق )

ل تعليماته اهتم البنك المركزي العراقي بشكل متميز بالصمـود السيبراني من خلا -2
التي تضمنت عشرة ابعاد مهمـة لتعزيز الصمود السيبراني وفرض تطبيقهـا على  

 المصارف العراقية.
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يســــــــــــاهم التــــــــــــدقيق الــــــــــــداخلي بــــــــــــادارة المخــــــــــــاطر الســــــــــــيبرانية بشــــــــــــكل واضـــــــــــــح  -3
 وبالتالي تعزيز الصمود السيبراني وباستمرار العمـل. 

ـــــــــه المصـــــــــارف  -4 ـــــــــات التــــــــــي تواجـ فـــــــــي الامتثــــــــــال لاتـــــــــزال هنـــــــــاك بعـــــــــص التحديـ
ــة للصـــــــــمود  ــاد الرقابيــــــ ــق الابعــــــ ــا يتعلــــــ ــك المركـــــــــزي فيمــــــ ــات البنــــــ ــل تعليمــــــ ــى كامــــــ الــــــ

 السيبراني. 

ــــــــــد ابعــــــــــاد الصــــــــــمود الســــــــــيبرانية فــــــــــي تعزيــــــــــز القــــــــــدرة علــــــــــى الاســــــــــتجابة  -5 تساعـ
 السريعة لاي هجمات سيبرانية مما يقلل تاثيرها على العمل. 

ــــــــــــــة  تــــــــــــــدريب المــــــــــــــوظفين علــــــــــــــى ادارة المخــــــــــــــاطرة الســــــــــــــيبرانية ووضــــــــــــــع -6 انظمـ
 الانذار المبكـر تساعد بشكل كبير على تعزيز الصمود السيبراني. 

 التوصيات -2.4
ــاط  -1 ــد نقـــــــــــــ ــة لتحديـــــــــــــ ــاطر الالكترونيـــــــــــــ ــامل ودوري للمخـــــــــــــ ــيم شـــــــــــــ ـــراء تقيـــــــــــــ ــــــــــــ اجـ

ــى  ـــرة والعمـــــــــل علـــــــ ــــــ ــاة لتلـــــــــك المخاطـ ــة واجـــــــــراء محاكـــــــ ــة والمحتملـــــــ الضـــــــــعف الحاليـــــــ
 معالجة الاخطاء. 

ــوعيتهم والزبـــــــــــــائن  -2 ــكل دوري وتـــــــــــ ــوظفين بشـــــــــــ ــدريب المـــــــــــ ـــة وتـــــــــــ ــــــــــ ــر المعرفـ نشـــــــــــ
 وتعـــــــــــــريفهم بالانمـــــــــــــاط الحديثـــــــــــــة والاســـــــــــــاليب الخاصـــــــــــــة بالهجمـــــــــــــات الســــــــــــــيبرانية
ـــــــــــــها وكشـــــــــــــفها والابـــــــــــــلاغ عنهـــــــــــــا مـــــــــــــن خـــــــــــــلال وســـــــــــــائل اتصـــــــــــــال  وطـــــــــــــرق تجنبـ

 موثوقة. 

تبنــــــــــــــــي نهــــــــــــــــج اســــــــــــــــتباقي لادارة المخــــــــــــــــاطر الســــــــــــــــيبرانية وتشــــــــــــــــكيل فريــــــــــــــــق  -3
للاســـــــــــتجابة للتهديـــــــــــدات الســـــــــــيبرانية فـــــــــــي المصـــــــــــارف بهـــــــــــدف الامتثـــــــــــال للابعـــــــــــاد 
الرقابيــــــــــــة للصــــــــــــمود الســــــــــــيبراني وتطبيقهـــــــــــــا بشــــــــــــكل امثــــــــــــل للمعــــــــــــايير القياســـــــــــــية 

 خاطر السيبرانية .لادارة الم

ــي والمصـــــــــارف العراقيـــــــــة  -4 ــك المركـــــــــزي العراقـــــــ ــاون بـــــــــين البنـــــــ ـــــــــة تعـــــــ ــع اليـ وضـــــــ
ــاون المشــــــــــترك  ــيبراني والتعــــــــ ــية للصــــــــــمود الســــــــ ــايير الاساســــــــ ــيم الالتــــــــــزام بالمعــــــــ لتقيــــــــ

 لمواجهـة الهجمات السيبرانية وتعزيز الصمود السيبراني. 



 2026لسنة   اذار - العدد الحادي و العشرون- سادسال  المجلد-  ISSN 2709-2852–لعلوم المالية والمحاسبية مجلة ا

 

 
19  

 

ــراء اختبـــــــــارات  -5 ــى اجـــــــ ــة للعمـــــــــل علـــــــ ــة متخصصـــــــ ــع جهـــــــــات عالميـــــــ ــاون مـــــــ التعـــــــ
ومحاكــــــــــــاة جديــــــــــــة للهجمـــــــــــــات الســــــــــــيبرانية وكيفيــــــــــــة مواجهتهـــــــــــــا واختبــــــــــــار اجهـــــــــــــزة 

 واساليب الانذار المبكر لتلك الهجمات.

 المصـــادر : 

 اولا : المصادر العربية . 

, ضـــــــوابط الصـــــــمود الســـــــيبراني فـــــــي القطـــــــاع  2024_ البنـــــــك المركـــــــزي العراقـــــــي , 1
 المالي والمصرفي في العراق 

يين , المعــــــايير الدوليــــــة لممارســــــة مهنــــــة التــــــدقيق التــــــدقيق _ معهــــــد المــــــدققين الــــــداخل2
 2019الداخلي , 

(, متطلبـــــــات او مبـــــــأدئ مقترحـــــــة لنظـــــــام البنـــــــك 2019_ دليـــــــل العمـــــــل الرقـــــــابي , )3
 المركزي العراقي الخاص بالتدقيق الداخلي .

 ( .2006_ المعايير الدولية لممارسة المهنية للتدقيق الداخلي , )4
 ( . 2019من السيبراني العراقية , )_ استراتيجية الا5

( . دور التـــــــــدقيق الـــــــــداخلي فـــــــــي عصـــــــــر  2024_ الـــــــــوردات , خلـــــــــف عبـــــــــد  , )6
 الذكاء الاصطناعي , الاردن .

ــين عــــــوني , )7 ــائي , الاء علــــــي حســــ ــيبراني 2022_ الطــــ ــتراتيجية الامــــــن الســــ ( . اســــ
 دراسة حالة في وزارة الدفاع العراقية . /
دور التــــــدقيق الــــــداخلي فــــــي تقيــــــيم ( . 2024خضــــــر بــــــاري , )_ الســــــراي , خلــــــدون 8

ــار  ــة العراقيــــــــة علــــــــى وفــــــــق اطــــــ ــيبرانية فــــــــي المصــــــــارف التجاريــــــ ادارة المخــــــــاطر الســــــ
(NIST)  

 ثانيا : المصادر الاجنبية .
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