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legislation, and improve community awareness to combat this 

phenomenon. 

 الملتخمص:
الفضاء الافتراضػي مػف أبػرل التحػ يات التػي تلاجػل الػ لؿ فػي تعتبر الجرائـ الإرهابية في 

العصػػػػر الرقمػػػػي، حيػػػػث أصػػػػبحت الإنترنػػػػت بيئػػػػة خصػػػػبة لانتشػػػػار الفتػػػػر المتطػػػػرؼ لالتنظيمػػػػات 
الإرهابيػػػة. ييػػػ ؼ هػػػإا البحػػػث إلػػػل  را،ػػػة أنػػػلاع الجػػػرائـ الإرهابيػػػة فػػػي الفضػػػاء الافتراضػػػي، مػػػ  

يػراف. تُعػرض فػي البحػث الترتيل علل تطلر التشريعات المتعل ػة بمتافح تيػا فػي تػؿ مػف العػراؽ لا.
أهػػـ ال ػػلانيف لالإجػػراءات التػػي اتخػػإها تػػت البلػػ يف للتصػػ لإ ليػػإي الجػػرائـ الإلتترلنيػػة التػػي تشػػمؿ 
التحريض علل العنؼ، تجني  الم اتليف، لنشر المعللمات المضػللة. تمػا تبػرل ال را،ػة نتػائ  هػإي 

لاؿ قائمة في مجاؿ متافحػة الإرهػاب الرقمػي. فػي الختػاـ، التشريعات، لتناقش التح يات التي لا ت
يُ تػػػرح تعليػػػل التعػػػالف الػػػ للي، تطػػػلير التشػػػريعات المتعل ػػػة بػػػاومف ال،ػػػيبراني، لتح،ػػػيف الػػػلعي 

 .المجتمعي لمتافحة هإي الظاهرة
 المقدمة:
في ظؿ التطلر التتنلللجي المت،ػارع فػي الع ػ يف اوخيػريف، أصػب  الفضػاء الافتراضػي  

ؿ جػػػلءأا أ،ا،ػػػيأا مػػػف الحيػػػاة اليلميػػػة علػػػل م،ػػػتلا اوفػػػرا  لالمجتمعػػػات لالػػػ لؿ. إإ أتػػػاح هػػػإا يشػػػت
الفضػػػاء، الػػػإلإ يت،ػػػـ بالاتصػػػاؿ المفتػػػلح لالمتبػػػا ؿ بػػػيف م،ػػػتخ ميل، الع يػػػ  مػػػف الفػػػرص ل فػػػرا  
 لالتيانات لتنفيإ أه افيـ، ،لاء تانت إيجابية أل ،لبية. لعلل الػرمـ مػف أف الإنترنػت أتػاح ل،ػيلة
قليػػػة للتلاصػػػػؿ لالتعلػػػػيـ لالعمػػػؿ، إلا أنػػػػل فػػػػي اللقػػػت إاتػػػػل أفػػػػرل تي يػػػ ات ج يػػػػ ة تتعلػػػػؽ بػػػػاومف 
لال،تمة العامة. مف أبرل هإي التي ي ات هي الجرائـ الإرهابيػة التػي تجػ  فػي الفضػاء الافتراضػي 

أفػرا   بيئة خصبة لتنتشار، حيث تمثؿ ل،يلة للجماعات الإرهابية لنشػر أفتارهػا المتطرفػة، تجنيػ 
 .ج  ، لالتخطيط لعمليات هجلمية تؤثر علل اومف لالا،ت رار اللطني لال للي

تعػػ  الجػػرائـ الإرهابيػػة فػػي الفضػػاء الافتراضػػي مػػف أخطػػر أنػػلاع الجػػرائـ التػػي ظيػػرت فػػي 
العصػػر الرقمػػي. لهػػي تشػػمؿ مجملعػػة لا،ػػعة مػػف اونشػػطة، مثػػؿ التحػػريض علػػل العنػػؼ، نشػػر 

جمات الإلتترلنية، لا،تخ اـ الشبتات الاجتماعية لتتصاؿ لالتن،يؽ المحتلا المتطرؼ، تنفيإ الي
بيف اوفرا  لالجماعات. لبالإضافة إلل إلؾ، ي،تخ ـ الإرهابيلف الإنترنت لنشر ال عايػة لالتػرلي  
 .وي يلللجياتيـ المتطرفة التي ت،تي ؼ تي ي  اونظمة ال،يا،ية لالاجتماعية في ال لؿ المختلفة

ؽ، جػػػاءت الحاجػػػة إلػػػل ا،ػػػتجابة قانلنيػػػة فعالػػػة لمتافحػػػة هػػػإي الجػػػرائـ. فػػػي الػػػ لؿ فػػػي هػػػإا ال،ػػػيا
يراف، يتـ ملاجية تحػ يات تبيػرة فػي التصػ لإ ليػإي الظػاهرة التػي لا  العربية، بما في إلؾ العراؽ لا.
ت تصػػر اثارهػػا علػػل م،ػػتلا الحػػ ل  اللطنيػػة، بػػؿ تتعػػ اها إلػػل التي يػػ  ل مػػف الإقليمػػي لالػػ للي. 
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يراف  للتيف تشي اف تي ي ات أمنية متنلعة، فإنيما يلاجياف ضػولطأا إضػافية فػي للتلف الع راؽ لا.
التص لإ ل نشطة الإرهابية عبر الإنترنت. ليإا ال،بب، ظيػرت ضػرلرة تطػلير تشػريعات قانلنيػة 

 .تلاتب التطلر ال،ري  في عالـ الإنترنت، لتلاللإ تي ي ات الفضاء الافتراضي
يػراف قػ  بػ أت فػػي اتخػاإ بعػض الخطػلات ال انلنيػػة لعلػل الػرمـ مػف أف تػت مػػ ف العػراؽ لا.

لمتافحػػػة الإرهػػػاب الرقمػػػي، إلا أف هػػػإي التشػػػريعات مالبأػػػا مػػػا تت،ػػػـ بالتحػػػ يات التػػػي تتػػػرالح بػػػيف 
الثوػػػرات ال انلنيػػػة، لالضػػػعؼ فػػػي التنفيػػػإ، لتػػػإلؾ الفجػػػلة فػػػي التعػػػالف الػػػ للي. لرمػػػـ أف قػػػلانيف 

طليرها بشتؿ م،تمر، لا تلاؿ هنػاؾ ثوػرات تبيػرة تتطلػب معالجػة متافحة الإرهاب الرقمية ق  تـ ت
مف خػتؿ تحػ يث م،ػتمر للتشػريعات، لتطػلير اليػات أفضػؿ لرصػ  الجػرائـ الإرهابيػة الإلتترلنيػة 

 .لمعاقبة مرتتبييا
إف البحػػػػػث فػػػػػي تطػػػػػلر التشػػػػػريعات ال انلنيػػػػػة لمتافحػػػػػة الجػػػػػرائـ الإرهابيػػػػػة فػػػػػي الفضػػػػػاء 

يػر  اف يتت،ػب أهميػة تبيػرة. مػف خػتؿ هػإا البحػث، ن،ػعل إلػل ا،ػتعراض الافتراضػي فػي العػراؽ لا.
الجيػػػل  ال انلنيػػػة الحاليػػػة، لت ػػػ يـ تحليػػػؿ ن ػػػ لإ للتحػػػ يات التػػػي تلاجػػػل تػػػت البلػػػ يف فػػػي متافحػػػة 
الإرهػػاب الرقمػػي. تمػػا ييػػ ؼ البحػػث إلػػل ت ػػ يـ م ترحػػات لتح،ػػيف فعاليػػة التشػػريعات لال،يا،ػػات 

 ؼ تعليػػػػل اومػػػػف الرقمػػػػي لتح يػػػػؽ ا،ػػػػت رار أتبػػػػر فػػػػي الفضػػػػاء المتعل ػػػػة بػػػػاومف ال،ػػػػيبراني، بيػػػػ
الافتراضي. في هإا الإطار، يتطلب التص لإ ليإي الجرائـ فيماأ عمي أػا للتحػ يات ال انلنيػة لالت نيػة 

يراف، فضتأ عف التعالف المشترؾ م  ال لؿ اوخرا في هإا المجاؿ  .في تؿ مف العراؽ لا.
 :أهمية البحث

البحػػث مػػف الحاجػػة الما،ػػة لفيػػـ تطػػلر الجػػرائـ الإرهابيػػة فػػي الفضػػاء الافتراضػػي تنبػػ  أهميػػة هػػإا 
يراف لمتافحتيا. في ظؿ تلاي  ا،تخ اـ الإنترنت مف  لتيفية تطلر التشريعات في تؿ مف العراؽ لا.
قبؿ الجماعات الإرهابية، يع  هإا البحث إا أهمية تبيرة في ت،ليط الضػلء علػل ال ػلانيف الحاليػة، 

فعاليتيا في ملاجية هإي الجرائـ الرقمية. تما أف البحث يي ؼ إلل ت  يـ م ترحػات لتطػلير لت ييـ 
التشريعات لاو لات ال انلنية لالت نية، لإلؾ مف ختؿ ت،ليط الضلء علل التح يات التي تلاجييا 
ة ال لؿ في التعامؿ م  هإي الجرائـ. ليتت،ػب البحػث أهميػة خاصػة فػي ت ػ يـ رؤيػة شػاملة للظػاهر 

يراف، لالتي ق  تتلف مرجعية ل لؿ أخرا  .مف ختؿ  را،ات م ارنة بيف العراؽ لا.
 مشكمة البحث

تتمثػػػؿ مشػػػتلة البحػػػث فػػػي تصػػػاع  ا،ػػػتخ اـ الفضػػػاء الافتراضػػػي تبيئػػػة خصػػػبة لارتتػػػاب الجػػػرائـ 
الإرهابيػػة، ،ػػلاء مػػف خػػتؿ التجنيػػ  الإلتترلنػػي، أل نشػػر الفتػػر المتطػػرؼ، أل التخطػػيط لالتن،ػػيؽ 

ليات الإرهابية، أل تمليليا عبر الل،ائؿ الرقمية. لفي الم ابؿ، يثار الت،اؤؿ حلؿ م ا تفاية للعم
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يػراف، فػػي ملاتبػػة هػإا التطػػلر الت نػػي  لفعاليػة التشػػريعات اللطنيػة، لبخاصػػة فػػي تػؿ مػػف العػػراؽ لا.
 .المت،ارع

 :لعليل، تتمحلر المشتلة حلؿ
اجهة الجورائم الإرهابيوة فوي الفضواء الافتراضويأ مدى قدرة التشريعات العراقية والإيرانية عمى مو 

 .ومدى مواكبتها لمتطورات التقنية وألاليب الجماعات الإرهابية الحديثة
 ألباب اختيار البحث

 :يمتف تبرير اختيار هإا الملضلع مف ختؿ ع ة اعتبارات
قبػػػؿ  الا،ػػػتخ اـ المتنػػػامي ل نترنػػػت لل،ػػػائؿ التلاصػػػؿ الاجتمػػػاعي مػػػف :التطوووور التكنولووووجي.ٔ

  .الجماعات الإرهابية
يػػراف لمػػ ا متءمتيػػا  :الحاجووة التشووريعية.ٕ ضػػرلرة ت يػػيـ تفػػاءة ال ػػلانيف الحاليػػة فػػي العػػراؽ لا.

  .للتح يات الح يثة
الم ارنة بػيف نظػاميف قػانلنييف مختلفػيف تثػرلإ البحػث لتتشػؼ عػف ن ػاط ال ػلة الطابي المقارن: .ٖ

  .لالضعؼ
 فرضيات البحث

 :لل النحل التالييمتف صيامة الفرضيات ع
التشػػريعات العراقيػػة لالإيرانيػػة لا تػػلاؿ تعػػاني مػػف قصػػلر ن،ػػبي فػػي ملاتبػػة  :الفرضووية ااولووى.ٔ

  .الجرائـ الإرهابية في الفضاء الافتراضي
يػػػراف فػػػي مجػػػاؿ  :الفرضوووية الثانيوووة.ٕ هنػػػاؾ تفػػػالت فػػػي م،ػػػتلا التنظػػػيـ ال ػػػانلني بػػػيف العػػػراؽ لا.

  .متافحة الإرهاب الإلتترلني
  .التطلر ال،ري  في ل،ائؿ التتنلللجيا يفلؽ ،رعة تطلر التشريعات ال انلنية :الثالثةالفرضية .ٖ
اعتمػػػا  اليػػػات قانلنيػػػة ح يثػػػة  مثػػػؿ التعػػػالف الػػػ للي لالتشػػػريعات ال،ػػػيبرانية  :الفرضوووية الرابعوووة.ٗ

  .المتخصصة( ي،يـ في الح  مف هإي الجرائـ
 منهجية البحث:

متع  ة تجم  بيف المػني  اللصػفي لالتحليلػي لالم ػارف، إإ تعتم  هإي ال را،ة علل منيجية علمية 
يػػتـ أللاأ لصػػؼ طبيعػػة الجػػرائـ الإرهابيػػة المرتتبػػة فػػي الفضػػاء الافتراضػػي لأ،ػػاليبيا الح يثػػة. تمػػا 
يُعتم  المني  التحليلػي ل را،ػة النصػلص ال انلنيػة المنظمػة لمتافحػة الإرهػاب الإلتترلنػي فػي تػؿ 

يػػراف، لبيػػاف مػػ  ا تفايتيػػا. إضػػافة إلػػل إلػػؾ، يُ،ػػتخ ـ المػػني  الم ػػارف لإبػػرال ألجػػل مػػف العػػراؽ لا.
التشابل لالاختتؼ بيف التشريعيف محؿ ال را،ة. لي،تن  البحث تػإلؾ إلػل المػني  الا،ػت رائي مػف 
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خػػتؿ تتبػػػ  التطبي ػػػات ال انلنيػػة لايراء الف ييػػػة إات الصػػػلة. لتيػػػ ؼ هػػإي المنػػػاه  مجتمعػػػة إلػػػل 
 ػػػة لت ػػػ يـ تلصػػػيات ت،ػػػيـ فػػػي تطػػػلير الإطػػػار التشػػػريعي لملاجيػػػة هػػػإي اللصػػػلؿ إلػػػل نتػػػائ   قي

 .الجرائـ
 هيكمية البحث:

 الفضػػاء فػػي الإرهابيػػة الجػػرائـ مفيػػلـ اولؿ المبحػػث فػػي تناللنػػا مبحثػػيف، إلػػل البحػػث ت ،ػػيـ تػػـ

 الجػػػرائـ ماهيػػػة بعنػػػلاف اولؿ المطلػػػب جػػػاء مطلبػػػيف، إلػػػل ق،ػػػمناي لالػػػإلإ لأنلاعيػػػا، الافتراضػػػي

 فػي الإرهابيػة الجػرائـ أنػلاع بعنػلاف الثػاني المطلػب جػاء بينمػا الافتراضػي، الفضػاء في الإرهابية

 الإرهابيػػة الجػػرائـ لمتافحػػة ال ػػانلني التطػػلر تنػػالؿ ف ػػ  الثػػاني المبحػػث أمػػا .الافتراضػػي الفضػػاء

ـ لالػػإلإ لالإيرانػػي، العراقػػي ال ػػانلنيف فػػي الافتراضػػي الفضػػاء فػػي  جػػاء مطلبػػيف، إلػػل بػػ لري قُ،ِّػػ

 فػػي الافتراضػػي الفضػػاء فػػي الإرهابيػػة الجػػرائـ لمتافحػػة ال ػػانلني التطػػلر بعنػػلاف اولؿ المطلػػب

 الإرهابية الجرائـ لمتافحة ال انلني التطلر بعنلاف الثاني المطلب جاء حيف في العراقي، ال انلف

 .إيراف في
 المبحث ااول

 وانواعهامفهوم الجرائم الإرهابية في الفضاء الافتراضي  

تعػػػ  ت صػػػلر الجػػػرائـ الإرهابيػػػة فػػػي الفضػػػاء الافتراضػػػي مػػػ  تطػػػلر ل،ػػػائؿ التتنلللجيػػػا 
الرقمية لانتشار ا،ػتخ اـ الإنترنػت لشػبتات التلاصػؿ الاجتمػاعي، حتػل أصػبحت هػإي الفضػاءات 
الافتراضية بيئة خصبة لنشاط التنظيمات الإرهابية لترلي  أفتارها، لالتخطيط ليجماتيا، لالتجنيػ  
لالتمليػػػؿ لالتلاصػػػؿ ال،ػػػرلإ بعيػػػ أا عػػػف الرقابػػػة المباشػػػرة. ف ػػػ  ،ػػػاهـ الطػػػاب  التمرتػػػللإ لالمفتػػػلح 
للفضػػػػاء الرقمػػػػي فػػػػي تمتػػػػيف الفػػػػاعليف الإرهػػػػابييف مػػػػف تجػػػػالل حػػػػ ل  الػػػػ لؿ، لا،ػػػػتي اؼ أمنيػػػػا 
لمؤ،،ػػاتيا  لف الحاجػػة إلػػل الحضػػلر المػػا لإ أل ا،ػػتخ اـ الل،ػػائؿ الت لي يػػة. لهػػإا مػػا جعػػؿ مػػف 

 .الافتراضي ،احة ملالية لخطيرة للجريمة الإرهابية الفضاء
إف طبيعة هإي الجرائـ تأخإ أشتالاأ متع  ة لمع  ة يصعب أحيانأا تصنيفيا ضمف ال لالػب 
الت لي يػػة للجريمػػة، فيػػي تجمػػ  بػػيف الجػػرائـ فػػي الفضػػاء الافتراضػػي مػػف حيػػث الل،ػػيلة، لالجػػرائـ 

لل هإي الجرائـ في اختراؽ الملاقػ  الحتلميػة الح،ا،ػة الإرهابية مف حيث الواية لالنتيجة. ف   تتج
أل شبتات البنل التحتية، أل التحريض علل العنؼ، أل نشر المحتلا المتطرؼ، أل تجني  اوفػرا  

 .عبر الإنترنت، أل جم  التبرعات لتمليؿ اونشطة الإرهابية بل،ائؿ رقمية يصعب تتبعيا
ل مف ال ػلمي لال،ػيا ة الرقميػة للػ لؿ، ف ػ  بػات مػف لوف هإي اوفعاؿ تمثؿ تي ي أا ح ي يأا 

الضػػػرلرلإ اللقػػػلؼ علػػػل أنػػػلاع هػػػإي الجػػػرائـ بشػػػتؿ منيجػػػي، للتشػػػؼ عػػػف خصائصػػػيا ال انلنيػػػة، 
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لتمييلهػػا عػػف ميرهػػا مػػف الجػػرائـ الإلتترلنيػػة، لتح يػػ  أرتانيػػا لاثارهػػا، لهػػل مػػا ي،ػػاع  فػػي بلػػلرة 
ء علػػػل أنػػػلاع الجػػػرائـ الإرهابيػػػة فػػػي الفضػػػاء ،يا،ػػػة جنائيػػػة فعالػػػة لملاجيتيػػػا. إف ت،ػػػليط الضػػػل 

الافتراضي يمثؿ م ختأ أ،ا،ياأ لفيـ طبيعتيا المرتبة، ليؤ،س لفيـ أعمػؽ ل طػار ال ػانلني الػإلإ 
 .تتعامؿ بل ال لؿ م  هإي الظاهرة المتصاع ة

 المطمب ااول: ماهية الجرائم الإرهابية في الفضاء الافتراضي
الفضػػاء الافتراضػػي الخاصػػة بالمعللمػػات نمطأػػا ج يػػ أا مػػف اونشػػطة تشػػتؿ الجػػرائـ الإرهابيػػة عبػػر 

الإجراميػػػة التػػػي ت،ػػػتي ؼ جػػػلهر المنظلمػػػة المعللماتيػػػة للػػػ لؿ لالمؤ،،ػػػات، مػػػف خػػػتؿ التتعػػػب 
بالبيانػػػات أل تعطيليػػػا أل الا،ػػػتيتء علييػػػا ومػػػراض إرهابيػػػة. ففػػػي ظػػػؿ الاعتمػػػا  المتلايػػػ  علػػػل 

افػؽ الحيليػة، باتػت هػإي المعللمػات تمثػؿ هػ فأا رئي،ػيأا للجماعػػات المعللمػات الرقميػة فػي إ ارة المر 
الإرهابيػػة التػػي ت،ػػعل إلػػل لعلعػػة اومػػف لالا،ػػت رار عبػػر الل،ػػائؿ ميػػر الت لي يػػة. لتتمثػػؿ خطػػلرة 
ػػػا ،ػػػتمة ال ػػػرارات  هػػػإا النػػػلع مػػػف الجػػػرائـ فػػػي أنػػػل لا ي،ػػػتي ؼ ف ػػػط البنيػػػة الت نيػػػة، بػػػؿ ييػػػ   أيضأ

نية لالاقتصا ية، اومر الإلإ يجعؿ مف هإي الجرائـ صلرة مت  مة ل رهاب ال،يا ية لاونظمة اوم
ا قانلنيأا  قي أا لمرلنة عالية في متح تيا لتشفيا.  الرقمي تتطلب تنظيمأ

لي صػػ  بػػإلؾ الجػػرائـ التػػي ت،ػػتي ؼ معطيػػات الحا،ػػلب المعنليػػة مػػف بػػرام  لتطبي ػػات لبيانػػات، 
ل عػػف طريػػؽ الإنترنػػت لتػػإلؾ الاعتػػ اء علػػل بعػػض لالتػػي ترتتػػب مػػف خػػتؿ بػػرام  الحا،ػػلب، أ

ف تانت هػي  اوجيلة الإلتترلنية الخاصة بالاتصاؿ، لمف أهـ هإي الجرائـ جرائـ الاختراؽ التي لا.
إثػر  -بإاتيا جرائـ، فإف هناؾ أثراأ يترتب علييا ليتمثؿ بارتتاب جريمة أخرا؛ حيث إف المخترؽ 

 ٔاب جرائـ متلاصلة ع ة في نظاـ الحا،لب.يمتف أف ي لـ بارتت -ارتتاب الاختراؽ 

 الفرع ااول: تبادل المعمومات الإرهابية ونشرها من خلال الشبكة المعموماتية
عن ما يلت ي الإرهابيلف لالمجرملف في متاف معيف للتعرؼ علل الجريمة لطري ة عمػؿ الإرهػاب، 

ؿ هػإي العمليػة بشػتؿ تبيػر لحيث يتػلف مػف الصػعب عمليػا تبػا ؿ اوفتػار لالمعللمػات، يػتـ ت،ػيي
مف ختؿ شبتات المعللمات لالتجم  في ألقات محػ  ة فػي ملاقػ  متعػ  ة لتبػا ؿ المحا ثػات مػف 
خػػتؿ شػػبتات المعللمػػات، لحتػػل ل ػػاء بعضػػيـ الػػبعض، ليمتػػنيـ جمػػ  المتػػابعيف لنشػػر اوفتػػار 

 ٕلالمبا ئ مف ختؿ ملاق  الليب لالمنت يات لمرؼ الحلار الإلتترلنية.
أصػػب  البريػػ  الإلتترلنػػي مػػف أتثػػر المرتبػػات ا،ػػتخ اما فػػي مختلػػؼ المجػػالات خاصػػة فػػي مجػػاؿ 
اوعماؿ ونل يجعؿ تلصيؿ الر،ائؿ أ،يؿ لأتثر أمانا لأ،ػرع لهػل مػف أتبػر الل،ػائؿ الم،ػتخ مة 
في البري  الإلتترلني للتلاصؿ بيف الإرهابييف لتبا ؿ المعللمػات بيػنيـ، لفػي الع يػ  مػف العمليػات 
الإرهابيػػة اوخيػػرة، تػػـ ا،ػػتخ اـ البريػػ  الإلتترلنػػي لتبػػا ؿ المعللمػػات بػػيف منفػػإلإ العمليػػة الإرهابيػػة 
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لمخططييػػا، تمػػا يحتػػؿ الإرهػػابيلف البريػػ  الإلتترلنػػي بيػػ ؼ الانتشػػار لالتػػرلي  وفتػػارهـ لت،ػػب 
 ٖالملي  مف المتابعيف لالمتعاطفيف عبر البري  الإلتترلني.

اعات الإرهابية عبر شبتات المعللمػات نشػر اوفتػار المتطرفػة لالػ فاع لت،تطي  المنظمات لالجم
عػػف المبػػا ئ المنحرفػػة لال،ػػيطرة علػػل الضػػمائر الفر يػػة لا،ػػتوتؿ معانػػاتيـ لتح يػػؽ أهػػ اؼ ميػػر 
مشػػرلعة تتعػػارض مػػ  مصػػال  المجتمػػ ، لي،ػػتخ ـ الإرهػػابيلف بشػػتؿ رلتينػػي شػػبتات المعللمػػات 

 لتح يؽ أه افيـ الشريرة عف طريؽ: العالمية لنشر اوفتار الي امة
 التواصل وعدم الرتية: -1

ت،ػتخ ـ الجماعػات لالمنظمػات الإرهابيػػة المختلفػة شػبتات المعللمػػات العالميػة للتلاصػؿ لالتن،ػػيؽ 
مػػ  بعضػػيا الػػبعض ب،ػػبب انخفػػاض تتلفػػػة الاتصػػاؿ لل،ػػائؿ ا،ػػتخ اـ الشػػبتة م ارنػػة بالل،ػػػائؿ 

 ٗعنيا، فلف تجتإب الانتباي. اوخرا إإا لـ تتف بحاجة إلل التشؼ
 جمي المعمومات الإرهابية: -2

تتميػػل شػػبتات المعللمػػات بػػلفرة المعللمػػات التػػي تحتلييػػا، لتعتبػػر مل،ػػلعة إلتترلنيػػة للمعللمػػات 
المتعل ػػػة بتلليػػػ  الطاقػػػة، لملاقػػػ  ال يػػػا ة لالػػػتحتـ لالاتصػػػالات لألقػػػات الطيػػػراف، لتيفيػػػة متافحػػػة 

 ٘مفصلة م علمة بصلرة بصرية. الإرهاب، يحتللإ علل معللمات
 التخطيط والتنلي  لمعمميات الإرهابية: -3

العمليػػات الإرهابيػػة ميمػػات مع ػػ ة لصػػعبة فيػػي تتطلػػب تخطيطػػا  قي ػػا لتن،ػػي ا شػػامت لشػػبتات 
المعللمػػات العالميػػة حػػرة فػػي التن،ػػيؽ بعنايػػة لشػػاملة لشػػف هجمػػات إرهابيػػة محػػ  ة، لهػػي ل،ػػيلة 

الإرهابيػػة ونيػػا تتػػي  ليػا تن،ػػيؽ تحرتػػاتيـ للقػػت هجمػػاتيـ فػػي جػػل اتصػاؿ ميمػػة جػػ ا للجماعػػات 
 ٙمري  بعي ا عف المتفرجيف.

 إنشاء المواقي الإرهابية الإلكترونية: -4
ينشػػػلإ الإرهػػػابيلف ليصػػػمملف ملاقػػػ  علػػػل الإنترنػػػت لشػػػبتة المعللمػػػات العالميػػػة لنشػػػر اوفتػػػػار 

ل قلة المنظمات الإرهابية لتعبئة إرهابييف المنحرفة لا،ت عاء المبا ئ المنحرفة لت،ليط الضلء عل
بإتاء لصن  قنابؿ لمتفجرات لأ،لحة تيمالية قاتلة لشػرح تيفيػة اختػراؽ ر،ػائؿ البريػ  الإلتترلنػي 

، فػػػالملق  ٚلتيفيػػػة اختػػػراؽ الملاقػػػ  الإلتترلنيػػػة لتػػػ ميرها لتيفيػػػة اللصػػػلؿ إلػػػل الملاقػػػ  المحجلبػػػة
حتػػللإ تػػؿ صػػفحة علػػل معللمػػات محػػ  ة تػػـ عبػػارة عػػف معللمػػات مخلنػػة فػػي شػػتؿ صػػفحات لت

إنشاؤها بلا،طة مصمـ الصفحة با،تخ اـ مجملعة مف الرملل لت،مل لوة اختيار النص المثلل، 
ليتـ إجػراء طلػب ا،ػتعراض لعػرض صػفحة علػل شػبتات المعللمػات العالميػة بالإضػافة إلػل إلػؾ 

ت متتلبػػة لملاقػػ  إإا تػػاف مػػف الصػػعب علػػل الإرهػػابييف الحصػػلؿ علػػل تعليمػػات لعػػرض صػػفحا
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افتراضية لل،ائؿ إعػتـ مثػؿ ال نػلات الإإاعيػة لالتلفليلنيػة فيمتػنيـ إنشػاء مػلاقعيـ الخاصػة علػل 
الإنترنت لهي شبتة معللمػات عالميػة لتح يػؽ اوهػ اؼ لتعليػل المعت ػ ات الخاطئػة، ليػإا ال،ػبب 

 ٛراضية.تمتلؾ معظـ المنظمات الإرهابية ملاق  ليب تشبل م ارها الرئي،ية الافت
إف تلاج  الإرهابييف العامليف علل شبتات المعللمات متنلع للواية لمرالغ فإإا ظير ملق  إرهابي 
اليلـ ف،يوير عنلانل الإلتترلني علل الفلر م ا، ثـ يختفي بشتؿ ج ي ، لتصميـ متلؼ ل،يظير 

ت الليػب مرة أخرا بشتؿ إلتترلني مختلؼ، بعض المنظمػات الإرهابيػة لػ ييا ايلاؼ مػف صػفحا
لضػماف انتشػػار أل،ػػ  حتػل لػػل تانػػت هنػاؾ ملاقػػ  تػػـ رفػض اللصػػلؿ إلييػػا ال تػ ميرها. لقػػ  لجػػ  
الإرهابيلف مايتيـ في تلؾ الملار  المعللماتية لالل،ائؿ الإلتترلنية التي جلبتيا حضارة الت نية في 

للمات لصارت عصر المعللمات، فأصب  للمنظمات الع ي  مف الملاق  علل الشبتة العالمية للمع
 ٜتلؾ الملاق  مف أبرل مظاهر لأشتاؿ الإرهاب الإلتترلني.

 : لي ص  بإلؾ الجرائـ التي تتـ مف ختؿ ا،تخ اـ
الحا،ػػػلب أل الإنترنػػػت، بلصػػػفيا بيئػػػة صػػػالحة لارتتػػػاب هػػػإي الجػػػرائـ، عػػػف طريػػػؽ إيصػػػاليا إلػػػل 

تخ امل لارتتػاب جريمػة المتل ي، مػف  لف أف يتػلف هنػاؾ إعتػ اء علػل النظػاـ المعللمػاتي، أل ا،ػ
أخػػرا، لمػػف أهػػـ هػػإي الجػػرائـ، إنشػػاء الملاقػػ  الإباحيػػة، لا،ػػتوتؿ ال اصػػريف جن،ػػياأ، لقػػ  لفػػرت 
خ مات الإنترنت أتثػر الل،ػائؿ فاعليػة لجاإبيػة الصػناعة الإباحيػة لنشػرها بشػتل ل،ػائؿ عرضػيا 

  يعػ  أتبػر الجلانػب مف صلر لفي يلات لحلارات في مت الؿ الجمي ، لحتػل اوطفػاؿ لهػإا بػالطب
ال،ػػػػػلبية ل نترنػػػػػت، لبخاصػػػػػة فػػػػػي مجتمػػػػػ  محػػػػػافظ علػػػػػل  ينػػػػػل لت اليػػػػػ ي تالمجتمعػػػػػات العربيػػػػػة 
لالإ،ػػتمية، تمػػا ظيػػرت مػػؤخراأ جػػرائـ خطيػػرة مثػػؿ التحػػرش الجن،ػػي بال اصػػريف عبػػر الحا،ػػلب 
ظيػػارهـ ضػػمف نشػػاطات جن،ػػية لمػػف هػػإي الجػػرائـ تػػإلؾ محاللػػة  لالل،ػػائؿ الت نيػػة، لتصػػليرهـ لا.
ابتػػػلال بعػػػض اوشػػػخاص بنشػػػر الشػػػائعات عػػػنيـ، لتشػػػليل ،ػػػمعتيـ إإا لػػػـ يرضػػػخلا أل لػػػـ يػػػ فعلا 

 ٓٔم ابتأ ما ياأ لق  يتلف الي ؼ هل الانت اـ و،باب مختلفة.
ال،ػػطل علػػل اومػػلاؿ المصػػرفية المعللمػػاتي: تعػػ  جريمػػة ال،ػػطل علػػل أرقػػاـ البطاقػػات الائتمانيػػة، 

المعرفػػة تلنيػػا مجرمػػة حيػػث لا تختلػػؼ فػػي نتيجتيػػا عػػف الجػػرائـ مػػف ألضػػ  الجػػرائـ مػػف ناحيػػة 
الت لي يػػة التػػي تحمػػؿ الم،ػػمل نف،ػػل، لالتػػي يعػػرؼ الجميػػ  أنيػػا مخالفػػة للنظػػاـ لللشػػرع تػػلنيـ مػػف 
الجرائـ التي اشتير محاربتيا جنائيا، ف   ب أ مفيلـ التجػارة الإلتترلنيػة ينتشػر فػي ،ػبعينات ال ػرف 

تصػاؿ بػيف الطػرفيف للإمتانيػة اختػلاؿ العمليػات اللرقيػة لالبشػرية فضػت الماضي لإلؾ ال،يللة الا
عػػف ال،ػػرعة فػػي أر،ػػاؿ البيانػػات لتخفػػيض تتلفػػة التشػػويؿ لاوهػػـ هػػل إيجػػا  أ،ػػلاؽ أتثػػر ات،ػػاعا، 
لنتيجػػة لػػإلؾ ف ػػ  تحػػلؿ الع يػػ  مػػف شػػرتات اوعمػػاؿ إلػػل ا،ػػتخ اـ الإنترنػػت لالا،ػػتفا ة مػػف ملايػػا 
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تمػػا نحػػلؿ تبعػػا لػػإلؾ الخطػػر الػػإلإ تػػاف ييػػ   التجػػارة ال،ػػاب ة ليصػػب  خطػػرا  التجػػارة الإلتترلنيػػة،
متلاف ا م  التجارة الإلتترلنية، لمف طرؽ ال رصنة التي ت   علل هإي البنلؾ الافتراضية، ت،جيؿ 
المعػامتت التػػي تػ لر بػػيف البنػؾ لالعميػػؿ عػف طريػػؽ تلصػيؿ جيػػال تصػنت أل ،ػػماعات صػػويرة 

يشػػػوؿ شػػػبتة الإنترنػػػت، التػػػي يعمػػػؿ البنػػػؾ الإليتترلنػػػي مػػػف ختليػػػا، ثػػػـ بػػػالخط التليفػػػلني الػػػإلإ 
الحصػػلؿ مػػف خػػتؿ هػػإي الت،ػػجيتت علػػل المعللمػػات المػػرا  التتعػػب بيػػا لا،ػػتوتليا علػػل نحػػل 
ميػػر مشػػرلع، ليمتػػف تػػإلؾ التج،ػػس علػػل المعػػامتت التػػي تػػ لر بػػيف البنػػؾ لالعميػػؿ عػػف طريػػؽ 

رلنيػػة تحتػػللإ علػػل المعللمػػات الم،ػػرلقة، للػػيس إلػػؾ تلصػػيؿ خطػػلط تحليػػؿ تر،ػػؿ إشػػارات إليتت
فح،ػػػب، بػػػؿ هنػػػاؾ بعػػػض اوجيػػػلة ال قي ػػػة التػػػي ي،ػػػتخ ميا ال راصػػػنة، لالتػػػي تمتػػػنيـ مػػػف ترجمػػػة 

 ٔٔالإشعاعات الصا رة عف التلمبيلتر إلل معللمات.

 الفرع الثاني: تدمير المواقي والبيانات الإلكترونية والنظم المعموماتية:
رهابيػػػة هجمػػػات إلتترلنيػػػة إرهابيػػػة عبػػػر شػػػبتات المعللمػػػات تيػػػ ؼ اليجمػػػات تشػػػف المنظمػػػات الإ

الإرهابية في عصر المعللمػات إلػل تػ مير ملاقػ  الليػب لالبيانػات الإلتترلنيػة لأنظمػة المعللمػات 
تػػتؼ البنيػػة التحتيػػة للمعللمػػات لتػػ ميرها لمالبػػا مػػا تتضػػمف ثػػتث قػػلا أ،ا،ػػية هػػ ؼ ع،ػػترلإ  لا.

مرافػؽ التيربػاء لالميػاي لالبنػلؾ لاو،ػلاؽ الماليػة هػإا ل يػر إرا ة الشػعب ل،يا،ػي لاقتصػا لإ مثػؿ 
 ٕٔلالمجتم  ال للي.

تتـ عملية ال رصنة الإلتترلنية عف طريػؽ ا،ػتخراج البيانػات الرئي،ػية لتػل  بػرام  الإنترنػت لهػي 
يتـ فيل عملية يمتف إجراؤها مف ألإ متا في العالـ  لف الحاجة إلل لجل  المخترؽ في البل  الإلإ 

اختػػراؽ الملقػػ  نظػػرا لتع يػػ  أنظمػػة تشػػويؿ التمبيػػلتر لشػػبتات المعللمػػات لػػـ يػػتـ اتتشػػاؼ معػػ ؿ 
التطفػػػؿ بعػػػ . حيػػػث يمتػػػف ل رهػػػابييف شػػػف هجمػػػات مػػػ مرة لإمػػػتؽ الملاقػػػ  اليامػػػة علػػػل شػػػبتات 
ق  المعللمات لشؿ ال يا ة لال،يطرة علل أنظمة الاتصالات لمحطات الطاقة لبالتالي ت مير الملا

الإلتترلنية لتشويليا لمف الممتف تيؿ هجػلـ إلتترلنػي ييػ ؼ إلػل شػؿ حرتػة لتح يػؽ أثػر مػ مر 
 ٖٔأتبر مف الإلإ ت،ببل ال نابؿ لالمتفجرات التي تجعؿ ملاق  او،لاؽ المالية مير صالحة للعمؿ.
لنية فإح ا الطرؽ الم،تخ مة حاليا لتخريب الملاق  هي إر،اؿ مئات ايلاؼ مف الل،ائؿ الإلتتر 

مػػػػف تمبيػػػػلتر المخػػػػرب إلػػػػل الملقػػػػ  الم،ػػػػتي ؼ، هػػػػإي التميػػػػة اليائلػػػػة مػػػػف الل،ػػػػائؿ الإلتترلنيػػػػة 
الم،ػػتخ مة للتػػأثير علػػل ،ػػعة تخػػليف الملقػػ  تخلػػؽ ضػػوطا تػػؤ لإ فػػي النيايػػة إلػػل انفجػػار ملاقػػ  
ر،ػاليا ب،ػبب تلليػ  المعللمػات ي،ػم  ليػـ  التشويؿ علل الشبتة لالبيانات المخلنة علػل الملقػ  لا.

الت،لؿ إلل جيال المياجـ لالتجلؿ بحرية في ملق  م،تي ؼ بتػؿ ،ػيللة لي،ػر لالحصػلؿ علػل ب
تؿ ما يحتاجلف إليل مف أرقاـ لمعللمات لبيانات متعل ة بالملق  المياجـ تعتبر مف أخطػر افػات 
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شبتات المعللمات الفيرل،ات هي برام  حا،لبية تلحؽ الضرر بنظـ المعللمات لالبيانات لقا رة 
 ٗٔالتتاثر لالانتشار لالتن ؿ بيف اوجيلة. علل

إف الشػػػبتة المعللماتيػػػة ال لليػػػة  الإنترنػػػت( تتػػػي  للمنظمػػػات لالجماعػػػات الإرهابيػػػة نشػػػر أفتارهػػػا 
المتطرفة لال علة إلل مبا ئيا المنحرفة لال،يطرة علل لج اف اوفرا ، لا،توتؿ معاناتيـ مف أجػؿ 

  مصلحة المجتم ، إإ ي،تخ ـ الإرهابيلف الشبتة تح يؽ أمراض مير مشرلعة لالتي تتعارض م
ال للية للمعللمات الإنترنت بشتؿ يلمي لنشر أفتارهـ الي امة لتح يػؽ أهػ افيـ ال،ػيئة ليمتػف إف 
يػػتـ إلػػؾ مػػف خػػتؿ التػػ ريب الإلتترلنػػي إإ يعػػ  أهػػـ هػػلاجس التنظيمػػات الإرهابيػػة إإ يػػتـ إنشػػاء 

ف عرضػػة للخطػػر ليمتػػف اتتشػػافيا لمػػ اهمتيا فػػي ألإ مع،ػػترات ت ريبيػػة ،ػػرية لتػػف  ائمػػا مػػا تتػػل 
لقػػػت، تمػػػا قامػػػت الجماعػػػات الإرهابيػػػة بإنتػػػاج أ لػػػة إرشػػػا ية للعمليػػػات الإرهابيػػػة تتضػػػمف ل،ػػػائؿ 
التػػ ريب لالتخطػػيط لالتنفيػػإ لالتخفػػي لتيفيػػة تصػػني  ال نابػػؿ لالمتفجػػرات لالمػػلا  الخارقػػة لاو،ػػلحة 

 ٘ٔالم مرة.
الإلتترلني التحليتت المصرفية لالتللير لالمخالفات الإ ارية. فإإا لمف أبرل الجرائـ في الفضاء 

تاف الإرهابيلف المتطرفلف ي،تخ ملف في الماضي أ،لحةأ ما ية، فإف قلتيـ الع،ترية اليلـ تتمف 
فػػي بنػػاء نظػػاـ معللمػػاتي قػػا ر علػػل اللصػػلؿ إلػػل ألإ متػػاف فػػي العػػالـ، لتػػ ريب أتبػػاع جػػ   فػػي 

 أعضاء ج  ، لالضوط علل الرألإ العاـ.أماتف إقامتيـ، لتجني  
أللػػػل هػػػإي الجػػػرائـ: التعػػػ لإ علػػػل البيانػػػػات الخاصػػػة، ليشػػػمؿ إلػػػؾ تجػػػالل ا،ػػػتخ اـ المعللمػػػػات 
المجمعػػػة عػػػف الفػػػر  لوػػػرض م صػػػل ، لالػػػ خلؿ لالتػػػ الؿ ميػػػر المػػػرخص بػػػل للمعللمػػػات، لتػػػإلؾ 

، ٙٔلضوط لالابتلال ال،يا،ياوخطاء في المعللمات لالبيانات، لالتشيير لالإ،اءة إلل ال،معة، لا
ليعػػػ  ت،ػػػييؿ جيػػػل  عصػػػابات الجريمػػػة المنظمػػػة مػػػف أبػػػرل الجػػػرائـ التػػػي ت ػػػ  با،ػػػتخ اـ النظػػػاـ 
المعللماتي، لق  تشػفت باحثػة بريطانيػة عػف ا،ػتوتؿ شػبتة الإنترنػت فػي تجػارة الرقيػؽ اوبػيض، 

رقية لملاطنيف فػي  لؿ مف ختؿ ع   صف ات لبي  الفتيات مف أربعيف  للة نامية، لمف ألربا الش
الوػػػرب مػػػف أجػػػؿ المتعػػػة لالجػػػنس، لمػػػف إلػػػؾ أيضػػػاأ م،ػػػؿ اومػػػلاؿ، لتػػػرلي  المخػػػ رات، لجػػػرائـ 
الإرهػػػػػاب، لالجػػػػػرائـ ضػػػػػ  الحتلمػػػػػة، لتي يػػػػػ  اومػػػػػف ال ػػػػػلمي لالع،ػػػػػترلإ، لالتحليػػػػػؿ الإلتترلنػػػػػي، 

نشػػاء المعللمػػ ات، لالا،ػػتخ اـ لالاحتيػػاؿ المعللمػػاتي، لال رصػػنة الفتريػػة، لالتلليػػر المعللمػػاتي، لا.
 مير المشرلع لبطاقات الائتماف، ل،رقة المعللمات، لالجرائـ المتعل ة بالتجارة الإلتترلنية

 المطمب الثاني: أنواع الجرائم الإرهابية في الفضاء الافتراضي  
تُعػػػ  الجػػػرائـ الإرهابيػػػة عبػػػر الفضػػػاء الافتراضػػػي الخاصػػػة بالترهيػػػب مػػػف أخطػػػر صػػػلر التي يػػػ ات 

ت،ػػتي ؼ لعلعػػة الشػػعلر بػػاومف لػػ ا اوفػػرا  لالجماعػػات لالػػ لؿ، لإلػػؾ مػػف خػػتؿ  الرقميػػة التػػي
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ا،ػػتخ اـ الل،ػػائؿ التتنلللجيػػة الح يثػػة لبػػث الخػػلؼ لالرعػػب أل ممار،ػػة الضػػوط النف،ػػي لالع لػػي 
بوػػرض تح يػػؽ أهػػ اؼ إرهابيػػة. لتنػػ رج ضػػمف هػػإا النػػلع مػػف الجػػرائـ أفعػػاؿ متعػػ  ة، مػػف أبرلهػػا 

لإلإ ي،تي ؼ جم  معللمات ،ػرية تتعلػؽ بػاومف ال ػلمي أل بػالبنل التحتيػة التج،س الإلتترلني ا
الحيليػػػة، لتػػػإلؾ التي يػػػ  بنشػػػر معللمػػػات ح،ا،ػػػة أل التشػػػيير أل ال رصػػػنة ومػػػراض التخليػػػؼ، 
لنشر مشاه  العنؼ أل البيانات التحريضية إات الطاب  الإرهابي. لتتمػف الخطػلرة الح ي يػة ليػإي 

إح اث تأثير نف،ي لا،  النطاؽ، لبل،ائؿ يصعب اتتشافيا أل ملاجيتيػا الجرائـ في ق رتيا علل 
 .بالطرؽ الت لي ية، ما يجعؿ مف ملاجيتيا تح يأا تبيرأا علل الم،تلييف ال انلني لاومني

 الفرع ااول: التهديد الإلكتروني:
أهـ المصال  لاشؾ في اف شعلر الإن،اف باوماف علل حياتل، لاطمئنانل علل مالل لاعتباري، مف 

التػػي يجػػب علػػل ال ػػانلف اف يصػػلنيا، لأف يعمػػؿ علػػل حمايتيػػا بػػالجلاء الجنػػائي، لػػإا فػػإف مجػػر  
التي يػػ  بارتتػػاب جريمػػة ت ػػ  علػػل الػػنفس أل المػػاؿ، أل بإفشػػاء أمػػلر ما،ػػة بالشػػرؼ يعػػ  فػػي إاتػػل 

معػيف أل  جريمة لِما يثيػري فػي  نفػس الميػ   مػف الرعػب لالخػلؼ. فػإإا اقتػرف التي يػ  بطلػب شػيء
 .ٚٔبتتليؼ بأمر تاف خطري أش   رجة لأبع  عم ا

تراهاأ معنليػاأ للشػخص الميػ   ، تمػا انػل يعػ  مػف أعمػاؿ ٛٔليشتؿ التي ي  اعت اءأ علل الطمأنينة لا.
 العنؼ المعنللإ، فيل ينلع الطمأنينة مف الشخص الإلإ يلجل إليل.
يُنػػػإر اخػػػر بخطػػػر يريػػػ  إي اعػػػل  أمّػػػا التي يػػػ  فػػػي الاصػػػطتح فيُعَػػػرلؼ بأنػػػل:  فعػػػؿ الشػػػخص الػػػإلإ

. لعرفل اخر بأنػل:   تلجيػل عبػارة أل مػا فػي حتميػا الػل المجنػي عليػل عمػ اأ ٜٔبشخصل أل بمالل 
يتػلف مػػف شػػأنيا إحػ اث الخػػلؼ عنػػ ي مػػف ارتتػاب جريمػػة أل إفشػػاء أمػلر أل ن،ػػبة أمػػلر مخ شػػة 

أنػل:   تػؿ قػلؿ أل تتابػة مػف لعُػرِّؼَ ب ٕٓبالشرؼ، إإا لجيت بالطري ة التػي يعاقػب علييػا ال ػانلف 
شػػانيا إل ػػاء الرعػػب لالخػػلؼ فػػي قلػػب الشػػخص المُيػػ ل  مػػف ارتتػػاب الجػػاني لجريمػػة ضػػ  الػػنفس 
لالمػػاؿ أل ن،ػػبل أمػػلر مخ شػػة بالشػػرؼ، لقػػ  يحملػػل التي يػػ  تحػػت تػػأثير إلػػؾ الخػػلؼ الػػل إجابػػة 

تي يػ  هػل  تػؿ فعػؿ في حػيف يػرا اخػر بػأف ال ٕٔالجاني الل ما ابتول متل صُحِبَ التي ي  بطلب 
مف شأنل بث الرعب أل الخلؼ في نفس شخص اخر مف خطر يرا  إي اعل بشخصل أل بمالل أل 

 بأح  أفرا  أُ،رتل 
مما لا شؾ فيل أف التي ي  عبر ال لؿ لتػ الؿ المعللمػات الب،ػيطة ميػر المبرمجػة ل،ػرعة انتشػار 

لػػل ،ػػيللة تػػ الؿ شػػبتة المعللمػػات أ ا إلػػل التوييػػر الت نػػي المطػػر  لالمتعػػاظـ فػػ ي هػػإا المجػػاؿ لا.
المعللمػػػات التػػػي باتػػػت ت،ػػػاع  الإرهػػػاب فػػػي الفضػػػاء الافتراضػػػي عػػػف طريػػػؽ ا،ػػػتعماؿ الحا،ػػػلب 
الشخصي أل الحلا،يب اوخرا الم،تخ مة في  لؿ معينة علل الرمـ مف أف النتيجة الجرمية قػ  
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مثؿ شػتت ج يػ ا مػف تتح ؽ في  للة أخرا، إإ أصبحت جريمة الإرهاب في الفضاء الافتراضي ت
 .ٕٕالجرائـ العابرة للح ل  لهإي الصلر تتخإ طابعا يميلها عف ميرها مف الجرائـ

، فيػل ينػلع الطمأنينػة مػف الشػخص ٖٕأف التي ي  الإلتترلني يع  عمت مف أعمػاؿ العنػؼ المعنػللإ
ل تػػػؿ الػػػإلإ يلجػػػل إليػػػل إإ تعػػػ  ت او،ػػػاليب الإرهابيػػػة فػػػي التي يػػػ  عبػػػر الإنترنػػػت مػػػف التي يػػػ  با

لشخصػػػػػيات ،يا،ػػػػػية إلػػػػػل التي يػػػػػ  بػػػػػالتفجيرات لالتي يػػػػػ  بػػػػػإطتؽ فيرل،ػػػػػات لإتػػػػػتؼ اونظمػػػػػة 
، لمف اومثلػة التطبي يػة للتي يػ  الإلتترلنػي هػل مػا قػاـ بػل شػاب أمريتػي ٕٗالمعللماتية في العالـ

( عاما، إإ ه   م ير شرتة مايترل،لفت لالم ير ٛٔ( البالغ مف العمر  Gaher Gwellي عي  
نفيإلإ لتبػا ؿ الر،ػائؿ لبرمجػة التطبي ػات بن،ػؼ شػرتتييما إإا لػـ يػ ف  لػل خم،ػة متيػيف  للار الت

لتػػـ تفتػػيش منللػػل بعػػض ال ػػبض عليػػل لعثػػرلا علػػل حا،ػػبل ايلػػي علػػل عػػ ة ملفػػات رقميػػة تحتػػللإ 
 ٕ٘علل معللمات تصن  قنباؿ تـ إنلاليا عبر الإنترنت.
شػػػبتة المعللمػػػات عػػػف طريػػػؽ تلجيػػػل مئػػػات أمػػػا ال صػػػؼ الإلتترلنػػػي فيػػػل أ،ػػػللب لليجػػػلـ علػػػل 

ايلاؼ مػػػف الر،ػػػائؿ الإلتترلنيػػػة إلػػػل ملاقػػػ  هػػػإي الشػػػبتات ممػػػا يليػػػ  الضػػػوط علػػػل قػػػ رتيا علػػػل 
ا،ػػت باؿ ر،ػػائؿ مػػف المتعػػامليف معيػػا لالػػإلإ يػػؤ لإ إلػػل لقػػؼ عمػػؿ الشػػرتة. لعػػا ة مػػا تلجػػأ هػػإي 

لمعللمػات فػي العػالـ بأ،ػري. لمثػاؿ المنظمات الإرهابية إلل ت مير البنل التحتية الخاصة بأنظمة ا
لملاق  تعرضت لل صؼ الإلتترلني هل   ملق  شرتة  أماللف  لبي  التتػب علػل الإنترنػت لأيضػا 

 ٕٙشرتة  ،ي اف اف   ل خبار علل الإنترنت مما أ ا إلل بطء ت فؽ المعللمات لم ة ،اعتيف.
 الفرع الثاني: التجلس الإلكتروني

المعللمػػػات الح يثػػػة ل،ػػػرقة المعللمػػػات مػػػف اوفػػػرا  أل المؤ،،ػػػات أل لهػػػل ا،ػػػتخ اـ ل،ػػػائؿ ت نيػػػة 
الػػ لؿ أل المنظمػػػات لالتصػػػنت علػػػل هػػػإي المعللمػػػات، أيػػا تػػػاف نلعيػػػا، حيػػػث يأخػػػإ أبعػػػا  ج يػػػ ة 

، لمػػػف ٕٚفتتعػػػ   أهػػػ افيا مػػػف معللمػػػات اقتصػػػا ية إلػػػل معللمػػػات ،يا،ػػػية لع،ػػػترية لشخصػػػية
لتػي مار،ػتيا بعػض الجيػات الإرهابيػة للحصػلؿ علػل اومثلة التطبي ية للتج،س الإلتترلني هػي ا

المعللمات الع،ػترية المخللنػة فػي إتػارة الح،ػابات ايليػة التابعػة لػللارة الػ فاع بالػ لؿ الم،ػتي فة 
( عنػػ ما تمتنػت إحػػ ا هػػإي الجيػات الإرهابيػػة مػػف ،ػػرقة ٜٜٗٔلهػإا مػػا حصػػؿ فػي صػػيؼ عػػاـ  

جيػػػلش التابعػػػة لػػػ لؿ أعضػػػاء حلػػػؼ الشػػػماؿ معللمػػػات ع،ػػػترية تتعلػػػؽ بال،ػػػفف التػػػي ت،ػػػتعمليا ال
اوطلنطػػي مػػف أنظمػػة الحا،ػػبات ايليػػة الخاصػػة ب،ػػتح البحريػػة الفرن،ػػية ممػػا أثػػار حفيظػػة قيػػا ة 
 ٕٛأرتاف الحلؼ لحمؿ ال،لطات الع،ترية الفرن،ية لتصميـ برام  ج ي ة لحماية حا،باتيا ايلية.

مػف ختلػل الاطػتع لالا،ػتماع إلػل  إف ا،تخ اـ برنػام  فػي جيػال الشػخص المعتػ ا عليػل يمتػف
جميػػ  المحا ثػػات لالمرا،ػػتت الصػػا رة مػػف الشػػخص المعتػػ ا عليػػل ليػػتـ إ خػػاؿ هػػإا الملػػؼ إلػػل 
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جيػػال المعتػػ ا عليػػل عػػف طريػػؽ البريػػ  الإلتترلنػػي أل عػػف طريػػؽ ملاقػػ  موريػػة يللرهػػا المعتػػ لإ 
بػرام  المحا ثػة في ػلـ المجػرـ عليل في لـ بتنليؿ بعض البرام  لمنيا برام  التنصت، أل ا،ػتخ اـ 

بػػإمراء المعتػػ لإ عليػػل بػػأف هػػإا البرنػػام  يحتػػللإ علػػل ألعػػاب مثيػػرة أل ميػػر إلػػؾ في ػػلـ الضػػحية 
 -:ٜٕبا،ت باؿ الملؼ، للجريمة التنصت المعللماتي رتيلتاف هما

 الالت اط: هل مشاه ة البيانات عبر الشبتة المعللماتية أل أح  أجيلة الحا،لب.. أ
هػل مػا مر،ػؿ عبػر الشػبتة المعللماتيػة أل أحػ  أجيػلة الحا،ػلب ايلػي بحيػث  بياء الاعتراض:. ب

 يتـ عمؿ إجراـ تتحليؿ اوملاؿ
ليتض  مما ت  ـ أف ل رهاب الإلتترلني نلع مف أنلاع الإرهاب لشتت مف أشتالل تمػا أف هنػاؾ 

،ػيت  علامػؿ ع يػ ة تجعػؿ مػف ظػاهرة الإرهػاب فػي الفضػاء الافتراضػي ملضػلعا منا،ػبا ل،ػتحا
للجماعات لالمنظمات الإرهابية حيث أف مف أبػرل لأهػـ مظػاهر الإرهػاب فػي الفضػاء الافتراضػي 
لأشػػػتالل تتمثػػػؿ فػػػي تبػػػا ؿ المعللمػػػات لنشػػػرها مػػػف خػػػتؿ الشػػػبتة المعللماتيػػػة لالتي يػػػ  لالترليػػػ  

 لالتج،س الإلتترلني.
شوكل ارتكواب الافتراضػي نجػ  أف  لبالم ارنة بػيف الجػرائـ الت لي يػة لالجػرائـ الإرهابيػة عبػر الفضػاء

في الجرائـ الت لي ية بالن،بة للجرائـ الت لي ية، يتلف شتؿ ارتتاب الجريمة هل نف،ل عػا ةأ  الجريمة
بنػػػاءأ علػػػػل نػػػلع الجريمػػػػة. ي،ػػػػتخ ـ المجرمػػػلف أ،ػػػػللبأا لت نيػػػة اعتػػػػا لا علييػػػػا، للتػػػف فػػػػي الجػػػػرائـ 

ػػا ليتنػػ لع بنػػاءأ علػػل الت ػػ ـ ال،ػػري  للتتنلللجيػػا للػػل الإلتترلنيػػة يختلػػؼ شػػتؿ ارتتػػاب الجريمػػة تمامأ
 اختتفات ملحلظة.

علػػل الػػرمـ مػػف تنػػلع أ لات الجريمػػة لأ لاتيػػا فػػي الجػػرائـ الت لي يػػة، إلا أف  أداة ارتكوواب الجريمووة
جمي  هإي او لات ململ،ة، بينما في الجرائـ الإلتترلنية تتخإ او لات شتتأ أح ث تػؿ يػلـ لف أػا 

 لتطلر التتنلللجيا لتتلف في الوالب في شتؿ برام  برمجية لهي مير ململ،ة لململ،ة.
ػػا، لتشػػير  الجوورائم التقميديووةاختيووار الهوود  فووي  أهػػ اؼ هجمػػات المجػػرميف ململ،ػػة لما يػػة تمامأ

جميػػ  مناقشػػات الشػػرطة العلميػػة فػػي البيئػػة الما يػػة إلػػل أهػػ اؼ لأشػػياء ما يػػة، للتػػف فػػي الفضػػاء 
الإلتترلنػػي لا تلجػػ  هػػإي اوهػػ اؼ لاوشػػياء خارجيأػػا، علػػل الػػرمـ مػػف أف ليػػا مظيػػرأا خارجيأػػا. ت. 

مػػة. لقػػت ارتتػػاب الجريمػػة فػػي الجػػرائـ الت لي يػػة هػػل ألقػػات محػػ  ة مػػف اليػػلـ، لقػػت ارتتػػاب الجري
لحتل م ة ارتتاب الجريمة تعتم  علل نػلع الجريمػة، لتتػرالح مػف بضػ   قػائؽ إلػل عػ ة ،ػاعات، 
بينما الجريمة في الفضاء الإلتترلني لا تعتم  علل اللقت. إمتانية ارتتػاب جريمػة فػي ألإ ،ػاعة 

 أ نل.مف اليلـ لفي لقت 
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. يمتف ارتتاب الجرائـ الت لي ية في ع ة منػاطؽ مػف الم ينػة أل تنفيػإها فػي مكان ارتكاب الجريمة
عػػ ة مػػ ف بطري ػػة من،ػػ ة أل عصػػابة لمنظمػػة. تعتمػػ  هػػإي الجػػرائـ علػػل متػػاف ارتتابيػػا، لالطري ػػة 

لتترلنيػػة يػػتـ لالت نيػػة، لعػػ   المجػػرميف، لاو لات، لعػػ   اوهػػ اؼ لالوايػػات، للتػػف فػػي الجػػرائـ الإ
ا،ػػػتبعا  جميػػػ  هػػػإي الحػػػالات للضػػػعيا جانبأػػػا؛ وف الفضػػػاء الإلتترلنػػػي عػػػابر للحػػػ ل  للػػػيس لػػػل 

 جورافيا، لهناؾ إمتانية لارتتاب جريمة في منط ة أخرا مف ألإ منط ة مف العالـ.
فػػي عػػ ة منػػاطؽ لفػػي نفػػس اللقػػت أمػػر م،ػػتحيؿ فػػي الجػػرائـ  موودى ارتكوواب عوودة جوورائم مختمفووة

بينما ،يتلف إلؾ ممتنأا في الجرائـ الإلتترلنية م  نطاؽ أتبر مف حيث اللقت لالمتاف  الت لي ية،
 لع   الجرائـ. 

فػػي تثيػػر مػػف اوحيػػاف فػػي الجػػرائـ الت لي يػػة، لقػػ   تحوودث المشوواركة فووي جريمووة اختيووار شووري 
ؿ فػػر لإ، ي،ػػتورؽ تح يػػ  الشػػريؾ شػػيلرأا ل،ػػنلات، بينمػػا تنُفػػإ الجػػرائـ الإلتترلنيػػة فػػي الوالػػب بشػػت

 با،تثناء الجرائـ المنظمة المح  ة التي تتطلب تخصصات مختلفة. 
هي عا ةأ ضحية بشرية. في الجرائـ ض  اوشخاص، يتلف إن،ػانأا.  الضحية في الجرائم التقميدية

فتتػػلف ال،ػػتمة الج،ػػ ية لالرلحيػػة للشػػخص هػػي هػػ ؼ الجريمػػة، لفػػي الجػػرائـ ضػػ  الممتلتػػات، 
ات محػػ  ة لمحػػ  ة تخػػص إن،ػػانأا، ليمتػػف الحػػ  مػػف اوشػػخاص الػػإيف تُرتتػػب الجريمػػة ضػػ  ممتلتػػ

ف ػػ لا ممتلتػػاتيـ. بينمػػا فػػي الجػػرائـ الإلتترلنيػػة، لبوػػض النظػػر عػػف هليػػة الضػػحية لمػػا إإا تػػاف 
المجرـ ق  قابلل أـ لا، فإنل يرتتػب جريمػة ضػ ي، ليتضػرر الع يػ  مػف الضػحايا أل الممتلتػات فػي 

رائـ الإلتترلنية، عا ة مػا يػتـ إخفػاء هليػة المجػرـ أل المجػرميف أقصر لقت ممتف. اليلية في الج
قبػؿ لأثنػاء لبعػ  ارتتػاب الجريمػة، بينمػا فػي معظػـ الجػرائـ الت لي يػة، يػتـ تح يػ  هليػة المجػرـ مػف 
خػػتؿ لجػػل  المجػػرـ فػػي متػػاف الجريمػػة أل يػػتـ تح يػػ ي فػػي أقصػػر لقػػت ممتػػف أثنػػاء التح يػػؽ فػػي 

 متاف الجريمة.
 الثانيالمبحث 

 تطور القانوني لمکافحة الجرائم الإرهابية في الفضاء الافتراضي في القانون العراقي والايراني 
أصػػب  التطػػلر ال ػػانلني لمتافحػػة الجػػرائـ الإرهابيػػة فػػي الفضػػاء الافتراضػػي ضػػرلرة حتميػػة تملييػػا 

رهابيػػة ت تصػػر التحػػللات العمي ػػة فػػي طبيعػػة الجريمػػة لأ،ػػاليب ارتتابيػػا، حيػػث لػػـ تعػػ  الجػػرائـ الإ
علل او،اليب الت لي يػة، بػؿ انت لػت إلػل الفضػاء الرقمػي، م،ػتفي ة مػف أ لات التتنلللجيػا الح يثػة 
لتل،ي  نطاؽ تأثيرها، لالتخفي خلؼ ح ل  لهمية لا تعترؼ بالجورافيػا أل ال،ػيا ة اللطنيػة. لبنػاءأ 

لتي يػػ ، فظيػػر تلجػػل عػػالمي علػل إلػػؾ، ،ػػارعت الػػ لؿ إلػػل مراجعػػة أطرهػػا ال انلنيػػة لملاتبػػة هػػإا ا
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نحػػل إ راج الجػػرائـ الإلتترلنيػػة إات الطػػاب  الإرهػػابي ضػػمف قػػلانيف الع لبػػات، أل إصػػ ار قػػلانيف 
يراف  .خاصة بمتافحة الجرائـ ال،يبرانية، لمنيا العراؽ لا.

فػػػي العػػػراؽ، جػػػاء التطػػػلر ال ػػػانلني ا،ػػػتجابةأ للتحػػػ يات اومنيػػػة التػػػي شػػػي ها البلػػػ ، للا ،ػػػيما بعػػػ  
، إإ ب أت الجيػل  التشػريعية تتجػل نحػل تجػريـ اوفعػاؿ ٖٕٓٓع  النشاط الإرهابي ع ب عاـ تصا

فْ بشتؿ ت ريجي لمير شامؿ، مف ختؿ ال لانيف الخاصة بمتافحة الإرهػاب،  الإرهابية الرقمية، لا.
لبعػػض التعػػ يتت التػػي طالػػت قػػانلف الع لبػػات، لمشػػرلعات قػػلانيف قيػػ  التشػػري  تتعلػػؽ بالجريمػػة 

 لتترلنية.الإ
أما في إيراف، ف   اتخإ التطلر ال انلني طابعاأ أتثر مؤ،،ية، إإ أُنشئت هيئات مختصػة بمتافحػة 
الجػػرائـ الإلتترلنيػػػة، لتػػػـ ،ػػف قػػػلانيف صػػػريحة فػػي مجػػػاؿ الجػػػرائـ المعللماتيػػة لاومػػػف ال،ػػػيبراني، 

لافتراضػي. تمػا تتضمف نصلصاأ تعال  صراحة صلراأ متع  ة مف اوفعػاؿ الإرهابيػة فػي الفضػاء ا
أف ال،يا،ة الجنائية الإيرانية تُظير اتجاهاأ لاضحاأ نحل تش ي  الع لبات، لتعليل الرقابة الحتلمية 
علػػػػل الفضػػػػاء الرقمػػػػي، مػػػػ  الترتيػػػػل علػػػػل حمايػػػػة البنيػػػػة التحتيػػػػة للمعللمػػػػات لالاتصػػػػالات مػػػػف 

الفرلقػػػات فػػػي الرؤيػػػة إف  را،ػػػة التطػػػلر ال ػػػانلني فػػػي تػػػت النظػػػاميف تبُػػػرل  .التي يػػػ ات الإرهابيػػػة
التشريعية، لم،تلا الا،تجابة ال انلنية لالفنية ليإي الظاهرة المع  ة، تما ت،لط الضلء علل ألجل 
ال صلر التي ما لالت قائمة، لالحاجة إلل تح يث النصلص ال انلنيػة لتل،ػي  نطاقيػا بمػا يلاتػب 

 عابرة للح ل ، ت،ارع الابتتار الرقمي، لارتفاع لتيرة التي ي ات الإرهابية ال
المطمب ااول: تطور القانوني لمكافحة الجرائم الإرهابية في الفضاء الافتراضي في القانون 

 العراقي

شي  الإطار ال انلني العراقي تطلرأا ملحلظأا في ملاجية الجرائـ الإرهابية في الفضاء الافتراضي، 
اومػف الػلطني لال،ػلـ المجتمعػي. ف ػ  نتيجة لتلاي  التي ي ات التي باتت تشػتليا هػإي الجػرائـ علػل 

أ رؾ المشرع العراقي أهمية التصػ لإ ليػإا النػلع مػف الإجػراـ المت ػ ـ، فبػ أ بػإ راج نصػلص تتعلػؽ 
بالإرهػػاب فػػي الفضػػاء الافتراضػػي ضػػمف التشػػريعات الخاصػػة بمتافحػػة الإرهػػاب، لضػػمف بعػػض 

الإلتترلنيػػة حتػػل لقػػت قريػػب.  التشػػريعات الت نيػػة لالمعللماتيػػة، رمػػـ ميػػاب قػػانلف خػػاص بػػالجرائـ
ا بع  عاـ  ، إلل تح يث بنيتل ال انلنية لتتلاتب مػ  الم،ػتج ات ٖٕٓٓلق  ،عل العراؽ، خصلصأ

التتنلللجيػػػة التػػػي ا،ػػػتوليا الإرهػػػابيلف لنشػػػر أفتػػػارهـ لتنفيػػػإ مخططػػػاتيـ، ممػػػا  فػػػ  إلػػػل إ خػػػاؿ 
أف هػإا التطػلر لا يخلػل مػف  تع يتت تشريعية تعلل مػف قػ رة ال للػة علػل المتح ػة لالع ػاب، إلا

التحػػ يات المتعل ػػة بالضػػبط التشػػريعي لصػػيامة اوحتػػاـ بمػػا يح ػػؽ التػػلالف بػػيف متافحػػة الإرهػػاب 
 لحماية الحريات الرقمية.
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 الفرع ااول: تطور الجرائم الإرهابية في الفضاء الافتراضي في العرا 
عانػت مػف ليػتت الارهػاب لمػا خلفػل مػف اما بالن،بة للعراؽ لبالنظر لتلنل مػف أتثػر الػ لؿ التػي 

عنؼ لترلي  للملاطنيف الابرياء مما ح ا بالمشرع العراقي إلل تشري  قانلف متافحػة الارهػاب رقػـ 
( منل علل اعتبار   تؿ فعؿ إل  لاف  ارهابية مف ٖ/ٔحيث نصت الما ة   ٖٕٓ٘ٓٓ( ل،نة ٖٔ 

أل يضػعؼ مػف قػ رة الاجيػلة الامنيػة فػي  شأنل تي ي  اللح ة اللطنية ليمس امف ال للة لا،ػت رارها
ال فاع لالحفاظ علل امػف المػلاطنيف لممتلتػاتيـ لحػ ل  ال للػة لمؤ،،ػاتيا ،ػلاء بالصػ اـ الم،ػل  
م  قلات ال للة أل الإ شتؿ مف الاشتاؿ التي تخرج عف حرية التعبير التي يتفليا ال انلف   لتما 

علل اف   تنفيإ  ٖٕٔٙٔٓ( ل،نة ٖٔهاب رقـ  ( مف قانلف جيال متافحة الار ٖ/ٕاشارت الما ة  
العمليات الامنية لالخطػط الا،ػتراتيجية فيمػا يتعلػؽ بفعاليػات متافحػة الارهػاب للػل فػي ،ػبيؿ إلػؾ 

مراقبة الاتصػالات لملاقػ  التلاصػؿ الاجتمػاعي لالملاقػ  الالتترلنيػة بنػاء  -لفؽ ال انلف:.... ب 
لعراقػػي مػػن  الاجيػػلة الامنيػػة ،ػػلطات لا،ػػعة علػػل امػػر قضػػائي   ليتضػػ  مػػف إلػػؾ اف المشػػرع ا

ت،ػاع هـ فػي ملاجيػة جػرائـ الارهػاب بصػلرة عامػة، لالارهػاب ال،ػيبراني بصػلرة خاصػة، لاشػترط 
ص لر اإف بإجراء عمليات مراقبة شػبتات الاتصػالات لالانترنػت مػف ال،ػلطة ال ضػائية مػ  تػلافر 

 ة في تلؾ العمليات.الت ابير الاجرائية المصرح بيا تضمانات اجرائية منا،ب
الا اف الت،اؤؿ الإلإ يثار هنػا هػل تيفيػة ملاجيػة البػرام  الالتترلنيػة التػي ت ػلـ بيجمػات ارهابيػة، 

 ٕ٘ٓٓل،ػنة  ٖٔلهػي مالبػا مػا تػ ار مػف خػارج العػراؽ، لا،ػيما لاف قػانلف متافحػة الارهػاب رقػـ 
طرقػػػػا إلػػػػل تلػػػػؾ لػػػػـ ينصػػػػا صػػػػراحة أل يت ٕٙٔٓل،ػػػػنة  ٖٔلقػػػػانلف جيػػػػال متافحػػػػة الارهػػػػاب رقػػػػـ 

الحالات لهإا  ليؿ علل لجل  قصلر تشريعي يجب معالجتل؛ تػإلؾ فػي حالػة ال ػاء ال ػبض علػل 
شخص ي ير صفحة تابعة لتنظيـ أل جماعة ارهابية تيؼ يمتف اثبات تلػؾ الجريمػةح حتػل لػل تػـ 

، ٕٖالمعػػػ ؿ ٜٔٚٔل،ػػػنة  ٖٕاثبػػػات اثػػػار الجريمػػػة فػػػاف قػػػانلف اصػػػلؿ المحاتمػػػات الجرائيػػػة رقػػػـ 
ي ؼ عائ ا اماـ اثبات الجريمة ال،يبرانية، لاف ال ضاء العراقي لا يأخػإ باو لػة الالتترلنيػة لهػإا ،

ػػا علػػل لجػػل  قصػػلر ينبوػػي معالجتػػل امػػا  ٖٕٔمػػا أت تػػل المػػا ة  مػػف إات ال ػػانلف، لهػػإا يػػ ؿ أيضأ
،ػبب  بخصلص ع ـ تشري  قانلف الجرائـ المعللماتية لالم ترح مف مػ ة لي،ػت بال ليلػة، نلحػظ اف

التػػأخير بتشػػري  ال ػػانلف، هػػل اف ف ػػرات ال ػػانلف الم تػػرح لح،ػػب مػػا نعت ػػ  بانػػل تػػـ صػػيامتيا مػػف 
خبراء ال انلف ف ط  لف الا،تعانة بخبراء اومف المعللماتي أل اومف ال،يبراني، لبالتالي نلحظ اف 

ا لتأثيراتيػػػا رلح الف ػػػرات فيػػػل هػػػي قانلنيػػػة ع ابيػػػة أتثػػػر ممػػػا هػػػي ترتػػػل علػػػل الت نيػػػة لامتانياتيػػػ
لصلرها؛ اما اهػـ المعالجػات الم ترحػة لملاجيػة الجريمػة ال،ػيبرانية لبػاوخص الارهػاب ال،ػيبراني 



 

 116 

L  التشريعات لمكافحتها في القوانين العراقية أنواع الجرائم الإرهابية في الفضاء الافتراضي وتطور
  Jوالإيرانية
 

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :4 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

مف لجية نظرنا، فيي تشري  ال انلف بصلرة عاجلة لتإلؾ الترتيل علل الث افة الالتترلنية، لبناء 
 ٖٖلمجاؿ.بلابات نفاإ لطنية امنة، اضافة إلل الا،تعانة بتجارب ال لؿ في هإا ا

لاجل العراؽ تح يات ج،يمة فػي تطػلير إطػار قػانلني يتعلػؽ بػالجرائـ الإلتترلنيػة ب،ػبب اولمػات 
ال،يا،ػية لاومنيػة التػي شػي ها خػتؿ الع ػل  ال ليلػػة الماضػية. لبالم ارنػة مػ  إيػراف، تُعتبػر قػػلانيف 

لانيف الفضػػػاء الإنترنػػػت العراقيػػػة مجػػػلأة لميػػػر تافيػػػة. مػػػف أهػػػـ العلائػػػؽ التػػػي تعتػػػرض تطبيػػػؽ قػػػ
الإلتترلنػػػي فػػػي العػػػراؽ ضػػػعؼ البنيػػػة التحتيػػػة ال انلنيػػػة، لن ػػػص المػػػلار  البشػػػرية المتخصصػػػة، 
لضعؼ التن،يؽ بيف أجيلة إنفاإ ال انلف. تمػا يفت ػر العػراؽ إلػل قػانلف شػامؿ لمتافحػة التي يػ ات 

العػراؽ بحاجػة إلػل ال،يبرانية، مما يُصعّب تطبيؽ ،يا،ات جنائية فعّالة. لتُشير اوبحاث إلػل أف 
 ٖٗتعالف  للي للض  هإي ال لانيف لتطبي يا.

 الفرع الثاني: التطور القانوني لمكافحة الجرائم الإرهابية في الفضاء في العرا 
يػػرا المشػػرع الػػلطني العراقػػي أف الإرهػػاب فػػي الفضػػاء الافتراضػػي جريمػػة جنائيػػة نظػػرا لمػػا يتػػلافر 

ل تػػؿ لا،ػػتخ اـ المفرقعػػات لالامتصػػاب لال،ػػطل لال،ػػرقة فييػػا مػػف أبعػػا  مختلفػػة مػػف الجػػرائـ مثػػؿ ا
لالإتػػػتؼ فيػػػي علػػػل هػػػإا او،ػػػاس جريمػػػة فلقيػػػة تتميػػػل بػػػالعنؼ الػػػإلإ لصػػػفل بعضػػػيـ بأنػػػل مػػػف 
خصػػػائص الحػػػرب أل النػػػلاع الم،ػػػل . ليتطلػػػب التتييػػػؼ ال ػػػانلني لجريمػػػة الإرهػػػاب فػػػي الفضػػػاء 

اي المشرع لف ا لمب أ شرعية الجرائـ لالع لبػات الافتراضي تعريفا قانلنيا للجريمة يح   أرتانيا؛ يتبن
م  الالتلاـ بمبا ئ الضرلرة لالتنا،ب عن  التجريـ لالع اب ل فعػاؿ التػي يتضػمنيا هػإا التعريػؼ، 

الإلإ عرؼ  ٕ٘ٓٓل،نة ( ۳۱لهل ما فعلل المشرع العراقي في قانلف متافحة الإرهاب إلإ الرقـ  
  إعمػػالا إرهابيػػة فضػػتأ عػػف تح يػػ  الع ػػاب الم ػػرر لتػػؿ المػػرا  بالإرهػػاب محػػ  ا اوفعػػاؿ التػػي تعػػ

عمػػؿ مػػف هػػإي الإعمػػاؿ الإرهابيػػة. لتتميػػل هػػإي الجريمػػة بإاتيػػة خاصػػة مػػف الناحيػػة ال انلنيػػة نظػػرا 
إلػػػل ج،ػػػامتيا، لهػػػػل مػػػا يػػػػنعتس بلجػػػل خػػػػاص فػػػي تجػػػػريـ مجػػػر  تأ،ػػػػيس الجماعػػػات الإجراميػػػػة 

 ف بينيا التمليؿ.لمختلؼ اوعماؿ التي ت،اع  علل لقلع الإرهاب لم
لفي هإا الص   يثلر ال،ؤاؿ إإا تاف الإرهػاب فػي الفضػاء الافتراضػي فػي حػ  إاتػل يعتبػر جريمػة 
جنائيػػػة أـ مجػػػر  ظػػػرؼ مشػػػ  ، بػػػالنظر إلػػػل ل،ػػػائلل أل أه افػػػل أل ضػػػحاياي، فػػػت شػػػؾ أف العامػػػؿ 

حتػػل يصػػب   الإرهػػابي يتجػػالل مجػػر  تلنػػل ظرفػػا مشػػ  ا فػػي جريمػػة عا يػػة. لينػػ م  فييػػا انػػ ماجاأ 
 متلناأ طبيعياأ فييا تاشفا لخطلرتيا لخطلرة مرتتبييا.

لأمػػػاـ خطػػػلرة هػػػإي الجريمػػػة يخضػػػ  الإرهػػػاب لنظػػػاـ إجرائػػػي متميػػػل يراعػػػل فيػػػل مػػػ ا ج،ػػػامتيا 
لمختلػػؼ أبعا هػػا، لمنيػػا البعػػ  الػػ للي إإا مػػا تجػػاللت أفعالػػل حػػ ل   للػػة معنيػػة، للػػيس الإقليميػػة 

ائي، بؿ ينظر عن  تجالل أعمػاؿ الإرهػاب الإقلػيـ ال للػة إلػل حا،ما في تح ي  الاختصاص ال ض
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جن،ية تؿ مف الجناة لالضحايا لالل عبلر ل،ائلل ل لطاف لالل تنظيماتل التي ق  تصؿ إلل ح  
 ٖ٘تتليف الختيا المنظمة في بعض ال لؿ.

ة ،ػػرية لييػػتـ هػػإا الاتجػػاي بالمعللمػػات فػػي حػػ  إاتيػػا؛ إلػػؾ أف اليػػ ؼ مػػف هػػإا الاتجػػاي هػػل حمايػػ
المعللمػػات مانعػػا مػػف الاطػػتع علييػػا ل،ػػلاء أتانػػت هػػإي المعللمػػات متعل ػػة بأشػػخاص أل تانػػت 
متعل ة بأشػياء ليػا قيمػة اقتصػا ية أل أيػة معللمػة يخشػل مػف الاطػتع علييػا. لػـ ي ػؼ الاخػتتؼ 
ر بيف التشريعات اللطنية فػي التعامػؿ مػ  جػرائـ المعللماتيػة عنػ  مػا ت ػ ـ فح،ػب، بػؿ أيضػا يظيػ

هػػػإا الاخػػػتتؼ بلضػػػلح فػػػي نمػػػط هػػػإا التػػػ خؿ لالػػػإلإ قػػػ  يأخػػػإ عػػػ ة أشػػػتاؿ تتمثػػػؿ إمػػػا بتشػػػري  
نصلص قانلنية ج يػ ة مضػافا إلييػا البعػ  الخػاص بػالنظـ المعللماتيػة لالجػرائـ اللاقعػة علييػا، أل 
بتعػػػ يؿ بعػػػض النصػػػلص ال انلنيػػػة ال ائمػػػة بطري ػػػة تػػػلاءـ هػػػإي الجػػػرائـ الم،ػػػتح ثة، أل أف يلجػػػأ 

رع إلػػػل إفػػػرا  قػػػلانيف خاصػػػة بيػػػإي الجػػػرائـ؛ ملاتبػػػة لتطػػػلرات ثػػػلرة المعللماتيػػػة لالتتنلللجيػػػة المشػػػ
لبالإضػػافة إلػػل مػػا ت ػػ ـ فػػإف التصػػ لإ لجػػرائـ المعللماتيػػة علػػل الم،ػػتلا التشػػريعي لػػـ ت ػػؼ عنػػ  
التشػػريعات اللطنيػػة المختلفػػة فح،ػػب، بػػؿ لامتػػ ت هػػإا التصػػ لإ إلػػل الم،ػػتلا التشػػريعي الػػ للي 

يمػػي؛ فب،ػػبب خطػػلرة هػػإي الجػػرائـ لمػػا تتميػػل بػػل مػػف طبيعػػة العبػػلر للحػػ ل  ال لليػػة ب،ػػيللة لالإقل
لخػػتؿ لحظػػات لعجػػل الػػ لؿ عػػف التصػػ لإ ليػػا فػػرا ا جعػػؿ منيػػا إلػػؾ إلإ شػػأف  للػػي، للػػإا ف ػػ  
تعالنػػت الع يػػ  مػػف الػػ لؿ لالمنظمػػات ال لليػػة لالإقليميػػة فػػي مػػا بينيػػا مػػف خػػتؿ ابػػراـ الاتفاقيػػات 

،ليـ المجرميف لامتػ ا  اجػراءات التفتػيش إلػل الع يػ  مػف الػ لؿ بيػ ؼ تشػؼ لمتافحػة الخاصة بت
 ٖٙهإي الجرائـ.

أمػػػا بشػػػأف مشػػػرلع قػػػانلف الجػػػرائـ المعللماتيػػػة ف ػػػ  نػػػص المشػػػرع العراقػػػي علػػػل تجػػػريـ الع يػػػ  مػػػف 
التعػػ لإ لهػي جػػرائـ  أللاأ: جػرائـ ( ۳  ۵الجػرائـ لالتػي تعػػ  مػف قبيػػؿ جػرائـ المعللمػػات فػي المػػلا   

علػػػػل ،ػػػػرية ل،ػػػػتمة البيانػػػػات لالمعللمػػػػات الإلتترلنيػػػػة لنظػػػػـ المعللمػػػػات. ثانيػػػػاأ: جػػػػرائـ التي يػػػػ  
لالابتػػلال. ثالثػػاأ: الجػػرائـ اللاقعػػة علػػل البطاقػػات الإلتترلنيػػة. رابعػػاأ: جػػرائـ النظػػاـ العػػاـ لاي اب(. 

، لإلػػػؾ ٕٓٔٓات لعػػاـ تمػػا صػػػا ؽ العػػراؽ علػػػل الاتفاقيػػة العربيػػػة لمتافحػػة جػػػرائـ ت نيػػة المعللمػػػ
قػػػانلف تصػػػ يؽ الاتفاقيػػػة العربيػػػة لمتافحػػػة جػػػرائـ ت نيػػػة  ۳۱۳۱ل،ػػػنة ( ۱۳بملجػػػب ال ػػػانلف رقػػػـ  

المعللمػػات، لقػػ  نصػػت هػػإي الاتفاقيػػة فػػي المػػا ة  الخام،ػػة( علػػل   تلتػػلـ تػػؿ  للػػة طػػرؼ بتجػػريـ 
 اوفعاؿ المبينة في هإا الفصؿ، لإلؾ لف اأ لتشريعاتيا لأنظمتيا ال اخلية

 المطمب الثاني: تطور القانوني لمكافحة الجرائم الإرهابية في الفضاء الافتراضي في إيران

شػػػػي ت الجميلريػػػػة الإ،ػػػػتمية الإيرانيػػػػة تطػػػػلراأ ملحلظػػػػاأ فػػػػي بنيتيػػػػا التشػػػػريعية لمتافحػػػػة الجػػػػرائـ 
باطػل الإرهابية في الفضاء الافتراضي، نتيجػة إ راتيػا المتنػامي لخطػلرة هػإا النػلع مػف الجػرائـ لارت
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المباشػػػر بػػػاومف ال ػػػلمي لال،ػػػيا ة اللطنيػػػة. لقػػػ  ،ػػػعت ال،ػػػلطات الإيرانيػػػة إلػػػل ملاتبػػػة التحػػػ يات 
الرقمية مف ختؿ ،ف تشريعات خاصة تتعلػؽ بػاومف ال،ػيبراني لالجػرائـ المعللماتيػة، فضػتأ عػف 

 ػػلمي. إ راج بعػػض اوفعػػاؿ الإلتترلنيػػة إات الطػػاب  الإرهػػابي ضػػمف قػػلانيف الع لبػػات لاومػػف ال
ليُظير هػإا التطػلر ال ػانلني تلجيػاأ لاضػحاأ نحػل تبنػي ،يا،ػة جنائيػة متتاملػة تعتمػ  علػل تجػريـ 
اوفعاؿ الإلتترلنية التي تي   اومف العاـ لتؤ لإ إلػل إثػارة الرعػب أل لعلعػة الا،ػت رار، مػ  مػن  

 ..نظـاوجيلة المختصة صتحيات لا،عة لرص  لمتابعة هإي الجرائـ ضمف إطار قانلني م

 الفرع ااول: تطور الجرائم الإرهابية في الفضاء الافتراضي في إيران
م  ظيلر الحلا،يب، ظيرت جرائـ الحا،لب. صُلِّغ مصطل  الإرهاب الافتراضي ولؿ مرة عػاـ 

ب م  تلمتي الإرهاب لالفضاء الإلتترلني. في اللاق ، يعل  تاريخ هإي الظاهرة إلل تػاريخ  ٜٜٙٔ
لنية، لإلؾ منإ  خلؿ الإنترنت إلل حياة البشر. بمعنل اخر، يعل  تػاريخ الإرهػاب الجرائـ الإلتتر 

الافتراضي إلل تاريخ الجرائـ الإلتترلنيػة. لبمػا أف هػإي الجػرائـ نشػأت منػإ ظيػلر الإنترنػت، فيػي 
لي،ت ق يمة ج أا. عتلة علل إلؾ، لوف الإرهاب في الفضاء الافتراضػي بحػ  إاتػل ظػاهرة ج يػ ة 

ج يػػػ  علػػػل الجػػػرائـ الإلتترلنيػػػة، فلػػػيس لػػػل تػػػاريخ عملػػػي يُػػػإتر. اليػػػلـ، يُعػػػ  الإرهػػػاب فػػػي لمثػػػاؿ 
الفضػػػاء الافتراضػػػي أخطػػػر مػػػف الإرهػػػاب الت ليػػػ لإ؛ إإ يُظيػػػر تػػػرابط الإنترنػػػت العػػػالمي لترابطػػػل 
بلضلح أف ال مار لالخراب يمتف أف ينتشرا في جمي  أنحاء العالـ في لحظػة. إف إ،ػاءة ا،ػتخ اـ 

لحا،ػػػلب لالإنترنػػػت يمتػػػف أف تُيػػػ   اومػػػف ال ػػػلمي لال،ػػػتمة العامػػػة للجػػػل  المجتمػػػ ، ت نيػػػات ا
لا،ػػتخ اـ الإنترنػػت لشػػبتات  لتُخلػػؼ اثػػارأا ،ػػلبية لا حصػػر ليػػا علػػل حيػػاة اوفػػرا  فػػي المجتمػػ .

الحا،ػػػػلب لالمرافػػػػؽ بيػػػػ ؼ تػػػػ مير شػػػػبتات البنيػػػػة التحتيػػػػة للمجتمػػػػ ، تالطاقػػػػة لالن ػػػػؿ لاونشػػػػطة 
أثير علل الحتلمة لالملاطنيف لالجماعات لما شابل إلؾ مما تنُشئل هػإي الشػبتات. الحتلمية، لالت

ا عامؿ مؤثر في هإي الجرائـ.  ٖٚليرا بعض الخبراء أف الفضاء الإلتترلني أيضأ
لف أػػا وفتانػػا، فػػإف الإرهػػاب الإلتترلنػػي، الػػإلإ  خػػؿ ع ػػ ي الرابػػ  هػػإي اويػػاـ، قػػ  انتشػػر ايف علػػل 

ق  أُطلؽ عليل عاـ الجحيـ في هإا المجاؿ، ليُ اؿ إنل فػي هػإا  ٕٕٔٓاـ نطاؽ لا،  ل رجة أف ع
ػػا مػػف تعطيػػؿ  للػػة. لػػـ  المجػػاؿ، ،ػػيتمتف أشػػخاص بمليػػار  للار لأقػػؿ مػػف خم،ػػيف فػػر أا متخصصأ
ػا ليجمػات  تتف هإي ال ضية خالية مػف التػأثير علػل بلػ نا، لخػتؿ هػإي الفتػرة، تعرضػت إيػراف أيضأ

لنػي، لبُػإلت محػاللات لتعطيػؿ أل تعطيػؿ قطاعػات مختلفػة مثػؿ الػنفط مختلفة فػي الفضػاء الإلتتر 
. تاف عػ   اليجمػات الصػويرة لالتبيػرة التػي تػـ تنفيػإها فػي ٖٛلالصناعة لالخ مات المصرفية، إلخ

 ٓٓٓٗٔهػػإا المجػػاؿ تبيػػرأا ل رجػػة أف لليػػر الاتصػػالات قػػ  قػػ ر عػػ  ها إات مػػرة بمػػا يصػػؿ إلػػل 
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-Miniو  Flame of Fireتتػػأخر فييػػا هجمػػات مثػػؿ  هجػػلـ. فػػي مضػػلف إلػػؾ، فػػي حالػػة لػػـ
Filmتتح ث ل،ائؿ الإعتـ حاليأا عف هجلـ ضار ج ي  ي،مل  أNarilam.ٖٜ 

، أفا ت ل،ائؿ إعتـ مختلفة حلؿ العالـ بيجلـ فيرلس تج،س يُػ عل ٕٛٓٓلفي منتصؼ عاـ 
ػػا  ،تلت،ػنت، مؤتػػ ةأ أف هػػإا الفيػرلس هػػاجـ ال طػػاع الصػناعي فػػي عػػ   مػف الػػ لؿ، لأصػػاب أيضأ
بعػػض أجيػػلة التمبيػػلتر فػػي إيػػراف. لفػػي الفتػػرة نف،ػػيا، أشػػار مح،ػػف حػػاتـ إلػػل أف هجػػلـ فيػػرلس 

ة التمبيػػلتر الإيرانيػػة قػػ  يتػػلف و،ػػباب اقتصػػا ية أل ،يا،ػػية، قػػائتأ:  بػػ أت ،تلت،ػػنت علػػل أجيػػل 
الإصابة بيإا الفيرلس في إيػراف قبػؿ حػلالي ثمانيػة أشػير، للػيس مػف اللاضػ  ،ػبب إثػارة ل،ػائؿ 
الإعتـ اوجنبية ليإي ال ضية ايف . لاعتبر أف المراتل الرئي،ية التػي هاجميػا هػإا الفيػرلس هػي 

المصػابة لتصػميـ برنػام   IPمرتبطػة ب طػاعي الػنفط لالطاقػة، لأفػا  بتح يػ  عنػاليف الصناعات ال
ن لني،ػػيا  ػػا عػػ ة  لؿ مثػػؿ الينػػ  لا. متافحػػة فيرل،ػػات. لبػػالطب ، هػػاجـ هػػإا الفيػػرلس الخبيػػث أيضأ
ػا إلتترلنيأػا اخػر ا،ػتي ؼ  لؿ  لبات،تاف. ليمتف اعتبػار فيػرلس مػالس لالنظػاـ المصػرفي هجلمأ

تؿ رئي،ػػي. هػػإا الفيػػرلس، الػػإلإ يعت ػػ  الع يػػ  مػػف الخبػػراء فػػي العػػالـ أنػػل مػػف الشػػرؽ اول،ػػط بشػػ
تصػػػميـ نفػػػس مصػػػممي ،تلت،ػػػنت، تػػػاف قػػػا رأا علػػػل مياجمػػػة البنػػػل التحتيػػػة الرئي،ػػػية للػػػ لؿ. تػػػـ 

ضػػػمف عائلػػػة أحصػػػنة طػػػرلا ة،  ٕٕٔٓأم،ػػػطس  ٓٔالتعػػػرؼ علػػػل هػػػإا البرنػػػام  الخبيػػػث فػػػي 
تحصػػػاف طػػػرلا ة مصػػػرفي، لقُيِّمػػػت اونظمػػػة  ٕٔٔٓلا،ػػػتخ مل الميػػػاجملف فػػػي منتصػػػؼ عػػػاـ 

الم،ػػػتي فة بيػػػإا البرنػػػام  الخبيػػػث علػػػل أنيػػػا أنظمػػػة مػػػف عائلػػػة لينػػػ لل. فػػػي اللاقػػػ ، صُػػػمـ هػػػإا 
البرنام  الخبيث لللصلؿ إلل معللمات مف أنظمة الضػحايا ل،ػرقة معللمػات الائتمػاف مػف البريػ  

تخػػليف جميػػ  أنػػلاع المعللمػػات التػػي  الإلتترلنػػي لشػػبتات التلاصػػؿ الاجتمػػاعي، للػػـ يتػػف ه فػػل
يمتف جمعيا، بؿ خصائص النظاـ الم،تخ ـ لمعللمات الخ مات المصرفية لمعللمػات الإنترنػت 

علػػل معػػ ات الػػنفط. لمػػ  إلػػؾ، خػػتؿ  Flameللمتصػػف  المُختػػار ليػػإا البرنػػام  الخبيػػث. هجػػلـ 
ػا علػل معػ ات الػنفط فػي الشػرؽ اول،ػط.  هإي الفترة، تاف أح  أخطر اليجمػات الإلتترلنيػة هجلمأ

، تاف مع  أا للواية، لاعتبُر Flameهإا البرنام  الخبيث، الإلإ أُر،ؿ إلل  لؿ مختلفة تحت ا،ـ 
ػػا. فػػي هػػإا الصػػ  ، قبػػؿ ت ريػػر ،ػػيمانتؾ، تػػاف يُعت ػػ  أف  ػػا مػػ مرأا بالإضػػافة إلػػل تلنػػل تج،،أ فيرل،أ

،ػـ ،ػيمانتؾ، فيتػراـ ثػاتلر، مجػر  أ اة تج،ػس ل،ػرقة بيانػات، لتػف المتحػ ث با Flameفيػرلس 
يمتنػػل إلالػػة الملفػػات مػػف أجيػػلة التمبيػػلتر.  Flameصػػرّح بػػأف الشػػرتة حػػ  ت جػػلءأا مػػف فيػػرلس 

لإصابة أتبر عػ   ممتػف مػف الضػحايا لجمػ  تميػة تبيػرة مػف  Gaussأل  Flameأللاأ، يُ،تخ ـ 
اـ لتح يػ  هليتيػا. بعػ  المعللمات. بع  جم  البيانات لمراجعتيا، يتـ اختيار ضػحية مثيػرة لتهتمػ

علل نظاـ الضػحية المحػ  ة لملاصػلة المراقبػة اوعمػؽ لالتج،ػس  Mini Flameإلؾ، يتـ تثبيت 
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 Appleيمتنػػػل إصػػػابة بعػػػض بػػػرام   Flame، ممػػػا يعنػػػي أف فيػػػرلس Cleanاوتثػػػر تفصػػػيتأ. 
ػا. بعػ  أيػاـ قليلػة مػ ف نشػر خبػر الميمة لتعطيؿ تشويليا، ليمتنل حتل تعطيؿ نظاـ التشػويؿ تمامأ
فػػي  Flameهػػإا البرنػػام  الخبيػػث، ا عػػل مرتػػل مػػاهر أنػػل أنػػت  ألؿ أ اة لإلالػػة البػػرام  الضػػارة 

أحػ   Flame of Fireالعػالـ ل،ػيتيحيا قريبأػا للم،ػتخ ميف مػف خػتؿ ملقػ  مرتػل مػاهر. يُعتبػر 
افل. برنػػام  متافحػػة فيرل،ػػات مختلػػؼ مػػف اتتشػػ ٖٗأتثػػر البػػرام  الضػػارة تطػػلراأ حيػػث لػػـ يػػتمتف 

بالإضػػػػافة إلػػػػل إيػػػػراف، تانػػػػت فل،ػػػػطيف لالمجػػػػر للبنػػػػاف لأ،ػػػػتراليا ل،ػػػػلريا لرل،ػػػػيا لهلنػػػػغ تلنػػػػغ 
 ٓٗلالإمارات العربية المتح ة مف بيف ال لؿ الم،تي فة بيإا البرنام  الخبيث.

لفي ألاخر يلليل مف مف العاـ ال،ابؽ، اتتُشؼ فيرلس نشط وتثر مف ثمانية أشير، لأُعلػف عػف 
جيال تمبيلتر بل. لتانػت شػرتة تا،بر،ػتي ألؿ مػف أعلػف عػف إطػتؽ هػإا  ٓٓٛإصابة حلالي 

جيال تمبيلتر لأنل نشط وتثر مف ثمانية أشير. للـ  ٓٓٛالفيرلس، لاعمةأ أنل أصاب أتثر مف 
يتض  بع  ،ػبب انتشػار هػإا الفيػرلس الب،ػيط، الػإلإ اتتشػفتل شػرتات متافحػة فيرل،ػات مرملقػة 

لا،ػ  فػي اوخبػار فػي لقػت معػيف. لمػف بػيف لظػائؼ هػإا الفيػرلس منإ فتػرة طليلػة، علػل نطػاؽ 
ت،جيؿ معللمات للحة المفاتي ، لالت اط صلر لشاشة العرض علػل فتػرات لمنيػة محػ  ة، لالت ػاط 
ر،ػاؿ  نشاء ثورات ت،م  للمياجـ بالت،لؿ لاللصلؿ، لت،ػجيؿ لتخػليف لا. صلر أثناء ا،تخ امل، لا.

تايب الصػػلتية. لقػػ  نصػػ  لليػػر الاتصػػالات لتتنلللجيػػا ملفػػات جيميػػؿ أل في،ػػبلؾ، لمتالمػػات ،ػػ
المعللمات الم،تخ ميف بشأف هإا الفيرلس بالامتناع عػف فػت  ر،ػائؿ البريػ  الإلتترلنػي لالملفػات 
المر،ػػػلة إلػػػييـ مػػػف م،ػػػتخ ميف مجيػػػلليف. ليشػػػير هػػػإا إلػػػل أنػػػل برنػػػام  خبيػػػث ب،ػػػيط لمػػػنخفض 

محػػ  ة مػػف ن ػػاط الضػػعؼ التػػي قػػ  تنتشػػر لتضػػر التتلفػػة، لأنػػل لػػـ تُجػػرَ ألإ  را،ػػات علػػل عينػػات 
. لػإلؾ، لعلػػل عتػس الا عػاءات الم  مػػة، فػإف اعتبػاري تي يػػ أا إلتترلنيأػا م،ػتي فأا يبػػ ل ٔٗباونظمػة

فػػي ألائػػؿ  Flame. Miniflameبعيػػ  المنػػاؿ عنػػ  م ارنػػة هػػإا البرنػػام  الضػػار بتي يػػ ات مثػػؿ 
، بػػ أ Gaussو Flameضػػارة مثػػؿ ، بعػػ  بضػػعة أشػػير ف ػػط مػػف إصػػ ار بػػرام  ٕٗٔٓأتتػػلبر 

. لفيمػػػػا يتعلػػػػؽ بيػػػػإا البرنػػػػام  الضػػػػار، أُعلػػػػف أف ٕٗتج،،ػػػػل Miniflameبرنػػػػام  ضػػػػار ي،ػػػػمل 
Miniflame   هػػػل فػػػي اللاقػػػ  شػػػتؿ ج يػػػ  مػػػف بػػػرامFlame  الضػػػارة التػػػي تػػػ عميا الحتلمػػػات

ا للتج،ػس، ليبػ أ هػإا البرنػام  الضػار فػي العمػؿ حيػث ينتيػي عمػؿ  . Flameلمصممة خصيصأ
لإصػػػابة أتبػػػر  Gaussأل  Flame: أللاأ، يػػػتـ ا،ػػػتخ اـ Miniflameلإتػػػر شػػػرح تا،بر،ػػػتي لػػػػ 

عػػ   ممتػػف مػػف الضػػحايا لجمػػ  تميػػة تبيػػرة مػػف المعللمػػات. بعػػ  جمػػ  البيانػػات لمراجعتيػػا، يػػتـ 
علػػل نظػػاـ الضػػحية  Miniflameاختيػػار ضػػحية مثيػػرة لتهتمػػاـ لتح يػػ  هليتيػػا. ثػػـ يػػتـ تثبيػػت 

لة المراقبػػػة اوعمػػػؽ لالتج،ػػػس اوتثػػػر  قػػػة. لف أػػػا لمرتػػػل مػػػاهر، يُػػػرجل  أف يتػػػلف المحػػػ  ة لملاصػػػ
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. لمف الن اط اوخرا أنل قيؿ إف مع ؿ الإصابة ٕٚٓٓق  ب ألا عمليـ عاـ  Miniflameمطلرل 
ػا، خاصػةأ م ارنػةأ ببرنػامجي  إلػل  ٓ٘، لأف Flameو Gaussبيإا البرنام  الخبيػث تػاف منخفضأ

ط حػلؿ العػػالـ قػػ  أُصػيب بيػػإا البرنػػام  الخبيػث. لمػػ  إلػػؾ، فػي هػػإا النػػلع جيػال تمبيػػلتر ف ػػ ٓٙ
مػػف اليجمػػات، لا ينصػػب الترتيػػل علػػل عػػ   الضػػحايا، بػػؿ علػػل أهػػ اؼ محػػ  ة. فػػي ألائػػؿ عػػاـ 

، علػل الػرمـ مػف أف Narilam، تاف هناؾ ح يث عف ظيلر برنػام  خبيػث ج يػ  يُ،ػمل ٕٔٔٓ
مػػف قِبػػؿ مراتػػل  ٕٓٔٓث تػػـ تح يػ ي لالإبػػتغ عنػػل عػػاـ مرتػل مػػاهر يؤتػػ  أف هػػإا البرنػػام  الخبيػػ

لشرتات نشطة في مجاؿ أمف تتنلللجيا المعللمات في البت . ينص إعػتف مرتػل إ ارة التػلارث 
لتن،يؽ عمليات حلا ث التمبيلتر علل ما يلػي: تُظيػر التح ي ػات اولليػة حتػل ايف أف البرنػام  

ا إلتترلنيأػػا خطيػػرأا، علػػل عتػػس اوخبػػار المنشػػلرة، للتنػػل الخبيػػث المػػإتلر أعػػتي لا يُشػػتِّؿ تي يػػ أ 
برنام  خبيث محلي يُرجل  أنل صُمِّـ لإلحاؽ الضرر بم،تخ مي منتجات بػرام  شػرتة مُحػ ل ة. لا 
يت،ػػـ تصػػميـ لتنفيػػإ هػػإا البرنػػام  الخبيػػث بتع يػػ  اليجمػػات الإلتترلنيػػة أل حتػػل البػػرام  الضػػارة 

التخريب الإلتترلني، بؿ يُشبل إلل ح  تبيػر البػرام  الضػارة لليػلاة.  ال لية التي تنتجيا مجملعات
نطػػػاؽ هػػػإا البرنػػػام  الخبيػػػث لانتشػػػاري محػػػ ل  للوايػػػة، للا يمتػػػف فحػػػص النظػػػاـ با،ػػػتخ اـ بػػػرام  
متافحة الفيرل،ات المُح ثة إلا لم،تخ مي برام  المالية لالمحا،بة. لم  إلؾ، أقرّ بعض نشطاء 

هإا الص   بأنػل بوػض النظػر عمػا إإا تػاف يُمتػف اعتبػار الن،ػخة الج يػ ة  الفضاء الإلتترلني في
ػػػا خبيثأػػػا مُعا يأػػػا لإيػػػراف ومػػػراض ،يا،ػػػية، تػػػـ إنتاجػػػل لنشػػػري بيػػػ ؼ  مػػػف فيػػػرلس  نػػػاريتـ  برنامجأ
مياجمة البنية التحتية المعللماتية للبت ، أل ما إإا تانػت مُبالوػة ل،ػائؿ الإعػتـ فػي تصػلير هػإا 

  حيلػػػة إعتنيػػػة تجاريػػػة، يجػػػب علػػػل مػػػ يرلإ الشػػػبتات التنظيميػػػة فػػػي الػػػبت  إيػػػتء الفيػػػرلس مجػػػر 
أقصػػل  رجػػات الاهتمػػاـ لالي ظػػة فػػي مراعػػاة جلانػػب الحمايػػة لاومػػف فػػي الشػػبتة لت ليػػؿ احتماليػػة 

 ٖٗاختراؽ هإا البرنام  الخبيث أل ألإ ع لا فيرل،ية مُماثلة.
ل،يطر ،تلت،نت علل اوجيػلة، لتػاف ه فػل أجيػلة الطػر  المرتػللإ النلليػة فػي منشػأة نطنػل فػي 
إيراف. صُممت او اة لتتلف ،رية للواية حتل لا تُعتبر عمتأ حربياأ، لهل أمرٌ ب ييي عا ةأ. للف أػا 

، أتػػػ  ألػػػيتس جيبنػػػػي، منػػػت  فػػػيلـ  أيػػػػاـ الصػػػفر ، فػػػي م ابلػػػػة مػػػ  هػػػإي الشػػػػبتة أف CNNلشػػػبتة 
،تلت،ػػنت مػػف عمػػػؿ المل،ػػا  للتالػػة المخػػػابرات المرتليػػة اومريتيػػة. لفػػػي حػػ يثيا عػػف ال ضػػػية 
النلليػػػػة الإيرانيػػػػة لاليجػػػػلـ علػػػػل هػػػػإا البرنػػػػام  قبػػػػؿ بضػػػػ  ،ػػػػنلات با،ػػػػتخ اـ برنػػػػام  ،تلت،ػػػػنت 
الخبيػػث، قالػػت تري،ػػتياف أمػػانبلر إف هػػإا البرنػػام  الخبيػػث قػػللإ ل رجػػة أنػػل يمتػػف لصػػفل بلضػػلح 

ػػػا لثائ يأػػػا عػػػف ،تلت،ػػػنت بأنػػػل ،ػػػتح إ لتترلنػػػي. لقػػػ  أنػػػت  المخػػػرج اومريتػػػي ألػػػيتس جيبنػػػي فيلمأ
لالحرب الإلتترلنية بعنلاف  أياـ الصفر . لفي هإا الص  ، قاؿ جيبني إنل في الب اية لـ يتف أح  
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علػػل علػػـ ببرنػػام  ،تلت،ػػنت حتػػل تحػػ ث عنػػل خبػػراء اومػػف ال،ػػيبراني لنُشػػرت عنػػل م ػػالات فػػي 
ػا الصحؼ. تما ت تب  يفي  ،انجر عنل في صػحيفة نيليػلرؾ تػايمل. لمنػإ إلػؾ الحػيف، بػ أنا أيضأ

 ٗٗب را،ة ،تلت،نت بشتؿ أعمؽ.
 الفرع الثاني: التطور القانوني لمكافحة الجرائم الإرهابية في إيران

 أولا: قانون مكافحة الدعم المالي للإرهاب
الإرهػػاب  ولؿ مػػرة فػػي حتلمػػة جميلريػػة ، أُعِػػ ل مشػػرلع قػػانلف بعنػػلاف  متافحػػة ٖٕٓٓفػػي عػػاـ 

إيػػراف الإ،ػػتمية، لأُجريػػت عليػػل الع يػػ  مػػف ايراء مػػف قِبَػػؿ الخبػػراء؛ إلا أنػػل نظػػرأا لاعت ػػا  الػػبعض 
بأنػل علػل الػرمـ مػف تجػريـ الجػرائـ شػبل الإرهابيػة مثػؿ المحاربػة لالف،ػا  فػي اورض، لػـ يُ ػرل هػإا 

، عا ت قضية الإرهػاب لضػرلرة تجريمػل تجريمػة أل ،ػللؾ ال انلف؛ إلا أنل منإ ألائؿ الت،عينيات
إجرامػػي إلػػل جػػ لؿ اوعمػػاؿ. بنػػاءأ علػػل الظػػرلؼ الخاصػػة ال،ػػائ ة انػػإاؾ، لتػػأثرأا بضػػرلرة الفتػػرة 
الانت الية مف قرارات الع لبات المفرلضة علل جميلرية إيػراف الإ،ػتمية، أللػت ال،يا،ػة الجنائيػة 

ػػا بمتافحػػة تمليػػ ؿ الإرهػػاب، تجػػلء مػػف مجمػػؿ متافحػػة الإرهػػاب، لتمػػت الملاف ػػة التشػػريعية اهتمامأ
صػ اري فػي  ٜٜٗٔ ي،مبر  ٕٕعلل  قانلف متافحة تمليؿ الإرهاب  في  . ٜٖ٘ٔفػرلر يف  ٓٔلا.

لمما لا شؾ فيل، لبوض النظر عف ا،تمرار الاعتراض او،ا،ي علل عػ ـ لجػل  تجػريـ م،ػت ؿ 
إف إقػػرار ال ػػانلف المػػإتلر، مػػ  ا،ػػتثناءات ع يػػ ة فػػي لمعاقبػػة  قي ػػة للجػػرائـ لالجػػرائـ الإرهابيػػة، فػػ

مجاؿ متافحة م،ؿ اوملاؿ، يُع  مؤشرأا علل علـ جميلرية إيراف الإ،تمية علػل متافحػة جػإلر 
ل لاف  اوعماؿ الإرهابية. لفي ظؿ عللمة ال انلف الجنائي، يتمت  النظاـ ال انلني الإيرانػي بػأتبر 

عل ة بمختلؼ اوبعا  الاقتصا ية. لبناءأ علل إلؾ، أصب  تمليؿ ق ر مف الت ارب في ال ضايا المت
الإرهاب، مثلل مثؿ م،ؿ اوملاؿ، قضيةأ مف قضػايا ال ػانلف الجنػائي الإيرانػي مػف خػتؿ الضػوط 
علػػل المؤ،،ػػػات الاقتصػػػا ية لمتح تيػػػا. إف العلامػػػؿ لالمؤ،،ػػات المشػػػارتة فػػػي متافحػػػة تمليػػػؿ 

ي اللقػػت نف،ػػل فػػإف البنػػؾ المرتػػللإ، باعتبػػاري ال،ػػلطة الن  يػػة الإرهػػاب لا،ػػعة النطػػاؽ لشػػاملة، لفػػ
للػػ لؿ، مػػف أجػػؿ ال يػػاـ بلاجباتػػل، لخاصػػة تنظػػيـ حجػػـ ال،ػػيللة لال،ػػيطرة علػػل معػػ ؿ التضػػخـ، 

 ٘ٗيلاجل حتما أبعا ا مختلفة مف الاقتصا  الملاللإ، لالتي يع  تمليؿ الإرهاب مثالا علييا.
ل أف أهـ ما لر  في نصل ليس تعريؼ تمليؿ الإرهاب، بػؿ عن  مراجعة ال انلف، تج ر الإشارة إل

تعريؼ الإرهاب نف،ل. يُعرّؼ هإا ال انلف الإرهاب ولؿ مرة فػي النظػاـ ال ػانلني الإيرانػي. ،ػاب أا، 
لـ يتف الإرهاب مُعرّفأا في ال انلف الإيراني، لتاف التعامؿ ال انلني م  شخص إرهابي يعتم  علل 

ؿ متافحػػة الف،ػػا  فػػي اورض لالان ػػتب لمػػا شػػابل. يُ ػػّ ـ هػػإا ال ػػانلف م،ػػميات جنائيػػة أخػػرا مثػػ
تعريفأػػػا مُع ػّػػ أا ن،ػػػبيأا ل رهػػػاب، مُ،ػػػتم  مػػػف اتفاقيػػػة اومػػػـ المتحػػػ ة ل مػػػ  تمليػػػؿ الإرهػػػاب. يختلػػػؼ 
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التعريؼ اللار  في ال انلف الإيراني ل مػ  تمليػؿ الإرهػاب فػي ن طػة لاحػ ة عػف التعريػؼ الػلار  فػي 
 لليػػة ل مػػ  تمليػػؿ الإرهػػاب. فبينمػػا تػػنص الاتفاقيػػة ال لليػػة علػػل أف ضػػحية العمليػػات الاتفاقيػػة ال

الإرهابية هػل الشػخص الػإلإ لا يتػلف عضػلأا نشػطأا فػي ال ػلات الم،ػلحة أثنػاء نػلاع م،ػل ، يػنص 
ال ػػانلف المُ ػػرّ فػػي إيػػراف علػػل أف ضػػحية العمليػػات الإرهابيػػة هػػل الشػػخص الػػإلإ يتمتػػ  بالحصػػانة 

يبػػ ل أف خطػػأأ فػػي الترجمػػة أ ا إلػػل إقػرار ال ػػانلف الإيرانػػي بيػػإي الطري ػػة. مػػف الناحيػػة ال انلنيػة. ل 
إا أُ،ػر، لا  ، لا. ا اخر في الحرب، لا يُعتبر إرهابيأا، بؿ مُحاربأػا أل مُ ػاتتأ ال انلنية، مف ي تؿ شخصأ

لمة أجنبية. يُمتف اعت الل لمحاتمتل تإرهابييف. تخيّؿ أف الحتلمة الإيرانية في حالة حرب م  حت
أُ،ػػر مُ اتػػؿ إيرانػػي. لا يحػػؽ للحتلمػػة اوجنبيػػة مُحاتمػػة لمعاقبػػة أ،ػػير حػػرب باعتبػػاري إرهابيأػػا فػػي 

 محاتميا، لالعتس صحي ، لا يحؽ لإيراف فعؿ الشيء نف،ل م  أ،را الطرؼ ايخر.
لػػإلؾ، علػػل الػػرمـ مػػف أف الم اتػػؿ الإيرانػػي يرتتػػب عمػػتأ مػػف أعمػػاؿ العنػػؼ  الحػػرب( ضػػ   للػػة 
أجنبية لتاف ه فل التأثير علل ،يا،ة ال للة المعا ية لخطيا، إلا أنل لا يمتف اعتبار هػإا العمػؿ 
إرهابيأا؛ ونل قاتؿ م  م اتلي ال للة المعا ية، لليس م  ملاطنيف عا ييف. في قانلف الحرب، تُ اؿ 

أنػل إإا قتػؿ، فيػل هإي العبارة علل النحل التالي: الم اتؿ هل شخص يمتنل ال تؿ ليمتف قتلػل. ألإ 
إا قُتؿ، فت يُعتبر قاتلل إرهابيأا. لإلؾ، إإا ارتتػب أعمػاؿ عنػؼ ضػ  شػخص اخػر،  ليس إرهابيأا، لا.
ػػا، إإا صػػ ر حتػػـ بالإعػػ اـ علػػل  ف،ػػيُعتبر عملػػل إرهابيأػػا إإا لػػـ يتػػف الضػػحية ضػػ  الم اتػػؿ. أيضأ

إا الحتػـ إرهابيأػا، حتػل شخص ما لقاـ الجت  بتنفيإ هػإا الحتػـ، فلػف يُعتبػر الشػخص الػإلإ نفػإ هػ
لل تاف هإا العمؿ عنيفأا. لبناءأ علل إلؾ، ا،ػتُخ مت عبػارة  اوبريػاء  فػي بعػض اللثػائؽ ال لليػة. 
تعني هإي العبارة الشخص مير الم اتؿ أل المحتػلـ عليػل بالإعػ اـ. فػي إيػراف، تتُػرجـ هػإي العبػارة 

خص الػإلإ يتمتػ  بالحصػانة ال انلنيػة إلل  اوشخاص إللإ الحصانة ال انلنية . م  إلؾ، فػإف الشػ
هل مف يتمت  بالحصانة ال بللما،ية أل البرلمانية، لهإي الترجمة مير صحيحة. حاليأا، يُف،ػر هػإا 

( مف ال انلف بأنػل إإا قتػؿ شػخص ،ػفير  للػة أجنبيػة فػي إيػراف ب صػ  التػأثير ٔالجلء مف الما ة  
ا، للتف إإا قتػؿ مئػات الإيػرانييف الػإيف لا يتمتعػلف علل ال،يا،ة الإيرانية، ف   ارتتب عمتأ إرهابيأ 

بالحصػػانة، فػػت يمتػػف اعتبػػاري إرهابيأػػا. هػػإا الػػني  لا يتلافػػؽ مػػ  المعػػايير ال لليػػة للا مػػ  المنطػػؽ 
لالة هإا العيب.  ال،ليـ، ليب ل أنل ينبوي تع يؿ هإا الجلء مف ال انلف في أقرب لقت ممتف لا.

 ٓٔل ٜٛل ٗل ٖل ّٔ  مػلا  قػانلف جػرائـ الحا،ػلب، مثػؿ المػلا  ثانيا: قانلف جرائـ الحا،ػلب تُعػ
، حاليأا، خطلةأ رائ ةأ إلل حٍ  ما في تتييػؼ بعػض حػالات الإرهػاب فػي الفضػاء الافتراضػيم  ٔٔل

 هإي الملا  ال انلنية.
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لبػػإلت إيػػراف، باعتبارهػػا إحػػ ا الػػ لؿ الرائػػ ة فػػي المنط ػػة، جيػػل أا تبيػػرة لتنظػػيـ لصػػيامة ال ػػلانيف 
، ٜٕٓٓمتعل ة بػالجرائـ الإلتترلنيػة. ليُعػرؼ قػانلف جػرائـ الحا،ػلب الإيرانػي، الػإلإ صػ ر عػاـ ال

بأنل الإطار الرئي،ي لمتافحة الجرائـ الإلتترلنية. ليوطي هػإا ال ػانلف قضػايا مثػؿ اللصػلؿ ميػر 
هػإا المصرح بل، لتللير بيانات الحا،لب، لالاحتياؿ الإلتترلني. لم  إلؾ، تُظير ال را،ػات أف 

ال ػػػانلف يعػػػاني مػػػف ألجػػػل قصػػػلر فػػػي مجػػػالات أحػػػ ث مثػػػؿ حمايػػػة البيانػػػات الشخصػػػية لاومػػػف 
 ٙٗال،يبراني مف التي ي ات العابرة للح ل  اللطنية.

 الخاتمة
فػػي ضػػػلء مػػا ت ػػػ ـ، يتضػػػ  أف الجػػرائـ الإرهابيػػػة فػػي الفضػػػاء الافتراضػػػي أصػػبحت تشػػػتؿ تحػػػ ياأ 

المعاصػرة. لقػ  أظيػرت ال را،ػة أف التشػريعات فػي تػؿ  متلاي اأ ل مػف ال ػانلني لالرقمػي فػي الػ لؿ
يراف ،عت إلل ملاتبة هإي الظاهرة، إلا أف هناؾ تفالتاأ في م،تلا التطػلر لالمرلنػة  مف العراؽ لا.
التشريعية بينيما. تما تبيف أف الطبيعة المتويرة للتتنلللجيا تفرض ضرلرة تحػ يث م،ػتمر ل طػر 

تامػؿ بػيف التشػري  الػلطني لالتعػالف الػ للي لمتافحػة هػإي الجػرائـ. ال انلنية. ليؤت  إلػؾ أهميػة الت
لعليػل، فػإف تطػلير ،يا،ػػات قانلنيػة ح يثػة يمثػػؿ ضػرلرة ملحػة لتعليػػل فاعليػة الملاجيػة ال انلنيػػة 

 .ل رهاب الإلتترلني
 النتائج  أللاأ:  
الإلتترلنػػػػي لجػػػػل  تنػػػػلع فػػػػي صػػػػلر الجػػػػرائـ الإرهابيػػػػة فػػػػي الفضػػػػاء الافتراضػػػػي، مثػػػػؿ التجنيػػػػ  .ٔ

  .لالتحريض لالتمليؿ الرقمي
قصػػلر ن،ػػػبي فػػػي بعػػػض النصػػلص ال انلنيػػػة العراقيػػػة لالإيرانيػػػة فػػي ملاتبػػػة التطػػػلرات الت نيػػػة .ٕ

  .المت،ارعة
  .تفلؽ ن،بي لبعض التشريعات في معالجة الجلانب اومنية م ارنة بالجلانب اللقائية.ٖ
  .الإلتترلني يؤثر علل فعالية الملاجيةضعؼ التن،يؽ ال للي لالإقليمي في متافحة الإرهاب .ٗ
  .اعتما  الجماعات الإرهابية بشتؿ متلاي  علل التتنلللجيا الح يثة في تنفيإ أنشطتيا.٘
 ثانياً: المقترحات   
  .تح يث التشريعات اللطنية بشتؿ  لرلإ بما يتتءـ م  التطلر التتنلللجي الم،تمر.ٔ
  .لتترلنية ب لاأ مف الاتتفاء بالنصلص العامة،ف قلانيف متخصصة في الجرائـ الإرهابية الإ.ٕ
  .تعليل التعالف ال للي لتبا ؿ المعللمات بيف ال لؿ لمتافحة هإي الجرائـ.ٖ
  .تطلير ق رات اوجيلة اومنية لال ضائية في مجاؿ الجرائـ ال،يبرانية.ٗ
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نشػػػػر الػػػػلعي المجتمعػػػػي حػػػػلؿ مخػػػػاطر الفضػػػػاء الافتراضػػػػي ل،ػػػػبؿ اللقايػػػػة مػػػػف الا،ػػػػت طاب .٘
  .لالتطرؼ الإلتترلني

 قائمة المصادر والمراجي:
 أولا: الكتب والمتلفات

 .ٕ٘ٓٓ ار الفارابي، لبناف،  .الإرهاب الظاهرة لأبعا ها النف،ية .إبراهيـ، ماج  ملريس .ٔ
 .ٕٙٔٓالمرتل العربي للبحلث ال انلنية لال ضائية، بيرلت،  .ال،يبرانية هاجس العصر .اوش ر، جبلر منل .ٕ
 .ٜٜٜٔال اهرة،  .الجرائـ ض  الان،انية في ال انلف الجنائي ال للي .محمل  شريؼب،يلني،  .ٖ
 ار  .الجريمػػػة المنظمػػػة عبػػػر اللطنيػػػة لماهيتيػػػا لل،ػػػائؿ متافحتيػػػا  لليػػػا لعربيػػػا .ب،ػػػيلني، محمػػػل  شػػػريؼ .ٗ

 .الشرلؽ، ال اهرة
الجػػامعي، الإ،ػػتن رية،   ار الفتػػر .الإرهػػاب الإلتترلنػػي بػػيف التجػػريـ لالمتافحػػة .بػػلا لإ، ح،ػػنيف المحمػػ لإ .٘

ٕٓٓ٘. 
منشػػلرات الحلبػػي الح لقيػػة، بيػػرلت،  .الحمايػػة ال انلنيػػة لمعللمػػات شػػبتة الإنترنػػت .الجبػػلرلإ، ،ػػليـ عبػػ  اه .ٙ

ٕٓٔٔ. 
جعفػػر، علػػي عبػػل ، جػػرائـ تتنلللجيػػا المعللمػػات الح يثػػة اللاقعػػة علػػل اوشػػخاص لالحتلمػػة، منشػػلرات ليػػف  .ٚ

 .ٖٕٔٓالح لقية، بيرلت، 
 .ٕٙٓٓمنشأة المعارؼ، الإ،تن رية،  .جرائـ التمبيلتر لالإنترنت .م  عب  اه أبل بتر،تمة، مح .ٛ
 .2007 .الارهاب لالجريمة المنظمة التجريـ ل،بؿ الملاجيل .،ليماف، احم  ابراهيـ مصطفل .ٜ
 .ٖٕٓٓ ار التتب العلمية، ال اهرة،  .حماية لأمف المعللمات علل الإنترنت .شلقل، ح،اـ .ٓٔ
 .ٜٛٛٔ ار المشرؽ العربي، ال اهرة،  .ال،رقة لامتصاب ال،ن ات لالتي ي  .معلضعب  التلاب،  .ٔٔ
عبػ  الصػا ؽ، عػا ؿ، الإرهػاب الإلتترلنػي ال ػلة فػػي العتقػات ال لليػة، نمػط ج يػ  لتحػ يات مختلفػة، مرتػػل  .ٕٔ

 . ٖٕٔٓ،  ال اهرةالاهراـ لل را،ات ال،يا،ية ل الا،تراتيجية، 
 .ٕٖٜٔ ار التتب المصرية، ال اهرة،  .المل،لعة الجنائية .عب  الملؾ بؾ، جن لإ .ٖٔ
، مطبعػػػة نيضػػة مصػػػر .جػػرائـ الاعتػػػ اء علػػل اوشػػػخاص لاومػػلاؿ فػػػي ال ػػانلف المصػػػرلإ .عبيػػ ، رؤلؼ .ٗٔ

ٜٔٙ٘. 
 .ٜٕٓٓ ار الث افة، عماف،  .الشرعية ال للية لمتافحة الإرهاب العريمي، مشيلر بخيت .٘ٔ
 .ٖٕٓٓمنشلرات الحلبي الح لقية، بيرلت،  .مل،لعة قانلف الع لبات العاـ لالخاص .مارل، رنيل .ٙٔ
 .ٜٜٚٔمنشلرات جامعة  مشؽ،  مشؽ،  .التعالف ال للي في متافحة الجريمة .فاضؿ، محم  .ٚٔ
المتتػب  .الجرائـ المعللماتية، جرائـ الحا،ب ايلي لالإنترنت في مصر لالػ لؿ العربيػة .عمر عي،ل الف ي، .ٛٔ

 .ٕٙٓٓالجامعي الح يث، الإ،تن رية، 
 .ٕٔٔٓمنشلرات ليف الح لقية، بيرلت،  .الجرائـ الإلتترلنية،  را،ة م ارنة .الفيؿ، علي ع ناف .ٜٔ
 .ٕ٘ٓٓ ار الجامعة الج ي ة، الإ،تن رية،  .رهابيةالجريمة الإ .مطر، عصاـ عب  الفتاح عب  ال،مي  .ٕٓ

https://lis.cl.cu.edu.eg/cgi-bin/koha/opac-search.pl?q=pl:%22%D8%A7%D9%84%D9%82%D8%A7%D9%87%D8%B1%D8%A9%20%3A%20%22
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إات  .حماية الحيػاة الخاصػة ل فػرا  لضػماناتيا فػي ملاجيػة الحا،ػلب ايلػي .الم اط ، محم  عب  المح،ف .ٕٔ
 .ٕٜٜٔال،ت،ؿ، التليت، 

 .ٕٔٓٓ ار لائؿ للنشر، اور ف،  .جرائـ الحا،لب ايلي لالإنترنت .المناع،ة، أ،امة أحم  لاخرلف .ٕٕ
مطبعػة جامعػة الملػؾ فيػ ، الريػاض،  .جرائـ الإنترنػت مػف منظػلر شػرعي لقػانلني .شاللإ، محم  عب  اهمن .ٖٕ

ٕٓٔٔ. 
مرتػل الإمػارات لل را،ػات لالبحػلث الا،ػتراتيجية،  .حرب الفضاء الإلتترلنػي .نيؾ، تترؾ ريتشار  لرلبرت .ٕٗ

 .ٕٕٔٓأبل ظبي، 
 .ٕٗٓٓ ار النيضة العربية، ال اهرة،  .الإنترنتالجرائـ الناشئة عف ا،تخ اـ  .لنس، عمر محم  أبل بتر .ٕ٘
الجريمػػػة الإلتترلنيػػػة لالمعللماتيػػػة لالجيػػل  ال لليػػػة لالمحليػػػة لمتافحػػػة جػػػرائـ التمبيػػػلتر  .يل،ػػؼ، أميػػػر فػػػرج .ٕٙ

 .ٕٔٔٓمتتبة اللفاء ال انلنية، مصر،  .لالإنترنت
 ثانيا:المجلات والدوريات

، شماري  .ترلري،ـ ،ايبری .جتل  فراهان  امير ح،يف.ٔ  .ٖ٘ٛٔ، ٓٔنشريل ح لؽ ا،تم ، ،اؿ ،لـ
ارليػػاب  لضػػعيت ايػػراف  ر ارتبػػاط بػػا م ػػررات  .رلح اه خيرانػػ  ارانػػ ، شػػيراـ لرنشػػاف، محمػػ ها ی ،ػػليمانياف.ٕ

 .ٖٔٓٔ، ٜٗشماري  ٕٔمجلل پژلهشيای ح لق ،  لري  .بيف الملل  مرتبط با پلؿ شلي 
فصػلنامل ،يا،ػت مجلػل  انشػ  ي  . ر تحليػؿ پ يػ ي ترلري،ػـ رهيافتيػای ملجػل  .فيرحػ ،  ال  ل ظييػری صػم .ٖ

 .ٖٚٛٔ، ٖح لؽ ل عللـ ،يا، ، شماري 
ترلري،ػـ ،ػايبری ن ػض ح ػلؽ بشػر ل الا ييػای  .ليت ميرب ، صػا ؽ ،ػليم  صػابر نيػالران ، ،ػي  قا،ػـ لمػان .ٗ

 .ٜٖٛٔفصلنامل ح لؽ پلش   ليژي نامل ح لؽ بشر ل ح لؽ شيرلن ی،  .بنيا يف
مجلػل ح ػلق   .پيشگيری ال بله اری  ر قػانلف ا،ا،ػ  ل لايحػل پيشػگيری ال لقػلع جػرـ .امير ح،ف نيالپلر،.٘

 .ٖٗٛٔ، ٘ٗ ا گ،تری شماري 
 ثالثا:الرلائل وااطروحات

 را،ػػػة  -مػػػ ا فاعليػػػة أحتػػػاـ ال ػػػانلف الجنػػػائي فػػػي متافحػػػة جريمػػػة المعللماتيػػػة  .او،ػػػ لإ، لينػػػا محمػػػ  متعػػػب .ٔ
 .ٕٕٔٓالنيريف، العراؽ،  ر،الة ماج،تير، جامعة .م ارنة

أطرلحػػة  تتػػلراي،  .حجيػػة المحػػررات الم،ػػتخرجة مػػف الحا،ػػلب فػػي الإثبػػات الجنػػائي .عبػػ  اه، أحمػػ  تػػيتف .ٕ
 .ٕٚٓٓجامعة بو ا ، 

 رابعا: المتتمرات وااورا  البحثية
مجملعػػل م الػػل هػػای همػػايش برر،ػػ  جنبػػل هػػای ح ػػلق  فػػف الری  .جػػرـ هػػای رايانػػل ای .پرليػػلی، رضػػا .ٔ

 .ٕٜٖٔاطتعات قلي قضائيل، 
جرـ شناختي  -،خف  بير علم  همايش چ ي ي م الت همايش بيف الملل  ابعا  ح لقي  .رضلی فر ، بيلا  .ٕ

 .ٜٖٙٔانتشارات  انشگاي عتمل طباطبائي،  .ترلري،ـ
،يا،ػػت جنػػاي  اجرايػػ  جميػػلری ا،ػػتم  ايػػراف  ر م ابلػػة  .عػػرب پػػلر اميػػر حمػػلي شػػا ماف فػػر محمػػ  رضػػا .ٖ
 ٜٜٖٔ،(45))11) .لري،ـ ،ايبریباتر 
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ترلري،ػػػـ ،ػػػايبری ل ن ػػػش گػػػرلي ترلري،ػػػت   اعػػػش فػػػي فضػػػاء  .مػػػريـ شػػػيرياف ن،ػػػؿ، لهػػػرا نػػػلری لا ي خامنػػػل .ٗ
 .ٕٓٗٔجامعة الا  الإ،تمية لح ة مرامة،  .مجاللإ

مفيلـ شنا،  جرايـ رايانل ای جػرايـ اينترنتػ   .مل،،ل تل،عل ح لؽ فنالری اطتعات برهاف مشالري ح لق  .٘
 .1394 .ل جرايـ ،ايبری

 خاملا: القوانين والتشريعات
 المع ؿ ٜٔٚٔل،نة  ٖٕقانلف اصلؿ المحاتمات الجلائية رقـ .ٔ
 .ٕ٘ٓٓل،نة  ٖٔقانلف متافحة الارهاب رقـ .ٕ
 .ٕٙٔٓل،نة  ٖٔقانلف جيال متافحة الارهاب رقـ .ٖ

 الهوامش
                                                 

، الجرائـ الناشئة عف ا،تخ اـ الإنترنػت  ار النيضػة العربيػة، ال ػاهرة، ص ٕٗٓٓلنس، عمر محم  أبل بتر،  .ٔ
ٖٖٙ. 

، الإرهػػػػػاب الإلتترلنػػػػػي بػػػػػيف التجػػػػػريـ لالمتافحػػػػػة،  ار الفتػػػػػر الجػػػػػامعي، ٕ٘ٓٓبػػػػػلا لإ، ح،ػػػػػنيف المحمػػػػػ لإ،  .ٕ
 .ٖٗالإ،تن رية، ص 

، الجريمػػػػة الإلتترلنيػػػػة لالمعللماتيػػػػة لالجيػػػػل  ال لليػػػػة لالمحليػػػػة لمتافحػػػػة جػػػػرائـ ٕٔٔٓيل،ػػػػؼ، أميػػػػر فػػػػرج،  .ٖ
 .ٔٓٔالتمبيلتر لالإنترنت، متتبة اللفاء ال انلنية، الطبعة اوللل، مصر، ص 

بي، لبنػػاف، ص ، الإرهػاب الظػاهرة لأبعا هػػا النف،ػية، الطبعػة اوللػػل،  ار الفػارإ٘ٓٓإبػراهيـ، ماجػ  مػػلريس،  .ٗ
ٕٖ. 
، الجريمػػة الإرهابيػػة،  ار الجامعػػة الج يػػ ة، الإ،ػػتن رية، ص ٕ٘ٓٓمطػػر، عصػػاـ عبػػ  الفتػػاح عبػػ  ال،ػػمي ،  .٘

ٖٔٛ. 
عبػػ  الصػػا ؽ، عػػا ؿ، الإرهػػاب الإلتترلنػػي ال ػػلة فػػي العتقػػات ال لليػػة، نمػػط ج يػػ  لتحػػ يات مختلفػػة، مصػػ ر  .ٙ

 .ٖٚٔ،ابؽ، ص 
 .ٕٗرهاب الإلتترلني بيف التجريـ لالمتافحة، مص ر ،ابؽ، ص بلا لإ، ح،نيف المحم لإ، الإ .ٚ
، الجػرائـ المعللماتيػة، جػرائـ الحا،ػب ايلػي لالإنترنػت فػي مصػر لالػ لؿ العربيػة، ٕٙٓٓالف ي، عمػر عي،ػل،  .ٛ

 .ٗٛالمتتب الجامعي الح يث، الإ،تن رية، ص 
لقػػانلني، مطبعػػة جامعػػة الملػػؾ فيػػ ،  ، جػػرائـ الإنترنػػت مػػف منظػػلر شػػرعيٕٖٗٔمنشػػاللإ، محمػػ  عبػػ  اه،  .ٜ

 .ٖٛالرياض، ص 
 ۳۵، حماية لأمف المعللمات علل الإنترنت،  ار التتب العلمية، ال اهرة، ص ۳۱۱۱شلقل، ح،اـ،  .ٓٔ
، ال،ػػػيبرانية هػػػاجس العصػػػر: جامعػػػة الػػػ لؿ العربيػػػة، المرتػػػل العربػػػي للبحػػػلث ٕٙٔٓاوشػػػ ر، جبػػػلر منػػػل،  .ٔٔ

 ۳۲ال انلنية لال ضائية، بيرلت، ص 
 .ٖٙإبراهيـ، ماج  ملريس، الإرهاب الظاهرة لأبعا ها النف،ية، مص ر ال،ابؽ، ص  .ٕٔ
، التعػػػالف الػػػ للي فػػػي متافحػػػة الجريمػػػة، منشػػػلرات جامعػػػة  مشػػػؽ،  مشػػػؽ، الطبعػػػة ٜٜٚٔفاضػػػؿ، محمػػػ ،  .ٖٔ

 .ٜٙال،ابعة، ص 
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ب،ػػيلني، محمػػل  شػػريؼ، الجريمػػة المنظمػػة عبػػر اللطنيػػة لماهيتيػػا لل،ػػائؿ متافحتيػػا  لليػػا لعربيػػا، الطبعػػة  .ٗٔ

 .ٚ٘اوللل،  ار الشرلؽ، ال اهرة، ص 
، الشرعية ال للية لمتافحة الإرهاب، الطبعة اوللي،  ار الث افة، عماف، ص ٜٕٓٓ العريمي، مشيلر بخيت، .٘ٔ

ٔٙٔ. 
، حماية الحياة الخاصة ل فرا  لضماناتيا في ملاجية الحا،لب ايلي، ۳۴۴۳الم اط ، محم  عب  المح،ف،  .ٙٔ

 لما بع ها. ٜٙإات ال،ت،ؿ، التليت، ص 
 ٖ٘ٚب ال،ػن ات لالتي يػ ،  ار المشػرؽ العربػي، ال ػاهرة، ص، ال،ػرقة لامتصػاٜٛٛٔ. عب  التػلاب، معػلض، ٚٔ
-ٖٚٙ. 
، مل،ػػلعة قػػانلف الع لبػػات العػػاـ لالخػػاص، ترجمػػة لػػيف صػػتح مطػػر، المجلػػ  ال،ػػا س، ٖٕٓٓ. مػػارل، رنيػػل، ٛٔ

 .ٖٙٔ-ٖ٘ٔمنشلرات الحلبي الح لقية، بيرلت، ص 
 .٘٘ٚالتتب المصرية، ال اهرة، ص،  ار ٔ، طٕ، المل،لعة الجنائية، جٕٖٜٔعب  الملؾ بؾ، جن لإ، . ٜٔ
، مطبعػة نيضػػة ٘، جػرائـ الاعتػ اء علػػل اوشػخاص لاومػلاؿ فػي ال ػػانلف المصػرلإ، طٜ٘ٙٔ. عبيػ ، رؤلؼ، ٕٓ

 .ٖٗٚص مصر،
، حجيػػة المحػػررات الم،ػػتخرجة مػػف الحا،ػػلب فػػي الإثبػػات الجنػػائي: أطرلحػػة ٕٚٓٓ. عبػػ  اه، أحمػػ  تػػيتف، ٕٔ

 .ٖٚنلف،  ص  تتلراي، جامعة بو ا ، تلية ال ا
، جرائـ الحا،لب ايلي لالإنترنت، الطبعة اوللػل،  ار لائػؿ للنشػر، ٕٔٓٓالمناع،ة، أ،امة أحم  لاخرلف،  .ٕٕ

 .٘ٓٔاور ف، ص 
العنؼ المعنللإ: هل تؿ فعؿ لا يترؾ ألإ أثر ما لإ علل ج،  الضػحية وف قػلاـ الفعػؿ المعنػللإ هػل العنػؼ،  .ٖٕ

لر العبػث بعاطفػة الإن،ػاف التػي تػؤ لإ إلػل حػ لث مػلت مفػاجلإ أل ،ػتتة التي ي ، الخلؼ، الرعب لميرها مف ص
 قلبية تؤ لإ بحياة المجني عليل.

، الجرائـ الإلتترلنية،  را،ة م ارنة، منشلرات ليػف الح لقيػة، بيػرلت، لبنػاف، ص ٕٔٔٓالفيؿ، علي ع ناف،  .ٕٗ
ٜٚ. 
بتة الإنترنػػت، منشػػلرات الحلبػػي الح لقيػػة، ، الحمايػػة ال انلنيػػة لمعللمػػات شػػٕٔٔٓالجبػػلرلإ، ،ػػليـ عبػػ  اه،  .ٕ٘

 .ٜٖ٘بيرلت، ص 
، ص ۳، الارهاب لالجريمة المنظمة... التجريـ ل،بؿ الملاجيل، ط، ۳۱۱۲،ليماف، احم  ابراهيـ مصطفل،  .ٕٙ
۳۵ 
جعفػػر، علػػي عبػػل ، جػػرائـ تتنلللجيػػا المعللمػػات الح يثػػة اللاقعػػة علػػل اوشػػخاص لالحتلمػػة، مصػػ ر ،ػػابؽ،  .ٕٚ

 .ٜٙ٘ص 
، جػػػرائـ التمبيػػػلتر لالإنترنػػػت، منشػػػأة المعػػػارؼ، الإ،ػػػتن رية، ص ٕٙٓٓ،ػػػتمة، محمػػػ  عبػػػ  اه أبػػػل بتػػػر،  .ٕٛ

ٔٗ٘. 
مرتػػل الإمػػارات لل را،ػػات لالبحػػلث  ٔ، حػػرب الفضػػاء الإلتترلنػػي، ط ۳۱۳۳نيػػؾ، تػػترؾ ريتشػػار  لرلبػػرت  .ٜٕ

 ٜٗالا،تراتيجية، أبل ظبي، ص 



 

 

L  أنواع الجرائم الإرهابية في الفضاء الافتراضي وتطور التشريعات لمكافحتها في القوانين العراقية
  Jوالإيرانية

129 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 4 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

                                                                                                                                            
 ٕ٘ٓٓل،نة  ٜٓٓٗ، المص ر اللقائ  العراقية، الع   ٕ٘ٓٓل،نة  ٖٔقانلف متافحة الارهاب رقـ  .ٖٓ
ل،ػػػنة  ٕٓٗٗ، المصػػ ر اللقػػائ  العراقيػػة، العػػ   ٕٙٔٓل،ػػنة  ٖٔينظػػر قػػانلف جيػػال متافحػػة الارهػػاب رقػػـ  .ٖٔ

ٕٓٔٙ. 
، ل،ػنة ٕٗٓالمع ؿ، المص ر اللقائ  العراقية، الع    ٜٔٚٔل،نة  ٖٕقانلف اصلؿ المحاتمات الجلائية رقـ  .ٕٖ

ٜٔٚٔ 
ضمف التصنيؼ العػالمي ل مػف  ٕٕٔٓعربيا عاـ  ٚٔعالميا ل  ٜٕٔج ير بالإتر اف العراؽ تراج  للمرتبة  .ٖٖ

عالميػا  ٚٓٔ( بصلرة  لرية، اإ تاف فػي المرتػل  GCIال،يبراني، لالإلإ يطل ل مؤشر اومف ال،يبراني العالمي   
 خطير يجب التنبل اليل مرتبة عالمية، لهإا الانح ار مؤشر ٖٜٔ، لإلؾ ضمف مجملع ٕٛٔٓعاـ 

34. AbdulAmeer, S. A., Saleh, W. R., & Hussam, R. 2022, Cyber Security 
Readiness in Iraq: Role of the Human Rights Activists. Journal of Cybercrime, Vol 
16 Issue 2, p3 

 ۳۴، ال اهرة، ص ۳، الجرائـ ض  الان،انية في ال انلف الجنائي ال للي، ط ۳۴۴۴ ب،يلني، محمل  شريؼ، .ٖ٘
 -، مػػ ا فاعليػػة أحتػػاـ ال ػػانلف الجنػػائي فػػي متافحػػة جريمػػة المعللماتيػػة ۳۱۳۳او،ػػ لإ، لينػػا محمػػ  متعػػب،  .ٖٙ

 ٓٗجامعة النيريف، العراؽ، ص  - را،ة م ارنة، ر،الة ماج،تير، تلية الح لؽ 
، فصػلنامل ،يا،ػت مجلػل ۳۱۳۲ری صم ، رهيافتيای ملجػل   ر تحليػؿ پ يػ ي ترلري،ػـ، فيرح ،  ال  ل ظيي .ٖٚ

 ۳۵۱ص  ۱، شماري ۱۳۱ انش  ي ح لؽ ل عللـ ،يا،   لر 
مفيلـ شنا،  جػرايـ رايانػل ای جػرايـ ، ۳۱۴۱مل،،ل تل،عل ح لؽ فنالری اطتعات برهاف مشالري ح لق ،  .ٖٛ

 اينترنت  ل جرايـ ،ايبری
، ، ۳۱۳۱نيػػالپلر، اميػػر ح،ػػف،  .ٜٖ پيشػػگيری ال بله ػػاری  ر قػػانلف ا،ا،ػػ  ل لايحػػل پيشػػگيری ال لقػػلع جػػرـ

 ٜٛ، ص۱۵مجلل ح لق   ا گ،تری شماري 
، شػماري  ۳۱۳۵ترلري،ػـ ،ػايبری نشػريل ح ػلؽ ا،ػتم  ، ۳۱۳۵جتل  فراهان  اميػر ح،ػيف،  .ٓٗ  ۳۱،ػاؿ ،ػلـ

 .٘ٗلم،تاف، ص
رايانل ای مجملعل م الل های همػايش برر،ػ  جنبػل هػای ح ػلق  فػف الری جرميای ، ۳۱۴۳پرليلی، رضا،  .ٔٗ

 .ٙٙاطتعات قلي قضائيل معالنت ح لق  ل تل،عل قضائ  ،ل،بيؿ، ص
، ترلري،ػـ ،ػايبری ن ػض ح ػلؽ بشػر ل ٜٖٛٔليت ميرب ، صا ؽ ،ليم  صابر نيالران ، ،ي  قا،ػـ لمػان ،  .ٕٗ

 .ٖٕٓنامل ح لؽ بشر ل ح لؽ شيرلن ی، ص الا ييای بنيا يف، فصلنامل ح لؽ پلش   ليژي 
، ترلري،ػػػـ ،ػػػايبری ل ن ػػػش گػػػرلي ترلري،ػػػت   اعػػػش  ر ٕٓٗٔمػػػريـ شػػػيرياف ن،ػػػؿ، لهػػػرا نػػػلری لا ي خامنػػػل،  .ٖٗ

 .ٔٚفضای مجالی،  انشگاي الا  ا،تم  لاح  مرامل، ص
ايػػراف  ر  ،يا،ػت جنػاي  اجرايػ  جميػلری ا،ػتم ، ۳۱۴۴عػرب پػلر اميػر حمػلي شػا ماف فػر محمػػ  رضػا،  .ٗٗ

 .۱۱۱(، ص ۱۵ ۳۳م ابلل  باترلري،ـ ،ايبری 
جػرـ  -،خف  بير علم  همايش چ ي ي م الت همايش بيف الملل  ابعا  ح لق   ،۳۱۴۱رضلی فر ، بيلا ،  .٘ٗ

 ۵شناخت  ترلري،ـ، تيراف: انتشارات  انشگاي عالمل طباطباي ، چاپ الؿ صفحل 
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، ارلياب  لضػعيت ايػراف  ر ارتبػاط بػا ٖٔٓٔرلح اه خيران  اران ، شيراـ لرنشاف، محم ها ی ،ليمانياف،  .ٙٗ

 .ٓ٘بيار، ص  ۱۴شماري  ۳۳م ررات بيف الملل  مرتبط با پلؿ شلي ، مجلل پژلهشيای ح لق   لري 
 المصادر ااجنبية:

1.AbdulAmeer, S A, Saleh, W R, & Hussam, R. Cyber Security Readiness in Iraq: 

Role of the Human Rights Activists. Journal of Cybercrime, Vol 16 Issue 2, 2022. 
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