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Abstract: 

        This paper discusses how Electronic Administration (E-

Administration) can help to curb and prevent cyber and technological 

crimes in the security institutions in Sulaymaniyah city. As the digital 

technologies and online services continue to spread at a high rate, 

cybercrimes including electronic frauds, hacking, and cyber-extortion 

have grown to a great extent, becoming a serious threat to the security of 

institutions and the safety of the population. Thus, the implementation of 

efficient electronic administrative systems and cybersecurity policies has 

become a necessity in fighting these threats.  

The research was carried out in the form of a descriptive-analytical study 

and the main data collection method was the structured questionnaire. A 

random sample of 67 managers, officials, and employees who work in 
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security institutions in Sulaymaniyah were given the questionnaire, and 

57 valid responses were collected and analyzed. The data obtained were 

evaluated with the help of various statistical methods, such as 

frequencies, percentages, means, standard deviations, Pearson correlation 

analysis, and simple linear regression to investigate the connections and 

impact of the study variables.  

The findings showed that there are a considerable positive correlation and 

impact between electronic administration and reduction of cyber and 

technological crimes. Specifically, technological infrastructure, 

cybersecurity practices, and electronic operations management were 

identified to be important in enhancing institutional security and 

minimizing vulnerabilities that can culminate into cybercrimes. The paper 

ends by providing a number of recommendations on how to improve 

digital infrastructure, improve cybersecurity policies, offer continuous 

employee training, and enhance institutional awareness to be effective in 

combating cyber threats 
 الممخص 
تتنػػػػاوؿ اػػػػة  الورقػػػػر ال حايػػػػر كيفيػػػػر  سػػػػاا ر الإدارة الإلكترونيػػػػر  ػػػػ  الحػػػػد  ػػػػف ال ػػػػرا ـ         

الإلكترونير والتقنير و نعها    ال اسسات ا  نير   دينر السمي انير,   ع است رار انتشار التقنيػات 
الرق يػػػر والخػػػد ات الإلكترونيػػػر  ػػػوتيرة  تسػػػارعر, ت ايػػػدت ال ػػػرا ـ الإلكترونيػػػر,   ػػػا  يهػػػا الاحتيػػػاؿ 
الإلكترونػػ  والاختػػراؽ والا تػػ ا  الإلكترونػػ ,  شػػكؿ ك يػػر, لتشػػكؿ تهديػػدًا خطيػػرًا   ػػف ال اسسػػات 

ران  ضػرورة وس  ر السكاف, ولةا,  ات تط يػؽ ننم ػر اداريػر الكترونيػر  ع الػر وسياسػات ن ػف سػي 
  محر ل كا حر اة  التهديداتر

نُ ػػري ال حػػث عمػػى شػػكؿ دراسػػر وصػػفير تحميميػػر, وكانػػت الاسػػت انر ال نم ػػر اػػ  ا داة الر يسػػير 
 ػػػديرًا و سػػػاولًا و ومفًػػػا  67ل  ػػػع ال يانػػػاتر وُ سعػػػت الاسػػػت انر عمػػػى عينػػػر عشػػػوا ير  كونػػػر  ػػػف 

اسػػػػت ا ر صػػػػالحر وخضػػػػعت  57ُ  عػػػػت يع مػػػػوف  ػػػػ  ال اسسػػػػات ا  نيػػػػر   دينػػػػر السػػػػمي انير, و 
لمتحميؿ, وقُي  ت ال يانات الُ   عر  استخداـ نساليب احصا ير  تنوعر, كالتكرارات والنسب ال  ويػر 
وال توسػػػطات والانحرا ػػػات ال عياريػػػر وتحميػػػؿ ارت ػػػاط  يرسػػػوف والانحػػػدار الخطػػػ  ال سػػػيط, وةلػػػؾ 

 لدراسر الع قات  يف  تغيرات الدراسر وتأايراار
النتا ج و ود ارت اط اي ا   ك ير وتأاير  م وس  يف الإدارة الإلكترونير والحد  ػف ال ػرا ـ  نمهرت

الإلكترونيػػػػر والتقنيػػػػر, وعمػػػػى و ػػػػە التحديػػػػد, ت ػػػػيف نف ال نيػػػػر التحتيػػػػر التقنيػػػػر, و  ارسػػػػات ا  ػػػػف 
دارة الع ميػػػػات الإلكترونيػػػػر, عناصػػػػر نساسػػػػير  ػػػػ  تع يػػػػ  ا  ػػػػف ال اسسػػػػ  وتقميػػػػؿ  السػػػػي ران , واة
الاغرات الت  قد تادي الى  را ـ الكترونيرر وتختتـ الورقر ال حاير  تقديـ عدد  ف التوصيات حػوؿ 
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كيفيػػر تحسػػيف ال نيػػر التحتيػػر الرق يػػر, وتطػػوير سياسػػات ا  ػػف السػػي ران , وتػػو ير تػػدريب  سػػت ر 
 لم ومفيف, وتع ي  الوع  ال اسس , وةلؾ لض اف  عالير  كا حر التهديدات السي رانيرر

 مودامة
عمى  دى العقود القميمر ال اضير, نحدات تقنيات ال عمو ات والاتصالات سريعر التطور          

تغييػػرًا  ػػةريًا  ػػ  كيفيػػر ادارة ال اسسػػات لوما فهػػا الإداريػػر وتقػػديـ خػػد اتهار وقػػد شػػهدت التقنيػػات 
الإداريػػر,  ػػا ي عمهػػا  الرق يػػر  ػػرو  الإدارة الإلكترونيػػر التػػ  تُ ك ػػف ال اسسػػات  ػػف نت تػػر وما فهػػا

نكاػػر شػػفا ير وكفػػالة  ػػ  تقػػديـ الخػػد اتر و ػػر  التحػػوؿ الرق ػػ  كاحػػدى الاسػػتراتي يات الر يسػػير 
لمحكو ػػػػات وال اسسػػػػات حػػػػوؿ العػػػػالـ, والتػػػػ  تهػػػػدؼ الػػػػى تحػػػػديث نطراػػػػا الإداريػػػػر وتع يػػػػ  ندال 

 (ر0269ا  ير ؿ وءخروف, 0268 اسساتها )دا ن ورت ورونانك , 
ػػػػف الإدارة  الإلكترونيػػػػر ال اسسػػػػات  ػػػػف اسػػػػتخداـ ا نم ػػػػر الرق يػػػػر وقواعػػػػد ال يانػػػػات وتقنيػػػػات تُ ك 

الاتصػػاؿ لتحسػػيف ع ميػػػر صػػنع القػػرار, وتقميػػػؿ الإ ػػرالات ال يروقراطيػػر, وت ػػػادؿ ال عمو ػػات  ػػػيف 
الإدارات وال اسسػػػػاتر تُسػػػػهـ اػػػػة  التقنيػػػػات  ػػػػ  تطػػػػوير اياكػػػػؿ حوك ػػػػر نكاػػػػر كفػػػػالة,  ػػػػا يُتػػػػي  

غارسػيا, وءخػروف, -ا  يػؿ0264اتها  سػرعر ودقػر نك ػر )الشػ وؿ وءخػروف, لم اسسات تقديـ خد 
(ر و ػػع ةلػػؾ,  قػػد ندى التوسػػع  ػػ  اسػػتخداـ التقنيػػات الرق يػػر الػػى مهػػور تهديػػدات  ديػػدة 0268

   ف ال عمو ات والتهديدات السي رانيرر
التحػوؿ الرق ػ  السػريعر تُعد ال را ـ السي رانير والتقنير  ف ن ر  قضايا ا  ف العػال  , الػى  انػب 

تُعرَّؼ ال ري ر السي رانير  أنها ن عاؿ ا را ير تُرتكب  استخداـ ن ه ة الحاسوب نو ا  ه ة الرق يػر 
نو شػػػػ كات الاتصػػػػالات  هػػػػدؼ الوصػػػػوؿ غيػػػػر ال صػػػػرح  ػػػػە الػػػػى ننم ػػػػر ال عمو ػػػػات, نو سػػػػرقر 

(ر 0268ت وءخػروف, ا اولػ0267ال عمو ات الحساسر, نو الحاؽ نضرار  اليػر وتشػغيمير )ووؿ, 
وقد تطورت اة  ال را ـ  شكؿ ك ير  ع ن ػو الإنترنػت وال نصػات الرق يػر,  أصػ حت نكاػر تعقيػدًا 

 ونصعب    التت عر
نصػػػػ   ت ايػػػػد وتيػػػػرة اله  ػػػػات الإلكترونيػػػػر وتعقيػػػػداا  صػػػػدر قمػػػػؽ  ػػػػال  لمحكو ػػػػات وال نم ػػػػاتر 

 ياػػػػر, وسػػػػرقر الهويػػػػر, و ػػػػرا ج  الاختراقػػػػات, وا  ػػػػات التصػػػػيد الاحتيػػػػال , ونشػػػػر ال ر  يػػػػات الخ
الفديػػػر, والاحتيػػػاؿ الإلكترونػػػ , كمهػػػا تهديػػػدات الكترونيػػػر حدياػػػر قػػػد تتسػػػ ب  خسػػػا ر  اليػػػر  ادحػػػر 

(ر وقػد د ػع اػةا ا  ػر 0269ا يػار وسػتاين يت , 0206وتعطيؿ الع ػؿ  ػ  ال اسسػات )كشػتري, 
ع اسػػتراتي يات لمحوك ػػػر ال نم ػػات الػػى ايػػ ل   يػػد  ػػف الاات ػػػاـ لتع يػػ  ا  ػػف السػػي ران  ووضػػ

 الرق ير لح اير نصولها ال عمو اتير و نيتها التحتير التقنيرر
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ول وا هػػػر اػػػة  التحػػػديات, وضػػػعت  عمػػػـ الحكو ػػػات وال نم ػػػات الدوليػػػر نطػػػرًا قانونيػػػر وءليػػػات 
 اسسير ل كا حر ال را ـ الإلكترونير وتع ي    ارسات ا  ػف السػي ران ر وتاكػد اػة  ال ػرا ج عمػى 

د ػػػػج خطػػػػط ا  ػػػػف السػػػػي ران   ػػػػع الحمػػػػوؿ الإداريػػػػر والتقنيػػػػر لتػػػػو ير ح ايػػػػر  عالػػػػر ضػػػػد  ضػػػػرورة
(ر و التػػػػػػال , يُعػػػػػػد  تط يػػػػػػؽ ننم ػػػػػػر ادارة 0267ا ووؿ, 0262التهديػػػػػػدات الإلكترونيػػػػػػر ) رينػػػػػػر, 

الكترونيػػر نا حػػر  ػػع ن ػػف سػػي ران   عػػاؿ ن ػػرًا  ػػال  ا ا يػػر  ػػ  الحػػد  ػػف التهديػػدات الإلكترونيػػر 
 ال اسسات عمى الص ود    و ە ال را ـ التقنيرر وتع ي  قدرة

 

 حثااااااااااااامنيجية الب :ث الأولاااااالمبح
 مشكمة البحث.1

عمى الرغـ  ف التوسع ال ت ايد    استخداـ التقنيات الرق ير وا نم ر الإدارير الإلكترونيػر 
د ندى  ػػ  ال اسسػػات الحكو يػػر والخاصػػر, لا تػػ اؿ ال ػػرا ـ الإلكترونيػػر والتقنيػػر تت ايػػد عال يًػػار وقػػ

الانتشػػار السػػريع لاسػػتخداـ الإنترنػػت والخػػد ات الإلكترونيػػر وال عػػا  ت الرق يػػر الػػى خمػػؽ  ػػر  
 ديػػػػػدة لم  ػػػػػر يف الإلكتػػػػػرونييف لاسػػػػػتغ ؿ الاغػػػػػرات ا  نيػػػػػر  ػػػػػ  ننم ػػػػػر ال عمو ػػػػػات وشػػػػػ كات 

 (.(Holt, Bossler and seigfreid-Spellar,2018;Kshertri,2021الاتصالات )
لكترونيػػر تحػػديًا خطيػػرًا لم اسسػػات, نمػػرًا  ف ال هػػا  يف يطػػوروف  اسػػت رار نصػػ حت ال ػػرا ـ الإ

نسػػاليب  تقد ػػر لت ػػاو  ننم ػػر ا  ػػاف واسػػتغ ؿ نقػػاط الضػػعؼ  ػػ  ال نػػى التحتيػػر التقنيػػر, تشػػ ؿ 
التهديػػػػػدات الإلكترونيػػػػػر الحدياػػػػػر ا  ػػػػػات التصػػػػػيد الاحتيػػػػػال , والإصػػػػػا ر  ال ر  يػػػػػات الخ ياػػػػػر, 

ر, والوصػػوؿ غيػػر ال صػػرح  ػػە الػػى ال يانػػات الحساسػػر,   ػػا قػػد يتسػػ ب  ػػ  وا  ػػات  ػػرا ج الفديػػ
 (Yar and Steinmetz,2019خسا ر  الير  ادحر ويضر  س عر ال اسساتر )

لا تػػػػ اؿ العديػػػػد  ػػػػف ال اسسػػػػات توا ػػػػە تحػػػػديات عديػػػػدة تحػػػػد  ػػػػف قػػػػدرتها عمػػػػى  كا حػػػػر ال ػػػػرا ـ 
التحتير التقنير, وعدـ كفاير سياسات ا  ػف الإلكترونير  فعاليرر تش ؿ اة  التحديات ضعؼ ال نير 

السػػػػي ران , و حدوديػػػػر وعػػػػ  ال ػػػػومفيف  التهديػػػػدات الإلكترونيػػػػر, ونقػػػػ  التكا ػػػػؿ  ػػػػيف ا نم ػػػػر 
الإدارير واستراتي يات ا  ػف الرق ػ , نمهػرت دراسػات سػا قر نف ضػعؼ الػوع   ػا  ف السػي ران  

-Gilات لمه  ػػػػات السػػػػي رانيرر )وضػػػػعؼ ءليػػػػات الحوك ػػػػر الرق يػػػػر ي يػػػػداف  ػػػػف تعػػػػر  ال اسسػػػػ
Garcia et al.,2018;Kshetri,2011) 

قمػػيـ كردسػػتاف, ندى الاعت ػػاد ال ت ايػػد عمػػى التقنيػػات الرق يػػر  ػػ  ال اسسػػات  و ػػ  سػػياؽ العػػراؽ واة
الحكو ير وا  نير الى  يادة نا ير  سألر  كا حػر ال ػرا ـ السػي رانير,  ال اسسػات ا  نيػر  سػاولر 

ال نى التحتيػر الرق يػر,  ػؿ نيضػاً عػف التصػدي لمتهديػدات السػي رانير وضػ اف  ليس  قط عف ح اير
 ن ف نمـ ال عمو اتر
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لةا, تت اؿ ال شكمر الر يسير لهة  الدراسر     حث  ا اةا كاف تط يؽ ننم ػر ادارة الكترونيػر  عالػر 
عمػػى ةلػػؾ, يسػػعى  يُسػػهـ  ػػ  الحػػد  ػػف ال ػػرا ـ السػػي رانير والتقنيػػر داخػػؿ ال اسسػػات ا  نيػػر, و نػػالً 

ال ت امػر  ػ  ال نيػر التحتيػر التقنيػر, وا  ػف -اةا ال حث الى دراسر الع قر  ػيف الإدارة الإلكترونيػر 
دارة الع ميات الإلكترونيػر وال ػرا ـ السػي رانير والتقنيػر  ػ  ال اسسػات ا  نيػر   دينػر  -السي ران , واة

 السمي انيرر
 أسئمة البحث.2

 :الأسئمة ابتيةيسعى البحث للإجابة عن 
  ا  ستوى تط يؽ الإدارة الإلكترونير    ال اسسات ا  نير     دينر السمي انير؟ر6
  ا  دى تأاير الإدارة الإلكترونير    الحد  ف ال را ـ الإلكترونير والتكنولو ير؟ر0
  ا  ستوى وع  وخ رة العا ميف    ال اسسات ا  نير      اؿ التكنولو يا وا  ف السي ران ؟ر3
 ؟ ا ن ر  التحديات الت  تعيؽ تط يؽ الإدارة الإلكترونير الفع الر    ال اسسات ا  نيرر4
 أىداا  البحث.3

 :يسعى اةا ال حث الى تحقيؽ    وعر  ف ا اداؼ,  ف نا ها
 .التعرؼ عمى  فهوـ الإدارة الإلكترونير ونا يتها    ال اسسات ا  نيرر6
 .والحد  ف ال را ـ الإلكترونيرتحميؿ الع قر  يف الإدارة الإلكترونير ر0
 .تحديد دور ال نير التحتير التكنولو ير وا  ف السي ران      وا هر ال را ـ الرق يرر3
تقػػديـ    وعػػر  ػػف التوصػػيات التػػ  تسػػاعد ال اسسػػات ا  نيػػر عمػػى تطػػوير ننم تهػػا الإداريػػر ر4

 روالتقنير لمحد  ف ال را ـ الإلكترونير
 المنيج البحث.4

 مى ال نهج الوصف  التحميم راعت د ال احث ع
 نداة ال حث: است ياف وُ سع عمى عينر ال حثر

   ت ع ال حث:  نتس   ال اسسات ا  نير    السمي انيرر
 ىيكل البحث.5

 ال  حث ا وؿ: الإطار العاـ )ال قد ر, ال شك ت, ا اداؼ(ر
 الإلكترونير(رال  حث الاان : الإطار النمري ) فهوـ ال ري ر الإلكترونير والإدارة 

 ال  حث الاالث: الإطار ال يدان  )تحميؿ  يانات الاست ياف(ر
 ال  حث الرا ع: الخات ر )الاستنتا ات والتوصيات(ر
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 النموذج الافتراضي لمبحث: .6
 ػػف ا ػػؿ تحقيػػؽ نا يػػر وناػػداؼ ال حػػث  قػػد وضػػع نن ػػوةج ا تراضػػ  والػػةي تػػـ الإشػػارة لػػە الشػػكؿ 

 ف ا ا: (, والةي  دور  يتض ف  تغيري6)
ال تغيػػر ال سػػتقؿ: ويت اػػؿ الإدارة الإلكترونيػػر ون عػػاد  التػػ  تتضػػ ف )ال نيػػر التحتيػػر التكنولو يػػر, - ن

 ا  ف السي ران , ادارة الع ميات الإلكترونير(ر
ال تغيػػر التػػا ع: ويت اػػؿ ال ػػرا ـ الإلكترونيػػر ون عػػاد  التػػ  تتضػػ ف )ال رتكػػب ال ري ػػر, الوسػػيمر - ب

 ر, الضحير(رالتقنير ال ستخد 
 
 

 الجرائم الإلكترونية                                     الإداارة الإلكترونية                
 
 
 
 
 
 

 
 
 
 
 

 
 
 

 المبحث الثاني: الجانب النظري في الداراسة
 المطمب الأول: مفيوم وأىمية الإداارة الإلكترونية

 (Concept of E-Administrationمفيوم الإداارة الإلكترونية  .1
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التقنيات الرق يػر والاتصػالات تُعرؼ الإدارة الإلكترونير  أنها  نمو ر  تكا مر تعت د عمى استخداـ 
الحدياػػر لتحويػػؿ الع ػػؿ الإداري التقميػػدي )الػػورق ( الػػى ع ػػؿ رق ػػ ,  هػػدؼ سػػرعر الإن ػػا  ور ػػع 

 (ر0205كفالة ا دال وتقديـ الخد ات لم واطنيف  أقؿ  هد وتكمفر )سعد,
 (Importanceأىمية الإداارة الإلكترونية  .2

 قاط الآتير:تت مى نا ير الإدارة الإلكترونير    الن
 ت سيط الإ رالات: تقميؿ الروتيف الإداري والاعت اد عمى ا ت ترر

الشػػػفا ير والن ااػػػر: الحػػػد  ػػػف الفسػػػاد الإداري  ػػػف خػػػ ؿ تقميػػػؿ الاحتكػػػاؾ ال  اشػػػر  ػػػيف ال ومػػػؼ 
 وال واطفر

 (ر  0205دقر ال يانات: تو ير قواعد  يانات  رك ير تُسهؿ ع مير اتخاة القرار )  کدی واخروف,
 (Objectivesأىداا  الإداارة الإلكترونية  .3

 ر ع  ستوى الرضا لدى ال ستفيديف  ف الخد ات الحكو يرر
 تقميؿ التكاليؼ التشغيمير النات ر عف استخداـ ا وراؽ وال خا ف التقميديرر

 (0203تحقيؽ است ا ر سريعر لم تغيرات التقنير العال يرر ) موشی,
 (Characteristicsخصائص الإداارة الإلكترونية  .4

تت يػػ  الإدارة الإلكترونيػػر  ػػ  ال اسسػػات العراقيػػر الحدياػػر     وعػػر  ػػف الخصػػا   التػػ  ت عمهػػا 
  تفوقر عمى الإدارة التقميدير:

الغػػػػػال الحػػػػػوا   ال كانيػػػػػر: ا كانيػػػػػر ان ػػػػػا  ال عػػػػػا  ت  ػػػػػف ني  كػػػػػاف دوف الحا ػػػػػر لمحضػػػػػور 
 الشخص ر

 ( دوف التقيد  أوقات الدواـ الرس  ر04/7اعر )ال رونر ال  نير: تقديـ الخد ات عمى  دار الس
الاعت ػػػاد عمػػػى ال عر ػػػر: تحويػػػؿ ال يانػػػات الػػػى  عمو ػػػات رق يػػػر تُسػػػهؿ ع ميػػػر الرقا ػػػر والتػػػدقيؽر 

 (0200)الدرعی,
 (Requirementsمتطمبات تطبيا الإداارة الإلكترونية  .5

 التالير:لك  تن   ع مير التحوؿ الرق  , لا  د  ف تو ر ال تطم ات ا ساسير 
ال تطم ػػػػػات التشػػػػػريعير والقانونيػػػػػر: سػػػػػف قػػػػػوانيف تح ػػػػػ  التعػػػػػا  ت الإلكترونيػػػػػر وتعت ػػػػػد التوقيػػػػػع 

 الإلكترون  كح ر قانونير ) اؿ قانوف التوقيع الإلكترون  العراق  ال حدث(ر
 ال تطم ات ال شرير: تدريب ال ومفيف وتطوير  هاراتهـ الرق ير لمتعا ؿ  ع ا نم ر الحديارر

(, وشػػ كات انترنػػت  ا قػػر السػػرعر Servers ػػات التقنيػػر: تػػو ر ن هػػ ة الحاسػػوب, الخػػوادـ )ال تطم
 و ستقرةر
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ال تطم ػػات ال اليػػر: تخصػػي   ي انيػػات كا يػػر لشػػرال ال ر  يػػات وصػػيانر ا نم ػػر دوريػػاً )ال  ػػارؾ 
 (ر0205وال حاري,

 المطمب الثاني: أبعادا الإداارة الإلكترونية
 الإلكترونير عمى ا ار ن عاد نساسير  تداخمر, وا :تعت د كفالة الإدارة 

 (Technological Infrastructure. البنية التحتية التكنولوجية  1
تت اؿ    ال كونات ال ادير وال ر  يػر, وشػ كات الاتصػاؿ ال تطػورة ) اػؿ شػ كر ا ليػاؼ الضػو ير 

( ع  قػر وقواعػد  يانػات Servers   العراؽ(ر لا ي كف ن اح التحوؿ الرق ػ  دوف تػو ر خػوادـ )
 وطنير  وحدة تر ط ال اسسات   عضها ال ع  

 (Cybersecurity. الأمن السيبراني  2
يعػػد ا  ػػف السػػي ران  ال عػػد ا كاػػر حر ػػاً, حيػػث يهػػدؼ الػػى ح ايػػر ال يانػػات الحكو يػػر وشخصػػير 

 ػاخراً عمػى  نػال ك ركػ   ال واطنيف  ف اله  ات الإلكترونيػر والاختراقػاتر  ػ  العػراؽ, تػـ التركيػ 
 الاست ا ر لمطوارئ ال عمو اتيرك لتأ يف الفضال الرق  ر 

 (E-Operations Management. إداارة عمميات إلكترونية  3
( لتػت لـ  ػع ال ي ػر الرق يػر,  ػدلاً  ػف BPRيشير اةا ال عد الى اعادة اندسػر الع ميػات الإداريػر )

يػػاً, وصػػولًا الػػى تصػػدير النتي ػػر النها يػػر دوف تػػدخؿ  شػػري اسػػتق اؿ الطمػػب الكترونيػػاً,  عال تػػە ءل
  (ر0204 كاؼ )الشريؼ واخروف,

 المطمب الثالث: مفيوم وأسباب الجرائم الإلكترونية
 (Concept of Cybercrime. مفيوم الجرائم الإلكترونية  1

لكترونيػػػر نو تُعػػػرؼ ال ري ػػػر الإلكترونيػػػر  أنهػػػا ني نشػػػاط غيػػػر  شػػػروع يػػػتـ  اسػػػتخداـ ا  هػػػ ة الإ
شػػ كات ال عمو ػػات )الإنترنػػت(,  هػػدؼ الوصػػوؿ غيػػر ال صػػرح  ػػە لم يانػػات, نو تخريػػب ا نم ػػر, 

 (ر 0204نو ا ت ا  ا شخا  وال اسسات  ادياً و عنوياً ) ح د واخروف,
 (Causes. أسباب انتشار الجرائم الإلكترونية  2

 العراقير,  نها: اناؾ عدة دوا ع تقؼ ورال ارتكاب اة  ال را ـ    ال ي ر
 الدوا ع ال ادير: الرغ ر    الحصوؿ عمى ا  واؿ  سرعر ع ر الاحتياؿ ال صر   نو الا ت ا ر

 الدوا ع الانتقا ير: تصفير حسا ات شخصير نو  هنير  ف خ ؿ تشويە الس عر الرق يرر
 هارضعؼ الوع  التقن : عدـ  عر ر ال ستخد يف  طرؽ تأ يف حسا اتهـ,   ا يسهؿ اختراق

 (ر0204الفراغ التشريع  السا ؽ: الةي ت ت  عال تە  اخراً  تشريعات نكار صرا ر)نصار,
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 (Characteristics & Types. خصائص وأنواع الجرائم الإلكترونية  3
 تت ي  اة  ال را ـ  أنها عا رة لمحدود, صع ر الإا ات, وتتـ  سرعر  ا قرر و ف ناـ ننواعها:

 واو ا كار شيوعاً    العراؽ حالياًرالا ت ا  الإلكترون : 
 الاحتياؿ ال ال : سرقر  يانات ال طاقات ال صر ير ) اؿ ال استركارد والك  كارد(ر

(: الػػػػػػػػػػػػػػدخوؿ غيػػػػػػػػػػػػػػر القػػػػػػػػػػػػػػانون  لقواعػػػػػػػػػػػػػػد ال يانػػػػػػػػػػػػػػات الحكو يػػػػػػػػػػػػػػػر نو Hackingالاختػػػػػػػػػػػػػػراؽ )
 (ر0204الخاصر)الدوري,

قميم كورداستان  الابتزاز الإلكتروني في العراا وا 
 (Reality of Cyber-Extortionالابتزاز الإلكتروني  . واقي 1

يعت ر الا ت ا  الإلكترون     العراؽ, وخاصر    اقمػيـ كوردسػتاف,  ػف نكاػر ال ػرا ـ الرق يػر ن ػواً 
ر وتت اػػؿ اػػة  ال ري ػػر  ػػ  تهديػػد الضػػحير  نشػػر صػػور نو  عمو ػػات 0205و 0204 ػػ  عػػا   

وقػػػد سػػػ مت  ػػػديريات  كا حػػػر الإ ػػػراـ  ػػػ  نر يػػػؿ  خاصػػػر  قا ػػػؿ   ػػػال   اليػػػر نو تنػػػا لات  عينػػػر,
 والسمي انير تصاعداً  محوماً    عدد الشكاوى ال س مرر 

 (Legal Framework. الأطر الوانونية والمواجية  2
   اقميـ كوردستاف, يتـ التعا ؿ  ع اة  ال ػرا ـ و قػاً لػػ كقػانوف سػول اسػتخداـ ن هػ ة الاتصػالاتك, 

(, يػػػػتـ الاعت ػػػػاد عمػػػػى  ػػػػواد قػػػػانوف العقو ػػػػات و شػػػػروع قػػػػانوف  ػػػػرا ـ  ين ػػػػا  ػػػػ  ال ركػػػػ  ) غػػػػداد
, تػػـ تفعيػػؿ وحػػدات كالشػػرطر ال  ت عيػػرك وك السػػاي رك  شػػكؿ 0204ال عمو اتيػػر الحػػديث,  ػػ  عػػاـ 

  كاؼ لتقديـ الدعـ التقن  والقانون  لمضحايا  ع ض اف السرير التا رر 
 . التحدايات الخاصة في البيئة المحمية3

التقاليػػد: الخػػوؼ  ػػف كالفضػػيحرك يػػد ع الكايػػر  ػػف الضػػحايا )خاصػػر الإنػػاث( الػػى عػػدـ العػػادات و 
 الت مي ,   ا يش ع ال  ر يف عمى الاست رارر

التطػػػػػػػػور التقنػػػػػػػػ  لم  ػػػػػػػػر يف: اسػػػػػػػػتخداـ تقنيػػػػػػػػات كالػػػػػػػػةكال الاصػػػػػػػػطناع ك وكالت ييػػػػػػػػؼ الع يػػػػػػػػؽك 
(Deepfake ر 0228لسنر  6( لت وير صور و قاطع  يديو غير حقيقير لمضحايا )قانوف رقـ) 

 المطمب الرابي: أبعادا الجريمة الإلكترونية وسبل المواجية
 (Dimensions of Cybercrime. أبعادا الجريمة الإلكترونية  1

 تتكوف ال ري ر الإلكترونير  ف ا ار نركاف نساسير )ن عاد( ي ب تحميمها:
ال ري ػػر: وغال ػػاً  ػػا ي تػػا   الػػةكال التقنػػ , وقػػد يكػػوف  ػػرداً نو عصػػا ر  نم ػػر, ودوا عػػە   رتكػػب

 تتراوح  يف ال ادير والنفسيرر
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الوسػػػػػػػيمر الإلكترونيػػػػػػػر: واػػػػػػػ  ا داة ال سػػػػػػػتخد ر )حاسػػػػػػػوب, اػػػػػػػاتؼ ةكػػػػػػػ , شػػػػػػػ كات التواصػػػػػػػؿ 
 الا ت اع (ر

ال ػػاً  ػا يػػتـ اسػػتهداؼ الضػػحير الضػحير: قػػد يكػػوف  ػرداً,  اسسػػر  اليػػر, نو حتػػى سػيادة الدولػػر, وغ
 ع ر كالهندسر الا ت اعيركر

 (Legal Texts. النصوص الوانونية  2
 (:2002لسنة  6في إقميم كورداستان  قانون مني إساءة استعمال أجيزة الاتصالات رقم  -أ

ين  القػانوف  ػ   ادتػە ا ولػى عمػى: كيعاقػب  ػالح س  ػدة لا تقػؿ عػف سػتر نشػهر ولا ت يػد عمػى 
نوات و غرا ػػر لا تقػػؿ عػػف  ميػػوف دينػػار ولا ت يػػد عمػػى خ سػػر   يػػيف دينػػار نو  احػػدى خ ػػس سػػ

اػػػػاتيف العقػػػػو تيف كػػػػؿ  ػػػػف نسػػػػال اسػػػػتع اؿ ن هػػػػ ة الهػػػػاتؼ الخمػػػػوي نو ن هػػػػ ة الاتصػػػػاؿ السػػػػمكير 
 وال سمكير نو الإنترنتررر عف طريؽ التهديد نو الا ت ا  نو نشر صور  خدشە لمحيالكر

وتعدايلاتاااة  ومشاااروع قاااانون 1161لسااانة 111 قاااانون العووباااات  فاااي العاااراا الاتحااااداي -ب
 (:2024مكافحة جرائم تونية المعمومات 

     هورير العراؽ الفدرالير , وو قا لقانوف العقو ات العراق  وتعدي تە, تستند ال حاكـ حاليػا الػ  
ف والغرا ػػػر (  ػػػ   عال ػػػر  ػػػرا ـ الا تػػػ ا , والمتػػػيف تتضػػػ ناف عقو ػػػات  السػػػ 450و432ال ػػػادتيف)

ال الير, واستنادا ال   شروع)قانوف  را ـ ال عمو اتير(الةي  رت عمير ال ناقشات النها ير  ػ  عػاـ 
,  قػػػد تػػػـ اقتػػػراح تشػػػديد العقو ػػػات, لتصػػػؿ الػػػ  السػػػ ف ال ا ػػػد لم ػػػرا ـ التػػػ  ت ػػػس ا  ػػػف 0204

الػػػػػػػوطن   ػػػػػػػع  ػػػػػػػر  عقو ػػػػػػػات  غممػػػػػػػر  السػػػػػػػ ف و غرا ػػػػػػػات  اليػػػػػػػر ك يػػػػػػػرة لحػػػػػػػالات الا تػػػػػػػ ا  
(  ػػف ال شػػروع عمػػ  تشػػديد عقو ػػر 69و68لإلكترون )الشخصػػ  وال ػػال (, وقػػد نصػػت ال ادتػػاف)ا

الا ت ا , و ةلؾ ض ف اطار  شروع القانوف ال ديد وتعدي ت قانوف العقو ات الرا ير ال   كا حر 
 ال را ـ التقنيرر 

 (Prevention & Control. طرا التغمب عمى الجرائم الإلكترونية  3
 ه الظاىرة  يتطمب الأمر استراتيجية شاممة:لمواجية ىذ

(, وتفعيػػػؿ التحقػػػػؽ Encryption: اسػػػػتخداـ  ػػػرا ج الح ايػػػر, التشػػػػفير القػػػوي )المواجياااة التونياااة
 (ر0FA خطوتيف )

: تع يػ  دور وحػدات ك كا حػر ال ػرا ـ الإلكترونيػرك وتسػهيؿ ءليػات الت ميػ  السػري المواجية الأمنية
 (ر624ط ع ر الخطوط الساخنر ) اؿ الخ

: نشر اقا ػر كا  ػاف الرق ػ ك وتػدريب الكػوادر الإداريػر عمػى كيفيػر التعا ػؿ  ػع التوعية المجتمعية
 (0204الاختراقاتر )الدويري,
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 المبحث الثالث: الجانب التطبيوي في الداراسة
 المطمب الأول: تحميل المعمومات الشخصية لأفرادا عينة البحث

التػ  تػـ   عهػا  ػف خػ ؿ اسػتخداـ الاسػت انر  ػف امهػار اف الغر   ػف تحميػؿ ال يانػات 
 سػػػتويات ا ا ػػػات ن ػػػراد عينػػػر ال حػػػث  ي ػػػا يتعمػػػؽ   تغيػػػرات ال حػػػث, وتحقيقػػػا لهػػػةا الغػػػر  تػػػـ 

ال ناسػػػػػ ر  اػػػػػؿ )التكػػػػػرارات والنسػػػػػب ال  ويػػػػػر وا وسػػػػػاط الحسػػػػػا ير  اسػػػػػتخداـ ا دوات الإحصػػػػػا ير
( اسػت ياف  الطريقػر العشػوا ير عمػى ال  ت ػع, 67و يع )لةا قاـ ال احاوف  توالانحرا ات ال عيارير(, 

( اسػػػت ياف, و التػػػال  نصػػػ حت الاسػػػت يانات الصػػػالحر لمتحميػػػؿ 57وتػػػـ اسػػػترداداا  الكا ػػػؿ  واقػػػع )
العينػػر ك ػػا ( اسػػت ياف, وتػػـ وصػػؼ وتشػػخي  خصػػا   ن ػػراد وحػػدة 57الإحصػػا    ػػا    مػػە )

 (ر6  ينر نتا  ها  ال دوؿ رقـ )
 خصائص عينة البحث( 1الجداول  

 الجٌس

 اًثى ركر

 الٌسبت التكرار الٌسبت التكرار

74 :41<% 49 5;14% 

 العور

 63أقل هي 
 سٌت

63 – 73 

 سٌت
 سٌت فأكثر 83 سٌت 83 – 74

 الٌسبت التكرار الٌسبت التكرار الٌسبت التكرار الٌسبت التكرار

7 4516% 58 761<% 4; 6419% : 4516% 

 سٌىاث الخذهتعذد 

أقل هي 

 سٌت
 سٌت فأكثر49 سٌت 48ــــ 44 سٌت  43ـــ  9 سٌت 8ــــ 4

 الٌسبت التكرار
التكرا

 ر
 الٌسبت التكرار الٌسبت التكرار الٌسبت

التكرا

 ر
 الٌسبت

7 :% 46 22.8% 9 15.8% 16 28.1% 15 
26.3

% 

 التحصيل الذراسي

أقل هي 

 اعذاديت 
 دكتىراٍ بكالىريىس الذبلىم الوهٌي اعذاديت

 الٌسبت التكرار الٌسبت التكرار الٌسبت التكرار الٌسبت التكرار
التكرا

 ر
 الٌسبت

0 0.00% 19 33.3% 8 14% 14 24.6% 16 28.1% 

 عذد الذوراث التذريبيت في المجالاث الاداريت فقط

لن 

 أشارك
 ثلاث دوراث فأكثر دورتاى تذريبيتاى دورة تذريبيت واحذة

 الٌسبت التكرار الٌسبت التكرار الٌسبت التكرار الٌسبت التكرار

53 
6814

% 
4; 31.6% ; 14% 44 19.3% 

 بالاعتمادا عمى نتائج البحث الباحثالمصدار: من إعداادا 
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اف   ػػػػر الػػػػةكور شػػػػكمت  عػػػػدلا نك ػػػػر  ػػػػف الإنػػػػاث  نسػػػػ ر )6ن حػػػػم  ػػػػف نتػػػػا ج ال ػػػػدوؿ )
( واػةا يػدؿ عمػى اف نسػ ر الػةكور نك ػر  ػف نسػ ر 6ر08( ا ا نسػ ر الإنػاث  شػكمت )%6ر76)%

الإنػػاث  ػػ    ت ػػع ال حػػثر و ػػالت الف ػػات الع ريػػر اف نك ػػر نسػػ ر كانػػت  ػػف الف ػػات الع ريػػر  ػػف 
(, يػػأت  6ر36نسػػ تهـ )%) 42 - 46) (, ن ػػا  النسػػ ر لف ػػر العُ ػػر9ر43(  واقػػع )42% - 32)

( كػؿ   ػر عمػى حػدار ن ػا  ػف 3ر60سػنر  ػأكار(  نسػ ر )% 52سػنر و 32الف ر الع ريػر )نقػؿ  ػف 
سػػنر( اػػـ يشػػكموف  ػػا  65 – 66ناحيػػر عػػدد سػػنوات الخد ػػر نػػرى اف  ػػف لػػديهـ سػػنوات الخد ػػر )

تميهػػػػا سػػػػنوات ( و 3ر06سػػػػنر  ػػػػأكار(  نسػػػػ ر )% 66( وتميهػػػػا سػػػػنوات الخد ػػػػر )6ر08يقػػػػارب )%
( 8ر65سػنر(  نسػ ر )% 62- 6( وتميها سػنوات الخد ػر )8ر00سنر(  نس ر )% 5 – 6الخد ر )

(ر  و ػػػالت  عػػػداا التحصػػػيؿ الدراسػػػ   ػػػف 7وتميهػػػا سػػػنوات الخد ػػػر )نقػػػؿ  ػػػف سػػػنر(  نسػػػ ر )%
( واػػةا ياشػػر الػػى نكاػػراـ اعداديػػر ن ػػا  ػػف حيػػث التحصػػيؿ الدراسػػ  3ر33)اعداديػػر(  نسػػ ر )%

( ن ػػػا  ػػػف حيػػػث التحصػػػيؿ الدراسػػػ  ) كػػػالوريوس( سػػػ مت نسػػػ ر 6ر08(سػػػ مت نسػػػ ر )%)دكتورا 
(  ال رت ػػػر 64( ن ػػػا  ػػػف حيػػػث التحصػػػيؿ الدراسػػػ  )الػػػد موـ ال هنػػػ ( سػػػ مت نسػػػ ر )%6ر04)%

( واػةا 6ر35)%ا خيرةر و الت  عداا عدد الدورات التدري ير الةيف )لـ يشارؾ    الدورة(  نس ر 
يشػارؾ ني دورات اداريػر ن ػا  ػف حيػث عػدد الػدورات التدري يػر لمػةيف شػاركوا ياشر الػى نكاػراـ لػـ 

(, ويػأت  نشػخا  الػةيف شػاركت  ػ  اػ ث دورات 6ر36   دورة تدري ير واحدة سػ مت نسػ ر )%
(, ويػػأت  ا شػػخا  الػػةيف شػػاركت  ػػ  دورتػػاف تػػدري يتاف سػػ مت 3ر69 ػػأكار سػػ مت نسػػ ر )%

 (ر64نس ر )%
 شخيص متغيرات البحثوص  وتالمطمب الثاني: 

   ضول اسػت ا ر وحػدة ال عاينػر لم  ت ػع, سػوؼ يػتـ الاعت ػاد عمػى الوسػط الحسػا   والانحػراؼ 
( الخ اسػ   ػ  ا ا ػات Likertال عياري لتمؾ الإ ا اتر ولاف اةا ال حث قد اعت ػد عمػى  قيػاس )

 سػػػتويات (  ػػػا ث 5-1عينػػػر ال حػػػث ل سػػػت ياف,  سػػػيكوف  سػػػتوى كػػػؿ  تغيػػػر  حصػػػورا  ػػػيف )
 (ر3( يوض  ةلؾ, ويشت ؿ ا ث  ستويات عند الوسط ال فتر  ال ال  )0وال دوؿ )

 ( المتوسطات المرجحة لإجابات عينة البحث2جداول  
 المتوسط المرجف مستوى التوييم

 2.33لغاية  - 1 من منخفض
 3.67أقل من    2.34 -من متوسط
 5لغاية  – 3.67 من مرتفي
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وكانػػػت نتػػػا ج ا ا ػػػات ن ػػػراد   ت ػػػع الدراسػػػر عػػػف ال تغيػػػرات التػػػ  تناولتهػػػا الاسػػػت ياف,  نػػػالً عمػػػى 
 تحميؿ تمؾ الإ ا ات ال تعمقر  ال تغيرات ك ا يم : 

 أولا: وص  وتشخيص الإداارة الإلكترونية
 قػػرة  65 – 6( والتػػ  ي اػػؿ كػػؿ  نهػػا  كػػوف 65 - 6تػػـ قيػػاس اػػةا ال تغيػػر  ػػف خػػ ؿ ا سػػ مر )

 اف الإ ا ػر عػف  قػرات تمػؾ الا عػاد ات ااػات عينػر ال حػث و ػدى تشخيصػها  ػ    ت ػع لم حػثر 
 ( ي يف ةلؾ:3وال دوؿ رقـ )

 ( نتائج وص  وتشخيص الإداارة الإلكترونية3جداول رقم  

الوسط  الفورات الابعادا
 الحسابي

الانحرا  
 المعياري

معامل 
 الاختلا 

أىمية 
 النسبية

المستوى 
 الوياس

 البنية التحتية التكنموجية الأول

1 
ال نير التحتير الإلكترونير    
ال اسسر قوير   ا يكف  لدعـ 
 الع ميات الرق ير  كفالةر

 مرتفي 85.96% 13.88% 0.597 4.30

2 
ال نير التحتير الإلكترونير الحالير 
تسهـ    تحسيف ن اف ال يانات 
 وال عمو ات    ال اسسرر

 مرتفي 85.61% 14.48% 0.620 4.28

3 
ال اسسر تستا ر  انتماـ    
تحديث وصيانر ال نير التحتير 

 الإلكترونيرر
 مرتفي 81.75% 14.08% 0.576 4.09

4 
ال نير التحتير الإلكترونير ت كف 
ال اسسر  ف التكيؼ  سرعر  ع 

 التغيرات التكنولو يرر
 مرتفي 80.35% 18.51% 0.744 4.02

5 
الكترونير الاعت اد عمى  نير تحتير 

 تطورة يقمؿ  ف ال خاطر ال تعمقر 
  ال را ـ الإلكترونيرر

 مرتفي 82.81% 16.73% 0.693 4.14

 الأمن السيبراني الثاني

1 
ال اسسر تعت د عمى استراتي يات 
قوير للأ ف السي ران  لح اير 

  ياناتها الحساسرر
 مرتفي 82.11% 17.64% 0.724 4.11

نولوير قصوى ا  ف السي ران  يعد  2
 مرتفي %86.32 %16.48 0.711 4.32     يع الع ميات الإلكترونير 
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 لم اسسرر

3 
ال اسسر تقدـ تدري ات دورير 
لم ومفيف ل يادة الوع   ا  ف 

 السي ران ر
 مرتفي 80.70% 16.86% 0.680 4.04

4 
ال اسسر   ه ة  يدًا ل وا هر 
التهديدات السي رانير والتعا ؿ  ع 

 ا  نيرر الاختراقات
 مرتفي 80.35% 16.63% 0.668 4.02

5 
تط يقات ا  ف السي ران     

ال اسسر تواكب نحدث التهديدات 
 التكنولو يرر

 مرتفي 80.20% 25.36% 1.017 4.01

 إداارة العمميات الإلكترونية الثالث

1 
ادارة الع ميات الإلكترونير    
ال اسسر تسهـ    تحسيف تد ؽ 

 التعقيدات الإداريررالع ؿ وتقميؿ 
 مرتفي 84.60% 23.67% 1.001 4.23

2 
ال اسسر تعت د عمى نماـ ادارة 
ع ميات الكترونير لتنسيؽ و راق ر 

 الع ميات  فعاليرر
 مرتفي 82.20% 22.84% 0.939 4.11

3 
ادارة الع ميات الإلكترونير تقمؿ  ف 
ا خطال التشغيمير وت يد  ف دقر 

 الع مياتر
 مرتفي 80.60% 21.04% 0.848 4.03

4 
النماـ الإلكترون  لإدارة الع ميات 
يو ر تقارير  ورير تساعد    اتخاة 

 قرارات  دروسرر
 مرتفي 80.00% 20.05% 0.802 4.00

5 
ادارة الع ميات الإلكترونير تساعد 
ال اسسر عمى التكيؼ  سرعر  ع 
 التغيرات    السوؽ والطمبر

 مرتفي 79.40% 22.30% 0.885 3.97

    0.77 4.16 الإ  ال  لم تغير 
 المصدار: من إعداادا الطمب بالاعتمادا عمى نتائج البحث

( تـ قيػاس اػةا ال تغيػر  ػف خػ ؿ اػ ث 3ن حم  ف خ ؿ النتا ج الماارة    ال دوؿ )
( واػػو نك ػػر 66ر4) الإداارة الإلكترونيااةا عػاد  رعيػػر, وقػد  مػػ  الوسػػط الحسػا   الإ  ػػال  ال ػو وف 



 

 2288 

L حول آراء  ميداانية فعالة. داراسةال الإلكترونيةداارة الإعمييا من خلال  والسيطرة الإلكترونية لجرائم
 Jالسميمانيةلممؤسسات الأمنية في مداينة 

 

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :4 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

 ػػ   الإداارة الإلكترونيااة( يشػػير الػػى اف 77ر2( و ػػانحراؼ  عيػػاري )3 ػف الوسػػط الفرضػػ  ال ػػال  )
 العينر الدراسر  ال   ستوى  رتفعر  حسب ن ا تهـ عمى  قرات الاست انرر 

 ثانياً: وص  وتشخيص الجرائم الإلكترونية والتكنولوجية
( والت  ي اؿ كؿ  نها  كونا ال را ـ 65 - 6الفقرات )قد تـ قياس اةا ال تغير  ف خ ؿ 

الإلكترونيػر و التػال   ػأف الإ ا ػر عػف اػة  ال قػاييس الفرعيػر تعكػس ات ااػات عينػر ال حػث و ػدى 
 تشخيصها للأدال, وك ا   ينر نتا  ها  ال دوؿ ندنا ر

 ( نتائج وص  وتشخيص الجرائم الإلكترونية4جداول رقم  

الوسط  الفورات الابعادا
 الحسابي

الانحرا  
 المعياري

معامل 
 الاختلا 

أىمية 
 النسبية

المستوى 
 الوياس

 مرتكب الجريمة الاول

1 
 رتك و ال را ـ الإلكترونير غالً ا 
 ا يستغموف الاغرات ا  نير    

 ننم ر ال اسسرر
 مرتفي 72.63% 26.85% 0.975 3.63

2 
 عمـ  رتك   ال را ـ الإلكترونير 

  ستوى عاؿٍ  ف يت تعوف 
 ال هارات التقنير وال عر ر الرق يرر

 مرتفي 84.91% 13.56% 0.576 4.25

3 

الدوا ع الر يسير ل رتك   ال را ـ 
الإلكترونير تش ؿ الر   ال ال  
والوصوؿ غير ال صرح  ە الى 

 ال عمو ات الحساسرر

 مرتفي 85.26% 13.68% 0.583 4.26

4 
غالً ا  رتك و ال را ـ الإلكترونير 

 ا يستهد وف ال اسسات ةات 
 الد اعات الإلكترونير الضعيفرر

 مرتفي 84.56% 14.84% 0.627 4.23

5 
تت ايد قدرة  رتك   ال را ـ 

الإلكترونير عمى الا تكار وتطوير 
 نساليب  ديدة ل ختراؽر

 مرتفي 85.26% 15.69% 0.669 4.26

 الوسيمة الإلكترونية المستخدامة الثاني

1 
ال را ـ الإلكترونير   رتك و

يعت دوف عمى  ر  يات خ يار 
لاختراؽ ننم ر الح اير    

 مرتفي 86.32% 13.25% 0.572 4.32
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 ال اسساتر

2 
التصيد الاحتيال  او احدى 
الوسا ؿ ا كار شيوعًا    تنفية 

 ال را ـ الإلكترونيرر
 مرتفي 88.42% 13.48% 0.596 4.42

3 
تقنيات تستخدـ ال را ـ الإلكترونير 

تشفير  تقد ر لإخفال اوير 
 ال ها  يفر

 مرتفي 86.67% 14.68% 0.636 4.33

4 
اله  ات عمى الش كات ال سمكير 

(Wi-Fi تُعد وسيمر شا عر )
 لاختراؽ ا  ه ة وا نم رر

 مرتفي 87.72% 17.64% 0.774 4.39

5 

التقنيات ال تقد ر  اؿ الةكال 
الاصطناع  تُستخدـ    تطوير 

ا و ير  ديدة    ال را ـ ندوات 
 الإلكترونيرر

 مرتفي 86.32% 17.60% 0.760 4.32

 الضحية الثالث

1 
نشعر نف الوع   التهديدات 

الإلكترونير  هـ  دًا لح اير نفس  
  ف ال را ـ الإلكترونيرر

 مرتفي 83.86% 17.71% 0.743 4.19

2 
يتأار ال را ـ الإلكترونير عمى 

 د رًا ضحايااا ي كف نف يكوف 
 عمى ال دى الطويؿر

 مرتفي 81.40% 20.16% 0.821 4.07

3 
نف الضحايا غالً ا  ا يشعروف 
 الع لر  عد تعرضهـ لم را ـ 

 الإلكترونيرر
 مرتفي 84.56% 18.44% 0.780 4.23

4 
ال اسسات ا  نير تع ؿ  هودا 
ك يرا ل ساعدة ضحايا ال را ـ 
 الإلكترونير كا ير و ناس رر

 مرتفي 83.16% 16.25% 0.676 4.16

5 

ال اسسات ا  نير تع ؿ لمضحايا 
الةيف تمقوا دعً ا نفسيًا نف يتعا وا 
 شكؿ ن ضؿ  ف ءاار ال را ـ 

 الإلكترونيرر

 مرتفي 83.40% 16.38% 0.683 4.17

    72ر2 4.20 الإ  ال  لم تغير 
 المصدار: من إعداادا الباحث بالاعتمادا عمى نتائج البحث
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 - 6( تػـ قيػاس اػةا ال تغيػر  ػف خػ ؿ 4النتا ج المػاارة  ػ  ال ػدوؿ )ن حم  ف خ ؿ 
( واػػػو نك ػػػر  ػػػف 00ر4 قػػػرة, وقػػػد  مػػػ  الوسػػػط الحسػػػا   ال ػػػو وف ؿ )ال ػػػرا ـ الإلكترونيػػػر( ) 65

(   ػػا يشػػير الػػى ال ػػرا ـ الإلكترونيػػر  حػػؿ 72ر2( و ػػانحراؼ  عيػػاري )3الوسػػط الفرضػػ  ال ػػال  )
 تهـ عمى  قرات الاست انررال حث  در ر  رتفعر  حسب ا ا 

 المطمب الثالث: عرض نتائج التحميل
 اختبار فرضية الارتباط  نولا: 

الفرضاااية الرئيساااية الأولااااى: توجااادا علاقااااة ارتبااااط معنوياااة بااااين الجااارائم الإلكترونيااااة والإداارة 
 الإلكترونية.

 ػع ) الإداارة الإلكترونياةل عر ر الع قر الارت اطير  يف  تغيرات ال حث ال تغير ال ستقؿ وال ت اؿ )
( تػػػـ اسػػػتخداـ  عا ػػػؿ ارت ػػػاط الجااارائم الإلكترونياااة والتكنولوجياااةال تغيػػػر ال عت ػػػد وال ت اػػػؿ  ػػػ  )

 (5جداول رقم   يرسوف وكانت النتا ج ك ا     دوؿ   ا يم : 
 

 العلاقة بين الابعادا  الإداارة الإلكترونية(
 الجرائم الإلكترونية والتكنولوجية

 الدلالر الإحصا   الارت اط
 **0.000 0.691 البنية التحتية التكنموجية

 **0.000 0.573 الأمن السيبراني

 **0.000 0.673 إداارة العمميات الإلكترونية

 **0.000 0.737 الإجمالي لممتغير  الإداارة الإلكترونية(

( )*(  عنوير 26ر2))**(  عنوير عند ا ال صدر:  ف اعداد ال احث اعت اداً عمى نتا ج التحميؿ
 .(25ر2عند )

الجاارائم  الإداارة الإلكترونيااة وأبعاداىااا مااي( اف انػػاؾ ارت ػػاط  ػػيف  5ن حػػم  ػػف نتػػا ج ال ػػدوؿ )
البنياة التحتياة ( واة عاداا )0.737اة  م   عا ؿ الارت اط لم تغير الإدارة الإلكترونير )الإلكترونية 
داارة العمميات و التكنموجية  عنوير  قارنػر  سػتوى  عمى توال  كمها الإلكترونية(الأمن السيبراني وا 

( واػػػ  نقػػػؿ, وكانػػػت الع قػػػر اي ا يػػػر 25ر2 ,26ر2دلالػػػر الإحصػػػا ير  ػػػع  سػػػتويات ال عنويػػػر )
وتشػػير تمػػؾ القي ػػر ال و  ػػر الػػى الع قػػر الطرديػػر  ػػيف ال تغيػػريف واػػةا ياكػػد  يػػؿ الع قػػر لم يػػادة 

 ر ا ولى والفرضيات  صيغر ا ا اترال تغيريف و التال  تق ؿ الفرضير الر يسي
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 ثانيا: اختبار فرضية التفثير 
تػػـ اخت ػػار اػػة  الفرضػػير  ػػ  ال حػػث ال تعمقػػر  قيػػاس تػػأاير ال تغيػػر ال سػػتقؿ  ػػ  ال تغيػػر 

ر يسػػر لتحميػػؿ   رضػػيرالتػػا ع  اسػػتخداـ نن ػػوةج الانحػػدار الخطػػ  ال سػػيط و  ػػؿ ةلػػؾ  قػػد وضػػعت 
 ع قر التأاير  يف ال تغير ال ستقؿ وال تغير التا ع وا  ك ا يم : 

فاااي الجااارائم الإلكترونياااة  الإداارة الإلكترونياااةيوجااادا تااافثير معناااوي الفرضاااية الرئيساااة الثانياااة: 
   .والتكنولوجية

 ( نتائج توداير العلاقة والتفثير6الجداول  
 متغير التابي

الجرائم  
الإلكترونية 
 (والتكنولوجية

 الاار

 الارت اط
(R2) 
 عا ؿ 
 التحديد

ال حسو ر 
(F) 

الدلالر 
 الإحصا ير

B عا ؿ  
 الانحدار

ال حسو ر 
t)) 

الدلالر 
 الإحصا ير

البنية التحتية 
 0.000 7.089 0.744 0.000 50.259 0.477 0.691 التكنموجية

الأمن 
 السيبراني

0.573 0.328 26.885 0.000 0.528 5.185 0.000 

إداارة العمميات 
 0.000 6.748 0.523 0.000 45.535 0.453 0.673 الإلكترونية

الإجمالي 
لممتغير 
 المستول

الإداارة  
(الإلكترونية  

0.737 0.543 65.395 0.000** 0.670 8.087 0.000** 

 عنوير ( )*( 26ر2)**(  عنوير عند )ا ال صدر:  ف اعداد ال احث اعت اداً عمى نتا ج التحميؿ
 .(25ر2عند )

( اف الفرضػػير الر يسػػير الاانيػػر التػػ   فاداػػا  6وك ػػا ن حػػم  ػػف النتػػا ج المػػاارة  ػػ  ال ػػدوؿ )   
الأماان  والبنيااة التحتيااة التكنموجيااة )الإداارة الإلكترونيااة و ابعاداىااا انػػاؾ تػػأاير  عنػػوي لم تغيػػر 

قػد  الجارائم الإلكترونياة و التكنولوجياة ػ   ( عمػى تػوال السيبراني و إداارة العممياات الإلكترونياة 
( عمػػػى 535ر45, 885ر06, 659ر52و 65.395( ال حسػػػو ر )Fتحققػػػت, حيػػػث  مغػػػت قي ػػػر )

( واػةا 25ر2التػوال  واػ   عنويػر  قارنػر  ػيف قي ػر الدلالػر الإحصػا ير اقػؿ  ػف  سػتوى ال عنػوي )
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لتػػػا ع, ك ػػػا يشػػػير  عا ػػػؿ يػػػدؿ عمػػػى  عنويػػػر الع قػػػر ال فترضػػػر  ػػػيف ال تغيػػػر ال سػػػتقؿ وال تغيػػػر ا
الأمن السيبراني  والبنية التحتية التكنموجية )و ابعاداىا  الإداارة الإلكترونية( الى اف R2التحديد )

يفسػػػػػػػػػػػػػػػػػػػػػر  ػػػػػػػػػػػػػػػػػػػػػا  قػػػػػػػػػػػػػػػػػػػػػدار   ( عمػػػػػػػػػػػػػػػػػػػػػى تػػػػػػػػػػػػػػػػػػػػػوال و إداارة العممياااااااااااااااااااااات الإلكترونياااااااااااااااااااااة 
( عمى التوال   ف التغيػرات التػ  تحصػؿ  ػ  العينػر  حػؿ 3ر45,%8ر30,%7ر47,54.3%)%

( واػػػ  222ر2( و قي ػػػر دلالػػػر اخت ػػػار)tونمػػػراً عمػػػى اخت ػػػار  يػػػؿ الانحػػػدار  اخت ػػػار )الدراسػػػر, 
( واػػةا يػػدؿ عمػػى 25ر2 عنويػػر  قارنػػر  ػػيف قي ػػر الدلالػػر الإحصػػا ير اقػػؿ  ػػف  سػػتوى ال عنػػوي )

 عنويػػػر الع قػػػر ال فترضػػػر وتشػػػير تمػػػؾ النتػػػا ج الػػػى  عنويػػػر ع قػػػر التػػػأاير  ػػػيف ال تغيػػػريف   حػػػؿ 
الأمان السايبراني و  والبنية التحتية التكنموجية )الإداارة الإلكترونية و ابعاداىا ا  ال حث الت  ت ت

, الجارائم الإلكترونياة و التكنولوجياةلها تأايرا  عنويا  ػ   ( عمى توال إداارة العمميات الإلكترونية 
 و التال  تق ؿ الفرضير الر يسير الاانير  صيغر الاا اتر

   
 الخاتمةالمبحث الرابي: 

خمصػػت الدراسػػر الػػى ضػػرورة اسػػتخداـ ال اسسػػات ا  نيػػر  نم ػػر ادارة ال عمو ػػات الاسػػتخ اراتير 
لمسػػػػيطرة عمػػػػى ال ػػػػرا ـ ق ػػػػؿ وقوعهػػػػا, وتُسػػػػمط الضػػػػول عمػػػػى  خػػػػاطر الاختػػػػراؽ الإلكترونػػػػ  عمػػػػى 

 ال اسسات الحكو ير وا  نير, وكيؼ يُ كف للإدارة الفع الر نف ت نعەر
ونتي ػػػػر لهػػػػةا التحميػػػػؿ, توصػػػػمنا نمريػػػػاً وع ميػػػػاً الػػػػى الاسػػػػتنتا ات التاليػػػػر, ولهػػػػةا السػػػػ ب قػػػػد نا 

   التوصيات
نف التحػػوؿ نحػػو الإدارة الإلكترونيػػر ضػػرورة حت يػػر لر ػػع  (:Conclusionsأولا: الاسااتنتاجات  

التقنػػ  و يػػادة كفػػالة ال اسسػػات وتقميػػؿ الفسػػاد ال ػػال  والإداري, انػػاؾ ع قػػر طرديػػر  ػػيف التطػػور 
 خاطر ال را ـ الإلكترونير,   ا يتطمب توا ناً  ػيف كالتحػديثك وكالتػأ يفك, نا تػت القػوانيف ال ع ػوؿ 
 ها    اقميـ كوردستاف والعراؽ  اعميتهػا, لكنهػا تحتػاج الػى تحػديث  سػت ر ل واك ػر تقنيػات الػةكال 

 الاصطناع ر
را ـ الإلكترونيػر  ػ  ال ي ػر العراقيػر, توصػمنا الػى  ف خ ؿ دراسر الإدارة الإلكترونير وع قتهػا  ػال 

 النتا ج الآتير:
:  ػف خػ ؿ التحميػؿ الإحصػا    اسػتخداـ العلاقة بين الإداارة الإلكترونياة والجارائم الإلكترونياةر6

 عا ػػؿ ارت ػػاط  يرسػػػوف, ت ػػيف و ػػػود ع قػػر طرديػػػر  ػػيف الإدارة الإلكترونيػػػر وال ػػرا ـ الإلكترونيػػػر, 
 نير التحتير الإلكترونير يع    ف ح ايػر ال اسسػر, و التػال  يقمػؿ  ػف احت اليػر حيث نف تحسيف ال

 حدوث ال را ـ الإلكترونيرر
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: نمهػػػرت النتػػػا ج نف ال اسسػػػات التػػػ  ت تمػػػؾ  نيػػػر تحتيػػػر أىمياااة البنياااة التحتياااة التكنولوجياااةر0
نيػر ويحسػف  ػف الكترونير قوير تت تػع   سػتوى ن ػاف نعمػى,  ػا يسػهـ  ػ  تقميػؿ التهديػدات الإلكترو 

 ن اف ال يانات وال عمو ات الحساسرر
: نكػػػدت النتػػػا ج نف تط يػػػؽ اسػػػتراتي يات ن ػػػف الأمااان السااايبراني وداوره فاااي توميااال التيدايااادااتر3

سػػػػػي ران  قويػػػػػر يعػػػػػد نولويػػػػػر قصػػػػػوى لم اسسػػػػػات التػػػػػ  تهػػػػػدؼ لح ايػػػػػر  ياناتهػػػػػا الحساسػػػػػر, تمػػػػػؾ 
 ات  عمو اترالاستراتي يات تقمؿ  ف  ر  حدوث اختراقات ن نير نو سرق

: تػػـ التوصػػؿ الػػى نف ال ػػرا ـ الإلكترونيػػر اسااتخداام التونيااات المتودامااة فااي الجاارائم الإلكترونيااةر4
تػػ داد تعقيػػدًا  ػػع اسػػتخداـ التقنيػػات ال تقد ػػر  اػػؿ الػػةكال الاصػػطناع ,  ػػا ي عػػؿ اكتشػػاؼ ال ػػرا ـ 

 و وا هتها نكار تحديًا لم اسساتر
ادارة الع ميػػػات الإلكترونيػػػر تسػػػاعد ال اسسػػػات  ػػػ  : تحساااين العمااال عبااار الإداارة الإلكترونياااةر5

تحسيف تد ؽ الع ؿ وتقميؿ التعقيدات الإدارير, واو  ا يقمؿ  ف ا خطال التشػغيمير وي يػد  ػف دقػر 
 الع ميات, ك ا يساعد    اتخاة قرارات   نير عمى  يانات  وريرر

توى الػػػوع   ػػػال را ـ : نمهػػػرت الدراسػػػر نف  سػػػالاااوعي باااالجرائم الإلكترونياااة باااين المشااااركينر6
الإلكترونيػػر  ػػيف ن ػػراد العينػػر  رتفػػع,   ػػا يعكػػس ادراكهػػـ لم خػػاطر ال رت طػػر  ػػال را ـ الإلكترونيػػر 

 والحا ر لاتخاة ا رالات وقا يرر
  نالً عمى  ا تقدـ, نوص   الآت :  (:Recommendationsثانياً: التوصيات  

ضػرورة تخصػي    فاي الأمان السايبراني(:الاستثمار في تحادايث البنياة التحتياة التكنولوجياة ر6
 ي انيػػػات  سػػػتقمر لح ايػػػر قواعػػػد ال يانػػػات الوطنيػػػر  ػػػف الاختػػػراؽ ينصػػػ  ال اسسػػػات  الاسػػػتا ار 
ال ست ر  ػ  تحػديث وصػيانر  نيتهػا التحتيػر التكنولو يػر, لضػ اف قػدرتها عمػى  وا هػر التهديػدات 

 ترالإلكترونير ال تطورة وتقميؿ احت الير تعرضها ل ختراقا
يُوصػػى  تقػػديـ  تااداريب المااوظفين عمااى اسااتراتيجيات الأماان الساايبراني  التوعيااة الوانونيااة(:ر0

تػػػػدري ات دوريػػػػر لم ػػػػومفيف ل يػػػػادة الػػػػوع   ػػػػا  ف السػػػػي ران , وضػػػػ اف اسػػػػتعداداـ لمتعا ػػػػؿ  ػػػػع 
التهديدات السي رانير  طريقر  عالرر اةا يش ؿ التعرؼ عمى نساليب اله  ات الشا عر  اؿ التصيد 

 حتيال رالا
: يُنص  ال اسسات  تنفيػة ح ػ ت توعيػر داخميػر حػوؿ رفي الوعي بفساليب الجرائم الإلكترونيةر3

نسػػػػاليب ال ػػػػرا ـ الإلكترونيػػػػر  اػػػػؿ التصػػػػيد الاحتيػػػػال  وال ر  يػػػػات الخ ياػػػػر, لضػػػػ اف نف   يػػػػع 
 ال ومفيف عمى دراير  ال خاطر وكيفير ت ن هار
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ي ب نف تسعى ال اسسػات الػى ت نػ  تقنيػات حدياػر  :اعتمادا تونيات متودامة للأمن الإلكترونير4
 اؿ الةكال الاصطناع  لمتن ا  اله  ات الإلكترونير واكتشػاؼ التهديػدات  شػكؿ   كػر,   ػا يقمػؿ 

  ف تأاير ال را ـ الإلكترونيرر
 ػػػف ال هػػػـ تنفيػػػة سياسػػػات صػػػار ر لتع يػػػ  ا  ػػػف  تعزياااز السياساااات الأمنياااة فاااي المؤسساااة:ر5

ال اخت ػػارات دوريػػر عمػػى ا نم ػػر وال نيػػر التحتيػػر, و راق ػػر ا نشػػطر الشػػ كير الإلكترونػػ ,  اػػؿ ا ػػر 
  شكؿ  ست ر لت نب ني  حاولات اختراؽر

يُنصػػ   تع يػػ  التعػػاوف  ػػع ال هػػات ا  نيػػر لتػػو ير الػػدعـ  داعاام ضااحايا الجاارائم الإلكترونيااة:ر6
الآاػػار النفسػػير والتقنيػػر طويمػػر النفسػػ  والتقنػػ  لضػػحايا ال ػػرا ـ الإلكترونيػػر,   ػػا يسػػااـ  ػػ  تقميػػؿ 

 ا  د الت  قد تاار عمى ندا هـ داخؿ ال اسسرر
: الإسػػراع  ػػ  اك ػػاؿ ال شػػاريع الرق يػػر ) اػػؿ ال طاقػػر الوطنيػػر والخػػد ات تطااوير البنيااة التحتيااةر7

 ال صر ير الشا مر( لتقميؿ التعا  ت الورقيرر
حػػد د حػػالات الخطػػر ق ػػؿ ارتكػػاب ين غػػ  عمػػى ال شػػر عيف صػػياغر نػػ   قػػانون  واضػػ  يُعػػر ؼ ويُ ر8

 ال ري رر
ين غػػ  عمػػى ال شػػر عيف وال ػػاحايف الػػةيف حػػد دوا عوا ػػؿ الخطػػر الإ را يػػر اضػػا ر عوا ػػؿ خطػػر ر9

  ديدة وحديارر
ين غػػ  ات ػػاع ال ػػنهج العم ػػ  القػػا ـ عمػػى التحقيػػؽ ال نه ػػ   ػػع ال ػػان  لتسػػهيؿ الكشػػؼ عػػف ر62

 الخطر الإ را  ر
  ر ػػػ  الإنترنػػػت  ػػػف خػػػ ؿ الحػػػ س نو الغرا ػػػات نو ني ين غػػػ   وا هػػػر الخطػػػر الإ را ػػػ  لر66

 ا رالات ن نير تحد  ف الخطرر
سف  قوانيف تدا ير خاصر تتناسب  ع ط يعر وخطورة  را ـ ال عمو اتيػر,  حيػث تت يػ   سػرعر ر60

التنفيػػة و حػػو ءااراػػا, والتأكػػد  ػػف نف قػػوانيف التحقيػػؽ تشػػ ؿ  عاليػػر وضػػ ط ا دلػػر الرق يػػر وكػػؿ  ػػا 
 التحقيقاتريُساعد    

ونخيػػػػراً, نػػػػدعو ضػػػػحايا  ػػػػرا ـ ال عمو اتيػػػػر الػػػػى الإ ػػػػ غ عػػػػف اػػػػة  ال ػػػػرا ـ وتقػػػػديـ الشػػػػكاوى ر63
 وال  غات الى ن ه ة وخد ات الشرطر القضا ير و عاونيهـ وا  ه ة ا  نير    ع مير التحقيؽر
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