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"الديادة  يدتعخض ىحا البحث الأطخ القانؾنية والآليات الجولية الخامية إلى حساية :صمخدتالس

الديبخانية" باعتبارىا امتجاداً حجيثاً لمديادة الؾطشية في السجال الافتخاضي. وتتجمى الإشكالية 
القانؾنية في قرؾر القؾاعج التقميجية لمقانؾن الجولي عؽ استيعاب الظبيعة العابخة لمحجود 

نية لمجاني بدبب غياب للانتياكات الديبخانية، وما يخافقيا مؽ تعقيج في إسشاد السدؤولية القانؾ 
التؾاجج السادي عمى مدخح الجخيسة. ومؽ خلال تحميل الركؾك الجولية والجيؾد السؤسدية، 

لافتقارىا  -كـ "دليل تاليؽ" والاتفاقيات الإقميسية-يخمص البحث إلى عجم كفاية الآليات الخاىشة 
ن" و"حق الجفاع الذخعي" إلى صبغة الإلدام الجولي الذامل. مسا يدتؾجب تكييف مفاليؼ "العجوا

( مؽ ميثاق الأمؼ الستحجة لتذسل اليجسات الخقسية الجديسة. ويؤكج البحث عمى 51وفق السادة )
ضخورة إيجاد تشغيؼ تذخيعي دولي يتجاوز القؾانيؽ السحمية القاصخة، مع تفعيل دور مجمذ 

ولييؽ، لزسان استقخار الأمؽ في تؾصيف الانتياكات الديبخانية كتيجيج مباشخ لمدمؼ والأمؽ الج
 "السجال الخامذ" لمديادة الجولية

 ) سيادة ,سيبخانية, انتياك, اتفاقية, حجود( :كمسات مفتاحية
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 Abstract 

      This research examines the legal frameworks and international 

mechanisms aimed at protecting "cyber sovereignty" as a modern 

extension of national sovereignty in the virtual realm. The legal challenge 

lies in the inadequacy of traditional international law rules to encompass 

the transnational nature of cyber violations and the accompanying 

complexity of assigning legal responsibility to perpetrators due to the 

absence of physical presence at the crime scene. Through an analysis of 

international instruments and institutional efforts, the research concludes 

that current mechanisms—such as the Tallinn Manual and regional 

agreements—are insufficient due to their lack of universal international 

binding force. This necessitates adapting the concepts of "aggression" and 

"the right of self-defense" under Article 51 of the UN Charter to include 

serious cyberattacks. The research emphasizes the need for an 

international legislative framework that transcends inadequate domestic 

laws, while simultaneously activating the role of the Security Council in 

characterizing cyber violations as a direct threat to international peace and 

security, thus ensuring the stability of the "fifth domain" of international 

sovereignty. 

Keywords: (sovereignty, cyber, violation, agreement, borders) 

 السقجمة 
شيج العالؼ في الأعؾام الأخيخة تراعجاً ممحؾعاً في الانتياكات الديبخانية التي باتت تتجاوز  

 تقترخ ثاارىا عمى إقميؼ محجد بل تستج لتظال السجتسع الجولي الحجود الجغخافية لمجول، إذ لا
بأسخه، مسا جعميا تسثل تيجيجاً حكيكياً لمدمؼ والأمؽ الجولييؽ. وعمى الخغؼ مؽ عجم وجؾد مشغؾمة 
قانؾنية دولية مؾحجة وشاممة تشغؼ ىحه الجخائؼ برؾرة متكاممة، فإن ذلػ لا يعشي غياب الجيؾد 

جول إلى تظؾيخ ثليات مختمفة لحساية مرالحيا وتقميل الأضخار الشاجسة الجولية، فقج سعت ال
عشيا، كسا طُخحت مجسؾعة مؽ السبادرات والحمؾل القانؾنية والتقشية التي يسكؽ تؾعيفيا لمحج مؽ 

فقج تشبأت العجيج مؽ الجول و السشغسات الجولية الحكؾمية  ىحه الانتياكات وتعديد الديظخة عمييا
العالسية إلى السخاطخ التي يسكؽ ان تشتج عؽ إساءة استعسال تكشؾلؾجيا السعمؾمات وغيخ حكؾمية 

وشبكات الاترالات، فبادرت إلى تذجيع ومشح فتخة ليدت بالبعيجة عمى إجخاء السباحثات 
والسفاوضات، وتقخيب الآراء بيؽ الجول بذأن العجيج مؽ القزايا ذات الرمة باستعسال تكشؾلؾجيا 

التحجيج مؽ أجل الؾصؾل الى السعاييخ التي يكؾن مؽ شأنيا تؾفيخ الحساية مؽ السعمؾمات، وب
السخاطخ الشاتجة عؽ الاستخجام لتمػ التقشيات بسا فييا الحاسؾب الآلي وشبكة الاترالات 
والانتخنت، إلا أن ىحه الجيؾد لؼ تشجح حتى الآن في إيجاد الإطار القانؾني الحي يحج مؽ تمػ 
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ليذ  الإلكتخونيةبدبب أن الجول السييسشة والسديظخة عمى قظاع التكشؾلؾجيا  الانتياكات، وذلػ
 لجييا الخغبة في إبخام أي اتفاقيات في ىحا السؾضؾع الحي يقيج مؽ حخيتيؼ. 

تتمخص اىسية البحث في التعخف عؽ مجى كفاية الاتفاقيات الجولية ودور اىسية البحث: 
 مؽ انتياك الديادة الديبخانية عمى السدتؾى الجولي.السشغسات الجولية والاقميسية في الحج 

تكسؽ مذكمة البحث في حجااة جخائؼ انتياك الديادة الديبخانية والحاجة السمحة الى مذكمة البحث: 
 عقج الاتفاقيات الجولية وتشغيؼ دور السشغسات الجولية والاقميسية في ىحا السجال. 

ك لمديادة الديبخانية في الؾقت الحاضخ يعج امخ ان وجؾد عالؼ خالي مؽ انتيا فخضية البحث:
شبو مدتحيل لحلػ ندعى مؽ خلال ىحا البحث التؾصل الى التقميل مؽ ىحه الانتياكات 

 الديبخانية.
سؾف نتشاول في ىحا البحث الاتفاقيات الجولية والاقميسية والسشغسات ذات الرمة  نطاق البحث:

 بانتياك الديادة الديبخانية .
اقتزت ضخورة البحث العمسي اتباع السشيج التحميمي في تشاول ىحه الجدئية  لبحث:مشيجية ا

العمسية مؽ خلال الؾقؾف عمى نرؾص الاتفاقيات الجولية ذات الرمة بسؾضؾع البحث وكحلػ 
 السعاىجات السشذئة لمسشغسات الجولية نظاق الجراسة.

 :الاث فخوع وحدب الاتي:لى اقتزت ضخورة البحث العمسي تقديؼ خظة البحث ا خطة البحث:
 تعخيف بالديادة الديبخانيةالفخع الاول: ال

 الفخع الثاني :دور الاتفاقيات والسعاىجات الجولية في حساية الديادة الديبخانية. 
 الفخع الثالث: دور السشظسات الجولية والإقميسية في حساية الديادة الديبخانية.

 الفخع الاول
 يةتعخيف الديادة الديبخانال

 أولا. مجلهل الديادة الديبخانية:
، التي كخّست مبجأ تستع 1648تعؾد الجحور التاريخية لسفيؾم الديادة إلى معاىجة وستفاليا سشة 

الجولة بدمظة عميا عمى إقميسيا وشؤونيا الجاخمية بعيجاً عؽ تجخل الجول الأخخى، وىؾ ما جعل 
القانؾن الجولي السعاصخ. وقج حغي ىحا  الديادة أحج الأسذ الجؾىخية التي قام عمييا بشاء
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السفيؾم باىتسام واسع لجى فقياء القانؾن الجولي والسشغّخيؽ الدياسييؽ، نغخاً لسا يسثمو مؽ ركيدة 
 (1لتشغيؼ العلاقات بيؽ الجول.)

خ ومع التحؾلات الخقسية الستدارعة، بخز مفيؾم الديادة الديبخانية بؾصفو مفيؾماً حجيثاً ندبياً، يُعبّ  
عؽ سعي الجول إلى بدط سيظختيا عمى بياناتيا الؾطشية وبيانات مؾاطشييا، وحساية فزائيا 
الخقسي مؽ التأايخات الخارجية. ففي البعج العدكخي، يذيخ السفيؾم إلى قجرة الجولة عمى بشاء 

، مشغؾمات أمؽ سيبخاني دفاعية وىجؾمية متظؾرة دون الاعتساد الكمي عمى التكشؾلؾجيا الأجشبية
أما في بعجه الاقترادي فيختبط بتشغيؼ عسل الذخكات التكشؾلؾجية الكبخى، وفخض الأطخ 

 الزخيبية عمييا، فزلًا عؽ دعؼ الابتكار السحمي وإنذاء الذخكات الشاشئة.
كسا تُعخَّف الديادة الديبخانية بأنيا امتجاد طبيعي لمديادة الؾطشية داخل الفزاء الخقسي، بسا يخؾل 

ة أنذظتيا الاقترادية والأمشية وغيخىا مؽ الأنذظة في ىحا الفزاء، إلى جانب حقيا الجول مسارس
في اتخاذ التجابيخ اللازمة لحساية نفديا مؽ اليجسات الديبخانية. ووفق ىحا الترؾر، فإن الفزاء 
الديبخاني يشبغي أن يخزع لسرالح الجولة وقيسيا التشغيسية، بسا يدسح لمحكؾمات بإدارة شبكة 

نتخنت داخل حجودىا الؾطشية وفق القؾاعج والسعاييخ التي تعتسجىا. ومع ذلػ، فإن الظبيعة الإ
العابخة لمحجود لمفزاء الديبخاني أفخزت تحجيات ججية أمام السفيؾم التقميجي لمديادة، وأاارت 

 (2)تداؤلات حؾل مجى إمكانية تظبيق قؾاعج القانؾن الجولي التقميجية عميو..

لػ، يُعج ىحا الاتجاه التعخيفي الأقخب إلى استيعاب عشاصخ الديادة الديبخانية نظلاقاً مؽ ذوا
السعاصخة، لذسؾلو الأبعاد القانؾنية والتقشية والأمشية معاً. فقج أدى التقجم التكشؾلؾجي الستدارع إلى 
 إضعاف الحؾاجد الإقميسية التقميجية، وأصبح التفؾق التقشي يسشح بعض الجول أو الجيات قجرة

كبيخة عمى الؾصؾل إلى السعمؾمات الحداسة والتجدذ الإلكتخوني دون إذن، الأمخ الحي فخض 
إعادة الشغخ في مفيؾم الديادة بؾصفيا سمظة مظمقة، وتحؾليا تجريجياً إلى سيادة ندبية مقيجة 

 (3)بستغيخات البيئة الخقسية. 
 وقج أسيست عجة عؾامل في ىحا التحؾل، مؽ أبخزىا:

                                                           
(

1
ٍُخ, فبطًخ ثٍرو: انسٍبدح انٕطٍُخ فً انفضبء انسٍجراًَ ٔانزحٕلاد انرلًٍخ , ثحش يُشٕر فً يجهخ جبيعخ لسُط (

 .827, ص9112, 5, انسُخ 1, انعذد5يجهذ

(
2

 .822,ص  فبطًخ ثٍرو: يصذر سبثك (
(

3
, 9191, 9, انجسء 3, انعذد 5, انًجهذ 5ثحش يُشٕر فً يجهخ ركرٌذ نهحمٕق, انسُخ  -د ثشٍر سجٓبٌ احًذ : (

 .112ص
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اط ججيجة مؽ التيجيجات الجولية السختبظة بالفزاء الديبخاني، مثل القخصشة عيؾر أنس -1
الإلكتخونية والحخوب الديبخانية، وىؾ ما استجعى تعاوناً دولياً مكثفاً لإيجاد حمؾل قانؾنية وتقشية 

 فعّالة.
ار التظؾر الكبيخ في وسائل الاترال وتكشؾلؾجيا السعمؾمات، مسا أدى إلى تجفق ىائل للأخب -2

والبيانات والأفكار عبخ الحجود، الأمخ الحي حجّ مؽ قجرة الجول عمى احتكار السجال الإعلامي أو 
 (1)التحكؼ الكامل بسقؾمات ىؾيتيا الخقسية..

تخاجع إمكانية الاعتساد الحاتي الكامل في مجال الرشاعات السعمؾماتية، حيث فخضت طبيعة  -3
تعاونيا مع شخكات التكشؾلؾجيا العالسية والجخؾل في التظؾر التقشي عمى الجول تؾسيع شبكات 

شخاكات ججيجة مع القظاع الخاص، وىؾ ما انعكذ بجوره عمى الجور التقميجي لمجولة، لاسيسا في 
 (2السجاليؽ الأمشي والعدكخي.)

ومؽ خلال ىحه التعاريف الخاصة بالديادة الديبخانية يسكششا تحجيج الاشخاص الحيؽ يقؾمؾن 
 -:وىؼ ذاتيؼ مؽ يختكبؾن الجخائؼ السعمؾماتية بكافة انؾاعيا حه الديادةباختخاق ى

 وىؼ مؽ يختكبؾن جخائؼ انتياك الديادة الديبخانية لمجول بقرج التدمية فقط. -اليهاة: -1
وىؼ متظفمؾن عمى امؽ الشغؼ السعمؾماتية مؽ خلال دخؾليؼ انغسة  -القخاصشة: -2

 لألحاق الزخر او بقرج الدخقة. الحاسبات الحكؾمية وكدخ الحؾاجد الامشية
 وىؾ انتياك الديادة الديبخانية لمجول عؽ طخيق عرابات السافيا. -الجخيسة السشظسة: -3
اذ تقؾم الجول بانتياك الديادة الديبخانية لجول اخخى عؽ طخيق  -الحكهمات الأجشبية: -4

 اجيدتيا السخابخاتية والجاسؾسية.
زاء الديبخاني لشذخ افكارىؼ الجيشية وىؼ مؽ يقؾمؾن باستخجام اف -الستطخفهن: -5

 (3الستظخفة.)
 تسيد الديادة التقميجية عن الديادة الديبخانيةثانيا: 

قبل الذخوع في بيان أوجو الاختلاف بيؽ الديادة التقميجية والديادة الديبخانية، يقتزي الأمخ ابتجاءً 
ى الديادة بؾصفيا سمظة سياسية تحجيج السقرؾد بالديادة في صؾرتيا التقميجية. إذ يسكؽ الشغخ إل

                                                           
(

1
انذٔنً ٔانٕطًُ, ثحش يُشٕر فً انًٕاجٓخ انزشرٌعٍخ نهجرًٌخ انًعهٕيبرٍخ عهى انًسزٌٍٍٕ  -خهٍم ٌٕسف جُذي:(  

 .77, ص9117, 92, انعذد 8يجهخ كهٍخ انمبٌَٕ نهعهٕو انمبٍََٕخ ٔانسٍبسٍخ , يجهذ 

(
2

 .827يصذر سبثك ص -فبطًخ ثٍرو: (
(

3
, 2, يجهذ 92رٔاٌ عطٍخ انصحفً: انجرائى انسٍجراٍَخ. ثحش يُشٕر فً انًجهخ الانكزرٍَٔخ انشبيهخ ,انعذد (

 15,ص9191
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عميا تشبع مؽ كيان الجولة ذاتو، وتستمػ القجرة عمى فخض إرادتيا وتشغيؼ شؤونيا دون خزؾع 
لييسشة داخمية أو خارجية. فيي تسثل قسة ىخم الدمظة داخل الجولة، بسا يخؾليا حدؼ الشداعات 

ستقلال عؽ أي سمظة أخخى، سؾاء مؽ التي تشذأ بيؽ الأفخاد أو الؾحجات الجاخمية، مع تستعيا بالا
 (1)الشاحية السادية أم السعشؾية(.

سمظة الجولة العميا عمى رعاياىا، واستقلاليا عؽ أية  -كسا عُخفت الديادة بسعشاىا التقميجي بأنيا :
سمظة أجشبية، ويشتج عؽ ىحا أن يكؾن لمجولة كامل الحخية في تشغيؼ سمظاتيا التذخيعية والإدارية 

ية وأيزا ليا كل الحخية في تبادل العلاقات مع غيخىا في العسل عمى أساس مؽ السداواة والقزائ
وعميو فيؾ يديج مؽ قجسية ترخفات الجول ويجعميا غيخ قابمة للانتقاد او غيخ  ،”الكاممة بيشيا

 (2) مذكػ في صحتيا بغض الشغخ عؽ الشتائج سؾاء كانت بيؽ افخادىا او مع دول أخخى 
ان يدتخمص قاسؼ مذتخك  مؽ ىحا التعاريف لمديادة ىؾ قجرة الجولة عمى يسكؽ لمباحث و 

 الترخف في شؤونيا الجاخمية والخارجية بحخية تامة ان اي تأايخ. 
وبعج ان تعخفشا عمى مفيؾم الديادة الديبخانية في الفخع الاول ومفيؾم الديادة التقميجية في بجاية 

 -لمتسيد بيؽ الديادة بشؾعييا: ىحا الفخع يسكششا تحجيج الشقاط التالية
والتي لا ) الجخيسة الالكتخونية الشاعسة(يتؼ عؽ طخيق  انتياك الديادة الديبخانية -1

تتظمب قجرات عشيفة لارتكابيا كتبادل اطلاق الشار او سفػ دماء كحلػ لا يؾجج شعؾر 
بو او  لجى السجخم السعمؾماتي الحي يشتيػ الديادة الديبخانية بعجم اخلاقية ما يقؾم

بسداسو بسرالح أو قيؼ يحخص السجتسع عمى حسايتيا ولا يعتبخ ما يقؾم بو يجخل في 
والحي غالبا ما يتخح شكل العشف السادي  انتياك الديادة التقميجيةعجاد الجخائؼ , عكذ 

 (3)بالؾسائل القتالية.
ة، لا في حالات انتياك الديادة الديبخاني -من حيث تهجج الفاعل عمى مدخح الجخيسة: -2

يكؾن الفاعل حاضخاً مادياً في مؾقع ارتكاب الفعل، بل تُشفَّح الجخيسة عؽ بُعج عبخ 
الؾسائط الخقسية، الأمخ الحي يسيّدىا عؽ الجخائؼ التقميجية السختبظة بسدخح جخيسة محجد. 
فالجاني قج يؾجج داخل إقميؼ دولة معيشة، ومع ذلػ يتسكؽ مؽ الؾصؾل إلى أنغسة 

ختخاق ذاكخة حاسؾب مؾجؾدة في دولة أخخى، مسا يظخح إشكالات قانؾنية معمؾماتية أو ا
تتعمق بالاختراص الإقميسي وإابات الفعل الجخمي في البيئة الديبخانية. ويغيخ ذلػ 

                                                           
(

1
ٍت أرزلً، يسزمجم انسٍبدح ٔانُظبو انعبنًً انجذٌذ، انًجهخ انجسائرٌخ نهحمٕق ٔانعهٕو الإدارٌخ ٔانمبٍََٕخ، د. َس (

 72،ص 1227،

(
2

 .38, ص 9117, , دار انُٓضخ انعرثٍخد اًٌٍ احًذ انٕرداًَ , حك انشعت فً اسزرداد انسٍبدح , انمبْرح( 
3

 .22,ص9118 دار انطجبعخ ائى الاَزرٍَذ,حسٍٍ سعٍذ سٍف , انجٕٓد انذٔنٍخ فً يٕاجٓخ جر 
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( حيث يتؼ ندخيا في بمج وتخسل الى دول مختمفة Virusesاكثخ في البخامج الخبيثة )
والحي عادة ما تكؾن الرؾرة الخئيدية لو ىؾ  مؽ العالؼ, عكذ انتياك الديادة التقميجية

 (1)حالة تؾاجج مشتيكيا عمى ارض الجولة. 
غياب الحجود الجغخافية لمديادة الديبخانية  مقارنة بالديادة التقميجية اذ تشتيي الديادة  -3

 التقميجية لمجولة بانتياء حجودىا السكانية .
رعؾبة اابات انتياكيا اذ ان انتياك تختمف الديادة الديبخانية عؽ الديادة التقميجية ب -4

الديادة الديبخانية يتؼ بظخق الكتخونية تعتسج عمى الانتخنيت والشغؼ السعمؾماتية, بعكذ 
 انتياك الديادة التقميجية الحي يتؼ عادة بظخق مادية او عدكخية .

عشج اختخاقيا بالجخائؼ   تعتسج الديادة الديبخانية عمى الحكاء الاصظشاعي السختفع -5
كسا تعتسج عمى البخمجيات  الديبخانية عكذ الديادة لتقميجية والتي تشتيػ بظخق مادية

 .  الحيثية واليشجسة الاجتساعية واستغلال الثغخات  
تختخق الديادة الؾطشية عادة بالعشف او التجخل في قخارات الجول برؾرة غيخ قانؾنية  -6

عشف والخيار العدكخي او كسا يدسى بيشسا تختخق الديادة الديبخانية  دون المجؾء الى ال
 (2عؽ طخيق الجخائؼ الشاعسة او الباردة. )

وبحلػ يسكؽ لمباحث القؾل ان الديادة الديبخانية اصبحت محؾر اىتسام العالؼ والسجتسع الجولي 
كؾنيا ذات اىسية كبيخة وخظؾرة بالغة عمى مدتقبل الجول العالسية لاسيسا الكبخى مشيا وىحا ما 

ي الانتخابات الامخيكية الدابقة والسذاكل التي رافقتيا والاتيامات السؾجية الى روسيا لاحغشاه ف
بالتجخل سيبخانيا في ىحه الانتخابات , ما تظمب وضع حمؾل قانؾنية سميسة تؤمؽ لمجول حفاعيا 

 عمى كيانيا وسلامة بياناتيا ومجاليا الخقسي مؽ اليجسات الديبخانية.
 الفخع الثاني

 قيات والسعاىجات الجولية في حساية الديادة الديبخانيةدور الاتفا
 الديبخانية: الديادة أعسال في وأىسيتو تالين أولا : دليل 
 الأساسي نغامو في تغيخات واجخت ومحاداات مؤتسخات مجسؾعة الأطمدي الذسال حمف عقج 

 الجفاع مخكد قام ػذل عمى وأاخاً  أعزاءه، تدتيجف التي اليجسات وصج الديبخانية قجراتو لتظؾيخ
 الخبخاء أبخز مؽ مجسؾعة بجعؾة الأطمدي، الذسال لحمف التابع لمتسييد التعاوني الديبخاني

                                                           
1

 .77. ص9112خبنذ يًذٔح اثراٍْى: انجرائى انًعهٕيبرٍخ, دار انفكر انجبيعً,  

(
2

 .81ص نجُبٌ  د يُى الاشمر: انسٍجراٍَخ ْبجس انعصر, انًركس انعرثً نهجحٕس انمبٍََٕخ ٔانمضبئٍخ, ثذٌٔ سُخ َشر,(  
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 غيـخ لسشغسات قانؾنييؽ ومدتذاريؽ عدكخييؽ ومحاميؽ الجولي القانؾن  وفقياء الأكاديسييؽ
 الأحسخ بلمرمي الجولية المجشة في الترؾيت حق ليؼ ليذ مخاقبيؽ الحمف ضؼ وكسا حكؾمية،

 ىؾ الإجخاءات تمػ عؽ تسخض ما وأىؼ الأطمذ، الذسال وحمف الأمخيكية الألكتخونية والكيادة
 (1).تاليؽ دليل تقجيؼ

عجّ دليل تاليؽ محاولة تفديخية لبيان مجى انظباق قؾاعج القانؾن الجولي عمى اليجسات الديبخانية، ي
ي مقجمتيا مبجأ مذخوعية المجؾء إلى القؾة، إذ يتشاول جسمة مؽ السبادئ القانؾنية ذات الرمة، وف

أي القؾاعج التي تشغّؼ استخجام الجول لمقؾة بؾصفيا وسيمة مؽ وسائل سياستيا الؾطشية. كسا 
يتظخق إلى قؾاعج سمؾك الأعسال القتالية، الستسثمة بقانؾن الشداعات السدمحة أو القانؾن الجولي 

الشداع أاشاء العسميات العجائية. ومع ذلػ، فإن نظاق  الإنداني، التي تُعشى بتشغيؼ ترخفات أطخاف
الجليل يغل محرؾراً في معالجة العسميات الديبخانية السختبظة بسؾاجية ىجسات سيبخانية معادية، 

  (.2) دون التؾسع إلى غيخىا مؽ السجالات الخقسية
 يسكؽ ما إلى يؤدي جق الجليل ىحا إن مشيؼ عشاً  الجليل، ىحا مؽ تخؾفو الفقو مؽ جانب أبجى وقج
 لتدميح الجول بيؽ مشافدة عشو يؾجج قج أخخى  وبعبارة أي الديبخاني، الفزاء عدكخة يدسى أن

 إن إلى اشارت التي القانؾنية، الجراسات بعض تؾاقو مالؼ وىحا الديبخانية، اليجسات بؾسائل نفديا
 .(3)الجولي السجتسع في والتؾتخ الأمؽ انعجام مؽ شيء عشيا يخمق قج التشغيسات تمػ مثل

 الخبخاء مؽ مجسؾعة بتذكيل ٠٢٠٢ سشة في الستحجة الأمؼ قامت السخاوف ليحه ونتيجـة 
 عاماً  قبؾلاً  ىشاك بأن تفيج تقاريخ، الااة الجراسة تمػ عؽ ونتج السؾقف، دراسة أجل مؽ الحكؾمييؽ

يخى جانب  الجولي و ن لمقانؾ  طبقاً  سمسية ليجاف الدمؼ وقت العسميات ىحه لتشغيؼ الجول قبل مؽ
مؽ الفقو، استشاداً إلى ما أورده دليل تاليؽ، أن وصف الشداع السدمح الجولي قج يتحقق إذا قامت 
دولة ما، تسارس سيظخة كاممة عمى جساعة مؽ الأفخاد، بتؾجيو ىحه الجساعة لتشفيح ىجسات 

ة بتمػ الجساعة عمى سيبخانية ضج دولة أخخى. أما في الحالات التي تقترخ فييا علاقة الجول
مؽ حيث التكييف  –مدتؾى الديظخة الفعّالة فقط، فإن الأفعال الديبخانية الرادرة عشيا لا تخقى 

 (4).إلى مدتؾى الشداع السدمح الجولي –القانؾني 
                                                           

(1)
بو انعبنًً انجذٌذ، انًجهخ انجسائرٌخ نهحمٕق ٔانعهٕو الإدارٌخ ٔانمبٍََٕخ، يسزمجم انسٍبدح ٔانُظ: َسٍت أرزلً 

 72،ص 1227،
(2)

, 5فبطًخ ثٍرو: انسٍبدح انٕطٍُخ فً انفضبء انسٍجراًَ ٔانزحٕلاد انرلًٍخ , ثحش يُشٕر فً يجهخ جبيعخ لسُطٍُخ, يجهذ 

 .827, ص9112, 5, انسُخ 1انعذد

 
(3)

 72،ص  : يصذر سبثك َسٍت أرزلً 
(4)

 .81د يُى الاشمر: انسٍجراٍَخ ْبجس انعصر, انًركس انعرثً نهجحٕس انمبٍََٕخ ٔانمضبئٍخ, ثذٌٔ سُخ َشر,ص  
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 الديبخانية، اليجسات تشغيؼ مجال في ميسة وايقة بعجه تاليؽ دليل بيا يتستع التي الأىسية ورغؼ
 لا فيؾ ممدماً، دولياً  صكاً  عجه يسكؽ لا أنو إلا ، الديبخاني الفزاء تشغيؼ نظاق في ميسة وخظؾة

 جشديتيا يحسل التي الجول نغخ وجية يسثل ولا الأطمذ، شسال حمف مشغسة نغخ وجية يسثل
 .(1) الذخرية برفتيؼ الخبخاء نغخ وجية فقط يسثل وإنسا الجليل، إعجاد في شاركؾا الحيؽ الخبخاء

 أنغسة بقاء ضسان أجل مؽ الجولية الجيؾد لتزافخ دعؾات ىشالػ أنو نخى  تقجم ما خلال مؽ 
 ىشالػ أنو يتبيؽ وكحلػ والسؾاؾقية، الاستقخار مؽ حالة عمى الاترالات وشبكات السعمؾمات

 في الحخب كؾن  تشتيػ الديادة الديبخانية، في مدمحة نداعات نذؾب مؽ لمحج صارما استعجاداً 
 اليجؾمية القجرات في الحاصمة الديادة في نغخاً  الديبخاني السجال في ن تكؾ  سؾف السدتقبل

 إذ الجانب، بـحلػ الاىتسـام وإيلاء الديبخاني الدلام لتحقيق الدعي مؽ لابج كان إذ الديبخانية،
 تظؾيخ طخيق عؽ وذلػ الحخب، ليحه الاستعجاد مدتؾياتيا مختمـف وعمى الجوليـة التحالفات تدعى

 عؽ فزلاً  التجريبية، والسعاىج والؾكالات السخاكد إنذاء خلال ومؽ والاستخاتيجية، انؾنيةالق القجرات
 .والأنغسة التي تحسي الديادة الديبخانية القؾانيؽ صياغة

 ثانيا: الاتفاقيات الاوربية:  
(، الحي أطمقو الاتحاد الأوروبي في NIS Directiveيُسثل "تؾجيو أمؽ الذبكات والسعمؾمات" ) 

، حجخ الداوية التذخيعي الأول لحساية الديادة الديبخانية لجول الاتحاد. 2016دظذ عام أغ
يفخض ىحا التؾجيو عمى مدودي الخجمات الحيؾية وبشية السعمؾمات التحتية اعتساد معاييخ أمشية 
تؾازي حجؼ السخاطخ السحتسمة، مع التخكيد عمى ضسان ديسؾمة العسل، وإدارة الثغخات، والالتدام 

 .(2) بعسميات التجقيق والخقابة وفق السقاييذ العالسية.

( 1148/60الدادس مؽ حديخان، أقخّ الاتحاد الأوروبي برفة رسسية التؾجيو التذخيعي رقؼ ) في
وييجف ىحا الإطار القانؾني إلى تؾحيج معاييخ  .أمن الذبكات والأنظسة السعمهماتيةالخاص بـ 

الديبخاني السذتخك بيؽ الجول الأعزاء. وبسؾجب ىحا  الحساية الخقسية وضسان أمؽ الفزاء
التؾجيو، أصبحت الجول ممدمة بتبشي سياسات وطشية شاممة للأمؽ الديبخاني، وتأسيذ ىيئات 

                                                           
(1)

شٕاٌ عًر خضر، انحًبٌخ انجسائٍخ نهًبل انًعهٕيبرً، أطرٔحخ دكزٕراِ يمذيخ إنى كهٍخ انعهٕو الأَسبٍَخ ٔالاجزًبعٍخ،  

 15، ص۳۱۰۲جبيعخ كٌّٕ، 
(2)

 .38, ص 9117انٕرداًَ , حك انشعت فً اسزرداد انسٍبدح , انمبْرح, د اًٌٍ احًذ  
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رقابية متخررة، بالإضافة إلى تذكيل وحجات فشية لمتجخل الدخيع والاستجابة لميجسات التي قج 
 .(1).تسذ الديادة الخقسية لمجول

تحؾلًا جؾىخياً في السقاربة الأوروبية للأمؽ الخقسي، حيث أطمق الاتحاد  2013 وشيج عام
ركدت عمى بشاء فزاء إلكتخوني مؾحج ومحرؽ ضج  استخاتيجية شاممة للأمن الديبخاني

 :التيجيجات والاضظخابات التقشية. استشجت ىحه الخؤية إلى ركائد استخاتيجية تسثمت في

 .كتخوني ضسؽ مشغؾمة الأمؽ والجفاع السذتخكالارتقاء بقجرات الجفاع الإل .1
 .تحفيد الابتكار في السؾارد التكشؾلؾجية والرشاعات الأمشية السحمية .2
 .وتحسي قيسو الجؾىخية الديادة الديبخانية للاتحادصياغة سياسة دولية مؾحجة تعدز  .3

اسة الدي 2018ولتحؾيل ىحه التؾجيات إلى واقع ممسؾس، أقخ السجمذ الأوروبي في عام 
خلال اجتساع وزراء الجفاع، حيث تؼ التأكيج عمى أن حساية الفزاء  الإطارية لمجفاع الديبخاني

الخقسي والديادة التكشؾلؾجية تأتي في مقجمة الأولؾيات. كسا سعت ىحه الدياسة إلى مج جدؾر 
 (2) انالتعاون مع القؾى الجولية الفاعمة، ودعؼ البحث العمسي والتظؾيخ التقشي في ىحا السيج

 1999 لعام والأنتخنت الآلي الحاسهب بجخائم الستعمقة الامخيكية الاتفاقية: ثالثا
 في استانفؾرد جامعة في( ٠٢٢٢ لعام الأول كانؾن  7-6) مؽ الفتخة في الاتفاقية ىحه تؼ عقج    

 ييئـاتوال القانؾنييؽ الخبخاء مؽ العجيج فييا شارك الامخيكية، الستحجة الؾلايات في كاليفؾرنيا
 مؽ الآلي الحاسؾب أمؽ حساية تعديد ىؾ الاتفاقية ىحه مؽ اليجف وكان الجولية، والسشغسات

 السترمة الجخائؼ أن تكسؽ الحاجة أن السؤتسخ بيؽ وقج ، الجخائؼ التي تشتيػ الديادة الديبخانية
 ووجؾد طخافالأ متعجدة اتفاقية وجؾد تدتؾجب والتي العالسية الجخائؼ مؽ وتعج الآلي بالحاسؾب

 السعمؾماتي عؽ الشاتجة السخاطخ السؤتسخ تشاول ولقج مكافحتيا، اجل مؽ عالسية فعل ردود
 .(3) مؾاجيتيا عؽ والثشائية الفخدية القجرات عجدة فقج الألكتخونية والتيجيجات

اشي سعياً لتأطيخ السفاليؼ القانؾنية ليحه الاتفاقية، خررت السادة الأولى حيداً تعخيفياً شسل او 
عذخ مرظمحاً جؾىخياً، وفي مقجمتيا 'الجخيسة السعمؾماتية' و'الديادة الديبخانية'. أما السادة 

                                                           
(1)

يركس -حبزو حسٍٍ أحًذ انجًم، انحًبٌخ انجُبئٍخ نلأيٍ انسٍجراًَ فً ضٕر رؤٌخ انًًهكخ، كهٍخ انًهك فٓذ الأيٍُخ  

 ۳٢۲، ص۲۱٫۳۱۳۱انذراسبد ٔانجحٕس، يجهذ 
(2)

 .22,ص9118ئى الاَزرٍَذ, حسٍٍ سعٍذ سٍف , انجٕٓد انذٔنٍخ فً يٕاجٓخ جرا 

 
(3)

 ۰۲۱، ص ۳۱۱۲، دار انضمبفخ نهُشر ٔانزٕزٌع، الأردٌ، 1د يحًٕد أحًذ عجبثُخ، جرائى انحبسٕة ٔاثعبدْب انذٔنٍخ، ط 
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الثانية، فقج ركدت عمى تؾحيج السعاييخ الإجخائية لسكافحة ىحه الجخائؼ، مدتخشجةً بالتؾصيات 
، فقج الرادرة عؽ وكالات حساية البشية التحتية السعمؾماتية. وفيسا يخص الترشيف الجخمي

حجدت السادة الثالثة الأفعال السحغؾرة، والتي شسمت الشفاذ غيخ السذخوع للأنغسة، والتلاعب 
 لتزميلبالبيانات عبخ الححف أو التعجيل بقرج الإضخار بالسؤسدات، أو تدويخ السعمؾمات 

 (1).الأفخاد وإلحاق الأذى بأصحاب الحقؾق 

التي نغست ثليات السداعجة القانؾنية الستبادلة  (6) السادةاستكسمت الاتفاقية إطارىا الإجخائي في و 
بيؽ الجول الأطخاف، لا سيسا في شؤون التحكيقات والسلاحقات القزائية. ولزسان عجم الإفلات 

إدراج الجخائؼ الديبخانية السشرؾص عمييا ضسؽ قؾائؼ الجخائؼ  (7) السادةمؽ العقاب، أوجبت 
 (8) السادةعات الؾطشية. وفي سياق مترل، شجدت التي تدتؾجب تدميؼ السجخميؽ في التذخي

عمى فاعمية السدار القزائي وضخورة تقجيؼ الستؾرطيؽ لمدمظات السخترة دون إبظاء لزسان 
 .سيخ العجالة

، حيث رسست خارطة طخيق (12-9) السهادأما الجانب التعاوني السؤسدي، فقج استعخضتو 
وكالة 'وتشفيح الأحكام، مع وضع نغام أساسي لـ  لمتعاون القزائي والإداري في إقامة الجعاوى 

 .يذسل ليكميتيا التشغيسية، ومؾاعيج اجتساعاتيا، وثليات تسؾيميا 'حساية البشية التحتية

نراً صخيحاً لحساية حقؾق الإندان  (13) السادةولؼ تغفل الاتفاقية الجانب الحقؾقي؛ إذ أفخدت 
التي تشاولت الأحكام الختامية  (22-14) السهادـ وصؾن الخرؾصية الخقسية. واختتست الؾايقة ب

 :والتشغيسية، ومشيا

 .الالتدام بتقجيؼ تقاريخ سشؾية لؾكالة حساية البشية التحتية حؾل مشجدات التشفيح .1
 .إجخاءات التؾقيع، الانزسام، التحفظ، والاندحاب، بالإضافة إلى ثليات التعجيل .2
السحخرة بالمغات الثلاث )الإنجميدية، إقخار الحجية القانؾنية الستداوية لمشرؾص  .3

 (.2)الفخندية، والخوسية(

                                                           
(1)

 .77. ص9112خبنذ يًذٔح اثراٍْى: انجرائى انًعهٕيبرٍخ, دار انفكر انجبيعً,  

 
(2)

 .۳۰، ص۳۱۰۰، انعراق، 2، ۳٢خ انزمًُ، ٍْئخ انزمًُ، يج يحرٔسً َصبر غبٌت، انجرًٌخ انًعهٕيبرٍخ، يجه 
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 سبيل في التعاون  دور مؽ تعدز التي الإجخاءات تشاولت الاتفاقية ىحه بأن وبحلػ يلاحظ الباحث 
 وصيانة الحقؾق  عمى والسحافغة الديادة الديبخانية، في تجخي  التي والانتياكات الجخائؼ مكافحة

 تشتج التي الأضخار مؽ والأشخاص الجولة لسؤسدات اللازمة الحساية جيؼوتق الذخرية، الحخيات
 لمحج والقزائية القانؾنية السجالات في الجول بيؽ التعاون  بدبل والأخح السعمؾماتية، الجخائؼ عؽ
 . الجخائؼ تمػ مؽ

 :2010 لعام السعمهمات تكشهلهجيا جخائم لسكافحة العخبية رابعا: الاتفاقية
 العخبية الاتفاقية تؾقيع إلى الألكتخونية الجخائؼ مكافحة في العخبية الجامعة ؾدجي أدت       

 ىحا في العخبي التعاون  وتعديد تجعيؼ لغخض نغست والتي ٠٢٠٢ لعام السعمؾمات بسكافحة
 مادة،( 43) عمى السعاىجة ىحه تذتسل اذ الديبخانية، جخائؼ انتياك الديادة مكافحة بيجف السجال

 الجول لجامعة العامة الأمانة مقخ في العخب والعجل الجاخمية وزراء مجمذ عمييا وافق والتي
 ،٠٢٠٢ عام مؽ الأول كانؾن  ٠٠ بتاريخ انعقاده تؼ التي الاجتساع في القاىخة في العخبية،
 .(1) ٠٢٠٢ عام مؽ شباط 7 في الشفاذ حيد الاتفاقية ودخمت

 العخبية الاتفاقيات مؽ عجد في العخبي تؾى السد عمى التعاون  العخب الؾزراء مجمذ تخجؼ وقج 
 مؽ مجسؾعة أصجر فقج انتياك الديادة الديبخانية، مجال في الجخائؼ، بسكافحة الستعمقة والسقتخحات
 فيو دعا ،٠٢٢١ عام تؾنذ في السشعقج السؤتسخ في الجخائؼ بيحا الشؾع مؽ  تتعمق التؾصيات

 تجخيؼ في والستسثمة السؾضؾعية الأحكام راسةد تتؾلى وطشية لجان تذكيل إلى الأعزاء الجول
 سلامة عمى والاعتجاء والاختخاق، الاعتخاض، وىي، السعمؾمات تقشية لجخائؼ السكؾنة الأفعال
 والتدويخ، والاحتيال السعمؾمات، تقشية وسائل استعسال وإساءة الفكخية، والسمكية البيانات

 عمى العقؾبات تذجيج. فزلاً  الإلكتخونية، قوالؾاائ الائتسان لأدوات مذخوع غيخ والاستعسال
 (2) السعمؾمات تقشية طخيق عؽ تختكب التي التقشية الجخائؼ

 عؽ الشاجسة الجخائؼ لسكافحة متخرص أمشي مخكد انذاء إلى الأعزاء الـجول حـثت وكسـا 
 مؽ الاتفاقية ىحه وتتكؾن  عؽ(. 4)ليا التابعة السدتججات ومتابعة التكشؾلؾجية، استخجام اساءة

 الدمظات بحقؾق  تتعمق إجخائية مؾاد( ۸)و التجخيؼ، باب في مادة( ۱۲) مشيا بيشا، كسا مادة( 43)
 والأجيدة الذخرية الحؾاسيب عمى السخدونة السـؾاد وضبط السدتخجميؽ، وتتبع السعمؾمات وجسع

                                                           
(1)

أياد خلف محمد المفرجي، المنازعات الدولية ذات الطابع الألكتروني، رسالة ماجستير، كلية القانون والعلوم السياسية،  

 .82، ص۹۱۰۲جامعة كركوك، 

 
(2)

انًمبرَخ فً ضٕء الارفبلٍبد ٔانًٕاصٍك انذٔنٍخ،  د. رايً يزٕنً انمبضً، يكبفحخ انجرائى انًعهٕيبرٍخ فً انزشرٌعبد 

 .85، ص ۳۱۰۰طب، دار انُٓضخ انعرثٍخ، انمبْرح، 
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 تشغيؼ عمى تشص التي الاتفاقية ىحه أساس وىي مادة( 14) مؽ الخابع الفرل ويتكؾن  التقشية،
 (1)الاتفاقية. ىحه سخيان نظاق ويكؾن  السعمؾمات، تبادل في الأعزاء الجول بيؽ التعاون 

 الثالثالفخع 
 دور السشظسات الجولية والإقميسية في حساية الديادة الديبخانية

 اولا: دور الامم الستحجة:  
ى معالجة الخخوقات في الفزاء السشغسة الجولية جسمة مؽ القخارات الأمسية الخامية إل تبشت    

الديبخاني، مؾاكبةً بحلػ الظفخة الشؾعية في تقشيات السعمؾمات والاترالات وانعكاساتيا عمى 
مشغؾمة الأمؽ القؾمي والجولي. وقج شجدت ىحه التؾجيات الجولية عمى الخظؾرة الكامشة في 

ركائد الدمؼ والأمؽ الجولييؽ،  احتسالية تدخيخ ىحه الابتكارات التقشية في أنذظة ومسارسات تقؾض
وايزاً عمى "أن "أو تؾعيفيا في غايات تتشافى مع السؾاايق والأعخاف السشغسة للاستقخار العالسي

انتذار البيانات واستعسال التقشيات والأساليب السعمؾماتية قج تؤاخ عمى مرالح السجتسع 
 . (2)الجولي"

سل الجولي السذتخك، بخز قخار الجسعية العامة للأمؼ وفي سياق الجيؾد الأمسية الخامية لتأطيخ الع
خلال دورتيا التاسعة والأربعيؽ، والحي  1994الرادر في ديدسبخ  (49/159)الستحجة رقؼ 
وقج جدّج ىحا القخار التداماً جساعياً  .'إعلان نابهلي الدياسي وخطة العسل العالسية'اقتخن بتبشي 

السشغسة عابخة الحجود، حيث تزسؽ دعؾة صخيحة لكافة لسؾاجية الأنساط السدتحجاة لمجخيسة 
الؾحجات الجولية والسشغسات العالسية لتؾفيخ الإسشاد اللازم لبخنامج الأمؼ الستحجة السعشي بسشع 

 .(3)الجخيسة والعجالة الجشائية، لزسان قجرتو عمى إنفاذ استخاتيجياتو وتحقيق غاياتو السؤسدية
مستغيخات التقشية الستدارعة، تبخز الأىسية القانؾنية لقخار الجسعية وفي إطار الاستجابة الأمسية ل

، والحي ركد برفة محؾرية عمى 1998الرادر في نؾفسبخ  (A/RES/70/53)العامة رقؼ 
تجاعيات التقجم في مشغؾمة السعمؾمات والاترالات الدمكية واللاسمكية عمى مقتزيات الأمؽ 

لسجتسع الجولي حيال إمكانية انحخاف ىحه الظفخة الجولي. وقج عكذ ىحا القخار ىؾاجذ ا
التكشؾلؾجية نحؾ غايات تتقاطع مع استقخار الجول وتؤاخ سمباً عمى أمشيا الديادي. ومؽ ىحا 

                                                           
(1)

، دار ٔيكزجخ حبيـذ نهُشر ٔانزٕزٌع، عًبٌ، 1. عجذ انكرٌى انرداٌذح،انجرائى انًسزحذصخ ٔاسزرارٍجٍخ يٕاجٓزٓب، ط 

 .۳٥٢، ص۳۱۰۲(۲)
(2)

 ، انجًعٍخ انعبيخ نلأيى انًزحذح۳۱۱۲كبٌَٕ الأٔل  7( فً ٥۱/۲۳انمرار رلى ) 
(3)

 ، انجًعٍخ انعبيخ نلأيى انًزحذح1222كبٌَٕ الأل  ۳۲( ٢۱/۰٥۲انمرار رلى ) 
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السشظمق، حث القخار الجول الأعزاء عمى تبشي رؤية شاممة لتقييؼ التيجيجات الديبخانية القائسة 
رة مفاليؼ مؾحجة لأمؽ السعمؾمات، لاسيسا فيسا يتعمق والسدتقبمية، مع التأكيج عمى ضخورة بمؾ 

بالؾلؾج غيخ السذخوع للأنغسة السعمؾماتية، والترجي لمتؾعيف الإرىابي والإجخامي لمفزاء 
 .(1) .الخقسي

 اقافة إنذاء" القخارات تمػ أىؼ ومؽ ،الديبخانية الديادة أىسية عمى قخاراتيا في بيشت وكحلػ 
 للأمؼ العامة الجسعية مؽ اعتسج الحي لمسعمؾمات الأساس الييكل وحساية الديبخاني للأمؽ عالسية

  ،(2)"الستحجة
 قبل مؽ اعتسج والحي ،"الديبخاني لمفزاء أمشية عمسية اقافة بأنذاء"  الستعمق القخار وكحلػ

 تجعيؼ بؾجؾب فيو قخرت والحي الديبخانية الديادة بذأن قخاراً  فيو اعتسجت إذ ،"العامة الجسعية
 السدتؾى  عمى الإطار ىحا في والتعاون وتبادل السعمؾمات في مجال الحمؾل الؾطشية وتكثيف
 العابخ طابعيا مؽ الديبخانية، التيجيجات ليحه مؾاجية يتدشى كي والجولي، والإقميسي الؾطشي
 مىع ممقاة مدؤولية الحيؾية الأساسي والييكميـة الديبخاني الأمؽ أن قخارىا في أكجت كسا لمحجود،

 أصحاب مع بالتشديق وطشياً  الرجارة لؾاء فيو تحسل أن عمييا يجب ومجال الحكؾمات عاتق
 (3).الذأن ىحا في السرمحة

 لحساية الؾطشية الجيؾد مؽ والاستفادة الديبخاني الأمؽ بذأن عالسية اقافة بأنذاء" الستعمق والقخار
 ،(4)"لمسعمؾمات الديبخانية الأساسية التحتية البشى

 مؽ اعتسجا والحيؽ إجخامية لأغخاض السعمؾمات تكشؾلؾجيا استعسال إساءة بسكافحة"  خاريؽوالق 
 . (5)"الستحجة للأمؼ العامة الجسعية

 (6)"الدلاح وندع الجولي الأمؽ سياق في والتكشؾلؾجيا العمؼ بجور" يؾضح الحي والقخار
ساع الخبخاء في جشيف تحت انعقاد اجت 1999وفي إطار الجيؾد الاستذارية الجولية، شيج عام 

 ,مغمة الأمؼ الستحجة، مخرراً لبحث التجاعيات الأمشية الستؾلجة عؽ تكشؾلؾجيا السعمؾمات
وبالقخاءة التحميمية لقخارات الجسعية العامة اللاحقة، يُلاحظ ندوعيا نحؾ تكثيف الجعؾات لإجخاء 

ؾماتية الجولية، دون بمؾرة ثليات السديج مؽ الجراسات الأكاديسية حؾل 'الأمؽ الديبخاني' والسعم

                                                           
(1)

 ، انجًعٍخ انعبيخ نلأيى انًزحذح۰۲۲۱كبٌَٕ الأل  2( 22/53انمرار رٔ رلى ) 
(2)

 انًزحذح.، انجًعٍخ انعبيخ نلأيى ۳۱۱٢كبٌَٕ انضبًَ  31( ٥۱/۰۲۲انمرار رٔ رلى )  
(3)

 ، انجًعٍخ انعبيخ نلأيى انًزحذح۳۱۱۲كبٌَٕ الأل  31( فً ٥٢/۳۲۲انمرار رٔ رلى ) 
(4)

 ، انجًعٍخ انعبيخ نلأيى انًزحذح۳۱۱٢كبٌَٕ انضبًَ ۲۱( فً ٢٢/۳۰۰انمرار رٔ رلى ) 
(5)

جًعٍخ انعبيخ ، ان۳۱۱۳كبٌَٕ انضبًَ ۳۲( فً ٥٢/۰۳۰، ٔ)۳۱۱۰( فً كبٌَٕ انضبًَ 55/23انمرارٌٍ انًرلًٍٍ ) 

 نلأيى انًزحذح.
(6)

 .، انجًعٍخ انعبيخ نلأيى انًزحذح.۰۲۲۲كبٌَٕ انضبًَ  2( فً 53/83انمرار رٔ رلى ) 
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تشفيحية أو إجخاءات زجخية رادعة. وقج تجمى ىحا القرؾر الإجخائي بؾضؾح في مخخجات القسة 
(؛ إذ لؼ 2005، وتؾنذ 2003العالسية لسجتسع السعمؾمات التي عُقجت عمى مخحمتيؽ )جشيف 

سة. وبالتؾازي مع ذلػ، انخخط تدفخ تمػ السجاولات عؽ نتائج ممسؾسة تخقى لسدتؾى التحجيات القائ
السجمذ الاقترادي والاجتساعي في ىحا السدار عبخ حدمة قخارات استيجفت تؾعيف السشجد 

 .(1)العمسي والتقشي في خجمة غايات التشسية 
 إلى الهصهل من تسكشيا عجم من بالخغم الستحجة الأمم أن تقجم ما كل مع وبحلك يخى الباحث

 قج والقخارات السقتخحات تمك بسهجب أنيا إلا الديبخاني، الأمن بذأن مةممد  دولية اتفاقيات إبخام
 تمك لسهاجية مدتقبلا الاتفاقيات ىحه مثل بخام لا سبيل في السجتسع امام الطخيق ميجت

 . أبعاده بكل الديبخاني الأمن تطال التي التيجيجات
 بخانية:الدي الديادة مجال في الأحسخ لمرميب الجولية المجشة دور ثانيا:

تزظمع المجشة الجولية لمرميب الأحسخ بسدؤولية محؾرية في الخقابة عمى إنفاذ قؾاعج القانؾن 
الجولي الإنداني، مع العسل الجؤوب عمى مؾائسة ىحه القؾاعج مع السدتججات التقشية والأسمحة 

خ الجولي الثامؽ الديبخانية السبتكخة. وفي إطار سعييا لزسان نجاعة الأطخ القانؾنية، أفخز السؤتس
والعذخون لمرميب الأحسخ واليلال الأحسخ تؾصيات ممدمة لمجول بزخورة إخزاع الأسمحة 
والؾسائل الحخبية السدتحجاة لسخاجعات دقيقة ومتعجدة التخررات؛ تلافياً لاتداع الفجؾة بيؽ 

ة السؾعفة في الظفخة التكشؾلؾجية ومقتزيات الحساية القانؾنية. وعميو، فإن العسميات الديبخاني
الشداعات السدمحة، والتي تشتيػ الديادة الخقسية لمجول، تقع في صمب الاختراص السؾضؾعي 

 .(2) خوالسعياري الحي أقختو المجشة الجولية لمرميب الأحس
 السمحق ۲۷۱۱ لعام الأول الإضافي البختؾكؾل مؽ الدادسة والثلااؾن  السادة مع يتلائؼ ما وىؾ 

 أو دراسة عشج متعاقج، سام طخف أي يمتدم" فييا جاء التي 1949 لعام بعةالأر  جشيف باتفاقيات
 ذلػ كان إذا مسا يتحقق بأن لمحخب، أسمؾب اتباع أو لمحخب إداة  أو ججيج سلاح اقتشاء أو تظؾيخ

                                                           
(1)

( في A/63/3/Rev.1، و )۹۱۱٢( في 22الأمم المتحدة، المجلس الاقتصادي والاجتماعي، القرارات ذات الأرقام ) 

 ۹۱۱۲في ( ۲، ۲، )۹۱۱۲في (۹۹۱، ۹۰۲، ۹۰۲، ۹۰۲، و )۹۱۱۲

 
(2)

عبدل عجذ انصبدق، دٔر الايى انًزحذح ٔدعى الاسزخذاو انسهًً نهفضبء الأنكزرًَٔ، يمبل يُشٕر عهى انراثظ  

آخر زٌبرح نهراثظ  فً   http://accronline.com/article_detail.aspx?id=99829الانكزرًَٔ 

18/11/9199. 
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 القؾاعج مؽ أخخى  قاعجة أية أو السمحق ىحا بسقتزى بعزيا في او الأحؾال جسيع في محغؾر
 .(1) الستعاقج الدامي الظخف ىحا بيا يمتدم التي الجولي القانؾن 

 ستؾكيؾلؼ في السشعقج الجولي الخبخاء مؤتسخ في الأحسخ لمرميب الجولية المجشة شاركت وكسا 
 الديبخانية التي تشتيػ الديادة الديبخانية اليجسات حؾل٠٢٢٢ الثاني تذخيؽ 19-17 مؽ لمفتخة

 (2)الإندان. الجولي القانؾن  تظبيق وإمكانية
 عمى يشظبق الجولي القانؾن  أن عمى السذاركة الأطخاف جسيع ا عقج السؤتسخ ونتج عشو اتفاقكس

 الجولية السدمحة الشداعات أاشاء في تدتخجم التي الديبخانية التي تشتيػ الديادة الديبخانية  اليجسات
 ديبخانيال الفزاء خرؾصية فيو تشاول تقخيخ الجولية المجشة قجمت ٠٢٠٠ سشة وفي دولية، وغيخ

 السدمحة الشداعات وتحجيات الإنداني الجولي القانؾن "  عشؾان تحت الحخبي لمقتال محتسل كسجال
 الججيجة التقشيات بخرؾص الجولي القانؾن  بقؾاعج الالتدام عمى المجشة أوجبت إذ ،" السعاصخة

 .(3) القائسة
 الثاني الجولي السؤتسخ ٠٢٠٥ سشة مؽ الأول كانؾن  10-8 بيؽ ما الفتخة في المجشة عقجت وكسا 

 الشداعات وتحجيات الإنداني الجولي القانؾن  عؽ تقخيخ"  عشؾان تحت الأحسخ لمرميب والثلاايؽ
 حخكياً  أو سيبخانياً  كان سؾاء لمقؾة لجؾء أي"  أنّو عؽ السؤتسخ تسحؾر وقج السعاصخة، السدمحة

 وأن الحخب، إلى المجؾء وقانؾن  حجةالست الأمؼ بسيثاق محكؾماً  دائساً  يغل طبيعتو بحدب( مادياً )
 السدمحة الجساعات أو الجول تمجأ عشجما أو لجأت ما إذا الجولي القانؾن  بسقتزى مؾجؾدة القيؾد

 .(4)"السدمح الشداع أاشاء في سيبخانية اعتجاء إلى
 الحخب تبعات بجراسة الخبخاء بكيام تخحب" أنّيا الأحسخ لمرميب الجولية المجشة أوضحت و

 أاشاء في الديبخاني الفزاء في العسميات إلى المجؾء وأن عمييا السشظبق والقانؾن  خانيةالديب
 تحجيج الزخوري  مؽ أنو المجشة وتخى  وخيسة، إندانية تبعات لو تكؾن  أن يحتسل السدمحة الشداعات

 القانؾن  بيؽ الرمة عمى التأكيج إعادة لاسيسا الديبخانية، لمعسميات الإندانية التكمفة مؽ لمحج سبل
 .(5)"السدمحة الشداعات أاشاء في استخجاميا عشج الججيجة التكشمؾجيا وىحه الجولي

                                                           
(1)

 .78انًصذر َفسّ : ص   
(2)

-2نهصهٍت الأحًر، انًؤرًر انذٔنً انضبيٍ ٔانعشرٌٍ نهصهٍت الأحًر ٔانٓلال الأحًر انًُعمذ فً  ٌُظر: انهجُخ انذٔنٍخ 
 .۳۱۱۲كبٌَٕ الأٔل عبو  3

(3)
أسبيخ صجري محمد، انحرة الأنكزرٍَٔخ ٔيجذأ انزًٍٍس فً انمبٌَٕ انذٔنً الإَسبًَ،، يجهخ انمبٌَٕ نهذراسبد ٔانجحٕس  

 .82، ص۳۱۰۲ري لبر، انمبٍََٕخ، كهٍخ انمبٌَٕ، جبيعخ 
(4)

انهجُخ انذٔنٍخ نهصهٍت الأحًر، رمرٌر عٍ انمبٌَٕ انذٔنً الإَسبًَ ٔرحذٌبد انُساعبد انًسهحخ انًعبصرح، انًؤرًر  

 .۳۱۰٥كبٌَٕ الأٔل عبو  11-7انذٔنً انضبًَ ٔانضلاصٌٕ نهصهٍت الأحًر ٔانٓلال الأحًر انًُظى فً انفزرح يب ثٍٍ 
(5)

 ۳۱۰۱الأفرٌمٍخ، انمبٌَٕ انذٔنً فً انفضبء انسٍجراًَ، انُٓذ،  -خ نًُظًـخ الاسزشبرٌخ اَسٌٍٕخ ٌُظر: الأيبَخ انعبي 
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 بسثابة الديبخاني الأمن مجال في الأحسخ لمرميب الجولية المجشة دور أن تقجم ما من يتزح
 من حالة عمى السعمهمات وأنظسة شبكات بقاء ضسان أجل من الجولية الجيهد لتظافخ دعهة

 الديبخاني، السجال في مدمح نداع نذهب احتسالية من لمحج الاستعجاد ذلك عن فزلاا  الاستقخار،
 إطار في الدعي من لابج كان الديبخانية، لميجسات اليائمة القجرات في الحاصمة الديادة بعجة

 ضسن الهاقعة الحخبي بالجانب خاص بذكل الاىتسام وإيلاء الجوليين والأمن الدمم تحقيق
 ىحه من ولمحج الجول غيخ من الأخخى  الأطخاف أو الجول بيا تقهم التي انيالديبخ  الفزاء
 . الظاىخة

 الخاتسة 
 بعج ان انتييشا مؽ مؾضؾع البحث تؾصمشا الى جسمة مؽ الشتائج والتؾصيات:

 الشتائج:
"السجال الخامذ" لمديادة إلى جانب البخ والبحخ  اصبح الفزاء الديبخاني تبيؽ لشا ان -1

لمجولة الحق السظمق في تذخيع القؾانيؽ الؾطشية التي  واصبح  الخارجي والجؾ والفزاء
تشغؼ تجفق البيانات وحساية أمشيا القؾمي الخقسي، شخيظة عجم التعارض مع التداماتيا 

 الجولية.
ان انتياك الديادة الديبخانية برؾرة متكخرة في الآونة الاخيخة لفت نغخ العالؼ الى   -2

 ية وعقج الاتفاقيات الجولية لحساية الديادة الديبخانية.ضخورة بحل الجيؾد الجول
تمعب السشغسات الجولية والاقميسية دورا كبيخا في مجال حساية الديادة الديبخانية بالشغخ   -3

لسا تستمكو مؽ صلاحيات تشازلت عشيا الجول السؾقعة عمى مؾاايق انذائيا ولعل دور 
 مشغسة الامؼ الستحجة يعج الابخز بيشيا.

ت الكثيخ مؽ الجيؾد الجولية ذات الرمة بحساية الديادة الديبخانية والتي اتفقت في بخز  .4
 مزسؾنيا ان حساية الديادة الديبخانية مؽ اىؼ أدوات الاستقخار عمى السدتؾى الجولي.

 التهصيات:
نؾصي بزخورة عقج الاتفاقيات الجولية الستعمقة بحساية الديادة الديبخانية بيؽ الجول   -1

 لامؽ الديبخاني لمجول والعالؼ جسيعا مؽ اليجسات الديبخانية.لحساية ا
نؾصي بتفعيل دور مجمذ الامؽ كجياز تشفيحي عالسي في مجال انتياك الديادة  -2

 الديبخانية واعتبار ىحه الانتياكات بسثابة تيجيج لمدمؼ الجولي.
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؛ لحا نؾصي بسا أن الفزاء الديبخاني عابخ لمحجود، لا تكفي القؾانيؽ السحمية وحجىا  -3
بتفعيل التعاون القزائي الجولي لتدييل تدميؼ السجخميؽ الديبخانييؽ وتبادل الأدلة 

 الخقسية.
. ضخورة حث الجول في اجتساعات السشغسات الجولية كافة عمى حساية سيادة الجول الديبخانية 4

بخانية لجول وتأشيخ أي خخق مؽ قبميا واتخاذ إجخاءات ضج أي دولة لا تحافظ عمى الحجود الدي
 العالؼ.

وضع أطخ قانؾنية واضحة تحجد متى يُعتبخ اليجؾم و تحجيج قؾاعج الاشتباك الخقسي .ضخورة 5
( مؽ ميثاق 51الديبخاني "عسلًا عجائياً" يبيح لمجولة حق الجفاع الذخعي عؽ الشفذ وفقاً لمسادة )

 الأمؼ الستحجة.
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 الكتب القانهنية:
يبخانية ىاجذ العرخ, السخكد العخبي لمبحؾث القانؾنية والقزائية, د مشى الاشقخ: الد -1

 بجون سشة نذخ.
 .2008د ايسؽ احسج الؾرداني , حق الذعب في استخداد الديادة , القاىخة,  -2
، دار الثقافة لمشذخ 1د محسؾد أحسج عبابشة، جخائؼ الحاسؾب وابعادىا الجولية، ط -3

 .۱۰۰۷والتؾزيع، الأردن، 
 .2009خاليؼ: الجخائؼ السعمؾماتية, دار الفكخ الجامعي, خالج مسجوح اب -4
د. رامي متؾلي القاضي، مكافحة الجخائؼ السعمؾماتية في التذخيعات السقارنة في ضؾء  -5

 .۱۰۲۲الاتفاقيات والسؾاايق الجولية، طا، دار الشيزة العخبية، القاىخة، 
، دار ومكتبة حامـج 1يا، طعبج الكخيؼ الخدايجة،الجخائؼ السدتحجاة واستخاتيجية مؾاجيت -6

 .۱۰۲۲لمشذخ والتؾزيع، عسان، 
 ,2007حديؽ سعيج سيف , الجيؾد الجولية في مؾاجية جخائؼ الانتخنيت,  -7

 الخسائل والاطاريح:
شؾان عسخ خزخ، الحساية الجدائية لمسال السعمؾماتي، أطخوحة دكتؾراه مقجمة إلى كمية  -1

 .۱۰۲۲ العمؾم الأندانية والاجتساعية، جامعة كؾيو،
أياد خمف محمد السفخجي، السشازعات الجولية ذات الظابع الألكتخوني، رسالة ماجدتيخ،  -2

 .۱۰۲۷كمية القانؾن والعمؾم الدياسية، جامعة كخكؾك، 
 البحهث السشذهرة:



  (0202( العام )  13  )( / العدد51) /والسياسية/المجلدمجلة كلية القانون للعلوم القانونية 

Journal of college of Law for Legal and Political Sciences  

 
565 

 

مدتقبل الديادة والشغام العالسي الججيج، السجمة الجدائخية لمحقؾق والعمؾم : نديب أرزقي -1
  1998 الإدارية والقانؾنية،

، العخاق، 9، ٠٢محخوسي نرار غايب، الجخيسة السعمؾماتية، مجمة التقشي، ىيئة التقشي، مج  -2
۱۰۲۲، 

أسامة صبخي محمد، الحخب الألكتخونية ومبجأ التسييد في القانؾن الجولي الإنداني،، مجمة  -3
 .۱۰۲۲القانؾن لمجراسات والبحؾث القانؾنية، كمية القانؾن، جامعة ذي قار، 

يخم: الديادة الؾطشية في الفزاء الديبخاني والتحؾلات الخقسية , بحث مشذؾر في مجمة فاطسة ب -4
 .2019, 5, الدشة 1, العجد5جامعة قدشظيشة, مجمج

حازم حديؽ أحسج الجسل، الحساية الجشائية للأمؽ الديبخاني في ضؾر رؤية السسمكة، كمية  -5
 ٫۱۰۱0. ۲۰مخكد الجراسات والبحؾث، مجمج -السمػ فيج الأمشية 

 
 القخارات:

 .، الجسعية العامة للأمؼ الستحجة1994كانؾن الاول  ٠٢( ٠٢/٠٥٢القخار رقؼ ) -1
 ، الجسعية العامة للأمؼ الستحجة۲۷۷۸كانؾن الاول  4( 49/53القخار ذو رقؼ ) -2
 .، الجسعية العامة للأمؼ الستحجة.٠٢٢٢كانؾن الثاني  4( في 53/73القخار ذو رقؼ ) -3
كانؾن  ٠٢( في ٥٥/٠٠٠، و)٠٢٢٠( في كانؾن الثاني 55/63القخاريؽ السخقسيؽ ) -4

 ، الجسعية العامة. للأمؼ الستحجة٠٢٢٠الثاني
 .، الجسعية العامة للأمؼ الستحجة۱۰۰۲كانؾن الاول  31( في ٥٠/٠٢٢القخار ذو رقؼ ) -5
 .، الجسعية العامة للأمؼ الستحجة٠٢٢٢كانؾن الأول  8( في ٥١/٢٠القخار رقؼ ) -6
 .، الجسعية العامة للأمؼ الستحجة٠٢٢٢كانؾن الثاني  30( ٥١/٠٢٢القخار ذو رقؼ ) -7
، و ٠٢٢٥( في 46الأمؼ الستحجة، السجمذ الاقترادي والاجتساعي، القخارات ذات الأرقام ) -8

(1.A/63/3/Rev في )في ( ۸، ۱، )۱۰۰۸في (۱۱۰، ۱۲۷، ۱۲۸، ۱۲۱، و )۱۰۰۱
٠٢٢٢. 

 :السقالات السشذهرة
ؼ الستحجة ودعؼ الاستخجام الدمسي لمفزاء الألكتخوني، مقال عادل عبج الرادق، دور الام -1

مشذؾر عمى الخابط الالكتخوني 



 الاليات الدولية المتبعة لمواجهة انتهاك السيادة السيبرانية

Journal of college of Law for Legal and Political Sciences  

664 

22762=http://accronline.com/article_detail.aspx?id   ثخخ زيارة لمخابط  في
17/10/2025. 

List of Sources 

Legal Books: 

1- Dr. Mona Al-Ashqar: Cybersecurity: The Obsession of Our Time, Arab 

Center for Legal and Judicial Research, no publication date. 

 

2- Dr. Ayman Ahmed Al-Wardani, The People's Right to Regain 

Sovereignty, Cairo, 2008.  

 

3- Dr. Mahmoud Ahmed Ababneh, Computer Crimes and Their 

International Dimensions, 1st ed., Dar Al-Thaqafa for Publishing and 

Distribution, Jordan, 2009.  

 

4- Khaled Mamdouh Ibrahim: Information Crimes, Dar Al-Fikr Al-Jami'i, 

2009.  

 

5- Dr. Rami Metwally Al-Qadi, Combating Information Crimes in 

Comparative Legislation in Light of International Agreements and 

Conventions, 1st ed., Dar Al-Nahda Al-Arabiya, Cairo, 2011.  

 

6- Abdul Karim Al-Radaideh, Emerging Crimes and Strategies for 

Confronting Them, 1st ed., Dar and Library of Hamed for Publishing and 

Distribution, Amman, 2013. 7- Hussein Saeed Saif, International Efforts 

to Combat Cybercrime, 2007.  

Theses and Dissertations: 

1- Shwan Omar Khader, Criminal Protection of Digital Assets, PhD 

dissertation submitted to the College of Humanities and Social Sciences, 

University of Koya, 2013.  

2- Ayad Khalaf Mohammed Al-Mufarji, International Disputes of an 

Electronic Nature, Master's Thesis, College of Law and Political Science, 

University of Kirkuk, 2019.  

Published Research: 

1- Nassib Arzki: The Future of Sovereignty and the New World Order, 

Algerian Journal of Law, Administrative and Legal Sciences, 1998 

 

2- Mahroussi Nassar Ghaib, Cybercrime, Al-Taqni Journal, Al-Taqni 

Authority, Vol. 24, No. 9, Iraq, 2011 

 



  (0202( العام )  13  )( / العدد51) /والسياسية/المجلدمجلة كلية القانون للعلوم القانونية 

Journal of college of Law for Legal and Political Sciences  

 
563 

 

3- Osama Sabri Muhammad, Electronic Warfare and the Principle of 

Distinction in International Humanitarian Law, Journal of Law for Legal 

Studies and Research, College of Law, University of Dhi Qar, 2013. 4- 

Fatima Bayram: National Sovereignty in Cyberspace and Digital 

Transformations, research published in the University of Constantine 

Journal, Volume 5, Issue 1, Year 5, 2019.  

 

5- Hazem Hussein Ahmed Al-Jamal, Criminal Protection of Cybersecurity 

in Light of the Kingdom's Vision, King Fahd Security College - Center for 

Studies and Research, Volume 30, 2020.  

Resolutions: 

1- Resolution No. ( 70/159 ) of December 23, 1994, United Nations 

General Assembly. 

2- Resolution No. ( 49/53 ) of December 4, 1998, United Nations General 

Assembly. 

3- Resolution No. ( 53/73 ) of January 4, 1999, United Nations General 

Assembly. 

4- Resolutions No. ( 55/63 ) of January 2001 and ( 56/121 ) of January 23, 

2002, General Assembly. United Nations 

5 . Resolution 57/239 of 31 December 2003, United Nations General 

Assembly. 

 

6 . Resolution 58/32 of 8 December 2003, United Nations General 

Assembly. 

7 . Resolution 58/199 of 30 January 2004, United Nations General 

Assembly. 

 

8 . United Nations Economic and Social Council, Resolutions 46 of 2006, 

A/ 63/3 /Rev. 1 of 2007, 217, 218, 219, and 220 of 2008, and 7 and 8 of 

2009.  

Published Articles: 

1- Adel Abdel Sadek, The Role of the United Nations and Supporting the 

Peaceful Use of Cyberspace, an article published at the following link: 

http://accronline.com/article_detail.aspx?id=22762, last accessed on 

10/17/ /2025 


