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Abstract 

This study examines cyber deterrence strategies in the Middle East, 

focusing on Iran and Israel as a model of regional cyber rivalry. It argues 

that cyber deterrence is not limited to offensive capabilities, but also 

depends on protecting critical infrastructure, identifying threats, ensuring 

rapid response, and controlling escalation. Iran uses cyberspace as an 

asymmetric tool to compensate for military and technological gaps 

through espionage, influence operations, and political pressure. In 

contrast, Israel relies on technological superiority, intelligence 

capabilities, and advanced institutional structures in cybersecurity. The 

study shows that cyber deterrence in the region remains relatively limited 

because of attribution difficulties, proxy actors, legal ambiguity, and the 

overlap between civilian and military targets. It concludes that effective 
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cyber deterrence requires the integration of technical defense, 

institutional readiness, political signaling, and rapid recovery capacity. 

The study was divided into three main sections, in addition to an 

introduction, conclusion, and findings. The first section addressed the 

conceptual and theoretical framework of cyber deterrence, and was 

divided into three key points: first, the concept of cyber deterrence and its 

development in contemporary strategic thought; second, patterns of cyber 

deterrence strategies; and third, the characteristics of the cyber 

environment and their impact on the effectiveness of deterrence. The 

second section, titled "Cyber Deterrence Strategies of Regional Actors," 

was divided into three parts: first, the Iranian cyber strategy; second, the 

Israeli cyber strategy; and third, a comparison of the capabilities of these 

actors. The third section, titled "Challenges and Effectiveness of Cyber 

Deterrence in the Middle East," addressed the following: first, the 

challenges of cyber deterrence; second, an evaluation of the effectiveness 

of cyber deterrence; and third, the prospects for cyber deterrence in the 

Middle East. 

 الممخص
 عمى التركيز مع الأوسط، الارط  ي السيبراني الردع استراتيسيات  ي الدراسة ىذه تبحث

 الردع أن من الدراسة وتنطمط. الإقميمي السيبراني لمصراع نموذساً  الصييوني والكيان إيران
 بنيتيا حماية عمى الدولة بقدرة يرتبط بل اليسومية، القدرات امتلاك عمى مقتصراً  يعد لم السيبراني
دارة السريعة، وادستسابة التيديد، مصادر وكاف التحتية،  الفضاء عمى إيران تعتمد. التصعيد وا 
 التسسس عمميات خلال من والتقنية، العسكرية الفسوة لتعويض تقميدية غير كأداة السيبراني
 واستخباراتي تقني تفوط إلى الصييوني الكيان يستند المقابل،  ي. السياسي والضغط والتأثير
  ي السيبراني الردع  اعمية أن الدراسة وتوضح. السيبراني الأمن  ي متقدمة مؤسسية وبنية

 وغموض الوكلاء، واستخدام الفاعمين، وتعدد اليسمات، إسناد صعوبة بسبب نسبية تبقى المنطقة
 التقني، الد اع بين تكاملاً  يتطمب الفعال السيبراني الردع أن إلى وتخمص. الدولي القانون قواعد

 .السريع التعا ي عمى والقدرة السياسي، والردع المؤسسية، والساىزية
قسمت الدراسة الى ثلاث محاور رئيسة،  ضلا عن، مقدمة وخاتمة واستنتاسات، اذ 
تناول المحور ادول ادطار المفاىيمي والنظري لمردع السيبراني، وقسم الى ثلاث نقاط محورية 
وىي اودً: مفيوم الردع السيبراني وتطوره  ي الفكر ادستراتيسي المعاصر، وثانياً: انماط 

الردع السيبراني، وثالثا: خصائص البيئة السيبرانية وتأثيرىا عمى  اعمية الردع. اما استراتيسيات 
المحور الثاني  قد ساء بعنوان استراتيسيات الردع السيبراني لدى الفاعمين ادقميميين، وقسم الى 
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يوني، وثالثاً: اودً: ادستراتيسية السيبرانية اديرانية، وثانيا: ادستراتيسية السيبرانية لمكيان الصي
مقارنة القدرات لدى الفاعمين. كما ساء المحور الثالث بعنوان التحديات و اعمية الردع السيبراني 
 ي الارط ادوسط، الذي تناول اودً: تحديات الردع السيبراني، وثانيا: تقييم  اعمية الردع 

 السيبراني، وثالثاً ا اط الردع السيبراني  ي الارط ادوسط.
 ةالمقدم 

 والصراع، القوة معاددت ضمن السيبراني الفضاء توظيف  ي كبيراً  تصاعداً  الأوسط الارط يايد
 المسال إلى امتدت بل التقميدية، العسكرية الأدوات عمى تقتصر الدول بين المواسية تعد لم إذ

 .الإقميمي وادستقرار القومي الأمن  ي مؤثرة ساحة بوصفو الرقمي
 من الخصوم منع كيفية لفيم مدخلاً  بوصفيا السيبراني الردع استراتيسيات تبرز السياط، ىذا و ي
. التعا ي عمى القدرة وبناء بالرد، والتيديد الد اع، عبر ثارىا من الحد أو إلكترونية ىسمات تنفيذ

 وما بينيما، الممتد الصراع لطبيعة نظراً  خاصة أىمية الصييوني والكيان إيران دراسة وتكتسب
 واستيداف لموكلاء، واستخدام تأثير، وحملات مباارة، وغير مباارة سيبرانية عمميات من يتضمنو
 الردع تواسو سوىرية إاكاليات عن الحالة ىذه تكاف كما. الحيوية والمسادت التحتية لمبنى

 الأىداف وتداخل اداتباك، قواعد وغموض اليسوم، مصدر تحديد صعوبة منيا السيبراني،
  ي  اعميتو وقياس السيبراني الردع تحديات تحميل إلى البحث ىذا يسعى لذلك. والعسكرية المدنية
 نماذج أبرز أحد بوصفو الصييوني–الإيراني النموذج دراسة خلال من أوسطية، الارط البيئة

 .المعاصر السيبراني الصراع
 اىمية الدراسة

 القومي الأمن بتحودت مباارة يرتبط معاصراً  موضوعاً  تتناول كونيا من الدراسة ىذه أىمية تنبع
 وتزداد. الدول بين والصراع لمتنا س رئيسة ساحة السيبراني الفضاء أصبح   الأوسط، الارط  ي

  ي بارزين نموذسين بوصفيما الصييوني والكيان إيران عمى تركيزه خلال من البحث أىمية
 .السياسي والضغط والتأثير الردع استراتيسيات ضمن السيبرانية القدرات توظيف
 العربية الدراسات  ي النقص من سانب سد إلى سعييا من العممية أىميتيا الدراسة وتكتسب
 أىميتيا أما. الأوسط الارط  ي العممي بالتطبيط النظري المفيوم وربط السيبراني، بالردع المتعمقة
 سياسات تطوير  ي والباحثين القرار صانعي تفيد أن يمكن تحميمية رؤية تقديم  ي  تتمثل العممية
 .الإقميمي وادستقرار الرقمي الأمن وتعزيز السيبرانية التيديدات لمواسية كفاءة أكثر
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 ىد  الدراسة:
 طبيعة وبيان الأوسط، الارط  ي السيبراني الردع استراتيسيات تحميل إلى الدراسة ىذه تيدف

 تسعى كما. الأمني والتنا س بالصراع تتسم إقميمية بيئة ظل  ي  اعميتيا تواسو التي التحديات
 الفضاء توظيف اليات تكاف تطبيقية حالة بوصفو الصييوني–الإيراني النموذج دراسة إلى

 .والأمني السياسي والتأثير والضغط، الردع،  ي السيبراني
 وبيان والمؤسسية، واليسومية الد اعية وأبعاده السيبراني الردع مفيوم توضيح عمى الدراسة وتركز
 إلى تيدف كما. اثارىا من الحد أو السيبرانية اليسمات منع عمى ادستراتيسيات ىذه قدرة مدى

 السيبراني. الردع  اعمية من تحد التي المعوقات أبرز عن الكاف
 اشكالية الدراسة

  ي الفاعمية تحقيط عمى السيبراني الردع استراتيسيات قدرة مدى حول الدراسة إاكالية تتمحور
 الفضاء الصييوني، اذ يتسم والكيان إيران بين الصراع ظل  ي سيما ود الأوسط، الارط بيئة

 التقنية الأدوات وتداخل اليسمات، مصادر تحديد وصعوبة الفاعمين، وتعدد بالغموض، السيبراني
 ومن ىنا دبد من ادسابة عمى السئمة ادتية: .والأمنية السياسية الأىداف مع
 الياتو؟ ابرز وما السيبراني، بالردع المقصود ما-6
 الردع؟ استراتيسيات ضمن السيبراني الفضاء الصييوني والكيان إيران توظف كيف-0
 الأوسط؟ الارط  ي السيبراني الردع  اعمية من تحد التي التحديات ما-3
 الارط ادوسط،  ي ظل ا اط معقدة ومتسارعة؟  ي  ي السيبراني الردع  اعمية ما مدى-4

 فرضية الدراسة
 الارط  ي السيبراني الردع استراتيسيات  اعمية أن مفادىا رئيسة  رضية من الدراسة تنطمط
 والكيان إيران لدى السيبرانية القدرات تطور من الرغم عمى ومحدودة، نسبية تبقى الأوسط

 اسناد وصعوبة الغموض، عمى القائمة السيبراني الفضاء طبيعة بسبب وذلك الصييوني،
 السموك تنظم واضحة قانونية قواعد وغياب الوكلاء، واستخدام الفاعمين، وتعدد اليسمات،
 .الدولتين بين السيبراني

 منيجية الدراسة
اعتمدت ىذه الدراسة عمى عدة مناىج اذ استخدم المنيج الوصفي التحميمي لوصف مفيوم واليات 

السيبراني، كما استخدم المنيج ادستنتاسي وادستنباطي لدراسة استراتيسيات الردع لدى الردع 
ايران والكيان الصييوني.  ي حين، استخدم المنيج ادستارا ي  ي بيان ا اط الردع السيبراني  ي 

 الارط ادوسط.
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 ىيكمية الدراسة
واستنتاسات، اذ تناول قسمت الدراسة الى ثلاث محاور رئيسة،  ضلا عن، مقدمة وخاتمة 

المحور ادول ادطار المفاىيمي والنظري لمردع السيبراني، وقسم الى ثلاث نقاط محورية وىي 
اودً: مفيوم الردع السيبراني وتطوره  ي الفكر ادستراتيسي المعاصر، وثانياً: انماط استراتيسيات 

عمى  اعمية الردع. اما المحور الثاني  الردع السيبراني، وثالثا: خصائص البيئة السيبرانية وتأثيرىا
 قد ساء بعنوان استراتيسيات الردع السيبراني لدى الفاعمين ادقميميين، وقسم الى اودً: 
ادستراتيسية السيبرانية اديرانية، وثانيا: ادستراتيسية السيبرانية لمكيان الصييوني، وثالثاً: مقارنة 

ر الثالث بعنوان التحديات و اعمية الردع السيبراني  ي القدرات لدى الفاعمين. كما ساء المحو 
الارط ادوسط، الذي تناول اودً: تحديات الردع السيبراني، وثانيا: تقييم  اعمية الردع السيبراني، 

 وثالثاً ا اط الردع السيبراني  ي الارط ادوسط.
 المحور الاول: الاطار المفاىيمي والنظري لمردع السيبراني

بيات ادستراتيسية  ي تناول الردع السيبراني، واضحت العديد من مراكز الفكر دأبت ادد
والمؤسسات الرسمية وغير الرسمية تبحث عن تأطير لمفيوم الردع السيبراني والياتة وانماطة، 
ومن ىنا ساءت الرؤية لدراستة بائ من التفصيل. اذ قسم ىذا المحور الى: مفيوم الردع 

الفكر ادستراتيسي المعاصر، وانماط واستراتيسيات الردع السيبراني، وكذلك السيبراني وتطوره  ي 
 خصائص البيئة التي يعمل بيا.

 اولًا: مفيوم الردع السيبراني وتطوره في الفكر الاستراتيجي المعاصر
 ظير وقد الدولي، والأمن الدراسات ادستراتيسية   ي الحديثة المفاىيم أحد السيبراني الردع يعد
. (6)الرقمي المسال إلى التقميدي العسكري المسال من التيديدات طبيعة  ي المتزايد التحول سةنتي

 ىسوم تنفيذ من الخصم منع عمى ما  اعل أو منظمة أو دولة قدرة السيبراني بالردع ويقصد
. والعائد بالكمفة المتعمقة حساباتو  ي التأثير خلال من عميو، إقدامو احتمالية تقميل أو إلكتروني،
 ما بين يوازن بل اليسوم، لنتائج توقعاتو عن بمعزل قراره يتخذ د التصور، ىذا و ط  المياسم،

 .(0)تقني  ال أو عقوبات أو خسائر من لو يتعرض قد وما مكاسب من يحققو أن يمكن
 ادستراتيسية ييا الدراسات  عر ت التي التقميدي الردع  كرة الردع السيبراني من ينطمط مفيوم

 من الخصوم بمنع الردع ارتبط حين الباردة، الحرب مرحمة خلال سيما ود الدولية، والعلاقات
 السيبرانية البيئة إلى المفيوم ىذا نقل أن غير. اديدة بعواقب التيديد عبر العسكرية القوة استخدام

 التقميدية المسادت عن سذرياً  يختمف السيبراني الفضاء لأن بسيطاً، أو مبااراً  انتقادً  يكن لم
 قد اليسمات أن كما المياسم، ىوية تحديد أحياناً  يصعب الرقمي المسال  في. والصراع لمحرب
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 آثارىا أن عن  ضلاً  نسبياً، منخفضة وبكمفة بسرعة تتم وقد أ راد، أو سماعات أو دول من تنفذ
 .(3)الأولى لحظتيا  ي واضحة غير تكون قد

 سموك تاكيل إلى تيدف استراتيسية عممية بوصفو السيبراني الردع  يم يمكن و ي ىذا السياط،
 ستكون نتائسو أن أو مسدياً  يكون لن اليسوم بأن إقناعو عبر وذلك اليسوم، وقوع قبل الخصم
 تسعل قوية د اعية قدرات بناء أيضاً  يامل بل بالرد، التيديد عمى ىنا الردع يقتصر ود. مكمفة
 أكثر ادستراتيسية الأدبيات  ي المفيوم أصبح وليذا. التأثير محدود أو التنفيذ صعب اليسوم
ضعاف الكمفة، ور ع الفائدة، وتقميل النساح، منع يامل بات إذ مسرد العقاب، من اتساعاً   وا 
 .(4)الخصم لدى الدا ع
 القرن تسعينيات خلال بداياتو،  في. التطور من مراحل بعدة السيبراني الردع مفيوم مر وقد

 حرب حول أوسع نقااات ضمن يندرج كان بل مستقلًا، أو واضحاً  المفيوم يكن لم العارين،
 عمى منصباً  التركيز كان المرحمة، تمك  ي. الرقمية التحتية والبنية الابكات وأمن المعمومات

 اكتسبت قد السيبراني الردع نظرية تكن ولم والتخريب، ادختراط من المعموماتية الأنظمة حماية
 كيفية أي التقني، السانب عمى أكبر بصورة منصباً  ادىتمام اذ كان. مستقلاً  مفاىيمياً  إطاراً  بعد
 .(5)لمخصوم ادستراتيسي بالسموك ادىتمام من أكثر آثاره، من الحد أو ادختراط منع
 الدول اعتماد ازدياد مع أكبر أىمية يكتسب المفيوم بدأ والعارين، الحادي القرن بداية ومع

 إدارة من أساسياً  سزءاً  الإلكترونية الابكات أصبحت  قد. الرقمية البنية عمى والمؤسسات
 تعد لم وبذلك. العسكرية والقدرات الحكومية، والخدمات وادتصادت، والطاقة، ادقتصاد،
 القومي للأمن محتممة تيديدات إلى تحولت بل محدودة، تقنية أعمال مسرد السيبرانية اليسمات
 النقااات  ي السيبراني الردع إدخال عمى ساعد التحول ىذا. وادقتصادي السياسي وادستقرار

 .(6)الرقمية الضعف نقاط استغلال من الخصوم منع كيفية لفيم أداة بوصفو وادستراتيسية الأمنية
. التقميدي الردع من يقيناً  وأقل تعقيداً  أكثر مفيوماً  السيبراني الردع أصبح الوقت، مرور ومع

 الدمار وحسم الخصوم ىوية  ي نسبي وضوح عمى يقوم المثال، سبيل عمى النووي،  الردع
 أن كما. السريع والتغير الغموض عمييا يغمب بيئة  ي السيبراني الردع يعمل بينما المتوقع،
 تعطيل أو تسسس، عمميات تكون  قد الحرب، مستوى إلى كميا تصل د السيبرانية اليسمات
علامي سياسي تأثير أو ابتزاز، أو محدود،  عمى تنطبط واحدة قاعدة وضع يصعب لذلك. وا 
 .(7)السيبراني الفضاء  ي العدائي السموك أاكال سميع
 عمى قادرة وسيمة باعتباره إليو ينظر السيبراني الردع يعد لم الحديثة، الأدبيات ادستراتيسية و ي
. معينة حدود  ي الخصوم سموك وضبط المخاطر لتقميل أداة باعتباره بل اليسمات، سميع منع
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 الردع يكون بينما ردع، سياسات وسود رغم تستمر قد الكمفة منخفضة أو الصغيرة  اليسمات
. القومي الأمن أو الحيوية التحتية البنية تستيدف التي الكبرى اليسمات مواسية  ي  اعمية أكثر
 أو اامل كحل معو التعامل يمكن ود متفاوتة، بدرسات يعمل السيبراني الردع أن يعني وىذا
 .(8)الرقمية التيديدات لسميع نيائي

 ثانيا: انماط واستراتيجيات الردع السيبراني
 أي بأن الخصم إقناع أي العقاب، مبدأ عمى الأساسية انماطة أحد  ي السيبراني الردع يرتكز
 المكاسب يفوط تقني أو قانوني أو اقتصادي أو سياسي ثمن عميو سيترتب سيبراني ىسوم

 تتطمب بل الرد، عمى القدرة امتلاك بمسرد تتحقط د النمط ىذا  اعمية أن غير. منو المتوقعة
 الموثوقية، من مقبولة بدرسة  اعمو إلى اليسوم إسناد عمى القدرة أبرزىا مترابطة، عناصر توا ر

 عند الأدوات ىذه دستخدام واضحة وامتلاك رؤية استراتيسية لمرد، مناسبة أدوات وامتلاك
 إذ الد اعية، بالبنية ارتباطاً  أكثر نمطاً  بوصفو بالإنكار الردع يظير المقابل، و ي. (9)الضرورة
 وتحسين التقنية، الحماية مستوى ر ع خلال من أىدا و تحقيط عمى الخصم قدرة تقميل إلى ييدف
غلاط المبكر، الكاف قدرات وتطوير المراقبة، أنظمة  وتنبع. ادختراط  رص وتقميل الثغرات، وا 
 نساحو احتمادت أن أدرك إذا اليسوم عن يتراسع قد المعادي الفاعل أن من النمط ىذا أىمية

 .(62)والمخاطرة السيد تبرر د المتوقعة النتائج أن أو محدودة
 سميع منع أن المقاربة ىذه تفترض إذ السيبرانية، المرونة مفيوم عن بالإنكار الردع ينفصل ود

 عمى القدرة تصبح لذلك. التعقيد اديدة رقمية بيئة  ي واقعي غير أمر مطمقة بصورة اليسمات
 التعرض بعد بسرعة الأنظمة واستعادة الحيوية، الخدمات تقديم واستمرار الصدمة، امتصاص
 التاابك خلال من السيبراني نمطاً اخر الردع يتخذ كما. الردع عممية ديتسزء من سزءاً  لميسوم،
 والبنى والاركات الدول بين وادقتصادية التقنية المصالح ارتباط إن اذ المتبادل، وادعتماد
 أو ذاتو المياسم تطال عكسية نتائج ذا معين طرف عمى اليسوم يسعل قد لمحدود العابرة التحتية
  . (66)والسياسية ادقتصادية بيئتو
  ي السموك لتنظيم الحديثة المداخل أحد بوصفو والقانون المعايير عمى القائم الردع كذلك ويبرز
 بناء إلى يمتد بل القوة، خلال من اليسوم منع عمى يقتصر د ىنا  اليدف. السيبراني الفضاء
 المعايير وتؤدي. الرقمية البيئة  ي المقبول وغير المقبول السموك حول ماترك دولي تصور
 الكمفة ر ع  ي ميماً  دوراً  العمنية، والإدانة القانوني، التعاون وآليات السياسية، وادتفاقات الدولية،
 .(60)السيبرانية  لميسمات والمعنوية السياسية
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 عمى يقوم الذي الأمامي، الد اع مفيوم تبني وىنالك العديد من المدارس ادستراتيسية دأبت عمى
 الأنظمة أو الوطنية الابكات إلى تصل أن قبل وتعطيميا التيديدات دكتااف المبكر التحرك
 البنية حماية ادستباقي. وتعد الد اع إلى السمبي الد اع من تحودً  المقاربة ىذه وتعكس. الحيوية
 الطاقة مثل قطاعات استيداف لأن أىمية، السيبراني الردع مسادت أكثر من الحرسة التحتية
 التقني المسال تتساوز آثار إلى يؤدي قد المالية والخدمات والنقل وادتصادت والصحة والمياه
  . (63)وادقتصادي ادستماعي وادستقرار الوطني الأمن لتطال
 التيديدات لأن والتحالفات، التعاون إلى يستند عندما  اعمية يزداد السيبراني الردع أن كما

 الرد ويمنح. كاممة بكفاءة مواسيتيا واحدة دولة تستطيع ود لمحدود، عابرة بطبيعتيا السيبرانية
 المعمومات، وتبادل الإسناد، عمى القدرة يعزز كما أكبر، استراتيسياً  وزناً  ادستسابة السماعي
 أن الخصم أدرك وكمما. المتضررة لمدول أوالمنظمات الفني الدعم وتقديم العقوبات، وتنسيط
 وتراسعت اليسوم كمفة ارتفعت متعددة، أطراف من رداً  يستدعي قد واحد طرف عمى اليسوم

 .(64)عميو الإقدام احتمادت
 ثالثا: خصائص البيئة السيبرانية وتيثيرىا عمى فاعمية الردع

 التقميدية البيئات عن تختمف لأنيا الردع،  اعمية  ي مباارة بصورة السيبرانية البيئة طبيعة تؤثر
 أساساً  يقوم  الردع. تحديداً  أكثر العدائي الفعل وحدود أوضح، التيديد مصدر  ييا يكون التي
 من أكبر ستكون كمفتو أن أو كا ية،  ائدة لو يحقط لن اليسوم بأن يقتنع الخصم سعل عمى
 خصائص من تحممو ما بسبب تعقيداً، أكثر المعادلة ىذه تسعل السيبرانية البيئة أن غير. عائده
 .(65)خاصة وأمنية وسياسية  نية
 البيئة خصائص أىم من اليسوم او مايسمى بماكمة اسناد اليسمات مصدر تحديد صعوبة وتعد

 السغرا ي الموقع خلال من المعتدية السية معر ة غالباً  يمكن التقميدية اليسمات  في. السيبرانية
 أن المياسم السيبرانية، يستطيع اليسمات  ي أما المستخدم، السلاح نوع أو القوات حركة أو

 أدوات يستعمل أو أخرى، دول عبر اليسوم ينفذ أو وسيطة، خوادم يستخدم أو ىويتو، يخفي
 ما رادعة عقوبة توسيو تستطيع د الدولة لأن الردع؛ يضعف وىذا. مباارة عميو تدل د برمسية

 عمى الردع قدرة قمت الإسناد، صعوبة زادت كمما لذلك،. الفاعل ىوية إثبات عمى قادرة تكن لم
 .(66)الخصم حسابات  ي التأثير

 قد السيبراني  الفاعل والإنكار ىي سمة سائدة  ي البييئة السيبرانية، التخفي إمكانية خاصية اما
 يخضع د مستقل طرف من نفذت العممية أن يدعي أو بو، علاقتو ينكر ثم اليسوم ينفذ

  . (67)بالخطر اعوره وتقمل لممناورة ىاماا تمنحو الإنكار عمى القدرة ىذه. لسيطرتو
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  اليسوم والتأثير، وانخفاض كمفة اليسوم، التنفيذ  ي العالية السرعة بي السيبرانية البيئة تتميز كما
 السرعة ىذه. والأنظمة الابكات داخل بسرعة اثاره تنتار وقد ثوان، أو دقائط خلال يقع قد

 وتحديد طبيعتو، و يم اليسوم، دكتااف وقت إلى يحتاج لأنو المستيدف، الطرف عمى تضغط
 التحميل عمى الدولة قدرة من أسرع اليسوم كان وكمما. المناسب الرد اختيار ثم مصدره،

 والكاف المسبط الد اع يصبح لذلك. اللاحط الرد عمى القائم الردع  اعمية ضعفت وادستسابة،
 .(68)السيبرانية البيئة  ي الردع من سزءاً  المبكر
 الدول عن يصدر د السيبراني  التيديد السيبرانية، البيئة  ي الفاعمين تعدد خاصية أيضاً  وتبرز
 تعمل سماعات أو اركات، أو مستقمين، قراصنة أو إسرامية، سماعات عن يصدر قد بل  قط،

. مختمفة بطريقة يفكر  اعل كل لأن صعوبة، أكثر الردع يسعل التعدد ىذا. دول لصالح بالوكالة
 بالتيديدات الإسرامية السماعة تتأثر د قد بينما السياسي، التصعيد أو العقوبات تخاى قد  الدولة
 الردع يكون أن يسب بل الفاعمين، سميع مع واحد ردع أسموب استخدام يمكن د لذلك. نفسيا
 .(69)ومتنوعاً  مرناً 

  في ادستراتيسية بالغموض ادستراتيسي، الحمراء او مايسمى باددبيات الخطوط غموض وكذلك
 أما رداً، يستدعي واضحاً   علاً  عسكري ىدف قصف أو الحدود عبور يكون قد التقميدي المسال

 وادختراط، التسسس، بين التمييز يصعب  قد. وضوحاً  أقل  الأمر السيبراني المسال  ي
 من الآخر الطرف حدود اختبار عمى الخصم ياسع الغموض ىذا. العدائي واليسوم والتخريب،

  . (02)ومتكررة محدودة عمميات خلال
 تقوم  قد. الحرب مستوى إلى الوصول دون عمميات تنفيذ السيبرانية البيئة تتيح و ي ىذا السياط،

 ذلك يؤدي أن دون العام، الرأي  ي التأثير أو بيانات، سرقة أو حكومي، موقع بتعطيل ما سية
 مبالغاً  يبدو قد القوي الرد لأن الردع،  اعمية تضعف الرمادية المساحة ىذه. مباارة حرب إلى
 يستطيع الخصم: الماكمة تكمن وىنا. اليسمات تكرار عمى ياسع قد الضعيف الرد بينما  يو،

 .مفتوحة مواسية كمفة تحمل دون تدريسية مكاسب تحقيط
 لدى الفاعمين الاقميميين المحور الثاني: استراتيجيات الردع السيبراني

البيئة السيبرانية  ي الارط ادوسط تمتاز بالغموض والتعقيد بسبب طبيعة المواسية بين القطبين 
ادقميميين، وليذا نسد ان كلا الطر ين اديراني والصييوني يعملان عمى بناء عقيدة سيبرانية 

ا المحور الى: ادستراتيسية اديرانية لمردع وبناء القدرات و ط رؤية تصارعية مستمرة. وقد قسم ىذ
لمردع السيبراني، وادستراتيسية السيبرانية لمكيان الصييوني،  ضلاعن، مقارنة القدرات بين 

 الطر ين. 
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 اولًا: الاستراتيجية الايرانية لمردع السيبراني
 بالضرورة تحتاج د الدولة أن مفادىا رئيسة  كرة عمى تقوم ادستراتيسية اديرانية لمردع السيبراني

 كمفة ر ع ىي الأساسية  الغاية خصوميا، حسابات  ي تؤثر لكي ااممة تدميرية قدرة امتلاك إلى
قناع التصعيد،   ي رد يقابمو قد عمييا وادقتصادي السياسي العسكري، الضغط بأن الخصم وا 
 استيداف أو المعمومات، تسريب أو الخدمات، تعطيل أو التسسس، عبر سواء الرقمي، المسال
 الإيرانية ادستراتيسية  يم يمكن ىنا ومن. العام الرأي  ي التأثير أو الضعيفة، التحتية البنى

 إلى غالباً  تصل د محسوبة أضرار إلحاط أي المحدود؛ بالعقاب الردع من نموذساً  بوصفيا
 .(06)المباارة  الحرب مستوى

 وادتصال المعمومات أن يرى واسع أمني تصور إلى الإيرانية السيبرانية وتستند عقيدة الردع
 لذلك. واستقراره ادمن القومي تمس صراع ساحات بل محايدة، مسادت ليست الرقمي والفضاء
 عمى والسيطرة ادمن الداخمي عمى يركز داخمي بعد: متلازمين بعدين بين العقيدة ىذه تسمع
 إلى ييدف خارسي . وبعد 0229عام وتبمور ىذا البعد بعد احتساسات  الوطني، الرقمي المسال
الذي  Stuxnetوالأمنية، وىذا تعزز بعد ىسوم  السياسية بيئاتيم  ي والتأثير الخصوم ردع

 .(00)استيدف مناأة نطنز النووي
 لمفضاء الأعمى المسمس إنااء مع  و ي ىذا السياط، بدأت الرؤية اديرانية لمردع السيبراني

 الأمنية المعالسة مستوى من السيبراني الممف انتقال عكس ما وىو ،0260 عام السيبراني
 مؤسسات  يو تاارك مسادً  السيبراني الفضاء أصبح  قد. المركزية الحوكمة مستوى إلى المتفرقة
 الرقمي المسال عمى السيطرة تعد إيرانية رؤية مع ينسسم بما واستخبارية، وعسكرية وأمنية سياسية
 .(03)الخصوم لردع أداة نفسو الوقت و ي لحماية ادمن الوطني، ارطاً 

 :(04)رئيسة وىي وظائف أربع خلال من الإيرانية  يم قدرات الردع كما يمكن
 مييييين المعموميييييات سميييييع إليييييى بييييي يران تقيييييوم المؤسسيييييات السييييييبرانية اذ وادسيييييتطلاع، التسسيييييس -6

 .التحتية والبنى والمعارضين، والاركات، الأكاديمية، والمؤسسات الحكومات،
 الأنظمة واستيداف البيانات، ومسح الخدمات، تعطيل الوظيفة ىذه وتامل المحدود، التخريب -0

 .نفسياً  أو سياسياً  أثراً  ذلك يحقط عندما المدمرة البرمسيات واستخدام الضعيفة، الصناعية
 والتسيريب ادختيراط بيين الربط عمى يعتمد نمطاً  إيران طورت  قد والإعلامي، السياسي التأثير -3

 أو الاييبكة إلييى الوصييول بمسييرد مكتمميية السيييبرانية العممييية تكييون د وبييذلك. الإعلامييي والتضييخيم
 أو بمؤسسياتو السمييور ثقية تسيتيدف سياسيية سيردية إليى تتحيول عنيدما تكتميل بيل البيانيات، سرقة

 .العام الرأي أمام الخصم ىاااة تكاف
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 العييام، المسييال وضييبط المعارضيية، لمراقبيية الرقمييية أدواتيييا تسييتخدم  يي يران الداخمييية، السيييطرة -4
 المنصات عمى اعتمادىا تقمل وطنية رقمية وبنى ابكات وتطوير الأزمات، عند الخدمات وحسب

 .الخارسية
 رسمية، مؤسسات  يناك. المستويات ومتعددة مرنة بنية عمى الوظائف ىذه تنفيذ  ي إيران وتعتمد
 تقنيون، ومتعاقدون واسية، واركات ادستخبارات، ووزارة الثوري بالحرس مرتبطة وسيات

 ميزة التعدد ىذا ويو ر. مختمفة أسماء تحت تعمل سيبرانية اخصيات أو ىاكتيفست ومسموعات
 الكيان الصييوني أن ادخيرة الأحداث أظيرت كما. المعقول الإنكار ىي ميمة، استراتيسية

 وغير المباار الصراع طبيعة إلى ذلك ويعود الإيراني، السيبراني لمنااط مركزياً  ىد اً  أصبح
لى الطر ين، بين المباار . الإقميمي لمحورىا دعم كأداة السيبراني استخدام الردع  ي إيران رغبة وا 

 إيران قدرة إظيار إلى بل كبير، تقني ضرر تحقيط إلى دائماً  تيدف د إسرائيل ضد  العمميات
رباك الإسرائيمي، الداخل إلى المواسية نقل عمى وحمفائيا ضعاف السميور، وا   بالمنظومات الثقة وا 
 .(05)الأمنية

 الحيوية، التحتية البنية إلى الإيراني السيبراني النااط امتداد بمخاطر الغربي ادىتمام تزايد  قد
 بوصفو الإيراني السيبراني الردع اذ يرون ان. الإقميمي التوتر وتصاعد دسيما  ي الحرب ادخيرة

ادوات  عمى يعتمد أوسع نمط من سزء  يو الإيراني، القومي الأمن منظومة مندمسة معقدرة 
متعددة داخمية وخارسية، يركز عمى عناصر متعددة ىي: انخفاض الكمفة، صعوبة ادسناد، ادثر 

 ادعلامي، والتحكم  ي مستوى التصعيد. 
 ثانياً: استراتيجية الكيان الصييوني لمردع السيبراني

 البيئة طبيعة من السيبراني الردع مسال  ي لمكيان الصييوني ادستراتيسية خصوصيةال تنبع
ببيئة امنية معقدة وغير  محاط كيان بوصفو نفسو إلى ينظر  يو.  ييا يتحرك التي الأمنية
 السيبراني الفضاء مع يتعامل د  يو. واحد آن  ي تقميدية وغير تقميدية تيديدات ويواسو مستقرة،
 يعمل التي الأمنية لمبيئة امتداداً  يراه بل والعسكري، السياسي الصراع عن منفصلاً  مسادً  باعتباره

 .(06) ييا
  في. الرسمية ادستراتيسيات تطور تتبع خلال من لمكيان الصييوني السيبراني الردع  يم ويمكن

 عمى قائمة د اعية منظومة بناء عمى ركزت ،0267 لعام السيبراني للأمن الوطنية ادستراتيسية
 .(07)الوطني السيبراني والد اع السيبرانية، والمرونة السيبرانية، المتانة: رئيسة ركائز ثلاث
 أو الحكومية الابكات حماية عمى يقتصر د لمكيان السيبراني الردع   ن المنطمط، ىذا ومن
 والثقة الخاص، والقطاع الحيوية، والخدمات ادقتصاد، حماية يامل بل الرقمية، التحتية البنى
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 تقنية أضراراً  يسبب د نظره، وسية من السيبراني،  التيديد. الأزمات إدارة عمى والقدرة العامة،
 إرباك أو الأساسية، الخدمات تعطيل إلى أدى إذا استراتيسي تيديد إلى يتحول أن يمكن بل  قط،

 .(08)الرد عمى وقدرتيا الدولة صورة إضعاف أو العام، الرأي  ي التأثير أو المؤسسات،
 الفضاء ترى التي ،0208–0205 لمفترة لمكيان السيبرانية الوطنية ادستراتيسية أظيرت وقد

 السيوف  حرب خلال السيبرانية اليسمات تصاعد بعد دسيما القومي، للأمن ميداناً  السيبراني
 بصورة ارتفعت الكيان ضد الكبيرة السيبرانية اليسمات أن إلى الوثيقة وتاير. الحديدية وماتمتيا

 عمى عبئاً  تمثل أصبحت الرقمية لميسمات ادقتصادية الأضرار وأن المرحمة، تمك خلال ممحوظة
 قضية كونو إلى تقنية مسألة كونو من السيبراني الأمن انتقال يعكس وىذا. والمستمع ادقتصاد
 .(09)الحرب والصراع ظروف  ي والعمل ادستمرار عمى القدرة تمس استراتيسية

 المدني الطابع بين تسمع مؤسسية بنية عمى السيبرانية استراتيسيتو تنفيذ  ي الكيان ويعتمد
 ،8022 الوحدة مقدمتيا و ي متخصصة، وتقنية استخبارية وحدات منيا .وادستخباري والعسكري

 ود. السيش  ي التقنية والعمميات الإاارية بادستخبارات المرتبطة الوحدات أىم من تعد التي
 التكنولوسي القطاع إلى أيضاً  تمتد بل  قط، العسكري السانب  ي الوحدة ىذه أىمية تكمن

 قدرة الكيان يمنح الخاص والقطاع وادستخبارات والسيش الدولة بين التداخل ىذا إن المدني؛
  . (32)مركب سيبراني ردع بناء عمى عالية
 التقني الد اع عمى تعتمد د  يي. أدواتيا وتعدد اموليتيا  ي لمكيان استراتيسية الردع قوة وتتمثل
 والرد، وادستخبارات، والمرونة، الوقاية، بين تمزج بل وحده، العسكري الرد عمى ود وحده،

 من بدءاً  التيديد، من مختمفة مستويات مع التعامل عمى قدرة يمنحيا وىذا. وادبتكار والتعاون،
 .(36)منظمة سماعات أو دول تنفذىا التي العمميات إلى وصودً  الادة، منخفضة اليسمات

 التنسيط عمى قدرة إسرائيل يمنح السياسي القرار مركز من السيبرانية المؤسسات قرب أن كما
 إذ إضا ية، ميزة الخاص والقطاع الدولة بين العلاقة وتو ر. المختمفة المستويات بين السريع
 .(30)القومي الأمن خدمة  ي المدني ادبتكار من وادستفادة المعمومات بتبادل تسمح

 ثالثاً: مقارنة القدرات لدى الفاعمين 
 تحت لمعمل مناسبة ساحة بوصفو السيبراني المسال لأىمية إدراكيما  ي والكيان إيران تتاابو
 الكيان . النموذسين بين السوىرية الفوارط يمغي د التاابو ىذا أن غير. التقميدية الحرب مستوى
الفاعمين،  بين والتكامل المؤسسي البناء حيث من نضساً  أكثر سيبرانية منظومة ردع يمتمك
 والقطاع ادستخبارات، وأسيزة والعسكرية، الأمنية المؤسسات بين الوثيقة العلاقة  ي ذلك ويظير

  . (33)والتطوير البحث ومراكز والسامعات، الخاص،
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 الأمنية العقيدة بطبيعة يرتبط مختمف منطط عمى الإيراني الردع السيبراني يقوم المقابل،  ي
 التقني التفوط عمى نفسيا بالدرسة تعتمد د   يران. المتماثل غير العمل عمى القائمة الإيرانية
 الكمفة، منخفضة أدوات توظيف خلال من إسرائيل مع الفسوة تعويض إلى تسعى بل النوعي،
 مرتبطة مسموعات عمى ادعتماد ذلك ويامل. السياسي للإنكار وقابمة ادستخدام، ومتكررة
 حسب وىسمات مواقع، وتاويو بيانات، وتسريب اختراط، عمميات وتنفيذ منيا، قريبة أو بالدولة
علامي نفسي تأثير وحملات خدمة،  والإزعاج ادستنزاف عمى قدرة إيران الأدوات ىذه وتمنح. وا 

 .(34)الأمد طويل أو واسع استراتيسي ضرر تحقيط عمى قادرة تكون د عندما حتى المستمر،
  أدوات. والغاية ادستخدام طبيعة  ي واضح اختلاف عن الطر ين أدوات بين المقارنة وتكاف
 وادستخبارات، الحماية، بين تسمع ااممة وطنية استراتيسية ضمن اندماسا أكثر تبدو الكيان

 المسال يعمل د وبذلك. المتقدمة السيبرانية والصناعة الدولي، والتعاون اليسومية، والقدرات
 وادقتصادية والدبموماسية العسكرية الأدوات مع يتداخل بل معزولة، بصورة لمكيان السيبراني

 تعدد عمى وتعتمد والمرونة، اللامركزية من أكبر بدرسة  تتسم الإيرانية، الأدوات أما. والتكنولوسية
 العقائدية المقاومة السيبرانية والسماعات ادستخبارات، ووزارة الثوري، الحرس سيما ود الفاعمين،

 .(35)السيبراني عمى الخصوم الضغط تكثيف عمى قادرة إيران النمط ىذا ويسعل. الدولة مع
  ي دسيما متقدم، سيبراني ردع تحقيط عمى قدرة أكثر يبدو الكيان   ن الفاعمية، حيث من أما

 مستمر تيديد إنتاج عمى قدرتيا  ي إيران  اعمية تكمن المقابل،  ي. والعقاب المنع سانبي
ن  يي. الكمفة ومنخفض  والتكامل التقنية السودة حيث من الكيان من تفوقاً  أقل كانت وا 
رباكو الخصم دستنزاف وسيمة بوصفو السيبراني الفضاء استخدام عمى قادرة   نيا المؤسسي،  وا 

ظيار  بحسم  قط تقاس د الإيراني الردع  اعمية   ن ثم ومن. الأمنية ىاااتو سوانب بعض وا 
علامي نفسي أثر توليد عمى بقدرتو أيضاً  بل المباار، المادي الضرر  إبقاء وعمى وسياسي، وا 
 .(36)دائم أمني استنفار حالة  ي الخصم

 المحور الثالث: التحديات وفاعمية الردع السيبراني في الشرق الاوسط
ان سوىر الردع السيبراني يتمثل  ي قدرة الدولة  ي التعامل مع التحديات وكيفية صياغة رؤية 
استراتيسية لمفاعمية التي تستطيع من خلاليا التأثير  ي سموكيات الخصم، ومن ىنا قد قسم ىذا 

ك ا اط الردع المحور الى: تحديات الردع السيبراني اودً، وتقييم  اعمية الردع السيبراني ثانياً، كذل
 السيبراني  ي الارط ادوسط ثالثاً. 
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 اولًا: تحديات الردع السيبراني
 الارط  ي تعقيداً  الردع نماذج أكثر أحد إيران والكيان الصييوني بين السيبراني الردع يمثل 

  يو تتداخل رمادي  ضاء داخل بل واضح، تقميدي عسكري إطار داخل يتحرك د لأنو الأوسط،
. المعمنة غير والحرب التحتية، البنى استيداف النفسي، التأثير الرقمي، التخريب ادستخبارات،

 عممياً، ممكن غير يكون يكاد ذلك لأن كمياً، اليسمات منع يعني د السيبراني المسال  ي  الردع
نما  السياسية نتائسو حيث من غموضاً  وأاد كمفة، وأكثر سدوى، أقل اليسوم سعل يعني وا 

  . (37)والعسكرية
. الرد عتبة تحديد صعوبة ان اكبر التحديات التي تواسو الردع السيبراني  ي الارط ادوسط ىو

 وىي إسرائيمية، مياه لأنظمة اختراط محاولة إيران إلى نسبت 0202 نيسان من عام  في اير
 أيار من العام نفسو  ي وتحديداً  أسابيع، وبعد. حيوياً  قطاعاً  مست لأنيا الحساسية بالغة واقعة

 ميناء وىو إسرائيل، إلى نسب سيبراني ليسوم عباس بندر  ي الإيراني رسائي اييد ميناء تعرض
 الردع أن الحادثة ىذه تكاف الإيرانية.  والصادرات الواردات حركة من كبيرة نسبة مع يتعامل

 عن الرسمي الإعلان بمنطط د المعمن، غير الرد بمنطط غالباً  يعمل الطر ين بين السيبراني
  . (38)المسؤولية

 التي  المناآت والعسكرية من اىم تحديات الردع بين الطر ين، المدنية الأىداف كما يعد تداخل
 المصارف،. لمدولة استراتيسية قيمة ذات لكنيا ظاىرىا،  ي مدنية تكون قد سيبرانياً  تستيدف
 كخدمات تعمل د البيانات ومنصات المستافيات، الطاقة، اركات ادتصادت، اركات الموانئ،

 يصبح السبب، ليذا. الأزمات  ي الصمود عمى الدولة قدرة من سزءاً  تاكل بل  حسب، عامة
 الطرف من يقرأ قد مدني ىدف ضرب لأن خطورة؛ أكثر والكيان إيران بين السيبراني الردع
  . (39)القومي الأمن عمى اعتداءً  بوصفو الآخر

 وخبرة السيبراني، الأمن  ي متقدمة بنية  الكيان يمتمك الطر ين، بين التماثل عدم اما من حيث
  ي. متطورة وىسومية د اعية أدوات إنتاج عمى قادراً  تكنولوسياً  وقطاعاً  عالية، وتقنية استخبارية
 واستغلال الفاعمين، وتعدد المنخفضة، الكمفة عمى تقوم مختمفة مقاربة عمى إيران تعتمد المقابل،
 المسح وبرمسيات والتسريبات، الخدمة، حسب وىسمات الإلكتروني، والتصيد المعرو ة، الثغرات

 غير ردعاً  تمارس أنيا يعني بل الردع، عن عاسزة إيران أن يعني د ادختلاف ىذا. والتخريب
 عمى كا ية قدرة امتلاك إلى تحتاج ما بقدر تقنياً، إسرائيل مساواة إلى تحتاج د إنيا أي متماثل؛
 اليسمات كثا ة تصبح وىنا. مستمرة اقتصادية أو سياسية كمفة وخمط والتعطيل، الإزعاج،
 .(42)الحادت بعض  ي العالية النوعية عن بديلاً  وتكرارىا
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وىنا يأتي تحدي بروز الوكلاء  مباارة، الدولة باسم تعمن د العمميات من  كثير من سانب اخر، 
نما السيبرانيين  اعارات أو مستقمة أسماء تحمل سماعات عبر تظير والقدرة عمى ادنكار، وا 
  . (46)العسكري أو القانوني الرد عممية ويصعب للإنكار مساحة الدولة يمنح مما أيديولوسية،

مزدوسة  معادلة عمى يقوم والكيان إيران بين السيبراني الردع إن القول يمكن ذلك، عمى بناءً 
رباك الإيرانية القدرات دحتواء التقني التفوط استخدام إلى يسعى الكيانان : وىي  بنيتيا وا 

بقاء التقميدي القوة ميزان اختلال لتعويض السيبرانية الأدوات إيران تستخدم بينما ادستراتيسية،  وا 
 واضحة قواعد غياب لأن مستقرة، غير تظل المعادلة ىذه أن غير. دائم ضغط تحت الكيان

 أي تسعل عوامل كميا الوكلاء، وتعدد الإسناد، وصعوبة بالعسكري، المدني وتداخل للااتباك،
  .أوسع وىذا مالوحظ  ي الحرب ادخيرة أزمة إلى لمتحول قابلاً  محدود ىسوم

 ثانياً: تقييم فاعمية استراتيجيات الردع السيبراني
 ىل: مفاده بسيط سؤال من ينطمط أن ينبغي د والكيان إيران بين السيبراني الردع  اعمية تقييم إن

 حدوداً  يو ر ود الكامل، بالمنع يسمح د بطبيعتو السيبراني الفضاء لأن د؟ أم اليسمات توقفت
 لقياس الأدط المعيار   ن لذلك،. النفسي والتأثير التخريب، التسسس، اليسوم، بين واضحة
 من المتوقعة المكاسب وخفض الخصم، حسابات تعديل عمى الردع قدرة مدى  ي يتمثل الفاعمية
 الامل مستوى إلى وادستنزاف الإزعاج مستوى من السيبرانية العمميات انتقال ومنع اليسوم،

 بين السيبراني الردع وصف يمكن الزاوية، ىذه ومن. المباارة العسكرية المواسية أو ادستراتيسي
 غير لكنو الصراع، مستوى ضبط عمى قادر  يو حاسم؛ غير احتوائي ردع بأنو والكيان إيران
 .(40)تسدده منع أو إنيائو عمى قادر

 والردود ادستخبارية، والقدرة التقني، التفوط بين السمع عمى لمكيان النسبية الفاعمية وليذا تقوم
 ردعية رسالة إيصال عمى يعمل بل ابكاتو، حماية إلى  قط يسعى د  الكيان. العقابية السيبرانية
 عند للاختراط قابمة مالية، أو لوسستية أو نووية كانت سواء الحساسة، الإيرانية البنى أن مفادىا
 تغيير عمى بقدرتيا قيس إذا محدوداً  يبقى ادستراتيسية ىذه أثر أن غير. معينة حدود تساوز
  ي لكنيا إيران، عمى عالية كمفة تفرض قد النوعية  اليسمات دائمة، بصورة الإيراني السموك
 التفوط مواسية  ي تعويضية أداة بوصفو السيبراني الفضاء دستخدام دوا عيا تمغي د المقابل

 د لكنو الكمفة، ر ع  ي تكتيكياً  نساحاً  يحقط  الردع   ن ولذلك،. والتكنولوسي التقميدي الصييوني
 .(43)الإيراني السيبراني السموك وقف  ي استراتيسياً  نساحاً  يحقط
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 ضغط إنتاج عمى بل مماثل، تقني تفوط امتلاك عمى الإيراني الردع  اعمية تقوم د المقابل،  ي
 مكمفاً  سيبقى السيبراني أمنو بأن الكيان إقناع إلى النمط ىذا وييدف. الكمفة ومنخفض مستمر
  . (44)واليسومي الد اعي تفوقيا ظل  ي حتى ادستنزاف، عمى ومفتوحاً 

 تتوزع الصييوني-الإيراني النموذج  ي السيبراني الردع  اعمية إن القول يمكن تقدم، ما عمى بناءً 
 إلى متوسطة الفاعمية تبدو الااممة، السيبرانية الحرب منع مستوى  عمى مستويات، ثلاثة عمى

. الكامل ادنفسار حد دون العمميات إبقاء عمى يحرصان زاد ما الطر ين لأن نسبياً، مرتفعة
 لم والتأثير ادختراط محاودت لأن ضعيفة، الفاعمية تبدو اليومية، اليسمات تقميل مستوى وعمى

 محدودة؛  الفاعمية الخصم، سموك تغيير مستوى عمى أما. تنوعاً  أكثر أاكادً  أخذت بل تتوقف،
 اليسومي الردع استخدام عن إسرائيل تتوقف ولم السيبرانية، أدواتيا عن إيران تتخل لم إذ

 .الوقائي وادختراط
 ثالثاً: افاق الردع السيبراني في الشرق الاوسط

 التقنية العوامل لتداخل نظراً  التعقيد، من مزيد نحو الأوسط الارط  ي السيبراني الردع ا اط تتسو
 منفصلًا، تقنياً  مسادً  يعد لم السيبراني  الفضاء. المنطقة  ي والأمنية السيوسياسية التحودت مع
   ن ثم، ومن. والضغط التأثير أدوات من وأداة والعسكري، السياسي لمصراع امتداداً  أصبح بل

 من مزيج عمى بل وحدىا، اليسومية القدرة عمى يقوم لن المنطقة  ي السيبراني الردع مستقبل
دارة والتعاون، والإسناد، والمرونة، الحماية،  .(45)التصعيد وا 

 عمى  قط القائم الردع من بددً  والمرونة بالمنع الردع عمى ادعتماد يزداد أن المرسح ومن
 خلال من السيبرانية اليسمات نساح  رص تقميل إلى الدول تسعى أن بذلك ويقصد. العقاب
 ادستسابة كفاءة ور ع المبكر، الإنذار أنظمة وتطوير الحيوية، التحتية البنية أمن تعزيز

 ضرر إحداث عمى الخصم قدرة انخفضت  كمما. الأساسية الخدمات استمرارية وضمان لمحوادث،
 .(46)ادبتزاز أو لمضغط كأداة السيبراني اليسوم سدوى تراسعت الأمد، طويل أو  عمي

. العتبة منخفض السيبراني الصراع نمط دستمرار مراحة المنطقة ستبقى و ي ىذا السياط،
 أو الرد، أو الضغط، لممارسة وسيمة الدوليين غير والفاعمين لمدول تو ر السيبرانية  اليسمات

 الفضاء يسعل وىذا. التقميدية الحرب عتبة تساوز دون الخصوم  ي التأثير أو المعمومات، سمع
 الغموض من قدر مع مؤثرة عمميات تنفيذ يمكن اذ الرمادية، لمصراعات مثالياً  مسادً  السيبراني
 .(47)المناسب والرد المسؤولية حول والقانوني السياسي

 الردع معادلة تاكيل إعادة إلى الناائة والتقنيات ادصطناعي الذكاء تطور سيؤدي كما
 نطاط توسع وأن ودقتيا، اليسمات سرعة من تزيد أن التقنيات ليذه يمكن سية،  من. السيبراني
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 د اعية قدرات لمدول تتيح أخرى، سية ومن. الثغرات وتحميل والتضميل، الإلكتروني، التصيد
 سيصبح وبذلك. الآلية وادستسابة التيديدات، وتحميل الطبيعية، غير الأنماط رصد  ي متقدمة
 .(48)مستقبلاً  السيبراني الردع ميزان تحديد  ي ميماً  عاملاً  ادصطناعي الذكاء توظيف  ي التفوط
بعد الحرب ادخيرة بين  الخميج، دول بين دسيما الإقميمي، التعاون نحو ادتساه يتعزز وسوف
 لمحوادث، ادستسابة وتنسيط التيديدات، معمومات تبادل مسادت والكيان الصييوني  ي ايران

 تسعل السيبرانية لميسمات لمحدود العابرة  الطبيعة. الحيوية التحتية البنية حماية معايير وتوحيد
 وادستسابة المبكر للإنذار إقميمية منظومات بناء   ن لذلك،. كاف   غير المنفرد الوطني الردع

 .(49)المستقبل  ي السيبراني الردع مسارات أىم أحد ياكل قد الماتركة
 الفيم سوء احتمادت تزايد  مع. لمردع مكممة كأداة السيبرانية الدبموماسية ستبرز من سية اخرى،

 سموك قواعد وضع  ي ادنخراط إلى الأوسط الارط دول ستحتاج المقصود، غير والتصعيد
 الصراع إنياء إلى القواعد ىذه تؤدي د وقد. الأساسية المدنية الخدمات استيداف تمنع وضوابط

 والعسكرية السياسية الأزمات  ي خاصة مخاطره، وتقميل ضبطو  ي تساعد قد لكنيا السيبراني،
 .(52)الحادة
 نموذج نحو سيتسو الأوسط الارط  ي السيبراني الردع مستقبل إن القول يمكن ذلك، عمى بناءً 

 والإسناد التاغيمية، والمرونة الد اعية، القدرة بين يسمع بل واحد، عنصر عمى يعتمد د مركب،
 العناصر ىذه دمج عمى قدرة الأكثر الدول وستكون. الإقميمي والتعاون السياسي، والضغط الفني،
  .  عال سيبراني لردع امتلاكاً  الأكثر ىي

 الخاتمة والاستنتاجات
 عن أىمية يقل د الإقميمي، الصراع إدارة  ي مركزياً  مسادً  أصبح السيبراني الفضاء أن   

 اليسوم منع عمى يقوم يعد لم السيبراني  الردع. والسياسية وادستخبارية العسكرية المسادت
 مكاسب تحقيط عمى الخصم قدرة من والحد كمفتو، ور ع  اعميتو، تقميل عمى بل مطمقة، بصورة

 طابعاً  يتخذ السيبراني الردع أن الصييوني والكيان إيران حالة وتكاف .خلالو من استراتيسية
 عبر التقميدي، القوة ميزان اختلال لتعويض السيبرانية قدراتيا إيران توظف إذ متماثل؛ غير

 المقابل،  ي. المباارين غير الفاعمين واستخدام النفسي، والتأثير والتسريب، ادختراط، عمميات
 الد اعية القدرات بين الدمج عمى يقوم ومؤسسي، تقني تفوط عمى الصييوني الكيان يعتمد

 .السيبراني أمنو تعزيز  ي وادستخبارات التكنولوسيا وتوظيف واليسومية،
 مصدر تحديد صعوبة بسبب ومحدودة، نسبية تبقى السيبراني الردع  اعمية   ن ذلك، ومع

مكانية الفاعمين، وتعدد اليسمات،  ليذا المنظمة الدولية القانونية القواعد وضعف الإنكار، وا 
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 اليسمات، منع أو الصراع إنياء إلى يؤدي د الحالة ىذه  ي السيبراني الردع   ن لذلك. المسال
دارة التصعيد مستويات ضبط  ي يسيم بل  .محسوبة حدود ضمن الصراع وا 

 سزئياً،  عالة استراتيسية أداة يمثل الأوسط الارط  ي السيبراني الردع إن القول يمكن ومن ىنا،
 والردع المتقدم، الد اع بين السمع عمى الدولة قدرة عمى يتوقف  نساحو. بذاتو حاسم غير لكنو

 عمى وقدرتيا السيبرانية العقيدة وضوح عن  ضلاً  التعا ي، وسرعة المؤسسية، والمرونة اليسومي،
ومن ىنا يمكن اضا ة العديد من ادستنتاسات التي  .المتغيرة التيديدات طبيعة مع التكيف

 توصمنا الييا وىي:
 المواسية من الصراع، طبيعة  ي تحودً  يعكس الأوسط الارط  ي السيبراني الردع إن-6

 .المباار غير والضغط والمعمومات التكنولوسيا عمى يعتمد مركب صراع إلى المباارة العسكرية
 خلال من بل  قط، اليسومية القدرة امتلاك خلال من السيبراني الردع  اعمية تتحقط د -0

 .المتناسب والرد والتعا ي، وادستسابة، والكاف، الوقاية، تامل متكاممة منظومة
 واستخدام الفاعمين، وتعدد الإسناد، صعوبة  ي تتمثل السيبراني الردع تحديات أبرز إن-3

 .التقميدي الردع من يقيناً  أقل الردع يسعل ما وىو القانونية، الضوابط وضعف الوكلاء،
 إدارة  ي ينسح مستقر، وغير نسبي ردع الصييوني والكيان إيران بين السيبراني الردع أن -4

 السياسي الصراع وطبيعة التكنولوسيا بتطور مرتبطاً  ويظل منعو،  ي ينسح مما أكثر التصعيد
 .المنطقة  ي والأمني
 اليوامش
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