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Abstract  

This study addresses the contemporary technological challenges 

facing the protection of personal data in the digital age, focusing on a 

comparative analysis of the legal systems of Iraq, Iran, and the European 

Union. The research is significant because personal data has become a 

"vital asset" requiring special legal protection that goes beyond 

traditional texts to bridge the legislative gap resulting from the rapid 

advancement of big data processing technologies. The study reviews 

privacy-enhancing tools such as end-to-end encryption, privacy-enhanced 

computing (PEC) techniques, and data loss prevention (DLP) strategies, 

considering them the first line of defense in the digital environment. It 
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also analyzes the risks arising from Internet of Things (IoT) technologies, 

such as the lack of encryption and malware, as well as the challenges of 

artificial intelligence related to the accuracy of big data analysis and 

ensuring transparency. The comparison reveals the pioneering role of the 

European model (GDPR) in imposing strict standards of accountability 

and explicit consent, while Iraq and Iran rely on scattered texts or general 

civil liability rules to address violations. The study concludes that the 

Iraqi judiciary, despite the absence of a specialized law, has attempted to 

fill the gap by relying on Article 204 of the Civil Code to compensate for 

damages resulting from digital violations. The study recommends the 

need to expedite the enactment of comprehensive national laws that adopt 

the principle of "privacy from design" and keep pace with global cyber 

developments to enhance trust in electronic transactions.. 

 المستخمص 
تتناوؿ ىذه الدراسة التحديات التكنولوجية المعاصرة التي تواجو حماية البيانات الشخصية 
يػػراف  فػػي ظػػؿ ال ػػورة الرقميػػة، مػػع التركيػػز عمػػى تحميػػؿ مقػػارف بػػيف النظمػػة القانونيػػة فػػي العػػراؽ وا 

مػػف كػػوف البيانػػات الشخصػػية أصػػبحت يأصػػولًا حيويػػػةي والاتحػػاد الوروبػػي. تبػػرز أىميػػة البحػػث 
تتطمػػػب حمايػػػة قانونيػػػة خاصػػػة تتجػػػاوز النصػػػوص التقميديػػػة، لسػػػد الفجػػػوة التشػػػريعية الناتجػػػة عػػػف 
تسارع تقنيات معالجة البيانات الضخمة. وتسػتعرض الدراسػة الدوات التقنيػة لتعزيػز الخصوصػية 

(، PECلمعػػػػػػػزز لمخصوصػػػػػػػية  م ػػػػػػؿ التشػػػػػػػفير مػػػػػػػف طػػػػػػرؼ إلػػػػػػػى طػػػػػػػرؼ، وتقنيػػػػػػات الحسػػػػػػػاب ا
(، معتبرة إياىا خط الدفاع الوؿ فػي البيئػة الرقميػة. كمػا DLPواستراتيجيات منع فقداف البيانات  

( م ؿ نقص التشفير والبرمجيات IoTتحمؿ الدراسة المخاطر الناشئة عف تقنيات إنترنت الشياء  
بيانػات الضػخمة وضػماف الشػفافية. الخبي ة، وتحديات الذكاء الاصػطناعي المتعمقػة بدقػة تحميػؿ ال

( فػػي فػػرض معػػايير صػػارمة لممسػػاءلة GDPRوتكشػػؼ المقارنػػة عػػف ريػػادة النمػػوذج الوروبػػي  
يػػػراف عمػػػى نصػػػوص متفرقػػػة أو قواعػػػد المسػػػؤولية  والموافقػػػة الصػػػريحة، فػػػي حػػػيف يعتمػػػد العػػػراؽ وا 

قػي، رمػـ ميػاب قػانوف المدنية العامة لمواجية الانتياكػات. وتخمػص الدراسػة إلػى أف القضػاء العرا
مػػػف القػػػانوف المػػػدني لتعػػػويض أضػػػرار  022متخصػػػص، حػػػاوؿ سػػػد الفػػػراغ بالاسػػػتناد إلػػػى المػػػادة 

الانتياكػػات الرقميػػة. وتوصػػي الدراسػػة بضػػرورة انسػػراع فػػي تشػػريع قػػوانيف وطنيػػة متكاممػػة تتبنػػى 
قػة فػي التعػاملات مبدأ يالخصوصية منذ التصميـي وتواكب التطورات السيبرانية العالمية لتعزيػز ال 

انلكترونية. اعتمػدت الدراسػة عمػى المػنيم المقػارف بصػفة أساسػية، مػف خػلاؿ اسػتعراض وتحميػؿ 
(. كمػػػا تػػػـ اسػػػتخداـ المػػػنيم GDPRالقػػػوانيف العراقيػػػة وانيرانيػػػة فػػػي مقابػػػؿ اللائحػػػة الوروبيػػػة  



 

 3064 

L  البيانات الشخصية في القانىن التحديات التكنىلىجية الرئيسية في حماية

  Jالعراقي والإيراني والاوربي
 

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :5 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

ني( وبيػػػاف مػػػدى التحميمػػػي الاسػػػتنباطي لتفكيػػػؾ النصػػػوص القانونيػػػة التقميديػػػة  م ػػػؿ القػػػانوف المػػػد
 قابميتيا لمتطبيؽ عمى الجرائـ والانتياكات انلكترونية المعاصرة.

 المقأأدمة
أصػػػبحت البيانػػػات الشخصػػػية فػػػي العصػػػر الرقمػػػي مػػػف أىػػػـ القػػػيـ القانونيػػػة التػػػي تتطمػػػب 
حماية خاصة، نظرًا لما تتسـ بو مف سيولة الجمع والمعالجة والتداوؿ عبر التقنيات الحدي ة، وما 

عمػػى ذلػػؾ مػػف مخػػاطر تمػػس  الخصوصػػية والحريػػات الفرديػػة. وقػػد أفػػرز ىػػذا الواقػػع حاجػػة يترتػػب 
ة إلى تنظيـ قانوني متوازف يضمف حماية البيانات الشخصية مػف جيػة، ولا يقي ػد حريػة تػداوؿ  ممح 
المعمومػػات والحػػؽ فػػي الوصػػوؿ إلييػػا مػػف جيػػة أخػػرى، وىػػو مػػا دفػػع العديػػد مػػف الػػدوؿ إلػػى تبنػػي 

 معالجة ىذه انشكالية.تشريعات خاصة ل
في العراؽ، يواجو تنظيـ حماية البيانػات الشخصػية تحػديات جوىريػة، فػي مقػدمتيا ميػاب 
قانوف موحد ومتكامؿ ينظـ ىػذا المجػاؿ بشػكؿ صػريا وشػامؿ. فعمػى الػرمـ مػف التطػور الممحػوظ 

والخاصة، لا  في استخداـ الوسائؿ الرقمية وانتشار المنصات انلكترونية في التعاملات الحكومية
يػػػػزاؿ انطػػػػار القػػػػانوني العراقػػػػي يقتصػػػػر عمػػػػى نصػػػػوص متفرقػػػػة لا ترقػػػػى إلػػػػى مسػػػػتوى الحمايػػػػة 

( حػػػؽ الفػػػرد فػػػي 67فػػػي المػػػادة   0225التشػػػريعية المتخصصػػػة. إذ أقػػػر  الدسػػػتور العراقػػػي لسػػػنة 
الخصوصػػية الشخصػػية بمػػا لا يتعػػارض مػػع حقػػوؽ ا خػػريف وا داب العامػػة، كمػػا تضػػم ف قػػانوف 

بعض الحكاـ التي تجر ـ الاعتداء عمى الخصوصية،  6969( لسنة 666ات العراقي رقـ  العقوب
لػػى جانػػب ذلػػؾ، طُرحػػت فػػي السػػنوات  كأفعػػاؿ التنصػػت أو إفشػػاء السػػرار دوف مسػػو غ قػػانوني. وا 

، مشػػػػاريع ومسػػػػودات لقػػػػوانيف تيػػػػدؼ إلػػػػى حمايػػػػة البيانػػػػات 0269الخيػػػػرة، ولا سػػػػيما بعػػػػد عػػػػاـ 
ـ تُعتمد بصورة نيائية، المر الذي أوجد فرامًا تشريعيًا واضحًا في مواجية الشخصية، مير أنيا ل

 التحديات المتنامية لمواقع الرقمي.
فتتجسػػػد تحػػػديات حمايػػػة البيانػػػات الشخصػػػية بصػػػورة أوضػػػا فػػػي إطػػػار   مأأأا فأأأي  يأأأرانأ

رئيسػية  الحكومة انلكترونية وتوس ع الخدمات الرقمية. وقػد حُػددت فػي ىػذا السػياؽ أربعػة تحػديات
تتم ؿ في حماية خصوصية معمومات المواطنيف مع تطور الحكومة انلكترونية، وتحقيػؽ التػوازف 
بيف حماية الخصوصػية ومتطمبػات المصػمحة العامػة، وضػبط العلاقػة بػيف حمايػة البيانػات وحريػة 
تػػداوؿ المعمومػػات، فضػػلًا عػػف ضػػماف حػػؽ المػػواطف فػػي الوصػػوؿ إلػػى المعمومػػات دوف انخػػلاؿ 

ة بياناتو الشخصية. وتعكس ىذه التحديات سعي المشر ع انيراني إلى التوفيػؽ بػيف متطمبػات بسري
اندارة انلكترونية الحدي ة وحماية الحقػوؽ الساسػية لرفػراد، فػي ظػؿ تعػدد الجيػات القائمػة عمػى 

 جمع ومعالجة البيانات.
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قانونيػة تقػدمًا فػي مجػاؿ حمايػة وعمى الصعيد الوروبي، يُعػد  الاتحػاد الوروبػي مػف أك ػر الػنظـ ال
( التػي دخمػت حيػز التنفيػذ GDPRالبيانات الشخصية، إذ اعتمد اللائحة العامة لحماية البيانات  

. وتم ػػؿ ىػػذه اللائحػػة إطػػارًا قانونيًػػا متكػػاملًا ونموذجًػػا عالميًػػا رائػػدًا، لمػػا تتضػػمنو مػػف 0268عػػاـ 
لجػػػة البيانػػات، وتكفػػػؿ حقوقػًػا واسػػػعة مبػػادئ صػػػارمة تفػػرض الشػػػفافية والمشػػروعية فػػػي جمػػع ومعا

لصػػحاب البيانػػات. كمػػا تمتػػاز باتسػػاع نطػػاؽ تطبيقيػػا، حيػػث تُمػػزـ أي جيػػة تتعامػػؿ مػػع بيانػػات 
شخصػػية لمػػواطني الاتحػػاد الوروبػػي، ولػػو كانػػت خػػارج إقميمػػو، بالامت ػػاؿ لحكاميػػا، المػػر الػػذي 

ز مػػف مسػػتوى الحمايػػة القانونيػػة لمبيانػػات الشخصػػية ورس ػػ  م كانػػة التشػػريع الوروبػػي كمرجػػع عػػز 
 مقارف في ىذا المجاؿ. 

  ولا: ااهمية  
تنب ػػؽ أىميػػة البحػػث مػػف كػػوف البيانػػات الشخصػػية أصػػبحت يأصػػولًا حيويػػةي وقيمًػػا قانونيػػة تتطمػػب 

 حماية خاصة في العصر الرقمي. وتتجمى ىذه الىمية في:
ى نصػػوص متفرقػػة وقواعػػد ضػرورة سػػد الفػػراغ التشػػريعي فػػي العػػراؽ الػػذي يعتمػػد حاليػػاً عمػػ .6

 تقميدية لا تواكب مخاطر الفضاء انلكتروني.
توضيا العلاقة الارتباطية بيف حماية البيانػات والحػؽ الدسػتوري فػي الخصوصػية وحرمػة  .0

 الحياة الخاصة.
مواكبػػة التطػػورات التقنيػػة العالميػػة والػػدروس المسػػتفادة مػػف التجربػػة الوروبيػػة لتعزيػػز ال قػػة  .3

 المستدامة. الرقمية والتنمية
 ثانيا: ااهداف 

 يسعى البحث إلى تحقيؽ جممة مف الىداؼ، أبرزىا:
 تحديد المفيوـ القانوني والتقني لمبيانات الشخصية وخصائصيا في البيئة الرقمية..6
تحميػػؿ التقنيػػات المنيػػة المسػػتخدمة لحمايػػة البيانػػات م ػػؿ التشػػفير وتػػدابير منػػع فقػػداف البيانػػات .0
 DLP.) 
التحديات القانونيػة والتقنيػة التػي تواجػو الػنظـ القانونيػة  العراقػي، انيرانػي، الوروبػي( فػي رصد .3

 حماية البيانات.
تقػػػديـ رؤيػػػة تشػػػريعية تسػػػاىـ فػػػي صػػػيامة قػػػانوف موحػػػد ومتكامػػػؿ لحمايػػػة البيانػػػات فػػػي البيئػػػة .2

 الوطنية.
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 ثالثا: الإشكالية  
يػػػراف بػػػيف واقػػػع تقنػػػي تتم ػػػؿ انشػػػكالية الرئيسػػػية فػػػي وجػػػود يفجػػػوة تشػػػريعي ةي واضػػػحة فػػػي العػػػراؽ وا 

متسػػارع يعتمػػد عمػػى جمػػع ومعالجػػة البيانػػات الضػػخمة، وبػػيف إطػػار قػػانوني قاصػػر يفتقػػر لتعريفػػات 
جامعة مانعة وقواعد مسؤولية متخصصة. ويؤدي ىذا الغياب إلػى صػعوبة الموازنػة بػيف متطمبػات 

لحػؽ الفػردي فػي الخصوصػية المعموماتيػة المصمحة العامة والحكومة انلكترونية مػف جيػة، وبػيف ا
 مف جية أخرى، مما يجعؿ البيانات عرضة للانتياكات دوف رادع قانوني كاؼٍ.

 رابعا: التساتلات  
مػػػػا ىػػػػو المفيػػػػوـ القػػػػانوني لمبيانػػػػات الشخصػػػػية ومػػػػا ىػػػػي الخصػػػػائص التػػػػي تميزىػػػػا فػػػػي الػػػػنظـ .6

 المقارنة؟.
 في تعزيز خصوصية البيانات؟. (SASEما مدى تساىـ التقنيات الحدي ة  كالتشفير و.0
ما ىي أبرز التحديات التي يفرضيا إنترنت الشياء والػذكاء الاصػطناعي عمػى أمػف المعمومػات .3

 الشخصية؟.
 كيؼ تعامؿ القضاء العراقي وانيراني مع انتياكات البيانات في ظؿ مياب تشريع متخصص؟..2
 رابعاً: منهج البحث  

بصػػػفة أساسػػػية، مػػػف خػػػلاؿ اسػػػتعراض وتحميػػػؿ القػػػوانيف  اعتمػػػدت الدراسػػػة عمػػػى المػػػنيم المقػػػارف
(. كمػػػا تػػػـ اسػػػتخداـ المػػػنيم التحميمػػػي GDPRالعراقيػػػة وانيرانيػػػة فػػػي مقابػػػؿ اللائحػػػة الوروبيػػػة  

الاسػػػػتنباطي لتفكيػػػػؾ النصػػػػوص القانونيػػػػة التقميديػػػػة  م ػػػػؿ القػػػػانوف المػػػػدني( وبيػػػػاف مػػػػدى قابميتيػػػػا 
 ونية المعاصرة.لمتطبيؽ عمى الجرائـ والانتياكات انلكتر 

 خامسا: هيكمية البحث  
 تـ تقسيـ البحث إلى مبح يف أساسييف وفؽ التقسيـ ا تي:

 * المبحث الوؿ: انطار المفاىيمي والتقني لحماية البيانات الشخصية. 
 * المبحث ال اني: التحديات التكنولوجية الرئيسية لحماية البيانات الشخصية. 

 هيمي والتقني لحماية البيانات الشخصيةالمبحث ااول/ الإطار المفا
يعتبر اندماج نظـ المعمومات والاتصاؿ وظيور تكنولوجيا تقنية المعمومات الحدي ػة دافعًػا أساسػيًا 
لاستحداث أطر قانونية متطورة لحماية البيانات الشخصية عمى اننترنػت، إذ بػات ىػذا الحػؽ مػف 

جمهوريأأأة المتطمبػػػات الساسػػػية لضػػػماف خصوصػػػية الفػػػرد فػػػي حياتػػػو الخاصػػػة والمينيػػػة. ففػػػي 
، يتجمى ىذا التوجو في محاولات تنظػيـ الجػرائـ المتعمقػة بالبيانػات الشخصػية م ػؿ التخػزيف اقالعر 
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فشػػاء البيانػػات سػػواء عمػػدًا أو نتيجػػة إىمػػاؿ، والمعالجػػة ميػػر المصػػرح بيػػا التػػي  ميػػر المشػػروع، وا 
تتجاوز الغرض القانوني المخصػص ليػا. وعمػى الػرمـ مػف إمكانيػة تطبيػؽ القػوانيف التقميديػة عمػى 
بعػػض ىػػذه الجػػرائـ، إلا أف الواقػػع الرقمػػي المتغيػػر يسػػتدعي صػػيامة نصػػوص قانونيػػة متخصصػػة 

 .6تواكب التطورات التقنية وتحقؽ حماية فع الة لممعمومات الشخصية
تحػديات مما مػة فػي ظػؿ تبػادؿ البيانػات انلكترونيػة بػيف  دولأة  يأرانوعمى الجانب ا خر، تواجػو 

المؤسسػػات العامػػة والخاصػػة، ممػػا جعػػؿ مسػػألة حمايػػة المعمومػػات قضػػية اسػػتراتيجية ذات أىميػػة 
بالغػػة. ففػػي ىػػذا السػػياؽ تُصػػنؼ المعمومػػات إلػػى نػػوعيف رئيسػػييف: المعمومػػات العامػػة والمعمومػػات 

لة الحيوية. ويترتب عمى ذلػؾ ضػرورة منػع الوصػوؿ الشخصية، حيث تُعد الخيرة مف أصوؿ الدو 
مير المصػرح بػو إلػى ىػذه البيانػات مػف قبػؿ جيػات أجنبيػة، إذ أف م ػؿ ىػذا الوصػوؿ قػد يُسػتخدـ 
لاستغلاؿ المعمومات البيومترية فػي تطػوير أسػمحة بيولوجيػة مػدمرة أو لاختػراؽ نظػـ الرواتػب ممػا 

ة الحاجػة إلػى تبنػي آليػات تشػريعية وتنفيذيػة قويػة ييدد الاستقرار الاقتصادي. وتعكس ىذه التجربػ
 تحمي المعمومات في ظؿ التحولات الرقمية والعولمة.

 وعميع سنقس  المبحث الى مطمبين وعمى النحو الاتي: 
 المطمب ااول/ مفهو  البيانات الشخصية و نواعها في البيئة الرقمية.

البيانأأات فأأي القأأانون العراقأأي والإيرانأأي المطمأأب الثأأاني/ مفهأأو   التقنيأأات المسأأتخدمة لحمايأأة 
 والاوربي.

 المطمب ااول /مفهو  البيانات الشخصية في القانون العراقي والإيراني والاوربي
خراجػو مػف حيػز انبيػاـ إلػى  كممة البيانات مشتقة مأن الجأذر الميأوي بػيف، أي إظيػار الشػيء وا 

حيػػز الوضػػوح. وتشػػير البيانػػات إلػػى المعمومػػات التفصػػيمية المتعمقػػة بشػػخص معػػيف أو بشػػيء مػػا، 
فػػي المغػػة، فيػػرتبط بمػػا يميػػز ” الشخصػػية“والتػػي يمكػػف مػػف خلاليػػا الاسػػتدلاؿ عميػػو. أمػػا مصػػطما 

عنػدما تتعمػؽ بأشػخاص طبيعيػيف ” شخصػية“صػبا فردًا بعينو عف ميػره، ممػا يعنػي أف البيانػات ت
 .0يمكف تحديد ىويتيـ بشكؿ مباشر أو مير مباشر

بأنيا مجموعة مف الحقائؽ التػي تػأتي عػادةً عمػى ىيئػة   ما اصطلاحًاأ فتُعرَّف البيانات الشخصية
 أرقػػاـ أو حػػروؼ، م ػػؿ بيانػػات اليويػػة الشخصػػية، أو المعمومػػات المدخمػػة فػػي النمػػاذج، أو قػػراءات

مجموعػػة مػػف المعمومػػات التػػي تػػرتبط بػػالفرد وتمسػػو “أجيػػزة الاسػػتقباؿ. كمػػا يُعرفيػػا الػػبعض بأنيػػا 
 ”.بشكؿ مباشر

كؿ “وقد جاءت الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات لتعريؼ البيانات الشخصية بأنيا 
الرقاـ، الحروؼ، الرمػوز  ما يمكف تخزينو ومعالجتو وتوليده ونقمو بواسطة تقنية المعمومات، م ؿ
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كمػػا عر فتيػػا الاتفاقيػػة الوروبيػػة لحمايػػة الشػػخاص مػػف المعالجػػة ا ليػػة لمبيانػػات ”. ومػػا إلػػى ذلػػؾ
 ”.أي معمومة تتعمؽ بشخص طبيعي محدد أو قابؿ لمتحديد“بأنيا 

يتضا مما سػبؽ أف حمايػة البيانػات الشخصػية تيػدؼ إلػى الحفػاظ عمػى خصوصػية الفػراد ومنػع 
معموماتيـ الشخصية، سواء دستوريًا أو تشريعيًا. وتتكوف البيانات الشخصية مف معمومات  انتياؾ

مف شأنيا التعريؼ بشخص معيف، م ؿ الاسـ، الصورة، الصوت، رقـ اليوية، البريػد انلكترونػي، 
الرموز، البصمة، بانضافة إلى الحالة الشخصية، والوضع العائمي، والمالي، وميرىا مف البيانات 

 التي يمكف مف خلاليا تحديد ىوية الشخص الطبيعي.
حؽ اننسػاف فػي الحفػاظ عمػى بياناتػو “بأنو  مفهو  البيانات الشخصيةوبناءً عمى ما تقدـ، يمكف 

 .3الشخصية وحمايتيا مف الانتياؾ أو الاعتداء
ؽ، فػػي العػػرا 2ولا بػػد مػػف التأكيػػد عمػػى أف فػػي ظػػؿ ميػػاب قػػانوف محػػدد لحمايػػة البيانػػات الشخصػػية

لعػاـ  فالدستور العراقأيتبرز أىمية تشريع قانوف يُعنى بحماية خصوصية الفراد وسرية بياناتيـ. 
، يركز عمى حماية الحياة الخاصة، دوف التطرؽ بشكؿ صريا إلى حماية 67، في المادة 0225

سرية البيانات الشخصػية. مػع التطػور التكنولػوجي السػريع، أصػبحت البيانػات الشخصػية مػف أىػـ 
لمػػوارد فػػي العػػالـ الرقمػػي، حيػػث تعتمػػد العديػػد مػػف الشػػركات التقنيػػة الكبػػرى عمػػى جمػػع وتحميػػؿ ا

بيانػػات المسػػػتخدميف وتفضػػيلاتيـ. ىػػػذا الواقػػع يسػػػتدعي مػػػف السػػمطة التشػػػريعية التعامػػؿ مػػػع ىػػػذا 
الموضوع بحساسػية عاليػة، والعمػؿ عمػى سػف قػانوف خػاص لحمايػة البيانػات الشخصػية، لمواجيػة 

ت أو تلاعػػػب ببيانػػػات الفػػػراد، خاصػػػة مػػػع تزايػػػد حػػػوادث تسػػػريب وبيػػػع البيانػػػات فػػػي أي انتياكػػػا
الفضاء انلكتروني. تشريع م ؿ ىذا القانوف سيساىـ في تعزيز حقوؽ المػواطنيف الرقميػة، ويضػع 

 .5إطارًا قانونيًا يضمف حماية بياناتيـ الشخصية مف أي انتياكات محتممة
بدقػػة فػػي قػػانوف البطاقػػة الوطنيػػة.  عريأأف البيانأأات الشخصأأيةبت 6المشأأرع العراقأأييلاحػػظ لػػـ يقػػـ 

حيػػث عُػػرؼ القيػػد المػػدني بأنػػو يالوحػػدة الساسػػية لقاعػػدة البيانػػات القابمػػة لمتطػػوير، والتػػي تحتػػوي 
عمى المعمومات السكانية والحياتية المتعمقة بمراحؿ حياة المواطف منذ ولادتو وحتى وفاتو، ويكػوف 

ر قابؿ لمتكرار، يمكف لموسػيط انلكترونػي الوصػوؿ إلػى معمومػات القيػد لو رقـ تعريفي مستقؿ ومي
مير المحدد مف خلالوي. يشير ىذا النص إلى أف بيانات أي شػخص تتحػوؿ مػف الصػيغة الورقيػة 
إلى الصيغة الرقمية بموجب القانوف المذكور. كمػا أف تعريػؼ القيػد المػدني السػابؽ يختمػؼ بشػكؿ 

 . 7قانوف الحواؿ المدنية العراقي الممغي كبير عف التعريؼ الوارد في
عػػرؼ القيػػد المػػدني يالتوضػػيحات الخاصػػة بػػالمكمؼ العراقػػي فػػي السػػجؿ المػػدنيي، ويشػػير السػػجؿ 

 المدني بموجب القانوف إلى يالسجؿ الساسي الذي يتضمف قيود الحواؿ المدنية لمعراقييفي.
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لػى نػوعيف: النػوع الوؿ ىػو التقميػدي، تنقسػـ إ البيانات الشخصأيةمف خلاؿ ما سبؽ، نسػتنتم أف 
والذي يعتمد عمى الو ائؽ الورقية، وكاف معمػولًا بػو سػابقاً فػي معظػـ الػدوؿ، بمػا فػي ذلػؾ العػراؽ. 
حيث تشير القوانيف العراقية القديمة إلى أف جميع قيود المواطنيف كانت تُسجؿ في سجلات يمكف 

 الرجوع إلييا عند الحاجة. 
ـ القػديـ إلػى الصػيغة الرقميػة، حيػث أصػبا لكػؿ شػخص رقػـ تعريفػي خػاص وقػد تطػور ىػذا النظػا

بو، يمكف مف خلالو معرفة الصػفات الطبيعيػة والشخصػية والعائميػة التػي تميػز ىػذا الشػخص عػف 
ميػػره. يُمػػنا ىػػذا الػػرقـ لمفػػرد مػػرة واحػػدة طػػواؿ حياتػػو، ويسػػتمر حتػػى بعػػد وفاتػػو. كمػػا يمكػػف مػػنا 

السػػر الخػػرى، ممػػا يػػدؿ عمػػى أف المشػػرع العراقػػي قػػد اتجػػو، مػػف السػػرة رقػػـ تعريفػػي يميزىػػا عػػف 
خػػلاؿ قػػانوف البطاقػػة الوطنيػػة، نحػػو التحػػوؿ الرقمػػي، معتمػػداً عمػػى البطاقػػة الوطنيػػة كمفتػػاح لكافػػة 

 البيانات الشخصية لي عراقي.
منيػا وبناءً عمى ما تقدـ، يمكف تعريؼ البيانات الشخصية بأنيا المعمومات التي يمكف الاسػتدلاؿ 

 .8عمى ىوية شخص طبيعي معيف، والتي تشمؿ الحروؼ والرقاـ
كأحػد المفػاىيـ الساسػية فػي تشػريعات حمايػة  الاتحاد ااوروبي تُعرَّف البيانأات الشخصأيةوفػي  

عمى أنيا أي معمومػات تتعمػؽ بشػخص  أ9البيانات الشخصية، وفقًا للائحة العامة لحماية البيانات
مكانية التعرؼ عميو  يمكف التعرؼ عميو أو لو ىوية محددة. يمكف ربط البيانات بشخص حقيقي وا 
مػف خػلاؿ محتػػوى البيانػات أو الغػػرض مػف معالجتيػػا أو تػأ ير ىػػذه المعالجػة عمػػى الشػخص. فػػي 

عمػى ىويػة الشػخص مػف خػلاؿ إطار قانوف الاتحاد الوروبػي، لتحديػد مػا إذا كػاف يمكػف التعػرؼ 
معالجة البيانات، يجب أخذ جميع الوسائؿ التي قد يستخدميا المتحكـ أو المعالم بعيف الاعتبار. 
يتعيف مراعاة جميع العوامؿ الموضوعية، م ؿ التكمفة والوقت اللازميف لتحديد اليوية والتكنولوجيػا 

اؿ معقوؿ لتحديد ىوية الشخص. وبنػاءً المتاحة في وقت المعالجة، لتحديد ما إذا كاف ىناؾ احتم
عمى معيار تحديد اليوية، فإف البيانات التي قد تؤدي إلى التعرؼ عمػى شػخص مػا فػي المسػتقبؿ 
تشػػمميا القػػوانيف أيضًػػاي حيػػث يمكػػف أف يسػػاىـ ىػػذا المعيػػار فػػي خمػػؽ الػػديناميكيات اللازمػػة فػػي 

 التشريعات، 
للاتحأأأأاد ( التابعػػػػة GDPRحمايػػػػة البيانػػػػات  مػػػػف اللائحػػػػة العامػػػػة ل 6/2كػػػػذلؾ تعػػػػرؼ المػػػػادة  

بأنيػػا: يأي معمومػػات تتعمػػؽ بشػػخص  البيانأأات الشخصأأية ، ي0266لسػػنة  679، رقػػـ ااوروبأأي
 .62طبيعي محدد أو يمكف تحديدهي

 826أما المادة ال انية مف قانوف حماية البيانات الشخصية الفرنسػي التػابع للاتحػاد الوربػي  رقػـ 
لبيانات الشخصيةي بأنيا: يأي معمومة تتعمؽ بشخص طبيعي يمكف تحديد ، فتعر ؼ يا0222لسنة 
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ىويتػػو، سػػواء بشػػكؿ مباشػػر أو ميػػر مباشػػر، سػػواء كػػاف ذلػػؾ مػػف خػػلاؿ رقمػػو الشخصػػي أو أي 
 شيء آخر يتعمؽ بوي.

، يمكػف القػوؿ إف أي معمومػة تتعمػؽ بشػخص طبيعػي 66وبناءً عمى التعػريفيف الوروبػي وانيرانػي 
تُعتبػػر بيانػػات شخصػػية تخضػػع لمحمايػػة القانونيػػة، طالمػػا أف ىػػذا  -المعنػػوي ولػػيس بالشػػخص  -

 الشخص يمكف تحديد ىويتو بشكؿ مباشر أو مير مباشر.
إلػى أف يالخصوصػية وبيػع البيانػات الشخصػية أصػبحتا مػف الظػواىر الشػائعة فػػي  و شأار الباحأث

نتيجػػػة التعػػػديات عمػػػى  سػػوؽ العػػػالـ الافتراضػػػي، خاصػػػة مػػع تسػػػرب البيانػػػات بػػػيف الحػػيف وا خػػػر
أنظمة شبكات التواصؿ الاجتماعيي. وأكد عمى أىميػة يوضػع قػانوف يعػالم ىػذه القضػية ويضػمف 

 حقوؽ المواطنيف في الفضاء الرقميي.
بعػدة خصػػائص تميزىػا عػػف ميرىػا، ومػف أبػػرز ىػذه الخصػػائص  60لػذا تتميػز البيانػػات الشخصػية 

أنيػػا تػػرتبط بالشػػخص نفسػػو، ممػػا يعنػػي أف حقػػوؽ اسػػتخداميا تعػػود فقػػط لصػػاحبيا، فيػػو الوحيػػد 
المخػػػوؿ باسػػػتعماليا. وبالتػػػالي، يمتمػػػؾ اننسػػػاف مجموعػػػة مػػػف الحقػػػوؽ الشخصػػػية التػػػي لا يمكػػػف 

والحػػؽ فػػي الصػػورة، بانضػػافة إلػػى البيانػػات  المسػػاس بيػػا أو التنػػازؿ عنيػػا، م ػػؿ الحػػؽ فػػي الاسػػـ
 الشخصية التي ىي محور حدي نا.

ومػػف الخصػػػائص الخػػػرى لمبيانػػػات الشخصػػػية أنيػػػا تعتبػػػر حقوقػًػػا ميػػػر ماليػػػة، أي أنيػػػا لا تتعمػػػؽ 
بالمواؿ، بؿ تشكؿ جزءًا مف اليوية القانونية لمفرد. فلا يمكف تحديد قيمػة ماليػة للاسػـ الشخصػي 

دامو كاسـ تجاري، وفي مير ذلؾ، يُعتبر حقًا معنويًػا وعنصػرًا مػف عناصػر إ بػات إلا إذا تـ استخ
 .63الذات

كمػػا أف البيانػػػات الشخصػػية تتميػػػز بإمكانيػػة تحويميػػػا مػػػف الصػػيغة الورقيػػػة التقميديػػة إلػػػى الصػػػيغة 
الرقمية باستخداـ برامم معينة. وقد أشار المشرع العراقي إلى ذلؾ فػي نصػو الػذي يػنص عمػى أف 

يد المدني ىو الوحدة الساسية لقاعدة البيانات القابمة لمتطػوير، والتػي تحتػوي عمػى المعمومػات يالق
 السكانية والحياتية المتعمقة بمراحؿ حياة المواطف منذ ولادتو وحتى بعد وفاتو... إل ي.
في الوقت  وتجدر انشارة انو شيد العالـ تطورًا تكنولوجيًا ىائلًا، حمؿ معو العديد مف المزايا لكنو

ذاتو تسبب في خسائر وجرائـ عديدة، خاصة في مجاؿ انتياؾ البيانات الشخصػية. فقػد أصػبحت 
ىذه الانتياكات محط اىتماـ كبير مف قبؿ المشرعيف والخبراء، نظرًا لما تسببو مف أضرار واسػعة 

ات النطػػػػاؽ لا يمكػػػػف إصػػػػلاحيا، ممػػػػا دفػػػػع الحكومػػػػات إلػػػػى إقػػػػرار قػػػػوانيف جديػػػػدة لحمايػػػػة البيانػػػػ
 الشخصية.
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وعمػػى الػػرمـ مػػف أف الخصوصػػية كانػػت محميػػة بػػالقوانيف التقميديػػة منػػذ فتػػرة طويمػػة، فػػإف البيانػػات 
الشخصػػػية، التػػػي تعػػػد جػػػزءًا أساسػػػيًا مػػػف الخصوصػػػية فػػػي عصػػػر اننترنػػػت، باتػػػت بحاجػػػة إلػػػى 

ات تشػػريعات حدي ػػة تتماشػػى مػػع التغيػػرات التقنيػػة. ولػػذلؾ، أصػػبا تطػػوير القػػوانيف لتمبيػػة احتياجػػ
 .62العصر الرقمي أمرًا ضروريًا وموضع اىتماـ مستمر

فػػي لػػوائا الاتحػػاد الوروبػػي  65مفيػػوـ البيانػػات الشخصػػية تنأأاول الباحأأث دراسأأةفػي ىػػذا السػػياؽ، 
والنظاـ القانوني العراقي وانيرانػي، حيػث تػـ تحميػؿ الحاجػة إلػى تحػديث القػوانيف بمػا يتماشػى مػع 

ة تقػػديـ تعريػػؼ واضػػا وشػػامؿ لمبيانػػات الشخصػػية، ودعمػػو التقػػدـ الرقمػػي. كمػػا تؤكػػد عمػػى ضػػرور 
داخؿ الطر القانونية. إذ يُلاحظ أف القوانيف والعراقية انيرانية الحالية تفتقر إلى تعريػؼ متماسػؾ 

 لمبيانات الشخصية، وىو ما يستوجب سد ىذه الفجوة التشريعية.
اىتمػػػاـ المؤسسػػػات الدوليػػػة، وقػػػد لطالمػػا كانػػػت حمايػػػة الخصوصػػػية الفرديػػػة مبػػػدأً عالميًػػا يحظػػػى ب

نصت العديد مف الو ائؽ القانونية عمى ضػرورة احتراميػا. ومػع تطػور التكنولوجيػا، ازدادت أىميػة 
البيانػػات الشخصػػية، حيػػث أصػػبا مػػف السػػيؿ معالجتيػػا ونقميػػا بسػػرعة عبػػر الفضػػاء انلكترونػػي، 

 .66مما استدعى تدخلًا تشريعيًا أكبر لحمايتيا
حيػػث تسػػمط دراسػػتنا ىػػذه الضػػوء عمػػى الحاجػػة إلػػى تشػػريع قػػانوف حمايػػة البيانػػات الشخصػػية فػػي  

يراف، لتعزيز حماية الخصوصية في الفضاء انلكتروني وتحديث البنية القانونيػة لمواكبػة  العراؽ وا 
 التطورات الرقمية.

آليػات الرقابػة الفنيػة تحػديث انطػار القػانوني المتعمػؽ بػالعيوب الصػناعية وتطػوير  يقترح الباحأث
بمػػا يتماشػػى مػػع التطػػورات التكنولوجيػػة العالميػػة، مػػع ضػػرورة إعػػادة النظػػر فػػي معػػايير الفحػػص 
والتقييـ لضماف تقديـ منتجات آمنة وخالية مف العيوب. ويؤكد عمى أىمية الاستفادة مف التجارب 

يػػػراف، الوروبيػػة الناجحػػػة فػػػي ىػػػذا المجػػاؿ، مػػػع تكييفيػػػا لتناسػػػب السػػياقات المحم يػػػة فػػػي العػػػراؽ وا 
بحيػػث يػػتـ إنشػػاء آليػػات رقابيػػة متكاممػػة تشػػمؿ جميػػع مراحػػؿ العمميػػة اننتاجيػػة مػػف البدايػػة وحتػػى 

 التوزيع النيائي.
كمػػا يػػرى الباحػػث ضػػرورة تعزيػػز التعػػاوف الفنػػي والقػػانوني مػػع الجيػػات الدوليػػة المختصػػة، وذلػػؾ 

ي، مػػػع تػػػوفير بػػػرامم تدريبيػػػة مسػػػتمرة لتبػػػادؿ الخبػػػرات وتحسػػػيف معػػػايير الفحػػػص الفنػػػي والتصػػػنيع
لممختصيف في الرقابة الصناعية. وفػي ىػذا السػياؽ، يقتػرح الباحػث مراجعػة العقوبػات وانجػراءات 
القانونية بحيث تكوف رادعة وتضمف حماية حقوؽ المستيمؾ دوف التأ ير سمبًا عمػى بيئػة الابتكػار 

 الصناعي.
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قانوف خاص بحماية البيانات الشخصػية يشػمؿ  بضرورة تشريع يوصي الباحثوعلاوة عمى ذلؾ، 
كػلا مػف البيانػػات التػي تنُقػػؿ عبػر اننترنػػت والتقميديػة. ويعتبػر ىػػذا التشػريع خطػػوة أساسػية لتعزيػػز 
ال قػػة بػػيف المسػػتيمكيف والمؤسسػػات، وضػػماف تػػوازف دقيػػؽ بػػيف حمايػػة الخصوصػػية وحريػػة تػػداوؿ 

الرقمػػػي. إذ ينبغػػػي أف يتضػػػمف القػػػانوف المعمومػػػات فػػػي عصػػػر تكنولوجيػػػا المعمومػػػات والتواصػػػؿ 
معايير صػارمة لمعالجػة البيانػات وحمايتيػا، إلػى جانػب آليػات رصػد فعالػة لمعالجػة أي انتياكػات 

 محتممة في ىذا المجاؿ.
وكػػذلؾ، يؤكػػد الباحػػث أف تبنػػي نيػػم متكامػػؿ يجمػػع بػػيف الابتكػػار القػػانوني والتطػػوير التقنػػي لػػيس 

ت والخػػدمات الصػػناعية، بػػؿ ىػػو اسػػتراتيجية أساسػػية لتعزيػػز مجػػرد ضػػرورة لتحسػػيف جػػودة المنتجػػا
التنميػػػة الاقتصػػػادية المسػػػتدامة وبنػػػاء بيئػػػة تجاريػػػة تحتػػػرـ حقػػػوؽ المسػػػتيمكيف وتواكػػػب التطػػػورات 

 العالمية في عصر المعمومات.
المطمأأب الثأأاني/ مفهأأو   التقنيأأات المسأأتخدمة لحمايأأة البيانأأات فأأي القأأانون العراقأأي والإيرانأأي 

 بيوالاور 
يلاحظ انػو أدى الانتشػار الواسػع والتطػور المسػتمر لمتقنيػات التكنولوجيػة الحدي ػة إلػى رقميػة حيػاة 
الفراد، حيث انتقمت معالجػة البيانػات مػف الشػكؿ الػورقي التقميػدي إلػى المعالجػة انلكترونيػة. ولػـ 

ة يسػػػيؿ تعػػػد البيانػػػات الشخصػػػية حبيسػػػة الممفػػػات والػػػدفاتر، بػػػؿ أصػػػبحت متاحػػػة فػػػي بيئػػػة رقميػػػ
 الوصوؿ إلييا، مما يجعميا عرضة لمعديد مف الانتياكات.

مػػع ظيػػور الحواسػػيب، تػػـ إنشػػاء قواعػػد بيانػػات رقميػػة تحتػػوي عمػػى المعمومػػات الشخصػػية لرفػػراد، 
وربطيػػػػا بشػػػػبكات تسػػػػػيؿ تبػػػػادؿ البيانػػػػات بػػػػػيف مختمػػػػؼ الجيػػػػات. كمػػػػػا انتشػػػػر مفيػػػػوـ التسػػػػػويؽ 

يانات الشخصية لرفراد في عمميػات الدعايػة وانعػلاف، انلكتروني، الذي يعتمد عمى استغلاؿ الب
وىػػو مػػا قػػد يم ػػؿ انتياكًػػا لخصوصػػيتيـ ويمػػس حقػػوقيـ وحريػػاتيـ الساسػػية. ويكتسػػب ىػػذا المػػر 
أىمية خاصة، نظرًا لف حماية البيانات الشخصية ترتبط ارتباطًا و يقًا بالحؽ الدستوري في حرمة 

 .67الحياة الخاصة
ؽ فػػػي الخصوصػػػية مػػػع تقػػػدـ التقنيػػػات الرقميػػػة، ليشػػػمؿ الحػػػؽ فػػػي حمايػػػة وقػػػد تطػػػور مفيػػػوـ الحػػػ

الخصوصية المعموماتية، وضػماف سػرية الاتصػالات، وحمايػة البيانػات الشخصػية مػف أي انتيػاؾ 
أو اسػػػتخداـ ميػػػر مشػػػروع. وىنػػػاؾ علاقػػػة و يقػػػة بػػػيف الحػػػؽ فػػػي الخصوصػػػية والحػػػؽ فػػػي حمايػػػة 

خصػية جػػزءًا لا يتجػزأ مػػف الحػػؽ فػي الحيػػاة الخاصػػة، البيانػات الشخصػػية، حيػث تُعػػد البيانػػات الش
 وأي انتياؾ ليا يُعد تعديًا صارخًا عمى خصوصية الفراد.
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لػػذلؾ، أصػػبا التػػدخؿ التشػػريعي ضػػرورة حتميػػة فػػي عصػػر التكنولوجيػػا الرقميػػة، حيػػث أصػػبا مػػف 
فٍ معػدودة. السيؿ جمع البيانات الشخصية لرفػراد وتخزينيػا وتعػديميا ونقميػا وحتػى حػذفيا فػي  ػوا

ىذا الواقع يستوجب وضع ضوابط قانونية صارمة لحماية البيانات الشخصية وضماف عدـ إساءة 
 .68استخداميا

وقػػد دفػػع ىػػذا التحػػدي العديػػد مػػف الػػدوؿ، سػػواء فػػي أوروبػػا أو العػػالـ العربػػي، إلػػى اتخػػاذ إجػػراءات 
دار اللائحػػػػة تشػػػػريعية لمواجيػػػػة مخػػػػاطر انتيػػػػاؾ الخصوصػػػػية. ومػػػػف أبػػػػرز ىػػػػذه انجػػػػراءات إصػػػػ

الوروبيػػة لحمايػػة البيانػػات الشخصػػية مػػف قبػػؿ البرلمػػاف والمجمػػس الوروبػػي، بيػػدؼ وضػػع إطػػار 
 قانوني يحمي حقوؽ الفراد في بيئتيـ الرقمية.

تُعتبػر تقنيػات تعزيػز الخصوصػية : 19مفهو   التقنيات المسأتخدمة لحمايأة البيانأات  الشخصأية
ىػػذه التقنيػػات لمسػػتخدمي اننترنػػت الحفػػاظ عمػػى خصوصػػية وسػػائؿ فع الػػة لحمايػػة البيانػػات. تتػػيا 

( التػػػي تقػػػدميا التطبيقػػػات والخػػػدمات أو التػػػي يػػػتـ معالجتيػػػا. PIIمعمومػػػات التعريػػػؼ الشخصػػػية  
تُسػػػتخدـ ىػػػذه السػػػاليب لتقميػػػؿ احتكػػػار البيانػػػات الشخصػػػية دوف التػػػأ ير عمػػػى كفػػػاءة أداء نظػػػاـ 

 المعمومات.
وضػػػػماف سػػػػرية المعمومػػػػات  حمايأأأأة البيانأأأأات الشخصأأأأية التقنيأأأأات  لأأأأىييػػػػدؼ اسػػػػتخداـ ىػػػػذه 

لمستخدمييا. تُعتبر إدارة حماية البيانات أولوية لممنظمػات التػي تتحمػؿ مسػؤولية المعمومػات التػي 
تحدد ىوية الفػراد، ممػا يمك ػف المسػتخدميف مػف اتخػاذ مجموعػة مػف انجػراءات المتعمقػة ببيانػاتيـ 

ي خػدمات اننترنػت أو الشػركات أو مسػتخدميف آخػريف، أو الشخصية التي يتـ إرساليا إلػى مػزود
 التي يتـ استخداميا مف قبميـ.

زيػػػػادة السػػػػيطرة عمػػػػى المعمومػػػػات  02تشػػػػمؿ الىػػػػداؼ المرتبطػػػػة بالتقنيػػػػات المعػػػػززة لمخصوصػػػػية
الشخصػػػػية المرسػػػػمة إلػػػػى مػػػػزودي خػػػػدمات اننترنػػػػت أو الشػػػػركات  أو مسػػػػتخدميف آخػػػػريف عمػػػػى 

تيػػػدؼ ىػػػذه التقنيػػػات إلػػػى تقميػػػؿ كميػػػة البيانػػػات الشخصػػػية التػػػي يػػػتـ الشػػػبكة(  تقريػػػر المصػػػير(. 
جمعيا واستخداميا مف قبؿ مػزودي الخػدمات والشػركات، بانضػافة إلػى اسػتخداـ أسػماء مسػتعارة 
وبيانػػات مجيولػػة اليويػػة لحمايػػة اليويػػة. كمػػا تسػػعى ىػػذه التقنيػػات لتحقيػػؽ الموافقػػة المسػػتنيرة عنػػد 

مزودي الخدمات عمى اننترنت أو الشػركات. فػي سػياؽ المفاوضػات تقديـ المعمومات الشخصية ل
المتعمقػػة بالخصوصػػية، يقػػوـ المسػػتيمؾ ومػػزودو الخػػدمات بوضػػع سياسػػات الخصوصػػية والحفػػاظ 

 عمييا وتطويرىا مف خلاؿ اتفاقات فردية، مما يتيا ليـ الاختيار المستمر بيف بدائؿ الخدمة.
تسأتخد  حمايأة خصوصأية البيانأات الشخصأية وهأي عمأى ولابد من الإشارة الى تقنيات  التي  

 :21النحو الاتي
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تعمػػؿ تقنيػة تشػفير البيانػػات عمػى تحويػؿ المعمومػات إلػػى رمػوز، ممػا يمنػػع . تشأفير البيانأات:  1
الوصػػوؿ ميػػر المصػػرح بػػو ويضػػمف سػػرية البيانػػات وأمانيػػا أ نػػاء النقػػؿ والتخػػزيف. يتضػػمف ذلػػؾ 

ات في نقطة المصدر قبؿ إرساليا عبر الشبكات أو تخزينيا في استخداـ خوارزميات لتشفير البيان
قواعد البيانػات. يُعتبػر التشػفير أمػرًا حيويًػا لحمايػة المعمومػات الحساسػة مػف الاعتػراض والوصػوؿ 

 .00مير المصرح بو، حتى في حاؿ تعرض تدابير الماف المادية لمخطر
التشػفير، حيػث أف سػوء التعامػؿ مػع المفػاتيا يمكػف أف تُعد إدارة المفاتيا جزءًا أساسيًا مف عممية 

يعػػرض البيانػػات المشػػفرة لمخطػػر. ينبغػػي عمػػى المؤسسػػات اعتمػػاد ممارسػػات آمنػػة ندارة المفػػاتيا 
وتحػػػديث أسػػػاليب التشػػػفير بانتظػػػاـ لمواجيػػػة التيديػػػدات المتطػػػورة. يضػػػمف اسػػػتخداـ التشػػػفير مػػػف 

تشػفير البيانػات ال ابتػة وأ نػاء النقػؿ، حمايػة  طرؼ إلى طرؼ فػي أدوات الاتصػاؿ، بانضػافة إلػى
 البيانات والامت اؿ لموائا الخصوصية.

( ىو نظاـ مصادقة يتيا SSO: تسجيؿ الدخوؿ الحادي  (SSO. تسجيل الدخول ااحادي  2
لممسػػتخدميف الوصػػوؿ إلػػى عػػدة تطبيقػػات باسػػتخداـ مجموعػػة واحػػدة مػػف بيانػػات الاعتمػػاد. يُحسػػف 

الحػػػادي تجربػػػة المسػػػتخدـ مػػػف خػػػلاؿ تقميػػػؿ الحاجػػػة إلػػػى تػػػذكر كممػػػات مػػػرور تسػػػجيؿ الػػػدخوؿ 
 متعددة، مما يسيؿ عممية الدخوؿ ويعزز الماف.

واستناد اً الى ما سػبؽ ذكػره تُعػد التقنيػات التكنولوجيػة المسػتخدمة فػي حمايػة البيانػات الشخصػية  
تػأميف المعمومػات والحفػاظ عمػى مجموعة مف الوسائؿ الفنية وانجػراءات المنيػة التػي تيػدؼ إلػى 

سػريتيا وسػلامتيا فػي ظػؿ التطػورات الرقميػة المتسػارعة. تشػمؿ ىػذه التقنيػات أدوات م ػؿ التشػػفير 
الػػػذي يحػػػوؿ البيانػػػات إلػػػى صػػػيغة ميػػػر قابمػػػة لمقػػػراءة بػػػدوف مفتػػػاح فػػػؾ تشػػػفير صػػػحيا، والتعميػػػة 

خفاء اليويػة والتجزئػة التػي تقمػؿ مػف إمكانيػة ربػط البيانػات بمسػت خدميا الصػمي، بانضػافة إلػى وا 
التوقيػػع انلكترونػػي الػػذي يضػػمف سػػلامة ومصػػداقية المعػػاملات الرقميػػة. كمػػا تتضػػمف انجػػراءات 
المنيػػة أنظمػػة المراقبػػة والكشػػؼ عػػف الاختػػراؽ، والتػػدابير الوقائيػػة لحمايػػة شػػبكات المعمومػػات مػػف 

ة شػاممة تتطمػب تضػافر الجيػود التيديدات السيبرانية، ممػا يجعػؿ حمايػة البيانػات الشخصػية عمميػ
 التقنية والتشريعية.

تتضػػػمف اسػػػتراتيجيات منػػػع فقػػػداف البيانػػػػات :DLP)23. اسأأأتراتيجيات منأأأي فقأأأدان البيانأأأأات  3
 DLP مجموعػة مػػف الممارسػات والدوات التػػي تيػدؼ إلػػى حمايػة البيانػػات مػف الخروقػػات، ممػػا )

ا أو الوصػػػػػوؿ إلييػػػػػا مػػػػػف قبػػػػػؿ يضػػػػػمف عػػػػػدـ فقػػػػػداف المعمومػػػػػات الحساسػػػػػة أو إسػػػػػاءة اسػػػػػتخدامي
بمراقبة أنشطة نقػاط النيايػة وحركػة مػرور الشػبكة  DLPمستخدميف مير مصرح ليـ. تقوـ حموؿ 
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وتخػػزيف البيانػػات، ممػػا يمك ػػف المؤسسػػات مػػف تحديػػد المخػػاطر المرتبطػػة بتسػػرب البيانػػات والتقميػػؿ 
 المتعمقة بحماية البيانات.مف آ ارىا. كما تسيـ ىذه الحموؿ في الامت اؿ لممتطمبات التنظيمية 

تصػنيؼ البيانػات، ووضػع السياسػات، وتطبيػؽ الدوات القػادرة عمػى اكتشػاؼ  DLPيتطمب تنفيػذ 
مع  DLPالنشطة المشبوىة والاستجابة ليا. مف الضروري تحديث ىذه السياسات بانتظاـ ودمم 

مراقبػػػػػة المسػػػػػتمرة بروتوكػػػػػولات المػػػػػاف الخػػػػػرى لضػػػػػماف حمايػػػػػة ديناميكيػػػػػة لمبيانػػػػػات. كمػػػػػا أف ال
 .02والاستعداد للاستجابة لمحوادث يعداف أمريف حيوييف لضماف فعالية نظاـ منع فقداف البيانات

( تقنيػات PECيشػمؿ الحسػاب المعػزز لمخصوصػية  (:PEC. الحساب المعأزز لمخصوصأية  4
تعػدد تتيا معالجة البيانات دوف التأ ير عمى الخصوصية. تتضمف ىذه التقنيات الحساب ا مف م

باسػػتخداـ البيانػات لمػػراض التحميػػؿ  PECالطػراؼ، والتشػػفير المتما ػؿ، والػػتعمـ الموحػػد. يسػما 
 وتدريب النماذج دوف المساس بالخصوصية.

( ىػػي إطػػار SASEحافػػة خدمػػة الوصػوؿ ا مػػف   (: SASE. حافأأة خدمأأة الوصأأول ابمأأن  5
مكانات الشػبكة واسػعة ال ( لتمبيػة احتياجػات WANنطػاؽ  عمؿ يجمع بيف خدمات أماف الشبكة وا 

، وبوابػػات الويػػب SD-WANتقنيػػات م ػػؿ  SASEالوصػػوؿ ا مػػف لممؤسسػػات الموزعػػة. تػػدمم 
( لضػماف اتصػالات شػبكة آمنػة وفعالػة ومو وقػة ZTNAا منة، والوصوؿ إلى الشبكة بدوف  قػة  
 لممستخدميف بغض النظر عف موقعيـ.

بنيػػػػة تحتيػػػػة لمشػػػػبكة قػػػػادرة عمػػػػى دعػػػػـ تػػػػدابير أمنيػػػػة شػػػػاممة. يجػػػػب عمػػػػى  SASEيتطمػػػػب تنفيػػػػذ 
المؤسسػػات أف تعطػػي الولويػػة لمتوافػػؽ بػػيف مكونػػات المػػاف والشػػبكة المختمفػػة. يمكػػف أف يػػؤدي 

إلى تعزيز أماف البيانات بشكؿ كبير مف خلاؿ توفير إطار عمؿ متكامػؿ  SASEاعتماد نموذج 
 .05لحدي ة بشكؿ ديناميكييعالم تحديات المف السيبراني ا

 :26عمى المستوى النظري يمكن تصنيف تقنيات تعزيز الخصوصية وفقًا لافتراضاتها
تفتػػرض ىػػذه التقنيػػات إمكانيػػة الو ػػوؽ بػػالطرؼ ال الػػث لمعالجػػة تقنيأأات الخصوصأأية البسأأيطة :  . أ

 البيانات. يعتمد ىذا النموذج عمى الالتزاـ والموافقة والتنظيـ والمراجعة.  

م مة عمى ىذه التقنيات الػتحكـ فػي الوصػوؿ وتشػفير القنػاة  م ػؿ بروتوكػوؿ طبقػة المقػابس مف ال
 (.SSL/TLSا منة 

تعتبػػػر ىػػػذه التقنيػػػات أف أي كيػػػاف لا يمكنػػػو انتيػػػاؾ خصوصػػػية تقنيأأأات الخصوصأأأية المعقأأأدة :  . ب
نػػا المسػػتخدـ، حيػػث تفتػػرض أنػػو لا يمكػػف الو ػػوؽ بػػالطرؼ ال الػػث فػػي معالجػػة البيانػػات. اليػػدؼ ى

 ىو تقميؿ كمية البيانات وتقميؿ الاعتماد عمى ال قة بالطرؼ ال الث.  
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تعتمػػد التشػػريعات ذات الصػػمة عمػػى مجموعػػة مػػف  واستخلاصأأا لمأأا سأأبق ذكأأر  انأأع فأأي العأأراقأ
القػػوانيف المتفرقػػة م ػػؿ قػػانوف مكافحػػة جػػرائـ المعموماتيػػة وقػػانوف المعػػاملات انلكترونيػػة والتوقيػػع 

لرمـ مف أف ىػذه التشػريعات تسػعى إلػى تطبيػؽ تقنيػات م ػؿ التشػفير والتوقيػع انلكتروني. وعمى ا
جػراءات المػف السػيبراني لحمايػة البيانػات أ نػاء نقميػا وتخزينيػا، إلا أف ميػاب إطػار  انلكتروني وا 
قانوني شامؿ يؤدي إلى بعض ال غرات فػي التطبيػؽ العممػي ليػذه التقنيػات، ممػا يسػتدعي ضػرورة 

 .27متكاممة تراعي التطورات التقنية وتوفر حماية فعالة لمبيانات الشخصيةتطوير تشريعات 
فيتسـ انطار القانوني بتركيزه عمى حماية البيانات في إطار المػف القػومي، حيػث   ما في  يرانأ

تُسػػتخدـ تقنيػػات التشػػفير القويػػة وأنظمػػة حمايػػة الاتصػػالات لضػػماف تػػأميف المعمومػػات أ نػػاء نقميػػا 
الرقمية. تبرز ىنا أىمية انجراءات المنية الدقيقة التي تُراقب تدفؽ البيانات وتمنع عبر الشبكات 

محاولات التجسس أو الاعتراض ميػر المشػروع. ومػع ذلػؾ، فػإف ىػذا الػنيم الػذي يعطػي الولويػة 
لرمف قد يؤدي إلى تقييد بعض حقوؽ الخصوصية الفردية، حيث يُنظػر إلػى حمايػة البيانػات مػف 

 .08ز بشكؿ أكبر عمى السيطرة والمف القوميمنظور يرك
نموذجًا متقدمًا وشاملًا في مجاؿ حماية البيانػات،  09يُعد النظا  ااوروبيعمى النقيض مف ذلؾ، 

(. يعمػػؿ انطػػار الوروبػػي عمػػى تبنػػي GDPRخاصػػةً بموجػػب اللائحػػة العامػػة لحمايػػة البيانػػات  
خفاء  اليوية والتجزئة، بانضافة إلى التوقيػع انلكترونػي أحدث التقنيات م ؿ التشفير، والتعمية، وا 

الػػػذي يضػػػمف صػػػحة وسػػػلامة المعػػػاملات انلكترونيػػػة. كمػػػا تفػػػرض اللائحػػػة متطمبػػػات تنظيميػػػة 
صارمة تشمؿ تقييـ المخاطر المستمر واتباع مبادئ حمايػة البيانػات منػذ التصػميـ وحتػى التنفيػذ، 

 الشخصية والحفاظ عمى حقوؽ الفراد وخصوصيتيـ.مما يحقؽ توازنًا دقيقًا بيف تأميف البيانات 
بالمقارنػػة، نجػػد أف جميػػع الػػنظـ القانونيػػة ال لا ػػة تسػػعى إلػػى حمايػػة البيانػػات الشخصػػية باسػػتخداـ 
تقنيػػػػات تكنولوجيػػػػة متطػػػػورة، إلا أف الفػػػػروؽ الرئيسػػػػية تكمػػػػف فػػػػي انطػػػػار التنظيمػػػػي والتشػػػػريعي 

يػػات فػػي ظػػؿ تشػػريعات متفرقػػة، بينمػػا تتبنػػى إيػػراف المُطبػػؽ. ففػػي العػػراؽ، يُسػػتخدـ مػػزيم مػػف التقن
نيجًا أمنيًا يركز عمى حماية المعمومات في إطار المف القومي، في حيف يػوفر النظػاـ الوروبػي 
منظومة متكاممة تجمع بػيف التقنيػات الحدي ػة والضػوابط القانونيػة الصػارمة لضػماف حقػوؽ الفػراد 

ػة لتحػديث التشػريعات الوطنيػة بحيػث وشفافية التعاملات الرقمية. تبُرز ىذه  المقارنة الحاجػة الممح 
 تتماشى مع التطورات التقنية وتوفر حماية شاممة لمبيانات الشخصية في عصر الرقمية.
 المبحث الثاني/ التحديات التكنولوجية الرئيسية في حماية البيانات الشخصية

مجاؿ معالجة البيانػات الشخصػية، إلا أف رمـ المزايا الواسعة التي أتاحيا التطور التكنولوجي في 
ىػػذا التطػػور أفػػرز فػػي القػػانوف العراقػػي جممػػة مػػف التحػػديات القانونيػػة والعمميػػة، لاسػػيما أف معظػػـ 
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التشريعات النافذة لـ تُصغَ في الصؿ لمواكبة التحولات الرقمية المتسارعة. ويبرز في مقدمة ىذه 
ة البيانػػات الشخصػػية، ولا سػػيما فػػي مػػا يتعمػػؽ التحػػديات ضػػعؼ انطػػار التشػػريعي المػػنظـ لحمايػػ

بالسػػجلات انلكترونيػػة، وأمػػف المعمومػػات، والمسػػؤولية القانونيػػة الناشػػئة عػػف العطػػاؿ التقنيػػة أو 
 الاختراقات السيبرانية. 

كمػا يعػاني النظػاـ القػػانوني العراقػي مػف قصػور فػػي البنيػة التحتيػة الرقميػة، المػػر الػذي يحػد  مػػف  
القوانيف ذات الصمة، فضلًا عف ضعؼ التأىيػؿ التقنػي لمكػوادر القضػائية والقانونيػة فعالية تطبيؽ 

 .32مما يقمؿ مف الاستفادة الم مى مف التكنولوجيا في حماية الحقوؽ المرتبطة بالبيانات الشخصية
 وعميع سنقس  المبحث الى مطمبين وعمى النحو الاتي: 

 (.IoTشيا   المطمب ااول/ تحديات الخصوصية في  نترنت اا
 المطمب الثاني/ تحديات الذكا  الاصطناعي وتحميل البيانات.

 (IoTالمطمب ااول/ تحديات الخصوصية في  نترنت ااشيا   
( أمػػر ىػػاـ جػػداً فيػػي تعبػػر التػػرابط بػػيف IoTتعتبػػر التحػػديات المنيػػة فػػي عػػالـ إنترنػػت الشػػياء  

والاتصػػاؿ التػػي تمكػػػف ىػػذه الكائنػػات مػػف الاتصػػػاؿ الجيػػزة الماديػػة والبػػرامم وأجيػػػزة الاستشػػعار 
وتبػادؿ البيانػػات الشخصػية بيػػدؼ تقػديـ اتصػػاؿ متقػػدـ لرجيػزة والنظمػػة والخػدمات التػػي تتجػػاوز 
الاتصػػػػػالات مػػػػػف أنػػػػػو الخػػػػػرى كمػػػػػا تغطػػػػػي مجموعػػػػػة متنوعػػػػػة مػػػػػف البروتوكػػػػػولات والمحػػػػػالات 

 .36والتطبيقات
  ولًا: نقص التشفير

الوسػػائؿ التقنيػػة الراميػػة إلػػى حمايػػة البيانػػات الشخصػػية ومنػػع الوصػػوؿ ميػػر يُعػد  التشػػفير مػػف أىػػـ 
المصرح بو إلييا، إلا أف ضعؼ آليات التشػفير أو اعتمػاد خوارزميػات ميػر متطػورة يُشػك ؿ تحػدياً 
أمنيػػػاً حقيقيػػػاً فػػػي البيئػػػة الرقميػػػة. فػػػبخلاؼ أنظمػػػة الحوسػػػبة التقميديػػػة التػػػي تتمتػػػع بقػػػدرات تخػػػزيف 

، تعاني العديد مف النظمة الحدي ة، ولا سيما أجيزة إنترنت الشياء، مف محدودية ومعالجة عالية
انمكانػػػات التقنيػػػة، المػػػر الػػػذي يجعميػػػا أك ػػػر عرضػػػة للاختػػػراؽ، خاصػػػة فػػػي ظػػػؿ تطػػػور أدوات 

 القراصنة وقدرتيـ عمى التعامؿ مع الخوارزميات المصممة لمحماية.
 ثانياً: عد  كفاية الاختبار والتحديث

التوسػػع المتسػػارع فػػي اسػػتخداـ أجيػػزة إنترنػػت الشػػياء إلػػى تركيػػز الشػػركات المصػػن عة عمػػى  أدى
سػػرعة اننتػػاج وطػػرح الجيػػزة فػػي السػػواؽ، عمػػى حسػػاب متطمبػػات المػػف السػػيبراني. ومالبػػاً مػػا 
تُطرح ىذه الجيزة دوف إخضاعيا لاختبارات أمنية كافية، أو دوف توفير تحدي ات دورية لمعالجة 
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ات المنيػػػػة، ممػػػػا يجعميػػػػا عرضػػػػة للاختػػػػراؽ ويُضػػػػعؼ مػػػػف مسػػػػتوى حمايػػػػة البيانػػػػات التػػػػي ال غػػػػر 
 .30تعالجيا

 
 ثالثاً: مخاطر كممات المرور الافتراضية

تم ؿ كممات المرور الافتراضية وبيانات الاعتماد الضعيفة أحد أبرز مصادر التيديد لمف أجيػزة 
ف إنترنػػت الشػػياء، إذ يسػػيؿ عمػػى القراصػػنة اسػػتغلالي ا لموصػػوؿ ميػػر المشػػروع إلػػى النظمػػة. وا 

اسػتمرار الشػركات أو المسػتخدميف فػي الاعتمػاد عمػى بيانػات اعتمػاد المصػنع الافتراضػية يُعػر ض 
العمػاؿ والصػػوؿ ومعمومػػات العمػػلاء الحساسػػة لمخػػاطر جسػػيمة، ويقػػو ض مبػػدأ حمايػػة البيانػػات 

 .33الشخصية
 ي بيئة  نترنت ااشيا رابعاً: البرمجيات الخبيثة وبرامج الفدية ف

تُعػػػد البرمجيػػػات الخبي ػػػة، ولا سػػػيما بػػػرامم الفديػػػة، مػػػف أخطػػػر التيديػػػدات التقنيػػػة، إذ تعمػػػؿ عمػػػى 
تعطيػػػػؿ الجيػػػػزة والنظمػػػػة ومنػػػػع المسػػػػتخدميف مػػػػف الوصػػػػوؿ إلػػػػى بيانػػػػاتيـ، مػػػػع الاسػػػػتمرار فػػػػي 

إلػى اختػراؽ كػاميرات  استغلاؿ ىذه البيانات أو احتجازىا مقابؿ فديػة ماليػة. وقػد يمتػد ىػذا الخطػر
وأجيػػػزة ذكيػػػة أخػػػرى والتجسػػػس عمػػػى المسػػػتخدميف، فضػػػلًا عػػػف اسػػػتخداـ نقػػػاط الضػػػعؼ كوسػػػيمة 

جبارىـ عمى دفع مقابؿ نعادة تشغيؿ الجيزة أو استرجاع البيانات.  لابتزاز الضحايا وا 
 خامساً: الروبوتات المرتبطة بإنترنت ااشيا  والعملات المشفرة

ي ة المرتبطة بإنترنػت الشػياء تيديػداً متزايػداً لسػوؽ العمػلات المشػفرة، إذ قػد تشكؿ الروبوتات الخب
تُستغؿ الجيزة المخترقة في عمميات تعديف مير مشروعة أو في شف ىجمات تؤ ر عمى استقرار 
وقيمػػة العمػػلات الرقميػػة. ويُعػػد ىػػذا النػػوع مػػف الاسػػتغلاؿ دلػػيلًا عمػػى تػػداخؿ المخػػاطر التقنيػػة بػػيف 

 انات وأمف النظمة المالية الرقمية.حماية البي
 سادساً: عد  كفاية  من ااجهزة

يشير ضعؼ أمف الجيزة إلى مياب التدابير الوقائية اللازمة لحماية الجيزة انلكترونية، بما في 
ذلػػػػؾ الحواسػػػػيب واليواتػػػػؼ الذكيػػػػة وأجيػػػػزة إنترنػػػػت الشػػػػياء، مػػػػف اليجمػػػػات انلكترونيػػػػة وسػػػػرقة 

إلػػى أسػػباب متعػػددة، مػػف بينيػػا اسػػتخداـ برمجيػػات قديمػػة، أو كممػػات مػػرور  البيانػػات. ويعػػود ذلػػؾ
ضعيفة، أو عدـ معالجة ال غرات المنية، أو مياب أنظمة التشفير الفعالة، مما يؤدي إلى تسييؿ 

 .32الوصوؿ مير المصرح بو إلى البيانات الشخصية
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 سابعاً: الافتقار  لى التوحيد القياسي
وحيػد القياسػي فػي ميػاب معػايير وبروتوكػولات موحػدة تحكػـ عمػؿ النظمػػة يتم ػؿ الافتقػار إلػى الت

والجيػػزة المختمفػػة، المػػر الػػذي يػػؤدي إلػػى عػػدـ التوافػػؽ بينيػػا ويُضػػعؼ قابميػػة التشػػغيؿ البينػػي. 
ويػػنعكس ىػػذا الخمػػؿ سػػمباً عمػػى أمػػف البيانػػات، إذ يعرقػػؿ تبػػادؿ المعمومػػات بشػػكؿ آمػػف ويزيػػد مػػف 

 .35ية موحدة وفع الةصعوبة تطبيؽ تدابير حما
 ثامناً: قابمية التعرض لهجمات الشبكة

تعتمػػد أجيػػزة إنترنػػت الشػػياء اعتمػػاداً أساسػػياً عمػػى الشػػبكات، ممػػا يجعميػػا عرضػػة لمختمػػؼ أنػػواع 
(. وتنشأ ىذه القابمية نتيجة DoSاليجمات الشبكية، كاختراؽ النظمة أو ىجمات حجب الخدمة  

مشبكة، أو ضعؼ إدارة كممات المرور، أو ميػاب التػدابير المنيػة وجود  غرات في البنية التحتية ل
المناسػػبة، المػػر الػػذي قػػد يػػؤدي إلػػى سػػرقة البيانػػات، وانتيػػاؾ الخصوصػػية، وتعطيػػؿ الخػػدمات، 

 والتسبب بخسائر مالية جسيمة.
 تاسعاً: النقل غير ابمن لمبيانات

اننترنػػت دوف تػػوفير حمايػػة تقنيػػػة  يُقصػػد بالنقػػؿ ميػػر ا مػػف لمبيانػػات إرسػػاليا عبػػر الشػػبكات أو
كافيػػة، ممػػا يجعميػػا عرضػػة للاعتػػراض أو العبػػث أو السػػرقة، لا سػػيما عنػػد اسػػتخداـ بروتوكػػولات 
اتصػػاؿ ميػػر آمنػػة أو ميػػر مشػػفرة. ولتفػػادي ىػػذه المخػػاطر، يتعػػيف اعتمػػاد بروتوكػػولات آمنػػة م ػػؿ 

SSL  أوTLS  أوVPN ،بمػػػا يضػػػمف الحفػػػاظ عمػػػى ، إلػػػى جانػػػب تشػػػفير البيانػػػات قبػػػؿ إرسػػػاليا
 .36سريتيا وسلامتيا حتى في حاؿ اعتراضيا أ ناء عممية النقؿ

مف نقص في التشريعات الحدي ة التي تواكب التطورات يلاحظ انع يعاني النظا  القانوني العراقي 
التقنيػػة والاجتماعيػػة، ومنيػػا حمايػػة البيانػػات الشخصػػية عبػػر اننترنػػت، ممػػا يسػػتدعي البحػػث فػػي 

نية اعتماد قواعد المسؤولية المدنية المنصوص عمييا في القانوف المدني كإطار قانوني مدى إمكا
كػػؿ تعػػدٍ “( مػػف القػػانوف المػػدني العراقػػي عمػػى أف 022لحمايػػة ىػػذه البيانػػات. فقػػد نصػػت المػػادة  

، ومػػف ىػػذا المنطمػػؽ يمكػػف اعتبػػار أي فعػػؿ يػػؤدي ”يصػػيب الغيػػر بػػأي ضػػرر يسػػتوجب التعػػويض
خص نتيجػػػػة اسػػػػتعماؿ أو الاطػػػلاع عمػػػػى بياناتػػػػو الشخصػػػية، فعػػػػلًا قػػػػابلًا إلػػػى إلحػػػػاؽ ضػػػػرر بشػػػ

لممسػػاءلة المدنيػػة. وتشػػمؿ البيانػػات الشخصػػية معمومػػات أساسػػية عػػف الفػػرد م ػػؿ الاسػػـ، وتػػاري  
المػػػػيلاد، والحالػػػػة الاجتماعيػػػػة، والحالػػػػة الصػػػػحية، ومسػػػػتوى التعمػػػػيـ، وفصػػػػيمة الػػػػدـ، وميرىػػػػا مػػػػف 

 .37خصالبيانات التي تحدد ىوية الش
ويُعرؼ فعؿ  الاعتداء، أو ما يُسمى بالخطػأ التقصػيري، بأنػو إخػلاؿ بػالتزاـ قػانوني سػابؽ صػادر 
عػف سػػبؽ إدراؾ وتمييػػز. والالتػػزاـ القػػانوني السػػابؽ يقصػػد بػػو واجػػب احتػػراـ حقػػوؽ ا خػػريف وعػػدـ 
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د تمحػػؽ انضػػرار بيػػـ، ويشػػمؿ الالتػػزاـ ببػػذؿ العنايػػة اللازمػػة لمنػػع أو الحػػد مػػف الضػػرار التػػي قػػ
با خريف. ويتحقؽ التعدي عندما يتجاوز المتعدي الحدود المقررة في السموؾ القانوني سػواء أكػاف 
الفعؿ متعمدًا أو مير متعمد، مع اعتماد معيار موضوعي لتحديػد الانحػراؼ عػف الالتػزاـ، إضػافة 

تعػديًا عمػى إلى تػوفر عنصػر اندراؾ والتمييػز لػدى المتعػدي، بحيػث يكػوف مػدركًا أف فعمػو يشػكؿ 
 .38الغير، وأنو مؤىؿ قانونيًا لتحمؿ المسؤولية المدنية

ومػػف الناحيػػة الجنائيػػة، عػػالم المشػػرع العراقػػي الاعتػػداء عمػػى البيانػػات الشخصػػية عبػػر اننترنػػت  
يعاقب بالحبس “بجرـ التجاوز عمى سرية المعمومات وسلامة البيانات، إذ نص القانوف عمى أنو: 

لا تزيػد عمػى خمػس سػنوات، وبغرامػة لا تقػؿ عػف  لا ػة ملايػيف دينػار ولا مدة لا تقؿ عف سػنتيف و 
تزيد عمى خمسة ملاييف دينار، كؿ مف دخؿ عمػدًا دوف إذف موقعًػا إلكترونيًػا أو نظامًػا معموماتيًػا 
أو أحد أجيزة الحاسػوب أو مػا فػي حكميػا، وقػاـ بػالاطلاع عمػى محتواىػا أو نسػخو، أو حػذؼ أو 

انفشػػاء عنيػػا أو تغييرىػػا، وتشػػدد العقوبػػة إذا كػػاف مرتكػػب الجريمػػة موظفػًػا أو تػػدمير البيانػػات، أو 
 .39”مكمفًا بخدمة عامة

أمػػػا موقػػػؼ القضػػػاء العراقػػػي، فقػػػد أظيػػػر قػػػدرة عمػػػى التعامػػػؿ مػػػع المنازعػػػات الناشػػػئة عػػػف انتيػػػاؾ 
البيانات الشخصية عبػر اننترنػت رمػـ ميػاب قػانوف خػاص يػنظـ ىػذه المنازعػات، حيػث لػـ يقػؼ 

ص التشػػريع عائقػًػا أمػػاـ معالجػػة القضػػايا انلكترونيػػة. ويعمػػؿ مشػػروع القػػانوف العراقػػي المقتػػرح نقػػ
عمػػى تقػػديـ تعريفػػات واضػػحة لمبيانػػات والممارسػػات انلكترونيػػة، وتػػوفير الحمايػػة القانونيػػة لشػػبكة 
المعمومػػات، ومعاقبػػة مرتكبػػي الفعػػاؿ التػػي تم ػػؿ اعتػػداء عمػػى حقػػوؽ مسػػتخدمي اننترنػػت، بمػػا 

 .22يسيـ في الحد مف إساءة استخداـ الحاسب ا لي ووقوع المنازعات الرقمية
أف النظػػػػاـ القػػػػانوني العراقػػػػي لا يػػػػزاؿ يفتقػػػػر إلػػػػى تشػػػػريع حػػػػديث لحمايػػػػة البيانػػػػات  يأأأأرى الباحأأأأث

الشخصػػية عبػػر اننترنػػت، ممػػا يسػػتدعي الاعتمػػاد عمػػى المسػػؤولية المدنيػػة المنصػػوص عمييػػا فػػي 
 ( مف القانوف المدني لتعويض الضرر الناشئ عف التعدي عمى البيانات. 022المادة  

ية الفراد مف الضرر الناجـ عف أي اعتداء عمى حقوقيـ الشخصػية، حما ويكفل القانون الإيراني
بما في ذلؾ البيانات الشخصية، مف خلاؿ نص المادة الولى مػف القػانوف المػدني انيرانػي، التػي 

أي شػػػخص يتسػػػبب فػػػي ضػػػرر لمحيػػػاة أو الصػػػحة أو الممتمكػػػات أو الحريػػػة أو “تػػػنص عمػػػى أف 
آخػػر قانونيًػػا يكػػوف مسػػؤولًا عػػف تعػػويض الضػػرر المػػادي  الكرامػػة أو السػػمعة التجاريػػة أو أي حػػؽ

ويمتػػد ىػػذا الحػػؽ ليشػػمؿ البيانػػات الشخصػػية لرفػػراد وأفػػراد أسػػرىـ، ”. والمعنػػوي النػػاتم عػػف فعمػػو
بحيػػث يمكػػف لممتضػػرر المطالبػػة بػػالتعويض عنػػد حػػدوث أي انتيػػاؾ يػػؤدي إلػػى ضػػرر مػػادي أو 

 .26معنوي
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فػػي تحديػػد المسػػؤولية المدنيػػة عمػػى ركػػائز أساسػػية، أبرزىػػا نظريػػة الخطػػأ  يعتمأأد النظأأا  الإيرانأأي
ونظريػة المخػاطر. فوفقػًػا لنظريػة الخطػػأ، يتحقػؽ التعػػويض إذا  بػت وجػػود علاقػة سػػببية بػيف خطػػأ 
الفاعؿ والخسارة التػي لحقػت بالمتضػرر، ويقػع عػبء ان بػات عمػى الشػخص المتضػرر. أمػا وفقػًا 

ف لػػػـ لنظريػػػة المخػػػاطر، يتحمػػػؿ الشػػػ خص المسػػػؤولية عػػػف الضػػػرار الناتجػػػة عػػػف أفعالػػػو، حتػػػى وا 
 .20يرتكب خطأً، وييدؼ ىذا النظاـ إلى ضماف تعويض المتضرر بفعالية والحفاظ عمى حقوقو

وتتجمػػى صػػور الاعتػػداء عمػػى البيانػػات الشخصػػية عبػػر اننترنػػت فػػي إيػػراف بعػػدة أشػػكاؿ، أبرزىػػا 
عمػػػى معمومػػػات حساسػػػػة م ػػػؿ الاسػػػـ، وتػػػػاري   جمػػػع البيانػػػات الشخصػػػية دوف إذف، أو الاطػػػػلاع

المػػيلاد، والحالػػة الصػػحية أو الاقتصػػادية، أو تعػػديميا أو حػػذفيا أو انفصػػاح عنيػػا بطريقػػة ميػػر 
مشػػروعة. كمػػا يشػػمؿ الاعتػػداء نشػػر بيانػػات كاذبػػة تػػؤ ر عمػػى سػػمعة الشػػخص أو مصػػداقيتو، أو 

بما يؤدي إلى انضرار بػالحقوؽ  استخداـ البيانات بطريقة تتجاوز الغرض المخصص لمعالجتيا،
 .23الفردية وحجب المنافع أو الفرص التي تستحؽ لمفرد

يم ػؿ انتشػار اننترنػت وتطػوره تحػديًا جوىريًػا لحمايػة البيانػات الشخصػية،  وفق القانون ااوربي 
حيػػػث وس ػػػع نطػػػاؽ جمػػػع البيانػػػات ومعالجتيػػػا وصػػػولًا إلػػػى مسػػػتوى عػػػالمي، ممػػػا زاد مػػػف مخػػػاطر 

. وقد استجاب القانوف الوروبي ليذا التحػدي عبػر تشػريع صػارـ يرتكػز عمػى 22عمييا الاعتداءات
(، التي تُعػد حجػر الزاويػة فػي النظػاـ القػانوني الوروبػي GDPRاللائحة العامة لحماية البيانات  

 .25لحماية الخصوصية في العصر الرقمي
ت عبر الحدود بسيولة قد حولت إف طبيعة اننترنت التي تتيا جمع وتدفؽ البيانا  ويرى الباحث 

البيانػػػات الشخصػػػية إلػػػى سػػػمعة ومعرضػػػة لانتياكػػػات متنوعػػػة. وتعػػػر ؼ اللائحػػػة يالاعتػػػداء عمػػػى 
البياناتي أو خرؽ البيانات الشخصية بأنو أي خرؽ أمني يؤدي إلى التدمير أو الفقداف أو التغيير 

كؿ عرضي أو مير قانوني. أو انفصاح مير المصرح بو أو الوصوؿ إلى البيانات الشخصية بش
وتتػػراوح ىػػذه الاعتػػداءات مػػف اليجمػػات انلكترونيػػة والاختراقػػات إلػػى انفصػػاح ميػػر المشػػروع أو 

 جمع البيانات المفرط دوف موافقة واضحة.
( إطػارًا قانونيًػا شػاملًا GDPRلممواجية ىذه التيديػدات، أنشػأت اللائحػة العامػة لحمايػة البيانػات  

لاقػػة بػػػيف الفػػراد والكيانػػػات التػػي تعػػالم بيانػػػاتيـ. ويعتمػػد ىػػػذا انطػػار عمػػػى يعيػػد التػػوازف فػػػي الع
مبػػػادئ أساسػػػية تيػػػدؼ إلػػػى تقميػػػؿ فػػػرص الاعتػػػداء عمػػػى البيانػػػات منػػػذ البدايػػػة، م ػػػؿ مبػػػدأ تقميػػػؿ 
البيانات الذي يمزـ جمع ومعالجة أقؿ قدر ممكف مف البيانات اللازمة فقط لمغرض المحدد، ومبدأ 

 .26الذي يتطمب تنفيذ ضمانات أمنية مناسبةالنزاىة والسرية 
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ويمػػػزـ القػػػانوف الشػػػركات والمنظمػػػات بتنفيػػػذ تػػػدابير فنيػػػة وتنظيميػػػة ملائمػػػة لضػػػماف مسػػػتوى أمػػػف 
جػػػراءات التحقػػػؽ مػػػف  يتناسػػػب مػػػع درجػػػة الخطػػػورة. وتشػػػمؿ ىػػػذه التػػػدابير أمػػػورًا م ػػػؿ التشػػػفير، وا 

كما يفرض مبدأ المساءلة الذي يمزـ مف  اليوية، وتدريب الموظفيف، وتقييد الوصوؿ إلى البيانات.
 يتحكـ في البيانات بإ بات امت الو لكؿ ىذه المبادئ.

 المطمب الثاني/تحديات الذكا  الاصطناعي وتحميل البيانات الشخصية
مػع اسػػتمرار ال ػورة الرقميػػة، يبػرز الػػذكاء الاصػطناعي فػػي تحميػؿ البيانػػات الشخصػية كواحػػدة مػػف 

في عالـ العماؿ. يتزايػد الاعتمػاد عمػى تقنيػات الػذكاء الاصػطناعي والػتعمـ  الدوات الك ر تأ يرًا
ا لػػي لتحسػػيف جػػودة التحميػػؿ البيػػاني وتسػػريع العمميػػات. إلا أف ىػػذا التقػػدـ لا يخمػػو مػػف تحػػديات  

 .27التي تتطمب مف الشركات والمؤسسات التفكير بذكاء لمواجيتيا
 . حج  البيانات الضخمة1

سػػػارع فػػػي حجػػػـ البيانػػػات إلػػػى بػػػروز تحػػػديات جوىريػػػة تتعمػػػؽ بعمميػػػات التخػػػزيف أد ى التنػػػامي المت
والمعالجة والتحميؿ. إذ تتطمب البيانات الضخمة بنى تحتية تقنية متطورة قادرة عمى استيعاب ىذا 
الكػػػـ اليائػػػؿ مػػػف المعمومػػػات ومعالجتػػػو بكفػػػاءة عاليػػػة، بمػػػا يضػػػمف دقػػػة النتػػػائم وسػػػرعة الوصػػػوؿ 

 .28إلييا
 هارات التقنية. نقص الم2

يستوجب توظيؼ تقنيات الذكاء الاصطناعي في تحميؿ البيانات توافر كفاءات متخصصة تمتمػؾ 
خبرات متقدمة في مجالات تعمـ ا لة، وىندسة البيانات، وتحميؿ النظـ الذكية. مير أف محدوديػة 

 لتقنيات.ىذه الميارات في سوؽ العمؿ تشكؿ عائقًا رئيسًا أماـ الاستخداـ الم ؿ ليذه ا
 . قضايا الخصوصية واامان3

مػػع الاعتمػػاد المتزايػػد عمػػى البيانػػات، ولا سػػيما البيانػػات ذات الطػػابع الشخصػػي، تبػػرز إشػػكاليات 
قانونيػػػػة وتقنيػػػػة متعمقػػػػة بحمايػػػػة الخصوصػػػػية وضػػػػماف أمػػػػف المعمومػػػػات. كمػػػػا تتعػػػػاظـ التحػػػػديات 

المر الذي يفرض أعباء إضافية عمػى  التنظيمية المرتبطة بالامت اؿ لمتشريعات الوطنية والدولية،
 .29الجيات المستخدمة لتقنيات الذكاء الاصطناعي

 . التكمفة المرتفعة4
تُعد التكمفػة العاليػة لتقنيػات الػذكاء الاصػطناعي، سػواء مػف حيػث البنيػة التحتيػة أو البرمجيػات أو 

سػػػيما الشػػػركات الكػػػوادر البشػػػرية المتخصصػػػة، مػػػف أبػػػرز التحػػػديات التػػػي تواجػػػو المؤسسػػػات، ولا 
الصػػغيرة والمتوسػػطة. المػػر الػػذي يسػػتدعي البحػػث عػػف حمػػوؿ تقنيػػة واقتصػػادية تسػػيـ فػػي خفػػض 

 .52التكاليؼ وتعزيز شمولية الوصوؿ إلى ىذه التكنولوجيا
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وقػانوف مكافحػة الجػرائـ  6982لسػنة  659ويُلاحظ أف القوانيف العراقية، كقانوف الاتصػالات رقػـ 
ف شك مت محاولات أولية لتنظيـ استخداـ التكنولوجيا، إلا أنيا 0228لسنة  60انلكترونية رقـ  ، وا 

لػػـ تواكػػػب التطػػورات الحدي ػػػة فػػػي مجػػاؿ حمايػػػة البيانػػات الشخصػػػية، ولا سػػػيما مػػا يتعمػػػؽ بػػػالمف 
السيبراني، ومعالجة البيانات، والمسؤولية عف إساءة اسػتخداميا. وقػد أدى ىػذا القصػور التشػريعي 

ية تستدعي تحدي اً تشريعيًا مستمرًا يوازف بػيف التطػور التقنػي وضػماف حمايػة إلى وجود فجوة قانون
الخصوصػػية الرقميػػة. وفػػي ىػػذا السػػياؽ، تبػػرز الحاجػػة إلػػى تعزيػػز التػػدريب المتخصػػص، وتػػوفير 
المػػوارد التقنيػػة، وتطػػوير آليػػات تشػػريعية أك ػػر مرونػػة قػػادرة عمػػى الاسػػتجابة لمتغيػػرات التكنولوجيػػة 

 المتلاحقة.
فتُعػػػػد البيانػػػػات الشخصػػػػية ركيػػػػزة أساسػػػػية فػػػػي منظومػػػػة تكنولوجيػػػػا  فأأأأي القأأأأانون الإيرانأأأأيأ مأأأأا 

المعمومات، حيث تعتمػد المؤسسػات العامػة والخاصػة عمػى جمعيػا ومعالجتيػا لتحسػيف الخػدمات. 
ميػػر أف ىػػذا الواقػػع ي يػػر إشػػكالات قانونيػػة وأخلاقيػػة متعػػددة، أبرزىػػا ضػػعؼ وعػػي المسػػتخدميف 

تيـ واستخداميا، والموافقػة الشػكمية عمػى شػروط المعالجػة دوف إدراؾ آ ارىػا. كمػا بكيفية جمع بيانا
تم ػػػؿ البيانػػػات الحساسػػػة، كالمعمومػػػات الصػػػحية والماليػػػة، تحػػػديًا خاصًػػػا يتطمػػػب التزامًػػػا صػػػارمًا 

 . 56بمبادئ الخصوصية والمسؤولية القانونية
والذكاء الاصطناعي، التي قػد تػؤدي إلػى وتزداد ىذه التحديات مع توسع استخداـ تقنيات المراقبة 

لػػى قػػرارات آليػػة تفتقػػر إلػػى الشػػفافية، وت يػػر إشػػكالات تتعمػػؽ بتحديػػد  انتياكػػات لمحيػػاة الخاصػػة، وا 
ػة إلػى أطػر قانونيػة  المسؤولية القانونية عف الضرار الناجمة عنيػا. ويكشػؼ ذلػؾ عػف حاجػة ممح 

شخصػػية، وتضػػمف المسػػاءلة، وترسػػ  ال قػػة أوضػػا فػػي النظػػاـ انيرانػػي، تعػػزز حمايػػة البيانػػات ال
 .50المجتمعية في استخداـ التكنولوجيا

يُعػػد  الاتحػػاد الوروبػػي مػػف أبػػرز الجيػػات الرائػػدة فػػي مجػػاؿ تطػػوير وتحػػديث التشػػريعات المرتبطػػة 
بالتكنولوجيا الرقمية، ولا سيما في ميػداف حمايػة البيانػات الشخصػية. فقػد كػاف مػف أوائػؿ الكيانػات 

ت تنظيمًػػا قانونيًػػا متقػػدمًا فػػي ىػػذا المجػػاؿ مػػف خػػلاؿ إصػػدار اللائحػػة العامػػة لحمايػػة التػػي اعتمػػد
، وشػػػك مت منػػػذ ذلػػػؾ الحػػػيف 0268(، التػػػي دخمػػػت حي ػػػز النفػػػاذ فػػػي أيار/مػػػايو GDPRالبيانػػػات  

مرجعًا عالميًا في حماية الخصوصية. وقد أرست ىذه اللائحػة قواعػد دقيقػة وصػارمة تػنظـ آليػات 
شخصػػية ومعالجتيػػا، ومػػف أبػػرز مػػا مي زىػػا إقػػرار مبػػدأ الموافقػػة الصػػريحة، الػػذي جمػػع البيانػػات ال

يوجب الحصوؿ عمى رضا واضا ومسبؽ مف الفراد قبػؿ اسػتخداـ بيانػاتيـ. كمػا عػززت اللائحػة 
حقػػػوؽ أصػػػحاب البيانػػػات، فػػػأقرت ليػػػـ الحػػػؽ فػػػي الاطػػػلاع عمػػػى كيفيػػػة اسػػػتخداـ بيانػػػاتيـ، وحػػػؽ 

 .53د وقوع أي انتياؾالاعتراض وتقديـ الشكاوى عن
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 الخاتمة
اختمت الدراسة إلى أف حماية البيانات الشخصية لـ تعد ترفاً قانونياً، بؿ ىي ركيزة لرمف القومي 
والاسػػتقرار الاقتصػػادي فػػي ظػػؿ يرقميػػة الحيػػاةي. وبينمػػا يمتمػػؾ الاتحػػاد الوروبػػي إطػػاراً صػػمباً، لا 

يراف بحاجة ماسة إلى نقمة تشريعية  تتجاوز القواعد التقميدية لتوفير حماية ديناميكية يزاؿ العراؽ وا 
نترنت الشياء.  تواكب عصر الذكاء الاصطناعي وا 

 النتأأأأأائج
 * يعاني النظاـ القانوني العراقي مف افتقاره لقانوف ينظـ حماية البيانات الشخصية . 
* تعتبر البيانات الشخصية حقوقاً مير مالية مرتبطة باليوية القانونية لمفرد، ومع ذلؾ أصػبحت  

 عرضة لمسمعية والانتياؾ في سوؽ العالـ الافتراضي.
( بمبدأ ياتساع نطاؽ التطبيؽي، حيػث يفػرض حمايتػو عمػى GDPR* يتميز النموذج الوروبي   

 ية للاتحاد.بيانات مواطنيو حتى خارج الحدود انقميم
(  غػػرة أمنيػػة كبػػرى بسػػبب نقػػص التشػػفير، والاعتمػػاد عمػػى IoT* تشػػكؿ أجيػػزة إنترنػػت الشػػياء   

 كممات مرور افتراضية، ومياب التوحيد القياسي.
* أ بت القضاء العراقي مرونة في التعامؿ مع المنازعات الرقمية مف خلاؿ الاستناد إلى قواعد 

 مف القانوف المدني( لتعويض أضرار انتياؾ البيانات. 022المسؤولية المدنية  المادة 
 التوصيات

يجػػػػب انسػػػػراع فػػػػي تشػػػػريع يقػػػػانوف حمايػػػػة البيانػػػػات الشخصػػػػيةي فػػػػي العػػػػراؽ، بحيػػػػث يتضػػػػمف  .6
 تعريفات دقيقة ومعايير صارمة لممعالجة والحماية.

خفػػاء اليويػػة PETsتبنػػي تقنيػػات تعزيػػز الخصوصػػية  .0 ( م ػػؿ التشػػفير مػػف طػػرؼ إلػػى طػػرؼ وا 
 متطمبات قانونية لممؤسسات التي تعالم البيانات.ك
إلزاـ الشركات المصنعة لجيزة إنترنت الشياء والذكاء الاصطناعي بتطبيؽ مبػدأ يالخصوصػية .3

 منذ التصميـي لضماف أمف الجيزة قبؿ طرحيا في السواؽ.
تخصصػػػة فػػػي تعزيػػػز الكفػػػاءة التقنيػػػة لمكػػػوادر القضػػػائية والقانونيػػػة مػػػف خػػػلاؿ بػػػرامم تدريبيػػػة م.2

 المنازعات الالكترونية وتحميؿ البيانات الضخمة.
الاسػػتفادة مػػف التجػػارب الدوليػػة، ولا سػػيما النمػػوذج الوروبػػي، وتكييفيػػا بمػػا يػػتلاءـ مػػع السػػياؽ .5

 الوطني لتعزيز ال قة بيف المستيمؾ والمؤسسات الرقمية.
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 الهىامش

                                                 
حساـ الديف الاىواني، الحؽ في احتراـ الحياة الخاصة الحؽ في الخصوصية دراسة مقارنة دار النيضة العربية  6

 .03ص6978
آلاء كميب، قانوف حماية البيانات الشخصية في ضوء المعايير الدولة، ورقة بح ية منشورة بموقػع مؤسسػة حريػة  0

 https://afteegypt.org/legislations/legislative-analysis/23692/14/07/2021 الفكػر ،والتعبيػر
 html.a 66.5الساعة، . 0200/6/6تاري  الولوج ، ، 0206يوليو، ، 62، الربعاء، 

ىػػػوزاف عبػػػد المحسػػػف عبػػػد ا ، المسػػػئولية التقصػػػيرية الناجمػػػة عػػػف التعػػػدي عمػػػى الحيػػػاة الخاصػػػة فػػػي القػػػانوف  3
سػػة مقارنػػة، بحػػث منشػػور بمجمػػة دفػػػاتر السياسػػة والقػػانوف، كميػػة الحقػػوؽ والعمػػوـ السياسػػية، جامعػػػة الفرنسػػي، درا

  67ص 0202، 6العدد  60قاصدي مرباح ورقمة، الجزائر، المجمد ،
  ينظػػػػػر الموقػػػػػع انلكترونػػػػػي عمػػػػػى شػػػػػبكة النترنيػػػػػت ( ماىيػػػػػة البيانػػػػػات الشخصػػػػػية، البيانػػػػػات الحساسػػػػػة 2

https://webcache.googleusercontent.com/search?q=cache:TsPF7HCqL4YJ:https://s
dai a.gov.sa/ndmo/Files/QA.pdf&cd=13&hl=ar&ct=clnk&gl=iq 

( ، انتيػػػػاؾ حرمػػػػة الحيػػػػاة الخاصػػػػػة عبػػػػر النترنيػػػػت، مجمػػػػة جامعػػػػة دمشػػػػؽ لمعمػػػػػوـ 0262سػػػػوزاف عػػػػدناف ،   5
 .205، ص3(، العدد 09الاقتصادية والقانونية، المجمد  

 .0226لسنة 3ر: قانوف البطاقة الوطنية العراقي رقـ انظ  6
 .6970. لسنة 65انظر: قانوف الحواؿ المدنية العراقي الممغي رقـ  7
 6( ، إسػاءة اسػتعماؿ حػؽ النقػد، ي دراسػة تحميميػة مقارنػة فػي القػانوف المػدنيي ، ط،0229ساماف فوزي عمر،   8

 .03دار الكتب القانونية ، ص
( ،حػػػؽ الاطػػػلاع عمػػػى البيانػػػات الشخصػػػية فػػػي فرنسػػػا ، مجمػػػة كميػػػة القػػػانوف 0265شػػػريؼ يوسػػػؼ خػػػاطر،    9

 .080-083-086، ص 9الكويتية العالمية ، السنة ال ال ة  العدد 
لسػنة  679، رقػـ للاتحأاد ااوروبأي( التابعة GDPRمف اللائحة العامة لحماية البيانات   6/2انظر: المادة   62

0266. 
قمػػيـ الخصوصػػػية فػػػي الفضػػاء انلكترونػػػيي، المجمػػػة 0267حػػي، يػػػونس وخيػػػر ا  شػػاه مػػػرادي  فت 66 (، ينطػػػاؽ وا 

 .67، ص99القانونية عدد رقـ 
رقمأأأي دراسأأأة الحمايأأأة القانونيأأأة لخصوصأأأية البيانأأأات الشخصأأأية فأأأي العصأأأر ال، طػػػارؽ جمعػػػو السػػػيد راشػػػد 60

 .11أص2119مقارنة مقالة(أ
-خالد محمد عمي، الحماية القانونية لمبيانات الشخصية في أطار القانوف المػدني، دراسػة مقارنػة جامعػة ديػالى 63

العػػػاـ  72/ العػػػدد  60كميػػػة القػػػانوف والعمػػػوـ السياسػػػي، مجمػػػة كميػػػة القػػػانوف لمعمػػػوـ القانونيػػػة والسياسػػػية/المجمد/ 
 .008ص0203،

 .009محمد عمي، الحماية القانونية لمبيانات الشخصية في أطار القانوف المدني، المرجع السابؽ، ص خالد 62
(، 0200محمد تالات ياداؾ ،انطار القانوني لممعالجة انلكترونية لمبيانػات الشخصػية دراسػة تحميميػة مقارنػة   65
 .7ص

https://mle.journals.ekb.eg/?_action=article&au=251467&_au=%D8%B7%D8%A7%D8%B1%D9%82++%D8%AC%D9%85%D8%B9%D9%87+%D8%A7%D9%84%D8%B3%D9%8A%D8%AF+%D8%B1%D8%A7%D8%B4%D8%AF
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16 Benoit TABAKA et Yann TESAR, Loi “informatique et liberes”: un nouveau cadre 
juridique pour le traitement des donnees a caractere personnel , Dossier 
disponiblesur www.foruminternet. org, la date de mise en ligneest :Octobre 2004, p 
8. 

الرقمي، د ارسة مقارنة، طارؽ جمعو السيد ارشد، الحماية القانونية لخصوصية البيانات الشخصية فى العصر  67
 . 629ص ، 90مجمة القانوف  والاقتصاد، كمية الحقوؽ، جامعة القاىرة، ممحؽ خاص، ع ،

سػػميـ محمػػػد سػػػميـ حسػػيف، الحمايػػػة الجنائيػػػة لمبيانػػػات الشخصػػية المعالجػػػة آليػػػا، دراسػػة مقارنػػػة، مجمػػػة العمػػػوـ   68
 . 0ص 0202، 6ع ، 60القانونية والاقتصادي ة، كمية الحقوؽ  جامعة عيف شمس، مم ،

 07الصادرة عػف البرلمػاف الوروبػي والمجمػس الوروبػي بتػاري   0266/679انظر: لائحة الاتحاد الوروبي   69
بشػأف حمايػة الفػراد فيمػا يتعمػؽ بمعالجػة البيانػات الشخصػية وحريػة نقػؿ ىػذه البيانػاتي والػذى ألغػػى  0266أبريػؿ 

 https://www.cnil.fr/en/official-texts :انظر الرابط ا تي 26/95التوجيو ،
شػػػمواح ميػػػرة، بشػػػيري كيينػػػة، المسػػػؤولية المدنيػػػة عػػػف انتيػػػاؾ حػػػؽ الخصوصػػػية فػػػي المجػػػاؿ الرقمػػػي، رسػػػالة  02

 .62ص  0269-0202بجاية، ،-والعموـ السياسية، جامعة عبدالرحماف ميرة 7ماجستير، كمية الحقوؽ 
شخصػية وتػداوليا، دراسػة فػى ضػوء اللائحػة التنظيميػة الحمايػة علاء عيد طو، فيمػا يتعمػؽ بمعالجػة البيانػات ال 06

الصػػادرة عػػف البرلمػػاف والمجمػػس الوروبػػي، مجمػػة كميػػة الحقػػوؽ لمبحػػوث 0266 679القانونيػػة لرشػػخاص رقػػـ /
 . 02ص 0269، 0القانونية والاقتصادية، ع ،

يانات الشخصية فى نطاؽ المعموماتية، علاء الديف عبد ا  فواز الخصاونة، الحماية القانونية لمخصوصية والب 00
 وما يمييا. 5ص  0266، 0ع ، 8مجمة جامعة الشارقة لمعموـ  الشرعية والقانونية، جامعة الشارقة، مم ،

المعػػالم ىػػو يذلػػؾ الشػػخص الطبيعػػي أو الاعتبػػاري المخػػتص بطبيعػػة عممػػو بمعالجػػة البيانػػات الشخصػػية،   03
( مػػػف قػػػانوف حمايػػػة 6و ووفقػػػا لتعميماتػػػوي، التعريػػػؼ الػػػوارد ب المػػػادة  لصػػػالحو أو لصػػػالا المػػػتحكـ، بالاتفػػػاؽ معػػػ

 . ( مف اللائحة الوروبية8/2البيانات الشخصية ي ذات التعريؼ الوارد في  
علاء الديف عبد ا  فواز الخصاونة، الحماية القانونية لمخصوصية والبيانات الشخصية فى نطاؽ المعموماتية،  02

 .7المرجع السابؽ، ص 
 Cynthia chassigneux, L'encadrement juridiqueالمادة ال ال ة مف قانوف حماية البيانات الشخصية 05

du traitement des données personnelles sur les sites de commerce en ligne, Thèse, 
Université Panthéon-Assas , Paris II  2003, nº 278, p. 154 

الحػػؽ فػػى الخصوصػػية المعموماتيػػة، -را ت الحدي ػػة لمفيػػوـ الحػػؽ فػػى الخصوصػػية محمػػود عبػػدالرحمف، تطػػو  06
 .629ص  0265مارس ، 3س ، 9مجمة كمية القانوف الكويتية  العالمية، ع ،

تركػى الموسػػوي، الخصوصػػية المعموماتيػػة وأىميتيػػا ومخػػاطر التقنيػػات الحدي ػػة عمييػػا، مجمػػة كميػػة بغػػداد لمعمػػوـ  07
 .360ص 0263ص بمؤتمر الكمية، جامعة بغداد، ،خا 09الاقتصادية ، عدد 

عمي جعفري محمد رضا رحببور، المسؤولية المدنية عف انتياؾ خصوصية البيانات في الفقو والقانوف انمامي   08
 .25،ص6395
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29  Yves Poullet, La loi des données à caractère personnel: un enjeu fondamental 
pour nos sociétés et démocraties? , LEGICOM, n°42 –2009/1, pp. 47-69 

عبداَ  فاضؿ حامد، تنازع اَلقوانيف  في انتياؾ حقوؽ اَلشخصية عبر وسائؿ العلاـ، بحث منشػور فػي مجمػة  32
 662،ص0267رساَلة اَلحقوؽ اَلصادرة عف لكمية اَلقانوف في جامعة كربلاء، اَلسنة اَلتاسعة، اَلعدد اَل اَلث، 

سػػف عمػػي النظػػاـ القػػانوني الحمايػػة البيانػػات الشخصػػية المعالجػػة الكترونيػػا دراسػػة تحميميػػة مقارنػػة فػػي محمػػد ح 36
ضػػػوء اللائحػػػة الوروبيػػػة وبعػػػض التشػػػريعات ذات العلاقػػػة مجمػػػة العمػػػوـ القانونيػػػة كميػػػة القػػػانوف جامعػػػة عجمػػػاف 

 .03ػص 0226يوليو  62، 7انمارات مع 
سئوليت مػدنی رسػانو ىػا در قبػاؿ نقػض حػريـ خصوصػی   جعفر سمماف زاده  ، عمی جعفری،زينب اصلانیم 30

 .33 66- ،صفحو  6220بيار ، 26، شماره 60دوره  :در حقوؽ ايراف و انگمستاف،دوره و شماره
مجمأأة  .منػػى تركػػي وفضػػؿ ا ، الخصوصػػية المعموماتيػػة وأىميتيػػا ومخػػاطر التقنيػػات الحدي ػػة عمييػػا الموسػػوي، 33

لمعمػػػوـ الاقتصػػػادية الجامعػػػة، عػػػدد خػػػاص بمػػػؤتمر الكميػػػة كميػػػة بغػػػداد  كميأأأة بيأأأداد لمعمأأأو  الاقتصأأأادية الجامعأأأةأ
 652(، ص0263 

عمػػر أحمػػد حسػػبو حمايػػة الحريػػات فػػي مواجيػػة نظػػـ المعمومػػات دراسػػة مقارنػػة دار النيضػػة العربيػػة، القػػاىرة،  32
 609، ص0222

35 Guy Braibant, Données personnelles et société de l'information, Rapport au 
Premier ministre sur la transposition en droit français de la directive 95/46. La 
documentation française, 1998. 

 2114 حيأأأأأأأأأأأدر طالأأأأأأأأأأأب ااحمأأأأأأأأأأأر أادمأأأأأأأأأأأان اانترنأأأأأأأأأأأت أاسأأأأأأأأأأأتاذ بجامعأأأأأأأأأأأة بابأأأأأأأأأأأل العأأأأأأأأأأأراق أ  36
d=1616www.alnoor.se/author.asp?i 

 .6956لسنة 22( مف القانوف المدني العراقي رقـ 022المادة   انظر:  37
، اطروحػػة دكتػػوراه، كميػػة اَلقػػانوف احمػػد جعفػػر اَلشػػاوى ، اَلمسػػؤولية اَلتقصػػيرية اَلناشػػئة عػػف اسػػتعماَؿ اَلانترنػػت 38

 620،ص02/62/0266جامعة بغداد، 
 0269( فقرة  د( مف مشروع قانوف الجرائـ الالكترونية العراقي لسنة 8المادة   39
عبػػػداَ  فاضػػػؿ حامػػػد، تنػػػازع اَلاختصػػػاص اَلقضػػػائي فػػػي دعػػػوى انيتػػػاؾ اَلحقػػػوؽ اَلمصػػػيقة باَلشخصػػػية، بحػػػث   22

لعػدد اَلتاسػع، حزيػراف منشور في مجمة دراسات قانونية وسياسية اَلصادرة عف جامعة اَلسميمانية، اَلسنة اَلخامسػة، اَ 
 .367،ص0267

 6335انظر : المادة الولى مف  قانوف مدني ايراني لسنة  26
، مطالعػو تطبيقػی مسػئوليت مػدنی ناشػی از (۳۰۴۱امبف ابػراىيـ آبػادی محمػد حسػيفي متػيف راد عمػی محمػد   20

شژوىشػػگراف شارسػػو  اسػػتفاده از ىػػوش مصػػنوعی در حقػػوؽ ايػػراف و کشػػورىای اتحاديػػو اروشػػا  ػػا  اوؿ انتشػػارات
 58،ص

، الصػفحات 0220نُشػر فػي مػايو  - 3القػانوف المػدني  -حامد بيرامي أحمدي، عموميات العقود والاتفاقيػات  23
 .68و  67

https://www.jscm.ir/?_action=article&au=1073130&_au=%D8%B2%DB%8C%D9%86%D8%A8++%D8%A7%D8%B5%D9%84%D8%A7%D9%86%DB%8C
https://www.jscm.ir/?_action=article&au=316392&_au=%D8%B9%D9%84%DB%8C++%D8%AC%D8%B9%D9%81%D8%B1%DB%8C
https://www.jscm.ir/?_action=article&au=1073133&_au=%D8%AC%D8%B9%D9%81%D8%B1++%D8%B3%D9%84%D9%85%D8%A7%D9%86+%D8%B2%D8%A7%D8%AF%D9%87
https://www.jscm.ir/?_action=xml&issue=23918
http://www.alnoor.se/author.asp?id=1616
http://www.alnoor.se/author.asp?id=1616
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44 Information Privacy Fundamentals for Librarians and Information Professionals, 
Rowman & Littlefield Publishers, 2015 
45 Tapungduend des 20. Intemaan Rechtformats Sympomona-RS 2017 
Proceedings of the 200 tematon Leger mats Sympa Austrian Computer Society 1-8 
46 Le droit à l'oubli sur Internet, Mémoire de Master 2 recherche, Mention DNP, 
université paris-sud, 2012 
47 Fumara. P. & F. Spoto 2018. Sutic analysis for GDPR compliance CEUR 
Workshop Proceedings Germany 20581-10 
48  Jacqueline Dutheil De La Rochere, Droit matériel de l'Union européenne, 2ème 
éd. 2004. 

روحػػة دكتػػوراه، كميػػة اَلقػػانوف ، اطاحمػػد جعفػػر اَلشػػاوى ، اَلمسػػؤولية اَلتقصػػيرية اَلناشػػئة عػػف اسػػتعماَؿ اَلانترنػػت 29
 620،ص02/62/0266 جامعة بغداد،

عبػػػداَ  فاضػػػؿ حامػػػد، تنػػػازع اَلاختصػػػاص اَلقضػػػائي فػػػي دعػػػوى انيتػػػاؾ اَلحقػػػوؽ اَلمصػػػيقة باَلشخصػػػية، بحػػػث   52
راف منشور في مجمة دراسات قانونية وسياسية اَلصادرة عف جامعة اَلسميمانية، اَلسنة اَلخامسػة، اَلعػدد اَلتاسػع، حزيػ

 .367،ص0267
ليمػػػػى رئيسػػػػي ، فمػػػػورا قاسػػػػـ زاده لياسػػػػي تحػػػػديات النظػػػػاـ القػػػػانوني انيرانػػػػي فػػػػي انتيػػػػاؾ البيانػػػػات الشخصػػػػية  56

،الصػفحات 0202،صػيؼ  662العػدد الػدوري  - 662، العػدد 82والخصوصية في الفضاء انلكتروني ،المجمد 
669-62. 

مجمػة فكػر ال ػورة  أتطوير شبكة البيانات الوطنيةأ التحأديات والتهديأدات لنمأن القأوميأ حسف بيجي، إبراىيـ 50
  57، ص9انسلامية، العدد 

53  Peter Wirtz, Les meilleures pratiques de gouvernements d'entreprises, La 
Δέσουνerte, Repères, Paris, 2008. 
 
 
 
 

 المصادر والمراجي
 القانونية الخاصة ولًا: الكتب 

دراسػة مقارنػة، دار  –حساـ الديف الىػواني، الحػؽ فػي احتػراـ الحيػاة الخاصػة  الحػؽ فػي الخصوصػية(  .6
 .6978النيضة العربية، 

دراسػػة تحميميػة مقارنػػة فػي القػػانوف المػدني، دار الكتػػب  –سػاماف فػػوزي عمػر، إسػػاءة اسػتعماؿ حػػؽ النقػد  .0
 .0229القانونية، 
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دراسػة مقارنػة، دار النيضػة العربيػة،  –الحريػات فػي مواجيػة نظػـ المعمومػات  عمر أحمد حسبو، حماية .3
 .0222القاىرة، 

 ثانيًا: الكتب القانونية العامة
 .0220(، منشور في مايو 3القانوف المدني   –حامد بيرامي أحمدي، عموميات العقود والاتفاقيات  .6

 ثالثاً: الكتب القانونية الإيرانية
محمد حسيفي متػيف راد، عمػي محمػد، دراسػة مقارنػة لممسػؤولية المدنيػة الناشػئة عػف  امبف إبراىيـ آبادي، .6

 ىػ.6223استخداـ الذكاء الاصطناعي في حقوؽ إيراف ودوؿ الاتحاد الوروبي، انتشارات شژوىشگراف شارسو، 
نوف عمي جعفري، محمد رضا رحببور، المسؤولية المدنية عف انتياؾ خصوصية البيانػات فػي الفقػو والقػا .0

 ىػ.6395انمامي، 
 رابعًا: الرسائل وااطاريف 

أحمػػػد جعفػػػر الشػػػاوي، المسػػػؤولية التقصػػػيرية الناشػػػئة عػػػف اسػػػتعماؿ اننترنػػػت، أطروحػػػة دكتػػػوراه، كميػػػة  .6
 .0266القانوف، جامعة بغداد، 

شمواح ميرة، بشيري كيينػة، المسػؤولية المدنيػة عػف انتيػاؾ حػؽ الخصوصػية فػي المجػاؿ الرقمػي، رسػالة  .0
 .0202–0269بجاية،  –ستير، كمية الحقوؽ والعموـ السياسية، جامعة عبد الرحمف ميرة ماج

 خامسًا: المجلات والمقالات القانونية
تركػػي الموسػػوي، الخصوصػػية المعموماتيػػة وأىميتيػػا ومخػػاطر التقنيػػات الحدي ػػة عمييػػا، مجمػػة كميػػة بغػػداد  .6

 .0263لمعموـ الاقتصادية، جامعة بغداد، 
إبػػراىيـ، تطػػوير شػػبكة البيانػػات الوطنيػػة والتحػػديات والتيديػػدات لرمػػف القػػومي، مجمػػة فكػػر حسػػف بيجػػي،  .0

 ال ورة انسلامية.
دراسػة مقارنػة، مجمػة  –خالد محمد عمي، الحماية القانونية لمبيانات الشخصية في إطػار القػانوف المػدني  .3

 .0203كمية القانوف والعموـ السياسية، 
دراسػػػة مقارنػػػة، مجمػػػة  –يػػػة الجنائيػػػة لمبيانػػػات الشخصػػػية المعالجػػػة آليًػػػا سػػميـ محمػػػد سػػػميـ حسػػػيف، الحما .2

 .0202العموـ القانونية والاقتصادية، 
 .0262سوزاف عدناف، انتياؾ حرمة الحياة الخاصة عبر اننترنت، مجمة جامعة دمشؽ،  .5
ويتيػػة شػػريؼ يوسػػؼ خػػاطر، حػػؽ الاطػػلاع عمػػى البيانػػات الشخصػػية فػػي فرنسػػا، مجمػػة كميػػة القػػانوف الك .6

 .0265العالمية، 
دراسػة  –طارؽ جمعة السيد أرشد، الحماية القانونية لخصوصية البيانات الشخصية فػي العصػر الرقمػي  .7

 مقارنة، مجمة القانوف والاقتصاد.
دراسػة  –طارؽ جمعة السيد راشد، الحماية القانونية لخصوصية البيانات الشخصػية فػي العصػر الرقمػي  .8

 .0269مقارنة، 
اضؿ حامد، تنازع الاختصاص القضائي في دعوى انتياؾ الحقوؽ المصيقة بالشخصية، مجمة عبد ا  ف .9

 .0267دراسات قانونية وسياسية، جامعة السميمانية، 
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عبػػد ا  فاضػػؿ حامػػد، تنػػازع القػػوانيف فػػي انتيػػاؾ الحقػػوؽ الشخصػػية عبػػر وسػػائؿ انعػػلاـ، مجمػػة رسػػالة  .62
 .0267الحقوؽ، جامعة كربلاء، 

بػػػد ا  فػػػواز الخصػػػاونة، الحمايػػػة القانونيػػػة لمخصوصػػػية والبيانػػػات الشخصػػػية فػػػي نطػػػاؽ عػػػلاء الػػػديف ع .66
 .0266المعموماتية، مجمة جامعة الشارقة، 

عػػلاء عيػػد طػػو، معالجػػة البيانػػات الشخصػػية وتػػداوليا فػػي ضػػوء اللائحػػة الوروبيػػة، مجمػػة كميػػة الحقػػوؽ  .60
 .0269لمبحوث القانونية والاقتصادية، 

قمػيـ الخصوصػية فػي الفضػاء انلكترونػي، المجمػة القانونيػة، فتحي يونس، خير ا .63   شاه مرادي، نطػاؽ وا 
0267. 

ليمػػى رئيسػػي، فمػػورا قاسػػـ زاده لياسػػي، تحػػديات النظػػاـ القػػانوني انيرانػػي فػػي انتيػػاؾ البيانػػات الشخصػػية  .62
 .0202والخصوصية في الفضاء انلكتروني، 

دراسػة تحميميػة مقارنػة،  –انلكترونيػة لمبيانػات الشخصػية  محمد تالات ياداؾ، انطػار القػانوني لممعالجػة .65
0200. 

دراسػػػة تحميميػػػة  –محمػػػد حسػػػف عمػػػي، النظػػػاـ القػػػانوني لحمايػػػة البيانػػػات الشخصػػػية المعالجػػػة إلكترونيًػػػا  .66
 .0226مقارنة، مجمة العموـ القانونية، جامعة عجماف، 

ية  الخصوصػية المعموماتيػة(، مجمػة محمود عبد الرحمف، التطورات الحدي ة لمفيوـ الحؽ في الخصوص .67
 .0265كمية القانوف الكويتية العالمية، 

مزينػػػب أصػػػلاني، عمػػػي جعفػػػري، جعفػػػر سػػػمماف زاده، المسػػػؤولية المدنيػػػة لوسػػػائؿ انعػػػلاـ عػػػف انتيػػػاؾ  .68
 ىػ.6220الخصوصية في القانوف انيراني واننكميزي، 

وأىميتيػػا ومخػػاطر التقنيػػات الحدي ػػة عمييػػا، منػػى تركػػي الموسػػوي، فضػػؿ ا ، الخصوصػػية المعموماتيػػة  .69
 .0263مجمة كمية بغداد لمعموـ الاقتصادية، 

ىوزاف عبد المحسف عبد ا ، المسؤولية التقصيرية الناجمة عف التعدي عمى الحياة الخاصة في القػانوف  .02
 .0202دراسة مقارنة، مجمة دفاتر السياسة والقانوف،  –الفرنسي 

 رونية  بالمية الإنكميزية(سادسًا: المواقي الإلكت
1.https://afteegypt.org/legislations/legislative-analysis/23692/ 
2.https://www.alnoor.se/author.asp?id=1616 
3.https://webcache.googleusercontent.com/search?q=cache:TsPF7HC7HCqL4YJ:htt
ps://sdai.gov.sa/ndmo/Files/QA.pdf 
4.https://www.cnil.fr/en/official-texts 

 سابعًا: القأأأأأأأأأأوانين 
 .6335القانوف المدني انيراني لسنة .6
 .6956لسنة  22القانوف المدني العراقي رقـ .0
 .6970لسنة  65قانوف الحواؿ المدنية العراقي الممغي رقـ .3
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 .0226لسنة  3قانوف البطاقة الوطنية العراقي رقـ .2
 بشأف حماية البيانات الشخصية. 0266لسنة  679د الوروبي رقـ لائحة الاتحا.5
 .0269مشروع قانوف الجرائـ انلكترونية العراقي لسنة .6
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