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مام الأأعظم الجامعة، مجلة اإنسانية من المجلات العلمية الأأكاديمية الرصينة،  مجلة كلية الأإ

في بــت/864  بالرقم:  العلمي لأعتمادها  والبحث  العالي  التعليم  وزارة  موافقة   وقــد صــدرت 

24 /5 / 2005م.

شروط النشر في المجلة

شروط النشر العامة:

التاأثير  بمعامل  الأرتــقــاء  اإلــى  الجامعة  الأأعظم  مــام  الأإ كلية  مجلة  في  التحرير  هيئة  تسعى 

الكلية  مجلة  تنشر  وعليه  العالمية،  العلمية  المستوعبات  لدخول  تمهيدًا   ،)impact Factor(

وفق التوثيق  ودقــة  اللغة،  وبــسلامــة  المعرفية،  والقيمة  العلمية  بالرصانة  تتسم  التي   البحوث 

الشروط الأآتية:

سابقٍ  بحث  من  جــزءًا  يكونَ  واألأا  اأخـــرى،  مجلة  في  سابقًا  منشورًا  البحث  يكونَ  1.األأا 

منشورٍ، اأو من رسالة جامعية، وعلى الباحث اأن يوقعّ نموذجَ تعهدٍ باألأا يكونَ البحث منشورًا، 

اأو سبق تقدّيمه للنشر في مجلة اأخرى، واألأا يقدّمه للنشر في مجلة اأخرى بعد نشره في مجلة 

كليتنا، واأن يوافق على نقل حقوق نشر البحث اإلى المجلة في حال قبول نشره.
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2.األأا يذكر اسم الباحث اأو اأيّ اإشارة تدلُ عليه في متن البحث؛ لضمان سرية وحيادية 

عملية التحكم.

3.األأا يزيد عدد الكلمات في البحث على )8000( كلمة، مع المصادر والملاحق، اأو األأا 

يزيد على خمس وعشرين صحيفة.

4.اأن تحتوي الصحيفة الأأولى من البحث ما ياأتي:

نجليزية. اأ.عنوان البحث باللغة العربية والأإ

نجليزية. ب.اسم الباحث ودرجته العلمية وتخصصه باللغة العربية والأإ

نجليزية. ج.مكان عمل الباحث باللغة العربية والأإ

لكتروني الجامعي. د.رقم هاتف الباحث وبريده الأإ

نجليزية( لأ يزيد على )200( كلمة. 5.يقدّم الباحث ملخصًا )باللغة العربية والأإ

البحث لــمــوضــوع  المفتاحية  الــكــلــمــات  مــبــاشــرة   )Abstract( الملخص  بــعــد   6.يــوضــع 

.)Key word(

بما  العلمي  البحث  واأخلاقيات  المصادر،  وتوثيق  الأقتباس  قواعد  اتبّاع  الباحث  7.على 

يتوافق مع سياسة المجلة.

8. تكتب مصادر البحث في صحيفة اأو صحائف مستقلة مرتبة بحسب الأأصول المعتمدة، 

وذلك على النحو الأآتي: عنوان الكتاب، اسم المؤلف، دار النشر، مكان النشر)المدينة( رقم 

الطبعة مثال )ط3(، )سنة الطبع(.

لكتروني  9.الأستشهاد بعددين من اأعداد المجلة المنشورة سابقًا والمرفوعة في الموقع الأإ

issues/224/https://www.iasj.net/iasj/journal :لكتروني الخاص بكليتنا في الرابط الأإ

نجليزية. 9.ترجمة المصادر باللغة الأإ

لكتروني باستخدام برنامج )Turnitin( ويرفض  10.تطبق المجلة نظام فحص الأستلال الأإ

نشر الأأبحاث التي تتجاوز فيها نسبة الأستلال %20.

اأهلية  لتقرير  وذلــك  المجلة،  في  التحرير  هيئة  به  تقوم  اأولــي  لفحص  البحث  11.يخضع 

البحث للتحكيم، ويحق لها اأن تعتذر عن قبول البحث دون تقديم الأأسباب.

12.تتبع المجلة التقويم المزدوج السري لبيان صلاحية البحث للنشر، اإذ يعرض البحث 

مطلقة،  بسرية  اختيارهما  ويتم  الأختصاص،  ذوي  من  اثنين  محكمين  على  للنشر  المقدّم 

ضافة اإلى عرض البحث على خبير لغوي لتقويم سلامته اللغوية. بالأإ
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تعاد  للنشر،  لتكون صالحة  تعديلات عليها  اإجــراء  المحكمون  يقترح  التي  13.الأأبحاث 

جراء التعديلات المطلوبة عليها، وخلاف ذلك لأ يتم استلام البحث، وستتم  اإلى اأصحابها لأإ

الباحث بالأأخذ بجميع الملاحظات  التزام  للتاأكد من  مراجعة البحث من قبل هيئة التحرير 

المثبتة من قبل المقيمين.

14.تعُبِر الأأبحاث المنشورة في المجلة عن اآراء اأصحابها، لأ عن راأي المجلة.

15.تنشر المجلة اأعدادًا خاصة بالمؤتمرات العلمية المتوافقة مع تخصص المجلة.

16.اأجور نشر البحث: يدفع الباحث )50( األف دينار لتغطية اأجور التحكيم، ويكمل دفع 

بقية الأأجور عند قبول البحث للنشر.

17.لأ تاأخذ المجلة اأي اأجور لنشر الأأبحاث المقدّمة من باحثين من خارج العراق.

.magazine@imamaladham.edu.iq :يميل 18.يتم اإرسال الأأبحاث عبر الأإ

19.تخريج النصوص القراآنية والحديث النبوي الشريف على ضوء المنهج العلمي الدقيق 

الكامل.

20.يزود الباحث بنسختين مستلة، بعد النشر.

شروط النشر )الفنيَة(:

خمس  على  يزيد  واألأا  بالمصادر،  وينتهي  بالعنوان  يبداأ  واحــد،  بملف  البحث  يقدّم   -1

وعشرين صحيفة.

2- تكون الهوامش اأسفل كل صحيفة )تلقائيًا وليس يدوياً(.

3- حجم الخط للمتن )16(، وللهامش )12(.

))Times New Roman نجليزية 4- نوع الخط باللغة العربية ))Simplified Arabic واللغة الأإ

- ملاحظة: في حال عدم الأأخذ بشروط النشر نعتذر عن استلام البحث ونشره.

لكتروني  - يمكن زيارة موقع المجلة في مبنى الكلية في سبع اإبكار اأو التواصل عبر البريد الأإ

.magazine@imamaladham.edu.iq

اأو الأتصال بمدير التحرير عبر الهاتف )07732435693(، ويم كن الأطلاع على اأعداد 

في  QR رمز العلمي من خلال مسح  والبحث  العالي  التعليم  وزارة  موقع   المجلة عن طريق 

اأعلى الصفحة.
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البيان الختامي للمؤتمر العلمي الدولي التاسع عشر
نسانيّة والتطبيقية في العلوم الإإ

تَحْتََ شِعَارِ: »الذََّكَاءُُ الِإصْْطِنَاعِيُ: رُؤْْيةٌَ شَرْعِيَةٌ وَتَكََامُلٌٌ اَكَادِيمِيٌ
فِي ضََوْءُِ التَحَدِياَتِِ المُسْتَقْبَلِيَةِ« 

نْسَانِ مِنْ اَدَوَاتِ المَعْرفَِةِ مَا  رَ للِْاإِ اهِ الاذِي جَعَلَ العَقْلَ امََانََةً، وَالعِلْمَ رسَِالَةً، وَسَخا  الحَمْدُ لِ�

يُعِينُهُ عَلَى الفَهْمِ وَالِأسْتِخْلَافِ، فَاقََامَ بهِِ مِيزَانَ التافْكِيرِ، وَضَبَطَ بهِِ حَرَكَةَ التاطَوُرِ، فَلَا تََنْفَصِلُ 

دٍ صلى الله عليه وسلم،  لَامُ عَلَى سَيِدِنَا مُحَما لَاةُ وَالسا نْسَانِ، وَالصا مُ المُنْجَزُ عَلَى الأإِ التقِْنِيَةُ عَنِ القِيَمِ، وَلَأ يََتَقَدا

نْسَانيِاةِ، الاذِي قَرنََ العِلْمَ باِلهِدَايََةِ، وَرَبَطَ المَعْرفَِةَ باِلأخَْلَاقِ، فَكَانَ هَدْيُهُ  اإمَِامِ العُلَمَاءِ، وَمُعَلمِِ الأإِ

مِيزَانَ الرشُْدِ، وَمَنْهَجُهُ سَبِيلَ الِأتزَِانِ، وعََلَى اآلهِِ وَصَحْبِهِ وَمَنْ سَارَ عَلَى نَهْجِهِ القَوِيمِ اإلَِى يَوْمِ 

لَامِ، حَاضِرَةِ  الدِينِ، وَبَعْدُ… فَفِي خِتَامِ اعَْمَالِ هذَٰا المَحْفِلِ العِلْمِيِ المُبَاركَِِ، وَمِنْ بَغْدَادَ السا

مَا  الاذِي  العِرَاقِ  رحَِابِ  وَفيِ  العُصُورِ،  عَبْرَ  المَعْرِفيِِ  التالَاقحُِ  وَمَهْدِ  الحَضَارَةِ،  وَمَوْئلِِ  العِلْمِ، 

مَامِ الأعَْظَمِ  تهِِ رسَِالَةَ القَلَمِ وَالكِتَابِ، اخْتََتَمَتْ كُليِاةُ الأإِ زَالَ، رغَْمَ التاحَدِيَاتِ، يَحْمِلُ فيِ ذَاكِرَ

نْسَانيِاةِ وَالتاطْبِيقِياةِ، تَحْتَ شِعَارِ:  الجَامِعَةُ اَعْمَالَ مُؤْتَمَرهَِا العِلْمِيِ الدُوَليِِ التااسِعِ عَشَرَ للِْعُلُومِ الأإِ

كَاءُ الِأصْطِنَاعِيُ: رُؤْْيََةٌ شَرْعِياةٌ وَتَكَامُلٌ اَكَادِيمِيٌ فيِ ضَوْءِ التاحَدِيَاتِ المُسْتَقْبَلِياةِ«، وَالاذِي  »الذا

بَوِياَةِ  الناَ للِْهِجْرَةِ  لْفٍ  وَاَ وَاَرْبَعِمِئََةٍ  وَاَرْبَعِينَ  ابِعَ مِنْ شَهْرِ رجََبٍ، لسَِنََةِ سَبْعٍ  يَوْمَ الأحََدِ السا عُقِدَ 

لْفَيْنِ  وَاَ وَعِشْرِينَ  خَمْسٍ  لسَِنََةِ  لِ،  الأوَا كَانوُنِ  شَهْرِ  مِنْ  وَالعِشْرِينَ  الثاامِنَ  المُوَافقِِ  رِيفَةِ،  الشا

عَامِرٍ  الدُكْتُورِ  الأسُْتَاذِ  السُنيِِ،  الوَقْفِ  دِيــوَانِ  رَئيِسِ  مَعَاليِ  لَــدُنْ  مِنْ  كَرِيمَةٍ  برِعَِايََةٍ  للِْمِيلَادِ، 

ائيِِ، وفِْقَ  امِرا السا فَلِيحٍ حَسَنٍ  الدِينِ  الدُكْتُورِ صَلَاحِ  باِإِشْــرَافِ الأسُْتَاذِ  وَ الجَنَابيِِ،  عَبْدِ  شَاكِرٍ 

قْمِيِ  رُؤْْيََةٍ اَكَادِيمِياةٍ وَاضِحَةٍ انَْتَهَجَهَا مُنْذُ تَسَنمُِهِ عَمَادَةَ الكُليِاةِ، تَقُومُ عَلَى ضَرُورَةِ التاحَوُلِ الرا

وَتَوْظِيفِ  سِيِ،  المُؤَسا نْجَازِ  الأإِ وَتَسْرِيعِ  العِلْمِياةِ،  الحَدَاثََةِ  لمُِوَاكَبََةِ  اسْتِرَاتيِجِيًا  خِيَارًا  بوَِصْفِهِ 

بَيْنَ  ــوَازنُِ  يُ رصَِينٍ  قِيَمِيٍ  ــارٍ  اإطَِ ضِمْنَ  العِلْمِيِ،  وَالبَحْثِ  التاعْلِيمِ  خِدْمَةِ  فيِ  كِياةِ  الذا التقِْنِيااتِ 

الأصََالَةِ وَالمُعَاصَرَةِ، وَبمُِشَارَكَةِ نخُْبََةٍ مُبَارَكَةٍ مِنَ العُلَمَاءِ وَالبَاحِثِينَ وَالأكََادِيمِيِينَ مِنْ دَاخِلِ 

العِرَاقِ وَخَارجِِهِ، حُضُورًا وَمُشَارَكَةً عِلْمِياةً عَنْ بُعْدٍ.

وَقَدْ قدُِمَتْ اإلَِى اللاجْنََةِ العِلْمِياةِ عَشَرَاتُ البُحُوثِ، قبُِلَ مِنْهَا للِْمُشَارَكَةِ وَاحِدٌ وَاَرْبَعُونَ بَحْثًا 

فْنَا باِسْتِضَافَةِ عَدَدٍ  ةٍ، وَتَشَرا ليِاةً، تَوَزاعَتْ بَرَامِجُهَا عَلَى جَلَسَاتٍ عِدا مَحَليًِا، وَتسِْعَةُ اَبْحَاثٍ دُوَ
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باِلجِدِياَةِ  اتاسَمَتْ  اَجْــوَاءٍ  بيِاةٍ وعََالَمِياةٍ، فيِ  عَرَ سَاتٍ  وَمُؤَسا مِنْ جَامِعَاتٍ  الضُيُوفِ الأكََــارمِِ  مِنَ 

العِلْمِياةِ، وعَُمْقِ الطارحِْ، وَرصََانََةِ النقَِاشِِ، وَتَكَامُلِ الرُؤَْى.

وَاعِيَةً  اسْتِجَابََةً  المُؤْتَمَرُ  هذَٰا  جَاءَ  لَقَدْ  الفُضَلَاءُ:  البَاحِثوُنَ  ادَةُ  السا الكَرِيمُ،  الحُضُورُ  اَيهَُا 

الكُليِاةِ  مِنَ  اإيِمَانًا  وَ كِياةِ،  الذا التقِْنِيااتِ  مَيْدَانِ  فيِ  العَالَمُ  يَشْهَدُهَا  الاتِي  المُتَسَارعَِةِ  للِتاحَوُلَأتِ 

كَاءِ الِأصْطِنَاعِيِ مُقَارَبََةً عِلْمِياةً مُتَوَازنََِةً، لَأ تََنَْبَهِرُ باِلمُنْجَزِ التقَِنِيِ دُونَ وعَْيٍ،  بضَِرُورَةِ مُقَارَبََةِ الذا

رِيعَةِ، وَاَخْلَاقِيااتِ العِلْمِ، وَمَسْؤُوليِاةِ  وَلَأ تََنْغَلِقُ دُونَهُ دُونَ فقِْهٍ وَبَصِيرَةٍ، بَلْ تخُْضِعُهُ لمَِوَازِينِ الشا

نْسَانِ عَنْ قَرَارهِِ وَمَصِيرهِِ. الأإِ

ــاءِ الِأصْــطِــنَــاعِــيِ فِــي العُلُومِ  كَ ــذا ــرَ ال ــاوِرُهُ الــمُــتََــنَــوعَِــةُ اَثَـ ــحَـ ــاوَلَــتْ بُــحُــوثُ الــمُــؤْتَــمَــرِ وَمَـ ــنَ ــدْ تََ وَقَـ

عْلَامِ،  نْسَانيِاةِ، وَالعُلُومِ التاطْبِيقِياةِ، وَالقَانوُنِ، وَالتاعْلِيمِ، وَالأإِ بيِاةِ، وَالعُلُومِ الأإِ رْعِياةِ، وَاللغَُةِ العَرَ الشا

نَفْسِهِ  الوَقْتِ  فيِ  وَمُحَذِرَةً  المَعْرفَِةِ،  خِدْمَةِ  فيِ  الوَاعِدَةَ  اإمِْكَانَاتهِِ  مُبَيِنََةً  وَالجُغْرَافيَِا،  وَالتاارِيخِِ 

الوعَْيِ،  وَتَزْييِفِ  الخَوَارِزْمِيِ،  باِلتاحَيُزِ  يََتاصِلُ  مَا  سِيامَا  وَلَأ  وَالأخَْلَاقِياةِ،  المَعْرِفيِاةِ  مَخَاطِرهِِ  مِنْ 

وَالجَلَسَاتِ  المُشَارَكَاتِ  ضَوْءِ  وَفيِ  نْسَانيِاةِ،  الأإِ المَسْؤُوليِاةِ  اإضِْعَافِ  وَ الخُصُوصِياةِ،  وَانْتِهَاكِِ 

 البَحْثِياةِ، وَالنقَِاشَاتِ العِلْمِياةِ المُسْتَفِيضَةِ وَالبََنااءَةِ، خَلُصَ المُؤْتَمَرُ اإلَِى جُمْلَةٍ مِنَ التاوْصِيَاتِ،

كَانَ مِنْ اَبْرَزهَِا:

رعِْ وَالأخَْلَاقِ، بمَِا يَحْفَظُُ  كَاءِ الِأصْطِنَاعِيِ لمَِوَازِينِ الشا لًأ: اإخِْضَاعُ جَمِيعِ تَطْبِيقَاتِ الذا اَوا

هُ، وَيَضْمَنُ الِأسْتِعْمَالَ المَسْؤُولَ للِتقِْنِياةِ وَتَوْظِيفَهَا فيِ  نْسَانِ، وَيُعَزِزُ وعَْيَهُ، وَيَصُونُ حَقا كَرَامَةَ الأإِ

خِدْمَةِ المُجْتَمَعِ.

نْسَانيِاةِ، وَالتاطْبِيقِياةِ عِنْدَ دِرَاسَةِ تقِْنِيااتِ  رْعِياةِ، وَالأإِ ثَانيًِا: تَعْزِيزُ التاعَاوُنِ وَالتاكَامُلِ بَيْنَ العُلُومِ الشا

كَاءِ الِأصْطِنَاعِيِ، لضَِمَانِ مُقَارَبََةٍ شَامِلَةٍ تَجْمَعُ بَيْنَ الفَهْمِ الناظَريِِ وَالقُدْرَةِ التاطْبِيقِياةِ. الذا

وَالحَدِيثِ  وعَُلُومِهِ،  الــقُــرْاآنِ  خِدْمَةِ  فيِ  رشَِيدًا  تَوْظِيفًا  الِأصْطِنَاعِيِ  كَاءِ  الذا تَوْظِيفُ  ثَالثًِا: 

وعََدَمِ  وَمُرَاجَعَتِهَا،  تَائجِِ  الناَ مِنَ  الناقْدِيِ  التاحَقُقِ  ضَــرُورَةِ  مَعَ  وعَُلُومِهَا،  بيِاةِ  العَرَ وَاللغَُةِ  وعَُلُومِهِ، 

الِأعْتِمَادِ الكُليِِ عَلَى مُخْرجََاتهِِ دُونَ تَمْحِيصٍ وَتَدْقِيقٍ.

وَتحَُدِدُ  قْمِياةَ،  الرا الــعَلَاقَــاتِ  تَُنَظِمُ  وَاضِحَةٍ  وَتَشْرِيعِياةٍ  نيِاةٍ  قَانوُ اُطُــرٍ  بنَِاءِ  اإلَِــى  عْوَةُ  الدا رَابعًِا: 

نيِاةَ، وَتَحْمِي المُجْتَمَعَ مِنَ الِأنْتِهَاكَاتِ التقِْنِياةِ. المَسْؤُوليِاةَ القَانوُ

كَاءِ الِأصْطِنَاعِيِ،  نْبِيهُ اإلَِى المَخَاطِرِ المُتَرَتبََِةِ عَلَى الِأسْتِعْمَالِ غَيْرِ المُنْضَبِطِ للِذا خَامِسًا: التاَ

مِنَ  للِْحَدِ  اآليِااتٍ  وَضْعِ  مَعَ  العَامِ،  اأيِْ  الــرا وَصِنَاعَةِ  وَالتاعْلِيمِ،  عْلَامِ،  الأإِ مَجَالَأتِ  فيِ  سِيامَا  وَلَأ 

الِأنْتِهَاكَاتِ المَعْرِفيِاةِ وَالأخَْلَاقِياةِ.
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تعُْنَى  وَدِرَاسَــاتٍ  مَشَارِيعَ  اإطِْلَاقِ  عَلَى  البَحْثِياةِ  سَاتِ  وَالمُؤَسا الجَامِعَاتِ  تَشْجِيعُ  سَادِسًا: 

كَاءِ الِأصْطِنَاعِيِ وَاآثَارهِِ المُجْتَمَعِياةِ وَالحَضَارِياَةِ. باِسْتِشْرَافِ مُسْتَقْبَلِ الذا

رِيعَةِ وَخُبَرَاءِ التقِْنِياةِ لتَِطْوِيرِ اَنْظِمَةٍ تجَُسِدُ قِيَمَ  سَابعًِا: دَعْمُ البُحُوثِ المُشْتَرَكَةِ بَيْنَ عُلَمَاءِ الشا

اتِ التقِْنِياةِ،  اإنِْشَاءُ لجَِانٍ شَرْعِياةٍ مُتَخَصِصَةٍ لمُِوَاكَبََةِ المُسْتَجِدا رعِْ، وَتَخْدِمُ قَضَايَا العَصْرِ، وَ الشا

زمَِةِ. اإصِْدَارُ الفَتَاوَى وَالتاوْصِيَاتِ اللاا وَ

ةٍ  بنَِاءِ ثَقَافَةٍ نَقْدِياَ قْمِيِ، وَ سَاتِ الأكََادِيمِياةِ فيِ نَشْرِ الوعَْيِ الرا ثَامِنًا: التااأكِْيدُ عَلَى دَوْرِ المُؤَسا

رشَِيدَةٍ فيِ التاعَامُلِ مَعَ التقِْنِيااتِ الحَدِيثََةِ.

رْعِياةِ  الشا المَنَاهِجِ  فيِ  ــيٍ  اإسِْلَامِ مَنْظُورٍ  مِنْ  الِأصْطِنَاعِيِ  كَاءِ  الذا اَخْلَاقِــياــاتِ  اإدِْمَــاجُ  تَاسِعًا: 

يمَانِ وَالخِبْرَةِ، وَيَكُونُ قَادِرًا عَلَى مُوَاجَهَةِ تَحَدِيَاتِ العَصْرِ  وَالتقِْنِياةِ، لِأإِعْدَادِ جِيلٍ يَجْمَعُ بَيْنَ الأإِ

بوِعَْيٍ وَحِكْمَةٍ.

مَامِ الأعَْظَمِ الجَامِعَةُ، مُمَثالَةً بعَِمِيدِهَا الأسُْتَاذِ الدُكْتُورِ صَلَاحِ  مُ كُليِاةُ الأإِ وَفيِ الخِتَامِ، تََتَقَدا

ائيِِ، باِلشُكْرِ الجَزِيلِ اإلَِى جَمِيعِ البَاحِثِينَ وَالمُشَاركِِينَ فيِ المُؤْتَمَرِ،  امِرا الدِينِ فَلِيحٍ حَسَنٍ السا

عْلَامِياةِ، وَالأقَْسَامِ  دَارِياَةِ وَالأإِ اإلَِى اللجَِانِ العِلْمِياةِ وَالتاحْضِيرِياَةِ وَالأإِ اإلَِى كُلِ مَنْ حَضَرَ وَاَسْهَمَ، وَ وَ

اهَ تَعَالَى انَْ يَجْعَلَ  اندَِةِ الاتِي بَذَلَتْ جُهُودًا مُتَمَيِزَةً لِأإِنْجَاحِ هذَٰا المَحْفِلِ العِلْمِيِ، سَائلِِينَ ال� السا

مُخْرجََاتهِِ عِلْمًا نَافعًِا، وَرَاأيًْا سَدِيدًا، وَخُطْوَةً رَاسِخَةً فيِ سَبِيلِ تَرشِْيدِ التقِْنِياةِ باِلقِيَمِ، وَتَسْخِيرِ 

نْسَانِ، لَأ اَدَاةَ اإفِْسَادٍ اَوْ طُغْيَانٍ. العِلْمِ لخِِدْمَةِ الأإِ

نَامِ، وعََلَى اآلهِِ وَصَحْبِهِ  لَامُ عَلَى خَيْرِ الأَ لَاةُ وَالسا اهِ فيِ البَدْءِ وَالخِتَامِ، وَالصا هذا وَالحَمْدُ لِ�

لَامِ ... العُلَمَاءِ الأعَْلَامِ، وَاأخْتِمُ هذَٰا البيانِ باِلسا

اهِ وَبَرَكَاتهُُ. لَامُ عَلَيْكُمْ وَرحَْمَةُ ال� فالسا

صَادِرٌ عَنِ المُشَاركِِينَ فيِ المُؤْتَمَرِ العِلْمِيِ الدُوَليِِ التااسِعِ عَشَرَ

مَامِ الأعَْظَمِ الجَامِعَةِ - بَغْدَاد برِحَِابِ كُليِاةِ الأإِ
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المقدمة

اظَلم،  العقلِ حينما  بنورِ  نسانَ ما لم يعلم، وهداه  الأإ بالقلم، علام  الذي علام  للهِ  الحمدُ 

سُلامًا  العلم  ومن  قائدًا،  الفكر  ومن  الأآلــة خادمًا،  من  فجعل  والتاعلمُ،  الذكاءِ  اآفــاقَ  له  وفتحَ 

للفهمِ والسُؤدد، والصلاةُ والسلامُ على من جاء بالعلم والهدى، ودلا البشرية على سُبُلِ الرُقي 

والأقتداء، سيّدِنا محمد، المعلمِِ الأمَين، وعلى اآلهِ وصحبِه اأجمعين.

اأما بعد ...

الظواهر  اأبرز  اأحد  الذكاء الأصطناعي  ففي سياقٍ معرفي يشهد تحوّلأت متسارعة، بات 

التي تعُيد رسم خارطة العالم في مختلف ميادين الحياة، لقد غدت الأآلة تفكّر، وتستنبط، 

وتتعلمّ، وتحاكي العقل البشري في وظائفه العليا، حتى صار الذكاء الأصطناعي قوةً دافعة 

اأثرها في تشكيل مستقبل المجتمعات، واأنماط التعليم، ومفاهيم العمل،  لأ يمكن تجاهل 

نسانية. وحدود المسؤولية الأإ

الجامعة  الأأعظم  مــام  الأإ كلية  تواصل  والوطنية،  والدينية  العلمية  مسؤوليتها  من  وانــطلاقًــا 

الدولي  العلمي  اإقامة مؤتمرها  العصر، عن طريق  الريادي في مواكبة مستجدات  اأداء دورهــا 

نسانية والتطبيقية، تحت شعار: )الذَّكاءُ الأصطناعي: رؤْية  السنوي التاسع عشر للعلوم الأإ

للحوار  علميًا  منبرًا  ليكون  المستقبلية(؛  التحدياتِ  ضَوءُ  في  اأكاديمي  وتكَاملٌ  شرعية 

فهمٍ  سبيل  في  التخصصات،  مختلف  من  الباحثين  بين  الأأفــكــار  لتلاقح  ومجالًأ  الرصين، 

وثوابتنا الأأصيلة  سلامــيــة  الأإ قيمنا  مع  ينسجم  بما  وتوجيهها  العالمية،  الظاهرة  لهذه   اأعمق 

التربوية والفكرية.

نجاز، وتحسين الجودة، وتطوير مناهج  واأظهرت هذه التقنية اإمكانات هائلة في تسريع الأإ

دارة، وفتح اآفاق جديدة للبحث العلمي. التعليم والأإ

اآثارًا  اأو غير المؤطر بالقيم والمعايير الأأخلاقية قد يخلفّ  اإلّأ اأن الأستعمال غير المنضبط 

نسان  سلبية عميقة، من بينها: تهديد الخصوصية، وتعزيز التحيز الخوارزمي، وتراجع دور الأإ

اإضعاف الروابط الأجتماعية، وطمس الهوية الثقافية والدينية. في اتخاذ القرار، و

تقنيًا فحسب، بل هو تحول في نمط  الذكاء الأصطناعي لأ يمثل تطورًا  فاإن  ومن هنا، 

معرفيًا،  تاأصــيلًا  يستوجب  والأآلــة،  نسان  الأإ بين  العلاقة  في  جديدٌ  ومسارٌ  البشري،  التفكير 
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اأثناء  في  المؤتمر،  هــذا  اإليه محاور  تسعى  ما  وهــو  واأخلاقــيًــا،  وتاأطــيــرًا شرعيًا  فلسفيًا،  وتاأمّلاً 

عن  فضلاً  والتربوية،  والقانونية،  والأجتماعية،  العلمية،  الجوانب  تشمل:  متعددة  مقاربات 

سلامية الأأصيلة التي تستشرف الغد بروح منفتحة وفكر نقدي راشد. الرؤْى الأإ

مام الأأعظم الجامعة، اإذ تنظم هذا المؤتمر، تؤكد حرصها على بناء جسرٍ معرفيٍ  فكلية الأإ

الأأخلاقية،  المسؤولية  من  اإطــار  في  الحديثة،  والتقنية  الرصين  العلمي  التراث  بين  يربط 

لتغييبه  اأداةً  لأ  نسان،  الأإ لخدمة  وسيلةً  المعرفة  تظل  اأن  على  والحرص  الواعي،  والأنفتاح 

اأو اإخضاعه.

جــادةً،  نقاشاتٍ  المؤتمر  يُثمر  واأن  والــســداد،  بالتوفيق  الجهد  هــذا  يكلل  اأن  له  ال� نـــساأل 

هذا  اتجاه  الأأكاديمية  المسؤولية  دائــرة  وتوسيع  الوعي،  تعميق  في  تسهم  نافعةً،  ومقترحاتٍ 

التحدي العالمي.

الرسالة:

نطمح في مؤتمرنا اإلى تقديم فضاء علمي رصين يُعنى بدراسة اآفاق الذكاء الأصطناعي من 

منظور معرفي شامل، يجمع بين الأأصالة والمعاصرة، ويؤسس لرؤْية منهجية تدعم الأستفادة 

نــســان والقيم، ويحذّر من مخاطر الأنــفلات الأأخلاقـــي وسوء  الأإ التقنية بما يخدم  من هــذه 

الأستعمال.

الرؤْية:

مام الأأعظم الجامعة منبرًا فكريًا رائدًا في تناول موضوعات الذكاء  اأن يكون مؤتمر كلية الأإ

الأصطناعي برؤْية مستقبلية تجمع بين القيم الحضارية والتطور التقني، وتسهم في اإنتاج معرفة 

يجابيات وتتصدى للسلبيات. اأصيلة ومؤثرة تتبصّر الأإ

اأهداف المؤتمر:

1. تسليط الضوء على اإمكانات الذكاء الأصطناعي في تطوير مناهج البحث العلمي في 

مختلف التخصصات.

سلامية. 2. تعزيز التكامل بين معطيات الثورة الرقمية وتعاليم الشريعة الأإ

3. استكشاف سبل توظيف الذكاء الأصطناعي في خدمة اللغة العربية وتحليلها.
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والهندسية  الطبية  العلوم  مجالأت  في  الأصطناعي  للذكاء  العملية  التطبيقات  بحث   .4

والأقتصادية.

5. بناء شبكة تواصل بحثي بين الأأكاديميين والباحثين في مجالأت الذكاء الأصطناعي 

المختلفة.

6. بيان المخاطر المحتملة لأستعمال الذكاء الأصطناعي دون ضوابط شرعية واأخلاقية.

7. مناقشة التحديات الفكرية والقيمية المرتبطة بانتشار الذكاء الأصطناعي.

الدينية  المرجعيات  الأنفصال عن  للذكاء الأصطناعي في حال  السلبي  الأأثــر  8. تحليل 

نسانية. والأإ

محاور المؤتمر:

: الذَّكاءُ الأصطناعي والعلوم الشرعية: اأولأا

- اإمكانات الذكاء الأصطناعي في خدمة العلوم الشرعية.

- الأأسس الشرعية للتعامل مع الذكاء الأصطناعي.

- الذكاء الأصطناعي بين الضرورات والمقاصد الشرعية.

لكترونية. - الذكاء الأصطناعي في الفقه واأصوله: اأدوات الفتوى الأإ

سلامية. - اأخلاقيات الذكاء الأصطناعي من منظور الشريعة الأإ

- بيان الأنحرافات الشرعية المحتملة في استعمال الذكاء الأصطناعي دون رقابة شرعية.

ا: الذَّكاءُ الأصطناعي والعلوم اللغوية: ثانيا

- توظيف تقنيات الذكاء الأصطناعي واأدواته في خدمة علوم اللغة، وتحليل النصوص الأأدبية 

والبلاغية.

نجليزية. - دور الذكاء الأصطناعي في تطوير مناهج تعليم اللغة العربية والأإ

نجليزية بين التحديات والفرص. - المعالجة الأآلية للغة العربيةّ والأإ

اأداء وتــقــويــم  نــجــلــيــزيــة،  والأإ العربيةّ  اللغة  تعليم  طــرائــق  تطوير  فــي  الأصطناعي  الــذكــاء   - 

المتعلمين.

- مخاطر الترجمة الأآلية والتشويش الدلألي على النصوص.
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ثالثًاا: الذَّكاءُ الأصطناعي والعلوم التطبيقية:

- تطبیقات الذكاء الأصطناعي في الطب، والھندسة، وتقنیات الأتصالأت الحدیثة.

دارة والأقتصاد والتحول الرّقمي. - الذكاء الأصطناعي في الأإ

- النمذجة الذكية في تحليل البيانات واتخاذ القرار.

- التحديات الأأمنية في نظم الذكاء الأصطناعي والهجمات السيبرانية.

نسانية: ا: الذَّكاءُ الأصطناعي والعلوم الأإ رابعا

- الذكاء الأصطناعي في التعليم، والتعليم الذكي والتدريب الأفتراضي.

ــاريــخــيــة والأأنــــمــــاط الــجــغــرافــيــة ــت ــي تــحــلــيــل الأأحــــــــداث ال ــاء الأصــطــنــاعــي فـ ــــذكــ ــر ال  - اأثـــ

مكانات العلمية والمخاطر المعرفية. وتفسيرها: الأإ

علام الرقمي وصناعة الراأي العام. - الذكاء الأصطناعي والأإ

- الأخلاقيات والقوانين المنظمة لأستعمال الذكاء الأصطناعي.

- الذكاء الأصطناعي والتحديات الأأخلاقية في تشكيل السلوكِ المجتمعي.
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محتوياتِ الجزءُ الثاني

التحديات الأأخلاقية وتعزيز  الذكاء الأصطناعي في تقليل  اإرشــادي قائم على  برنامج  اأثر   .1

يجابي لدى طلاب المرحلة المتوسطة............................. 21 السلوكِ المجتمعي الأإ

اأ.د. حسين حسين زيدان................................................................ 21

63 ...... صطناعي في اأصول التفسير وقواعده )دراسة تاأصلية تطبيقية( 2. توظيف الذكاء الأإ

اأ.د. خالد اإبراهيم مسلم الأآلوسي......................................................... 63

صطناعي في القراءاتِ العَشر )دراسةٌ في البِنية والتركيب والسِياق(.... 89 كاءِ الأإ 3. توظيفُ الذا

اأ.د. سلمان عباس عبد................................................................... 89
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الملخص

تتناول هذه الدراسة بالتحليل العلاقة المتشابكة بين البنية التقنية لنظم الذكاء الاصطناعي 

وما ينتج عنها من مخاطر �أمنية متنامية، مع التركيز على استيعاب طبيعة التهديدات السيبرانية 

المعاصرة وسبل مواجهتها بفعالية. وتنطلق الدراسة من افتراض مفاده �أن التوسع المتسارع في 

دمج تقنيات الذكاء الاصطناعي داخل القطاعات الحيوية قد �أفرز بيئة رقمية جديدة، �أتاحت 

المجال لظهور �أساليب هجومية متطورة تتخطى النماذج التقليدية للأأمن السيبراني.

في هذا السياق، تستعرض الدراسة في محورها الأأول �أبرز التحديات الأأمنية الهيكلية التي 

البيانات واسعة النطاق،  تواجه نظم الذكاء الاصطناعي، والتي تشمل قضايا موثوقية وجودة 

�إشكالية غياب الشفافية في �آليات اتخاذ القرار داخل النماذج المعقدة، فضلًاا عن المخاطر  و

المترتبة على الاعتماد المتزايد على �أطراف خارجية ضمن سلاسل التوريد التقنية. �أما المحور 

الثاني، فيقدم معالجة تقنية معمقة لأأنماط الهجمات السيبرانية التي تستهدف هذه النظم، 

مثل التلاعب ببيانات التدريب، ومحاولات تجاوز �آليات الحماية �أثناء مرحلة التشغيل، �إضافة 

�إلى تقنيات تحليل النماذج واستخلاص معلوماتها الداخلية.

ا متكاملًاا للتصدي لهذه التهديدات، يقوم على توظيف مجموعة  ا وقائًيً وتقترح الدراسة �إطاًرً

للهجمات،  المقاوم  والتعلم  الخصوصية،  تعزيز  تقنيات  بينها  من  المتقدمة،  المقاربات  من 

وتحليل السلوك غير الاعتيادي، �إلى جانب الاستفادة من مفاهيم الذكاء الاصطناعي القابل 

طار بدراسات تطبيقية في مجالي الأأمن  للتفسير لتعزيز الثقة والشفافية. وقد تم دعم هذا الإإ

والرعاية الصحية، �أظهرت نتائجها بوضوح �أهمية تبني استراتيجية �أمنية استباقية تغطي جميع 

مراحل دورة حياة نظم الذكاء الاصطناعي، من التصميم �إلى التشغيل.

الرقمية،  التهديدات  السيبراني،  الأأمن  الاصطناعي،  الذكاء  )نظم  المفتاحية:  الكلمات 

الهجمات على النماذج الذكية، الحماية الاستباقية، استراتيجيات الدفاع(.
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Abstract:

This study analyses the intricate relationship between the technical architecture of 

Artificial Intelligence (AI) systems and the resulting escalated security risks, focusing 

on understanding the nature of contemporary cyber threats and effective mitigation 

strategies. The research stems from the premise that the rapid integration of AI tech-

nologies within critical sectors has fostered a new digital environment, giving rise to 

sophisticated attack vectors that transcend traditional cybersecurity models.

In this context, the first part of the study explores the primary structural security 

challenges facing AI systems, including issues of reliability and quality of large-scale 

data, the problem of transparency in decision-making mechanisms within complex 

models (Black Box), and the risks associated with increasing reliance on third parties 

within technical supply chains. The second part provides an in-depth technical analy-

sis of cyber-attack patterns targeting these systems, such as training data manipulation 

(Poisoning), attempts to bypass protection mechanisms during the inference phase 

(Evasion), and model extraction techniques.

The study proposes an integrated preventive framework to counter these threats, 

based on employing advanced approaches, including privacy-enhancing technologies, 

adversarial learning, and anomaly detection, alongside leveraging Explainable AI 

(XAI) concepts to bolster trust and transparency. This framework is supported by 

empirical studies in the fields of security and healthcare, with results clearly demon-

strating the importance of adopting a proactive security strategy that covers all stages 

of the AI system lifecycle, from design to operation.

Keywords: AI Systems, Cybersecurity, Digital Threats, Adversarial Attacks, Pro-

active Protection, Defence Strategies.
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المقدمة

بعد ان �أصبح من الضروري استخدام الذكاء الاصطناعي في قطاعات مختلفة كالرعاية 

السيبراني  الحياة المختلفة، فقد �أضحت قضايا الأأمن  والصحة والتعليم وغيرها من مفاصل 

المرتبطة بهذه القطاعات تحتل الأأولوية العالية لدى المؤسسات التابعة لها.

ومن هذا المنطلق سوف نتناول في بحثنا هذا دراسة التهديدات الأأمنية التي تنال �أو تحاول 

الاستعمال،  شائعة  السيبراني  الهجوم  وطــرق  و�أساليب  الاصطناعي،  الذكاء  نظم  من  النيل 

التطبيقية  الأأمثلة  بعض  �إلى  �إضافة  الهجمات،  هذه  من  للحماية  المقترحة  والاستراتيجيات 

لها، مذيًلاً بالتوصيات التي قد تخدم في تجنب هذه التهديدات �أو التخفيف من �أثرها على 

مختومًاً  مطالب  وعــدة  مباحث  و�أربعة  مقدمة  من  البحث  هذا  سيت�ألف  حيث  المؤسسات. 

بالخاتمة والتوصيات ثم المصادر، وعلى النحو الآآتي:

المبحث الأأول: التحديات الأأمنية الرئيسية في نظم الذكاء الاصطناعي، ويتكون من ثلاثة 

مطالب:

الأأول: البيانات الضخمة المغذية للنظام

الثاني: النماذج غير القابلة للتفسير

الثالث: الاعتماد على �أطراف خارجية

الذكاء الاصطناعي، ويت�ألف من  السيبران ية على نظم  الهجمات  �أنــواع  الثاني:  المبحث 

�أربعة مطالب:

دخال المُُضََلِّلّ الأأول: هجمات الإإ

الثاني: هجمات التسميم

الثالث: هجمات الاستخراج

الرابع: هجمات الاستدلال

المبحث الثالث: استراتيجيات الحماية والتصدي، ويقع في �أربعة مطالب:

الأأول: تعزيز الخصوصية

الثاني: تدريب النماذج ضد الهجمات

الثالث: تحليل السلوك
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الرابع: تحسين الشفافية والتفسير

التطبيقي، وهو في  التهديدات واستراتيجيات الحماية في السياق  �أنواع  الرابع:  المبحث 

مطلبين:

الأأول: �أنواع التهديدات في السياق التطبيقي

الثاني: استراتيجيات الحماية، تقنيات دفاعية مثبتة و�أمثلة تطبيقية

المبحث الأأول: التحديات الأأمنية الرئيسية في نظم الذكاء الاصطناعي

لقد انتشرت نظم الذكاء الاصطناعي )AI( في السنوات الأأخيرة انتشارًاً مبهرًاً في جميع 

قطاعات حياتنا الحيوية، وقد صاحب هذا الانتشار المتزايد بروز تحديات �أمنية معقدة تؤثر 

سلبًاً على موثوقية وسلامة هذه النظم. وسيتناول هذا المبحث تحليًلاً لبعض التحديات الأأمنية 

تفسير  قابلية  ومشكلة عدم  للنظام،  المغذية  الضخمة  البيانات  �أمن وسلامــة  وهي:  الرئيسية 

النماذج )Black Box(، ومخاطر الاعتماد على الأأطراف الخارجية في سلسلة توريد الذكاء 

الاصطناعي.

وبناًءً على ذلك، سيقسم هذا المبحث �إلى �أربعة مطالب على النحو الآآتي:

المطلب الأأول: البيانات الضخمة المغذية للنظام

�إن �أي خلل في جودة �أو �أمان البيانات التي تغذي خوارزميات الذكاء الاصطناعي ينعكس 

 .)2024, .Shin, J. , et al( بشكل سلبي على �أداء و�أمن النموذج الناتج عن هذه الخوارزميات

ويتمثل وجود مثل هذا الخلل بوجود مخاطر ب�أشكال متنوعة. ومن هذه المخاطر التي تؤدي �إلى 

خلال في جودة البيانات و�أمانها: الإإ

1- هجمات تسميم البيانات )Data Poisoning(: وهي من الهجمات الخطرة جدًاً، حيث 

والغرض من هذه  النموذج.  تدريب  المضللة خلال مرحلة  �أو  الضارة  البيانات  يتم حقن  �إنه 

 Raji, I. D. ,( التشغيل  �أو خاطئ عند  متحيز  النموذج بشكل  تغيير تصرف  الهجمات هو 

. مثال ذلــك، حقن صور تحتوي على تشوهات طفيفة في   .)2023, .& Buolamwini, J

البيانات التي تستخدم للتعرف على الوجوه كي تفقد النظام المقدرة على التعرف على وجوه 

�أن هذه الهجمات قد تكون خفية ويصعب اكتشافها،  تحدد لاحقًاً. ومن الجدير بالذكر، 

.)2018 , .Biggio, B. , & Roli, F( خصوصًاً في مجموعة البيانات الضخمة
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2- انتحال البيانات والتلاعب )Data Fabrication(: من الممكن �أن يقود تدريب النموذج 

نترنت �أو منتحلة �إلى نشر معلومات غير صحيحة. وهذا الانتحال  على بيانات مضللة من الإإ

يمكن �أن يشير �إلى �إدخال بيانات مزيفة �أو مصنعة في �أنظمة الذكاء الاصطناعي بغية الت�أثير 

سلبًاً على نتائجها. حيث �أظهرت بعض الدراسات استخدام الخوارزميات التوليدية الحديثة 

 , .Zhao, Z. , & Zhang, Y( في �إيجاد بيانات مزيفة على مستوى عال من الجودة )GANs(

.)2023

3- انكشاف البيانات الحساسة: قد تكون هناك معلومات حساسة في بيانات التدريب، 

كالمعلومات الشخصية �أو المالية، وهذا يستدعي ت�أمينها بشكل يتناسب مع درجة حساسيتها. 

ف�إذا ما تمكن المهاجم من استنتاج هذه البيانات الحساسة عن طريق استعلامات النموذج 

النهائي، ف�إن ذلك يعتبر انتهاكًاً للخصوصية.

وتتمحور الأأسباب وراء انتحال البيانات والتلاعب في الذكاء الاصطناعي حول عدة دوافع:

 Goodfellow, I. ,( 1- دوافع اقتصادية: كالتلاعب والتزييف في التنبؤات بالأأسواق المالية

.)2023 , .et al

2- دوافع سياسية: حيث يتم الت�أثير على �أنظمة التنبؤات الانتخابية وتحليل الر�أي العام.

شراف على تدقيق البيانات يقود  3- الأأخطاء البشرية وضعف الحوكمة: �إن النقص في الإإ

�إلى تسرب بيانات غير موثوقة �إلى �أنظمة حساسة.

الذكاء  و�أنظمة  المجتمع  على  والتلاعب  البيانات  انتحال  ت�أثير  ف�إن  تقدم،  ما  على  وبناًءً 

 Raji, I. D. , &( الاصطناعي يكون ت�أثيرًاً سلبيًاً لِمِا ينتج من فقدان الثقة في الأأنظمة الذكية

 ،)2024 , .Shin, J. , et al( إنتاج نماذج منحازة وغير دقيقة� Buolamwini, J. , 2023(، و

.)2023 , .Goodfellow, I. , et al( ولِمِا يلحق بالابتكار العلمي من تهديد

)Black Box Problem( المطلب الثاني: النماذج غير القابلة للتفسير

تعمل كثير من نماذج الذكاء الاصطناعي، مثل الشبكات العصبية العميقة، كالصندوق 

الأأسود، حيث يكون السبب وراء اتخاذها القرار غامضًاً، وهذا بحد ذاته يمثل تحديًاً �أمنيًاً على 

درجة عالية من الأأهمية. وفي هذا السياق، توجد هناك عدة مخاطر رئيسية:

شبه  من  ف�إن  الــقــرار  منطق  فهم  يتعذر  عندما  والتحيزات:  الأأخــطــاء  اكتشاف  1- صعوبة 

�أو  معايير صحيحة  على  مبنيًاً  النموذج  قبل  من  المتخذ  القرار  كان  �إذا  ما  معرفة  المستحيل 
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التطبيقات الخاصة  المتوقع في  البيانات بصورة خفية. مثال ذلك، الخطر  يكرس تحيزًاً في 

.)2019 , .Rudin, C( بالتشخيص الطبي والقروض

2- تعقيد اكتشاف الهجمات التنكرية: في مثل هذه الهجمات، يتم التعديل بشكل طفيف 

دخال من قبل المهاجم وذلك لخداع النموذج كي يتم تصنيف هذه البيانات  على بيانات الإإ

بشكل خاطئ. لذا، ف�إن عدم القابلية على التفسير يجعل فهم كيفية استغلال النموذج صعبًاً، 

.)2014 , .Szegedy, C. , et al( وبالتالي صعوبة تطوير الدفاعات ضدها

3- تحدي المساءلة والامتثال: �إن �إمكانية المساءلة في قطاعات متعددة كالقانون والتمويل 

تتطلب التفسير لتبرير القرارات، وعليه ف�إن عدم قدرة النموذج على التفسير يؤدي �إلى ضعف 

�إمكانية المساءلة، وبالتالي عدم توافقه مع العديد من الأأنظمة كاللائحة العامة لحماية البيانات 

في �أوروبا.

المطلب الثالث: الاعتماد على الأأطراف الخارجية

من نقاط الضعف التي قد تعتري نظم الذكاء الاصطناعي اعتماده على الطرف الثالث الذي 

يشمل مكونات برمجية مفتوحة المصدر، ونماذج مدربة سلفًاً، ومنصات تدريب سحابية. 

وينتج عن هذا عدة مخاطر، منها:

1- ثغرات في سلسلة التوريد: يمكن للمكتبات البرمجية المفتوحة المصدر التي تستعمل 

بشكل شائع في التطبيقات المستخدمة في الذكاء الاصطناعي �أن تكون عرضة لاستهداف 

المهاجمين، وذلك ب�إدخال كود ضار فيها، حيث ينتشر هذا الكود الضار من خلال المكتبة 

.)2021 , .Ohta, K. , Kawauchi, K. , & Itoh, M( إلى كافة الأأنظمة المعتمدة عليها�

2- الاختراق عبر النماذج المدربة سلفًاً: قد يتعرض النظام بالكامل لخطر الاختراق في حال 

استخدام المطورين لنماذج مدربة مسبقًاً من قبل موردين غير موثوقين، حيث �إن استخدام 

المطورين لها يكون من �أجل التوفير بالكلفة والوقت. فقد تتضمن هذه النماذج �أبوابًاً خلفية 

)Backdoors( على سبيل المثال، تعرض النظام للاختراق.

الخدمات  مــزودي  �إلــى  الماسة  الشركات  حاجة  �إن  السحابية:  التحتية  البنية  مخاطر   -3

السحابية لتدريب النماذج القوية التي تحتاج �إلى موارد حاسوبية واسعة، يجعل من اختراق 

لخصوصية  تهديدًاً  يشكل  ما  وهــذا  ونماذجها،  التدريب  بيانات  سرقة  �إلــى  المنصات  هــذه 

.)2018 , .Papernot, N. , McDaniel, P. , Sinha, A. , & Wellman, M. P( الملكية الفكرية



553

له ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ م. عبد المنعم شاكر عبد ال�

وبناًءً على ما تقدم، ف�إنه يوصى للتخفيف من هذه المخاطر بالآآتي:

المتطرفة  القيم  قــادرة على كشف  بالبيانات: يجب تطبيق تقنيات متطورة  يتعلق  �أ( فيما 

والتلاعب لحماية البيانات.

التي  للقرارات  واضحة  تفسيرات  تقدم  نماذج  تطوير  يتوجب  بالتفسير:  يتعلق  فيما  ب( 

تتخذها.

ج( فيما يتعلق بالأأطراف الخارجية: يجب �أن تخضع �إدارة سلسلة التوريد لممارسات �أمنية 

شديدة، �إضافة للت�أكد بشكل دقيق من النماذج والمكتبات المستحصلة من مصادر خارجية.

المبحث الثاني: �أنواع الهجمات السيبرانية على نظم الذكاء الاصطناعي

�إن تقدم نظم الذكاء الاصطناعي بشكل ملحوظ ونجاحها بشكل متسارع �أدى �إلى فتح 

شهية المهاجمين السيبرانيين المتخصصين على مهاجمتها. ومما يميز هذه الهجمات عن 

بقية الهجمات التقليدية �أنها تستهدف مكونات دورة حياة نظام الذكاء الاصطناعي بشكل 

وتحليًلاً  تصنيفًاً  المبحث  هذا  سيوضح  وعليه،  والاستدلال.  التدريب  مرحلتيها:  في  مباشر 

بعض الهجمات الرئيسية في �أربعة مطالب، مستعرضًاً �آليات �أداء كل هجوم، والدوافع التي 

تقف وراءه، ومدى ت�أثيره على نظم الذكاء الاصطناعي.

)Evasion Attacks( دخال المُُضََلِّّل �أو التنكرية المطلب الأأول: هجمات الإإ

يكون وقت تنفيذ هذه الهجمات خلال مرحلة الاستدلال، �أي بعد �أن تكتمل فترة تدريب 

النموذج وبعد نشره. الهدف من هذه الهجمات هو خداع النموذج كي يتخذ قرارًاً خاطئًاً 

وذلك ب�إدخال بيانات معدلة بشكل مضر.

�إن �آلية عمل هذه الهجمات يقوم على �إنشاء عينة خبيثة )ما يدعي بالعينات التنكرية( تقوم 

التغييرات تكون غير  �إن هذه  الأأساسية، حيث  دخــال  الإإ بيانات  �إلى  تغييرات طفيفة  ب�إضافة 

محسوسة للعين البشرية، ولكنها ذات �أثر كبير على مخرجات النموذج. مثال ذلك، �إضافة 

ً�أً على �أنها سيارة. تغييرات غير محسوسة �إلى صورة حيوان ليصنفها النموذج خط

�إن الدافع من وراء هذه الهجمات هو تعطيل �أنظمة الكشف عن التهديدات، والتلاعب 

بمخرجات التصنيف، وتعطيل عمل الأأنظمة الخاصة بالتعرف على الوجوه �أو المركبات بدون 

.)2014 , .Szegedy, C. , et al( سائق �أو غير ذلك
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تعتبر هذه الهجمات ذات ت�أثير سلبي وعواقب وخيمة مادية ومالية، كونها تؤثر بشكل مباشر 

على موثوقية وسلامة الأأنظمة التي تعتمد على الذكاء الاصطناعي في عالمنا الحقيقي.

)Poisoning Attacks( المطلب الثاني: هجمات التسميم

على خلاف الهجمات التنكرية �أو المضللة، ف�إن هجمات التسميم تتم في مرحلة تدريب 

النموذج. والهدف هو تدمير النموذج الهدف �أو زرع باب خلفي )Backdoor( في النموذج 

وذلك بالتلاعب ببيانات التدريب.

وتسميم  التدريب.  بيانات  في  ضــارة  عينات  حقن  طريق  عن  الهجمات  هــذه  �آلية  وتتم 

البيانات تكون على نوعين رئيسيين: الأأول هو تسميم الأأداء، وهدفها التقليل من دقة النموذج 

بشكل عام، والثاني هو تسميم الباب الخلفي، وفيها يدرب النموذج على التعرف على »نمط 

محفز« محدد، وفي �أثناء الاستدلال، سيتم تصنيف �أي عينة محتوية على هذا النمط بشكل 

الأأخــرى صحيحة وطبيعية  العينات  تبقى جميع  المهاجم، في حين  �أراد  غير صحيح مثلما 

.)2018 , .Biggio, B. , & Roli, F(

�إن الدافع وراء هذه الهجمات هو تخريب خدمة تنافسية، �أو وضع ثغرة استغلالية للاستخدام 

المستقبلي، �أو زعزعة ثقة المستخدمين في النظام المستهدف. ومن الجدير بالذكر، �إن هذه 

الهجمات تحدث عند البناء الأأساسي للنموذج، لذا ف�إنه عادة يصعب اكتشاف هذه الهجمات 

 Baracaldo, N. ,( إصلاحها من دون �إعادة تدريب النموذج بشكل كامل وببيانات سليمة� و

 .)2018 , .Chen, B. , Ludwig, H. , & Safavi, A

المطلب الثالث: هجمات الاستخراج

�إلى الاستحواذ على الملكية الفكرية لنموذج الذكاء الاصطناعي  تهدف هذه الهجمات 

المستهدف، من خلال �إنشاء نسخة بديلة تكون طبق الأأصل، �أو باستخراج معلومات مهمة 

وحساسة عن طريق استعلام ممنهج باستخدام مدخلات محددة. ففيها يجري المهاجم هندسة 

عكسية لبعض جوانب التدريب من �أجل الكشف عن معلومات على درجة عالية من السرية.

مراقبة  ثم  الهدف،  �إلــى  الاستعلامات  من  كبيرة  �إرســال مجموعة  على  تقوم  الهجوم  و�آلية 

المخرجات، وعن طريق مخرجات هذه المدخلات يمكن تدريب ومحاكاة سلوك النموذج 

المستهدف.
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ومن الدوافع وراء هذا النوع من الهجمات، العثور على ثغرات في النموذج المسروق من 

خلال تحليله، وكذلك التقليل من التكاليف الباهظة الناتجة عن تدريب النموذج.

وينتج عن هذه الهجمات انتهاك صارخ لحقوق الملكية الفكرية، وخسارة مالية فادحة في 

المجال التنافسي، والتمهيد والتسهيل لتعريض النموذج المستهدف لهجمات متنوعة �أخرى 

مثل الهجمات التنكرية.

المطلب الرابع: هجمات الاستدلال

�إن انتهاك خصوصية بيانات التدريب هو محور تركيز هذا النوع من الهجمات. ففيها يحاول 

المهاجم معرفة وتحديد فيما لو �أن عينة بيانات معينة كانت فعًلاً جزءًاً من المجموعة الخاصة 

بتدريب النموذج المستهدف، الحساسة منها وغير الحساسة.

وتكمن �آلية الهجوم في استغلال المهاجم لحقيقة �أن ميل النماذج المدربة �إلى �إظهار ثقة 

�أعلى في البيانات المدربة عليها �إذا ما قورنت بالجديدة منها. وبناًءً على تحليل استجابات 

في  �أمــا  التدريب.  مجموعة  في  معينة  عينة  عضوية  استنباط  من  المهاجم  يتمكن  النموذج 

الهجمات الأأشد قوة، كهجمات �إعادة البناء، فقد يعاد بناء بيانات التدريب الحساسة من 

قبل المهاجم، كصورة وجه في نموذج تستعمل من �أجل التعرف على الوجوه.

�إن الدوافع وراء هذا النوع من الهجمات هو الكشف عن المعلومات الحساسة المستخدمة 

في بيانات التدريب، كالمعلومات المالية �أو الطبية �أو الشخصية، وكذلك للكشف عن وجود 

شخص محدد في بيانات سرية، �أو لتبيان وجود تحيز النموذج بشكل �أو ب�آخر.

تــدور حول حماية  التي  والقوانين  الخصوصية  انتهاك  الهجمات حول  هذه  ت�أثير  يتمحور 

 Shokri,( وحول انعدام ثقة المستخدمين، وعواقب �أخلاقية وقانونية كبيرة ،)GDPR( البيانات

.)2017 , .R. , Stronati, M. , Song, C. , & Shmatikov, V

التنكرية،  �أو  المُُضََلِّلّ  دخـــال  الإإ هجمات   - الذكر  �آنفة  السيبرانية  الهجمات  ــواع  �أن تعتبر 

هجمات التسميم، هجمات الاستخراج، هجمات الاستدلال – تهديدات ممنهجة لنظام 

الذكاء الاصطناعي. ومن الجدير بالذكر ف�إن حدوث مثل هذه الهجمات ليس بالضرورة �أن 

تكون مستقلة عن بعضها البعض، بل على العكس، ف�إن من الممكن �أن تكون مترابطة فيما 

ذاته  النموذج  تسميم  �أجــل  من  استدلالي  هجوم  من  مستنبطة  معلومات  كاستخدام  بينها، 

بشكل دقيق. وفي ضوء هذا الترابط فيما بين الهجمات فقد �أصبحت هناك حاجة ملحة �إلى 
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وضع نهج �أمني شامل يُُعنى بدورة حياة الذكاء الاصطناعي بشكل كامل، من مرحلة جمع 

البيانات والتدريب �إلى النشر والتشغيل.

المبحث الثالث: استراتيجيات الحماية والتصدي

في ظل التهديدات الأأمنية المتزايدة المنصبة على نظم الذكاء الاصطناعي، فقد �أصبح 

من الضروري تطوير استراتيجيات الحماية بشكل فاعل ومؤثر، حيث �إن الاعتماد على �آليات 

الدفاع السيبراني السائدة غير مجدية، بل ينبغي الاعتماد على استراتيجيات تصمم بشكل 

خاص للحد من نقاط الضعف التي تعتري دورة حياة الذكاء الاصطناعي، وتعزيز الثقة في 

تقنياتها ليتم تطبيقها في التطبيقات الحساسة بشكل واسع. وسيُُقدم في هذا المبحث تحليًلاً 

لاستراتيجيات دفاعية رئيسية في �أربع مطالب وعلى النحو الآآتي:

المطلب الأأول: تعزيز الخصوصية

بعيدًاً عن  الحساسة  التدريب  بيانات  على  الحفاظ  هو  الاستراتيجية  من هذه  الغرض  �إن 

هجمات الاستدلال، لكنها تحافظ - في الوقت نفسه - على فائدة البيانات عند استعمالها 

في طور التدريب والتحليل.

وتشتمل هذه الاستراتيجية على �آليتين �أو تقنيتين:

1- الخصوصية التفاضلية: ففي هذا المجال تعتبر هذه الآآلية المعيار الذهبي فيه. حيث 

تعمل على �إدخال قدر محسوب من الضوضاء العشوائية، وتكون في بيانات التدريب ذاتها �أو 

فيما يخرج من هذا النموذج من نتائج. وبهذا يكون غياب �أي جزء من مجموعة البيانات �أو 

 Dwork,( وجوده غير قابل للتمييز �إحصائيًاً، مما يمنع هجمات استدلال العضوية بشكل فاعل

.)2006 , .C. , McSherry, F. , Nissim, K. , & Smith, A

2- التعلم الآآمن متعدد الأأطراف: حيث تسمح هذه التقنية بحساب دالة معينة على بيانات 

فصاح عن  مجموعة من الأأطراف، كتدريب نموذج معين على بياناتهم المجمّّعة، من دون الإإ

بيانات �أي طرف لغيره. ويستفاد من هذه التقنية في حماية خصوصية البيانات فيما يخص 

سيناريوهات التعاون.

ومِِن الجدير بالذكر، ف�إن الخصوصية التفاضلية توفر ضمانات رياضية واسعة وقوية، ولكن 

في الجانب الآآخر، ف�إنها تتطلب �إدارة مقايضة دقيقة للمعاملات بين دقة النموذج ومستوى 
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الخصوصية.

المطلب الثاني: تدريب النماذج ضد الهجمات

بــدًلاً عن  نفسه،  النموذج  بناء  على  تركز  الهجمات  النماذج ضد  تدريب  استراتيجية  �إن 

الاكتفاء بحماية البيانات فقط، حيث �إن استراتيجية تدريب النماذج ضد الهجمات ترتكز 

. على بناء النموذج نفسه من �أجل �أن يكون النموذج مقاومًاً للهجمات، التنكرية منها خاصًةً

وتشتمل هذه الاستراتيجية على ثلاث �آليات �أو تقنيات:

1- التدريب التنكري: تعتبر هذه الآآلية ب�أنها �إحدى الطرق الأأكثر فاعلية لمقاومة هجمات 

دخال المُُضِلِّل، حيث يتم حقن عينات تنكرية خلالها، مولَّدَة في مجموعة البيانات خلال  الإإ

عملية التدريب. وهذا بدوره يقوم ب�إجبار النموذج على التعلم ب�أن يكون محصنًاً ضد هكذا 

�أنواع من الاضطرابات. فهذه الآآلية تعمل بشكل �أساسي على تدريب النموذج على التعرف 

 .Madry, A. , et. al( وكيفية تمييزها )2021 , .Jian Chen, et. al( على �أساليب الهجمات

.)2018 ,

�إزالة  2- تطهير المدخلات: تستخدم هذه الآآلية شبكات عصبية �أو مرشحات لاكتشاف و

دخال قبل وصولها �إلى النموذج. الاضطرابات التنكرية المحقونة في بيانات الإإ

3- التحقق من النموذج: في هذه الآآلية يتم استخدام طرق رسمية للتحقق من �أن النموذج 

سيعمل ويتصرف بالشكل الصحيح وذلك ضمن نطاق معين من المدخلات.

�إن ميزة هذه الاستراتيجية هي �أن متانة النموذج تتناسب طرديًاً مع زيادة التدريب التنكري 

بشكل واسع، ولكنه يكون مُُكْْلِِفًاً من حيثُُ الوقتُُ والجهدُُ والمالُُ، وقد لا يجدي نفعًاً مع 

البيانات  دقة  في  انخفاض  يعتريه  وقد  التدريب،  �أثناء  يواجهها  لم  التي  الجديدة  الهجمات 

الطبيعية بشكل يسير.

المطلب الثالث: تحليل السلوك

تقوم هذه الاستراتيجية على اكتشاف الهجمات بعد نشر النموذج من خلال مراقبة سلوكه 

في الوقت الفعلي �أو بعد وقوع الهجمات عليه.

تشتمل هذه الاستراتيجية على �آليتين �أو تقنيتين:

1- كشف الشذوذ: تتم هذه الآآلية من خلال دوام المراقبة لاستجابات النموذج، كتوزيع 
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احتمالات الخرج، بحثًاً عن �أنماط غير عادية. فمثًلاً، قد يثير وجود دفق كبير من الاستعلامات 

 Papernot, N. , McDaniel, P. ,( المتشابهة من مصدر معين �إلى محاولة استخراج للنموذج

.)2018 , .Sinha, A. , & Wellman, M. P

2- التفريغ: حيث يتم �إدخال عينات معروفة مسبقًاً في النظام، ومراقبة المخرجات الناتجة 

عن تعامل النموذج مع هذه العينات. ف�إن كان هناك خلل في المعالجة فذلك مؤشر واضح 

على حدوث هجوم �أو اختراق لهذا النموذج.

توفر هذه الاستراتيجية من خلال تحليل السلوك مستوى دفاعي تفاعلي بالغ الأأهمية، لكنه 

والضار  الطبيعي  السلوكين  بين  التمييز  في  المراقبة  نظام  قابلية  على  يعتمد  نفسه  الوقت  في 

بشكل دقيق، مما قد يقود �إلى �إنذارات غير صحيحة.

المطلب الرابع: تحسين الشفافية والتفسير

تقوم هذه الاستراتيجية على جعل عمليات صنع القرار في نموذج الذكاء الاصطناعي غير 

مغلقة، �أي بفتح »الصندوق الأأسود«، وجعلها قابلة للفهم من قبل البشر، وهذا ما يساعد في 

الكشف عن الأأخطاء والتحيزات والسلوك غير الصحيح.

تشتمل هذه الاستراتيجية على �آليتين �أو تقنيتين:

1- الذكاء الاصطناعي القابل للتفسير: حيث يشمل مجموعة من التقنيات التي تهدف 

�إلى توضيح توقعات النموذج. وتتضمن هذه التقنيات الأأساليب ما بعد التدريب، والنماذج 

المت�أصلة القابلة للتفسير.

2- التدقيق والمساءلة: وهذه تقوم على البحث عن التحيزات والثغرات الأأمنية والسلوك العام 

للنموذج، من خلال عملية ممنهجة لفحصه.

تقوم هذه الاستراتيجية على توضيح السبب الكامن وراء اتخاذ النموذج للقرار بشكل خط�أ، 

الاستراتيجية ضرورية  وهذه  والباحثين.  المطورين  قبل  من  الدفاعات  تطوير  في  يساعد  مما 

لبناء الثقة. ويكمن التحدي الذي يواجه العمل بهذه الاستراتيجية هو التفسير غير الكامل �أو 

المضلل لبعض تقنيات التفسير التقريبية.

المبحث الرابع: �أنواع التهديدات واستراتيجيات الحماية في السياق التطبيقي

المطلب الأأول: �أنواع التهديدات في السياق التطبيقي
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لقد �أدى الاعتماد الكبير على �أنظمة الذكاء الاصطناعي في مجالات حساسة متعددة 

سلامة  تهدد  متنوعة  تحديات  ظهور  �إلــى  الصحية،  والرعاية  السيبراني،  والأأمــن  كالأأمن، 

 Adversarial( الخصومية  الهجمات  �أهمية هي  التهديدات  �أكثر هذه  ومن  الأأنظمة.  هذه 

والممارسات  الأأبــحــاث  تــوالــت  فقد  الأأســـاس،  هــذا  وعلى  البيانات.  وتسميم   ،)Attacks

على  للوقوف  دفاعية  استراتيجيات  تطوير  �إلى  تهدف  الاصطناعي  الذكاء  ب�أمــن  الخاصة 

 National Academies of Sciences, Engineering,( نقاط الضعف وتفهمها بشكل عملي

.)2019 ,and Medicine

يتم  التي  الذكاء الاصطناعي  �أنظمة  �أن  الأأبحاث  بينت بعض  الخصومية:  الهجمات   -1

صور  وتحليل   )ECG( القلب  كهربائية  كتخطيط  الطبية،  التشخيصات  فــي  استخدامها 

بعنوان:  دراســة  ففي  التشخيص.  نتائج  تخريب  على  تعمل  لهجمات  عرضة  هي  الأأشــعــة، 

 ”Deep learning models for electrocardiograms are susceptible to adversarial attack“

�أن يخدعوا نموذج ذكاء اصطناعي يختص بمعالجة  الباحثون  المثال، استطاع  على سبيل 

 Nature Publishing( نتائج غير صحيحة �إلى  �أدى  القلب، حيث  بيانات تخطيط كهربائية 

.)2020 ,Group

ف�إن  الخبيثة،  البرامج  كتصنيف  التصنيف،  �أو  الأأمنية  التطبيقات  في  حــدث  ما  كذلك 

هجمات على ملفات تنفيذية من خلال تغيير طفيف في الر�أس Header دون �إحداث �أدنى 

الاصطناعي  الذكاء  نماذج  عن  البرامج  هــذه  مثل  خفاء  لإإ كافية  كانت  وظيفتها،  في  تغيير 

.)2022 , .MDPI( المتخصصة بالكشف عنها

2- تسميم البيانات: �إن تسميم البيانات قد يؤدي �إلى انحراف في سلوك النموذج المستقبلي، 

كالتحيز، وفتح باب خلفي )Backdoor(، وتصنيفات غير صحيحة. وفي هذا السياق، ف�إن 

احتمالية تسميم النموذج الخاص بالذكاء الاصطناعي التوليدي، كنموذجي اللغة والتصوير، 

والتي يعتمد تدريبها على بيانات خارجية، ممكن جدًاً، والذي بدوره يؤدي �إلى نشر محتوى 

غير صحيح �أو مضلل. ومع �أن الأأدبيات لم تشر �إلى وجود حالات تسميم البيانات في الرعاية 

الصحية �إلى بشكل يسير، �إلا �أن الحديث منها يشير �إلى �أن هجوم تسميم البيانات يشكل 

تهديدًاً عمليًاً، لكنه غير مستكشف بشكل كافٍٍ في المجالات الصحية وذلك لحساسية 

.)2023 , .Springer Link( البيانات وما تعتريه من تحديات �أخلاقية وقانونية
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المطلب الثاني: استراتيجيات الحماية، تقنيات دفاعية مثبتة و�أمثلة تطبيقية

1- التدريب الخصومي: �أجريت دراسة حديثة على تصنيف �أورام الدماغ بناًءً على صور 

باستخدام هجمات  الخصومي  التدريب  تدريبًاً مزدوجًاً من  الباحثون  �أجرى  معينين،  مرضى 

FGSM وPGD مع تقنية Feature-Squeezing التي تعمل على التقليل من الحساسية للتعديلات 

الصغيرة، وكانت النتيجة هي حفاظ النموذج على دقة عالية مع الصور الحقيقية، وفي نفس 

الوقت نالت الصور المخادعة تقليًلاً في الدقة، وهذا يدل على فعالية هذا النوع من الدفاع 

.)2025 ,Nature Publishing Group( المزدوج

وفي سياق طبي عام، فقد كشفت دراسات متعددة �أن �أكثر النماذج التي تخضع للتدريب 

 Health Informatics( الخصومي تكون �أكثر مقاومة للهجمات �إذا ما قورنت بالنماذج التقليدية

Journal, 2023(. وهذا ينطبق �أيضًاً على تصنيف البرمجيات الخبيثة، حيث قللت التدريبات 

.)2024 ,MDPI( الخصومية بشكل ملحوظ من معدل تفادي النموذج للهجمات

وبالرغم من هذه التصديات الناجحة المتكررة، لكن ينبغي القول، وحسب �أبحاث حديثة، 

 Springer( ب�أن النماذج الأأحدث ذات الدفاعات القوية لا تزال عرضة للهجمات الخصومية

.)2025 ,Link

:)Data Sanitization( 2- تنقية البيانات

 De-Pois: An Attack-Agnostic Defense against« اقترح الباحثون في ورقة بحثية بعنوان

البيانات،  تنويع  على  معتمدًاً   )Mimic Model( مقلدًاً  نموذجًاً   ”Data Poisoning Attacks

مستخدمين شبكات توليد )GAN(، ثم مقارنة المخرجات مع النموذج المُُقلد. وبذلك يتم 

الكشف عن البيانات المسمومة من قِِبل الدفاع دون علمه المسبق بنوع الهجوم. وقد �أظهرت 

التجارب على �أنواع مختلفة من الهجمات الدقة العالية في الكشف عن العينات المسمومة 

البيانات  تسميم  ضد  الت�أمين  في  الأأمثل  الطريقة  هي  التقنية  هذه  وتعتبر   .)2021  ,arXiv(

خصوصًاً في النظم المعقدة �أو عندما لا تكون طبيعة الهجوم معروفة سلفًاً.
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الخاتمة والتوصيات

الحياة  مجالات  شتى  في  الاصطناعي  الــذكــاء  تقنيات  لاستخدام  الــواســع  الانتشار  بعد 

جميع  في  العليا  الأأولــويــة  تحتل  العلاقة  ذات  السيبراني  الأأمــن  قضايا  �أصبحت  ومفاصلها، 

مؤسساتها، وجاء ذلك بناًءً على الحاجة الماسة لها. ومن �أجل ذلك جاء بحثنا هذا لمعرفة 

ودراسة �أهم التحديات الأأمنية التي تهدد نظم الذكاء الاصطناعي - كجودة البيانات الضخمة 

المغذية للنظام، والنماذج غير القابلة للتفسير، والاعتماد على الأأطراف الخارجية - وتحديد 

التنكرية،  �أو  المضلل  ــال  دخــ الإإ كهجمات   - النظم  هــذه  تستهدف  الــتــي  الهجمات  �أهـــم 

وهجمات تسميم البيانات، وهجمات الاستخراج، وهجمات الاستدلال. وقد بينّاّ في بحثنا 

هذا الاستراتيجيات الواجب ممارستها للحماية والتصدي لهذه الهجمات.

ونتيجة لذلك، خرج البحث ببعض التوصيات:

1- لا يجب الاعتماد بشكل كامل على �أنظمة الذكاء الاصطناعي وذلك لأأنها تفتقر �إلى 

دراك، و�أنها غير قادرة على الخروج بنتائج بالشكل الاستنباطي  الحس البشري في التمييز والإإ

الذي يؤديه العقل البشري.

2- يجب مواكبة الأأحداث بصورة مستمرة وذلك للاطلاع بشكل دائم على �أهم التطورات 

في نظم الذكاء الاصطناعي.

3- الاطلاع على �أحدث الهجمات السيبرانية و�آلياتها الحديثة، وكيفية التصدي لها وذلك 

للحفاظ على المؤسسات التي تعتمد على نظم الذكاء الاصطناعي.

4- يجب تنفيذ �أكثر من استراتيجية للحماية والتصدي للهجمات في �آن واحد من �أجل 

الحصول على نسبة خط�أ قليلة جدًاً.
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