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 صالسمخ
مع تدايج استخجام الإنتخنت، تزاعفت معجلات السظاردة الإلكتخونية، فقج أدت الظبيعة      

الجيشاميكية والستظؾرة لمبيئات التكشؾلؾجية إلى عيؾر تغييخات متعجدة في معاييخ التؾاصل 
والتفاعلات الاجتساعية، مع تجاعيات إيجابية وسمبية عمى الأفخاد. تعجّ السظاردة الإلكتخوني أحج 

ه التجاعيات الدمبية، وىؾ سمؾك مشحخف يُسكؽ ترشيفو كجانب مُغمؼ لمتؾاصل بيؽ الافخاد عؽ ىح
طخيق التكشمؾجيا. وقج ساىست عؾامل مثل ضعف الؾعي بدمؾك السظاردة الالكتخونية، والجيل 
الالكتخوني، والخرائص والعادات الحاتية لمزحايا، وحخية استخجام التكشؾلؾجيا، وعجم كفاية 

يعات الإلكتخونية في مشع الجخيسة ومعاقبة مختكبييا، في الشسؾ الدخيع وانتذار السظاردة التذخ 
 الإلكتخونية. 

 ييجف البحث الحالي إلى:
فدية والاجتساعية الشاتجة عؽ الش الآثار تذخيصتحجيج مالية السظاردة الإلكتخونية واشكاليا، و

 .والسؾاجية الؾقاية آليات استشباطانتياك الخرؾصية، و
اعيخت الشتائج ان السظاردة الإلكتخونية ليدت مجخد فعل تقشي عابخ، بل ىي سمؾك عجواني  -

مُسشيج يتدؼ بالتكخار والقرجية. وتعجدت أشكاليا لتذسل أبعاداً نفدية وأبعاداً اجتساعية ، فيي 
كسا تيجف إلى فخض الديظخة عمى الزحية وزعدعة استقخارىا الشفدي عبخ الؾسط الخقسي. 

اشارت الشتائج الى وجؾد آثار نفدية واجتساعية عسيقة ناتجة عؽ انتياك الخرؾصية تتسثل في 
)الذعؾر بالخؾف، القمق، الاكتئاب واضظخاب ما بعج الرجمة، بالإضافة الى انخفاض في الثقة 

 وقج تؼ وضع مجسؾعة مؽ القؾاعجبالشفذ واحتخام الحات والذعؾر السدتسخ بالخدي والاحخاج(. 
الؾقائية التي تجسع بيؽ التجابيخ التقشية والؾعي الدمؾكي مسا يديؼ في مشع السظاردة الالكتخونية 
قبل وقؾعيا. كسا تست الاشارة الى ضخورة تعميؼ السدتخجميؽ كيفية مذاركة السعمؾمات وعجم 

 كذفيا لمعالؼ أجسع. 
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 حؾث مدتقبمية. وقج قامت الباحثة بؾضع مجسؾعة مؽ التؾصيات والسقتخحات لإجخاء ب
 .الكمسات السفتاحية : السطاردة الالكترونية، السفههم، الاثار، الهقاية

Cyberstalking: An analytical study of the concept, its effects on 
individual self-protection, and methods of prevention. 

Assis. Prof. Dr. Sajidah Murad Eskandar 
Al-Mustansiriya University/College of Arts/Department of Psychology 

Abstract:  
     With the increasing use of the internet, rates of cyberstalking have 
multiplied. The dynamic and evolving nature of technological 
environments has led to numerous changes in communication standards 
and social interactions, with both positive and negative repercussions for 
individuals. Cyberstalking is one such negative consequence, a deviant 
behavior that can be classified as the dark side of communication 
between individuals via technology. Factors such as a lack of 
awareness about cyberstalking behavior, digital illiteracy, the individual 
characteristics and habits of victims, the freedom to use technology, and 
the inadequacy of cyber legislation in preventing the crime and 
punishing perpetrators have contributed to the rapid growth and spread 
of cyberstalking. 
This research aims to: 
    Define cyberstalking and its forms, diagnose the psychological and 
social effects resulting from privacy violations, and develop prevention 
and coping mechanisms. 
The results showed that cyberstalking is not merely a fleeting technical 
act, but rather a systematic and intentional aggressive behavior. Its 
forms are diverse, encompassing both psychological and social 
dimensions. It aims to exert control over the victim and destabilize their 
psychological well-being through the digital environment. The results 
also indicated profound psychological and social consequences 
stemming from privacy violations, including feelings of fear, anxiety, 
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depression, and post-traumatic stress disorder, in addition to decreased 
self-esteem and self-worth, and a persistent sense of shame and 
embarrassment. A set of preventative guidelines was developed, 
combining technical measures with behavioral awareness, to help 
prevent cyberstalking before it occurs. The importance of educating 
users about how to share information and avoid disclosing it to the 
public was also highlighted 
The researcher presented a set of recommendations and suggestions 
for future research. 
Keywords: Cyberstalking, concept, effects, Prevention. 

 مذكمة البحث:
في معاييخ  أدت الظبيعة الجيشاميكية والستظؾرة لمبيئات التكشؾلؾجية إلى عيؾر تغييخات متعجدة    

التؾاصل والتفاعلات الاجتساعية، مع تجاعيات إيجابية وسمبية عمى الأفخاد. تعجّ السظاردة 
الإلكتخوني أحج ىحه التجاعيات الدمبية، وىؾ سمؾك مشحخف يُسكؽ ترشيفو كجانب مُغمؼ لمتؾاصل 

 (.Kaur et al.,2021, p:11 السُسكّؽ بيؽ الافخاد عؽ طخيق التكشمؾجيا.)
معمؾماتشا الذخرية، مثل الرؾر وأرقام اليؾاتف وحتى مؾقعشا الحالي، متاحة عمى  معغؼ    

حدابات وسائل التؾاصل الاجتساعي. لا يجرك معغؼ الشاس أن حداباتشا عمى وسائل التؾاصل 
الاجتساعي معخضة بذجة للاختخاق، وقج تؤدي إلى سخقة اليؾية. كثيخ مؽ الشاس لا يحسؾن 

بل يدتخفؾن بيا. قج يؤدي ذلػ إلى اختخاق حداباتيؼ وسخقة بياناتيؼ  حداباتيؼ بذكل مشاسب،
والتلاعب بيا، مسا يديل اختخاق خرؾصيتيؼ الذخرية وتعخضيؼ لمسظاردة الالكتخونية 

(Sharf et al.,2021, p: 358.) 
فسع الاستخجام الستؾاصل لذبكة الانتخنيت اصبحت التفاعلات والاترالات بيؽ الافخاد تتؼ     

ظخيقة رقسية عبخ وسائل الاترال الحجيثة، واصبحت ىحه الؾسائط الخقسية جدء مؽ الحياة ب
اليؾمية للأفخاد يعتسجون عمييا في اغمب معاملاتيؼ، الا انيا اثخت عمى سمؾكياتيؼ وافكارىؼ بذكل 
مباشخ او غيخ مباشخ وحتى عاداتيؼ وتقاليجىؼ، واستظاعت ىحه الؾسائط الخقسية انتياك 

ية الذخرية لسدتخجمييا والتؾغل في حياتيؼ الخاصة دون الالتدام بالزؾابط الخرؾص
الاخلاقية والقؾاعج القانؾنية التي تشغؼ الحياة الاجتساعية للأفخاد داخل الفزاء الخقسي) عباس 

 (.  51، ص0202وخمف، 
تُعجّ السظاردة الإلكتخونية مذكمةً مدتسخةً في جسيع أنحاء العالؼ. وتذيخ التقاريخ إلى أن ما بيؽ 

% مؽ الخجال، يتعخضؾن لمسظاردة في حياتيؼ. 51% و4% مؽ الشداء، وما بيؽ 20% و50
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وتشتذخ مذكمة السظاردة الإلكتخونية بذكلٍ خاص بيؽ طلاب الجامعات. وقج لاحع نجوبؾيدي 
Ndubueze ,2017) أن الذباب ]بسؽ فييؼ طلاب البكالؾريؾس[ لجييؼ وقت فخاغ وقجرات )

يججون فييا وسيمةً لمتعبيخ عؽ أنفديؼ عبخ الإنتخنت ووسائل التؾاصل الاجتساعي. كسا اكج بأن 
التقشيات الخقسية، مثل الإنتخنت والسخاسمة الفؾرية والبخيج الإلكتخوني واليؾاتف السحسؾلة، أصبحت 

دءًا مؽ الأنذظة الخوتيشية لمذباب، وانتقج كيف أن الجردشة والسخاسمة الفؾرية والبخيج الآن ج
الإلكتخوني والألعاب والسكالسات الياتفية تكدخ حؾاجد الخقابة الأبؾية والإشخاف، مسا يُعخّض 
 الذباب لمؾقؾع ضحيةً إجخامية. أعيخت دراسة حجيثة أُجخيت في الؾلايات الستحجة الأمخيكية أن

% مؽ طلاب الجامعات أفادوا بتمقييؼ رسائل تحخش،. كسا كذفت دراسة أجختيا جامعة نيؾ 42
% مؽ الظلاب تمقؾا 51% و52( أن ما بيؽ University of New Hemisphereليسدفيخ)

رسائل بخيج إلكتخوني أو رسائل فؾرية تتزسؽ تيجيجًا أو إىانات أو مزايقات، وأن أكثخ مؽ 
باحية غيخ مخغؾب فييا. ومع ذلػ، ىشاك نجرة في الأبحاث الاكاديسية حؾل نرفيؼ تمقؾا مؾاد إ

ىحا السؾضؾع. علاوة عمى ذلػ، فإن معغؼ الأبحاث الستعمقة بالسظاردة الإلكتخونية ذات تؾجو 
غخبي. لحا، تُعجّ ىحه الجراسة جيجًا لدج الفجؾة في البحث العمسي حؾل السظاردة الإلكتخونية، لا 

ق. وتُربح دراسة مؽ ىحا الشؾع ضخوريةً لمغاية في ضؾء الاستخجام الستدايج سيسا في العخا
( بيؽ الذباب، وخاصةً طمبة الجامعة. ويديج استخجام CMCsلأدوات الاترالات الحاسؾبية )

 (ىؤلاء الذباب الجائؼ للإنتخنت، دون قرج، مؽ خظخ تعخضيؼ لمسظاردة الإلكتخونية
Ndubueze et al., 2017, p:2.)  ُعج السظاردة الإلكتخونية مذكمة خظيخة قج تكؾن ليا ت

عؾاقب وخيسة عمى الزحايا. فسؽ خلال فيؼ طبيعة السظاردة الإلكتخونية وآثارىا ، يسكؽ للأفخاد 
اتخاذ خظؾات لحساية أنفديؼ ومشع وقؾعيا أصلًا، ومؽ ىشا يسكؽ تحجيج مذكمة البحث 

 بالتداؤلات التالية:
 لكتخونية وما آثارىا عمى الزحايا وما سبل الؾقاية مشيا   ما السقرؾد بالسظاردة الا

 _ اهسية البحث:
ازدادت عاىخة السظاردة الإلكتخونية انتذارًا ونسؾًا سخيعًا عالسيًا مع انتذار تكشؾلؾجيا السعمؾمات 
والاترالات عبخ الإنتخنت وزيادة استخجاميا. ولا تدال مشرات التؾاصل الاجتساعي، مثل 

جؾجل شات، و تؾيتخ، و واتداب، و إندتغخام، وغيخىا مؽ خجمات السخاسمة الفؾرية، فيدبؾك، و 
 (.Miftha, 2024تُسثل ساحات رئيدية لمسظارديؽ الحيؽ يدتغمؾن ملاييؽ الزحايا الأبخياء)

تعجّ السظاردة الإلكتخونية أحج أكثخ أشكال الجخائؼ الحاسؾبية انتذارًا في السجتسع. ويعشي ذلػ 
ص ما عبخ الإنتخنت، وانتياك خرؾصيتو، ومخاقبة كل حخكة يقؾم بيا. كسا يُسكؽ مظاردة شخ

اعتباره شكلًا مؽ أشكال السزايقة التي قج تُعيق حياة الزحية وتجعمو يذعخ بالخؾف والتيجيج 
الذجيجيؽ. في معغؼ الحالات، تكؾن الزحايا نداءً يتعخضؽ لمسظاردة والتحخش مؽ قِبل رجال 
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ىؼ مُفتخسؾن بالغؾن. ومؽ أىؼ مدايا السلاحق الإلكتخوني عجم اضظخاره لسغادرة أو أطفال يُظارد
مشدلو لمبحث عؽ ضحاياه أو مزايقتيؼ، أي أنو لا يخذى العشف الجدجي، إذ يعتقج أنو لا يُسكؽ 
السداس بو في الفزاء الإلكتخوني. الؾسيمة الأساسية التي يُسارس مؽ خلاليا التحخش 

خنت والبخيج الإلكتخوني ووسائل التؾاصل الاجتساعي ومؾاقع التؾاصل الإلكتخوني ىي الإنت
 (.Shambhavee, 2019, 350الاجتساعي مثل فيدبؾك وإندتغخام وغيخىا. )

السظاردة الإلكتخونية ىي نؾع مؽ السزايقة عبخ الإنتخنت أو التؾاصل الإلكتخوني يُدتخجم 
شخاص. يدتخجم السلاحق الإنتخنت أو غيخه لسزايقة أو تخىيب أو تيجيج فخد أو مجسؾعة مؽ الأ

مؽ أشكال التؾاصل الإلكتخوني لسلاحقة ضحيتو، مسا يُدبب لو الخؾف والزيق في كثيخ مؽ 
الأحيان. قج يرعب تتبع ىحا الدمؾك، وقج يؤدي إلى عؾاقب وخيسة عمى كل مؽ الزحية 

 (.,p:1  Jane, 2023والجاني )
ؾات الأخيخة باىتسام كبيخ نغخًا لتأثيخىا الؾاسع عمى الأفخاد حغيت السظاردة الإلكتخونية  في الدش

والسجتسعات. قج لا يعتبخىا الكثيخون جخيسةً نغخًا لشقص البحث الذامل والؾعي بآثارىا الزارة 
عمى الأفخاد. تذسل السظاردة الإلكتخونية أشكالًا مختمفة مؽ الدمؾكيات التظفمية التي تُديّميا 

سخقة اليؾية، والخجاع، ونذخ معمؾمات كاذبة، والتيجيج بتذؾيو سسعة الفخد . التكشؾلؾجيا. وتذسل 
وقج يمجأ السلاحقؾن الإلكتخونيؾن أيزًا إلى السزايقة، والحرؾل عمى معمؾمات خاصة، وإنذاء 
ىؾيات مديفة متعجدة لاستيجاف ضحاياىؼ، مسا يُرعّب تحجيج ىؾيتيؼ. غالبًا ما يشظؾي ىجفيؼ 

ضحاياىؼ. علاوة عمى ذلػ، قج يمجؤون أيزًا إلى إرسال محتؾى إباحي عمى الديظخة عمى 
كؾسيمة لمتخىيب. في بعض الحالات، قج تتفاقؼ السظاردة الإلكتخوني لتذسل السظاردة خارج 

 (.Agha and Kamran, 2024, p:3الإنتخنت والتجخل الجدجي في حياة الفخد )
قام اليؾاتف وحتى مؾقعشا الحالي، متاحة ذلػ ان معغؼ معمؾماتشا الذخرية، مثل الرؾر وأر 

عمى حدابات وسائل التؾاصل الاجتساعي. لا يجرك معغؼ الشاس أن حداباتشا عمى وسائل 
التؾاصل الاجتساعي معخضة بذجة للاختخاق، وقج تؤدي إلى سخقة اليؾية. كثيخ مؽ الشاس لا 

اختخاق حداباتيؼ وسخقة يحسؾن حداباتيؼ بذكل مشاسب، بل يدتخفؾن بيا. قج يؤدي ذلػ إلى 
 بياناتيؼ والتلاعب بيا. 

ويسكؽ أن يكؾنؾا ضحايا السظاردة والتحخش الإلكتخوني مؽ الحكؾر والإناث، إلا أن الإناث أكثخ 
عخضة لمتأثخ بيحا الفعل الذشيع. تتعخض الشداء غالبًا لمتحخش عمى مشرات التؾاصل 

.. قج يترخف السلاحقؾن عبخ الإنتخنت الاجتساعي واسعة الاستخجام مثل فيدبؾك وإندتغخام
بذكل مجيؾل أو تحت اسؼ مدتعار. علاوة عمى ذلػ، يسكؽ لمسلاحق الإلكتخوني مظاردة 
شخص واحج أو أكثخ مؽ مشازليؼ، حتى لا يزظخوا إلى السغامخة في العالؼ الحكيقي لسلاحقة 
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ؼ يكؽ مسكشًا في عرخ ما الآخخيؽ. لحلػ، تؾفخ تكشؾلؾجيا الإنتخنت لمسظارديؽ أسمؾب مظاردة ل
 (.Sharf et al.,2021, p:358قبل الفزاء الإلكتخوني)

عمى الخغؼ مؽ أن التقشيات الستقجمة تتيح لمفخد الاستفادة القرؾى مؽ التكشؾلؾجيا، إلا أن تحجيث 
ترسيؼ البخامج لو دور ميؼ في ىحه العسمية. يُديّل ىحا التحجيث تحقيق ىجف السلاحقيؽ 

الستسثل في الحفاظ عمى سخية ىؾيتيؼ أثشاء ارتكاب جخيسة أو ارتكاب أعسال الإلكتخونييؽ 
مشحخفة. عمى سبيل السثال، لإرسال رسالة مجيؾلة السرجر عبخ البخيج الإلكتخوني، يتظمب 

 (.Kobets, 2007A, 180-186 الأمخ بعض السعخفة التقشية )
مج تذفيخ بعض الأفخاد عمى الحفاظ كسا يداعج تؾفخ بخامج قؾية ومشخفزة التكمفة مدودة ببخنا

عمى سخية ىؾيتيؼ وإخفاء أنذظتيؼ عمى الإنتخنت عمى سبيل السثال، ىشاك بخامج تسحؾ تفاصيل 
أي مؾقع إلكتخوني يدوره السدتخجم، والسمفات التي ندّليا، والسدتشجات التي اطمع عمييا، وما إلى 

ؽ الظخق الستبعة في السسارسة القزائية ذلػ. تُسحى السمفات بظخيقة لا يسكؽ استعادتيا بأي م
(Kobets & Krasnova, 2018, P:54.)  

تؤثخ ىحه الغاىخة بذكل رئيدي عمى الذباب البالغيؽ لأنيؼ أكثخ عخضة مؽ غيخىؼ لاستخجام 
الإنتخنت والتكشؾلؾجيا لمبقاء عمى اترال مع الأصجقاء والأقارب. ونتيجة لحلػ، فإنيؼ أيزًا أكثخ 

 Begottiغيخىؼ لأن يكؾنؾا ضحايا لبعض أشكال العشف. وقج أكجت نتائج دراسة )عخضة مؽ 
et al., 2020 عمى أن الإناث مؽ بيؽ الزحايا كؽ أكثخ عخضة مؽ الحكؾر لتجخبة السظاردة )

٪ عمى التؾالي(، حيث تعخضت الإناث لشدبة أعمى مؽ أكثخ مؽ شكل 21٪ و51الإلكتخونية )
لكتخونية مقارنة بالحكؾر. و باستخجام الزحايا الحكؾر الذباب واحج مؽ سمؾك السظاردة الإ

الإنتخنت بذكل رئيدي للألعاب الإلكتخونية، واجيؾا سمؾك مظاردة إلكتخونية أكثخ مؽ الإناث 
)وأكجت البيانات ان الجاني  في معغؼ الحالات كان ذكخًا، وكانت علاقة الزحية بالسظارد 

 (.Begotti et al., 2020, p:9 الإلكتخوني صجاقة أو معخفة.
وقج ركدت الكثيخ مؽ الجراسة عمى السظاردة الإلكتخونية بيؽ طلاب الجامعات. واشارت الى ان 
نذخ السحتؾى عمى مشرات التؾاصل الاجتساعي والتعخف عمى أشخاص ججد عبخ الإنتخنت أمخًا 

ظاردة الإلكتخونية شائعًا في الجامعات . قج تُعخّض ىحه الأنذظة الظلاب لخظخ التعخض لمس
بدبب السشذؾرات التي تُذيخ إلى مؾاقعيؼ أو تُذارك خظظيؼ السُدتقبمية. تُقجّر الجراسات أن ندبة 

٪ . واشار 42.٤٪ و5وقؾع ضحايا السظاردة الإلكتخونية بيؽ طلاب الجامعات تتخاوح بيؽ 
(Reyns et al.,  2011 أيزًا الى أن )دوا بسذاركتيؼ % مؽ عيشة الظلاب الجامعييؽ أفا4.4

( طلاب Reyns et al.,  2011في بعض أنذظة السظاردة الإلكتخونية. وقج صشّف )
الجامعات كفئة عمى انيؼ "معخضؾن" لخظخ السظاردة الإلكتخونية نغخًا لحاجتيؼ الؾاضحة لمبقاء 

 (.Jackson, 2024, p:47 عمى اترال اجتساعي عبخ الإنتخنت)
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% مؽ 11طالبًا، ووججوا أن  451( استظلاعًا شسل (Kraft and Wang ,2010كسا أجخى 
 45الظلاب الحيؽ تعخضؾا لمتشسخ الإلكتخوني قج تعخضؾا أيزًا لمسظاردة الإلكتخونية. وتعخض 

% مؽ 02عامًا أو أقل. واشار الى ان  01مشيؼ في سؽ  25طالبًا لمسظاردة الإلكتخونية، وكان 
لمسظاردة الإلكتخوني، بيشسا لجأ أقل مؽ الظلاب صخحؾا بعجم إخبار أي شخص عؽ تعخضيؼ 

( (Kraft and Wang , 2010 % مشيؼ إلى مؾارد الحخم الجامعي لمحرؾل عمى السداعجة52
( Jackson, 2024, p:47.) 

% مشيؼ كانؾا 52طالب جامعي وطلاب دراسات عميا أن  220ووججت دراسة أجخيت عمى 
(. وخمرت الجراسة، بجلالتيا Paullet et al., 2009ضحايا لمسظاردة الإلكتخونية )

الإحرائية، إلى أن الظلاب الحيؽ وقعؾا ضحايا لمسظاردة الإلكتخونية كانؾا أكثخ عخضة لمتعخض 
لمسزايقات عبخ البخيج الإلكتخوني ومؾاقع التؾاصل الاجتساعي  وتُغيخ ىحه الجراسة أىسية حساية 

لمحج مؽ احتسالية تعخضيؼ لمسظاردة الظلاب لأنفديؼ مؽ خلال إعجادات الخرؾصية 
 (Paullet et al., 2009, p:640) الإلكتخونية عشج استخجام مؾاقع التؾاصل الاجتساعي

( استظلاعًا إلكتخونيًا حؾل انتذار السظاردة الإلكتخونية وتأثيخىا. شارك Bocji, 2003أجخى )
خضؾا لحالات مظاردة % مشيؼ  تع00طالبًا، اشارت الشتائج الى ان  554في الاستظلاع 

% لؼ يعخفؾا ىؾية 40% مشيؼ مؽ الإناث. و أعيخت الجراسة أن 50إلكتخونية حكيكية، 
% مؽ 0% مؽ صجيق، و55% أفادوا بأنيؼ تعخضؾا لمسظاردة مؽ شخيػ سابق، و4السلاحق، و

 ( Paullet &Chawdhry, 2020, p:126% بؾسائل أخخى)20شخص في العسل، و
السظاردة الالكتخونية وبعج مخاجعة شاممة للأدبيات الجولية، أصبح مؽ ولأىسية دراسة عاىخة 

الؾاضح أن ىشاك مجسؾعة قؾية مؽ الأبحاث العمسية السخررة لغاىخة السظاردة الإلكتخونية. 
تتشاول التحكيقات في السجال الجولي بذكل رئيدي جؾانب مختمفة مؽ السظاردة الإلكتخونية، بسا 

(، واستكذاف آثارىا Olson et al., 2024يا الكامشة ودوافعيا )في ذلػ البحث في أسباب
(، وفحص أبعادىا (Bussu et al., 2023; Poernamasari et al., 2024الشفدية 

(، وتجقيق الدسات السسيدة لمزحايا Alismaiel, 2023; Chik, 2018الأخلاقية والقانؾنية )
(، وتحميل الجيشاميكيات السعقجة Olson et al., 2024والسخاطخ العجيجة التي يؾاجيؾنيا )

 ,.Ahlgrim & Terrance, 2021; Short et alالكامشة في علاقة الزحية بالجاني )
(، وتؾضيح آليات التأقمؼ التي يدتخجميا الأفخاد الحيؽ يتعخضؾن لمسظاردة الإلكتخونية 2015

(Begotti & Maran, 2019( )Çakıcı,2024, p:5.) 
( في دراستيؼ إلى أن الاعتلال الشفدي مؤشخ إيجابي Niaz et al., 2025وقج اشاروا )

 (.Çakıcı,2024, p:364لمسظاردة الإلكتخونية بيؽ الذباب. )
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( التي اجخيت عمى طمبة الجامعة اشاروا الى أن (Ndubueze et al, 2017 وفي دراسة 
اردة الإلكتخونية %( كانؾا يتستعؾن  بسدتؾى عالي مؽ الؾعي بالسظ54.4غالبية السذاركيؽ )

%( كان ليؼ 42.4وواعيؽ بأشكاليا السختمفة. وعمى الخغؼ مؽ ذلػ، فإن ندبة كبيخة مشيؼ )
ترؾر خاطئ كبيخ بان ىحا الدمؾك ليذ جخيسة جديسة أو لؼ يكؾنؾا عمى دراية بأنيا جخيسة 

قانؾن خظيخة. لحلػ اشاروا في دراستيؼ الى الحاجة الى الكيام بتثكيف الذباب حؾل مكؾنات 
الجخائؼ الإلكتخونية ]الحغخ، الؾقاية، إلخ[مؽ اجل حساية انفديؼ مؽ السظاردة الالكتخونية وغيخىا 

 (.Ndubueze et al, 2017, p:14مؽ اشكال الايحاء الالكتخوني )
 _اهداف البحث:

 ييجف البحث الحالي إلى:
 .تحجيج مالية السظاردة الإلكتخونية واشكاليا 
 والاجتساعية الشاتجة عؽ انتياك الخرؾصية. الشفدية الآثار تذخيص 
 السؾاجية. و الؾقاية آليات استشباط 

 _ تعريف واشكال السطاردة الالكترونية:
مع تظؾر التكشؾلؾجيا، أصبحت السظاردة الإلكتخونية مذكمة متشامية تتظمب مبادرات عسمية 

قيق ذلػ ىؾ ضسان وجؾد قاعجة ومجروسة ىجفيا تثكيف وحساية الزحايا. والدبيل الؾحيج لتح
 معخفية واضحة ومتيشة حؾل مالية ىحا الدمؾك.

يسكؽ تعخيف السظاردة الإلكتخونية مؽ خلال تسييد مغاىخىا الدمؾكية السسيدة. تُعخف الأفعال 
 :Kirwan, Power, 2013)التالية غالبًا بأنيا مظاردة إلكتخونية )

ومتكخر عبخ الؾسائل الإلكتخونية، وغالبًا ما  ( إرسال رسائل غيخ مخغؾب فييا بذكل متظفل5
 يختبط ذلػ بتيجيجات بشقل السظاردة الإلكتخونية إلى العالؼ السادي.

( نذخ معمؾمات خاصة في الفزاء الإلكتخوني، مسا يُدبب لمزحية شعؾرًا بالعار أو الأذى 0
 السعشؾي أو حتى السالي.

 كتخونية.( نذخ معمؾمات كاذبة عبخ وسائل الاترال الإل2
( جسع معمؾمات عؽ الزحية في أنغسة البيانات الإلكتخونية )مثل الحرؾل عمى عشؾان أو 4

 بيانات مالية(.
 ( التحخيض عمى الكخالية في الفزاء الإلكتخوني تجاه الزحية.1
 .Kirwan, Power, 2013) ( اختخاق جياز كسبيؾتخ الزحية أو قاعجة بياناتو)5

بأنيا مخاقبة أو مزايقة مدتسخة وغيخ مخغؾب فييا لذخص ما عبخ ( Rana, 2024وعخفيا )
وسائل رقسية. تتخح ىحه الجخيسة الإلكتخونية أشكالًا مختمفة، يدتخجم كل مشيا تقشيات ومشرات 

 مختمفة لاستيجاف الزحايا. فيسا يمي بعض الأشكال الذائعة لمسظاردة الإلكتخونية:
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عي: يدتخجم الستحخشؾن مشرات مثل فيدبؾك وتؾيتخ . التحخش عبخ وسائل التؾاصل الاجتسا5
وإندتغخام لسخاقبة ضحاياىؼ أو تيجيجىؼ أو نذخ محتؾى ضار عشيؼ. قج يذسل ذلػ نذخ تعميقات 
تذييخية، أو مذاركة صؾر خاصة دون مؾافقة، أو إنذاء حدابات وىسية لانتحال شخرية 

 الزحية.
شرية: يتزسؽ ذلػ إرسال رسائل تيجيج أو رسائل . التحخش عبخ البخيج الإلكتخوني والخسائل ال0

غيخ مخغؾب فييا عبخ البخيج الإلكتخوني أو الخسائل الشرية. قج يسظخ الستحخشؾن ضحاياىؼ 
 بكسية ىائمة مؽ الخسائل، غالبًا ما تحتؾي عمى تيجيجات أو إىانات أو أشكال أخخى مؽ التحخش.

لإنتخنت دون مؾافقتيؼ. قج يذسل ذلػ . التذييخ: ىؾ نذخ معمؾمات شخرية عمشًا عبخ ا2
مذاركة عشاويؽ السشازل أو أرقام اليؾاتف أو غيخىا مؽ السعمؾمات الحداسة، غالبًا بقرج تخىيب 

 الزحية أو إيحائيا.
. بخامج التجدذ والبخامج الزارة: قج يدتخجم السلاحقؾن بخامج لسخاقبة وسخقة السعمؾمات 4

ذلػ تثبيت بخامج تجدذ لتتبع الأنذظة عبخ الإنتخنت،  الذخرية مؽ أجيدة الزحية. قج يذسل
 ,Rana, 2024أو تدجيل نقخات السفاتيح، أو الؾصؾل إلى السمفات والاترالات الذخرية)

p:2) 
وفي بعض الأحيان  تُشدب حتى "الأفعال غيخ السباشخة" إلى السظاردة الإلكتخونية، بسا في ذلػ 

جيا السعمؾمات لاستخجاميا لاحقًا في مظاردة شخص ما جسع السعمؾمات العامة باستخجام تكشؾلؾ 
جدجيًا )مثل مخاقبة تدجيلات الجخؾل عمى مؾاقع التؾاصل الاجتساعي ثؼ مظاردة شخص ما 

( GPSجدجيًا بشاءً عمييا(. كسا يُجرج بعض الباحثيؽ التتبع باستخجام أجيدة تحجيج السؾاقع )
 (.Wilson et al, 2020p, 18وسخقة اليؾية ضسؽ السظاردة الإلكتخونية )

بأنيا إساءة استخجام تقشيات نقل الؾسائط، مثل  (. "Bocij, & McFarlane, 2002وعخفيا )
 & Bibi اليؾاتف السحسؾلة والخسائل والإنتخنت، لتيجيج الزحية وإضعافيا وإزعاجيا وتخؾيفيا

Abbasi, 2022, p:162) .) 
استخجام الإنتخنت والبخيج الإلكتخوني أو  ( "بأنياSpitzberg and Hoobler, 2002وعخفيا )

غيخه مؽ أجيدة الاترال الإلكتخونية لسزايقة شخص آخخ بذكل متكخر بقرج الديظخة عميو أو 
 (.Spitzberg and Hoobler, 2002, p:72إكخاىو أو تخىيبو أو إزعاجو أو تيجيجه") 

رة لذخصٍ ما باستخجام "بأنيا السلاحقة الستكخ  (Maple, Short, & Brown, 2011وعخفيا )
 (.Worsle et al.,2017,p:1وسائل إلكتخونية لإثارة الخؾف أو الزيق" )

( "بأنيا استخجام الإنتخنت والأجيدة التكشؾلؾجية الأخخى لسخاقبة Reyns et al., 2012) وعخفيا
 (.Marcum et al., 2017, p:375شخص آخخ أو مزايقتو بظخيقة تيجيجية")
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( "بانيا فعل تيجيج أو مزايقة أو إزعاج شخص ما عبخ رسائل Garner, 2014وقج عخفيا )
بخيج إلكتخوني متعجدة، كسا ىؾ الحال عبخ الإنتخنت بذكل خاص بقرج تخؾيف الستمقي مؽ 

 ,Bibi & Abbasiاحتسال وقؾع فعل غيخ قانؾني أو إصابة لو أو لأحج أفخاد أسختو أو أسختيا" ) 
2022, p:160.) 

(، فإن 0255( وماراس )0251ووفقًا لسكتب الأمؼ الستحجة لسكافحة الجخيسة السشغسة والإرىاب )
السظاردة الإلكتخونية تتزسؽ حؾادث متكخرة تُدتخجم لارتكابيا أكثخ مؽ مخة، باستخجام تكشؾلؾجيا 

أو  السعمؾمات والاترالات لسزايقة الأفخاد السدتيجفيؽ أو تيجيجىؼ أو إزعاجيؼ أو تخؾيفيؼ
 (.Hassan, 2024, P:6مياجستيؼ أو الإساءة إلييؼ لفغيًا )

"الاستخجام الستكخر للاترالات الإلكتخونية لسزايقة  (Oxford Languages, 2023وعخفيا )
 ,Jacksonشخص ما أو تخؾيفو، عمى سبيل السثال، بإرسال رسائل بخيج إلكتخوني تيجيجية") 

2024, p:19.) 
ردة الالكتخونية تذكل تيجيجاً واضحاُ لمخرؾصية الخقسية، اذ انيا تؤدي مسا تقجم نلاحع ان السظا

الى انتياك لحجود الفخد مؽ خلال التجدذ عمى بياناتو الخاصة وسخقة ىؾيتو الخقسية او 
التذييخ بو، مسا يجعل الفخد يفقج الديظخة عمى حياتو الخاصة. كسا وتفخض السظاردة الالكتخونية 

رة الزحية عمى حساية نفديا ذاتياً، وبالتالي تكؾن مجبخة عمى تغييخ اعباءً جديسة تعيق قج
سمؾكيا الخقسي، والاندحاب الاجتساعي والجخؾل في حالة مؽ اليقغة الذجيجة والقمق نتيجة 

 الذعؾر الجائؼ بأنيا ميجدة او مخاقبة. 
 _ التأثير الدمبي لمسطاردة الالكترونية عمى الزحية:

الرحة بأنيا "... حالة مؽ الدلامة البجنية والعقمية  WHOسية وصفت مشغسة الرحة العال
(. في WHO, 1946, p:1315والاجتساعية الكاممة، وليدت مجخد غياب السخض أو العجد" )

ضؾء ذلػ، يسكؽ أن تؤثخ السظاردة الإلكتخوني عمى الرحة بظخق متعجدة كسا رصجتيا 
 الجراسات بسا يمي.
ايا السظاردة الالكتخونية مؽ شعؾر متدايج بالخؾف نتيجةً : يعاني أغمب ضحالذعهر بالخهف

لخبخة السظاردة الإلكتخونية، ويبجو أن الزحايا يججون صعؾبةً في تحجيج استخاتيجية الحساية 
الحاتية التي يجب اتباعيا استجابةً لخؾفيؼ. فعشجما يكؾنؾن تحت وطأة الخؾف والحعخ، يرعب 

يُراب الزحايا بالقمق نتيجةً لاستجابة الخؾف والسؾقف  تحجيج الحل الأمثل. ومؽ السسكؽ أن
 العاجد الحي يججون أنفديؼ فيو لتخفيف ىحا الخؾف.

: قج يغيخ القمق كاستجابة لزغط ما بعج الرجمة أو كاستجابات فديؾلؾجية الذعهر بالقمق
ي يسكؽ حادة، مثل نؾبات اليمع. فقج اشار بعض الزحايا بسعاناتيؼ مؽ قمق شجيج ومعؾق، والح

ربظو تحجيجًا بخبخة السظاردة الإلكتخونية. عشجما يختبط القمق بسثل ىحا الحجث الرادم ، فإنو 
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يكؾن مرحؾبًا أحيانًا باستخجاع الحكخيات السختبظة بخبخة السظاردة التي تعخضؾا ليا . بالإضافة 
ع  الى عيؾر اعخاض سخيخية أو شبو سخيخية لاضظخاب ما بعج الرجمة. وكحلػ استخجا

 الحكخيات السؤلسة ، والذعؾر بعجم الثقة بالأخخيؽ .
: يذسل الاكتئاب مجسؾعة واسعة مؽ الأعخاض، بسا في ذلػ فقجان الديظخة، أعراض الاكتئاب

وانخفاض السداج، والتأمل، والذعؾر بالعجد واليأس. ويراحب انخفاض السداج إدراكات تمقائية 
للاكتئاب. فيؼ يذعخون بالعجد لعجم قجرتيؼ عمى  سمبية، مسا يؤدي إلى العشاصخ الانفعالية

تغييخ الؾضع. الا ان بقاء الزحايا سمبييؽ قج يُفاقؼ أعخاض الاكتئاب لجييؼ. وبالشغخ إلى ىحه 
السعاناة، فإن تجخبة السظاردة الإلكتخونية تتخك الزحايا بشغخة سمبية تجاه سيظختيؼ عمى حياتيؼ، 

 (.Worsle et al.,2017,p:4-6. )وبالتالي، بشغخة مدتقبمية متذائسة
في  PDP: ىحا الاضظخاب الشفدي، السعخوف أيزًا باسؼ اضطراب الذخرية البارانهيدي

الأوساط الظبية، يجفع الذخص إلى التذكيػ باستسخار في نؾايا الآخخيؽ ودوافعيؼ وولائيؼ. 
ل استغلالو أو ويجعمو ىحا الاضظخاب دائسًا في حالة تأىب لاعتقاده أن الذخص الآخخ يحاو 

خجاعة أو أنو سيديئ معاممتو أو ييجده في نياية السظاف. بعج تعخضيؼ لمسظاردة الإلكتخونية، 
يُراب غالبية الزحايا بيحا الاضظخاب، مسا يجفعيؼ إلى إساءة تفديخ إشارات الذخص البخيء 

جاه ما عمى أنيا محاولة لمتحخش او السظاردة. بالإضافة إلى ذلػ، يسيمؾن إلى رد فعل ت
يُترؾرونو مؽ اضظياد أو رفض أو إىانة، بشؾبات غزب، أو مسارسة الديظخة عمى الآخخيؽ، 

 أو إلقاء السدؤولية عمى عاتق شخص آخخ.
: حيث يذعخ السراب بسذاعخ شجيجة مؽ الؾحجة أو الانفعال أو حتى الذعؾر الزيق الشفدي

ب لأنيؼ كانؾا الزحايا بالحنب. عمى الخغؼ مؽ عجم وجؾد سبب يجعميؼ يذعخون بالحن
(Agnihotri,2023 ,p:172.) 

(عُخضت عمى الزحايا قائسة بالسذاكل الشفدية ,Drebing et al. 2014وفي دراسة اجخاىا )
الجدجية والشفدية الاجتساعية، وسؤلؾ عسا إذا كانؾا قج عانؾا مؽ أيٍّ مشيا نتيجةً لمسظاردة 

لإلكتخونية لؼ تُدفخ عؽ أي عؾاقب سمبية. وأفاد % فقط بأن السظاردة ا0.1الإلكتخونية . أفاد 
أكثخ مؽ نرف الزحايا بسذاعخ الغزب والعجوان، بالإضافة إلى الذعؾر بالعجد، وأفاد ثمثاىؼ 

% بذعؾرىؼ بالقمق، كسا أفاد ٤2باضظخابات الشؾم وانعجام الثقة بالآخخيؽ، وأفاد ما يقخب مؽ 
حالؾا أنفديؼ إلى استذارات أو علاجات ميشية % مؽ ضحايا السظاردة الإلكتخونية بأنيؼ أ55

 (.Drebing et al. 2014, p:63الجاخمي)  بدبب التأثيخ الدمبي لمسظاردة الإلكتخونية
( الأثخ الاجتساعي والشفدي لمسظاردة Pathe and Mullen,1997و قج درس باثي ومؾليؽ ) 

ضحية في أستخاليا. ووججوا أن جسيع الزحايا،  522عمى الزحايا، مدتخجميؽ عيشةً مؽ 
% غيّخوا وعائفيؼ أو 12باستثشاء ستة، غيّخوا حياتيؼ الاجتساعية والعسمية بذكل جحري، وأن 
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زيادة في مدتؾيات القمق، وأن % أبمغؾا عؽ ٤2% انتقمؾا مؽ مشازليؼ، وأن 24تؾقفؾا عشيا، وأن 
% أبمغؾا عؽ ذكخيات مُدعجة وارتجاعات. وبالسثل، كانت الكؾابيذ واضظخابات الذيية 11

 Ndubueze et% مؽ الزحايا فكّخوا في الانتحار)04والاكتئاب مؽ الأعخاض الذائعة، وأن 
al., 2017, p:5.) 

خاب ما بعج الرجمة بعج ( إلى أن انتذار اضظShort et al., 2015واشارت دراسة ) 
السلاحقة الإلكتخونية مساثل لأحجاث صادمة أخخى محجدة مثل الاعتجاء الجشدي والذجار، 
بالإضافة الى أن ردود فعل الزحايا في دراستو كانت ذات طبيعة سمبية وتذسل الخؾف 

الى سمؾكيات والاكتئاب والتؾتخ والقمق وانخفاض احتخام الحات وفقجان الثقة بالآخخيؽ، بالإضافة 
اخخى تغيخ عمى الزحية مثل تغيخات  في أنساط الشؾم والأكل، والقمق، والتؾتخ، والخؾف. مسا 

 (.Short et al., 2015, p:7-8يُذعخ الزحية بالعدلة و الانفعال والذعؾر بالحنب )
بعج كسا يسكؽ أن تغيخ السذاكل الاجتساعية التي يؾاجييا الزحايا مؽ خلال طخيقتيؽ: أولًا: يُ 

السجتسع الزحية عؽ السجتسع. ثانيًا: تبعج الزحية نفديا عؽ السجتسع. في الحالة الأولى، يبجأ 
السجتسع بسلاحغة الذخص السُلاحق مؽ خلال مرادر مباشخة وغيخ مباشخة. ويبجأ الشاس 
بإصجار أحكام، ويبجأون في عدل الزحية عؽ السجتسع خؾفًا مؽ أن تدتيجف لاحقًا. كسا أنيؼ 

ؾن بالمؾم عمى الزحية السُلاحقة فقط، لا عمى الجاني الحي يختكب الجخيسة. وأفزل مثال يُمق
عمى ذلػ ىؾ عشجما يُدخب السُلاحق صؾرة أو فيجيؾ فاحذًا لمزحية عمى الإنتخنت، مسا يُذؾّه 
سسعتيا وكخامتيا. بعج ىحا التدخيب، تربح الزحية ىي مؽ يُشغخ إلييا باستخفاف مؽ 

 مؽ دعؼ الزحية، يبجأون في إلقاء المؾم عمييا دون أي ذنب مشيا. وفي الحالة السجتسع. وبجلًا 
الثانية، تعدل الزحية نفديا عؽ التفاعل الاجتساعي أو التؾاصل أو أي شكل آخخ مؽ أشكال 
التجخل الاجتساعي. بدبب السزايقات السدتسخة، والاضظخابات، والخؾف مؽ السخاقبة، يُؾلج لجى 

بفقجان الثقة وانعجام الأمؽ، وإذا استسخت السلاحقة، سترل الزحية إلى مخحمة  الفخد شعؾر دائؼ
تربح فييا معتمو اجتساعيًا. وتربح غيخ مدتقخ عاطفيًا. كسا تتأثخ جؾانب أخخى مؽ الحياة، 

 (.Shambhavee, 2019, p: 352مثل السجرسة أو العسل)
اشكال الاساءة التي تتخك اثارا نفدية  مسا تقجم نلاحع ان السظاردة الالكتخونية تعج شكلًا مؽ

واجتساعية وجدجية عمى الزحية. اذ انيا تؤدي الى زيادة خظخ الاصابة بأعخاض القمق 
والاكتئاب واضظخاب ما بعج الرجمة، بالإضافة الى انخفاض في الثقة بالشفذ واحتخام الحات 

لكتخونية تجفع بالفخد الى تجشب والذعؾر السدتسخ بالخدي والاحخاج. كسا ان التعخض لمسظاردة الا
التفاعل مع الاخخيؽ او التؾقف عؽ استخجام الانتخنيت ىخوباً مؽ الاساءة، كسا يسكؽ ان يتدبب 
الزغط الشفدي الذجيج الشاتج مؽ السظاردة في عيؾر اعخاض جدجية مثل: صعؾبة الشؾم والتعب 

 افكار او محاولات انتحارية. السدتسخ، وفي الحالات القرؾى قج تؤدي شجة الزغط الشفدي الى
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 _ مشع السطاردة الالكترونية )الهقاية(
في حالة وقؾع حادثة مظاردة إلكتخونية، يُشرح بذجة بأن يحفع الزحية جسيع أدلة الاترال، 

 دون تغييخ أو تعجيل، لمخجؾع إلييا مدتكبلًا.
الإلكتخوني، فيجب عمى إذا كان بخنامج البخيج الإلكتخوني لجيػ مدودًا بسيدة ترفية البخيج 

الزحية تححيخ السلاحق بالتؾقف ثؼ حغخه. إذا استسخت السظاردة، باستخجام عشؾان بخيج 
( ISPإلكتخوني مختمف، فيجب عمى الزحية التفكيخ في الاترال بسدود خجمة الإنتخنت )

 والإبلاغ عؽ الحادثة إلى مكتب محاماة وخط مداعجة السظاردة الإلكتخونية.
سؾاد الإلكتخونية وكأنيا تُذكل تيجيجًا وشيكًا ومذخوعًا بالعشف والخظخ عمى الآخخيؽ، إذا بجت ال

 فاترل بجيات تشفيح القانؾن، واطمب ردًا وقائيًا مؽ الذخطة.
 فيسا يمي قهاعد عامة لمحساية من السطاردة الإلكترونية:

عمى الإنتخنت غيّخ بخيجك الإلكتخوني وكمسات السخور بذكل متكخر لحداباتػ الخئيدية  -5
 وحافع عمييا آمشة

 راجع جسيع إعجادات الخرؾصية والأمان في جياز الكسبيؾتخ -0
تجشب السشتجيات العامة، قمل مؽ ما تذاركو، وخاصةً السعمؾمات الذخرية والرؾر  -2

 ومقاطع الفيجيؾ، وقؼ بتؾعية الأصجقاء والعائمة وزملاء العسل، اجسع الأدلة.
 ,Hamid &  Mapleالجعؼ مؽ السؤسدات الخيخية )أبمغ الذخطة، اطمب السداعجة و  -4

2013,p:5.)  
فكّخ قبل الكتابة. تحكّخ أنو بسجخد إرسال رسالة إلكتخونية، يُسكؽ أن تبقى في الفزاء  -1

 الإلكتخوني إلى أجل غيخ مدسى.
 سجّل خخوجػ فؾرًا إذا واجيتَ اترالًا مؽ شخصٍ عجائي أو وقح أو غيخ لائق.  -5
 احتفع بجسيع مخاسلات السلاحق كجليل.  -1
أبمغ عؽ الحادثة لسدود خجمة الإنتخنت، أو جية إنفاذ القانؾن، أو إدارة السجرسة، أو جية   -٤

 yberangels.orgwww.cأو   www.haltabuse.orgمداعجة عبخ الإنتخنت مثل 
(Paullet et al., 2009, p:647.) 

كسا أن الؾقاية مؽ ىحه الغاىخة والتجخل في حالة التعخض لمزحية أمخان ميسان لتسكيؽ الذباب 
مؽ معخفة حقؾقيؼ وحسايتيؼ مؽ السظاردة الإلكتخونية ووقف التعجي عمييؼ في أسخع وقت مسكؽ. 

بخ الإنتخنت، عمى سبيل السثال، يسكؽ إيقاف فسشح أول تعامل أو اترال غيخ مخغؾب فيو ع
الدمؾك قبل أن يربح سمؾكًا متكخرًا ومدعجًا يُدبب مذاعخ سمبية. وتذسل الؾقاية تؾزيع 
مشذؾرات في الكافيتخيات ومقاىي الإنتخنت وأماكؽ التجسع وأماكؽ الاجتساعات التي يختادىا 

صل الاجتساعي والسؾاقع الإلكتخونية الذباب. كسا يسكؽ أن تكؾن الإعلانات عمى مؾاقع التؾا

http://www.haltabuse.org/
http://www.cyberangels.org/
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مفيجة. ويسكؽ أن يتشاول السحتؾى الدمؾكيات القانؾنية وتمػ التي قج تكؾن مذبؾىة أو تدتحق 
الإبلاغ عشيا. ويسكؽ أن تؾضح السشذؾرات والإعلانات أيزًا مجى انتذار ىحه الغاىخة، ومؽ ىؼ 

 ة الإلكتخونية.الزحايا والجشاة بذكل عام، وكيفية التعامل مع السظارد
قج يكؾن التجخل في معالجة ىحه الحالات مفيجًا لمزحايا لسداعجتيؼ عمى التأقمؼ مع عؾاقب  

السظاردة الإلكتخونية، وتحديؽ صحتيؼ الشفدية، وفيؼ مرجر السؾقف السؤلؼ، وإدارة الجاني 
 (.Begotti et al., 2020, p:10والعلاقة معيؼ )

مؼ في عاىخة السظاردة الإلكتخونية مؽ قبل لقج تؼ ترشيف استخاتيجيات لمتأق
Spitzberg,Cupach, 2001) ( عمى أنيا التحخك نحؾ )يذارك الزحية في أنذظة لمتفاوض

والتحخك عمى وقف الدمؾك غيخ السخغؾب فيو، عمى سبيل السثال: اقتخاح نؾع ججيج مؽ العلاقة(، 
بالاترال بالذخطة إذا لؼ يتؾقف  ضج )ييجد الزحية السلاحق الإلكتخوني، عمى سبيل السثال،

الدمؾك(، والابتعاد )يغيخ الزحية عاداتو، عمى سبيل السثال، تغييخ عشاويؽ البخيج الإلكتخوني(، 
والتحخك إلى الجاخل )يحاول الزحية التعامل مع الزيق الشاجؼ عؽ تجخبة السظاردة عؽ طخيق 

خجرات( والتحخك إلى الخارج )يظمب إنكار أو تذتيت انتباىو، مؽ خلال المجؾء الى تعاطي الس
 ,Begottiالزحية السداعجة غيخ الخسسية أو الخسسية التي تقجميا أطخاف ثالثة، مثل الذخطة(. )

2020, p:3.) 
وعميو يعج الالتدام والؾعي بيحه القؾاعج خط الجفاع الاول، ويشبغي عمى الفخد ان يتحكخ باستسخار 

لتي تتظمب اليقغة والتحجيث الجائؼ لسؾاجية اي تيجيج ان حساية امشو الخقسي ىي مدؤوليتو ا
الكتخوني محتسل. كسا ان الاستجابة الفؾرية والؾاعية لأي شكل مؽ اشكال السظاردة ىي حساية 

 لدلامة الفخد الذخرية والخقسية. 
 _ أسباب السطاردة الإلكترونية:

بيؽ جسيع ىحه الأغخاض، وىؾ تتعجد أسباب السظاردة الإلكتخونية. لكؽ ىشاك عاملًا مذتخكًا 
 تعمق الجاني الذجيج بالزحية.

أولًا: يرل ىحا التعمق إلى درجة تحؾلو إلى تعمق شجيج. يُؾلّج ىحا التعمق في ذىؽ الجاني نية 
مزايقة الزحايا. يسكؽ أن يتؼ ذلػ مؽ خلال تحخيف صؾر لمزحية وابتدازىا، وفي حال عجم 

 جاني بالتيجيج بشذخىا عمى السؾاقع الإلكتخونية أو الإنتخنت.الكيام بسا ىؾ مظمؾب مشيا،  يقؾم ال
ثانيًا: في حال وجؾد حب مؽ طخف واحج، فإن رفض الزحية لمجاني أمخ غيخ مقبؾل بالشدبة 
لمجاني، ومؽ ثؼ يدعى الجاني للانتقام مؽ الزحية بإجبارىا عمى القبؾل بالإكخاه أو بالقؾة مؽ 

والابتداز والقمق وانعجام الدلام الشاتج مؽ السظاردة وانتياك  خلال التعحيب السدتسخ والاضظخاب
 خرؾصيتيا.
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ثالثًا: قج يكؾن الدبب ىؾ تعخض الجاني لإىانة الزحية أمام الجسيؾر، مسا جعمو يذعخ 
 بالإىانة واليؾان في نغخ الشاس. ومؽ ثؼ، يبجأ الجاني بالسظاردة بجافع الانتقام.

ا، ميؾوس بالزحية بذجة، ويدبب ليا الكثيخ مؽ السذاكل. في رابعًا: يكؾن الجاني مختل عقميً 
 ,Shambhavee, 2019ىحه الحالة لا يدتظيع الجاني التفكيخ في طبيعة الفعل الحي يختكبو )

35.) 
كسا ان مختكبؾ السظاردة الالكتخونية غالباً ما يكؾن ىؼ الاشخاص الحيؽ لا يتستعؾن بحياة خاصة 

ا فيؼ يذعخون بالسمل والفخاغ. وليحا الدبب يججون متعة عشج مظاردة مميئة بالأنذظة اليؾمية لح
الاخخيؽ واقتحام حياتيؼ وخرؾصياتيؼ، والاعتجاء عمى حخيتيؼ الذخرية وحقيؼ في التحكؼ في 
معمؾماتيؼ الخاصة، فشتيجة لذعؾرىؼ بالسمل والفخاغ فانيؼ يبحثؾن عؽ الاثارة او الديظخة مؽ 

 يؽ.خلال اختخاق خرؾصية الاخخ 
كسا يدعى الأشخاص السيسَمؾن اجتساعيًا إلى أن يكؾنؾا مؤثخيؽ وفعاليؽ في حياة الآخخيؽ،  

ولحلػ سعيًا وراء جحب الانتباه، يدعى السظاردون الإلكتخونيؾن إلى جحب انتباه الزحايا مؽ 
خلال مظاردتيؼ ومزايقتيؼ عبخ الإنتخنت، بل وحتى تيجيجىؼ وابتدازىؼ باستخجام السعمؾمات 

 (.(Bibi, & Abbasi, 2022, p:162احة لجييؼ ضجىؼ الست
وقج سمّظت الأبحاث الزؾء أيزًا عمى كيفية ارتباط تجارب الظفؾلة والبمؾغ بسسارسة السظاردة 

الى أن السذاركيؽ الحيؽ  (Cano-Gonzalez et al., 2022)الإلكتخونية. فقج اشارت دراسة 
عخضة لسسارسة السظاردة الإلكتخونية في مخحمة تعخضؾا لعشف الؾالجيؽ في طفؾلتيؼ كانؾا أكثخ 

شابًا بالغًا، أن  5552البمؾغ مقارنةً بسؽ لؼ يتعخضؾا ليا.  كسا وججت دراسة تكخارية، شسمت 
الأفخاد الحيؽ تعخضؾا لدؾء السعاممة في الظفؾلة وعشف الؾالجيؽ كانؾا أكثخ عخضة لسسارسة 

 (Weekes et al., 2025, p:5السظاردة الإلكتخونية مع شخيكيؼ الحسيؼ )
 _ الشظريات السفدرة لمسطاردة الالكترونية:

 نظرية التعمم الاجتساعي:
مؽ السعخوف أن السظارديؽ، سؾاءً عبخ الإنتخنت أو خارجو، مجفؾعؾن بخغبة كامشة في مسارسة 

ؾر نؾع مؽ الدمظة والديظخة عمى الزحية السدتيجفة . فعشج تشاول السظاردة الإلكتخونية مؽ مشغ
سمؾكي، عميشا البجء بالاستذياد بالأبحاث السبكخة التي أجخاىا. سكيشخ وآخخون مسؽ استقؾا مؽ 
الأبحاث الشفدية الستعمقة بالإشخاط الكلاسيكي والإشخاط الإجخائي . في الإشخاط الكلاسيكي، 

مقّى . أما في غالبًا ما يكؾن تكخار الدمؾك السُغيخ مذخوطًا بكسية التعديد الإيجابي الخارجي السُت
الإشخاط الإجخائي، فغالبًا ما تتكخر سمؾكيات معيشة عشج مكافأتيا، وبالتالي، تُعدز إيجابيًا. إذا 
قؾبل الدمؾك نفدو باستجابة سمبية، فسؽ السخجح أن يتزاءل الدمؾك لعجم وجؾد مكافأة . إذا 

سمبيًا، فسؽ السخجح  تؾاصل السلاحق مع الزحية ودخل الزحية في نقاش، سؾاء كان إيجابيًا أم
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أن يكخر السلاحق الفعل. بعبارة أخخى، قج يكؾن مؽ الأفزل تجاىل الستحخش بجلًا مؽ تقجيؼ رد 
 (.Pittaro, 2007, p:189سمبي)

(, يتأثخ الأفخاد بذكل Bandura  &  Walters, 1977كسا وفقًا لشغخية التعمؼ الاجتساعي )
لسثال، عشج مؾاجية تحجيات أو مؾاقف غيخ كبيخ بدمؾكيات ومذاعخ الآخخيؽ. عمى سبيل ا

مألؾفة، غالبًا ما يقتجي الشاس بأفعال مؽ يخاقبؾنيؼ. تُعدز وسائل التؾاصل الاجتساعي ىحه 
الغاىخة مؽ خلال تدييل التؾاصل مع العجيج مؽ الأفخاد الحيؽ يسخون بغخوف مساثمة، مسا قج 

وتؾجييًا قيّسيؽ لسؽ يؾاجيؾن السلاحقة  يكؾن لو آثار إيجابية وسمبية. وبيشسا قج تقجم دعسًا
الإلكتخونية، إلا أنيا قج تُديؼ أيزًا في الذعؾر بالشقص أو الخجل. في نياية السظاف، يتعمؼ 

 Aghaandالشاس مسؽ حؾليؼ، وخاصةً مسؽ يُعجبؾن بيؼ، مسا قج يُذكل سمؾكياتيؼ ورفاىيتيؼ 
and Kamran, 2024, p:5)) 

اعي، أن الجخيسة سمؾك مكتدب. تُكتدب مؽ خلال التفاعل مع وتؤكج نغخية التعمؼ الاجتس
مجسؾعات الأقخان السقخبيؽ، والتي قج تذسل العائمة والأصجقاء الحيؽ يؤثخون بذكل كبيخ عمى 
سمؾكيات الفخد. تُعج ىحه الشغخية مؽ أكثخ الشغخيات دعسا لتفديخ الدمؾك الاجخامي ، وربسا مؽ 

 ا علاقة بيؽ الدمؾكيات الإجخامية والأقخان الجانحيؽ. أكثخىا قابمية لمفيؼ، باعتبارى
( التفاعلات الأساسية لمفخد مع الآخخيؽ في 5تتكؾن نغخية التعمؼ الاجتساعي مؽ أربعة أجداء: )

( مؾاقف الفخد تجاه سمؾك ما، بسا في ذلػ التقشيات والتبخيخ والجوافع لأداء سمؾك 0السجسؾعة )
( التعديد: يذيخ التعديد إلى السكافآت والعقؾبات الستؾقعة 4( تقميج ىحا الدمؾك؛ و)2ما؛ )

والفعمية لمسذاركة في الدمؾك . حغيت نغخية التعمؼ الاجتساعي بجعؼ واسع الشظاق عشج تفديخ 
الجخائؼ في العالؼ السادي، كسا وججت الشغخية دعسًا عشج تفديخ الجخائؼ في العالؼ الإلكتخوني 

 (.Marcum at el., 2017, p:66أيزًا)
تفدخ ىحه الشغخية سمؾك السظاردة الالكتخونية عمى اساس ان ىحا الدمؾك ىؾ سمؾك متعمؼ 
يكتدبو الفخد مؽ خلال ملاحغة الاخخيؽ وتقميجىؼ في بيئتو الاجتساعية، بسا في ذلػ البيئة 

 الخقسية. 
 نظرية الاختيار العقلاني

حه الحالة السظاردون الإلكتخونيؾن، يختارون تقتخح نغخية الاختيار العقلاني أن الأفخاد، وىؼ في ى
بحخية ارتكاب جخيسة بعج مؾازنة السكافآت الستؾقعة مع السخاطخ السحتسمة. يسكؽ دمج نغخية 
الأنذظة الخوتيشية مع نغخية الاختيار العقلاني، لأن نغخية الأنذظة الخوتيشية تفتخض أن الأفخاد 

ذ، وىجف مشاسب، وغياب أولياء أمؾر قادريؽ عمى سيختكبؾن جخيسة إذا كان ىشاك مُجخم مُتحس
مشع الجخيسة مؽ ارتكابيا بشجاح. بسعشى آخخ، سيدعى السلاحق الإلكتخوني، برفتو مجخمًا 
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مجفؾعًا، إلى البحث عؽ ضحية مشاسبة وملاحقتيا، في غياب وصاية كفؤة، وىؾ ما يتؼ في ىحه 
 فخ الحساية مؽ الكذف.الحالة مؽ خلال إخفاء اليؾية عبخ الإنتخنت الحي يؾ 

(، قج تكؾن الشداء أىجافًا مشاسبة لأن السجتسع (Mustaine and Tewksbury ,1999ووفقًا 
لؼ يأخح بعجُ عمى محسل الجج عاىخة السظاردة الإلكتخونية، ولؼ تحعَ بالاىتسام الحي تدتحقو مؽ 

ة عؽ بُعج ندبيًا، ومع ذلػ، نغام العجالة الجشائية. تدسح السظاردة عبخ الإنتخنت لمسجخم بالسظارد
لا يدال بإمكان الجخيسة أن تُدبب نفذ نؾع الخؾف والسزايقة لجى الزحية كسا لؾ كانت 

 الزحية في مؾاجية مباشخة مع السجخم.
بسا أن نغخية الاختيار العقلاني تفتخض أن السلاحقيؽ الإلكتخونييؽ سيحدبؾن السخاطخ قبل 

أنو يسكؽ ردع مثل ىحه الدمؾكيات إذا كانت السخاطخ مؤكجة ارتكاب جخيسة، فإنيا تفتخض أيزًا 
والعقؾبة شجيجة . في الؾقت الحاضخ، لا يؾجج رادع حكيقي ضج ىحه الدمؾكيات. فخظخ الكذف 
عشيا مشخفض، وحتى في حال الكذف عؽ ىؾية السظارد الإلكتخوني، فإن خظخ الاعتقال 

ؼ مشخفض لمغاية؛ مسا يجعل التحخش الإلكتخوني والسلاحقة القزائية وإدانتو بارتكاب ىحه الجخائ
جخيسة آمشة وجحابة ندبيًا. بشاءً عمى ما قُجّم، يبجو أن نغخية الأنذظة الخوتيشية، عمى الأقل 
باعتبارىا امتجادًا لشغخية الاختيار العقلاني، يسكؽ أن تشظؾي عمى إمكانات تفديخية كبيخة في 

 (.Pittaro, 2007, p:189الجراسات الإجخامية السدتقبمية)
وفقا ليحه الشغخية فان الفخد يخى في السظاردة الالكتخونية سمؾك ىادف، حيث يقؾم السظارد بتقييؼ 
دقيق لمسؾقف. اذ يختار الجاني الؾسائل الالكتخونية لأنيا تحقق لو مشفعة فؾرية )مثل الديظخة 

التخفي  والانتقام(، بيشسا تقمل بذكل كبيخ التكمفة والسخاطخ) كخظخ الكذف او العقاب( بفزل
وسخعة السشرات الخقسية. بالتالي يتؼ تفديخ السظاردة كقخار عقلاني محجود ييجف لتعغيؼ 

 السكاسب وتقميل الخدائخ في البيئة الخقسية. 
 _ الاستشتاج:

ان السظاردة الإلكتخونية ليدت مجخد فعل تقشي عابخ، بل ىي سمؾك عجواني مُسشيج يتدؼ  -
ا لتذسل أبعاداً نفدية وأبعاداً اجتساعية ، مسا يؤكج أنيا عاىخة بالتكخار والقرجية. وتعجدت أشكالي

تيجف في جؾىخىا إلى زعدعة الاستقخار الشفدي لمزحية وفخض الديظخة عمييا عبخ الؾسط 
الخقسي. ومؽ الخرائص الدمؾكية والشفدية السسيدة لمسظاردة الإلكتخونية ) التكخار، الاستسخارية 

 في الديظخة او التخفي الخقسي(. والسزايقة الستعسجة، الخغبة
السظاردة الالكتخونية تتخك اثارا نفدية واجتساعية وجدجية عمى الزحية. اذ انيا تؤدي الى  -

زيادة خظخ الاصابة بأعخاض القمق والاكتئاب واضظخاب ما بعج الرجمة، بالإضافة الى 
حخاج، وفي الحالات انخفاض في الثقة بالشفذ واحتخام الحات والذعؾر السدتسخ بالخدي والا

 القرؾى قج تؤدي شجة الزغط الشفدي الى افكار او محاولات انتحارية.
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ىشاك مجسؾعة مؽ القؾاعج الؾقائية التي تجسع بيؽ التجابيخ التقشية والؾعي الدمؾكي, يشبغي  -
عمى مدتخجمي الانتخنيت ان يكؾنؾن عمى وعي ودراية بيا مسا يديؼ في مشع السظاردة 

ل وقؾعيا. كسا يجب تعميؼ السدتخجميؽ كيفية مذاركة السعمؾمات وعجم كذفيا الالكتخونية قب
 لمعالؼ أجسع.

إن التظؾر الدخيع لمتكشؾلؾجيا، بالإضافة إلى تكمفت البخامج الالكتخونية السشخفزة، يُديّل عمى 
الذخص تتبع الزحية وملاحقتيا. لحا ىشاك حاجة إلى دراسات معسقة لتحديؽ فيسشا لمسظاردة 

لكتخونية. كسا يجب إجخاء دراسات معسقة تدتشج إلى تجارب الزحايا لؾضع القؾانيؽ السشاسبة الإ
لحساية ضحايا السظاردة الإلكتخونية. وىشاك حاجة إلى جيج تعاوني مؽ الزحايا، وجيات تشفيح 

 القانؾن، لسكافحة السظاردة الإلكتخونية وتظؾيخ استجابة فعالة ليحه السذكمة. 
 _ التهصيات :

إقامة مؤتسخات ونجوات ودورات تؾعؾية حؾل الجخائؼ الاكتخونية وأبعادىا وتأثيخىا عمى أمؽ  -5
 .السجتسع واستقخاره

تذخيع قؾانيؽ تذجد عمى حساية سخية الخرؾصية السعمؾماتية وبذكل خاص عمى مؾاقع  -0
 التؾاصل الاجتساعي.

دورات تثكيفية حؾل ضخورة تمقي الظمبة ومدتخجمي الانتخنيت والسؾاطشيؽ بذكل عام   -2
 حساية معمؾماتيؼ الذخرية عمى شبكت الانتخنيت.

تظؾيخ بخامج تؾعؾية وتثكيفية لسداعجة الزحايا حؾل الاستخجام الامؽ لمسشرات  -4
 الالكتخونية وردع السلاحقيؽ الالكتخونييؽ.

 _ السقترحات:
ى شخائح مختمفة مؽ اجخاء دراسة تتشاول السظاردة الالكتخونية وعلاقتيا بإدمان الأنتخنيت لج -5

 السجتسع.
 الاستخجام السفخط لؾسائل التؾاصل الاجتساعي او التكشمؾجي وعلاقتو بالسظاردة الالكتخونية. -0
دراسة مقارنو في الذعؾر بالخؾف بيؽ ضحايا السظاردة الالكتخونية وضحايا السظاردة  -2

 التقميجية. 
يسيؼ لمسظاردة الالكتخونية عمى دراسة مقارنو لفيؼ كيفية اختلاف الافخاد في ادراكيؼ وتقي -4

وفق متغيخات ديسؾغخافية مثل )الجراسة الجامعية مقابل الجراسة غيخ الجامعية( و الحالة السيشية) 
 السؾعف مقابل العاطل عؽ العسل(.
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