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 دور المحقق في الجرائم الالكترونية 

 م.م محمد جلوب صالح 

 وزارة الداخلة كلية الشرطة الثانية 

 الملخص

ان الجرائم الالكترونيةة اةال ةا اةاا جرائم  خر  لت التعةد  قلق الآور ا خريم لافةةةةيمةا لت  ة  

الاخر  كون ا جرائم ناقمة  التطور الرقمت المتسةار  قلق اصةعدة العامة الا ان للجرائم اكلكترونية مي ة 

لكم اثارها كبيرة ل ذا لان اللمام بالسةةةلول الجانت والتعام  مل الجريمة  عد  حديا امام السةةةلطاق التحلآيلآية  

ولافةةةيما المحلآم ومم هكا كان  ور المحلآم وا ةةةحا لت جميل مراا  التحلآيم قلق الرحم مم اا ثة هذا 

الوفةائ  البرمجية ا  ان كشةم مسبسةاق ومعالم الجريمة يتطل   الكو  مم الجرائم وقلة التجارب التحلآيلآية و

وجو  خبراء ولكييم لت مجاا الكشةم السةريل قك ا ايي يتعمد مر كب ا الق اخءاء اثارها لت وقق قرةير  

 قب  الوقوف قلي ا .

  ور ، المحلآم  ،  الجرائم الالكترونيةالكلمات المفتاحية : 

The Role of the Investigator in Cybercrimes 

A.L. Mohamed Jaloub Saleh 

Ministry of Interior, Second Police College 

 Abstract : 

Cybercrime, like other forms of criminal activity, constitutes an infringement on 

the rights of others, especially in light of the rapid digital transformation across 

various sectors. However, cybercrimes possess distinct characteristics that set 

them apart; they are often “soft” or non-violent in nature, yet their consequences 

can be severe and far-reaching. Therefore, understanding criminal behavior and 

effectively addressing such crimes presents a significant challenge for 

investigative authorities, particularly investigators.In this context, the role of the 

investigator remains crucial throughout all stages of the investigation, despite the 

novelty of this type of crime and the relative lack of investigative experience and 

technical tools. Uncovering the circumstances and details of cybercrimes requires 

the involvement of specialists and technical experts capable of detecting them 

swiftly, as perpetrators often attempt to conceal their traces in a short period 

before they can be identified. 
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 :   المقدمة

التلآدم العلمت ال ائ  لت مجاا  لآكياق المعلوماق و دللآ ا لت العلآو  الثسثة الأخيرة، ثورة    ادث 

اكفتغكاء بمكان  الرعوبة  مم  و  حق  الحياة،  مكاات  جميل  لت  ا ن  خدما  ا   إلكترونية  طبم  قم 

السمحدو ة، وكطبيعة الكءس البشرية ايي يستغ  بعض الأشرار المخترقاق العلمية وما  لآدمه مم وفائ   

متلآدمة لت ار كاب العديد مم الجرائم التلآليدية مستغليم اكمكانياق ال ائلة ل ذه المستحدثاق او افتحداث 

س ل ذه الجرائم او وفيلة كر كاب ا، وقد   ايدق صور  خر  مم اكجرام ير بط ب ذه التلآكياق التت  رير مح
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معدلاق هذه الجرائم لت العلآديم ا خريم قلق وجه الخروص، برورة   ق إلق ب وغ لجر  اهرة إجرامية  

جديدة،  عرف باكجرام المعلوما ت او اكجرام اكلكترونت. لتم السطو قلق البكول بمساقدة هذه الوفائ   

ة المكظمة و رقرقق لت    هذه الثورة العلمية لت مجاا المعلوماق واك رالاق المستحدثة، ونمق الجريم

المكظمة   والدقارة  بالسسح  واك جار  المخدراق،  و جارة  اكرهاب  مجالاق  لت  الخروص  وجه  قلق 

و  وير   الأمانة،  وخيانة  والكر   كالسرقة  التلآليدية  الجرائم  مم  العديد  وإر كبق  اكنترنق،  بإفتخدام 

البياناق الشخرية والتجسس، و  رق جرائم  المحررا الخاصة، وقلق  الحياة  ق، والاقتداء قلق ارمة 

والكسخ حير   البرامج،  ولت  المدخسق  لت  بالتسق    ، اكلكترونت  الغش  مك ا  المستحدثاق،  ل ذه  مسزمة 

لكترونية، وإ سف  المشرو  للبرامج، والعديد مم الجرائم المتعللآة بالتجارة اكلكترونية، وإ سف الأج  ة اك

السجسق المدونة قلق الحاف  الألت وبي الرور  و الألسم الجكسية مم خسا الأج  ة، واللآذف  و الس   

قم طريم اكيمي ، وحسي  الأمواا اللآذرة بإفتخدام الكلآو  اكلكترونية وخطورة هذه الظاهرة اكجرامية  

 ة  و بوافطت ا، و ن  كءيذها لا يستغرر حالبا إلا  المستحدثة،  ن الجريمة يس   إر كاب ا قلق هذه الأج 

 قائم معدو ة، و ايانا  تم لت بضل ثوان، و ن محو آثار الجريمة وإ سف   لت ا حالباً ما يلجأ إليه الجانت  

قلآ  ار كابه للجريمة، لضس قم  ن مر كبت هذه الجرائم، وبالذاق لت مجاا الجريمة المكظمة يلجؤون إلق 

البيان فرية  خ يم  رموز  شءراق  و  افتخدام  مل  الكترونية  انظمة  لت  اكجرامية  بأنشطت م  المتعللآة  اق 

يثير مشكسق كبيرة لت جميل الأ لة الجكائية وإثباق هذه الجرائم   كخءائ ا قم اقيم اج  ة العدالة، مما 

 قبل م. 

 أولاً: مشكلة البحث: 

 تمث  مشكلة البحي لت مد  الرعوبة التت  واج  ا إجراءاق التحلآيم لت هذا الكو  مم الجرائم  

والمتمثلة لت اخءاء الجريمة وف ولة وفر رقة  و  دمير   لة ومعالم الجريمة محو والضخامة البالغة لكمية  

مم المعايكة والتءتيش  البياناق المرا  لحر ا قلق الشبكة، و برز كذلك صعوباق لت مسائ  الأ لة جمل  

والضبط وحيرها مم الاجراءاق، لضسً قم الطابل العالمت الذ   متاز به هذه الجرائم لكون ا مم الجرائم  

 التت  تجاوز قكرر  ال مان والمكان.

 ثانياً: أهمية البحث: 

ت الحروا قلق  كمم  همية البحي لت مد  الخطورة التت  شُكل ا الجرائم الالكترونية إ  إن ا  طاا الحم ل

المعلوماق و مس ارمة الحياة الخاصة للألرا  و  د  الأمم الوطكت و ؤ   إلق للآدان الثلآة بالتلآكية وحيرها  

 مم مءاص  الحياة العامة المختلءة. 

 ثالثاً: فرضية البحث والتساؤلات: 

  تمث  لر ية البحي والتساؤلاق بما يأ ت 

 ماهية الجريمة اكلكترونية ؟   -١

 رائص الجريمة اكلكترونية ؟ ماهت خ -٢

 ماهت افباب الجريمة اكلكترونية وانواق ا ؟  -3

 ماهت اجراءاق المحلآم لت التحلآيم لت الجريمة اكلكترونية ؟  -4

 :رابعاً: هدف البحث
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ال دف مم البحي يتمث  لت التعرف   مء وم الجريمة اكلكترونية وخرائر ا و فباب ا وانواق ا وإجراءاق 

 .لتحلآيم لت الجريمة اكلكترونيةالمحلآم لت ا

 :خامساً: مك جية البحي 

فكعتمد لت هذا البحي  رافة  ور المحلآم لت الجرائم الالكترونية وللآا للمك ج التحليلت ،مم خسا اشارة  

  ١٩٦٩لسكة    ١١١( وقانون العلآوباق رقم  ١٩٧١لسكة  (  ٢۳الق قانون اصوا المحاكماق الج ائية رقم )

( مل العرض مءر  قم اهم اجراءاق المتبعة مم قب  ١٩٧٩لسكة  (  ١۰٧الاثباق العراقت رقم )وقانون  

 المحاكم العراقية قكد اجراء التحلآيم لت الجرائم التلآليدية . 

 المبحث الأول 

 ماهية الجرائم الإلكترونية 

الءئاق  التككولوجت ال ائ  الذ   ادثته  لآكية المعلوماق   ور بعض  التت فعق إلق    للآد صاا  التطور 

 حوي  هذه التلآكية إلق وفيلة لار كاب الجرائم، و صبح يطُلم قلي ا الجرائم الالكترونية فكحاوا لت هذا 

 .المبحي التعرف قلق ماهية هذه الجرائم مم خسا  و يح مء وم ا وخرائر ا و فباب ا وانواق ا

 المطلب الاول

 مفهوم الجريمة الإلكترونية وخصائصها

لآه الجكائت قلق  سمية موادة للجريمة اكلكترونية، إ  يطلم قلي ا البعض الجريمة اكلكترونية  لم يتءم الء

افتخدام  ككولوجيا  إفاءة  بجرائم  إلق  سميت ا  ويذه   خرون  المعلوما ية،  الجريمة  يسمي ا  مم  وهكال 

وبما  ن واكنترنق.  الكمبيو ر  جرائم  مسمق  آخرون  قلي ا  ويطلم  والا راا  إيجا   عريم    المعلوماق 

للجريمة اكلكترونية كان محسً لاجت ا اق الءلآ اء، للآد  هبوا لت  لك مذاه  مختلءة وو عوا  عريءاق شتق 

الجريمة   لت  عريم  البااثيم  بيم  اختسف  وهكال  اكلكترونية.  للجريمة  محد اً  نجد  عريءاً  لس  وبالتالت 

تلآكت لكيا ومك م مم يتكاوله مم ال اوية اللآانونية. لالذيم  اكلكترونية، لمك م مم يتكاوا التعريم مم الجان  ال

يتكاولونه مم الجان  التلآكت يذهبون الق اللآوا بأن الجريمة المعلوما ية ما هت إلا ))نشاط إجرامت  ستخدم  

ليه  لآكية الحاف  ا لت بطريلآة مباشرة  و حير مباشرة كوفيلة  و هدف لتكءيذ الءع  اكجرامت الملآرو  

))1 . 

 ما  نرار الا جاه اللآانونت ليذهبون إلق  ن  عريم الجرائم اكلكترونية يتطل   عريم المءر اق الضرورية  

المتعللآة بار كاب جرائم الحاف  ا لت وهت الحاف  ا لت برنامج الحاف  ا لت البياناق الممتلكاق الدخوا  

جريمة الحاف  ا لت »  و الجريمة اكلكترونية بأن ا  الخدماق الحيوية. ولريم آخر مم الءلآ اء  يضاً يعرف  

، وير   نرار الجان  الءلآ ت    2»الجريمة الت  لآل بوافطة الحاف  ا لت  و قليه  و بوافطة شبكة اكنترنق 

بأن هذه الجريمة  تسم بالسرقة و طور وفائ  ار كاب ا ويكعدم لي ا العكم الما    د اكنسان بالملآارنة مل  

لتلآليدية  ثكاء  كءيذها، وهت قابرة للحدو  ومم فما  ا  يضاً  ن   لت ا ف لة اك سف كما  ن الج اق الجرائم ا

التت  تولق  علآب ا والتحلآيم لي ا  واجه صعوباق و علآيداق كثيرة و كلآر ا  اياناً الخبرة وقدم كءاية اللآوانيم  

 

اللآانون والكمبيو ر والانترنق كلية    1 التحلآيم لت جرائم الحاف  ا لت بحي ملآدم إلق مؤ مراق  البشر    . محمد الاميم 

 . ٦ص   ٢۰۰٥مايو  ٢١الحلآور والشريعة جامعة الاماراق 

 . محمد قبد الرايم فلطان العلماء " جرائم اكنترنق والااتساب قلي ا " بحي ملآدم لمؤ مر اللآانون و الكمبيو ر والانترنق    2

 .  5، ص ٢۰۰٥جامعة الاماراق مايو 
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بمعالجت ا  الج  1الخاصة  قلق  يرك   الءلآه  مم  آخر  ا جاه  وهكال  للجريمة ،  لت  عريءه  المو وقت  ان  

اكلكترونية لير   ن الجريمة اكلكترونية لا يكءت كطسر هذا الوصم قلي ا بمجر  افتخدام الحاف  ا لت 

لي ا ولكم يشترط  ن يلآل الءع   اخ  نظام الحاف  ا لت لااتساب ا جريمة إلكترونية. ولذلك قرلوا الجريمة 

مشرو  لكسخ  و  غيير  و اذف  و الوصوا الق المعلوماق المخ نة  اخ    اكلكترونية بأن ا » نشاط حير

الحاف   و التت  رف  قم طريلآه (( كما قرلوها بأن ا حش معلوما ت يكررف إلق ك  فلول حير مشرو   

التعاون الاقترا   والتكمية بأن ا ك  لع   و    2ونلآل ا((   يتعلم بالمعلوماق المعالجة ، وقد قرلت ا مكظمة 

كا  مم شأنه اقتداء قلق الأمواا الما ية والمعكوية يكون نا جا مباشرة  و حير مباشرة قم  دخ  التلآكية  امت

، وير  جان  مم الءلآه الألمانت  ن ا ك   شكاا السلول حير المشرو   و الضار بالمجتمل الذ  3المعلوما ية  

ئت جرائم الكمبيو ر بأن ا )الافتخدام حير  ، ويخترر جان  مم الءلآه الجكا  4ير ك  بافتخدام الحاف  ا لت(

المعلوما ية( الثروة  إلق  دمير  ي دف  ليروس  صورة  والتت  تخذ  للحافباق  مم  5المشرو   والخسصة   ،

التعريءاق التت  كرناها إن ا قد امتازق بالتعد  والاختسف  يلآاً و  ساقا  بعاً للمعايير والمكطللآاق المستكدة  

 صحاب ا قلق معيار الوفيلة المستخدمة لت ار كاب الجريمة، وآخرون اقتمدوا معيار  إلي ا، لمك ا ما اقتمد  

الجرائم   ول ذه   . متعد ة  المعايير  بيم  جمعق  مختلطة  معايير  اقتمد  مم  ومك م  الجريمة  ا  ا،  مو و  

 خرائص  مي ها و  كءر  ب ا نور ها بالكلآاط ا  ية: 

ة الحافوب الشخرية لت    مكان اتق لت حرف الكوم _ إن جرائم الحافوب  ر ك  بعض ا  اخ   ج  1

  و  اخ  الأج  ة الرئيسية الكبيرة المحءو ة لت  ماكم مج  ة  ج ي اً آمكاً.

_  تمي  جرائم الحافوب بوقق ار كاب ا السريل للغاية، ل ذا يج   ن يو ل لت الاقتبار هذا العكرر ٢

ة  كءيذ اج  ة الحافوب الءائلآة للتعليماق الرا رة الجوهر  قكد التخطيط لمواج ت ا، و لك نظراً لسرق

 إلي ا وللآاً للمعايير ال مكية للحافوب. 

_ كما  تمي  جرائم الحافوب بأن الحواج  الجغرالية والمكانية لا  مث  قوائم طبيعية  مام ار كاب ا، لمثسً ۳

لما ية ككسر الأبواب وافتخدام , فرقة الأرصدة الكلآدية مم البكول بافتخدام الحافوب لا  واجه العوائم ا

السسح، وإنما يمُكم الدخوا حير المشرو  قلق شبكة معلوماق البكك وإجراءاق  حويسق حير مشروقة  

لأرصدة مالية  خمة لحساباق الجانت  و الجكاة لت نءس البكك  و لت بكول  خر ، إ  إن  حلبية المؤفساق  

بأخر  الما ية  والسجسق  اللآيو   قم  افتغكق  والبررية    قد  الالكترونية  بالمستكداق  متمثلة  اداثة   كثر 

 . 6الموجو ة بأنظمة الحافوب 

_ ف ولة محوه  و  دميره مم الرعوباق التت يمكم  ن  عترض اجراءاق التحلآيم لت الجرائم اكلكترونية  ٤

يتلم الأ لة التت    كون قائمة  ده  و  ف ولة محو و دمير   لة لت لترة زمكية يسيرة، لالجانت يمككه  ن 

 .7 دميرها لت زمم قرير جدا بحيي لا  تمكم السلطاق مم كشم الجريمة 

 

  ، ص،   ٢۰۰۸م . م قا ا يوفم قبدالكبت الشكر " الجريمة المعلوما ية و زمة الشريعة الج ائية" مرك   رافاق الكولة.    1

١١،   ١١٢۳  . 

راشد بشير ابراهيم" التحلآيم الجكائت لت جرائم  لآكية المعلوماق ،  رافة  طبيلآية قلق امارة ابو  بت، بحي مكشور لت   2

 . ٢۳، ص ٢۰۰۸،  ١۳١مجلة  رافاق افترا يجية، مرك  الاماراق للدرافاق والبحوث الافترا يجية، العد  

لت  رافة ملآارنة الطبعة الأولق مكتبة زيم الحلآوقية ، طريم صيدا اللآديمة ،     . قلت قدنان الءي ، "اكجرام اكلكترونت  3

 . ٧ص  ٢۰١١لبكان، 

 . ٢۳راشد بشير ابراهيم، المردر السابم ،ص، 4

 . قبد الءتاح البيومت الحجاز ، مكالحة جرائم الكمبيو ر والانترنق لت اللآانون العربت الكمو جت ) رافة قانونية متعملآة  5

 ٢١،ص ٢۰۰٦المعلوما ت(،  ار الءكر الجامعت ، الطبعة الأولق ، الافككدرية  لت اللآانون

 . ۳۰، ص ٢۰١٢، مكتبة السك ور ،بغدا ،  ١ . جماا ابراهيم الحيدر ، الجرائم الالكترونية وفب  معالجت ا، ط  6

 .  . ااج فو   محمد" إشكالية اكثباق لت الجرائم الالكترونية بحي مكشور لت مجلة الار العلمية الج ائرية ، المجلد    7

 .270، ص ٢۰١٩السكة   ١۸العد  : ۸۸
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إن اء   لة حير مرئية : ايي  ن ما يكتج قم نظم المعلوماق مم   لة قم الجرائم التت  لآل قلي ا  و  _٥

إلكترونيا بكثالة  بوافطت ا ما هت إلا بياناق حير مرئية لا  ءرح قم شخرية معيكة وهذه البياناق مسجلة  

 بالغة. 

 افتخسص الأ لة يعد  حديا للسلطاق التحلآيلآية  _٦

الجريمة الالكترونية  حتاج الق خبرة لكية ويرع  قلق المحلآم التلآليد  التعام  مع ا ، ايي  تطل  الالمام 

والتحلآيم الوافل بمجاا الأنترنق والكمبيو ر اتق  مكم الخبراء ف ولة التعام  مل المجرميم وافتجواب م 

طريم  قم  الكا جة  اكجرامية  الألعاا  )ك   بأن ا  اكلكترونية  الجرائم  يمكم  عريم  اللآوا  خسصة  مع م 

افتخدام المعلوما ية والتلآكية الحديثة المتمثلة لت الكمبيو ر والمعالجة ا لية للبياناق  و نلآل ا الواقعة قلق 

 مم الدولة او مرالح العامة والخاصة يتطل    الاشخاص او الامواا ( لك  فلول اجرامت التت  لآل قلق

و ل الرا   مم قب  المؤفساق الدولة بغية الوصوا الق افتخدام الرحيح للبرامج الالكترونية لت     

 . 1انتشار السريل التت  ش ده التطبيلآاق الرقمية 

 المطلب الثاني

 انواع الجريمة الإلكترونية وأسبابها

قدة  نوا     اكلكترونية باقتبارها جريمة   د   مم وفسمة المجتمل لإن هذه الجريمة ل ا ن الجريمة  

 وقدة  فباب فتكاول ا لت هذا المطل .  

 :أولاً : انواع الجريمة الإلكترونية وتتمثل بالتالي

 :الجرائم الواقعة قلق الأشخاص  -1

الءوائد التت جاءق ب ا الشبكة المع إلا  ن ا ا الة الق اكيجابياق و  لوما ية و التس يسق الملآدمة للءر  ، 

 :جعلته  كثر قر ة لسنت ال ، و مك ا

 _ جريمة الت ديد: وهو الوقيد يلآرد به زر  الخوف لت الكءس، بالضغط قلق إرا ة اكنسان ، و خويءه  

ة المتمثلة مم ا رار ما فتلحلآه  و فتلحم  شخاص له ب ا صلة، ويج   ن يكون الت ديد قلق قدر مم الجسام

بالوقيد بإلحار الأ    د نءس المجكت قليه  و ماله  و  د نءس او ماا الغير ، ولا يشترط  ن يتم إلحار  

الأ   لعس     كءيذ الوقيد ، لأن ا  شك  جريمة  خر  قائمة بذا  ا ،  خرج مم إطار الت ديد الق التكءيذ 

ام بءع   و الامتكا  قم الءع  ،  و لمجر  الانتلآام ، و  الءعلت ، وقد يكون الت ديد مرحوبا بالأمر  و طل  للآي

الت ديد ، والتت لت اد  ا  ا  حتو  قدة وفائ  كيراا  الوفيلة لار كاب جرائم  للآد  صبحق الانترنق 

 .2للمجكت قليه لما  تضمكه مم نوالذ وجدق للمعرلة كالبريد اكلكترونت  و الوي  وحيرها  الت ديد 

وهو افتخدام شخرية لر  لسفتءا ة مم ماله  و فمعته  و مكانته، للآد  مي ق بسرقة    ب_ انتحاا شخرية :

الانتشار خاصة لت الأوفاط التجارية و  تم بجمل قدر كبير مم المعلوماق الشخرية المرا  انتحاا شخريته  

لة ، كالافم  الشخص ليدلت بمعلوما ه الشخرية الكام  ، لسفتءا ة مك ا لار كاب جرائمه قم طريم افتدراج

 .العكوان الشخرت رقم بطاقة الائتمان للتمكم مم الوصوا لماله  و فمعته ... قم طريم الغش
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جرائم الس  و اللآذف للمساس بشرف الغير وفمعت م، و اقتبارهم، و يكون اللآذف و الس  كتابيا،  و    -ج  

ا صءحاق  الرو ت،  اكلكترونت  و  البريد  قبر  رفوم،  المطبوقاق  و  طريم  بعباراق  مس  قم  لوي  

 .الشرف

المواقل اكبااية و الدقارة : وجو  مواقل قلق شبكة الانترنيق  حرض قلق ممارفة الجكس للكبار    -   

بالحياء قم   واللآرر ، و لك بكشر صور جكسية للتحريض قلق ممارفة المحرماق ، و الجرائم المخلة 

و ملآاطل الءيديو المخلة با  اب قلق مواقل   طريم صور ،  لسم ، رفائ ... باك الة إلق انتشار الرور

إلسا   لكارهم و  ولر الشبكة  س يس للدقارة ، قبر    -الانترنق مم قب  الغ و الءكر  لكت يتداول ا الشباب و

 1آلاف المواقل اكبااية ، و  سور الدقارة و  ستثمر ل ا مبالغ  خمة مل افتخدام  ادث التلآكياق 

الأمواا :  صبحق المعامسق الشراء ، البيل و اكيجار  تم قبر الشبكة العككبو ية  الجرائم الواقعة قلق    -2

، و ما   ر قليه مم وفائ  الدلل و الولاء ، لابتكرق معه طرر و وفائ  للسطو قلق هذا التداوا المالت 

 ..بطريم حير مشرو  ، كالتحوي  اكلكترونت ، السرقة ، اللآرصكة و حيرها

الااتياا المالت : يتم فرقة الماا بالطرر المعلوما ية قم طريم اختسس البياناق و المعلوماق الشخرية  

للمجكت قلي م ، و الافتخدام لشخرية الضحية ليلآوم بعملية السرقة المتخءية ، ما يؤ   بالبكك إلق التحوي  

جانت الحاف  ا لت لدخوا شبكة الانترنيق البككت للأمواا الالكترونت  و الما   إلق الجانت. ايي يستخدم ال

البكول ، و  حوي  الأمواا الخاصة بالعمسق إلق اساباق  خر  و قملية   و الوصوا إلق المرارف و

البياناق اكلكترونية  السرقة اكلكترونية كالافتيسء قلق ماكيكاق الررف ا لت والبكول ، يتم لي ا نسخ 

ثم افتخ انترنق  لبطاقة الرراف ا لت ومم  إنشاء صءحة  دام ا لررف  مواا مم اساب الضحية ،  و 

بيانا ه  و   إ خاا  العمي   لتطل  مم  الضخمة  المالية  المؤفساق  الكبر   و  البكول  ااد  لموقل  مماثلة جدا 

 حديي معلوما ه بلآرد الحروا قلق بيانا ه المررلية وفرقت ا. رفائ  البريد الوار ة مم مرا ر مج ولة  

ا  البريد اكلكترونت بءوزه بإاد  الجوائ   و اليانري  و طالبه بموالاة الج ة برقم اسابه  التت  وهم صا

و   بيع ا،  و  للمخدراق  بالترويج  :  تعلم  الأنترنيق  قبر  المخدراق  كثيرة  جارة  الأمثلة  و   ، المررلت 

 .  2التحريض قلق افتخدام ا ، و صكاقت ا بمختلم  نواق ا 

 :مم ومؤفساق الدولة الجرائم الواقعة قلق   3_

الدولة و نظام الدلا      لآل هذه الجرائم بافتعماا انظمة المعلوما ية فواء للإلشاء الأفرار التت  خص مرالح

 الوطكت،  و اكرهاب ، التجسس وحيرها. 

الأقماا  مم  الكمطية  الأشكاا  لتس ي   المعلوماق  االيا  لآكية  اكرهابية  المجموقاق  الارهاب:  ستخدم 

الأخبار  اكجرامية وبي  والتكسيم،  الا رالاق  مث :  المتلآدمة  الوفائ   افتخدام  قم  يتوانون  لا  وهم   .

المغلوطة، و و يم بعض صغار السم، و حوي  بعض الأمواا لت فبي   حلآيم و يلآوم اكرهابيون بافتخدام  

يسء قلق المواقل  اكنترنق لافتغسا المؤيديم لألكارهم وجمل الأمواا لتموي  برامج م اكرهابية ، والافت 

اللآدرة قلق نشر الءيروفاق،  لك و يرجل إلق العد  المت ايد مم برامج   الحسافة وفرقة المعلوماق وامتسل

الكمبيو ر اللآوية والس لة افتخدام والتت يمكم  حميل ا مجانا. وا ناه بعض الامثلة قلق الجرائم الواقعة قلق 

  مم الدولة.

 

التككولوجيا الحديثة واللآانون الجكائت ، جرائم الحافوب،  ار المكاهج " قمان، الطبعة  ولق    . محمد اما  مرهج ال يتت ، 1

 . ٤٤،ص  ٢۰۰٦، 

الملتلآق العلمت  حق قكوان   2 المء وم والافباب " ورقة قم  ملآدمة الق  البدايكة " الجرائم اكلكترونية    .م  ياب موفق 

، قمان ، الار ن ،ص   ٢۰١٤/  ٦/    ٤١الاقليمية والدولية " خسا الءترة    "الجرائم المستحدثة لت    المتغيراق والتحولاق

٢۳,٢٩ 



 

1861 
 

يلآوم المجرمون بالتجسس قلق الدوا و المكظماق و الشخرياق والمؤفساق الوطكية  و الدولية    التجسس :

، و  ست دف خاصة : التجسس العسكر  ، السيافت، و الاقترا   ، و  لك بافتخدام التلآكية المعلوما ية  

لق شركة  لك )برنامج اقتراض المعلوماق البريدية(، و  مارس مم قب   ولة قلق  ولة ،  و مم شركة ق

بالاطس  قلق المعلوماق الخاصة ... و المؤمكة لت ج از آلت ، و حير مسموح بالاطس  قلي ا ، كأن  كون  

التكرق: و شم  الدخوا للآواقد البياناق الحكومية مم خسا افتخدم برامج الاخترار    .مم قبي   فرار الدولة

ييم المعلوماق : مم خسا نشر معلوماق كا بة قم  الجدار الكار  للبرنامج التت  تحءظ لي ا البياناق   

 1المواقل الحكومية قم طريم وفائ  التواص  الاجتماقت لكشر الءو ق السيافية والا رار بسمعة الدوا 

 ثانياً : أسباب الجريمة الإلكترونية: هناك عدة أسباب للجريمة الإلكترونية ومنها ما يلي

اق :  ولئك الذيم ير كبون هذه الجرائم يلآدمون قلي ا بغية الحروا  الرحبة لت  علم البرامج والتطبيلآ  _١

إلق ان فلوكياق هؤلاء   ( HACKERS )قلق الجديد مم المعلوماق ايي يساظ لت الأنظمة قرصكة

الحاف  ا لت يمكم  ن يعلم الجانت    اللآراصكة  ر ك  قلق مبد يم  فافيم هما الأوا:  ن الولوج إلق  نظمة

العال يسير  جميل  كيم  لإن  اللآراصكة  هؤلاء  نظر  وج ة  ومم  لللآيو   خا ل  حير  يكون  والثانت  ن   ، م 

المعلوماق المءيدة بوجه قام يج   ن  كون حير خا عة لللآيو  وبعبارة  خر   ن  تاح ارية نسخ ا وجعل ا  

علوماق  تكاف  افتخداماق الأشخاص. وكثيراً ما نجد  ن قراصكة الأنظمة يعلكون  ن هدل م مم الوصوا للم

قلق شك  جماقاق   البحي  لت  يتعاونون  ل م  للآط.  التعلم  هو  الالكترونية  والحوافي   للشبكاق  و خول م 

ويتلآافمون المعلوماق والخبراق التت يحرلون قلي ا ويستءيدون مك ا لت  نشطة ها لة ولو بطرر حير  

 . 2مشروقة 

يلآدمون قلق ار كاب الجريمة قبر شبكة  إلحار الأ   بأشخاص  و المؤفساق بعض المجرميم الذيم    -2

المعلوماق العالمية و لآكية المعلوماق برورة قامة يترك  الدالل مم ورائ ا قلق إلحار الأ   بأشخاص 

محد يم  و ج اق معيكة ، وحالبا ما  كون  لك الجرائم مباشرة  تمث  لت صورة ابت از  و   ديد  و  ش ير 

ة امام المحاكم التت يتم  بط ا قكدما يلآدم الجانت لي ا ويللآ  نءسه  كما يحر  الان لت اللآضايا المكظور

بلآرصان صور الءتياق بالسطو قلق البريد اكلكترونت لمجموقة مم الءتياق بتلك المواقل والافتيسء حير  

المشرو  قلق صورهم الشخرية و عمد نشرها قلق موقل خاص بشبكة اكنترنق مل مجمو  اكبااية  

 كون هذه الجرائم حير مباشرة و تمث  لت الحروا قلق البياناق والمعلوماق الخاصة بتلك وكما يمكم  ن  

 . 3الج اق  و الأشخاص لافتخدام ا ليما بعد لت ار كاب جرائم مباشرة 

 حلآيم  رباح ومكاف  ما ية الغير اللآانونية: هكال بعض الجرائم اكلكترونية التت  ر ك  يكون الدالل   -3

مك ا  حلآيم  رباح ومكاف  ما ية كافتخدام شبكة اكنترنق للإقسن قم صءلآاق  جارية حير مشروقة 

لوجيا الحديثة لت  يسير  كرءلآاق المخدراق والا جار بالبشر.  ن قراباق اكجرام المكظم افتغلق التككو

شئون الا جار بالبشر وير  بعض البااثيم  ن الا جار بالبشر قبر اكنترنق هو  جارة اكلكترونية ايي  

 ن  عريم التجارة اكلكترونية  لك التعامسق التت  تم الكترونيا قبر شبكة المعلوماق العالمية ) اكنترنق(  

ير فكواق قدة مم البحي ، و حاشت افتثمار المسييم مم وقق الحاجة الق اخترار قكرر ال مم و ول

الدولاراق لت مجاا البحي العلمت ، ا   دلل الحاجة بعض المكشآق ب  واتق بعض الدوا الق الا راا  

بالألرا  الذيم يشغلون اماكم اسافة لت ااد  المكشآق كت يعملوا لرالح مكشآق اخر  مكالسة ب دف 
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والتلآكياق المتولرة لدي ا لسفتءا ة مك ا ، و ستخدم لت  لك قدة افالي  مك ا الاطس  قلق بعض المعلوماق  

 .1الرشوة او الاقكا  والاحراء الملآترن بالت ديد 

 المبحث الثاني 

 دور المحقق في إجراءات التحقيق في الجرائم الإلكترونية 

إن المحلآلآيم يوُاج ون العديد مم الرعوباق قكد ممارفة و ائء م لت التحلآيم لت الجرائم الالكترونية وهو  

ما يتطل  مج و اً إ الياً و دريباً و عاوناً مم الج اق  اق العسقة كثباق هذا الكو  مم الجرائم. وفتكاوا  

 لت هذا المبحي ما يلت :  

 ة التحر  وجمل الأ لة لت الجرائم الالكترونية.المطل  الاوا :  ور المحلآم لت مرال

 المطل  الثانت:  ور المحلآم لت مرالة التحلآيم الابتدائت لت الجرائم الالكترونية . 

 المطلب الاول

 دور المحقق في مرحلة التحري وجمع الأدلة في الجرائم الالكترونية 

اتق يتم كشء ا مم قب  السلطاق   بداية لابد مم اللآوا ان الجريمة اكلكترونية  بلآق طت الكتمان

التحلآيلآية بكاء قلق البسحاق والشكاو  قم وقو  الجريمة او قلق وشك الوقو  او ان السلطاق التحلآيلآية  

اصولية ( بالكسبة لشخص  ١۰اصولية ( مل مراقاة الما ة )  ٤،  ٤٧،  ١ بد  لت التحلآيم الاولت ولم الما ة )

 لآديم الشكو  بعريضة  و طل  شءو  يثبق لت المحضر. بعد ان    المتضرر مم هذه الجريمة يحم له قانونا

يتأكد السلطاق مم صحة اخبار يكت ت  ور المشتكت او المخبر ويبد   ور السلطاق التحلآيلآية فواء  حلآيم  

اصولية ( بلآبوا الاخبار او الشكو  وانتلآاا الق مح  الحا ث لغرض   ٤١الاولت او ابتدائت ولم الما ة )

  الحا ث ومعايكة اثار الجريمة مل لتح محضر يدون لي ا اقواا المخبر ويرلل بمطالعة  مح  الكشم قلق

اصولية ( وهذا اجراء    ٥۰مءرلة الق قا ت التحلآيم او المحلآم اللآضائت مل مراقاة ما جاء لت الما ة ) 

نظراً  الالكترونية  لجرائم  بالكسبة  و وااً  يتجلق  لككه  افتثكاء،  كالة  ون  الجرائم  قلق  لطبيعت ا  يكطبم   

الخاصة ، ايي يرع  قلق احل  المواطكيم اكبسغ قك ا لما  طلبه مم م اراق لكية حير متوالرة فو   

لءئاق م كية  و  خررية لت مجاا البرامج اكلكترونية ، ولت الأاواا جميع ا لإن    اخبار قم جريمة  

علوماق  ولية قم الجريمة مث   حديد  فواء كان لاقل ا مج ولاً  م معلوماً يكبغت  ن يتضمم قلق الأق  م

الضبط   اقضاء  لمساقدة  و رورية  م مة  العكاصر  هذه  إ   عُد  ونوق ا،  وقوق ا  ومكان  الجريمة  مح  

اللآضائت لت    إخبار متعلم بجرائم اكلكترونية ، بحيي  مكك م مم  حديد معالم الجريمة وو ل خطة  

ه واللآانونية  الءكية  الكاايتيم  مم  مع ا  برمجياق  للتعام   بو ل  الالكترونية  الجرائم  قم  الكشم  ويتم  ذا 

اافوبية معيكة خروصاً ليما يخص جرائم اللآرصكة  و نشر الموا  اكبااية. إن افتحداث الأ واق البرمجية 

الحافوبية التت مم خسل ا يمكم التعرف قلق الأنماط اكجرامية قكد مسألة لا حكق قك ا لت كشم الجريمة  

اجم المعلوماق المتوالرة لت شبكة الانترنق، لأهمية هذه اكجراءاق  تجلق لت الافتءا ة بالكظر لضخامة  

مم المعلوماق المتيسرة قكد ار كاب الجريمة  و بعد ار كاب ا ببرهة وقدم  مكيم المت ميم لي ا مم العبي  

لتحلآيم قلق إجراء التحلآيم  بالأ لة واكج از قلي ا ا  و  مكيكا ل م مم ال رب، وهت مسألة م مة لأن ا  ساقد ا

 برورة صحيحة وبأ لة قريبة مم وقق ار كاب الجريمة. 

 

 .١١٤م . م قا ا يوفم قبد الكبت الشكر ، المردر السابم ، ص  1



 

1863 
 

لمم المعلوم  ن لمسرح الجريمة  همية كبيرة لت مجاا التحلآيم الجكائت وخاصة لت مجاا كشم  

بمثابة   وهو  الأ لة  كالة  ومكه  كبثم  ل و مستو    فراره  الجكائية  الحوا ث  يكتكم بعض  الذ   الغموض 

 .  1لرامق الذ  إ ا  اسم المحلآم الافتدراج ار  قلق المعلوماق المطلوبة لءك خيوط الجريمة الشاهد ا

إاد  صور  لار كاب  الالت  الحاف   يستخدم  وهو  الجريمة  مسرح  لت  الجانت  إ ا  م  بط   ما 

لوراً إلق  الجرائم، لعلق قضو الضبط اللآضائت إخبار قا ت التحلآيم والا قاء العام بوقو  الجريمة ويكتلآ   

اصولية ( ويسأا المت م قم الت مة المسكدة إليه ويضبط ك     ٤٤و  ٤۳و   ٤٢و ٤١مح  الحا ث ولم الموا  )

ما يظ ر إنه افتعم  لت ار كاب الجريمة مم مخرجاق ورقية وشرائط و قراص وحيرها مم الأشياء التت  

لوماق وإيضاااق لت شأن الحا ثة  يعُتلآد إن ل ا صلة بالجريمة ويسمل  قواا مم يمُكم الحروا مكه قلق مع

( الما ة  ولم  بذلك  محضراً  ويكُظم  الجرائم    ٤١ومر كب ا  لت  يمر  التحلآيم  ان  اللآوا  (ويمكم  اصولية 

الالكترونية بمرالتيم رئيستيم المرالة الأولق  مث  الاجراءاق التت يتم  كءيذها لت مسرح الجريمة، و شم   

يج  قلق المحلآم السرقة لت الانتلآاا الق مسرح الجريمة    قلق : المرالة اولق )الافرا  لت الكشم (

وا با  الخطواق اصولية المستحدثة لت السيطرة قلق اج  ة والحوافي  المستخدمة لت الجريمة مم خبراء  

الحوافي  والبرامج لمكل للآدان  و  لم  و  لوث الأ لة، والحءا  قلق مسرح الجريمة و أميكه ومكل العبي  

( )الأصولية والمرالة الثانية ) ااتياطاق الكشم ( و شتم  قلق الاجراءاق التالية التت  ٤٢)ولم الما ة    به.

يكبغت قلق الءريم مسرح الجريمة مم المحلآلآيم و قضاء الضبط اللآضائت،  و  الاختراص مم الخبراء 

 2اصولت(، اللآيام ب ا وهت:  ٥٢،  ٤٩،  ٤٤،  ٤۳و   ٤٢و ٤١والجكائييم ولم الموا  )

 . الجريمة حضر الخاص بالمضبوطاق الجرمية قكد اوا لحظة الوصوا وقكد المغا رة مسرحلتح م _١

 .  روير مسرح الجريمة مم قب  لريم الأ لة الجكائية قب  الدخوا وبعد الخروج مك ا _٢

 . اجراء الكشم والمخطط قلق مح  الحا ث بشك  اصولت  قيم _۳

 . خبير برماق يتولق رلل البرماق مم مسرح الجريمة _٤

ببرامج قرض    خبير اافبة اكلكترونية وشبكاق يتولق رلل و حري  الا لة الرقمية بالطرر الءكية م و ا  -5

 (( .((winrar ,winzip الرور وبرامج لك الملءاق المضغوطة مث 

خرجاق ورقية وشرائط و قراص ممغكطة الحءا  قلق الأج  ة وملحلآا  ا والمستكداق الموجو ة مم م _٦

 .وحيرها مم الاشياء التت يعتلآد ان ل ا صلة بالجريمة

التت يعثر قلي ا   (propositions) حديد و وثيم افم ج از الكمبيو ر والأج  ة الملحلآة به مم خسا _٧

 .المشتبه به  لت مسرح الجريمة، ايي  ن رم  برو وكوا اكنترنق يلع   ورا م ما لت  حديد موقل ومكان

 

التحلآيم الاجرامت  ار ابم الأثير للطباقة والكشر ، جامعة الموص  ، بدون فكة الطبل ،      .  1 فلطان الشاو  "  صوا 

 . ٤٦ص

الءي  " اجراءاق التحر  وج  ٥٤و    ٥٢ ، فلطان الشاو  ، المردر السابم ، ص    2 مل الا لة والتحلآيم  . قلت قدنان 

  مرطءق قبد الباقت " التحلآيم   ،ص  ٢۰١٢الجريمة المعلوما ية "  ار الكت  والوثائم اللآومية ، الافككدرية ،  الابتدائت لت  

  ٢۰١۸،  ٤، قد   ٤٥لت الجرائم الالكترونية واثبا  ا لت للسطيم " بحي مكشور لت مجلة قلوم الشريعة واللآانون ، المجلد 

 . ٢۸٦ص 
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السجسق   -8 ما  حتويه  وخاصة  الالكترونية،  والعملياق  الكظام  اقدا   بوافطت ا  التت  م  الطريلآة  اثباق 

الالكترونية التت   و  ب ا شبكاق المعلوماق لمعرلة موقل الا راا ونو  الج از الذ   م قم طريلآه الدخوا  

 .إلق الكظام

مسرح الجريمة قب  التأكد مم خلو المحيط الخارجت بموقل الحاف  _ قدم نلآ     ما ة متحءظ قلي ا مم 9

االة   واثباق  قلي ا  المسجلة  البياناق  محو  لت  يمُكم  ن  سب   مغكاطيسية  للآوة  مجالاق  مم     ا لت 

 التوصيسق والكابسق المترلة بمكوناق الكظام كله، و لك لأجراء ملآارنة لد  قرض الأمر قلق اللآضاء. 

ير اللآضائت لت مسائ  الجرائم الالكترونية مل المحلآم قكد اجراء الكشم  قلق مسرح  انتداب خب  -  ١۰

بيم   التكسيم  انشاء مكت   الجكائية مم خسا  ا لة  بيم خبراء  التعاون  البرماق مم خسا  الجريمة ورلل 

 المؤفساق المشار اليه انءا برورة مستمر ومتواص . 

 المطلب الثاني

 الابتدائي في الجرائم الالكترونية  دور المحقق في مرحلة التحقيق

قكد انتلآاا الجريمة الق السلطاق المخترة وبعد رلل الغطاء قم الجريمة  دخ  الجريمة مرالة  

متلآدمة مم التحلآيم وهكا  بد  و ل الاجراءاق المكافبة مم قب  فلطاق التحلآيم، وفكتكاوا لت هذا المطل   

يش قلق اقتبار ان ما  كثر اكجراءاق  مافاً و هميت ا لت  ور المحلآم لت الكشم قلق مح  الحا ث والتءت 

 نطار الجريمة اكلكترونية: 

اولا : الكشم قلق مح  الحا ث : يلآرد بالكشم مشاهدة المكان وإثباق ا ثار الما ية التت خلء ا ار كاب 

وا ابسغ الق اللآائم  الجريمة، ب دف المحالظة قلي ا خولا مم إ سل ا، او محوها او  عديله ويتم  لك بعد وص

/ ب و ج ( ،  ٥٢بالتحلآيم ويجوز للمحلآم اللجوء الي ا متق ر   لذلك  رورة  تعلم بالتحلآيم ولم الما ة )

ويساظ  ن الكشم قد  كون إجراء  حلآيم او افتدلاا، ولا  توقم طبيعت ا قلق صءة مم يجري ا ب  قلق  

كشم لت مكان قام كانق إجراء افتدلاا وإ ا بحلآور الألرا  لإ ا جرق الما يلآتضت إجراؤها مم مساس  

اقتضق  خوا مسكم او له ارمة خاصة كانق إجراء  حلآيم والأص   ن يحضر اطراف الدقو  الكشم، 

( الما ة  ولم  حيبت م،  لت  يجرب ا  المحلآم  ن  يلآرر  المت م ٥٧وقد  محامت  بدقوة  المحلآم  يلت م  ولا   )    /

الكش المت م قكد اجراء  بعد وقو  للحضور ومجر  حياب  الكشم  يبطل ا وإ ا  مق  ان  ليس مم شأنه  م 

 1 :الجريمة لت المجاا اكلكترونت، ليج  مراقاة اللآواقد العامة ما يلت 

التلآاط ك    .١ و اريخ ومكان  يتم  سجي  وقق  به، قلق  ن  المترلة  الطرلية  الحاف  والأج  ة   روير 

 . صورة مم قب  لريم الا لة الجكائية

الحافباق والبرامج )الافتكتاج   .٢ الكظام ويتم مم قب  خبير  ب ا إقدا   التت  م  الطريلآة  العكاية بمساظة 

 (  والافتدلاا

التوص .3 االة  وإثباق  قملياق  وصم  إجراء  يمكم  اتق  الكظام  مكوناق  بك   المترلة  والكابسق  يسق 

 .الملآارنة والتحلي  ايم قرض الأمر ليما بعد قلق المحكمة مم خسا مطالعاق  المحلآم

 

 ٩جمل الأ لة لت مجاا الجرائم اكلكترونية" كلية الحلآور ، جامعة قيم شمس ، ص   . محمد  بو العس قلآيدة " التحلآيم و  1

 . ١۰و 
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قدم نلآ     ما ة معلوما ية مم مسرح الجريمة قب  إجراء اختباراق للتأكد مم خلو المحيط الخارجت  .٤

ا للآو  مغكاطيسية يمكم  ن يتسب  لت محو البياناق المسجلة ويتم مم قب  خبير  لموقل الحاف  مم    مجا

 : الحافبة مل  كسيم مل خبير رفم التخطيطت

. الحءا  قلق معلوماق فلة الم مسق مم الاورار المللآاة او المم قة و ورار الكربون المستعملة والشرائط  5

مم قلي ا البرماق  اق الرلة بالجريمة مم قب  خبير  والأقراص الممغكطة حير السليمة، ولحر ا، ويرلل  

والمخرجاق  اك خاا  مستكداق  قلق  والحءا    . لرلل    البرماق  بالجريمة  الرلة  للحاف   اق  الورقية 

 ومضاهاة ما قد يوجد قلي ا مم برماق.

الءكية لت مجاا   . اقترار مباشرة الكشم قلق البااثيم والمحلآلآيم الذيم  توالر ل م الكءاءة العلمية والخبرة٦

 .1الحافباق 

: التءتيش اللآضائت: بداية لابد مم اللآوا ان قانون اصوا المحاكماق الج ائية العراقت لم  عرف التءتيش  ثانيا  

ل ذا   ر محاولاق للآ ية برد   عريم التءتيش وهكال ر   يذه  الق ان الملآرو  بالتءتيش بشك  قام لت  

 دف البحي قم الا لة الما ية  هذا الرد  هو "  اد اجراءاق التحلآيم التت  لآوم به فلطة مخترة قانونا ب

اما التءيش ب ذا الخروص   2للجريمة لت مح  خاص يتمتل بالحرمة  و لد  شخص قلق ولم ااكام اللآانون  

هو " اجراء مم اجراءاق التحلآيم  لآوم ب ا فلطة مخترة لأج  الدخوا الق نظم المعالجة الالية للبياناق  

لأج  البحي لي ا قم العاا حير مشروقة  كون مر بكة و شك   بما  شمله مم مدخسق و خ يم ومخرجاق  

وان للتءتيش قدة 3جكاية  و جكحة والتوص  مم خسل ا الق ا لة  ءيد لت ا باث الجريمة ونسبت ا الق المت م 

اللآضائت اكلكترونت الخاص بالجرائم    صور مك ا  ءتيش الوقائت والا ار  واللآضائت وما ي مكا هو التءتيش

(  ٢۰۰5( مم الدفتور العراقت الحالت لسكة )٤۰ونية وان المشر  العراقت اجاز التءتيش ولم الما ة )اكلكتر

التت  كص قلق )ارية الا رالاق والمرافسق البريدية والبرقية وال ا ءية والالكترونية وحيرها مكءولة  

قانونية و مكية وبلآرار قضائت ( وقليه ا   ولا يجوز مراقبت ا  و التكرق قلي ا او الكشم قك ا الا لضرورة  

الق موقل   انتلآاا  قب   المحكمة  ) مم  اكلكترونت  بالتءتيش  ا ن  ان يحر  قلق  اللآضائت  المحلآم  ان قلق 

( مم قانون اصوا المحاكماق الج ائية العراقت ايي نساظ ان قانون  ۸٦الق )( ٧٢الجريمة ولم الموا  )

وان امر التءتيش يكون 4قطق  ماناق قانونية قكد التءتيش اللآضائت اصوا المحاكماق الج ائية العراقت ا

اما مكتوبا مسببا وهذا ما يجر  لت احل  ايي يردر مم قا ت التحلآيم امر التءتيش مختوم بختم المحكمة 

  او قد يكون امر التءتيش شءويا اثكاء قيام اللآا ت التحلآيم بالخءارة الليلية و لك للضرورة اللآانونية ا  ان 

فرقة و ل يد المحلآم قلق ا لة الجريمة  تطل  مكه ان يتر  ها ءيا باللآا ت المختص لغرض اللآبض  

قلق المت م او  بط الموا  المستخدمة لت ار كاب الجريمة وان قالم  لآكية المعلوماق يتكون بطبيعة الحاا  

لذلك لإن التءتي  ش باقتباره اجراء مم اجراءاق  مم شلآيم هما الكياناق الما ية والكياناق المعكوية، و بعاً 

التحلآيم الابتدائت يختلم لت كس الشلآيم، وقلق  لك لا بد مم التءريم بيم  ءتيش المكوناق الما ية و ءتيش  

 المكوناق المكطلآية و لك لت الكلآطتيم ا  يتيم: 

المكلآولة التت    ان ال دف مم التءتيش هو  بط الاشياء  eمد  قابلية المكوناق الما ية للحافبة للتءتيش )_  ١

اثكاء التحلآيم ايي نساظ ان المشر  قرلق الما ة ) ( مم اللآانون المدنت العراقت ٢( )٦٢ وجد قر اً 

 

 . ٥٥،   ٥٢،  ٥١ . فلطان الشاو  ، المردر السابم ، ص  1

_  ٢۸،ص ١٩٧۳ صوا اكجراءاق الجكائية لت  صوا المحاكماق الج ائية اج، مطبعة جامعة بغدا ،   قبد الأمير العكيلت 2

( مم قانون  صوا المحاكماق الج ائية العراقت ، وكذلك يكظر   . طسا قبد اسيم البدرانت  ۸٦إلق )(  ٧٢و نظر الموا  مم )

السكة    ٤١، العد     ١١" مجلة الرالديم للحلآور ، المجلد  ، التءتيش وااكامه لت قانون  صوا المحاكماق الج ائية العراقت  

 . ٢٥۳،ص  ٢۰۰٩

 .بم با ة قبد الحليم " اجراءاق البحي والتحر  قم الجريمة المعلوما ية " الخروصية واشكالاق " مجلة الحلآور والعلوم   3

 . 78، ص   ٢۰١٥، المجلد الثانت ،  ٢۳الانسانية " العد  

 . ۳٤١ردر السابم، ص محمد ابو العس قلآيدة، الم 4
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( المكلآوا بأنه )ك  شتء يمكم نلآله و حويله  ون  لم وحير  لك مم الاشياء المكلآولة    ١٩٥١لسكة    ٤۰)رقم  

طار الجرائم الالكترونية يس   إجراؤه و كطبم قليه  المتعلم بالكياناق الما ية لت ن  ( وبشك  قام إن التءتيش

ما   اللآواقد التلآليدية للتءتيش، إ  لا خسف قلق إن الدخوا إلق المكوناق الما ية للكمبيو ر بحثاً قم شتء

الممغكطة   كالأشرطة  ما ية  وفائ   لت  وقية  و  المخ نة  البياناق  لت  لك  بما  معلوما ية  بجريمة  يتر  

للمكان  و الحي  الموجو ة ليه وقد يءُيد لت كشم الحلآيلآة قك ا  والأقراص   الرلبة والضوئية ، و لك  بعاً 

وقم مر كب ا يخضل للإجراءاق اللآانونية الخاصة بالتءتيش، بمعكق إن اكم  ءتيش  لك المكوناق الما ية 

وناق وه  هو مم الأماكم   عتبر بحكم اشياء المكلآولة ايي يتوقم قلق طبيعة المكان الموجو ة ليه  لك المك

العامة  و مم الأماكم الخاصة، ايي إن لرءة المكان وطبيعته  همية قانونية لت مجاا التءتيش، لإ ا كانق  

لت مكان خاص كمسكم المت م  و  اد ملحلآا ه كان ل ا ارمة، لس يجوز  ءتيش ا إلا لت موجو ة الحالاق 

  ٧٧و    ٧٦و   ٧٥و   ٧٤و   /  ٧۳ررة قانوناً ولم ااكام الموا  )التت يجوز لي ا التءتيش وبكءس الاجراءاق الملآ

مكوناق الكمبيو ر المرا   ءتيش ا مكع لة قم  اصولية (، مل مراقاة التميي  بيم ما إ ا كانق     ٧٩ و78و

حيرها مم  ج  ة الكمبيو ر الأخر ،  م إن ا مترلة بكمبيو ر آخر  و بك اية طرلية لت مكان آخر كمسكم  

س، لإ ا كانق كذلك وكانق هكال بياناق مخ نة لت  وقية هذا الكظام الأخير مم شأن ا كشم حير المت م مث

الحلآيلآة  عيم مراقاة اللآيو  التت يستل م ا المشر  لتءتيش هذه الأماكم،  ما إ ا وجد شخص يحم  مكوناق  

ال الأماكم  ما مم  ل ا لت مكان  قلي ا  و اائ اً  كان مسيطراً  الما ية  و  كانق قامة  الكمبيو ر  عامة فواء 

بطبيعت ا كالطرر العامة والميا يم والشوار ،  م كانق مم الأماكم العامة بالتخريص كالملآاهت والمطاقم  

اللآيو    وبكءس  الاشخاص  لي ا  ءتيش  يجوز  التت  الحالة  لت  الا  يكون  لا  لإن  ءتيش ا  العامة،  والسياراق 

 . 1المكروص المشار اليه اقسه 

 ثار  ءتيش الكياناق المعكوية خسلاً كبيراً   (Software) لمكوناق المكطلآية للحافبة للتءتيشمد  قابلية ا -2

لت الءلآه، لذه  ر   الأوا لت الءلآه إلق جواز  ءتيش و بط البياناق الالكترونية بمختلم  شكال ا، ويستكد  

بضبط    شتء(، لإن  لك يج  هذا الر   لت  لك إلق اللآوانيم اكجرائية قكدما  كص قلق إصدار اك ن  

 ءسيره بحيي يشم  بياناق الكمبيو ر المحسوفة وحير المحسوفة، بيكما  ه  ر   الثانت  ن هذه المكوناق  

المكطلآية لا  رلح بطبيعت ا لأن  كون كذلك، قلق اقتبار  ن التءتيش ي دف لت الملآام الأوا إلق  بط   لة 

 . 2ون  كثر مسءمة ل ذه البياناق حير المحسوفة ما ية ، وهذا يستل م وجو   اكام خاصة  ك 

اصولية ( الخاصة بالتءتيش لت قانون  صوا    ٧٤،    ٧۵،    ٧۸،  ٧٩ومم خسا الرجو  الق ااكام الموا  )

المحاكماق الج ائية العراقت نجد إن المشر  قد  كر كلمة ) شياء(قلق إطسق ا لت  كثر مم مو ل لت هذه 

قدة المعرولة )المطلم يجر  قلق إطسقه ما لم يلآم  لي  التلآييد نراً  و ) لالة وهذا الموا ، وافتكا ا الق اللآا 

يعكت إن التءتيش لت نطار الجرائم الالكترونية مم الجائ   ن يمتد للكياناق الما ية والمعكوية قلق اد فواء 

والتءتيش  حق    مم  وابط يج  مراقا  ا قكد اجراء التءتيش قلق هذه الكياناق ك   لك يجر   حلآيم

/   ( ايي نرق قلق ) ا ا كان بيم الاشياء    ۸٤اشراف قا ت التحلآيم ونائ  المدقت العام ولم ما ة )  

شه رفائ  او اورار او اشياء شخرية اخر  لس يجوز ان يطلل قلي ا حير مم يلت المكان الذ  جر   ءت

 قام بالتءتيش واللآا ت والمحلآم وممث  الا قاء العام(. 

 الخاتمة

 : النتائجأولاً 

 

المؤ مر المغاربت الأوا    . . موفق مسعو  اراومة " اكشكالياق اكجرائية التت  ثيرها الجريمة المعلوما ية قبر الوطكية"  1

  ٧، ص  ٢۰۰٩/    ١۰/    ٢٩  –  ٢۸طرابلس خسا الءترة    –اوا : المعلوما ية واللآانون لذ   كظمه  كا يمية الدرافاق العليا  

 .۸و 

 .  ١٢و   ١١ . محمد  بو العس قلآيدة ، المردر السابم ، ص  2
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بالتعد    -١ امتازق  قد  الءلآه  التت  ور ها  التعريءاق  الالكترونية  ن  الجرائم  مء وم  نطار  لت  لكا  ا ضح 

إلي ا، لمك ا ما اقتمد  صحاب ا قلق معيار   المستكدة  والمكطللآاق  للمعايير  وإ ساقاً  بعاً  والاختسف  يلآاً 

تمدوا معيار مو و  الجريمة  ا  ا، ومك م مم اقتمد الوفيلة المستخدمة لت ار كاب الجريمة، وآخرون اق

 معايير مختلطة جمعق بيم المعياريم السابلآيم.

الجرائم اكلكترونية يمكم  عريء ا بأن ا ك  الألعاا اكجرامية الكا جة قم طريم افتخدام المعلوما ية    -٢

و نلآل ا الواقعة قلق الاشخاص او الامواا  والتلآكية الحديثة المتمثلة لت الكمبيو ر والمعالجة ا لية للبياناق   

. ) 

 إن قالم  لآكية المعلوماق قالم لا ادو  له ولت  طور متسار  بشك  مذه ، لءت ك  يوم  -3

 يرلدنا بابتكاراق جديدة. 

بيم    -4 الوص   التحلآيم ل و اللآة  له  ور كبير لت اجراءاق  للمحلآم  ان  البحي  لكا مم خسا مدار   بيم 

 الجريمة وصولا الق اقدا  الدلي . التحلآيم والكشم قم

انتلآام مم    -5 بطالة او ا   او  الق ار كاب جرائم م مك ا مالية  الجكاة  يدلل  الكثير مم افباب التت  هكال 

 الطرف الاخر او الولل لت  علم البرامج و طبيلآا  ا. 

 ت الجرائم الالكترونية.  بيم لكا ان هكال اختسف بيم اجراءاق التحلآيم التلآليد  وبيم اجراءاق التحلآيم ل   -6

 ثانياً: التوصيات

ندقو مجلس اللآضاء الأقلق الق انشاء هيئة متخررة للتحلآيم لت الجرائم الالكترونية  تكون مم محلآلآيم    -1

وطاقم مم  و  الاختراص لت مجاا  لآكية المعلوماق، إ  ان وجو  مث  هكذا هيئة فيساهم بشك  لعاا 

لت مجاا  لآكية المعلوماق لكت  عم  بدورها قلق فد اية ثغرة لت مجاا   برلد الج اق التشريعية بك  مستجد 

التشريعاق الالكترونية، باك الة الق  ورها التوقو  للمجتمل لت مجاا  لآكية المعلوماق واااطته بك  ما  

 يحويه مم مخاطر. 

ه الطبيعة الخاصة  ندقو المشر  العراقت إلق إصدار  شريل خاص ومستلآ  للجرائم اكلكترونية يوُ ح لي  -2

للجريمة اكلكترونية وو ل قلآوباق خاصة ل ذه الجريمة بحيي  تسءم وإياها، لضسً قم و ل إجراءاق 

 جكائية  كسجم مل طبيعة هذا الكمط مم الجرائم. 

 ندقو وزارة الداخلية الق افتحداث قسم الا لة الرقمية الخاصة بمكالحة الجرائم الالكترونية.  -3

اقضاء الضبط اللآضائت والمحلآلآيم التعام  مل الأ لة الرقمية بمسؤولية اتق لا يتم قطب ا، وبالتالت  _ قلق  ٤

للآدان ا وخسار  ا وهذا يتطل  ان يتم  دري  و أهي  قلق افتخدام الحافوب ومحتويا  ا كما يتطل  إ خال م 

  وراق اللغة الانكلي ية اتق يتم ا لآان مءر اق الرقمية

عبة متخررة لت مجلس اللآضاء الأقلق  تولق  دري  و أهي  المحلآلآيم قلق البرامج  _  رورة وجو  ش٥

 والتطبيلآاق اكلكترونية لت مجاا التحلآيم بالجرائم الالكترونية. 

_ كما نلآترح  ن يكون الخبراء مم المختريم لت الجرائم اكلكترونية وليس مم المحاميم لان قم  الخبير  ٦

 تحلآيم إ الة إلق كون الخبرة مم ااد  الطرر المكروص قلي ا اللآانون .  عتبر مم اهم إجراءاق لت ال

 المصادر
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 أولاً: الكتب

فلطان الشاو  "  صوا التحلآيم الاجرامت "  ار ابم الاثير للطباقة والكشر ، جامعة الموص  ، بدون  _١

 فكة الطبل . 

والانترنق لت اللآانون العربت الكمو جت ) رافة قبد الءتاح البيومت الحجاز ، مكالحة جرائم الكمبيو ر  _  ٢

 . ٢۰۰٦قانونية متعملآة لت اللآانون المعلوما ت(،  ار الءكر الجامعت ، الطبعة الأولق ، الافككدرية 

_ قبد الأمير العكيلت  صوا اكجراءاق الجكائية لت  صةةةةوا المحاكمةةةةاق الج ائية ، ج ، مطبعة جامعة ۳

 . ١٩٧۳بغدا ، 

الحلآوقية ، طريم   نان الءي ، "اكجرام اكلكترونت لت  رافة ملآارنة الطبعة الأولق مكتبة زيم_قلت قد ٤

 .٢۰١١صيدا اللآديمة ، لبكان، 

جامعة قيم    _محمد  بو العس قلآيدة " التحلآيم وجمل الأ لة لت مجاا الجرائم اكلكترونية كلية الحلآور ،٥

 شمس ، بدون فكة طبل 

 .١٩۸۸فوقة لت التحلآيم الجكائت " الطبعة الثانية ، قالم الكت  ، اللآاهرة،_ محمد انور قاشور " المو٦

الحافوب،  ار_٧ ، جرائم  الجكائت  واللآانون  الحديثة  التككولوجيا   ، ال يتت  "    محمد اما  مرهج  المكاهج 

  .٢۰۰٦قمان، الطبعة  ولق، 

 . ٢۰١٢،بغدا ،  _ جماا ابراهيم الحيدر ، الجرائم الالكترونية وفب  معالجت ا،طا، مكتبة السك ور 8

 .٢۰١۸للسطيم ، ا هم بافم نمر " وفائ  البحي والتحر  قم الجرائم الالكترونية " جامعة الكجاح ، - ٩

 ثانياً: البحوث والمقالات 

الملتلآق العلمت   لمء وم والافباب " ورقة قم  ملآدمة الق ياب موفق البدايكة " الجرائم اكلكترونية ا  _١

/    ٤  ١4والدولية " خسا الءترة     حق قكوان "الجرائم المستحدثة لت    المتغيراق والتحولاق الاقليمية

 ، قمان ، الار ن . ٢۰١5

_ بم با رة قبد الحليم " اجراءاق البحي والتحر  قم الجريمة المعلوما ية "الخروصية واشكالاق "  ٢

 . ٢۰١٥، المجلد الثانت ،  ٢۳مجلة الحلآور والعلوم الانسانية ، الج ائر، العد  

 ائرية  _ ااج فو   محمد" إشكالية اكثباق لت الجرائم الالكترونية بحي مكشور لت مجلة آلار العلمية الج3

 ٢۰١٩السكة  ١۸العد  : ۸۸، المجلد : 

 _ اسيم بم فعيد الغالر  ، ج و  فلطكة قمان لت مكالحة الجرائم اكلكترونية" ٤

www.minshawi.com   . موقل المكشاو  للدرافاق والبحوث 

لمعلوماق ،  رافة  طبيلآية قلق امارة ابو  بت، بحي بشير "ابراهيم" التحلآيم الجكائت لت جرائم  لآكية ا  -5

العد    الافترا يجية،  والبحوث  للدرافاق  الاماراق  مرك   افترا يجية  مجلة  رافاق  لت  ، ١۳١مكشور 

٢۰۰۸. 

http://www.minshawi.com/
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 رافاق    _ قا ا يوفم قبد الكبت الشكر  "الجريمة" المعلوما ية و زمة الشرقية الج ائية " ، مرك   6

 . ٢۰۰۸، العد  السابل ، الكولة ، جامعة الكولة 

_ محمد الاميم البشر  التحلآيم لت جرائم الحاف  ا لت" بحي ملآدم إلق مؤ مراق اللآانون والكمبيو ر  7

 ٢۰۰٥مايو   ٢١والانترنق كلية الحلآور والشريعة جامعة الاماراق 

اللآانون  8 لمؤ مر  ملآدم  بحي  قلي ا  والااتساب  اكنترنق  جرائم   " العلماء  فلطان  قبدالرايم  محمد   _

 . ٢۰۰٥نترنق، جامعة الاماراق مايو  والكمبيو ر والا 

_ موفق مسعو  اراومة" اكشكالياق اكجرائية التت  ثيرها الجريمة المعلوما ية قبر الوطكية" المؤ مر  9

طرابلس خسا الءترة    –العليا    المغاربت الأوا اوا : المعلوما ية واللآانون لذ   كظمه  كا يمية الدرافاق 

٢۸-١/   ٢٩۰   /٢۰۰٩  . 

 القوانين

 ( ١٩٧١لسكة  ( ٢۳قانون  صوا المحاكماق الج ائية العراقت رقم ) - ١

 ( ١٩٧٩لسكة  ١١١قانون العلآوباق العراقت رقم)   -٢

 ( ١٩٧٩لسكة  ١۰٧قانون الاثباق العراقت رقم ) -3

 

 

 


