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 : المس تخلص 

با       تتطور  التي  الس يبرانية  التهديدات  ومواجهة  الس يبران  الامن  مجال  في  العالمية  البنوك  تجارب  على  الضوء  تسليط  الى  المقالة  هذه  مس تحدثة  تهدف  س تمرار 

 من البنك الاحتياطي  أ دوات وتقنيات جديدة تحدث اضرارا في اس تقرار النظام المالي للقطاع المصرفي، وقدمت المقالة ابرز الهجمات الس يبرانية التي واجهتها كل 

أ   باس تمرار  وتوجيهاتها  استراتيجياتها  تحديث  و  اصدار  من  البنوك  هذه  قيام  من  الرغم  وعلى  والتي  الروسي  للاتحاد  المركزي  والبنك  هجمات الهندي  تواجه  انها  ل 

ومتطورة مع كل تحديث لهذه التوجيهات، مما يدل على أ ن مجال الامن الس يبران الذي يتضمن جانبي الحماية الس يبرانية   والهجمات الس يبرانية، الكترونية مس تمرة 

ية الامن الس يبران ووجوده  س يأ خذ حيزا كبير في القضايا المهمة للس نوات القادمة، لذا تركز هذه المقالة على لفت انتباه البنوك والافراد وجميع القطاعات الى أ ه 

 في أ ي مؤسسة كانت أ صبحت حقيقة ملحة ومهمة جدا.

 . الامن الس يبران ،  الاس تقرار المالي ،  التهديدات الس يبرانية   المفتاحية: الكلمات  
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Abstract : 

This article aims to shed light on the experiences of global banks in the field of cybersecurity and confronting cyber 

threats that are constantly evolving, developing new tools and techniques that cause damage to the stability of the 

financial system of the banking sector, and the article presented the most prominent cyber-attacks faced by both the 

Reserve Bank of India and the Central Bank of the Russian Federation, which despite the fact that these banks issue 

and update their strategies and directives continuously, but they face continuous and sophisticated cyberattacks with 

each update of these directives, which It indicates that the field of cybersecurity, which includes the aspects of cyber 

protection and cyber-attacks, will take a large place in important issues for the coming years, so this article focuses on 

drawing the attention of banks, individuals and all sectors to the importance of cybersecurity and its presence in any 

institution has become an urgent and very important reality. 

Cyber threats, financial stability, cybersecurity. 

 المقدمة 

ا مس تمرا على اس تقرار  تمثل الهجمات الس يبرانية على القطاع المصرفي المرتبة الثالثة بعد قطاع الافراد والقطاع العسكري. وتشكل التهديدات الس يبرانية تهديد    

الخدمات   تقديم  عن  المسؤول  والتصالت  المعلومات  تكنلوجيا  نظم  تعطل  أ ن  س يبرانية  لهجمة  يمكن  حيث  العالمي،  والاقتصادي  المالي  عبر  النظام  المصرفية 

في  لمصرف الانترنت   احتمالية  وال كثر  المصرفية  الخدمات  لصناعة  ال كبر  التهديد  تمثل  الس يبرانية  المخاطر  ان  الرئيس يين  المخاطر  مسولي  معظم  ويعتبر  التسبب    ما. 

 بأ زمات مالية.

الخص    بطاقات  مثل  الرقمية  وال موال  المس تخدم  لحساب  السلامة  تأ مين  هو  الرقمية  المصرفية  الخدمات  في  الس يبران  لل من  الرئيسي  الهدف  والئتمان  أ ن  م 

لى المؤسسة المالية مما يهدد مصداقيتها ونزاهتها ويرجع  اإ المهمة بل يهدف بدل ذلك التسلل  للمعاملات، ولم يكتفي مجرمو الانترنت بسرقة ال موال وسرقة البيانات  

في البارزة  الهجمات  كانت  حيث  اليها  الوصول  وسهولة  الحساس ية  شديدة  للبيانات  الهائلة  القيمة  الى  المالية  المؤسسات  اس تهداف  وراء  ال خيرة السبب  الس نوات   

 ثارها حسب هدف المهاجمون فقد يكون هدفهم التسبب بضرر في السمعة او ابتزاز الضحايا والحصول على ال رباح. أ  را وتعقيدا وبعيدة المدى وتختلف اكثر اس تمرا

مرونة الامن الس يبران  ان تعزيز قوة الامن الس يبران للمؤسسات المالية يبدأ  بالحصول على نظرة ثاقبة حول دوافع المهاجمين ووضع الاستراتيجيات التي تعزز من

 قمية. مما يجعلها قادرة على مواجهة هذه الهجمات وتعزيز س بل التعافي منها مما يمنحها القدرة على الاس تمرار في تقديم الخدمات المصرفية الر  المصارففي 

 المحور ال ول: منهجية البحث 

 مشكلة البحث أ ول:  

والسلطات   مشكلة البحث تبرز     وكيفية اس تجابة المؤسسات المالية  وتطور التهديدات الس يبرانية التي تواجه القطاع المصرفي،   في الحاجة الماسة اإلى فهم طبيعة 

للتج المقارن  التحليل  في  واضحة  بحثية  فجوة  هناك  أ ن  ل  اإ المصرفي،  القطاع  في  الس يبران  ال من  تناولت  دراسات  وجود  ورغم  لها.  الناجحة الرقابية  العالمية  ارب 

 .والفاشلة في مواجهة هذه التحديات، وكيف يمكن الاس تفادة من هذه التجارب في تطوير استراتيجيات فعالة 

 فرضية البحث ثانيا:  

التهديدات لها تأ ثير على  شهدت الس نوات القليلة الماضية انتشار للتهديدات الس يبرانية على جميع القطاع في العالم لس يما القطاع المصرفي. يفترض البحث ان هذه  

دارة هذه الش بكات والس يطرة ع   ليها. اس تقرار النظام المالي في القطاع المصرفي وذلك من خلال أ نظمة المعلومات وش بكات التصالت مما يس تدعي اإ

 هدف البحث ثالثا:  

 تركز هذه الدراسة على ال هداف التالية:

 . للمصارفلس يبرانية . التعرف على أ هم التجارب العالمية في مجال الامن الس يبرانية في القطاع المصرفي مما يقدم رؤية واضحة عن كيفية تعزيز قوة المرونة ا1

الس يبران واس تعراض  . رفع الوعي المصرفي لدى البنوك بأ هية التهديدات الس يبرانية وأ ثرها على الاس تقرار المالي للبنك وذلك من خلال توضيح مفاهيم الامن  2

 أ شهر انواعه. 
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 رابعا: الدراسات السابقة 

الإنسانية  .  1 للعلوم  الدولية  في    والاجتماعية، المجلة  العاملة  الإسلامية  البنوك  في  المالي  الاش تمال  في  الس يبران  ال من  محددات  جميل    ، ال ردندور  سعيد  جميل 

 . 2023( ديسمبر  52) العدد    ال ردن، جامعة العلوم الإسلامية العالمية،    ،الش يخ

الدراسة   في  الى  هدفت  المالي  الاش تمال  في  الس يبران  ال من  محددات  دور  على  الس يبران    المصارفالتعرف  ال من  على  والتعرف  ال ردن،  في  العاملة  الإسلامية 

الإ  البنوك  في  الس يبران  وال من  الس يبران  ال من  س ياسة  الس يبرانية،  البرامج  أ منية  الس يبران،  ال من  )حوكمة  الس يبران  ال من  ال ردن،  ومحددات  في  سلامية 

على الاش تمال المالي، من  وكذلك التعرف على الاش تمال المالي في ال ردن ودور البنوك الإسلامية في ال ردن في تحقيق الاش تمال المالي، وفاعلية ال من الس يبران  

الإسلامية العاملة في ال ردن في الاش تمال المالي، وتوصلت الدراسة بشكل عام    المصارفخلال خطوات الإستراتيجية الوطنية للاش تمال المالي، وأ هدافها، وأ دوار  

دارة ال من الس يبران في   الإسلامية العاملة في ال ردن يتطلب التركيز على تبني أ فضل الممارسات والس ياسات والإجراءات الفعالة لحماية البيانات   المصارف، أ ن اإ

المالية والشخصية، نتج عن  المالية والشخصية للعملاء، وتوفير التدريب والتوعية المس تمرة للموظفين والعملاء حول مخاطر ال من الس يبران وكيفية حماية البيانات  

تواجه   التي  التحديات  أ هم  أ حد  الس يبران  ال من  أ ن  أ برزها  النتائج  من  مجموعة  ساهت    المصارفالبحث  و  ال ردن،  في  في    المصارف الإسلامية  العاملة  الإسلامية 

المجتمع مختلف شرائح  احتياجات  تلبي  التي  المالية  والخدمات  المنتجات  من  متنوعة  مجموعة  تقديم  خلال  من  المالي  الشمول  تعزيز  في  الحسابات  ال ردن  ذلك  في  بما   ،

كما ساهت   والتأ مينات،  والقروض  ودعم التجارة    المصارفالمصرفية  والمتوسطة  الإسلامية في ال ردن في تنمية الاقتصاد الوطني من خلال تمويل المشاريع الصغيرة 

ال تحديث   : أ هها  من  التوصيات  من  عدد  صياغة  تم  فقد  الدراسة  نتائج  على  وبناء  ال ردن،  في  مناطق  ل غلب  الإلكترون  والوصول  وال جهزة  والاستثمار  برمجيات 

في   الس يبران  ال من  بأ دوات  البيانات المصرفالخاصة  حماية  أ هية  حول  وتوعيتهم  الس يبران،  ال من  التعامل مع  كيفية  على  والعملاء  الموظفين  والتوعية  وتدريب   ،

 المالية والشخصية، التنويع في المنتجات المالية، والوصول الجغرافي الواسع. 

دارة مخاطر ال من الس يبران على دعم الاس تقرار والشمول المالي في البنوك( د. عبد ا  . 2 لرحمن محمد سليمان. زينب  المؤتمر العلمي الدولي ال ول، بحث بعنوان )أ ثر اإ

 2022عبدالحفيظ أ حمد قاسم، جامعة عمان  

دارة مخاطر ال من الس يبران على دعم الاس تقرار والشمول المالي في البنوك المدرجة في بورصة فلسطين لى التعرف على أ ثر اإ ، وتقديم تشخيص  هدفت الدراسة اإ

جابة على التساؤلت  دارة مخاطر ال من الس يبران من أ جل دعم تطبيق الشمول المالي  لتعزيز الاس تقرار المالي لهذه البنوك، وللاإ البحثية واختبار فرضيات    لواقع اإ

من المتخصصين على عينة الدراسة أ عتمد الباحثان على المنهج الوصفي التحليلي، و اس تخدمت الاستبانة ك داة لجمع المعلومات ووزعت بعد تقيمها وتحكيمها من عدد 

بلغت   والتي  بورصة    90الدراسة  في  المدرجة  البنوك  في  المخاطر  دارات  اإ ومدراء  المالية،  الدوائر  ومدراء  الفروع،  ومدراء  العامين،  المدراء  من  المكونة  و  مفردة 

بورصة فلسطين، كما تقوم  فلسطين. وأ ثبتت نتائج الدراسة أ نه يوجد أ ثر لإدارة مخاطر ال من الس يبران على دعم الاس تقرار والشمول المالي في البنوك المدرجة في  

ك المالي.  الشمول  دعم  بهدف  الس يبران  ل لمن  مناس بة  بيئة  توفير  خلال  من  الس يبرانية  للمخاطر  بالتصدي  فلسطين  بورصة  في  المدرجة  الدراسة  البنوك  أ وصت  ما 

والإدارية   المالية  المعلومات  نظم  ومتانة  سالمة  لضمان  الس يبران  ل لمن  جراءات  اإ باتخاذ  فلسطين  بورصة  في  المدرجة  البنوك  قيام  الاس تقرار  بضرورة  على  والحفاظ 

وضع نماذج فعاله لإدارة المخاطر الس يبرانية المصاحبة لتكنولوجيا المعلومات وهو ما يت  وبما يحقق أ هدافها، كما ضرورة  طلب الرقابة المس تمرة لتحديد والشمول المالي 

 هذه المخاطر التي قد تهدد الاس تقرار المالي في القطاع المصرفي. 

3. UDC journal & Filip Jovanović, VARIOUS TYPES OF CYBER THREATS, Ivana Luknar, Institute for Political 

Studies, Belgrade, vol:83, 1, 2024. 

اسة ال هية القصوى لكثرة  تهدف هذه الدراسة الى فهم الس يبرانية وتحليل أ نواعها المختلفة لمتطلبات الدفاع الس يبران لكل من الحكومة والقطاع الخاص وتعطي الدر 

بالتهديدا ووج  تالوعي  بالس يبرانية  التحكم  الى  الحاجة  الى  النتائج  وتشير  موثوق،  بشكل  التكنلوجية  المعلومات  اس تخدام  واهية  المجتمعات  داخل  وب  الس يبرانية 

ب  الاخذ  الدراسة  وتوصي  الس يبرانية،  الضعف  نقاط  لتقليل  قوي  مس توى  الى  للوصول  التكنلوجيا  على  تعتمد  التي  ال ساس ية  المكونات  كل  الاعتبار  تحليل  عين 

 أ دوات الذكاء الاصطناعي في التعامل مع هذه التهديدات. 

4. Akhmad Galib& other, Latest Challenges and Trends in Network Security: Facing Cyber Threats in the Digital Era, 

Journal of Artificial Intelligence and Engineering Applications, Vol. 3. No. 3, 2024. 

لى الاعتماد المتزايد لتكنولوجيا المعلومات والإنترنت.   حيثالعصر الرقمي  ركزت هذه الدراسة على التنامي المس تمر في أ صبح أ من الش بكات ذا أ هية متزايدة بالنظر اإ

ل  وال فراد.  الشكات  من  لكل  كامنة  تهديدات  الهوية  وسرقة  الفدية  وبرامج  البيانات  وسرقة  القرصنة  هجمات  مثل  الس يبرانية  التهديدات  هذه  تعد  على  لتغلب 

لى استراتيجيات أ منية فعالة لحماية الش بكات والبيانات من الهجمات الإلكترونية. يس تخدم هذا البحث نهجا نوعيا مع دراسات    التحديات، ال دبيات  هناك حاجة اإ

ون عبر القطاعات هي  لفهم تصورات وأ راء وحلول الخبراء في مجال أ من الش بكات. تظهر نتائج البحث أ ن التدريب والتعليم واستراتيجيات ال من الس يبران والتعا

 .مفاتيح مواجهة التهديدات الس يبرانية والحفاظ على سلامة البيانات في بيئة رقمية دائمة التطور
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 المحور الثان: الإطار النظري  

 والاس تقرار المالي    اول. مفهوم التهديدات الس يبرانية 

دية وهجمات الحرمان  نشأ  مفهوم التهديدات الس يبرانية في القرن الحادي عش بعد انتشار العديد من ال شظة المش بوهة مثل التصيد الاحتيالي وحوادث برامج الف

(، حينها بدأ ت الشكات والمؤسسات المالية تدرك خطورة هذه التهديدات وأ هية تغيير النهج المتبع في التعامل مع الامن الس يبران  DDOSمن الخدمة الموزعة ) 

 ( Stanclulescu & other, 2024, p:83في بيئتها. )

جرامي يس تخدم تكنولوجيا الكمبيوتر بشكل فردي أ و في مجموعات بهدف مهاجمة أ نظمة أ من الكمبيوتر ال خرى لتح قيق فوائد معينة.  التهديد الس يبران هي عمل اإ

رضاء الذات. يمكن أ ن يتسبب وجود الجرائم الإلكترونية في خسائر ل   طراف مختلفة اعتمادا على  تعتمد الجرائم الإلكترونية على أ ش ياء مختلفة مثل الحاجة أ و لمجرد اإ

ظ  هو  غالبا  نواجها  التي  الإلكترونية  الجرائم  على  مثال  البلد.  أ و  الس ياسة  أ و  الجماعات  أ و  ال فراد  من  بدءا  للهجوم،  تتعرض  الذي  الاحتيالي الطرف  التصيد  هور 

وسائل   عبر  ما  شخص  لى  اإ المرسلة  المقنعة  التطبيقات  أ و  الارتباط  رسائل  الاجتماعيباس تخدام  ).WhatsApp التواصل   .Akhmad G& other, 2024, 

p:817) 

أ و   تعطيل  بهدف  ش بكات أ خرى  أ و  كمبيوتر  أ جهزة  ضد  أ كثر  أ و  واحد  كمبيوتر  جهاز  هجوم من  أ نه  على  الس يبران  التهديد  تعريف  يمكن  عام  ال خيرة  بشكل  دارة  اإ

لى المعلومات، وبالتالي المساس بموثوقيته وسلامته وتوافره. يمثل هذا الخرق ال مني شكلا من أ شكال المخاطر الس يبرانية، والتي  وجد أ نها مهمة في حالة الوصول اإ

 ( Achim, 2023, p:384القطاع المالي. )

والبنية التحت  وال سواق المالية  والتي تتضمن المؤسسات المالية  بأ نه  يعرف الاس تقرار المالي بأ نه حاله تكون فيها المؤسسات المالية مس تقرة  ويعرف أ يضا  ية المالية، 

ا المالية  الاختلالت  كسف  على  قادر  ويكون  بسهولة  الحقيقية  الاقتصادية  ال نشطة  تسهيل  على  قادر  المالي  النظام  فيها  التي يكون  الصدمات.  الحالة  عن  لناش ئة 

 ( 49، ص2025)هاشم، 

ومعقد   صعب  مفهوم  بأ نه  المالي  الاس تقرار  تفسير  في  ال ول  يذهب  اتجاهين  تأ خذ  عديدة  مفاهيم  المالي  للاس تقرار  بأ ن  ترى  الدراسات  بعض  تحديد  ان  ويصعب 

اطر حدوث الازمات  مفهومه لذلك أ خذ مفهوم الاتجاه الثان وهو معاكس للاتجاه ال ول وهو عدم الاس تقرار المالي والذي عرف بأ نه " الوضع الذي تزداد فيه مخ 

 ( 190، ص2022. )التميمي، مما يؤدي الى انهيار القطاع المالي وعدم قدرته على أ داء اعماله وتوجيه موارده الاقتصادية الى الفرص الاستثمارية الفعالة والمنتجة"

 ثانيا: أ نواع التهديدات الس يبرانية 

سع باس تمرار وتساعدها في  ان التطور المعزز بالتكنلوجيا يوفر العديد من الفوائد، أ ل أ نه يسبب العديد من الصعوبات والعديد من التهديدات الس يبرانية التي تتو 

 ذلك تكنلوجيا المعلومات حيث أ صبحت هذه التهديدات عابرة للقارات، ما يلي بعض أ نواع التهديدات الس يبرانية:

وا1 الكمبيوتر  أ جهزة  التقنيات  هذه  تس تهدف  الانترنت،  عبر  المس تخدمين  أ جهزة  الى  ضارة  برامج  ارسال  تتضمن  تقنيات  هي  الخبيثة:  البرامج  المحمولة .  لهواتف 

كبيرة   مبالغ  وسرقة  النظام  الى  المهاجمين  بتسلل  تسمح  حيث  المصرفي،  النظام  على  خطيرا  تهديدا  تمثل  والتي  الانترنت  ش بكة  عبر  وبوابات المربوطة  البنوك  من 

 الدفع. 

الدخول  2 تسجيل  معلومات  على  ويحصلون  الحساب  مالكو  بأ نهم  للتظاهر  الطريقة  هذه  المهاجمون  يس تخدم  العميل  لشخصية  انتحال  هو  الاحتيال:  الخاصة  . 

 بالعميل ومن ثم يقومون بتسجيل دخول غير قانون وسرقة العميل، ويعتبر هذا النوع أ كثر ضررا للفرد من البنوك.

الى مزودي الطرف الثالث الذين يقدمون خدمات متطورة ل نظمة الدفع والخدمات المصرفية. يتمثل خطر هذا    المصارف. خدمات الطرف الثالث: عادة ما تلجأ  3

سم تدمير  الى  يؤدي  مما  والسرقة  اختراقه  سهل  يكون  مما  للاختراق  مفتوحا  الثالث  الطرف  نظام  كان  حال  في  الس يبرانية  التهديدات  من  .  المصرفعة  النوع 

(Willims H.& other, 2022, p:2 ) 

4 ( الموزعة  الخدمة  من  الحرمان   .DOSS  للوصول قابل  غير  جعله  أ جل  من  الرئيسي  الش بكة  مس تخدم  كمبيوتر  جهاز  على  الهجوم  من  النوع  هذا  تنفيذ  يتم   :)

لحاق الضرر  .للمس تخدمين ال خرين عن طريق الغرق في رسائل المس تخدم من أ جل اإ

لى أ  5 رسال برامج ضارة اإ جهزة كمبيوتر أ خرى عبر . التصيد الاحتيالي: هو نهج ميسور التكلفة وخالي من المتاعب لإلحاق الضرر بالهدف. في الغالب يقوم المهاجم باإ

ليها. مع ظهور خدمات مثل مكانية الوصول اإ لكترون عادية من مصادر حس نة السمعة ومنح المتسللين اإ  Salesforceو Office 365و Dropbox رسائل بريد اإ

 ( Abdul Qarib & Munam, 2021, P:2)  وغيرها من الخدمات، مما يعمل المتسللون على تعزيز قدراتهم بمجموعة متنوعة من الهجمات المزعجة.

 تجارب البنوك العالمية في مجال الامن الس يبران والتهديدات الس يبرانية المحور الثالث:  

 أ ول: تجربة البنك الاحتياطي الهندي 

، وفقا  (DDOS)الهندية معرضة ل نواع مختلفة من التهديدات الس يبرانية حيث يخترع المهاجمون البرامج الضارة ويتزايد نشاط رفض الخدمة الموزعة  المصارف  أ ن  

حادثا لل من الس يبران في الهند    (50,362)و  (49,455) و  (44,679)وقع    ،(CERT-in) للمعلومات التي جمعها فريق الاس تجابة لطوارئ الكمبيوتر في الهند
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ال عوام   الفيروسات    2016و   2015و   2014خلال  وهجمات  وتشويهها،  الويب  مواقع  اقتحام  وعمليات  الاحتيالي،  التصيد  الحوادث  هذه  تشمل  التوالي.  على 

 والحرمان من الخدمة من بين أ مور أ خرى. 

د من قبل المطلعين  كما ان هناك زيادة مضاعفة في عمليات الاحتيال على بطاقات الئتمان والخصم بسبب القشط وهجمات البرامج الضارة واختراق بيانات الاعتما

وتوفر   ذلك.  لى  اإ من    المصارفوما  أ كثر  تطبيقات 40الهندية  في  البرامج  في  الضعف  نقاط  اس تغلال  ويتم  المحمولة.  ال جهزة  خلال  من  المصرفية  المعاملات  من   ٪

ساءة اس تخدام بيانات اعتماد أ نظمة سويفت الخاصة بالبنك لتحويل ال موال من خلال الوصول غير القانون اإلى  المصارفالهاتف المحمول  ، كما ان هناك ارتفاع في اإ

تفا  مثل  للعملاء  السرية  الاعتماد  بيانات  لسرقة  أ داة  الإلكترون  البريد  وأ صبح  كما  الحدود.  عبر  للمعاملات  بالبنك  الخاصة  سويفت  الدخول.  أ نظمة  تسجيل  صيل 

 ( Buchi, 2018, P:27)   .تس تنزف أ موالا ضخمة من حسابات العملاء  ،(BEC) حيث أ ن عمليات الاحتيال التسوية عبر البريد الإلكترون لل عمال

تم تسجيل معظمها    2018روبية بسبب السرقة والاحتيال عبر الانترنت في الس نة المالية    109.75الهندية خسرت    المصارفوفقا للبنك الاحتياطي الهندي فأ ن  

  19-وذلك بسبب جائحة كوفيد   2019% مقارنة بعام  300بنس بة    2020من خلال بوابات الدفع الرقمية. كما ان الهجمات الس يبرانية في الهند ازدادت خلال عام  

 (KHUSHWANT S.& OTHER, 2023, P:100)ونقص الامن الس يبران والوعي بالتصيد الاحتيالي والهجمات الس يبرانية. 

في     26والتي ارتفعت من   2024وصول الى  2004نلاحظ من الاحصائيات المذكورة في الجدول أ علاه، ان التهديدات الس يبرانية في تزايد مس تمر من بداية عام 

الى    2004عام   احتيال  س نة    13133عملية  له    2024في  تعرضت  احتيال  عدد  اعلى  تمثل  الس يبرانية   المصارفوالتي  التهديدات  ان  على  يدل  وهذا ما  الهندية، 

تعلنها   أ علاه  ال رقام  ان  كما  أ جمع،  العالم  في  القادمة  الس نوات  في  باس تمرار  وتتزايد  روبية(،    المصارف مس تمرة  )الكرو  ب  المبالغ  وتمثل  الهند  في  المالية  والمؤسسات 

أ ضافة لعمليات الاحتيال المذكورة    أ ضافة الى ان مبالغ الخسارة هذه ل تعكس الخسارة المتكبدة الاصلية لكون هناك مبالغ استرداد تقلص مبلغ الخسارة المتكبدة.

غ عنها الهندية تتعرض الى أ نواع أ خرى من التهديدات الس يبرانية سيتم توضيحها في الشكل ادناه، والذي يمثل أ نواع التهديدات الس يبرانية المبل  المصارفأ علاه فأ ن  

عنها   أ بلغت  التي  الحوادث  يناير  NBFCsو   UCBsو   REs  (SCBsمن  من  مارس    2019(  لى  الحصة  2024اإ الاجتماعية  الهندسة  حوادث  شكلت  حيث   ،.

الج  قيام  الحوادث  هذه  معظم  وتتضمن  بسرعة،  الفدية  برامج  وهجمات  التطبيقات  وأ من  البيانات  بتسرب  المتعلقة  الحوادث  تتزايد  كما  بالتهديد  ال كبر.  الفاعلة  هات 

مثل بيانات البطاقة والبيانات الخاصة بالعملاء ومستندات العميل على الويب المظلم أ و وسائل التواصل الاجتماعي أ و المنصات العامة  المصارف  بتسريب بيانات  

 عمليات الاحتيال عبر بوابات الدفع الرقمية المبلغ عنها من قبل البنوك الهندية وحسب الس نة  (: 1جدول رقم ) 

 مبلغ الخسائر الناتج عنه عدد حالت الاحتيال  الس نة المالية  مبلغ الخسائر الناتج عنه عدد حالت الاحتيال  الس نة المالية 

2004 26 3 2015 1191 40 

2005 144 6 2016 1372 42 

2005 491 11 2017 2058 102 

2007 679 15 2018 1866 71 

2008 1036 37 2019 2677 129 

2009 1215 35 2020 2545 119 

2010 763 21 2021 3596 155 

2011 629 23 2022 6699 277 

2012 793 49 2023 29082 1457 

2013 978 54 2024 13133 514 

 3212 71818 المجموع  52 845 2014

 www.rbi.org.inالجدول من اعداد الباحث بالعتماد على احصائيات الموقع الرسمي لبنك الاحتياطي الهندي 

http://www.rbi.org.in/
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2019

2020

2021

2022

2023

2024

المجموع

%

نة
س 

ل ا
انواع التهديدات الس يبرانية التي تتعرض لها البنوك الهندية( 1)شكل رقم 

هجمات برامج الفدية أ من البطاقة أ من الش بكات خارجي أ من النظام البيانات في الدراك ويب حوادث الهندسة الاجتماعية أ من التطبيق أ من أ جهزة الصراف الالي أ خرى

المعتمدة للمخاطر  المتجددة  المحطات  بين  المشتركين  المعلومات  تكنولوجيا  خدمات  مقدمي  على  الاعتماد  من  للمخاطر  أ خر  مصدر  وينشأ   في  للبيع.  موضح  هو  كما   ،

 . (1الشكل )
 2024البنك الاحتياطي الهندي، تقرير الاس تقرار المالي، المصدر/ 

س يبرانية، أ ل ان هذا  على الرغم من سعي البنك الاحتياطي الهندي في التحديث المس تمر لستراتيجياته الرسمية في مجال الامن الس يبران ومواجهة التهديدات ال و 

 . والاقتصاد الهندي  المصارفل يمنع هذه الهجمات نهائيا وانما يقلل من اثارها على 

 ثانيا: البنك المركزي للاتحاد الروسي 

وسرقة الهوية، حيث يس تخدم المحتالون أ ساليب مع في   قدة بشكل متزايديتعرض القطاع المصرفي للعديد من الجرائم الإلكترونية، بما في ذلك انتهأكات البيانات 

الروس ية   المصارففي حين أ ن الاخير يعزز الكفاءة ويقلل التكاليف، الا انه يزيد في الوقت نفسه من مخاطر الهجمات الإلكترونية. تعمل  ظل تأ ثير التحول الرقمي  

ال  الصد  خلال  من  واضحا  هذا  ويظهر  المجال  هذا  في  المس تمرة  التطورات  لتواكب  مس تمر  بشكل  لديها  الس يبران  الامن  استراتيجيات  تطوير  للتهديدات  على  ناجح 

ية شاملة،  الروس ية، حيث تجمع استراتيجياته بين الجهود التعاونية بين المؤسسات المالية والهيئات التنظيمية والمجتمع الدولي لتطوير تدابير حما  للمصارفالس يبرانية  

ن أ من وحماية النظام المالي  والإطار التنظيمي والدعم التشيعي الذي تقوم به الحكومة الروس ية من خلال وضع أ طر قانونية لمكافحة التهديدات الس يبرانية مما يعزز م

 في القطاع المصرفي الروسي. 

ثل المعاملات غير المصرح بها  أ دناه عدد المعاملات غير المصرح بها من قبل العملاء والتي تم الإعلان عنها من قبل الكيانات القانونية في بنوك الاتحاد الروسي، وتتم 

وأ نظمة تحويل ال موال باس تخدام حسابات المراسلة القانونية بسبب    RBSبأ نها حوادث تتعلق بسرقة ال موال من قبل العملاء نتيجة الوصول غير المصرح ل نظمة  

 اختراق تلك ال نظمة واس تخدام البرامج الضارة لختراق الكمبيوتر المكتبية، وكما موضح في الجدول الاتي: 

 المعاملات غير المصرح بها من قبل العملاء في الاتحاد الروسي   (: 2جدول رقم ) 

 مبلغ المعاملات )مليون روبية(  عدد المعاملات)الالف(  الس نة 

2020 773.27 9783.13 

2021 1035.01 13582.23 

2022 876.59 14165.44 

2023 1165.99 15791.41 

 م. 3:30، 10/3/2025الموقع الرسمي للبنك المركزي للاتحاد الروسي، قسم أ من المعلومات، التحليلات، المصدر/ 

عام   ل غراض2020في  الروسي  للاتحاد  العام  المدعي  مكتب  مع  الاحتيالية  المواقع  حول  المعلومات  لتبادل  تجريبيًا  مشوعاً  روس يا  بنك  بدأ   عام   ،  في  حظرها. 

جراء خارج نطاق القضاء.  2021 ضفاء الطابع الرسمي على هذه الآلية في قانون وتم تفويض بنك روس يا بحظر المواقع غير المشوعة بموجب اإ من خلال هذه  ، تم اإ

لى   عن  2020موقع ويب في عام    3100الآلية، تم تقييد الوصول اإ والإعلان  . بالنس بة للموارد عبر الإنترنت المس تخدمة لإجراء أ نشطة احتيالية في السوق المالية 

لى عدة أ يام مخططات هرمية، تم تقليص متوسط   .الوقت المطلوب للحظر من عدة أ سابيع اإ
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 موارد التصيد الاحتيالي في الاتحاد الروسي   (: 3جدول رقم ) 

 برمجيات خبيثة  مخططات هرمية احتيال ال نشطة غير المرخصة  الس نة 

2020 1352 6152 28 148 

2021 1521 4337 302 53 

2022 634 4276 303 4 

2023 156 3477 5 1 

 م. 10:50، 10/3/2025الموقع الرسمي للبنك المركزي للاتحاد الروسي، قسم أ من المعلومات، التحليلات، 

)حوالي   المحجوبة  المواقع  معظم  اس تخدام  يسرقون  58تم  المحتالون  كان  هرمية.  مخططات  عن  والإعلان  المالية  ال وراق  سوق  مرخصة في  غير  أ نشطة  لإجراء   )%

 .أ موال العملاء تحت س تار الاستثمارات ذات العائد المرتفع في الزراعة والطاقة والعملات المشفرة

خفاء مواقع التصيد الاحتيالي على أ نها مواقع لمؤسسات ائتمانية ومالية حقيقية للحصول على معلومات شخصي 2021في عام   ة للعملاء أ و  ، قام المحتالون في الغالب باإ

لى ذلك، اس تخدموا مواقع تحتوي ع لى معلومات بطاقاتهم المصرفية. بالإضافة اإ لى معلومات كاذبة حول  بيانات اعتماد الخدمات المصرفية عبر الإنترنت، بالإضافة اإ

لى ذلك. كانت طريقة الاحتيال ال خرى ا كمال اس تبيان أ و اختبار وما اإ لمس تخدمة على نطاق  كيفية تلقي المدفوعات المقدمة من الدولة أ و كسب المال من خلال اإ

عام   في  وأ جهزة    2021واسع  المنزلية  وال جهزة  الإلكترونيات  يبيعون  الذين  الإنترنت  عبر  التجزئة  وتجار  الشعبية  بال سواق  الخاصة  الويب  مواقع  اس تنساخ  هي 

لى ذلك   .الكمبيوتر وما اإ

لى بعض الموارد عبر الإنترنت   عمل بنك روس يا بشكل نشط على تطوير التعاون مع مكتب المدعي العام للاتحاد الروسي لتقييد الوصول داخل الاتحاد الروسي اإ

 .المعروفة بتقديم خدمات مالية غير مرخصة والإعلان عن مخططات هرمية

فبراير   متاجر  2022منذ  في  المس تضاف  )الجوال(  الكمبيوتر  تطبيقات  وكذلك  الاجتماعي  التواصل  وسائل  على  )المجموعات(  الصفحات  بحظر  روس يا  بنك  قام   ،

لى ذلك( والتي اس تخدمها المحتالون لنش معلومات مماثلة. خلال الفترة من   لى   2022فبراير   28التطبيقات الرقمية )أ ب س تور، وجوجل بلاي، وما اإ ديسمبر    31اإ

لى  2022 اإ الوصول  حظر  في  روس يا  بنك  بدأ   و  1942،  الاجتماعي  التواصل  وسائل  على  )مجموعة(  الصفحات   23صفحة  غالبية  أ ن  لى  اإ الإشارة  تجدر  تطبيقًا. 

 .)المجموعات( المحظورة على وسائل التواصل الاجتماعي والتطبيقات كانت تس تخدم لإجراء أ نشطة غير مرخصة

معلو  تنش  التي  الإنترنت  عبر  الموارد  لى  اإ روس يا  في  الوصول  لمنع  الروسي  للاتحاد  العام  المدعي  مكتب  مع  بنشاط  التعاون  روس يا  بنك  تقديم  واصل  حول  مات 

لى  2023الخدمات المالية غير المرخصة أ و الإعلان عن مخططات هرمية. في عام   موردًا بناءً على معلومات الجهة التنظيمية، وهو ما    34677، تم حظر الوصول اإ

 .يزيد عن ثلاثة أ ضعاف عن العام السابق 

 الامن الس يبران والتهديدات الس يبرانية على البنوك العراقية 

نتيجة الضعف والهشاشة    يواجه الامن الس يبران في العراق تحديات هائلة نتيجة التحول الرقمي في مجال التصالت والمعلومات مما يعد هدفا للهجمات الس يبرانية

الوط الامن  منظومة  على  تؤثر  يجعلها  مما  مرئية  غير  تحديات  تعد  الس يبرانية  التهديدات  ان  كما  التحتية  البنية  في  الالكترون  ال مان  التطور  في  ومع  العراقي  ني 

لختر  العالم  دول  من  لكثير  استراتيجيا  منكشفا  العراق  اصبح  التكنلوجية  ال منية  البنية  ضعف  مع  وبالتزامن  العراق  يشهده  الذي  على  التكنلوجي  والتجسس  اقه 

المهاجمين  امام  الفرصة  أ تاح  الس يبرانية  الهجمات  بمكافحة  العراق  في  محدده  تشيعات  وجود  عدم  ان  كما  المؤسسات،  بكافة  الخاصة  دون    معلوماته  انشطتهم  لتنفيذ 

وذلك المعلوماتية  جرائم  قانون  مشوع  يطرح  جعله  مما  الس يبران  الامن  أ هية  مؤخرا  ادرك  العراقي  البرلمان  ان  الا  جادة،  قانونية  نوفمبر/  عواقب  فقد    2023في 

-25تتراوح بين    نصت المادة السادسة من القانون عللا " يعاقب كل من حاول اس تخدام ش بكة المعلومات لتكدير الامن والنظام العام للسجن المؤبد او غرامة

الح  50 تطوير  الى  سعت  انها  كما  الرقمية،  التقنيات  تبني  خلال  من  وخدماتها  فعاليتها  تحسين  الى  الحالية  الحكومة  وتسعى  عراقي"  دينار  من  مليون  الرقمية  كومة 

 ( 517، ص2024)صليبي، خلال اصدار استراتيجياتها في اطار نظمها الس ياس ية والتي تتمثل ب الاتي: 

طار زمني لإ 1  دارة هذه المخاطر. . حماية البنية التحتية للمعلومات الحيوية الوطنية من خلال تقييم المخاطر التي تواجهها البنية التحتية للمعلومات ووضع اإ

 . الاس تجابة للحوادث والهجمات الالكترونية وحلها والتعافي منها من خلال تداول المعلومات في الوقت المناسب. 2

طار قانون وتنظيمي التي تعمل على دعم الاس تخدام الامن للفضاء الالكترون. 3  . وضع اإ

 . تطوير الإمكانيات الوطنية لل من الس يبران.3

 . تنمية الوعي بالمخاطر الس يبرانية والحلول المتاحة وتعزيز اس تخدام المنتجات والتكنلوجيا الموثوق بها. 5
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معيارا في مقياس واحد   25أ ما فيما يخص وضع العراق مقارنة بدول العالم في مجال الامن الس يبران، فأ ن مؤشر الامن الس يبران العالمي الذي يعمل من خلال جمع 

دولة عضو في الاتحاد الدولي للاتصالت وال من الس يبران ومن خلال خمسة ركائز أ ساس ية، حيث اوضح وضع العراق من ضمن هذا المؤشر    193لمراقبة التزام  

 والجدول ادناه الركائز التي تتعلق بموقف العراق في مجال الامن الس يبران.

 موقف العراق في مؤشر الامن الس يبران العالمي  :  4جدول رقم 

 المجموع  تعاون  سعة مبن  تنظيمي  اصطلاح  قانون 

0.000 6.56 7.75 2.14 4.6 20.7 

ال  البنك  في  الس يبرانية  التهديدات  لمواجهة  الإدارية  المعلومات  نظام  لدعم  الازمة  المتطلبات  زبار،  عبود  سلمان  المساعد  أ س تاذ  المجلة  المصدر:  العراقي،  تجاري 

 . 2023، 739، ص3، عدد 11القانونية الروس ية، مجلد

فأ ن أ مريكا تحتل المرتبة ال ولى على العالم في مجال الامن الس يبران والسعودية بالمرتبة الثانية    2021بحسب النسخة الصادرة عن الاتحاد الدولي للاتصالت لعام  

 عربيا.    17عالميا و 129ويأ تي العراق بالمركز 

  خمسة على  2022دراسة اقيمت في عام نظرا لنعدام البيانات حول التهديدات الس يبرانية على المصارف العراقية لجأ ت بعض الدراسات الى أ سلوب الاستبانة منها 

)هل تعرضت لحد هجمات الهندسة الاجتماعية؟(    والتي  عراقية ضمن القطاع الخاص   مصارف  تضمنت أ س ئلة مثل )هل كنت ضحية للاحتيال الالكترون؟( و 

بأ ن   والذين أ جابوا بجواب )نعم( اما النس بة المتبقية  15وكانت النتائج تتمثل  )ل( أ ي لم  85% من العملاء تعرضوا الى هجمات الاحتيال الالكترون  % أ جابوا ب 

 يتعرضوا لمثل هذا النوع من الهجمات، الرسم البيان ادناه يبين بشكل أ وضح النتائج. 

 
العرا  المجلة  والعروض،  ال منية  الخروقات  العراق:  في  الالكترونية  المصرفية  للخدمات  المس تهلك  اس تخدام  ضياء،  ومصطفى  زهير  قصي  مجلد:المصدر/  للعلوم،  عدد:63قية  ص8،   ,3666 ،

2022 . 

 

أ ن   النتائج  توضح  الثان  السؤال  يخص  فيما  نس ته  26اما  ما  اما  )نعم(،  ب  أ جابوا  والذي  الاجتماعية  الهندسة  لهجمات  تعرضوا  العملاء  من  بكلمة  %74  أ جابوا   %

 )ل( أ ي لم يتعرضوا لمثل هذا النوع من الهجمات، والرسم البيان ادناه يبين بشكل أ وضح نتائج هجمات الهندسة الاجتماعية. 
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العرا  المجلة  والعروض،  ال منية  الخروقات  العراق:  في  الالكترونية  المصرفية  للخدمات  المس تهلك  اس تخدام  ضياء،  ومصطفى  زهير  قصي  مجلد:المصدر/  للعلوم،  عدد:63قية  ص8،   ,3667 ،

2022 . 

 

في   الس يبران  الامن  وضع  من  اقرب  بشكل  الاطلاع  أ جل  ل حد    المصارفومن  ميدانية  بزيارة  قمنا  فقد  الناسك    المصارفالعراقية،  )مصرف  الخاصة  العراقية 

ذلك في شهر الثان الإسلامي( وبناءا على لقائنا مع مسؤول قسم أ من المعلومات في المصرف فقد ذكر لنا بأ ن المصرف قد تعرض الى هجمات الحرمان من الخدمة و 

س نة   من  أ لحاق    2024والرابع  من  المهاجمون  يس تطع  ولم  فاشلة  الهجمات  هذه  كانت  لكن  ضارة،  برامج  تحمل  التي  الالكترون  البريد  رسائل  من  الالف  وأ يضا 

 والتي منعت مثل هذه الرسائل من الوصول الى أ جهزة المصرف.  Trend Microمن شركة  anti-virusالضرر بعمليات المصرف بفضل استثماره ببرامج 

أ ل   فيها،  الس يبران  الامن  مرونة  تعزيز  وبين  مؤسساته  في  الحديث  الرقمي  التحول  بين  توازن  بعمل  العراقية  الحكومة  سعي  من  الرغم  فقيرة  وعلى  محاولت  انها 

و الس يبران  الامن  مجال  في  المتقدمة  الدول  بتجارب  الاهتمام  العراقي  المركزي  البنك  على  لذا  ضعيف،  العراق  في  الس يبران  الامن  من  ومازال  الاس تفادة 

 الاستراتيجيات المتبعة لهذه الدول لضمان سلامة وأ من القطاع المصرفي العراقي. 

 النتائج 

 . الى حقيقة مفادها ان التهديدات الس يبرانية بكافة أ نواعها لها تأ ثير مباشر على الاس تقرار النظام المالي في القطاع المصرفي البحث توصل . 1

 في التصدي لهجماتهم.  المصارفالمهاجمون الس يبرانيون في تحديث مس تمر لطرقهم وادواتهم مع كل اس تحداث لستراتيجيات ان  .  2

كبير كلما زادت الهجمات الس يبرانية حيث يكون البنك هدفا    المصرف، فكلما كان حجم  المصرفأ ن حجم التهديدات الس يبرانية يرتبط بحجم العمليات المالية في  .  3

 ل طماع المهاجمين. 

على تفادي وقوعها مس تقبلا،    يقوم البنك الفيدرالي الهندي بالس تفادة من اراء الخبراء في ال سواق المالية الهندية فيما يخص المخاطر الس يبرانية وتحليلها والعمل.  4

ضخامة حجم    المصارفالا ان المخاطر الس يبرانية في   وانخفاض يرجع السبب الى  وفي حالة ارتفاع  الهندية من ناحية العمليات المالية   المصارفالهندية غير مس تقرة 

 الالكترونية. 

 التوصيات 

اهم .  1 على  الاطلاع  خلال  من  التجارب  هذه  من  الاس تفادة  في  خاص  بصورة  النامية  والدول  عامة  بصورة  العالم  دول  في  المركزية  البنوك  نظر    جذب 

قوية قللت من    الاستراتيجيات المس تخدمة من قبل البنك الاحتياطي الهندي والبنك المركزي للاتحاد الروسي وغيرها من البنوك التي اس تخدمت استراتيجيات 

 ا. أ ثر هذه التهديدات على قطاعها المصرفي وتعزيز مرونة الامن الس يبران في بنوكه

 . والعملاء  المصارفمن تهديدات لرفع الوعي بال من الس يبران لدى  المصارفتتعرض له  عماضرورة الإفصاح .  2

 التحديث المس تمر للاستراتيجيات وتوجيهات الامن الس يبران بما يتلاءم والتطورات الحاصلة في أ دوات المهاجمين.  وجوب .  3

 الخلاصة 

في من حيث سرعة  أ ن التطور التكنلوجي في العالم الحديث مس تمر وبشكل مخيف وعلى الرغم من هذه التطور له العديد من الفوائد التي تعود على القطاع المصر

اس تقرار  على  مضار  س ببت  والتي  المصرفية  التكنلوجيا  في  التطورات  هذه  عن  ناتجة  فعلية  مضار  هناك  انه  أ ل  التكاليف،  وتقليل  العمل  في    انجاز  المالي  النظام 

ور التكنلوجيا المصرفية القطاع المصرفي، وبسبب الدور المهم التذي تؤديه المصارف في اقتصاد أ ي دولة لذلك فانه اس تقراره قضية مهمة يجب الاهتمام بها، ومع تط
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ال الهدف  لذلك فان  الهجمات،  هذه  في  المس تخدمة  وتقنيات  أ دوات  في  تطور مس تمر  مع  المصرفي  القطاع  اعمال  على  الس يبرانية  الهجمات  الامن  تتزايد  من  رئيسي 

انات العملاء من ال موال الرقمية  الس يبران او امن المعلومات في الخدمات المصرفية الرقمية له أ هية كبيرة في توفير تدابير السلامة لس تمرار أ عمال البنوك وحماية بي 

 مثل بوابات الدفع الالكترون كبطاقات الئتمان وبطاقات الخصم. 
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