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 الملخص:
ــبح  الحاجة   ــاري والبنية التكنولوجية المتطورة في العرات  لحـــــ في ظل التحول التكنولوجي المتســـــ
ــيما   ــتجا ة الحقومة العرا ية لازمات لمرلا حيويلا لمواجاة التاديدات المتزايدة  لا ســـ ــرعة اســـ إلى ســـ

التوجياات    في مجال الأمن الســـــيبراني  إّ تمقبن البنية التكنولوجية المتادمة الحقومة من إحـــــدار
واتخاّ الارارات الفورية لدعم المؤسـسـات التعليمية. وتعتمد فعالية ه ا الاسـتجا ة   ـقل كبير على  
جـاهزيـة الجــامعــات والمعــاهـد   ـاعتبــارهـا اللبنــة الأســـــــــــــــاســــــــــــــيــة للمجتم   إّ ت مقبن هـ ا الجــاهزيـة  

ة   ما يضمن تطبيق  المؤسسات التعليمية من تنفي  الإجراءات الوقائية والتصحيحية  سرعة وفاعلي
ــة ــاســ ــات الاانونية والتانية الماررة وحماية الأنممة الرقمية والمعلومات الحســ ــياســ ــتند فعالية  .الســ تســ

ا إلى وجود إ ار قانوني واضـــــي لامن الســـــيبراني وةنية تكنولوجية متطورة    ه ا الاســـــتجا ة ليضـــــل
مما يمقبن الجامعات من تطبيق الســـياســـات والإجراءات الوقائية والتصـــحيحية  ســـرعة ودقة. تركز 

دة عوامل ت ــــمل  الدراســــة على تاييم اســــتعداد الجامعات لمواجاة الأزمات الســــيبرانية وع قته  ع
الوعي  الأمن السـيبراني  جاود الجامعة في تعزيز الأمن  السـياسـات والاوانين الجام،ية  اسـتخدام  
الأنممة الرقمية  الثاافة الأمنية في المجتم  الجامعي  والخبرة ال ـخصـية م  الحواد    الإضـافة  

رســـــــــات الوقائية والم ـــــــــاركة إلى دور الط ب في دعم الأمن الســـــــــيبراني من خ ل الالتزام  المما
لظارت نتائج الدراســة  التي اســتندت إلى اســتبانة إلكترونية يــار  فياا   .الفعبالة في برامج التوعية

ــتخدام برنامج    200 ــتعداد الجامعات  الى  SPSS  الب و البة وتحليلاا  اســـــــــــ لن تعزيز اســـــــــــ
ــافة إلى ّل  الوعي العام   ــتخدام فعال للتانيات الرقمية  الإضــــــــ يتطلب برامج توعية متكاملة  واســــــــ

واســــتنادا على ما توحــــل  إليه الدراســــة من نتائج فاد وضــــع  مجموعة من     الأمن الســــيبراني  
  التوحـــــــيات كان من لهماا تكثي  برامج التوعية وةناء بيةة تانية متكاملة تدعم الأمن الســـــــيبراني
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م  متا عة تأثير السياسات والاوانين   قل متزامن لتاليل لي تأثير سلبي محتمل  وتعزيز م اركة 
 .الط ب   قل إيجابي ومدروس

  .التطور التكنلوجي  الامن السيبراني  ازمات الكلمات المفتاحية : 
Abstract: 
In light of the rapid technological transformation and advanced 

technological infrastructure in Iraq, the Iraqi government's prompt 

response to crises has become vital in addressing growing threats, 

particularly in the area of cybersecurity. An advanced technological 

infrastructure enables the government to issue directives and make 

immediate decisions to support educational institutions.  The effectiveness 

of this response depends largely on the preparedness of universities and 

institutes, as they are the cornerstone of society. This preparedness enables 

academic institutions to implement preventive and corrective measures 

quickly and effectively, ensuring the implementation of established legal 

and technical policies and the protection of digital systems and sensitive 

information. The effectiveness of this response also depends on the 

presence of a clear legal framework for cybersecurity and an advanced 

technological infrastructure, which enables universities to implement 

preventive and corrective policies and procedures quickly and accurately. 

The study focuses on assessing universities' preparedness to confront cyber 

crises and its relationship to several factors, including: Cybersecurity 

awareness, university efforts to enhance security, university policies and 

laws, use of digital systems, security culture in the university community, 

personal experience with incidents, in addition to the role of students in 

supporting cybersecurity through adherence to preventive practices and 

active participation in awareness programs. The results of the study, which 
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was based on an electronic questionnaire in which 200 male and female 

students participated and analyzed using the SPSS program, showed that 

enhancing university preparedness requires integrated awareness 

programs, effective use of digital technologies, in addition to general 

awareness of cybersecurity. Based on the results of the study,  A set of 

recommendations was developed, the most important of which was to 

intensify awareness programs and build an integrated technical 

environment that supports cybersecurity, while simultaneously monitoring 

the impact of policies and laws to minimize any potential negative impact 

and enhance student engagement positively and thoughtfully. 

Keywords: crises, cybersecurity, technological development. 
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 مقدمة البحث-1
ي ـاد العالم المعاحـر تسـارعلا ملحوظلا في التحول الرقمي وتوسـعلا في اسـتخدام التانيات الحديثة    

وهو ما لفرز تحديات لمنية جديدة تتطلب اســتجا ة مؤســســية وحقومية متوازنة وســريعة. ولا يمقن  
كامل  تحايق ه ا الاســـــــتجا ة  فاعلية ما لم تســـــــتند على بنية تكنولوجية رحـــــــينة و  ار قانوني مت

 .يحدد المسؤوليات ويوجه السياسات المرتبطة  الأمن السيبراني
ــســــات تعليمية وةحثية رائدة  تمثل النواة  وفي ه ا الإ ار  تبرز الجامعات والمعاهد بوحــــفاا مؤســ
الأســـــــــاســـــــــية للمجتم   إّ تتايأ داخلاا بيةة رقمية مت ـــــــــا قة ت ســـــــــتخدم فياا الأنممة والمنصـــــــــات 
ــيبرانية. ومن هنا تبرز   ــةل للعديد من التاديدات الســـــ ــقل مقثي  مما يجعلاا عرضـــــ الإلكترونية   ـــــ

همية دراســـــــــة مســـــــــتو  جاهزيتاا لمواجاة ه ا الأزمات  ليل من زاوية توافر الموارد التكنولوجية  ل 
ــريعات الو نية في مجال الأمن   ــياســـاتاا الداخلية م  الت ـ ــب  بل من خ ل مد  انســـجام سـ فحسـ

ا.  السيبراني ليضل
ــية في منمومة الجامعات  إّ يمثلون الفةة الأكثر تفاع ل    ــاســـ ــقبطل الط ب إحد  الركائز الأســـ ي  ـــ

م  البيةـة الأكـاديميـة والتانيـات المســــــــــــــتخـدمـة فياـا. ومن هنـا  تبرز لهميـة دمج الط ب في خط  
ــاهمون في تخطي  وتنفي   ــركاء فاعلين يســـ ــب  بل ك ـــ   إدارة الأزمات  ليل كمتلاين للارارات فحســـ
ــيبراني لد  الط ب يعد من   ــال. كما لن تعزيز الوعي الأمني الســــــ الحلول لمواجاة التحديات ايضــــــ
الأولويــات في عصــــــــــــــر يتزايــد نيــه الاعتمــاد على الأنممــة الرقميــة والخــدمــات الإلكترونيــة داخــل 

 .الجامعات  لما ل ل  من لثر مباير في حماية البيانات الأكاديمية والخصوحية المؤسسية
ــتثمار دور الط ب   ــــــــقل فعال  ســــــــبب   وعلى الرغم من ّل   تواجه الجامعات تحديات في اســــــ

يســتاد     ل ل   محدودية البرامج التوعوية  ضــعي الموارد  وقلة المعرفة التانية في  عا الأحيان
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ه ا البحث دراسة وتحليل دور الط ب في إدارة الأزمات وضمان الأمن السيبراني في الجامعات  
م  التركيز على تحديد المســــــــــــــتويات الحالية للوعي الأمني  والعوامل التي تؤثر على م ــــــــــــــاركة 

  .الط ب  واقتراح استراتيجيات فعالة لتعزيز دورهم
ــتعداد الجامعة لازمات من خ ل تحليل   ــة اســـ ــبق  يســـــعى ه ا البحث إلى دراســـ وةناءل على ما ســـ
مجموعة من العوامل المؤثرة  وعلى رلســـــــــاا دور الطالب في دعم الأمن الســـــــــيبراني وتعزيز ثاافة  

كما يتناول البحث مسـتو  وعي الطلبة  الأمن السـيبراني  و سـاامام في خط   .الوقاية والاسـتجا ة
الجامعة لمواجاة الأزمات  إلى جانب اســـــــــــــتعرار العوامل الأخر  ّات الصـــــــــــــلة التي تؤثر في 

 .مستو  الاستعداد المؤسسي
وك ل  يبحث إدارة الأزمات والأمن الســيبراني     البحث واهميته واهدافه م ــقلهويتركز البحث على 

ــيبراني والى دور الجامعات في تعزيز    الإ ار الاانوني والحوكمي لإدارة الأزمات    والأمن الســــــــــ
 لدوات الحماية في الأمن السيبراني  الجامعات.  ودور الطالب  السيبرانيالامن 

 أهمية البحث 1-1
 :تكمن لهمية ه ا البحث في

ــين    -1 ــام في تحســ ــركاء فعبالين في إدارة الأزمات الجام،ية  مما يســ ــاركة الط ب ك ــ تعزيز م ــ
 .سرعة الاستجا ة ويالل من تأثير الأزمات 

رف  الوعي الأمني الســــــــــــــيبراني لـد  الط ب  وهو لمر ضــــــــــــــروري وحيوي لحمـايـة البيـانـات    -2
 .والمعلومات من التاديدات المتزايدة في عصر التحول الرقمي

تطوير برامج توعوية فعالة تعتمد على م ـاركة الط ب   ـقل مبايـر   ما يخلق بيةة تعليمية    -3
 .لكثر لمانلا واستارارلا
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ســــــــــد فجوة البحث العلمي في موضــــــــــوي دمج الط ب في إدارة الأزمات والأمن الســــــــــيبراني     -4
ا في السياقات الجام،ية  .خصوحل

 هدف البحث2-1
 :ياد  ه ا البحث إلى

 تاييم مستو  استعداد الجامعة لازمات السيبرانية. -
تحديد لثر كل من الوعي  الأمن السـيبراني  جاود الجامعة  دور الطالب  السـياسـات والاوانين     -

ــيبرانية على   اســـــــتخدام الأنممة الرقمية  الثاافة المجتم،ية  والخبرة ال ـــــــخصـــــــية م  الحواد  الســـــ
 .استعداد الجامعة

 مشكلة البحث 3-1
على الرغم من تزايد اعتماد الجامعات على الأنممة الرقمية في إدارة يؤوناا الأكاديمية والإدارية  
إلا لن استعدادها لمواجاة الأزمات السيبرانية ما يزال محدودا ل  وهو ما ينعقل على ضعي ثاافة  

ــور دم ــات والإجراءات الوقائية  وقصـ ــياسـ ــتو  تطبيق السـ ــيبراني  وتفاوت مسـ ج الط ب الأمن السـ
وتتمثل الم ــقلة الرئيســة في وجود فجوة بين متطلبات الأمن الســيبراني وةين    في خط  الاســتجا ة

ا للتعــامــل م  الأزمــات   مــا يجعــل دور الطــالــب في هــ ا الســــــــــــــيــات غير   جــاهزيــة الجــامعــات فعليــل
   .مستثمر  ال قل الأمثل

كي  يمقن تعزيز دور الط ب في إدارة  :وتتمثـل م ــــــــــــــقلـة البحـث في الســــــــــــــؤال الرئيل التـالي
ــتراتيجيات   ــيبراني في الجامعات من خ ل تطوير برامج توعية واســـــ ــمان الأمن الســـــ الأزمات وضـــــ

 ت اركية فعالة؟
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 الجانب النظري  -2
 إدارة الأزمات  1-2

احـبح  الأزمات   مختلي ليـقالاا  واقعلا تواجاه المؤسـسـات في عصـر العولمة  إّ تتسـم البيةة  
الحديثة بتغيرات ســــريعة وتفاع ت معادة بين العوامل الاقتصــــادية والســــياســــية والتكنولوجية. ومن  
ــات  ــل م  الكوار  الطبي،يـــة لو الأزمـ ــات ماتصــــــــــــــرلا على التعـــامـ ثم  لم يعـــد مفاوم إدارة الأزمـ

ــة والتحول الرقميا ــة التكنولوجيــ ــالبنيــ تتعلق  ــ ــدة  ــديــ ا جــ ــادل ل عــ ــل  لي ــــــــــــــمــ ر  ــل تطوب بــ ــة    .لتنميميــ
تاد  إدارة الأزمات إلى الاستعداد الاستباقي لمواجاة المخا ر  والاستجا ة الفاعلة عند وقوعاا  

 .والحد من آثارها السلبية لضمان استمرارية العمل وتحايق الاستارار المؤسسي
ا  ارزلا لتحديات الأزمات المعاحـــــــرة  إّ لجبرت  (COVID-19) وقد مثبل  جائحة كورونا جل نموّ

الجامعات على تبنبي التعليم الإلكتروني والتحول الرقمي   ــــــــقل  مفاجش  مما ك ــــــــي عن الحاجة  
إلى بنى تحتية رقمية قوية و جراءات قانونية وتنميمية تضــــــــمن حماية البيانات واســــــــتمرار العملية 

لبرزت هــ ا التجرةــة الــدور الحيوي الــ ي يمقن لن تؤديــه الجــامعــات في إدارة الأزمــات   .التعليميــة
متعـددة الأ عـاد  من خ ل التخطي  المســــــــــــــبق  وتنســــــــــــــيق الجاود بين الإدارات  وتفعيـل الاـدرات 

ومن خ ل هـ ا التجرةـة  ظارت ع قـة وثياـة بين  التانيـة والب ــــــــــــــريـة لمواجاـة المتغيرات الطـارئـة  
إدارة الأزمات الصـــــــحية و دارة الأزمات الســـــــيبرانية  فك هما يتطلب اســـــــتجا ة ســـــــريعة  وتنســـــــيالا  
ــة  ــزيــــــــــ ــاهــــــــــ ــجــــــــــ والــــــــــ ــي  ــوعــــــــــ الــــــــــ ــو   ــمســــــــــــــــــــــــــتــــــــــ لــــــــــ ا  ــل ــعــــــــــ ورفــــــــــ ا   ــل ــؤســـــــــــــــــــســــــــــــــــــــــــــيــــــــــ  مــــــــــ
فــالتحول المفــاجش إلى التعليم الإلكتروني خ ل الجــائحــة لد  إلى زيــادة الاعتمــاد على الأنممــة  
ــريب البيانات  ــيبرانية مثل الاخترات  وتسـ ــة للتاديدات السـ   الرقمية  مما جعل الجامعات لكثر عرضـ
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وهقــ ا  تطورت إدارة الأزمــات في الجــامعــات من إ ــارهــا التاليــدي إلى إ ــار   وتعطيــل الخــدمــات 
ا  بي،يلا لتجرةة الأزمات السا اة  .رقمي وقانوني متكامل يعالج المخا ر السيبرانية بوحفاا امتدادل

ــيبراني   ــتبا ية لامن الســ ــتراتيجيات اســ ــبي لزاملا على الجامعات لن تعتمد اســ وفي ه ا الإ ار  لحــ
 :ت مل

 المرا بة والك ي المبقر  الإفادة من الأنممة والتانيات المتادمة للك ي المبقر عن التاديدات.
 تحديد الأولويات  تصني  الحواد  بناءل على يدتاا وتأثيرها على الأعمال.

الاســتجا ة التانية والاانونية  معالجة الثغرات الأمنية  واحتواء الاجمات  والتعاون م  جاات إنفاّ  
 الاانون عند الحاجة.

ــتعادة البيانات من النســـــش الاحتيا ية و عادة ت ـــــغيل الأنممة م    ــترداد و عادة الت ـــــغيل  اســـ الاســـ
 الحفاظ على س متاا.

 التعلم والتحسين  تحليل الأسباب الج رية ل خترات واتخاّ الإجراءات ال زمة لمن  تكرارا.
 لاد لســــــــــــام  تجرةة جائحة كورونا في ترســــــــــــيش الوعي  أهمية الجاهزية الرقمية داخل الجامعات 
ــيبرانية  ال ي يرة  بين البنية التكنولوجية والإ ار  ومابدت الطريق لمام مفاوم إدارة الأزمات الســـــــــ

ومن هنا برزت لهمية الطالب الجامعي ك ري  فاعل في منمومة الأمن    الاانوني والوعي الط بي
الســــــيبراني  قادر على دعم اســــــتدامة البيةة التعليمية الرقمية  والمســــــاهمة في الوقاية والاســــــتجا ة  

 .(83-66  2021  ) الحيالي  السريعة لأي لزمة رقمية محتملة
 الأمن السيبراني 2-2

ــممة لحماية الأنممة   ــياســــــات والإجراءات والتانيات المصــــ ــيبراني هو مجموعة من الســــ الأمن الســــ
إّ ان ســـــرية البيانات    وال ـــــبقات والبرامج والمعلومات الرقمية من التاديدات والاجمات الســـــيبرانية
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وم  تســــــاري التحول الرقمي  لم يعد الأمن الســــــيبراني خيارلا تانيلا   وســــــ متاا من لهدافاا الرئيســــــة
ــســـــات  ــتراتيجيلا في جمي  الاطاعات   ما في ّل  الجامعات والمؤســـ ــرلا اســـ ــبي عنصـــ  حتلا  بل لحـــ

) ال ــــمري  التعليمية  التي تعتمد   ــــقل كبير على البنية التحتية الرقمية للتعليم والبحث والحقومة
,2021  153-156). 
 الإطار القانوني والحوكمي لإدارة الأزمات والأمن السيبراني 3-2

ت ــــقل الحوكمة لحد الركائز الأســــاســــية لضــــمان ســــرعة وكفاءة الاســــتجا ة لازمات على مســــتو   
ــســــــــــات والخدمات الحقومية.  ــيبرانية التي قد تؤثر على المؤســــــــ الدولة   ما في ّل  الأزمات الســــــــ
وتتمثل لهمية الحوكمة في تحديد الأدوار والمســـــــؤوليات بين الجاات الحقومية المختلفة  ووضـــــــ   

والإجراءات الموحدة  وضـــمان تدفق المعلومات  ســـرعة ودقة لاتخاّ الارارات الحاســـمة    الســـياســـات 
 .في الوق  المناسب 

  (15-12  2025 )ين ول  ت مل عناحر الحوكمة لإدارة الأزمات والأمن السيبراني ما يأتي
تحديد الاواعد والإجراءات التي يجب اتباعاا من قبل جمي  المؤســـــســـــات الحقومية والخاحـــــة   .1

 . ما في ّل  الجامعات  لضمان التوافق والتنسيق الفعبال
تحديد الجاات المســــــــؤولة عن الرحــــــــد  الاســــــــتجا ة  التعافي  والتنســــــــيق م  الايةات الأخر    .2

 .لضمان سرعة التعامل م  الحواد  
ــافاا   ــــــقل مبقر   ما يتيي التدخل    .3 ــيبرانية واكت ــــ إن ــــــاء مراكز و نية لمرا بة التاديدات الســــ

 .السري  قبل تفاقم الأزمة
ضــــــــــــــمـان التعـاون بين الاطـاعـات الحقوميـة  الاطـاي الخـال  والجـامعـات لتبـادل المعلومـات   .4

 .والخبرات ولفضل الممارسات في مواجاة الأزمات 
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توفير بيانات د ياة وتحلي ت مســتمرة لدعم حــانعي الارار في إدارة الأزمات  وتاليل التأثيرات   .5
 .السلبية على المجتم  والخدمات العامة

ــملا لفعالية إدارة  ENISA (2022)يؤكد تارير   لن وجود إ ار حوكمي متكامل يمثل عام ل حاســـــ
الأزمات الســــيبرانية  إّ يســــمي للجاات الرســــمية بتنســــيق الجاود  ســــرعة وفعالية  ويضــــمن إعداد 

كما ي ـير إ ار عمل    قالمؤسـسـات   ما فياا الجامعات  لتطبيق السـياسـات الحوكمة   ـقل متناسـ
NIST CSF 2.0 (2024)    ــتجا ة ســــــريعة ــمان اســــ إلى لن الحوكمة تعد العنصــــــر الأول لضــــ

ــوح   ــؤوليات بوضــ ــياســــات والمعايير وتحديد المســ ــاة  من خ ل وضــــ  الســ ــقل دور  ومنســ كما ي  ــ
ا من هــ ا الإ ــار  إّ يمقن لن يقونوا ناطــة قوة لو ضــــــــــــــعي في مواجاــة  الط ب جزءلا محوريــل

ا على مد  وعيام والتزامام  الســـــــــياســـــــــات الاانونية والتانية إن دمج الط ب في   الأزمات  اعتمادل
ــاليـــة   برامج التوعيـــة والمبـــادرات الأمنيـــة  وتوضــــــــــــــيي حاوقام وواجبـــاتام الاـــانونيـــة  يعزز من فعـ

 .الاستجا ة الجماعية ويخلق ثاافة لمنية ياملة داخل البيةة الجام،ية
 السيبرانية في الجامعاتالامن  4-2

في الســــــــــــــيات الأكاديمي  لحــــــــــــــبح  الجامعات بيةة رقمية معادة  تعتمد على منصــــــــــــــات التعلم  
الإلكتروني  وقواعد البيانات الضـــــخمة  ولنممة الاتصـــــال والتعاون عن   عد. ه ا يجعلاا عرضـــــة  

ت ـــــمل ه ا التاديدات محاولات اخترات قواعد البيانات    لمجموعة واســـــعة من التاديدات الســـــيبرانية
( التي قـد ت عطـل DDoSالأكـاديميـة  وســــــــــــــرقـة الأورات البحثيـة  وهجمـات حجـب الخـدمـة الموزعـة )

  ل ل   منصـــات التعلم  وهجمات التصـــيد الاحتيالي التي تســـتاد  الط ب ولعضـــاء هيةة التدريل
لحــبح  إدارة الأزمات الســيبرانية في الجامعات ضــرورة م لحة. يجب لن تتضــمن خط  الطوار  
اســــــتراتيجيات وقائية للحد من احتمالية وقوي الاجمات  و جراءات ل ســــــتجا ة الســــــريعة للحواد   



                                                                                                              
                                          

737 

 
 

                                                                     

 مجلة كلية الشرطة للعلوم الأمنية والمجتمعية 

م  2025- هـ  1447المؤتمر السنوي الثاني لسنة  - عدد خاص   

 

ا الجوانب  وآليات للتعافي لضـــــمان اســـــتمرارية العملية التعليمية. يجب لن ت ـــــمل ه ا الإدارة ليضـــــل
التانية والاانونية والتعليمية   م ــاركة جمي  الأ را  من إدارة الجامعة إلى لعضــاء هيةة التدريل 

 .(9  2019 )العمير   والط ب 
 دور الجامعات في تعزيز الأمن السيبراني 5-2

ل  عبر عدة  تلعب الجامعات دورال مامال في بناء وتعزيز نمام الأمن الســــــــــــيبراني في المجتم   وّ
ــية ت ــــــــمل التعليم  البحث العلمي  والتوعية وهي كما يأتي ــاســــــ - 10   2019 )العميرجوانب لســــــ

12)  
الأمن   حال تعديل المحتو  التعليمي  انتمام  لضــــــمان مواكبة لحد  التانيات والأســــــاليب في-1

الســيبراني  وةالتالي تجايز الط ب  ماارات حديثة تلبي متطلبات ســوت العمل من خ ل التعامل 
 الك ي والرد على الاجمات  لدوات  م  الحواد  واستخدام

 التي تجم  السـيبراني الأمن في مجالات  المتادمة الدراسـات  دعم  عبر ت ـجي  البحث العلمي 2-
وك ل  ن ـــــر البحو  والدراســـــات في المؤتمرات مما يرف  من   العملي  والتطبيق النمرية الأســـــل

مســـــــــــــتو  المعرفة العلمية ويســـــــــــــام في بناء مجتم   حثي متكامل يعزز الأمن الســـــــــــــيبراني على  
 .المستو  المحلي والدولي

 لتعزيز الأمن السيبراني من الدعائم لهم يعد من مستو  الوعي بين الط ب والموظفين زيادة 3-
كيفية التعامل م  البريد الإلكتروني الم ــــــــــبوا   ( حول تدريبية تنميم ورش عمل ودورات  خ ل 
تحديث البرامج  التوعية  الاجمات الســــــــــــيبرانية ال ــــــــــــائعة  ولســــــــــــاســــــــــــيات حماية البيانات    رت 

 .) ال خصية
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ــتمرة -4 ــاملة داخل الحرم الجامعي من خ ل حم ت توعوية مسـ ــائل   بناء ثاافة لمنية يـ عبر وسـ
ــا اات    ــاات  مســـ ــتخدام المنصـــــات رقمية  ملصـــ التواحـــــل الاجتماعي  الإع نات الجام،ية  واســـ
 .ولحدا  تفاعلية والن رات التثقيفية التي تاد  إلى خلق ثاافة لمنية بين لفراد المجتم  الجامعي

م  الاطاي الصـــــــناعي والحقومي ضـــــــرورية لتبادل المعلومات   تعاون المؤســـــــســـــــات التعليمية  -5
 .لتعزيز التكامل بين التعليم والواق  العملي  .الأمنية  الخبرات  ولفضل الممارسات 

 دور الطلاب في إدارة الأزمات  6-2  
في ظل التوســـــــ  الاائل في اســـــــتخدام التكنولوجيا والأنممة الرقمية داخل الجامعات  برزت لهمية  
الأمن الســـــيبراني كأحد الأزمات الاســـــاســـــية التي تواجه البيةة الأكاديمية. لم يعد الأمن الســـــيبراني  
مجرد جانب تاني فحســـــب  بل تحول إلى قضـــــية اســـــتراتيجية تؤثر   ـــــقل مبايـــــر على اســـــتارار  

تلعب الفةة     عملية التعليمية وحماية خصـــــــوحـــــــية بيانات الط ب ولعضـــــــاء الايةة التدريســـــــيةال
الط بية دورلا حيويا في مواجاة الأزمات الأمنية الســـــــيبرانية  إّ يمقن لن يقون الط ب إما ناطة  
ــيبرانية من خ ل ــاهم في تعزيز الحماية السـ   ضـــعي تعرر الأنممة للتاديدات  لو قوة فاعلة تسـ

 . (51  2023 ) العازمي
يتوجب على الط ب لن يقونوا على دراية  أنواي التاديدات السـيبرانية التي قد تصـادفام مثل  -1

ويأتي ّل  من خ ل الم ــاركة  البرمجيات الخبيثة  والتصــيد الاحتيالي  والاجمات على ال ــبقات 
الفعـالـة في برامج التوعيـة وورش العمـل التي تقيماـا الجـامعـات  باـد  تعزيز معرفتام وماـاراتام  

 .في مجال الأمن السيبراني
الامتثـال للبروتوكولات التي تفرضــــــــــــــاـا إدارة الجـامعـة لثنـاء الأزمـات إّ ينبغي على الط ب   -2

ــتخدام   ــياســـــات والاواعد التي تعتمدها الجامعة لحماية الأنممة والمعلومات  كاســـ الالتزام التام  الســـ
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كلمات مرور قوية وتحديث البرامج   ــقل دوري  فضــ ل عن تجنب م ــاركة المعلومات الحســاســة  
 لو الدخول إلى الأنممة  طرت غير مصرح باا.

ــاركــة في فرت عمــل تاــد  إلى ابتكــار حلول تانيــة وتنميميــة وتاــديم لفكــار مبتكرة     -3 الم ـــــــــــــ
ما يعزز من دورهم كعناحـــــــر فعالة في إدارة الأزمات وتطوير الحلول  لمواجاة التاديدات الرقمية
 الأمنية و جراءات لمان .

 .مساندة زم ئام نفسيلا واجتماعيلا في لوقات الأزمات  مما يخفي من آثارها السلبية   -4
الإب غ المبقر عن الوقائ  الأمنية للجاات المعنية داخل الجامعة  مما يســــــــــــــاعد في تاليل     -5

 .الأضرار وتأمين البيةة الرقمية  سرعة وكفاءة
يتحمل الط ب مســـــــــــــؤولية حماية بياناتام وةيانات ادخرين  والتايد  الت ـــــــــــــريعات والانممة    -6

 .الخاحة  حماية المعلومات وعدم الك ي عن لي بيانات حساسة  صورة غير مسموح باا
 التحديات التي تواجه دور الطلاب في إدارة الأزمات وضمان الأمن السيبراني 7-2

 (534-533  2022  ) عبد الحمزة :تواجه الجامعات والط ب معلا عدة حعوةات  مناا
ــد   عا الط ب  -1 ــافي لـ ــب الكـ ــدريـ ــة والتـ ــارات التانيـ ــة   .ناص الوعي والماـ ــة لمواجاـ وال زمـ

 .التحديات الرقمية
 محدودية الموارد المالية والب رية لدعم البرامج التوعوية والتدريبية المخصصة للط ب.  -2
ضــعي التفاعل والم ــاركة الط بية في  عا الحالات نتيجة ل ياب آليات ت ــجي،ية لو قلة   -3

 .الدعم المؤسسي
تطور مســــــتمر في التاديدات الســــــيبرانية يتطلب تحديثلا مســــــتمرلا للماارات والمعرفة  وهو ما   -4

 .يمثل تحديلا للجامعات والط ب على حد سواء



                                          
                                     

740 

 
 

                                                     

 مجلة كلية الشرطة للعلوم الأمنية والمجتمعية 

م  2025- هـ  1447المؤتمر السنوي الثاني لسنة  - عدد خاص   

 

الوسااااااااااءا والإجراوات القانونية التي تتبعاا الجامعات ضند التعرت لانتااوات إلكترونية    8-2
 بمشاركة الطلاب

يعد الإ ار الاانوني لامن السـيبراني لحد الركائز الأسـاسـية في بناء منمومة لمن معلومات فعالة 
ــريعات الو نية والدولية   ــيق م  الت ـــــــــ داخل الجامعات. تعمل الاوانين واللوائي الجام،ية   التنســـــــــ

 .على وض  قواعد واضحة تحقم حماية البيانات الرقمية وخصوحية المستخدمين
 (460-459  2023 )البعاج :  منااهامةي تمل ه ا الإ ار على عدة عناحر 

ــيبراني -1 ــة  الأمن السـ ــياســـات الجام،ية الخاحـ تنمم كيفية التعامل م   والتي   تفعيل اللوائي والسـ
 .الحواد  الأمنية  وتحدد المسؤوليات والص حيات لكل الأ را    ما في ّل  الط ب 

في حـال وجود الانتاـاكـات ت ــــــــــــــمـل جرائم إلكترونيـة مثـل الاخترات لو ســــــــــــــرقـة البيـانـات  تاوم   -2
 .الجامعة  إب غ الجاات الاضائية المختصة )كال ر ة لو وحدات مقافحة الجرائم الإلكترونية(

  ت ن ــــــــــش الجامعة لجنة تحايق تضــــــــــم خبراء في الأمن الســــــــــيبراني والاانون لفحص الحادثة  -3
تطبيق    ت ستدعى الأ را  ّات الع قة ) ما في ّل  الط ب  إن لزم الأمر( للتحاق من الوقائ   

 العاوةات التأديبية لو الاانونية.
 .حماية حاوت الأفراد نيما يخص الخصوحية الرقمية وحق الوحول إلى المعلومات  -4
ــانونيـــة   -5 ــاتام الاـ ــدوات لتعري  الط ب  حاوقام وواجبـ ــل ونـ ــات بتنميم ورش عمـ ــامعـ تاوم الجـ

 .المتعلاة  الأمن السيبراني
 :وتبرز لهمية ه ا الإ ار الاانوني في

تعزيز ثاة الط ب  الدور ال ي تاوم  ه الجامعة في حماية بياناتام ومعلوماتام ال ــــــخصــــــية    -ل 
 .مما يزيد من التزامام  الاوانين والسياسات الأمنية
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دعم ثاافة الالتزام والمســــــؤولية داخل المجتم  الجامعي  وهو ما يســــــام في بناء بيةة تعليمية   -ب 
 .رقمية آمنة ومستارة

ــة لمواجاـــة   -ج   ــامعـ ــا الجـ ــ هـ ــة التي تتخـ ــدابير التانيـــة والتنميميـ ــة تـــدعم التـ ــانونيـ ــدة قـ ــاعـ توفير قـ
 .التاديدات السيبرانية

 (15-12  2025 ين ول:(أدوات الحماية في الأمن السيبراني بالجامعات 9-2
  تعمل على تصفية حركة المرور ال بقي بين ال بقة الداخلية   (Firewalls) جدران الحماية  -1

 .للجامعة والإنترن   لمن  الوحول غير المصرح  ه والتاديدات الخارجية
  تك ي وتحمر الاجمات الإلكترونية لو السلوكيات (IDS/IPS) لنممة ك ي ومن  التسلل    -2

 .مثل محاولات الاخترات لو استغ ل الثغرات  الم بوهة في ال بقة 
تاوم  فحص     (Antivirus/Anti-malware) برامج مقافحة الفيروسـات والبرمجيات الخبيثة  -3

 .لاكت ا  وح   البرمجيات الضارة التي قد تادد س مة البيانات  الأجازة والأنممة
حماية البيانات الحسـاسـة من خ ل تحويلاا إلى حـيغة غير قابلة      (Encryption) الت ـفير -4

 ف  الت فير  سواء كان  البيانات مخزنة لم لثناء نالاا للاراءة إلا لمن يمتل  مفتاح
لدوات للتحقم     (IAM - Identity and Access Management) إدارة الاوية والوحول -5

الأنممة والبيانات   اســتخدام آليات مثل كلمات المرور  التوثيق المتعدد   من يمقنه الوحــول إلى
 .  والامتيازات المحددة(MFA) العوامل

نســـــــــش احتيا ية منتممة     (Backup and Recovery) النســـــــــش الاحتيا ي والاســـــــــتعادة   -6
 .استعادتاا في حال فاداناا  سبب هجوم لو عطل تاني للبيانات لضمان
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تجم  وتحلل بيانات لمان ال ـــــبقة في الوق      (SIEM)لنممة إدارة معلومات ولحدا  الأمن   -7
 .الحقياي  مما يساعد في اكت ا  الحواد  الأمنية  سرعة واتخاّ الإجراءات ال زمة

ــد     (Patching) تحديثات وتصـــــحيحات الأمان -8 تحديث البرمجيات والأنممة   ـــــقل دوري لســـ
 .الثغرات التي يمقن للمااجمين استغ لاا

ليســـــــ  لداة تانية فحســـــــب  بل برنامج مســـــــتمر لتعليم المســـــــتخدمين    التوعية والتدريب الأمني  -9
 .لفضل الممارسات للحماية ال خصية والجام،ية )الط ب  الموظفين(

   توفر اتصالال آمنلا وم فرلا بين المستخدمين. (VPNs)ال بقات الخاحة الافتراضية  -10
 الجانب العملي : -3

اســــتخدم الباحثون المناج الوحــــفي التحليلي نمرا لم ئمة ه ا المناج لا ا النوي من الدراســــات إّ 
-  الب و البه من مجتم  الدراســــــــــــــة )كلية الادارة والاقتصــــــــــــــاد   200تم جم  عينة مقونة من  

ما مد  تأثير  ")  لجامعة المستنصرية( ولتحليل البيانات واختبار فرضية البحث والمتمثلة بــــــــــــــــــــــــــــــــــــا
العوامل الفردية والمؤســـــــــســـــــــية والتي تتمثل بــــــــــــــــــــــــ )وعي الط ب  جاود الجامعة  دور الط ب   
ــياســــات والاوانين  اســــتخدام الأنممة الرقمية  الثاافة الأمنية  والخبرة ال ــــخصــــية م  الحواد   الســ

 "السيبرانية  على استعداد الجامعة لمواجاة الأزمات السيبرانية ؟
وكان  النتائج    spssتم اســــتخدام العديد من الاســــاليب الاحصــــائية المناســــبة  اســــتخدام برنامج   

 كالاتي 
 -صدق أداة الدراسة :-1

ــي في  ــتخدام معامل ثبات ) كرونبا  الفا ( وكما موضـ ــة تم اسـ لقياس ثبات  الداخلي ل داة الدراسـ
 ( وهـ ا يـدل على قوة الاتســـــــــــــــات الـداخلي لاداة وان0.98بلغـ  القيمـة الكليـة )  الجـدول ادنـاا  إّ 
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كما     اســـــتبانة الدراســـــة تتمت  بثبات مابول احصـــــائيا  وحـــــالحة لتحليل وتفســـــير نتائج الدراســـــة
( وجميعاا  يم عالية وه ا ي ــــــير    992.     981.ترواح  معام ت ثبات اداة الدراســــــة مابين )

إلى لن جمي  المحاور تســام   ــقل فعبال في  ياس البنية الكامنة لاداة  ولا يوجد لي محور يــاّ 
لو ضـــــــ،ي  ولن ح   لي محور لا يحســـــــن الثبات بل قد يؤدي إلى انخفاضـــــــه الطفي   الأمر 

على ّل  يمقن الاول إن   ال ي يعزز ضـــــــــــرورة الإ ااء على جمي  المحاور داخل المقياس. وةناءل 
 الأداة تتميز بدرجة عالية من الموثو ية والاتسات الداخلي  وتصلي ل ستخدام في دراسة استعداد 

 .الجامعة لازمات السيبرانية  إّ تقيل   قل متكامل الأ عاد المختلفة للمفاوم محل الدراسة
 (: معاما ألفا كرونباخ لقياس ثبات أداة الدراسة 1جدول رقم ) 

 
 
 
 
 
 
 
 
 
 

 

 معامل الثبات  عدد ال،بارات المحور
  الجامعة استعداد تقييم

 للأزمات السيبرانية
3 .981 

مع   الخبرة الشخصية

 الحوادث السيبرانية 
4 .983 

ثقافة الأمن السيبراني في  

 المجتمع الجامعي
4 .992 

استخدام الأنظمة الرقمية  

 في الجامعة 
4 .981 

السياسات والقوانين 

 الجامعية ودعم الطالب
5 .980 

دور الطالب في دعم الأمن  

 السيبراني وإدارة الأزمات
5 .982 

جهود الجامعة في تعزيز 

 الأمن السيبراني
7 .980 

 981. 5 الوعي بالأمن السيبراني
 0.984 37 الثبات الكلي
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 المعالجات الاحصاءية  -2
( المتوسطات الحسابية والانحرافات المعياريه لتقديرات افراد ضينة الدراسة ضلي  2الجدول )

 فقرات مجالات الاستبانة 
الانحراف  المتوسط  المحور

 المعياري

 الوعي بالأمن السيبراني

لدي معرفة واضحة بمفهوم الأمن السيبراني وأهميته في البيئة  

   .الجامعية

3.70 .93 

 89. 4.19 .أستخدم كلمات مرور قوية ومعقّدة لحساباتي الجامعية والشخصية

 81. 4.42 .أتجنب فتح الروابط أو الملفات المشبوهة وغير الموثوقة

 89. 4.11 .أحرص على تحديث البرامج وأنظمة التشغيل بانتظام

 95. 3.96 .أدرك أثر الهجمات السيبرانية على أمن الجامعة وسلامة بياناتها

 0.85 4.08 المجال ككل

   جهود الجامعة في تعزيز الأمن السيبراني 

 1.14 3.73 .توفر الجامعة برامج توعية وتدريب فعّالة في مجال الأمن السيبراني

 84. 3.87 .أنظمة الجامعة الرقمية محمية بمستوى أمني مرتفع

توجد وحدة متخصصة بالأمن السيبراني مزوّدة بكوادر مؤهلة للتعامل 

 .مع الحوادث

3.74 .98 

 1.08 3.87 .يتم تنظيم ورش عمل ودورات تدريبية دورية للطلبة والموظفين

 1.10 3.48 .الموارد التقنية والمالية المخصصة للأمن السيبراني كافية

 1.12 3.51 .الطلبة على دراية بدور وحدة الأمن السيبراني وإجراءاتها

 95. 3.76 .تستجيب الوحدة بسرعة وجدية للحوادث الإلكترونية

 0.99 3.71 المجال ككل

   دور الطالب في دعم الأمن السيبراني وإدارة الأزمات

ألتزم بتطبيق الممارسات الآمنة مثل استخدام كلمات مرور قوية  

 .وتحديث البرامج

4.23 .81 

 89. 4.16 .أبلغ فورًا عن أي نشاط إلكتروني مشبوه أو حادثة سيبرانية

 94. 3.88 .أشارك في المبادرات وحملات التوعية التي تنظمها الجامعة

 99. 3.74 .أعرف الإجراءات الواجب اتباعها عند وقوع حادثة سيبرانية

أؤمن بأهمية التعاون بين الطلبة ووحدة الأمن السيبراني لتحقيق بيئة 

 .آمنة

4.25 .73 

 0.83 4.05 المجال ككل

 السياسات والقوانين الجامعية ودعم الطالب 

 1.01 3.71 .أنا ملم بسياسات وإجراءات الجامعة الخاصة بالأمن السيبراني
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 1.07 3.70 .الجامعة توفر قنوات رسمية وسهلة للإبلاغ عن الحوادث

 98. 3.86 .أحصل على الدعم القانوني والتقني عند تعرضي لحادثة إلكترونية 

 89. 3.96 .تلتزم الجامعة بسرية المعلومات أثناء التحقيقات

 86. 4.01 .تتعاون الجامعة مع الجهات الأمنية المختصة عند الحاجة

 0.93 3.84 المجال ككل

 استخدام الأنظمة الرقمية في الجامعة

 88. 3.93 .أستخدم المنصات الإلكترونية الجامعية بانتظام في دراستي

 86. 3.75 .أواجه أحيانًا صعوبات تقنية أو أمنية أثناء استخدام هذه الأنظمة

 90. 3.68 .الأنظمة الرقمية سهلة وآمنة من وجهة نظري

 95. 3.76 .توفر الجامعة إرشادات واضحة لاستخدام المنصات بأمان

 0.87 3.78 المجال ككل

 ثقافة الأمن السيبراني في المجتمع الجامعي

 98. 3.50 .يهتم زملائي بقضايا الأمن الرقمي

 3.07 3.73 .أعضاء هيئة التدريس يقدمون توجيهًا منتظمًا حول الأمن السيبراني

 1.09 3.62 .تقُام حملات توعية دورية لتعزيز ثقافة الأمن الرقمي

 1.09 3.61 إدارة الجامعة تبدي التزامًا واضحًا بالأمن السيبراني 

 1.29 3.62 المجال ككل

 الخبرة الشخصية مع الحوادث السيبرانية 

 1.17 2.79 .تعرضت سابقًا لحوادث أو محاولات اختراق

 1.11 2.92 .أبلغت الجهات المختصة داخل الجامعة عن الحادثة

 1.09 3.11 .كانت استجابة الجامعة مناسبة وفعّالة

 1.09 3.07 .تلقيت الدعم اللازم بعد الحادثة

 3.62 1.29 

 تقييم استعداد الجامعة للأزمات السيبرانية 

 1.01 3.58 .لدى الجامعة خطة واضحة للتعامل مع الأزمات الإلكترونية

 1.02 3.66 .يتم إبلاغ الطلبة بسرعة عند حدوث خرق أمني

 99. 3.64 .إجراءات احتواء الأزمات في الجامعة فعّالة وسريعة

 1.09 2.97 المجال ككل

 عد ان تم جم  البيانات بواســـطة ادارة الدراســـة ) الاســـتبانة ( تم حســـاب المتوســـطات والانحرافات  
 الم،يارية لتاديرات افراد عينة الدراسه وكما موضي  الجدول اع ا وكان  النتائج كالاتي  

ــابية تتراوح بين  الوعي  الأمن الســـــــــيبراني ن ح  في محور   -1   -4.42ان المتوســـــــــطات الحســـــــ
إّ جاء لتجنب فتي الروا   لو الملفات الم ـبوهة في المرتبة الاولى  اعلى متوسـ  حسـابي    3.70
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بينما جاء ت معرفة واضـحة  مفاوم الأمن و السـيبراني       0.81وةانحرا  م،ياري    4.42إّ بلغ  
ــابي  بلغ  وةلغ      93.وةـانحرا  م،يـاري      3.70ولهميتـه في المرتبـة الاخيرة وةمتوســــــــــــــ  حســــــــــــ

ــابي ل داا كقل   وه ا المؤيــــــر واضــــــي الى ان   0.85وةانحرا  م،ياري    4.08المتوســــــ  الحســــ
الطلبة يمتلكون مستو  وعي مرتف   أهمية الأمن السيبراني  ويطباون معمم الممارسات الأساسية  
للوقاية  م  وجود تفاوت  ســـــي  بين الطلبة في الالتزام ببعا الإجراءات مثل التحديث المســـــتمر 

وه ا يدعوا الي ضرورة تعزيز الجانب المعرفي والتوعي من خ ل الدورات والمحاضرات    لانممة
  لرف  الادرا  الى مستو  الممارسة العملية.

ــيبرانيفي محور   -2 ــابية تتراوح    جاود الجامعة في تعزيز الأمن الســــ ــطات الحســــ تبين ان المتوســــ
تنميم ورش عمـــل  إّ جـــاءت الفارتـــان ) لنممـــة الجـــامعـــة الرقميـــة محميـــة و   3.48  -3.87بين  

وةانحرا  م،ياري    3.87ودورات تدريبية ( في المرتبة الاولى  اعلى متوســـــــــــــ  حســـــــــــــابي إّ بلغ 
بينما جاء ت الموارد التانية والمالية في المرتبة الاخيرة وةمتوســـــــــــ       على التوالي  1.08و  84.

ويعود     3.71وةلغ المتوســـ  الحســـابي ل داة كقل 1.10 وةانحرا  م،ياري.  3.48بلغ  حســـابي  
ــيبراني من خ ل البرامج   ــحة في مجال الامن الســــ ــبب الى ان الجامعة تب ل جاودا واضــــ ه ا الســــ
والورش التــدريبيــة وتــامين الانممــة الا ان هنــا   عص التحــديــات التي تواجااــا وهو الحــاجــة الى 

ــاركة في البرامج   ــي  الم ـ ــيبراني وتوسـ ــة ل من السـ ــصـ التدريبة  زيادة الموارد المالية والتاينة المخصـ
 لتصبي اكثر يموليه.  

 دور الطالب في دعم الأمن الســــــــــــــيبراني و دارة الأزمات وجد ان في المحور الثالث والمتمثل  -3
ــابية تاد  تراوح   بين   ــطات الحســ لؤمن  أهمية التعاون  إّ جاءت الفارة )   3.74  -4.25المتوســ

  0.73وةانحرا  م،ياري    4.25في المرتبة الاولى  أعلى متوســـــ  حســـــابي إّ بلغ  بين الطلبة ( 
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في المرتبة    لعر  الإجراءات الواجب اتباعاا عند وقوي حادثة ســـــــــــيبرانية (بينما جاء ت الفارة )  
يعني لن المعرفة  الإجراءات  وه ا    0.99وةانحرا  م،ياري   3.74الاخيرة وةمتوسـ  حسـابي  بلغ

بلغ المتوسـ  الحسـابي لاداة كقل الرسـمية عند وقوي الحواد  ما تزال  حاجة إلى تعزيز في حين  
ا في دورهم بـــدعم الأمن    وتؤكـــد هـــ ا النتيجــــة الى ان    4.08 الطلبــــة يتمتعون بوعي جيــــد جـــدل

ا نيما يتعلق  التعاون م  وحدة الأمن الســــــــــيبراني وتبني   الســــــــــيبراني و دارة الأزمات  خصــــــــــوحــــــــــل
ــات الوقائية. ولكن كل ه ا يحتاج الي توعيه وتدريب لتعزيز ه ا الدور وة ـــــــــــــقل اكبر  الممارســـــــــــ

 الاجراءات المتبعة عند وقوي الحواد  السيبرانية. لمعرفه
الســـــــــــياســـــــــــات والاوانين الجام،ية ودعم الطالب إّ تراوح  المتوســـــــــــطات  في المحور الرا      -4

تتعاون الجامعة م  الجاات الأمنية المختصة  إّ جاءت الفارة  )     3.70  -  4.01الحسابية بين   
ــابي إّ بل  عند الحاجة ــ  حســـــــــــ     86.وةانحرا  م،ياري    4.01(  المرتبة الاولى  اعلى متوســـــــــــ

في المرتبة الاخيرة    الجامعة توفر قنوات رســـــــــمية وســـــــــالة ل ب غ عن الحواد  (بينما جاء ت )
ــابي   ــابي  للمحور  كقل     1.07وةانحرا  م،ياري       3.70وةمتوســــ  حســ وةلغ المتوســــ  الحســ

إلى لن الطلبة يثاون في التزام الجامعة  الســـرية والتعاون م  الجاات  وتعود ه ا النتيجة    3.84
ــعي  ــة  وهو ما ي عد من لبرز جوانب الاوة. في الماابل  برزت  عا جوانب الضـ الأمنية المختصـ
المتمثلة في محدودية معرفة الطلبة  الســياســات والإجراءات الرســمية  وعدم وضــوح قنوات الإب غ  

ــافة إل ــتو  الدعم الاانوني والتاني المادم. وعليه  فإن تعزيز ن ــــر  عن الحواد   إضــ ى تفاوت مســ
ــياســـــات  ــين فعالية الســـ ــي  آليات الإب غ  وتطوير قنوات الدعم يمثل ضـــــرورة لتحســـ الوعي  وتبســـ

 المؤسسية لامن السيبراني.
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"اســتخدام الأنممة الرقمية  تراوح  المتوســطات الحســابيه الخاحــة  المحور الخامل والمتمثل  -5
إّ يبن ان الط ب يعتمدون   ــقل يومي وكبير على منصــات    3.68  -3.93بين   "في الجامعة
 الماابل  يمار الط ب  عا التحف  حول الانممة      3.93ةاعلى متوســــــــــ   بلغ  الالكترونية و 

بلغ المتوســــــ  الحســــــابي ل داة كقل   في حين    3.68الرقمية لوجود  عا الم ــــــاكل وةمتوســــــ   
وه ا ي ير إلى تاييم إيجابي لانممة الرقمية  م  تاارب كبير في آراء الط ب بــــ)انحرا    3.78

 .(  مما يعقل رضال عاملا واستارارال في استخدام ه ا الأنممة0.87م،ياري   
   -3.73فتراوح  متوسـطات الحسـابية بين   ثاافة الأمن السـيبراني في المجتم  الجامعياما   -6

ا منتمملا حول الأمن الســــــــيبرانيإّ ياوم  عا  3.50 المرتبة    لعضــــــــاء هيةة التدريل بتاديم توجيال
ــابي إّ بلغ   ــ  حســــــ ــ  في حين    3.07وةانحرا  م،ياري    3.73الاولى وةاعلى متوســــــ بلغ متوســــــ

وةلغ المتوس  العام    98.وةانحرا  م،ياري      3.50اهتمام الطلبه الاخرين  اضايا الأمن الرقمي 
إلى حاجة الجامعة لتعزيز الثاافة الرقمية   ـقل لكبر  خاحـة في إيـرا  وه ا يدل   3.62للمحور 

 .الط ب وزم ئام ولعضاء هيةة التدريل
ــيبرانية( وجد ان في المحور )  -7 ــية م  الحواد  الســـ الفارة التي نصـــــ  على ) الخبرة ال ـــــخصـــ

  3.11المرتبة الاولى  متوسـ  حسـابي إّ بلغ  كان  اسـتجا ة الجامعة مناسـبة وفعبالة(.  قد احتل  
ــاا )   1.09وةانحرا  م،ياري   ــا الا لحواد  لو بينما جاء ت الفارة التي كان نصــــــــ ــ  ســــــــ تعرضــــــــ
ــابي بلغ (.محاولات اخترات وه ا   1.17وةانحرا  م،ياري   2.79في المرتبة الاخيرة وةمتوســـ  حسـ

ــر لحواد  اخترات  لو لن  ــقل مبايــــــ ــوا   ــــــ ــبة غير قليلة من الطلبة لم يتعرضــــــ يعني إلى لن نســــــ
ــام كان محدودل في حين   ــابي ل داة كقل  تعرضـــ ــ  الحســـ ــير ه ا   3.6 .4بلغ المتوســـ ويعود تفســـ

  .النتيجة 
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تبين ان المتوســـــطات الحســـــابية تتراوح  تاييم اســـــتعداد الجامعة لازمات الســـــيبرانية  في محور    -8
يتم إب غ الطلبة  ســــــــرعة عند حدو  إّ بلغ  اعلى متوســــــــ  عند الفارة  )    3.58  -3.66بين  

    2.97المتوســــ  الحســــابي ل داة كقل       1.02وةانحرا  م،ياري    3.66إّ بلغ  خرت لمني( 
الجامعة مســتعدة   ــقل جيد للتعامل م  الأزمات الســيبرانية  م  ســرعة   ويعود ه ا الســبب الى ان

 .عالية في الإب غ وفعالية الإجراءات  لكناا تحتاج لمراجعة مستمرة لضمان الاستجا ة المثالية
 اختبار فرضية الدراسة  -3

تأثير العوامل الفردية والمؤســــــســــــية   ما في ّل  وعي الط ب   ينص فرضــــــية الدراســــــة )لا يوجد 
ــتخدام الأنممة الرقمية  الثاافة الأمنية    ــات والاوانين  اســـــ ــياســـــ جاود الجامعة  دور الط ب  الســـــ

 "والخبرة ال خصية م  الحواد  السيبرانية(  على استعداد الجامعة لمواجاة الأزمات السيبرانية؟
 معامل الارتباط   –ل 

 ( تقييم الاداو الاحصاءي للنموذج  3الجدول رقم ) 

Model R R Square 
Adjusted R 

Square 

Std. Error of the 

Estimate 

1 a.984 .969 .967 .18036 

ــير الجدول اع ا الى  يم معامل الارتباط   يدل على وجود ع قة قوية   مما  a.984بلغ     Rي ــــــــــ
ــتالة   يدل على ان المتغيرات    969.اما  يمة معامل التحديد   بين المتغير التا   والمتغيرات المســــ
يرج  تفسـيرها الى متغيرات اخر     %3% اما نسـبة    97المسـتالة تؤثر على المتغير التا   بنسـبة  

ج  ــمنة في النموّ ــير الى ان   غير متضــــــــــ % من    96.7 يمة مرة  معامل الارتباط المعدل ت ــــــــــ
ج  عد التعديل لاخ  عدد  التباين من اســـــــــــتعداد الجامعة ل زمات يمقن تفســـــــــــيرا بواســـــــــــطة النموّ

 المتغيرات في الحسبان .
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 ANOVAجدول تحليل التباين  -ب 
 (4جدول رقم )

 تحليل التباين 

Model 
Sum of 

Squares 
df Mean Square F Sig. 

1 

Regression 192.545 7 27.506 845.553 b.000 

Residual 6.246 192 .033   

Total 198.791 199    

ــتو  معنوي   ــائية عند مســــــــ يتضــــــــــي في الجدول اع ا الى وجود ع قة   ردية ّات دلالة احصــــــــ
ع قـه ارتبـاط معنويـة  ردة بين المتغيرات المســــــــــــــتالـة  بين من الجـدول الســـــــــــــــابق وجود     0.05

الوعي    ثاافة الأمن الســــيبراني في المجتم  الجامعي   الخبرة ال ــــخصــــية م  الحواد  الســــيبرانية)
ــيبراني ــتخدام الأنممة الرقمية في الجامعة    الأمن الســ ــيبراني    اســ دور الطالب في دعم الأمن الســ
جاود الجامعة في تعزيز الأمن     الســــــــــــياســــــــــــات والاوانين الجام،ية ودعم الطالب   و دارة الأزمات 
ــيبراني (  ــيبرانية(والمتغير المعتمد ) الســـــــ ــتعداد الجامعة لازمات الســـــــ ويمار ّل  من     تاييم اســـــــ
 . 845.553والتي بلغ    Fخ ل  يمه  

 
 
 
 
  



                                                                                                              
                                          

751 

 
 

                                                                     

 مجلة كلية الشرطة للعلوم الأمنية والمجتمعية 

م  2025- هـ  1447المؤتمر السنوي الثاني لسنة  - عدد خاص   

 

 تحليل الانحدار  –ج 
 (4جدول رقم )

 معام ت الانحدار

Model 
  

t Sig. 
B Std. Error Beta 

1 

(Constant) -.249 .100  -2.493 .014 

 000. 3.881 287. 087. 338. الوعي بالأمن السيبراني

 000. 8.580 882. 103. 883. جهود الجامعة في تعزيز الأمن السيبراني 

دور الطالب في دعم الأمن السيبراني وإدارة  

 الأزمات 
-.193 .089 -.161 -2.180 .030 

 000. 7.224- 712.- 106. 763.- السياسات والقوانين الجامعية ودعم الطالب 

 000. 8.638 652. 087. 748. استخدام الأنظمة الرقمية في الجامعة

 378. 884. 021. 018. 016. ثقافة الأمن السيبراني في المجتمع الجامعي

 637. 473. 018. 035. 017. الخبرة الشخصية مع الحوادث السيبرانية 

إلى لن لكثر العوامل تأثيرلا إيجابيلا في رف  مســـــــــــتو  اســـــــــــتعداد في الجدول اع ا   ت ـــــــــــير النتائج
 :الجامعة لمواجاة الأزمات السيبرانية هما

جاود الجـامعـة في تعزيز الأمن الســــــــــــــيبراني )مثـل الخط   البرامج  الحمـايـة التانيـة(  إّ ظار  .1
 .لنه العامل الأقو  في تحسين الاستعداد 

اســــــــــــــتخـــدام الأنممـــة الرقميـــة  قفـــاءة داخـــل الجـــامعـــة  وهو مـــا يعزز الجـــاهزيـــة والاـــدرة على  .2
 .الاستجا ة
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ا  إّ إن زيادة الوعي تالل  .3 وعي الطلبة  الأمن السيبراني  ال ي كان ّو لثر إيجابي واضي ليضل
 .من المخا ر وتدعم الممارسات ادمنة

 :في الماابل  ظار لن
 سياسات والاوانين الجام،ية •
o  (0.712-) ظار لاا معامل انحدار سلبي قوي ومعنوي. 
o   ه ا لا يعني لن الســــياســــات  حد ّاتاا تضــــر  بل قد ي ــــير إلى لن الســــياســــات الموجودة غير

فعبالة لو غير مطباة كما يجب  ورةما معادة لو يـــقلية  مما يجعلاا لا تترجم إلى تحســـين حقياي  
 .ل ستعداد 

o لي لن الم قلة ليس  في وجود السياسات  بل في جودتاا وفاعليتاا وآلية تطبيااا. 
 دور الطالب في دعم الأمن السيبراني •
o  (0.161-) ظار له معامل سلبي ومعنوي. 
o  ه ا يوحي لن الأدوار الحالية الموكلة للطلبة غير مفعلة لو ضــــــــــــــ،يفة  ورةما لا تتجاوز كوناا

 .توعوية سطحية  لو لن م اركة الطلبة في الارارات و دارة الأزمات محدودة
o   النتيجـة لا تعني لن "الط ب لا يمقن لن يقونوا داعمين"  بـل تعني لن الـدور الحـالي لا يحاق

 .الأثر المتوق   وةالتالي يمثل ثغرة لو ناطة ضعي
لمـا الثاـافـة العـامـة لامن الســــــــــــــيبراني في المجتم  الجـامعي والخبرة ال ــــــــــــــخصــــــــــــــيـة م  الحواد   
السيبرانية  فاد تبين لناما غير مؤثرين   قل معنوي في مستو  الاستعداد الكلي  لي لن تأثيرهما  

 .محدود لو غير مباير
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  الاستنتاجات-4
 .يستخدم الط ب المنصات الرقمية  انتمام  م  وجود  عا المخاو  التانية لو الأمنية -1
 .الاهتمام  الأمن الرقمي متباين بين الط ب  مما يستدعي برامج توعية مقثفة  -2
 .دور هيةة التدريل غير منتمم  ويجب وض  سياسات واضحة لتوجيه الط ب   قل دوري  -3
 .حم ت التوعية الحالية غير كانية لتعزيز ثاافة مؤسسية قوية لامن الرقمي -4
التزام إدارة الجامعة موجود  لكنه يحتاج إلى تعزيز عبر ســـــــياســـــــات واضـــــــحة  ورش تدريبية    -5

 .ودعم فني مستمر
الثاافة الأمنية داخل الجامعة متوســـــــــطة إلى جيدة  م  حاجة لتحســـــــــين الممارســـــــــات اليومية   -6

 .وتوحيد الجاود بين الإدارة والايةة التدريسية
ا  ويؤثر على قــدرة الجــامعــة في معــالجــة   -7 ا مامــل ضــــــــــــــعي الإب غ عن الحواد  يمثــل تحــديــل

 .التاديدات  فعالية
ا -8  .استجا ة الجامعة مابولة لكناا  حاجة لتطوير لتصبي لسري ولكثر فعالية ووضوحل
الاســـــــــتعداد الجامعي يعتمد  الدرجة الأولى على جاود الإدارة والأنممة التانية المطباة  بينما   -9

ــر داعمة  ــبي عناحـ ــ  لتصـ ــمية ودور الطلبة  حاجة إلى مراجعة وتفعيل لوسـ ــات الرسـ ــياسـ تمل السـ
 .بدلال من لن تكون نااط ضعي

 التوصيات-5
ــيبران .1 وت ــــجي  الطلبة للم ــــاركة   يإعداد برامج تدريبية وحم ت توعية مســــتمرة حول الأمن الســ

 .فياا 
 .تفعيل وحدات الأمن السيبراني في الجامعات م  تعزيز دورها الاانوني والفني .2
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 .تطوير منصات رقمية آمنة وسالة ل ب غ عن الحواد  الإلكترونية  سرية تامة .3
 تطوير برامج توعية تدريبية لتعزيز ماارات الط ب في الاستخدام ادمن لانممة الرقمية     .4
 .تعزيز التعاون بين الجامعات والجاات الأمنية الو نية في مجال مقافحة الجرائم السيبرانية .5
 .مرا بة م حمات الط ب   قل دوري لتحديث وتطوير المنصات  ما يتوافق م  احتياجاتام   .6
 المقترحات -6
بناءل على التوحـــيات ياترح الباحثون الاســـتفادة من المنصـــة التعليمية والتوعوية لامن الســـيبراني   

ج عملي ) في الملحق (  باــد  تعزيز وعي الط ب وماــاراتام في  التي تم تصــــــــــــــميماــا كنموّ
 الممارسات الرقمية ادمنة. كما يمقن للمنصة ت جي  الط ب على التفاعل والم اركة الفاعلة في
الإب غ عن الم حمات لو الحواد  الأمنية  طرياة آمنة ومنممة  تح  إيـــــــــــــرا  فريق مختص  

 .من إدارة الكلية لضمان توافق المنصة م  لنممة الجامعة و دارتاا  قفاءة وفعالية
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 المصادر -7
ــ-  1 الوعي الاجتماعي  الأمن السـيبراني لد  الطلبة  دراسـة   .(2023) .ومانت   ديل البعاج  هـــــــــــــ

ا —ميدانية على  لبة الجامعات  جل  .مجلة لار  . لبة كلية الإمام الكاظم نموّ
اسـتخدام التعليم الإلكتروني كأداة لإدارة الأزمات التعليمية في  .(2021) .هب و  لاءالحيالي  آ  -2

 .)رسالة ماجستير(. كلية الإدارة والاقتصاد  جامعة الموحل 19-ظل جائحة كوفيد 
الأمن الســـيبراني وحماية الاقتصـــاد   (.2025لنور حامد )حمد   & ,.ســـرين ريار يـــن ـــول  ن  -3

العراقي  التاديدات الســـــيبرانية واســـــتراتيجيات المواجاة )ورقة ســـــياســـــات(. مركز البيان للدراســـــات 
 .والتخطي 

(. الوعي الاجتماعي  الأمن السيبراني لد  2023العازمي  عائ ة عبيد الله مبار  قويضي. )-4
 ..(2)50مجلة لار    .الطلبة  دراسة ميدانية على  لبة كلية الإمام الكاظم )ي(/ لقسام واس 

(. الأمن الســـــــيبراني في التعليم  اتجاهات معاحـــــــرة  2019ر  لطيفة بن عبد الرحمن. )يالعم -5
 .كلية الترةية  جامعة الإمام محمد بن سعود الإس مية  السعودية .في الترةية

مجلة  .الأمن الســـيبراني ولثرا في الأمن الو ني العراقي  (2021ال ـــمري  مصـــطفى إبرا يم. )-6
 .جامعة ديالى  العرات .(1)10العلوم الاانونية والسياسية  

ــياســــــــــة الت ــــــــــري،ية العرا ية لحماية الأمن الو ني    (2022عبد الحمزة  ســــــــــامر محي. )-7 الســــــــ
 .العرات .(4)6مجلة لار    .السيبراني  دراسة في اتجاهات المنممات الدولية
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