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Abstract 

The problem of national sovereignty in cyberspace stems from the 

erosion of traditional territoriality principles, as the borderless, intangible 

nature of digital data and activities undermines the foundation of state 

jurisdiction. This issue gains critical importance with the rise of 

cross‑border cyberattacks that exploit the legal vacuum created by the 

mismatch between classic international law rules (attribution, state 

responsibility, non‑intervention) and the unique features of the digital 

environment. This article examines the legal basis for extending territorial 

sovereignty to cyberspace and the obligations of states to protect their 

sovereignty from cyber threats, focusing on the principle of 

non‑intervention, the circumstances precluding wrongfulness such as 

consent (intervention by request of the affected state), and the right of 
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self‑defence as an exception to the prohibition of the use of force. The 

research adopts a comparative analytical methodology, drawing on 

primary sources of public international law (UN Charter, ILC Draft 

Articles on State Responsibility 2001), interpretative international 

documents (UNGGE reports, Tallinn Manual 2.0), as well as 

comparative Arab national legislation and regional/international 

instruments. Key findings include: the absence of a comprehensive 

binding treaty on cyber sovereignty and due diligence creates a dangerous 

legal vacuum exploited by technologically advanced states to launch 

destructive cyberattacks that remain below the “armed attack” threshold 

triggering self‑defence; traditional attribution criteria (e.g., effective 

control) are hardly applicable in the context of cyber proxies, making the 

establishment of international responsibility almost impossible without an 

independent technical fact‑finding mechanism; and current Arab 

legislative approaches focus on punitive measures while neglecting 

proactive oversight of private entities, thereby undermining due diligence. 

The article recommends a dynamic interpretation of traditional rules, the 

establishment of an urgent‑procedure cyber chamber within the ICJ, and a 

binding Arab regional protocol for intervention by request of the affected 

state, along with objective standards for attribution and evidentiary 

presumptions. 

 الملخص 
تتأنس إشكالية السيادة الوطنية في الفضاء السيبراني على تصدع البنى التقليدية لمبدأ 
الإقليمية، الذي يشكل الربي ة الأنانية لممارنة الدولة  ختصاصاتها السيادية، وذلك لسبب 

طة الرقمية. وتكتسي هذه الإشكالية أهمية لالغة الطبيعة اللامادية العابرة للحدود للبيانا  والأنش
في ظل ازدياد الهجما  السيبرانية العابرة للحدود، والتي تستغل الفراغ القانوني الناجم عن عدم 

مع  –بقواعد الإنناد والمسؤولية ومبدأ عدم التدخل  –مواءمة القواعد التقليدية للقانون الدولي 
ا المقال إلى تحليل الأنس القانونية  متداد السيادة الإقليمية خصوصية البيئة الرقمية. ويسعى هذ

إلى الفضاء السيبراني، وبيان الت اما  الدول لحماية نيادتها من الأخطار السيبرانية، مع التربي  
على مبدأ عدم التدخل، وموانع عدم المشروعية بالرضا )التدخل لطلب من الدولة المتضررة(، 

نتثناء على حظر انتخدام القوة. وقد اعتمد البحث منهجاً تحليلياً مقارناً، وحق الدفاع الشرعي با
يستند إلى المصادر الأصلية للقانون الدولي العام )كميثاق الأمم المتحدة ومشروع مواد لجنة 

(، وإلى الوثائق الدولية التفسيرية )كتقارير فريق الخبراء الحكوميين 2001القانون الدولي لعام 
(، لالإضافة إلى تحليل التشريعا  الوطنية العربية المقارنة 2,0مم المتحدة ودليل تالين التالع للأ

)كالقانون العراقي والأردني والج ائري والمصري( وا تفاقيا  الإقليمية والدولية )كا تفاقية العربية 
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حة الجريمة لمكافحة جرائم تقنية المعلوما  واتفاقية بودالست واتفاقية الأمم المتحدة لمكاف
(. وقد خلص البحث إلى جملة من النتائج، أبرزها: أن غياب معاهدة دولية 2024السيبرانية 

شاملة ومل مة تحدد معايير السيادة السيبرانية والعناية الواجبة يخلق فراغاً قانونياً خطيراً تستغله 
م المسلح" الذي يبيح الدول المتقدمة تقنياً لشن هجما  نيبرانية مدمرة تبقى تحت عتبة "الهجو 

الدفاع الشرعي عن النفس؛ وأن معايير الإنناد التقليدية )كالسيطرة الفعالة( ثبتت صعوبة تطبيقها 
في نياق التوبيل السيبراني، مما يجعل إثبا  المسؤولية الدولية شبه متعذر في غياب آلية دولية 

العربية الحالية ترب  على النمط  مستقلة لتقصي الحقائق التقنية؛ بما أن الإجراءا  التشريعية
الردعي )العقاب لعد الجريمة( وتهمل الرقالة ا نتباقية على الكيانا  الخاصة، مما يضعف 
فعالية قاعدة العناية الواجبة. وأخيراً، أوصى البحث لضرورة تطوير تفسير ديناميكي للقواعد 

  تنفيذ نريعة ومتخصصة، بغرفة التقليدية يستوعب خصوصية التقنيا  الرقمية، مع إنشاء آليا
نيبرانية تالعة لمحكمة العدل الدولية ذا  اختصاص انتعجالي، وإقرار بروتوبول إقليمي عربي 
مل م للتدخل السيبراني بناءً على طلب الدولة المتضررة، مع وضع معايير موضوعية للإنناد 

 والقرائن الإثباتية.
 المقدمة

تعد إشكالية امتداد السيادة الوطنية إلى الفضاء السيبراني من أبرز المعضلا  القانونية التي 
تواجه المجتمع الدولي في العصر الرقمي، ذلك أن الطبيعة اللامادية العابرة للحدود لهذا الفضاء 
تحدث تصدعاً في البنى التقليدية لمبدأ الإقليمية، الذي يشكل الربي ة الأنانية لممارنة الدولة 
 ختصاصاتها السيادية. فبموجب القانون الدولي العام، تمتد نيادة الدولة إلى إقليمها البري 

اؤ   والبحري والجوي، إ  أن غياب رالط مادي حانم للبيانا  والأنشطة السيبرانية يثير تس
جوهرية حول إمكانية إخضاع هذه الأنشطة لقاعدة ا ختصاص الإقليمي. هذا الوضع يخلق 
فراغا  قانونية خطيرة، تستغلها أطراف فاعلة دولية وغير دولية  رتكاب أفعال ضارة دون تحمل 
المسؤولية الجنائية أو الدولية، مما يهدد جوهر السيادة ويضعف آليا  حفظ الأمن الدولي. 

ذلك، يتطلب الأمر فحصاً تأصيلياً للأنس القانونية التي يمكن أن تنبني عليها السيادة الوطنية ول
في بيئة رقمية، مع تحليل مدى قابلية تطبيق مبدأ عدم التدخل وقواعد المسؤولية الدولية على 

 الأنشطة السيبرانية العابرة للحدود.
السيادة الوطنية والفضاء السيبراني على  يرتك  الإطار القانوني المقترح لضبط العلاقة بين

ثلاث ربائ  مترالطة تشكل محاور هذا المقال. أو ، تحديد الأنس المعيارية  متداد السيادة 
الإقليمية إلى البيئة الرقمية من خلال معايير قانونية دقيقة للو ية القضائية السيبرانية، مع لحث 
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تج ئة السيادة. ثانيا، تحليل نظام مسؤولية الدول عن  أثر الطالع العابر للحدود للبيانا  على
الأفعال السيبرانية الضارة الصادرة عن إقليمها، وذلك في ضوء مبدأ عدم الإضرار وقاعدة 
ا جتهاد الواجب، لالإضافة إلى انتعراض آليا  التعويض الدبلومانية والقضائية عن الأضرار 

خل في الشؤون الداخلية للدول في نياقه السيبراني، وتحديد السيبرانية. ثالثا، تفسير مبدأ عدم التد
حا   الخروج المأذون له قانونا بحق الدفاع عن النفس أو التدخل لطلب من الدولة المتضررة، 

 وذلك لضمان عدم تحول هذا المبدأ إلى عائق أمام إنفاذ القانون الدولي.
رية التي تعترض تطبيق هذه القواعد يسلط المقال الضوء على التحديا  الإجرائية والتفسي

التقليدية على الجرائم السيبرانية غير المتمرب ة، وأبرزها صعوبة إنناد الفعل الضار إلى دولة 
معينة في ظل إمكانية انتخدام بنية تحتية مدنية لشن الهجما ، وإشكالية إثبا  نية التدخل في 

قال التفاو  الكبير بين نرعة التطور العمليا  السيبرانية غير المباشرة. بما يناقش الم
التكنولوجي وبطء صياغة القواعد القانونية الدولية الموحدة، مما يفضي إلى تضارب في 
ا جتهادا  الوطنية والدولية ويعيق تحقيق توافق حول تفسير السيادة في الفضاء السيبراني. 

املة تسهم في إعادة بناء مفهوم وبناء على ذلك، يهدف هذا المقال إلى تقديم رؤية قانونية متك
السيادة لما يتلاءم مع خصوصية الفضاء السيبراني، دون المساس لجوهر السيادة أو تعطيل 

 آليا  التعاون الدولي في مكافحة الجرائم العابرة للحدود.
 المبحث ااول: ااسس القانونية للسيادة الوطنية في الفضاء السيبراني

القانوني للسيادة الوطنية في الفضاء السيبراني إعادةَ تأصيل المبادئ يَقْتَضِي تحديدُ النطاق 
الكلانيكية للقانون الدولي العام، و  نيما مبدأ الإقليمية والو ية القضائية، لما يتلاءم مع 
خصوصية البيئة الرقمية. ونيتناول هذا المبحث ثلاثة مطالب: امتداد مبدأ السيادة الإقليمية إلى 

قمية، والت اما  الدول لحماية نيادتها من الأخطار السيبرانية، وأخيراً ا تفاقيا  الدولية البيئة الر 
 كآلية لتكريس السيادة السيبرانية.

 المطلب ااول: امتداد مبدأ السيادة الإقليمية إلى البيئة الرقمية
إذ تتصادم الطبيعة  يُعَدُّ امتدادُ السيادة الإقليمية إلى الفضاء السيبراني إشكاليةً تأنيسيةً،

اللامادية للبيانا  مع مبدأ الإقليمية القائم على الرقعة المادية، مما يستدعي تحديد معايير 
واضحة للاختصاص المكاني. ونيبين هذا المطلب من خلال فرعين: إشكالية تج ئة السيادة 

 ة في القانون الدولي.لسبب الطالع العابر للحدود للبيانا ، ومعايير الو ية القضائية السيبراني
 ااول: إشكالية تجزئة السيادة بسبب الطابي العابر للحدود للبيانات   الفرع
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تطرح الطبيعة العابرة للحدود الجوهرية للبيانا  في الفضاء السيبراني إشكالية قانونية جوهرية 
إقليم مادي محدد.  تتعلق بتفتيت مفهوم السيادة الوطنية التقليدي القائم على السيطرة الفعلية على

فالتدفق الآني والمستمر للمعلوما  عبر الخوادم المنتشرة في لقاع متعددة من العالم، والذي 
يتجاوز آليا  الرقالة الحدودية التقليدية، يجعل من المستحيل عملياً على الدولة فرض نيادتها 

أن مفهوم الحروب  الكاملة على "إقليمها الرقمي". وقد أشار الباحث "جيلالي شويرب" إلى
السيبرانية والأمن السيبراني برمته يتحدى النظرة الكلانيكية للسيادة، حيث يصبح من الصعب 
تحديد موقع الهجوم أو مصدره بدقة، مما يخلق فجوة قانونية في تطبيق مبدأي المسؤولية الدولية 

: فبينما تسعى لحماية وعدم التدخل. هذا الواقع يضع الدول، ومنها العراق، أمام معضلة حقيقية
بيانا  مواطنيها وبنيتها التحتية الحيوية وفقاً لقوانينها الوطنية بقانون مكافحة الجرائم المعلوماتية 

، فإن الأدلة على أي اعتداء نيبراني غالباً ما تكون موزعة عبر و يا  2011لسنة  10رقم 
 1قضائية متعددة.

، محولة إياها من مجرد تحدّ  تقني إلى أزمة بنيوية لقد عمّقت ثورة المعلوما  هذه الإشكالية
في القانون الدولي. فمع بل نقلة بيانا  تعبر الحدود، يتم تجاوز إرادة الدولة في المراقبة والإذن، 
مما يؤدي إلى "تج ئة فعلية" لممارنة السيادة. فالدولة لم تعد القادرة وحدها على حصر الجريمة 

تكبيها، إذ تتداخل ا ختصاصا  وتتصادم القوانين الوطنية. وأوضحت الإلكترونية أو ملاحقة مر 
"ضحى لعيبي باظم السدخان" أن البعد الجيونياني للأمن السيبراني يحول دون قدرة أي دولة، 
مهما بلغت قوتها، على فرض نموذجها القانوني الخاص على الفضاء الرقمي، مما يستل م 

التعاون يصطدم بدوره لمخاوف الدول من انتهاك نيادتها.  لالضرورة التعاون الدولي، لكن هذا
وفي السياق العراقي، فإن عدم التصديق على اتفاقيا  دولية باتفاقية بودالست ي يد من تعقيد 
هذه الإشكالية، حيث يحد من آليا  التعاون القضائي المباشر للحصول على أدلة رقمية تخضع 

 2لسيادة دول أخرى.
ادي   يعني لالضرورة زوال السيادة، بل تحوً  في أدواتها وآلياتها، حيث هذا التج يء السي

تظهر الحاجة إلى نموذج جديد للسيادة "التعاونية" أو "الرقمية". فالقوانين الوطنية لم تعد بافية 
لحماية المصالح الحيوية للدولة في الفضاء السيبراني لمفردها، بل أصبحت عاج ة عن ملاحقة 

لمخ نة على خوادم في دولة أخرى. وقد تطرقت "نورة شلوش" إلى أن القرصنة البيانا  ا
الإلكترونية تمثل تجسيداً خطيراً لهذه الإشكالية، حيث يستغل المخترقون الفجوا  في أنظمة 
الرقالة الحدودية للبيانا ، مما يضعف من قدرة الدولة على حماية أمنها القومي. ومن هنا، فإن 

بقانون تنظيم ا تصا   وا تصا   المعلوماتية العراقي، نيظل ناقصاً ما أي تشريع وطني، 
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لم يُستكمل لآليا  فعالة للتعاون القضائي الدولي تسمح لاختراق حاج  "نيادة البيانا " لدول 
أخرى، وهو ما يجعل مسألة ا نضمام إلى الأطر الدولية المرجعية، بوثائق مجموعة الخبراء 

التالعة للأمم المتحدة، ضرورة ملحة لإعادة تعريف معالم السيادة في هذا ( GGEالحكوميين )
 3العصر الرقمي المتشالك.

يتضح من خلال التحليل المقارن أن الإشكالية الجوهرية   تكمن في زوال السيادة الوطنية 
 في الفضاء السيبراني، بل في تحولها من حق مطلق في السيطرة إلى قدرة نسبية في التنظيم
والمشاربة. فالقانون الدولي التقليدي، الذي يصّر على ثنائية "الداخل/الخارج" و"الإقليم/خارجه"، 
يبدو غير قادر على انتيعاب طبيعة الفضاء الرقمي التراكمي والموزع. إن محاولة الدول، ومنها 

تفرض العراق، التعامل مع هذا التحدي من خلال تشريعا  وطنية صارمة ومغلقة، بتلك التي 
حونبة البيانا  داخل الحدود، قد تكون أشبه بد"نباق مع ال من" محكوم عليه لالفشل ما لم يُقرن 
لسيانة خارجية قانونية نشطة. يخلص التقييم القانوني إلى أن النصوص التشريعية العراقية، رغم 

يق السيادة حداثتها النسبية، تعاني من "عيب أصلي" يتمثل في افتراضها الضمني لإمكانية تطب
على البيانا  بما تطبق على الأشخاص والأشياء المادية، متجاهلة أن البيانا ، لطبيعتها، 
"كائنا  حدودية" لامتياز. الحل المقترح   يكمن في مكافحة هذا الطالع العابر للحدود، بل في 

" أو "السلطة إعادة هيكلة فهمنا القانوني للسيادة لتشمل مفهوم "الو ية القضائية التراكمية
التعاونية"، حيث تصبح الدولة فاعلًا رئيسياً في منظومة متعددة الأطراف تتبادل الأدلة وتنسق 
الردود، بدً  من أن تكون حارناً منع ً  لحدودها الرقمية الوهمية. إن فعالية أي قانون نيبراني 

امته الداخلية فقط، وهو ما عراقي نتُقاس لقدرته على التكامل مع هذا النظام العالمي، وليس لصر 
يضع المشرع العراقي أمام اختبار حقيقي للتخلي عن لعض مظاهر السيادة الشكلية مقابل 

 الحصول على جوهرها في الحماية الفعلية.
 الثاني: معايير الولاية القضائية السيبرانية في القانون الدولي   الفرع

لى مبادئ القانون الدولي التقليدية )الإقليمية، تستند الو ية القضائية في الفضاء السيبراني إ
الشخصية، الحماية، العالمية(، غير أن تطبيقها العملي يثير إشكا   جوهرية تتعلق لطبيعة 

()أ( من اتفاقية بودالست 1)22الأدلة الرقمية العابرة للحدود. فمبدأ الإقليمية، المُنَظَّم في المادة 
، يمنح الدولة و ية قضائية على الجريمة التي تُرتكب 2001عام لمكافحة الجرائم الإلكترونية ل

"على أراضيها"، بيد أن تحديد "مكان وقوع" الجريمة الإلكترونية يصبح معقداً عندما تستخدم 
خوادم موزعة في دول متعددة. وقد نعت المحاكم الوطنية، خاصة الأمريكية، إلى تطوير معيار 

 intended( من خلال اختبار "الأثر المتعمد" )sufficient connection"ا رتباط الكافي" )
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effects في قضايا مثل )United States v. Microsoft Corp حيث يشترط  متداد ،.
ا ختصاص أن تتجه النية إلى إحداث ضرر جوهري داخل إقليم الدولة، مع وجود صلة حقيقية 

حاولة قضائية لتكييف مبدأ إقليمية مرن مع بين الجاني والسلوك الإجرامي. هذا التطور يعكس م
 4طبيعة الفضاء السيبراني اللامادية، دون التخلي عن ربائ  السيادة الوطنية.

أما على الصعيد العربي، فتحاول ا تفاقية العربية لمكافحة جرائم تكنولوجيا المعلوما  
ترام السيادة الوطنية، ولكنها ( الموازنة بين ضرورة مكافحة الجرائم الإلكترونية واح2010)عمان، 

( من 30  تخلو من إشكاليا  في صياغة معايير ا ختصاص القضائي. فقد نصت المادة )
( على 2هذه ا تفاقية على أنس الو ية القضائية )الإقليمية والشخصية(، بينما أكد  المادة )

داخلية" بأنانين للتعاون مبدأي "المساواة في السيادة الإقليمية" و"عدم التدخل في الشؤون ال
العربي. غير أن الإشكال يبرز عند تنازع ا ختصاص الإيجابي )أي عندما تطالب دولتان 

( بدعوة الدول الأطراف إلى "التشاور والتنسيق" 31لمحاكمة ذا  الجريمة(، حيث تكتفي المادة )
فاقية، رغم بونها نافذة في دون تقديم آلية مل مة لحل هذا التنازع. هذا النقص الإجرائي يجعل ا ت

معظم الدول العربية، أداة تنسيقية غير قادرة على حسم الن اعا  القضائية السيبرانية، مما يترك 
الدول أمام خيارين غير مرضيين: إما التراخي في الملاحقة أو التونع الأحادي في 

 5ا ختصاص.
أن غياب تشريع متكامل على المستوى الوطني، وبالتربي  على العراق بمثال، يلاحظ 

ومُصادق عليه لمكافحة الجرائم المعلوماتية يُضعف قدرة القضاء العراقي على ممارنة الو ية 
)الذي لم يُقر  2011القضائية السيبرانية لشكل فعال. فمشروع قانون الجرائم المعلوماتية لعام 
راقية إلى ا عتماد على لعد( ظل حبيس الخلافا  السيانية والتقنية، مما اضطر المحاكم الع

( 438( و)437،  نيما المواد )1969( لسنة 111أحكام متفرقة من قانون العقوبا  رقم )
( المتعلقة لا عتداء على الأموال والأنرار، والتي لم تُصمم أناناً لمواجهة الجرائم العابرة 439و)

هون صعوبة لالغة في تحديد ما للحدود. وقد أشار  درانة ميدانية إلى أن القضاة العراقيين يواج
" لجريمة إلكترونية مصدرها خارج حدوده، خاصة عندما تتعلق  إذا بان للعراق "ارتباط باف 
لخوادم بيانا  تقع في دول أجنبية. وهذا الفراغ التشريعي يجعل العراق، رغم بونه عضواً في 

صه القضائي التنفيذي في الأمم المتحدة وملت ماً لمبادئ ميثاقها، عاج اً عن ممارنة اختصا
الفضاء السيبراني، ما لم تُسن قوانين واضحة تحدد معايير الو ية القضائية وتُفعّل آليا  التعاون 

 6القضائي الدولي.
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يخلص التقييم القانوني، لعد انتعراض المعايير التقليدية والحديثة للو ية القضائية السيبرانية، 
اص التقريري" )أي حق الدولة في وضع القوانين( إلى وجود فجوة خطيرة بين "ا ختص

و"ا ختصاص التنفيذي" )أي قدرتها الفعلية على إنفاذ تلك القوانين عبر حدودها المادية(. فبينما 
تونعت الدول، ومنها العربية، في نصوصها التشريعية لتشمل مبادئ الحماية والعالمية، فإنها 

أو تحقيق على خوادم تقع في أراض  أجنبية، إ  عبر تظل غير قادرة على تنفيذ إجراءا  ضبط 
آليا  التعاون القضائي التقليدية )الإنالا  القضائية( التي تثبت لطئها الشديد أمام نرعة الأدلة 
الرقمية. والأكثر خطورة أن هذا الجمود القانوني يخلق حالة من "السيادة ا نتقائية"، حيث تمارس 

القدرا  التقنية والتأثير الدبلوماني( اختصاصاً تنفيذياً لحكم الأمر الدول الكبرى )التي تمتلك 
الواقع، بينما تظل الدول الأقل قدرة، بالعراق وبعض الدول العربية، عاج ة عن حماية نيادتها 
السيبرانية. من منظور نقدي، يرى الباحث أن إقرار "معيار الضرر الجسيم المتوقع" بأناس 

نيؤدي إلى م يد من الفوضى  -دون وضع ضوالط دولية مل مة  -ية لتونيع الو ية القضائ
القضائية والصراع بين الدول،   إلى حلها. الحل المقترح   يكمن في م يد من التونع التشريعي 
الأحادي، بل في الإنراع لإبرام معاهدة دولية متوازنة )تلافياً لعيوب مشروع اتفاقية الأمم المتحدة 

لنافذ لعد( تُلِ م الدول بتسليم الأدلة الرقمية خلال أطر زمنية محددة، مع إنشاء غير ا 2024لعام 
غرفة تمهيدية دولية تبت في ن اعا  ا ختصاص الإيجابي لشكل مل م، شرط أن تقبل الدول 
مسبقاً بهذا ا ختصاص. بدون هذه الآليا ، نيبقى الفضاء السيبراني منطقة "  قانون فيها"، 

 لنظرية   تساوي شيئاً أمام القدرا  التقنية الفعلية.حيث السيادة ا
 المطلب الثاني: التزامات الدول بحماية سيادتها من ااخطار السيبرانية

تَقَعُ على عاتق الدول الت اماٌ  قانونيةٌ متعددةٌ لحماية نيادتها في الفضاء السيبراني، تتفاو  
وطنية رادعة. ويتناول هذا المطلب في بين ا جتهاد الواجب في منع الضرر ونن تشريعا  

فرعين: ا لت ام لا جتهاد الواجب لمنع الضرر الصادر عن أراضيها، والموازنة بين الأمن القومي 
 والحقوق الرقمية في التشريعا  الوطنية.

 ااول: الالتزام بالاجتهاد الواجب لمني الضرر الصادر عن أراضيها   الفرع
( أحد المبادئ الرانخة في القانون الدولي العام، Due Diligenceالواجبة" )يُعد مبدأ "العناية 

(، حيث أقر  1949وقد صاغته محكمة العدل الدولية في حكمها الشهير في قضية قناة بورفو )
لأن على بل دولة "الت اماً لعدم السماح عن علم لانتخدام أراضيها في أعمال تتعارض مع حقوق 

انتقل هذا المبدأ من مجال حماية البيئة إلى الفضاء السيبراني، ليصبح  الدول الأخرى". وقد
لموجبه على الدول الت اماً نلوبياً لمنع انتخدام بنيتها التحتية الإلكترونية أو أراضيها في شن 
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هجما  نيبرانية تضر لالدول الأخرى. فالقانون الدولي العام يفرض على الدول واجباً ببذل 
باً بتحقيق نتيجة، مما يعني أن الدولة مطالبة لاتخاذ جميع التدابير المعقولة العناية،   واج

والممكنة للحد من المخاطر السيبرانية العابرة للحدود، دون أن تكون مسؤولة عن النتائج إذا 
انتحال المنع رغم بذل أقصى جهودها. هذا التكييف يكتسب أهمية خاصة في ضوء ازدياد 

المنطلقة من أراضي دول غير قادرة أو غير راغبة في السيطرة على جها  الهجما  السيبرانية 
فاعلة من غير الدول، مما يجعل مبدأ العناية الواجبة الإطار القانوني الأنسب لتوزيع المسؤولية 

 7الدولية في هذا المجال.
ابير فعالة يتجسد ا لت ام لالعناية الواجبة في الفضاء السيبراني في ضرورة أن تتخذ الدول تد

لمراقبة أنظمتها الإلكترونية ومنع انتغلالها في الأنشطة غير المشروعة. فإذا علمت دولة، أو 
كان لإمكانها أن تعلم، لأن هجما  نيبرانية تنطلق من أراضيها أو من بنيتها التحتية 

لك يشكل الإلكترونية، وبان لديها القدرة على وقفها أو التخفيف من آثارها، فإن إخفاقها في ذ
انتهاكاً للقانون الدولي. وهذا ا لت ام يشمل، على نبيل المثال   الحصر، نن تشريعا  وطنية 

(، CSIRTتجرم الجرائم الإلكترونية، وإنشاء وحدا  وطنية للانتجالة للحوادث السيبرانية )
لوما  وتع ي  أمن الشبكا  الحكومية والخاصة، والتعاون مع الدول المتضررة في تبادل المع

( إلى أن UNGGEوالأدلة. وقد أشار  تقارير فريق الخبراء الحكوميين التالع للأمم المتحدة )
عدم قدرة الدولة على السيطرة على جها  فاعلة من غير الدول على أراضيها   يعفيها من 

لفعلية المسؤولية إذا بانت قد أهملت في اتخاذ ا حتياطا  المعقولة. فالمعيار هنا هو "المعرفة ا
( للدولة لالخطر، و"القدرة على اتخاذ actual or constructive knowledgeأو المفترضة" )

 8( لمنعه أو وقفه.capacity to actإجراء" )
( lex lataيثار جدل قانوني حول ما إذا بان مبدأ العناية الواجبة يشكل قاعدة آمرة مل مة )

 lexه   ي ال في طور التبلور بقاعدة مستحدثة )في القانون الدولي للفضاء السيبراني، أم أن
ferenda فبينما تؤبد لعض الدول، مثل فرنسا وألمانيا وهولندا، على أن هذا ا لت ام ينبثق من .)

المبادئ العامة للقانون الدولي وينطبق لالضرورة على الأنشطة السيبرانية، تصر دول أخرى، مثل 
، على أنه   يوجد إجماع دولي حول طبيعته المل مة، وتعتبره الو يا  المتحدة والمملكة المتحدة

مجرد "قاعدة نلوك مسؤولة" طوعية. وقد عكس فريق الخبراء الحكوميين التالع للأمم المتحدة 
(UNGGE هذا الغموض في تقاريره، حيث أشار إلى "ضرورة أن تمنع الدول انتخدام أراضيها )

" دون أن يحسم ما إذا بان ذلك الت اماً قانونياً أم نيانياً. في أعمال نيبرانية دولية غير مشروعة
هذا الغموض يُضعف فعالية المبدأ في الممارنة العملية، ويجعل مساءلة الدول المتقاعسة عن 
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منع الأضرار السيبرانية المنطلقة من أراضيها أمراً لالغ الصعوبة، خاصة في ظل غياب آلية 
 9نناد المسؤولية.دولية مستقلة لتقصي الحقائق وإ

يخلص التقييم القانوني إلى أن فعالية مبدأ العناية الواجبة في حماية السيادة الوطنية من 
الأخطار السيبرانية تظل رهينة لحل إشكاليتين جوهريتين لم تحسمهما الممارنة الدولية لعد: 

حيث تتراوح الأولى، تتمثل في غياب معايير موضوعية محددة لمستوى "العناية" المطلوب، 
المتطلبا  بين مجرد نن تشريعا  وطنية إلى إنشاء أنظمة متطورة للمراقبة والردع، مما يتيح 
للدول الكبرى فرض معايير مرتفعة على الدول الأقل قدرة، بينما تحتج الأخيرة لمحدودية إمكاناتها 

ني، إذ تستطيع الدولة لتبرير تقاعسها. والثانية، تكمن في إثبا  عنصر "المعرفة" لالخطر السيبرا
المدعى عليها دائماً ا دعاء لعدم علمها لالهجما  المنطلقة من أراضيها، خاصة إذا بانت 
الجها  الفاعلة من غير الدول تستخدم ونائل تقنية متطورة للإخفاء. ومن منظور نقدي، يرى 

قائي من قبل الباحث أن انتمرار هذا الغموض في صياغة المبدأ يجعله عرضة للتوظيف ا نت
الدول الكبرى لفرض إرادتها، بدً  من أن يكون أداة قانونية محايدة لتوزيع المسؤوليا . ولذلك، 
فإن الحل   يكمن في الم يد من النقاش النظري حول طبيعة المبدأ، بل في ا نتقال إلى صياغة 

تخاذها وفقاً لقدراتها، معاهدة دولية مل مة تحدد بدقة التدابير الدنيا التي يجب على بل دولة ا
وتنشئ آلية دولية محايدة لتقييم مدى امتثال الدول لهذه المعايير، وإ  فإن مبدأ العناية الواجبة 

 نيظل حبراً على ورق   يحمي نيادة الضعيف و  يردع عدوان القوي.
 الثاني: الموازنة بين اامن القومي والحقو  الرقمية في التشريعات الوطنية   الفرع

تعكس الإشكالية الجوهرية في صياغة السيانة التشريعية الجنائية للجرائم الإلكترونية صعوبة 
الموازنة بين تع ي  متطلبا  الأمن الرقمي وضمان الحقوق والحريا  الأنانية للأفراد. فمع 
تنامي الهجما  الموجهة ضد البنى التحتية الحيوية، أصبح تع ي  الأمن السيبراني ضرورة 

اتيجية   غنى عنها، غير أن هذا التوجه قد يهدد الحقوق الدنتورية للمواطنين، خاصة الحق انتر 
( من مشروع قانون جرائم المعلوماتية 3في الخصوصية وحرية التعبير. وقد نصت المادة )

العراقي على نريان أحكام القانون على الجرائم المرتكبة داخل العراق أو خارجه إذا بان من 
تأثير على أمنه القومي أو نظمه المعلوماتية، وهو ما يعد تطبيقاً ضمنياً لمبدأ الحماية، شأنها ال

غير أن غياب تعريف دقيق لما يشكل "تهديداً للأمن القومي" نيمنح السلطا  القضائية في حال 
إقراره نلطة تقديرية وانعة قد تؤدي إلى تقييد غير مبرر للحقوق الرقمية. وقد أشار  درانة 

ليلية إلى أن العديد من التشريعا  الوطنية في المنطقة العربية، ومنها قانون الجرائم تح
، تعاني من إشكالية النصوص الفضفاضة التي تتيح 2023( لسنة 17الإلكترونية الأردني رقم )
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تأويلًا مونعاً للجرائم الإلكترونية، مما يجعلها عرضة للانتخدام بأداة لقمع الأصوا  الناقدة 
صحفيين والمدافعين عن حقوق الإنسان، بدً  من أن تقتصر على مكافحة الجرائم السيبرانية وال

 10الحقيقية.
يتجلى الخلل في الموازنة التشريعية بوضوح في نصوص قانون الجرائم الإلكترونية الأردني 

ديد ، إذ ونّع هذا القانون الج2015( لسنة 27الذي حل محل القانون السابق رقم ) 2023لعام 
نطاق الجرائم الج ائية لموجب أحكام جديدة تفرض قيوداً مفرطة على الحق في حرية التعبير، 

( منه تجرّم الدخول 3وتخل لالت اما  الأردن لموجب القانون الدولي لحقوق الإنسان. فالمادة )
أو  ( نشر أخبار أو بيانا 15غير المصرح له إلى الشبكة المعلوماتية، بينما تجرّم المادة )

إشاعا  باذلة أو ما من شأنه المساس لشخص الأشخاص أو اعتبارهم إذا بان من شأنها إثارة 
الفتنة أو إلحاق الضرر لالأمن الوطني، وهي صياغة فضفاضة تتيح ملاحقة المنتقدين بذريعة 

قانون  "إثارة الفتنة". وقد خلصت درانة قانونية مقارنة إلى أن القيود الواردة على حرية التعبير في
الجرائم الإلكترونية الأردني لم تراعِ لشكل باف  مبدأ التنانب بين حماية الأمن السيبراني وضمان 
حقوق الأفراد، إذ تفتقر النصوص إلى آليا  رقابية قضائية فعالة تسبق فرض القيود أو تراقبها، 

يحول دون تحقيق  مما يجعل تطبيق القانون عرضة للانتهاكا . هذا الغياب للضمانا  الإجرائية
التوازن المطلوب، ويجعل التشريع أقرب إلى أداة للرقالة الأمنية المسبقة منه إلى إطار قانوني 

 11لحماية الحقوق.
من منظور مقارن، تظهر تجارب دول عربية أخرى محاو   أكثر تقدماً للموازنة بين الأمن 

 . فقد أصدر  مصر قانون حماية السيبراني والحقوق الرقمية، وإن بانت   تخلو من إشكاليا
، الذي أنشأ المرب  الوطني لحماية البيانا  2020( لسنة 151البيانا  الشخصية رقم )

الشخصية، ووضع ضوالط واضحة لجمع البيانا  ومعالجتها وتخ ينها، مع إل ام الجها  المعنية 
آليا  للرقالة لالحصول على موافقة صريحة من أصحاب البيانا  قبل انتخدامها، وتوفير 

القضائية والإدارية على عمليا  المراقبة الإلكترونية. وفي المملكة العربية السعودية، صدر نظام 
( المعدل، ونظام حماية البيانا  2007لسنة  17مكافحة جرائم المعلوماتية )المرنوم الملكي م/

م الأخير الجها  م(، حيث يُل  2021هد الموافق 1443لسنة  19الشخصية )المرنوم الملكي م/
العامة والخاصة لاتخاذ التدابير التنظيمية والتقنية اللازمة لحماية البيانا  الشخصية، مع إقرار 
مبدأ تقييم الأثر المتعلق لحماية البيانا  قبل تنفيذ أي مشروع أو برنامج يتضمن معالجة للبيانا  

سبي، تظل محدودة الفعالية في الشخصية. غير أن الملاحظ أن هذه التشريعا ، رغم تقدمها الن
غياب ثقافة مؤنسية رانخة  حترام الحقوق الرقمية، وانتمرار تونع السلطا  التنفيذية في 
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تفسير مفهوم "الأمن القومي" لشكل قد يبرر انتثناءا  وانعة من الضمانا  المقررة، وهو ما 
لمنشود في الممارنة يطرح تساؤ   جدية حول مدى قدرة هذه النصوص على تحقيق التوازن ا

 12العملية.
من منظور نقدي يرى الباحث أن جوهر إشكالية الموازنة بين الأمن القومي والحقوق الرقمية 
في التشريعا  الوطنية   يكمن في النصوص القانونية وحدها، بل في غياب آليا  رقابية 

اقع العملي. فمعظم قضائية ومجتمعية مستقلة وفعالة ترصد بيفية تطبيق هذه النصوص في الو 
التشريعا  العربية، نواء في العراق أو الأردن أو مصر أو غيرها، تتضمن صياغا  مبدئية 
للضمانا  الدنتورية )كالحق في الخصوصية وحرمة المرانلا (، غير أن هذه الضمانا  تظل 

ة. والأخطر حبراً على ورق عندما تخضع لسلطة تقديرية إدارية وانعة تفتقر إلى المساءلة الفعلي
من ذلك أن غياب تعريف دقيق وموضوعي لمصطلح "الأمن القومي" في معظم هذه التشريعا  
يمنح السلطا  التنفيذية والقضائية نلطة مطلقة تقريباً في تفسير السلوبيا  التي تشكل "تهديداً 

م يد  للأمن"، مما يحول دون تحقيق أي توازن حقيقي. يخلص الباحث إلى أن الحل   يكمن في
من التعديلا  التشريعية الج ئية، بل في إعادة هيكلة جذرية للمقاربة التنظيمية لأنرها، تبدأ 
بوضع تعريفا  واضحة ومحددة للجرائم السيبرانية الحقيقية التي تهدد الأمن القومي )كالإرهاب 

د الجرائم السيبراني، والهجما  على البنى التحتية الحيوية، والتجسس الإلكتروني(، وانتبعا
البسيطة )كانتهاك حق النشر أو السب والقذف الإلكتروني( من نطاق القوانين السيبرانية العقابية، 
مع إخضاع أي إجراء للمراقبة الإلكترونية أو تفتيش البيانا  لإذن قضائي مسبق   يجوز 

فافة عن تجاوزه، ووضع حد أقصى زمني له، وإل ام الجها  الأمنية بتقديم تقارير دورية وش
ممارناتها في هذا المجال، تكون متاحة للرقالة البرلمانية والمجتمع المدني. بدون هذه 

 الإصلاحا  الجوهرية، نتبقى التشريعا  الوطنية أداة للقمع أكثر منها إطاراً قانونياً عادً .
 المطلب الثالث: الاتفاقيات الدولية كآلية لتكريس السيادة السيبرانية

تفاقيا  الدولية الإطارَ القانوني الأهم لتثبيت ممارنة السيادة الوطنية في الفضاء تُشَكِّلُ ا 
السيبراني، رغم ما تثيره من إشكاليا  تتعلق بتكييف القواعد التقليدية مع الجرائم غير المتمرب ة. 
ويناقش هذا المطلب من خلال فرعين: دور ا تفاقيا  الثنائية ومتعددة الأطراف في تنظيم 

  ختصاص، وتحديا  تكييف القواعد التقليدية مع الجرائم غير المتمرب ة.ا
 ااول: دور الاتفاقيات الثنائية ومتعددة ااطراف في تنظيم الاختصاص   الفرع

تمثل ا تفاقيا  الثنائية ومتعددة الأطراف الربي ة الأنانية التي تستند إليها الدول في نعيها 
القضائي الناشئة عن الطبيعة العابرة للحدود للجرائم السيبرانية. لتسوية إشكاليا  ا ختصاص 
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، رغم بونها صكاً إقليمياً أوروبياً في 2001فاتفاقية بودالست لمكافحة الجريمة الإلكترونية لعام 
الأناس، تعتبر أول معاهدة دولية شاملة تضع إطاراً قانونياً لتنظيم مسائل ا ختصاص القضائي 

( منها على أنس متعددة 22ي الدولي في هذا المجال. فقد نصت المادة )والتعاون القضائ
( إلى 231للاختصاص القضائي تشمل مبادئ الإقليمية والجنسية، بما أوضحت الفقرا  من )

( من التقرير التفسيري للاتفاقية أن المادة نالفة الذبر تمنح الدول الأطراف نلطة تقديرية 239)
افية، مثل مبدأ حماية الدولة الضحية، دون أن تُل مها بها إل اماً في اعتماد أنس اختصاص إض

مطلقاً. بما أوصى التقرير الدول الأطراف بتطوير آليا  تنسيقية لحل تنازع ا ختصاص 
الإيجابي وتفادي الن اعا  السلبية التي قد تعيق الملاحقة الجنائية. بيد أن هذه ا تفاقية لم تحظ 

ت إليها حتى الآن نحو نبعين دولة، معظمها من الدول الغربية، في لإجماع عالمي، إذ انضم
حين ظل العديد من الدول العربية والآنيوية والأفريقية خارج إطارها، مما دفع المجتمع الدولي 

 13إلى التفكير في صك أكثر شموً .
الصادرة عن على الصعيد الإقليمي، حاولت ا تفاقية العربية لمكافحة جرائم تقنية المعلوما  

ند الفجوة القانونية في المنطقة العربية، وذلك من خلال تبني  2010جامعة الدول العربية عام 
نيانة جنائية عربية مشتربة تهدف إلى حماية المجتمع العربي ضد جرائم تقنية المعلوما . فقد 

شخصية(، بما ( من هذه ا تفاقية على أنس الو ية القضائية )الإقليمية وال30نصت المادة )
( على الدول العربية المتعاقدة التشاور والتنسيق لحل حا   تنازع 31أوجبت المادة )

(. غير أن هذه 32ا ختصاص الإيجابي، مع إقرار مبدأ المساعدة القضائية المتبادلة في المادة )
فعالية لسبب ا تفاقية، رغم بونها مل مة قانوناً للدول العربية المصدقة عليها، تظل محدودة ال

غياب آلية دولية مستقلة لحل الن اعا  الإيجابية وغياب تعريف موحد للمصطلحا  القانونية 
الأنانية، مما يترك الدول الأعضاء أمام نلطة تقديرية وانعة في تفسير النصوص وتطبيقها، 

 14وهو ما يضعف من دورها بآلية فعالة لتكريس السيادة السيبرانية في المنطقة العربية.
تطوراً تاريخياً تمثل لاعتماد الجمعية العامة للأمم المتحدة  تفاقية  2024شهد نهاية عام 

الأمم المتحدة لمكافحة الجريمة السيبرانية، التي تعتبر أول معاهدة دولية شاملة في هذا المجال 
منذ عقدين من ال من. فقد نص الفصل الثالث من ا تفاقية على أنس متعددة للاختصاص 

( منها معايير الو ية القضائية التي تشمل مبادئ الإقليمية 22لقضائي، وحدد  المادة )ا
والجنسية النشطة والسلبية، بما أوجبت على الدول الأطراف التعاون في تنظيم ا ختصاص لما 
يتفق مع مبادئ ميثاق الأمم المتحدة والقانون الدولي. وتكمن أهمية هذه ا تفاقية في بونها 

عن إطار دولي متوافق عليه، وتفتح لاب التوقيع أمام جميع الدول الأعضاء في الأمم  صادرة
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المتحدة، مما يع ز فرص تحقيق قبول دولي وانع. غير أن ا تفاقية لم تدخل حي  النفاذ لعد، إذ 
يل م تصديق أربعين دولة عليها حتى تدخل حي  التنفيذ، بما تثار تساؤ   حول مدى نجاحها 

فيق بين ضرورة مكافحة الجريمة واحترام السيادة الوطنية في ظل تباين مواقف الدول في التو 
 الكبرى من قضايا ا ختصاص التنفيذي.

يتضح من خلال التحليل المقارن أن ا تفاقيا  الثنائية ومتعددة الأطراف، رغم ما حققته من 
من إشكا   بنيوية تحول  تقدم في تنظيم أنس ا ختصاص القضائي السيبراني،   ت ال تعاني

دون تحقيق الأمن القانوني المنشود. فا تفاقيا  الثنائية، التي تبرم بين دولتين بهدف تسهيل 
تبادل الأدلة الرقمية والتعاون القضائي، تظل محدودة النطاق وغير قادرة على مواجهة الجرائم 

وضى تشريعية لسبب تباين السيبرانية التي تنطوي على أكثر من دولتين، بما أنها تخلق ف
محتواها من اتفاقية إلى أخرى. أما ا تفاقيا  متعددة الأطراف، فتتمي  لاتساع نطاقها الجغرافي، 
غير أنها تظل عرضة لمعضلة التنفيذ القضائي التنفيذي، حيث تتردد الدول في السماح بتنفيذ 

من المساس لسيادتها الوطنية.  إجراءا  تحقيق قضائي أجنبي على بنيتها التحتية التقنية خوفاً 
يخلص الباحث إلى أن ا تفاقيا  وحدها، مهما بلغت دقة صياغتها،   يمكنها حل إشكالية 
ا ختصاص السيبراني ما لم تصاحبها إرادة نيانية صادقة وآليا  تنفيذية فعالة ومحكمة. ولعل 

غياب آلية دولية مستقلة لتسوية  أبرز التحديا  التي تواجه ا تفاقيا  الدولية في هذا المجال هي
الن اعا  الإيجابية المتعلقة لا ختصاص، وعدم وجود تعريف قانوني موحد لمفهوم "الأمن 
القومي" الذي تستند إليه الدول في تونيع اختصاصها، والتفاو  الكبير في القدرا  التقنية 

قيا  أداة لصالح الدول الكبرى والقضائية بين الدول المتقدمة والدول النامية، مما يجعل ا تفا
القادرة على توظيفها وفق أهدافها ا نتراتيجية بدً  من أن تكون إطاراً قانونياً عادً  للجميع. 
ولذلك، يرى الباحث أن أي تقدم حقيقي في هذا المجال يتطلب ا نتقال من مرحلة ا تفاقيا  

ة تتمتع لسلطة إل امية في الفصل في التنسيقية الطوعية إلى مرحلة إنشاء هيئة دولية مستقل
منازعا  ا ختصاص السيبراني، أنوة لآليا  تسوية المنازعا  في القانون البحري أو ا نتثماري 

 الدولي.
 الثاني: تحديات تكيي  القواعد التقليدية مي الجرائم غير المتمركزة   الفرع

قدمتها مبدأ الإقليمية الذي يحظر تشكل القواعد التقليدية المقررة للاختصاص القضائي، وفي م
على القاضي الجنائي تطبيق قانون دولته خارج حدوده المكانية، عائقاً جوهرياً أمام ملاحقة 
الجرائم غير المتمرب ة التي تنطوي على عناصر موزعة في أكثر من دولة. فإذا بان الجاني في 

وادم موزعة على دول عدة، فإن تحديد دولة والمجني عليه في دولة ثالثة والبيانا  المخ نة في خ
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"مكان وقوع الجريمة" وفقاً للمعايير الإقليمية التقليدية يصبح مهمة شبه مستحيلة، مما يتيح 
للمجرم الإلكتروني الإفلا  من العقاب. وقد نعت لعض الدول، ومنها مصر وقطر، إلى تجاوز 

(، الذي يسمح لمد الإقليم Digital Territoryهذه الإشكالية عبر اعتماد مبدأ "الإقليم الرقمي" )
المادي ليشمل الأثر الرقمي للجريمة. بيد أن هذا الحل الج ئي   يعالج جوهر المشكلة في غياب 
آلية دولية موحدة لتحديد ا ختصاص، و  يحول دون تنازع ا ختصاص الإيجابي بين عدة دول 

 15تطالب بل منها لمحاكمة ذا  الجاني.
تكييف القواعد التقليدية في ظل انتشار تقنيا  الحونبة السحابية والشبكا  تتفاقم معضلة 

اللامرب ية، حيث تتوزع الأدلة الرقمية )كمحتوى البريد الإلكتروني ومنشورا  ونائل التواصل 
ا جتماعي( على خوادم تخضع لسيادة دول مختلفة، وغالباً ما تكون لعيدة عن موقع ارتكاب 

د أظهر  إحدى الدرانا  أن أكثر من نصف التحقيقا  الجنائية في الدول الفعل الإجرامي. وق
الأوروبية تتضمن طلبا  عابرة للحدود للوصول إلى الأدلة الإلكترونية، غير أن آليا  التعاون 
القضائي التقليدية )كانتداءا  الإنالة القضائية المتبادلة( تثبت لطءها الشديد وعدم ملاءمتها 

، Microsoft Irelandتقني. وقد تجسد  هذه الإشكالية بوضوح في قضية لسرعة التغير ال
حيث رفضت شربة التكنولوجيا العملاقة ا متثال لمذبرة تفتيش أمريكية تطالبها بتسليم رنائل 
بريد إلكتروني مخ نة على خوادمها في أيرلندا، مستندة إلى مبدأ السيادة الإقليمية، الأمر الذي 

، والذي يسمح للسلطا  2018لعام  CLOUD Actريكي إلى إقرار قانون دفع الكونغرس الأم
الأمريكية لالوصول إلى البيانا  المخ نة خارج أراضيها متى بانت الشربة المقدمة للخدمة 

 16خاضعة لو يتها القضائية.
م لم تقف التشريعا  العربية لعيداً عن هذه التحديا ، إذ نعت ا تفاقية العربية لمكافحة جرائ

( إلى تقديم إطار إقليمي للتعاون القضائي، غير أن نصوصها ظلت 2010تقنية المعلوما  )
( من ا تفاقية منحت الدول العربية 30أنيرة القواعد التقليدية في تحديد ا ختصاص. فالمادة )

( على 31أعضاءها أنساً متعددة للاختصاص )الإقليمي والشخصي(، بينما نصت المادة )
اور والتنسيق لحل تنازع ا ختصاص الإيجابي، دون أن تقدم آلية مل مة لحسم ضرورة التش

الن اع. أما على الصعيد الوطني، فما زال قانون مكافحة جرائم تقنية المعلوما  العراقي )الذي لم 
يُقر لعد( ومشاريع القوانين العربية الأخرى تعاني من إشكالية أنانية تتمثل في عج ها عن 

لجرائم غير المتمرب ة، إذ تظل معايير ا ختصاص فيها محصورة في الروالط التكيف مع ا
التقليدية )كالجنسية والإقليمية وحماية الدولة الضحية(، مع إغفال تام لمعايير أكثر حداثة بمعيار 
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(، وهو ما يُبقي Substantial Effects"الموطن الرقمي للضحية" أو "مكان التأثير الجوهري" )
 17انونية التي تستغلها الجماعا  الإجرامية الإلكترونية مفتوحة على مصراعيها.الثغرة الق

من منظور نقدي يرى الباحث أن الجوهر الحقيقي للإشكالية   يكمن في القواعد التقليدية 
ذاتها لقدر ما يكمن في الطريقة الجامدة التي تُفهم بها وتُطبق في السياق السيبراني. فالقانون 

يعته، يتسم لالمرونة والقدرة على التكيف، ومبدأ الإقليمية لم يُصمم أبداً بقاعدة جامدة الدولي، لطب
تربط ا ختصاص حصراً لموقع الحبر على الورق، بل هو مبدأ مرن يستند إلى مفهوم "الو ية 
القضائية المعقولة" التي يمكن أن تمتد لتشمل الآثار الجوهرية للفعل الإجرامي متى توافر  صلة 
حقيقية بين الدولة والجريمة. لكن ما يعيق هذا التكيف هو غياب إرادة نيانية دولية حقيقية 
تتجاوز الخطاب الإنشائي إلى صياغة مل مة لمعيار "التأثير الجوهري المتوقع"، وليس مجرد 
"التأثير الفعلي"، بأناس لتونيع ا ختصاص، مع وضع ضوالط صارمة تمنع التونع التعسفي 

لدول الكبرى. بما أن التحدي الأكبر الذي تواجهه الدول العربية تحديداً ليس تقنياً أو من قبل ا
قانونياً لحتاً، بل هو تحد  مؤنسي يتمثل في غياب وحدا  قضائية وفنية متخصصة قادرة على 
فهم طبيعة الأدلة الرقمية وتتبع مساراتها عبر الخوادم السحابية الموزعة. ولن يكون لأي تعديل 

ريعي، مهما بلغت دقته، أي قيمة عملية ما لم يرافقه انتثمار جاد في بناء قدرا  تقنية تش
وقضائية وطنية، وإنشاء آليا  تعاون إقليمي نريعة ومرنة تتجاوز لطء الإجراءا  الدبلومانية 

مام التقليدية، وإ  فإن القواعد القانونية، نواء التقليدية أو المستحدثة، نتبقى حبراً على ورق أ
 نرعة ا بتكار التقني وجسارة الجريمة المنظمة العابرة للحدود.

 المبحث الثاني: مسؤولية الدول عن اافعال السيبرانية الضارة
تُعَدُّ مسؤوليةُ الدول عن الأفعال السيبرانية الضارة ضمانةً جوهريةً  حترام السيادة الوطنية، 

العلاقة السببية يثيران إشكاليا  قانونية وتقنية  غير أن إنناد الفعل الضار إلى الدولة وإثبا 
معقدة. ونيتناول هذا المبحث ثلاثة مطالب: أناس مسؤولية الدولة عن الهجما  الصادرة عن 
إقليمها، والت اما  الدولة لمنع انتخدام بنيتها التحتية في الهجما ، وآليا  التعويض عن 

 الأضرار السيبرانية.
 ولية الدولة عن الهجمات الصادرة عن إقليمهاالمطلب ااول: أساس مسؤ 

يَسْتَنِدُ أناسُ مسؤولية الدولة عن الهجما  السيبرانية الصادرة عن إقليمها إلى قواعد القانون 
الدولي العام، وبخاصة مبدأ عدم الإضرار، مع صعوبة إثبا  الإنناد الفعلي في ظل إمكانية 

لمطلب في فرعين: مبدأ عدم الإضرار بأناس لضبط انتخدام بنية تحتية مدنية. ونيُعالج هذا ا
 الأنشطة السيبرانية، ومعايير إنناد الفعل السيبراني إلى الدولة.
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 ااول: مبدأ عدم الإضرار كيساس لضبخ اانشطة السيبرانية   الفرع
يُعد مبدأ عدم الإضرار، المستمد من المبادئ العامة للقانون الدولي، أحد الأنس القانونية 

انخة التي تستند إليها الدول في مطالبتها لضبط الأنشطة السيبرانية المنطلقة من أراضي الر 
 Corfuالدول الأخرى. وقد صاغت محكمة العدل الدولية هذا المبدأ في قضية مضيق بورفو )

Channel حيث أكد  على الت ام بل دولة لعدم السماح عن علم لانتخدام 1949( عام ،
تضر لحقوق الدول الأخرى، وهو ما يمثل صياغة بلانيكية لمبدأ العناية أراضيها في أعمال 

(. وقد امتد تطبيق هذا المبدأ ليشمل مجا   متعددة بالقانون الدولي Due Diligenceالواجبة )
للبيئة والقانون الدولي للبحار، ثم انتقل تدريجياً إلى الفضاء السيبراني، ليصبح لموجبه على بل 

لمنع انتخدام بنيتها التحتية الإلكترونية أو أراضيها في شن هجما  نيبرانية تضر  دولة الت اماً 
لالدول الأخرى. وتكمن أهمية هذا المبدأ في بونه يعكس التوازن الدقيق بين حق الدولة في 
السيادة على إقليمها والت امها لعدم الإضرار لالغير، وهو ما يجعله الإطار الأنسب لضبط 

( من مشروع المواد 2رانية في زمن السلم. وقد أكد  الفقرة الثانية من المادة )الأنشطة السيب
( الصادر عن لجنة القانون 2001المتعلق لمسؤولية الدول عن الأفعال غير المشروعة دولياً )

الدولي على أن لكل دولة الت اماً دولياً لعدم الإضرار لحقوق الدول الأخرى، وهو ما يُسقط 
 18الفضاء السيبراني.لالضرورة على 

  يقتصر أثر مبدأ عدم الإضرار على منع الأنشطة السيبرانية الضارة الصادرة عن الدولة 
ذاتها، بل يتعداه إلى إل ام الدولة ببذل العناية الواجبة لمنع الأفراد والكيانا  الخاصة على 

( من دليل 6ي قاعدة )أراضيها من شن هجما  نيبرانية عابرة للحدود. وقد تجسد هذا ا لت ام ف
، التي تنص على أن "على الدولة بذل العناية 2017( لعام Tallinn Manual 2,0) 2,0تالين 

الواجبة للتأكد من عدم انتخدام الأراضي الخاضعة لسيادتها أو الأشياء أو الأشخاص الخاضعين 
لدول الأخرى". فالدولة لو يتها القضائية أو نيطرتها في أنشطة نيبرانية تؤثر نلباً على حقوق ا

مطالبة لاتخاذ جميع التدابير المعقولة والملائمة، وفقاً لقدراتها الوطنية، لمراقبة أنظمتها 
الإلكترونية ومنع انتغلالها في الأنشطة غير المشروعة، نواء تعلق الأمر بهجما  القرصنة أو 

ار فريق الخبراء الحكوميين نشر البرمجيا  الخبيثة أو الهجما  الإلكترونية الموزعة. وقد أش
إلى أن مبدأ العناية الواجبة المستمد من  2021( في تقريره لعام UNGGEالتالع للأمم المتحدة )

مبدأ عدم الإضرار يعتبر من المبادئ الرانخة في القانون الدولي، وينطبق لطبيعة الحال على 
شكال يبرز في تحديد مستوى انتخدام الدول لتكنولوجيا المعلوما  وا تصا  . غير أن الإ

العناية المطلوب، إذ يختلف لاختلاف قدرا  الدولة التقنية والمالية، وباختلاف درجة الخطر 
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المتوقعة من الأنشطة السيبرانية، مما يخلق حالة من الغموض القانوني تعيق مساءلة الدول 
 19المتقاعسة.

  ت ال متواضعة في مجال تطبيق  من منظور مقارن، يلاحظ أن الممارنة الدولية والقضائية
مبدأ عدم الإضرار على الأنشطة السيبرانية، رغم الإقرار المت ايد لأهميته. ففي قضية الهجما  

(، تعذر إنناد الهجما  إلى دولة لعينها، مما حال دون تطبيق 2007السيبرانية على إنتونيا )
الفعل إلى الدولة. بيد أن العديد من الخبراء قواعد المسؤولية الدولية التقليدية القائمة على إنناد 

القانونيين اعتبروا أن رونيا، التي انطلقت منها الهجما ، بانت مل مة لمبدأ العناية الواجبة لمنع 
انتخدام أراضيها في الأنشطة الضارة، لغض النظر عن إنناد الفعل إلى أجه تها الرنمية. وقد 

-2015ي قضية الهجما  السيبرانية على أوبرانيا )تجسد  هذه الإشكالية لشكل أكثر حدة ف
(، حيث عج   أوبرانيا عن إثبا  إخفاق رونيا في بذل العناية الواجبة لشكل قاطع، 2017

وذلك لسبب صعوبة تحديد ما إذا بانت رونيا قد توافر  لديها "المعرفة الفعلية" لالهجما ، وما 
هذا الغموض في شروط تطبيق المبدأ يجعله عرضة إذا بانت لديها "القدرة الفعلية" على منعها. 

للتوظيف ا نتقائي، ويؤبد الحاجة الملحة إلى صياغة قانونية أكثر تحديداً لشروط الإخفاق في 
العناية الواجبة في الفضاء السيبراني، خاصة فيما يتعلق لمستوى المعرفة المطلوب ونطاق 

 20التدابير الواجب اتخاذها.
يتضح من خلال التحليل المقارن أن مبدأ عدم الإضرار، رغم بونه الربي ة الأنانية لضبط 
الأنشطة السيبرانية، يعاني من قصور جوهري في شروط تطبيقه يحد من فعاليته العملية، إذ يظل 

نشطة رهيناً بتحقيق شقين يصعب إثباتهما في عالم السيبرانية: أولهما "المعرفة الفعلية" للدولة لالأ
الضارة المنطلقة من أراضيها، وثانيهما "القدرة الفعلية" على منعها أو وقفها. فالدولة المدعى 
عليها تستطيع دائماً ا حتجاج لعدم علمها لالهجما  السيبرانية، خاصة إذا بانت الجها  الفاعلة 

نعها لسبب تستخدم ونائل تقنية متطورة للإخفاء، بما تستطيع ا حتجاج لعدم قدرتها على م
تعقيدا  التقنية أو نقص الموارد. هذا الوضع يخلق معضلة قانونية خطيرة: فكلما زاد تعقيد 
الهجوم السيبراني وزاد  صعوبة بشف مصدره، أصبح من الأنهل على الدولة المصدرة ا دعاء 

المخرج  لعدم المعرفة أو العج  عن المنع، وهو ما يحول دون مساءلتها قانونياً. يرى الباحث أن
من هذه المعضلة   يكمن في م يد من النقاش النظري حول المبدأ ذاته، بل في ا نتقال إلى 
صياغة آلية دولية مستقلة لتقصي الحقائق السيبرانية، تتولى تقييم ما إذا بانت الدولة المصدرة قد 

"جميع التدابير  توافر  لديها "مؤشرا  بافية" على وجود النشاط الضار، وما إذا بانت قد اتخذ 
المعقولة" المتاحة وفقاً لقدراتها الوطنية لمنعه. هذه الآلية، إذا ما أُنشئت لقرار مل م من الجمعية 
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العامة للأمم المتحدة، يمكن أن تشكل حلًا عملياً لمعضلة الإثبا ، وتجعل من مبدأ عدم 
بدً  من أن يظل مجرد مبدأ الإضرار أداة فعالة لحماية السيادة الوطنية في الفضاء السيبراني، 

 نظري نادر التطبيق.
 الثاني: معايير إسناد الفعل السيبراني إلى الدولة   الفرع

تستند قواعد إنناد السلوك إلى الدولة في القانون الدولي إلى مشروع المواد المتعلق لمسؤولية 
الأنانية في هذا  ، والذي يمثل المرجعية2001الدول عن الأفعال غير المشروعة دولياً لعام 

( من هذا المشروع على أن "نلوك أي جهاز من أجه ة الدولة 4المجال. فقد نصت المادة )
يعتبر فعلًا من أفعال الدولة لمقتضى القانون الدولي"، نواء بان هذا الجهاز يتولى مهامًا 

شخص  ( أن نلوك8تشريعية أو تنفيذية أو قضائية أو أي وظائف أخرى. بما أضافت المادة )
أو مجموعة من الأشخاص يُعتبر فعلًا من أفعال الدولة إذا بانوا "يتصرفون فعلًا لمقتضى 
تعليما  هذه الدولة أو تحت إمرتها أو نيطرتها أثناء قيامهم بهذا السلوك". وقد أكد  محكمة 

( على 1986العدل الدولية في قضية الأنشطة العسكرية وشبه العسكرية في نيكاراغوا ضدها )
( لإنناد نلوك الجماعا  غير Effective Controlرورة توفر معيار "السيطرة الفعالة" )ض

الحكومية إلى الدولة، وهو المعيار الذي يتطلب إثبا  أن الدولة لم تكتفِ بتقديم دعم عام، بل 
مارنت نيطرة فعلية على العمليا  العسكرية المحددة. بيد أن تطبيق هذه المعايير في الفضاء 

براني يصطدم لصعوبا  إثباتية ببيرة، إذ يصعب تتبع مصدر الهجوم الإلكتروني وإثبا  السي
وجود تعليما  أو نيطرة مباشرة من قبل أجه ة الدولة على القراصنة المجهولين أو الجماعا  

 21الإرهابية الإلكترونية، وهو ما يخلق ثغرة قانونية تستغلها الدول لحماية نفسها من المساءلة.
الإشكا   العملية لتطبيق معايير الإنناد التقليدية في الفضاء السيبراني لشكل خاص  تتجلى

في الحا   التي تستخدم فيها الدول جها  فاعلة من غير الدول لشن هجما  إلكترونية، إذ 
يتطلب إثبا  "السيطرة الفعالة" أو "التوجيه المباشر" أدلة يصعب الحصول عليها. وقد نعى 

( إلى معالجة هذه الثغرة من خلال تقديم 2017) 2,0ء الدولي الذي أعد دليل تالين فريق الخبرا
( من الدليل أن نلوك جماعة غير 15تفسيرا  مونعة لقواعد الإنناد. فقد أوضحت القاعدة )

 Overallحكومية يُعتبر فعلًا من أفعال الدولة إذا بانت الأخيرة "تمارس نيطرة شاملة" )
Controlتها السيبرانية، وهو معيار أقل صرامة من "السيطرة الفعالة" التي اشترطتها ( على أنشط

أمام المحكمة الجنائية  Tadićمحكمة العدل الدولية، وقد أُقر هذا المعيار لأول مرة في قضية 
(. غير أن هذا الدليل   يتمتع لصفة مل مة قانونياً، بونه 1999الدولية ليوغونلافيا السالقة )

انتشاري للخبراء، بما أنه أثار جدً  وانعاً بين الدول لشأن المعيار الذي يجب مجرد رأي 
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اعتماده، مما يُبقي الإشكالية مفتوحة دون حل قانوني مل م. وت داد الأمور تعقيداً في حا   
الهجما  التي تنفذها جماعا  إلكترونية مستقلة   تخضع لسيطرة الدولة، إذ   يمكن عندئذ 

ل مباشرة إلى الدولة، بل يبقى السؤال قائماً حول ما إذا بانت الدولة قد أخفقت في إنناد الفع
 22الوفاء لالت امها ببذل العناية الواجبة لمنع الأنشطة الضارة المنطلقة من أراضيها.

إلى  2010الصعيد العربي، نعت ا تفاقية العربية لمكافحة جرائم تقنية المعلوما  لعام  على
تطورا  الدولية، غير أنها لم تتضمن أحكاماً واضحة أو محددة لقواعد إنناد الفعل مواكبة هذه ال

( 23) موادالسيبراني إلى الدولة، مكتفية لالإشارة إلى مبادئ المسؤولية الجنائية التقليدية في ال
( منها. ورغم إدراك المشرع العربي لأهمية التنسيق القضائي في هذا المجال، بما 25( و)24و)
لى في النص على مبدأ تسليم المجرمين والتعاون القضائي، إ  أن النصوص لقيت أنيرة يتج

. سيبرانيالقواعد التقليدية، غير قادرة على تقديم حلول مبتكرة لإشكا   الإنناد في الفضاء ال
وتنطبق الإشكالية ذاتها على مشروع قانون مكافحة الجرائم المعلوماتية العراقي )غير المعتمد 

د(، الذي أهمل تماماً النص على معايير إنناد الهجما  السيبرانية التي تنفذها جها  فاعلة لع
أمام  شمن غير الدول من داخل الأراضي العراقية، وهو ما يضع العراق في موقف قانوني ه

المجتمع الدولي، إذ نيكون عاج اً عن ا دعاء لأن أفعال القراصنة المقيمين على أراضيه   
إليه، بما نيكون عاج اً عن تقديم أدلة تثبت عدم علمه بهذه الأنشطة أو عدم قدرته على تُسند 

العظمى  لبيةمنعها. وقد أظهر  درانة ميدانية على عينة من القضاة والمحققين العراقيين أن الغا
 منهم ليس لديهم معرفة بافية لمفاهيم الإنناد القانوني، مما يجعل النصوص القانونية، حتى لو

 23وجد ، غير قابلة للتطبيق الفعال في الواقع العملي.
منظور نقدي، يرى الباحث أن جوهر إشكالية إنناد الفعل السيبراني إلى الدولة   يكمن  من

في القصور النظري لقواعد القانون الدولي، بل في انتحالة تطبيق هذه القواعد عملياً في ظل 
 ةالحقائق التقنية والقانونية. فقواعد الإنناد التقليديغياب آلية دولية محايدة ومتخصصة لتقصي 

تفترض وجود "جهة يمكن إنناد الفعل إليها"، وهو ما ينطبق لسهولة على العالم المادي الذي 
تظهر فيه آثار الجريمة الملمونة، ولكنه يصطدم لصعوبا  جمّة في عالم السيبرانية حيث تتقن 

 نليل والإخفاء والتوجيه عبر الونطاء. والأخطر من ذلك أالجها  الفاعلة انتخدام تقنيا  التض
هذا الغياب المؤنسي يخلق حالة من "الإنناد ا نتقائي"، حيث تستطيع الدول الكبرى التي تمتلك 
القدرا  التقنية المتقدمة أن تقدم أدلة "مقنعة" تُسند لموجبها هجوماً نيبرانياً إلى دولة أخرى، بينما 

الفجوة الهائلة  هدرة عاج ة عن دحض هذه ا دعاءا  أو إثبا  براءتها. هذتظل الدول الأقل ق
بين النظريا  القانونية المجردة والإمكانيا  التقنية الفعلية تحول دون تحقيق العدالة الدولية في 
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الفضاء السيبراني. يخلص الباحث إلى أن أي إصلاح حقيقي   يمكن أن يقتصر على م يد من 
دولية مستقلة تتمتع  ئةرية لقواعد الإنناد، بل يجب أن يتجاوزها إلى إنشاء هيالتعديلا  النظ

بو ية قضائية تقنية وقانونية، تختص لجمع الأدلة الرقمية وتحليلها وإصدار تقارير إنناد مل مة 
قانوناً، أنوة لالآليا  القائمة في مجال القانون البحري أو القانون الدولي للبيئة، دون أن تحل 

مستوى اليقين القانوني وتحد من  عهذه الهيئة محل القضاء الوطني، بل تكون أداة مساعدة ترف
 ا نتقائية في تطبيق قواعد الإنناد.

 المطلب الثاني: التزامات الدولة بمني استخدام بنيتها التحتية في الهجمات
تُلِْ مُ قواعدُ القانون الدولي الدولَ لاتخاذ التدابير اللازمة لمنع انتخدام بنيتها التحتية السيبرانية 

دول أخرى، وهو ما يستدعي آليا  رقابية وتشريعية فعالة.  في شن هجما  موجهة ضد
ويتضمن هذا المطلب فرعين: الرقالة على الكيانا  الخاصة بامتداد للسيادة الفعالة، والإجراءا  

 التشريعية لتجسيد ا لت ام الدولي لالمنع.
 ااول: الرقابة على الكيانات الخاصة كامتداد للسيادة الفعالة   الفرع

فكرة امتداد السيادة الوطنية إلى الفضاء السيبراني على مبدأ أن الدولة   تمارس  تتأنس
نيادتها لشكل فعال إ  إذا امتد  رقابتها إلى البنى التحتية للاتصا   وتقنية المعلوما  
المملوبة للكيانا  الخاصة المرخص لها على إقليمها. فالمفهوم التقليدي للسيادة الإقليمية، الذي 

وم على السيطرة المادية على الحدود، لم يعد بافياً في البيئة الرقمية حيث تعبر البيانا  يق
والهجما  عبر الخوادم المملوبة لشربا  خاصة. ومن هنا، تبرز الحاجة إلى إل ام تلك الكيانا  
لمعايير أمنية دنيا، وفرض آليا  للإللاغ عن الثغرا ، وتمكين السلطا  الوطنية من الوصول 
إلى البنى التحتية الحرجة عند الضرورة. غير أن القانون الدولي الوضعي لم يضع لعد معاهدة 
شاملة تحدد بدقة نطاق هذه الرقالة، مما يخل فجوة تعتمد فيها الدول على اجتهاداتها الوطنية 

 24وتفسيراتها لقاعدة العناية الواجبة المستمدة من المبادئ العرفية.
عن أفعال الكيانا  الخاصة في الفضاء السيبراني إلى قاعدة قانونية  تستند مسؤولية الدولة

(، والتي تقتضي اتخاذ الدولة لتدابير Due Diligenceدولية عرفية هي "العناية الواجبة" )
معقولة لمنع انتخدام أراضيها أو بنيتها التحتية من قبل أشخاص غير حكوميين للإضرار بدول 

( في تقاريرها GGEعة الخبراء الحكوميين التالعة للأمم المتحدة )أخرى. وقد أكد  وثائق مجمو 
، على أن الدول مل مة لضمان أن تكون الأنشطة 2015المتعاقبة، وخصوصاً تقرير عام 

السيبرانية المنطلقة من أراضيها أو عبر بنيتها التحتية متوافقة مع القانون الدولي، لما في ذلك 
العناية الواجبة في صورة الت اما  إجرائية: نن تشريعا  تجرم مبدأ عدم التدخل. وتتجلى هذه 
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الهجما  السيبرانية، وإنشاء هيئا  رقابية للإشراف على م ودي الخدما ، وتطوير آليا  
للانتجالة السريعة للبلاغا . إ  أن غياب آلية دولية موحدة لقياس مدى بفاية هذه التدابير 

 25دير الوطني.يجعل تطبيق القاعدة مرهوناً لالتق
على المستوى العربي المقارن، تتباين درجة إل ام الكيانا  الخاصة لالرقالة السيبرانية تبعاً 
لمستوى تطور التشريعا  الوطنية. ففي العراق، رب   الدرانا  القانونية على ضرورة ند 
 الثغرا  في النصوص المنظمة لعمل شربا  ا تصا   وم ودي الخدما ، خصوصاً في ظل
غياب قانون مستقل شامل للجرائم المعلوماتية، وا عتماد بدً  من ذلك على أحكام متفرقة في 
قوانين العقوبا  وا تصا  . وتشير التحليلا  إلى أن معظم التشريعا  العربية الحالية تكتفي 

ة(، مما لمعاقبة الجريمة لعد وقوعها )آليا  ردعية( بدً  من فرض رقالة انتباقية )آليا  وقائي
يضعف قدرة الدول على منع الكيانا  الخاصة من أن تكون أداة غير مقصودة في الهجما  
السيبرانية العابرة للحدود. في المقابل، أظهر  تجارب لعض الدول بالج ائر والإمارا  محاو   

غير لتطوير أطر قانونية تفرض معايير أمنية إل امية على القطاع الخاص، وإن لقيت هذه الأطر 
 26منسجمة مع معايير دولية موحدة.

من منظور نقدي يرى الباحث أن الإطار القانوني الحالي لرقالة الدولة على الكيانا  الخاصة 
في الفضاء السيبراني يعاني من خلل بنيوي م دوج: أوً ، غياب معاهدة دولية مل مة تحدد الحد 

 GGEالمستمدة من تقارير  –اما  الحالية الأدنى من معايير العناية الواجبة، مما يجعل ا لت  
مجرد توصيا  غير قابلة للإعمال القضائي الإل امي في غياب  –والمبادئ العرفية العامة 

محكمة دولية مختصة لالجرائم السيبرانية. ثانياً، ا عتماد المفرط في التشريعا  العربية على 
لوقائي )الرقالة والترخيص والتدقيق المستمر( النمط الردعي )العقاب لعد الهجوم( بدً  من النمط ا

يُنتج وهم السيادة الفعالة، إذ تظل البنى التحتية الخاصة عرضة للاختراق والتوظيف غير 
المشروع لسنوا  قبل أن تتحرك السلطا . بما أن عدم وجود آليا  دولية لتقييم مدى بفاية 

يبراني صادر عن بيان خاص في دولة الرقالة الوطنية يعني أن الدولة المتضررة من هجوم ن
أخرى تجد نفسها أمام إثبا  صعب  نتهاك قاعدة العناية الواجبة، وهو ما يفسر ندرة الدعاوى 
القضائية الدولية في هذا المجال. ويخلص التقييم إلى أن فعالية امتداد السيادة إلى الكيانا  

لنقاشا  النظرية حول تطبيق القواعد الخاصة تبقى رهينة لقدرة المجتمع الدولي على تجاوز ا
التقليدية، وا نتقال إلى صياغة اتفاقية دولية تل م الدول لإنشاء هيئا  وطنية مستقلة للرقالة 

 السيبرانية على القطاع الخاص، مع تحديد ج اءا  واضحة للإخلال بهذا ا لت ام.
 المني  الثاني: الإجراءات التشريعية لتجسيد الالتزام الدولي ب الفرع
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إن ترجمة ا لت ام الدولي للدولة لمنع انتخدام بنيتها التحتية في الهجما  السيبرانية إلى قواعد 
مل مة على أرض الواقع   تتم إ  عبر نن إجراءا  تشريعية وطنية تحدد بدقة واجبا  الكيانا  

السيبرانية الضارة، وتشريعا  العامة والخاصة. وتتنوع هذه الإجراءا  بين قوانين تجرم الأفعال 
تل م م ودي الخدما  لا حتفاظ لالسجلا  والتعاون مع السلطا ، وقوانين تحمي البنى التحتية 
ل بها الدولة الت اماتها الدولية العرفية أو التعاهدية  الحرجة. فالقانون الوطني هو الأداة التي تُحوِّ

ة للتنفيذ أمام القضاء الداخلي. غير أن واقع إلى أحكام قابل –مثل قاعدة العناية الواجبة  –
التشريعا  العربية يُظهر تفاوتاً ببيراً: فبعضها يكتفي بتعديل قوانين العقوبا  لتشمل لعض 
الجرائم المعلوماتية، بينما تذهب دول أخرى إلى إصدار قوانين مستقلة للجرائم الإلكترونية، وإن 

 27ة ا نتباقية على الكيانا  الخاصة.لقيت فجواتها واضحة فيما يتعلق لالرقال
تتضمن الإجراءا  التشريعية الفعالة لتجسيد ا لت ام لالمنع ثلاثة مستويا  متكاملة: أوً ، 
إصدار قانون أناني للجرائم المعلوماتية يُعرِّف الهجما  السيبرانية ويحدد عقوباتها، مع نص 

نهلت إهمالها وقوع الهجوم. ثانياً، إل ام صريح على مسؤولية الشخص ا عتباري )الشربا ( إذا 
الكيانا  الخاصة المشغلة للبنية التحتية للاتصا   وتقنية المعلوما  لإنشاء نظم داخلية للإللاغ 
عن الثغرا ، وفرض غراما  مالية رادعة على مخالفة معايير الأمن السيبراني. ثالثاً، إنشاء هيئة 

القوانين، مع منحها صلاحيا  التفتيش الدوري وطلب  وطنية مستقلة للإشراف على تنفيذ هذه
البيانا . وتشير الأدبيا  القانونية العربية إلى أن غياب أي من هذه المستويا  يُضعف قدرة 
الدولة على ا دعاء لأنها مارنت العناية الواجبة، ويجعلها عرضة للمساءلة الدولية إذا انطلقت 

 28خاصة لم تخضع لرقالة حقيقية.هجما  ضارة من أراضيها عبر بيانا  
عند المقارنة بين التشريعا  العربية في هذا المجال، يلاحظ تباين في درجة تفصيل 
الإجراءا . ففي العراق، رب   الدرانا  على ضرورة انتكمال النقص التشريعي لعد أن ظل 

 ، دون وجود قانون ا عتماد لفترة طويلة على أحكام متفرقة في قانون العقوبا  وقانون ا تصا 
شامل للجرائم المعلوماتية يلبي متطلبا  العناية الواجبة الدولية. أما في الج ائر، فقد صدر الأمر 

والمتعلق لالوقاية من الجرائم المرتبطة بتكنولوجيا  الإعلام  2009المؤرخ  04-09رقم 
الخدما  لالتعاون وا تصال ومكافحتها، وهو يمثل نموذجاً أكثر تفصيلًا في إل ام م ودي 

القضائي والإداري. غير أن هذه النماذج تظل جميعها ناقصة من زاوية الرقالة ا نتباقية، حيث 
تميل إلى التربي  على الجانب ال جري لعد وقوع الجريمة بدً  من فرض الت اما  دورية مستمرة 

 29لالها.على الكيانا  الخاصة بتدقيق أمن نظمها والإللاغ عن الثغرا  قبل انتغ
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 –يخلص التقييم القانوني إلى أن الإجراءا  التشريعية الحالية في معظم الدول العربية 
تعاني من فجوة جوهرية بين النص القانوني والتطبيق العملي  –لانتثناء نماذج ج ئية متقدمة 

نا  الخاصة  لت ام العناية الواجبة. فالقوانين وإن بانت تجرِّم الهجما  السيبرانية وتُل م الكيا
لالتعاون، إ  أنها نادراً ما تتضمن آليا  رقابية وقائية حقيقية بإل ام تلك الكيانا  لإجراء تدقيقا  
أمنية دورية مستقلة، أو الإللاغ الفوري عن أي ثغرة مكتشفة قبل انتغلالها، أو فرض تراخيص 

أن غياب معايير عربية  أمنية مشروطة على مشغلي البنى التحتية الحرجة. والأكثر إشكالية هو
أو إقليمية موحدة لقياس "كفاية" هذه الإجراءا  يجعل من المستحيل تقريباً إثبا  تقصير دولة ما 
في الوفاء لالت امها لالمنع أمام أي محكمة دولية، إذ نيبقى التقدير متروباً للدولة نفسها. ومن 

قوانين جديدة، بل في إنشاء منظور نقدي، يرى الباحث أن الحل   يكمن في مجرد إصدار 
آليا  إقليمية عربية للإشراف المتبادل على مدى الت ام الدول لإجراءا  رقابية حقيقية وفعالة، 
تشبه آليا  التقييم الدوري الشامل في منظومة الأمم المتحدة لحقوق الإنسان، وإ  نتظل 

 ي لالمنع جوهرياً.الإجراءا  التشريعية مجرد واجهة شكلية   تجسد ا لت ام الدول
 المطلب الثالث: آليات التعويض عن ااضرار السيبرانية

تَمَثِّلُ آلياُ  التعويض عن الأضرار السيبرانية أحد أهم ونائل إنفاذ المسؤولية الدولية، إ  أنها 
تظل محدودة الفعالية لسبب صعوبة تحديد الضرر وإثبا  السببية وتقدير الخسائر. ويناقش هذا 

من خلال فرعين: الأنس القانونية للمطالبة لالتعويض في القانون الدولي، والونائل المطلب 
 الدبلومانية والقضائية لحل الن اعا  دون المساس لالسيادة.

 ااول: ااسس القانونية للمطالبة بالتعويض في القانون الدولي   الفرع
الدولي إلى قواعد قانون مسؤولية  تستند المطالبة لالتعويض عن الأضرار السيبرانية في القانون 

الدول عن الأفعال غير المشروعة دولياً، بما جرى تدوينها في مشروع مواد لجنة القانون الدولي 
(ARSIWA لعام )( من هذا المشروع، تتطلب مسؤولية الدولة عن 2. فطبقاً للمادة )2001

لدولة، وبون الفعل يشكل انتهاكاً هجوم نيبراني يمكن إنناده إليها توافر عنصرين: الإنناد إلى ا
( التي تكرس مبدأ "الجبر 31وفقاً للمادة ) – لت ام دولي. وعند توافرهما، يلت م الطرف المعتدِي 

بتعويض الدولة المتضررة عن جميع الأضرار المادية والمعنوية  –( Full Reparationالكامل" )
(، 35د إلى الحالة السالقة )المادة ( أشكال الجبر: الر 37-34الناجمة. وتفصّل المواد )
(. وقد أكد  تقارير مجموعة الخبراء 37(، والرضا )المادة 36والتعويض المالي )المادة 

، على 2015لعام  A/70/174( التالعة للأمم المتحدة، و  نيما التقرير GGEالحكوميين )
 –ع الفقه القانوني إلى الدعوة التعقيدا  الفنية لعملية الإنناد في الفضاء السيبراني، وهو ما دف
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( وتيمور الشرقية 1986لا نتناد إلى ممارنا  محكمة العدل الدولية في قضايا مثل نيكاراغوا )
 30إلى تبني معايير إثبا  مرنة تتنانب مع خصوصية البيئة الرقمية. –( 1995)

البة لالتعويض، تتعدد الأنس القانونية التي يمكن للدولة المتضررة ا حتجاج بها عند المط
( من ميثاق الأمم المتحدة تنص على "منع تونل 2/4ولكن يجب التميي  بدقة بينها. فالمادة )

القوة أو التهديد له"، و  يمكن ا نتناد إليها إ  إذا بلغ الهجوم السيبراني درجة من الشدة والأثر 
( الذي Scale and Effects)تعادل الهجوم المسلح التقليدي وفقاً  ختبار "المقياس والآثار" 

( من دليل 71أقرته محكمة العدل الدولية في قضية نيكاراغوا. وفي هذا السياق، تُعد القاعدة )
( المرجع الأناني لتقييم ما إذا بان الهجوم السيبراني قد تجاوز Tallinn Manual 2,0تالين )

ا نتخدام إلى "هجوم مسلح" يبيح  ( متى يرقى هذا72عتبة انتخدام القوة، بينما تُفصّل القاعدة )
الدفاع الشرعي. أما انتهاك السيادة الوطنية لمعناه الأونع )كاختراق أنظمة حكومية دون تدمير 

( من الدليل نفسه، والتي تعتبر أي 4مادي(، فيستند إلى القانون الدولي العرفي، وتنظمه القاعدة )
انتهاكاً للسيادة. وتضاف إلى ذلك  –دون إذن  –تدخل نيبراني في الأنظمة السيادية لدولة أخرى 

قاعدة عدم التدخل في الشؤون الداخلية، وقواعد القانون الدولي لحقوق الإنسان إذا تسبب الهجوم 
 31في حرمان السكان من خدما  أنانية.

في الأدبيا  القانونية العربية المعاصرة، بدأ ا هتمام لخصوصية الأضرار السيبرانية يت ايد 
ت ايد الهجما  في المنطقة، وإن بانت الدرانا  القانونية المحكّمة   ت ال محدودة. وتشير مع 

التحليلا  المتخصصة إلى أن مفاهيم القانون الدولي التقليدية بالسببية المباشرة والضرر 
  الملموس تحتاج إلى إعادة نظر عند تطبيقها على الهجما  السيبرانية التي غالباً ما تعبر و يا

قضائية متعددة وتستخدم خوادم ونيطة وقراصنة مجهولي الهوية. وقد تناولت مجلا  قانونية 
عربية محكّمة، بمجلة الحقوق )جامعة البحرين( والمجلة الأردنية في القانون والعلوم السيانية 
دة )جامعة مؤتة(، قضايا المسؤولية الدولية عن الهجما  السيبرانية، مؤبدة على ضرورة ا نتفا

( وقانون البيئة الدولي )مبدأ 1967من مبادئ قانون الفضاء الخارجي )معاهدة الفضاء الخارجي 
( بأطر تحليلية مقارنة لوضع أعراف جديدة 1972عدم الإضرار لالغير في إعلان نتوبهولم 

للفضاء السيبراني. غير أن هذه الدعوا  لم تتبلور لعد في صكوك دولية مل مة، ويبقى ا عتماد 
 الأناني على ا جتهاد الوطني والقواعد العرفية العامة مع تباين واضح في التطبيق بين الدول.

من منظور نقدي يرى الباحث أن الأنس القانونية للمطالبة لالتعويض، رغم بونها قواعد 
( وليست مجرد توصيا  أخلاقية، تواجه تحديا  إنفاذية normatively bindingمل مة قانوناً )

(enforceability حادة لسبب غياب محكمة دولية متخصصة لالفضاء السيبراني. فمحكمة )
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العدل الدولية   تختص إ  لالدول التي تقبل و يتها طواعية، وهي حالة نادرة في الن اعا  
السيبرانية حيث تميل الدول إلى إنكار المسؤولية أو إرجاع الهجما  إلى جها  غير حكومية. 

ثبا ، فلم يستقر العرف الدولي على معيار واحد. ففي قضية مضيق بورفو أما معايير الإ
( وليس على أدلة proof by inference(، اعتمد  المحكمة على "ا نتد ل لالقرائن" )1949)

 clear(، طلبت المحكمة "أدلة واضحة ومقنعة" )2003قاطعة. وفي قضية المنصا  النفطية )
and convincing evidenceالتالي، فإن المطالبة لالتعويض عن أضرار نيبرانية تظل (. وب

ممكنة نظرياً لكنها صعبة عملياً، وتتطلب تعاوناً نيانياً بين الدول أكثر منه آلية قضائية 
صارمة. ويرى الباحث أن الدعوا  إلى إنشاء محكمة نيبرانية دولية، رغم أهميتها، تظل مثالية 

السيادة الوطنية وتجارب الآليا  القضائية الدولية السالقة.  ما لم تُرافق بتحليل واقعي لموانع
ويخلص التقييم إلى أن الحل المؤقت الأكثر واقعية يكمن في تطوير آليا  التحكيم الإل امي 
الثنائي أو الإقليمي، مع وضع معايير إثبا  واضحة تراعي خصوصية البيئة الرقمية، بدً  من 

 ة قد تستغرق عقوداً.انتظار إنشاء محكمة دولية شامل
 الثاني: الوسائل الدبلوماسية والقضائية لحل النزاعات دون المساس بالسيادة   الفرع

تتيح الونائل الدبلومانية لحل الن اعا  السيبرانية مسارا  متعددة تحترم نيادة الدول المعنية، 
ا  تبقى الأداة الأكثر وفي مقدمتها المفاوضا  المباشرة والوناطة والتوفيق والتحقيق. فالمفاوض

مرونة، إذ تسمح للدول المتنازعة لالتوصل إلى تسويا  تحفظ ماء الوجه وتجنب التصعيد، دون 
الحاجة إلى ا عتراف لمسؤولية قانونية باملة قد تمس السيادة الوطنية. وتلجأ الدول أحياناً إلى 

وفير منصة محايدة للوناطة، خاصة اللجنة الدولية للقانون الدولي أو إلى أمانة الأمم المتحدة لت
في الحا   التي يكون فيها الإنناد الفني للهجوم غير حانم. غير أن هذه الونائل تواجه تحدياً 
كبيراً يتمثل في إحجام الدول غالباً عن ا عتراف بوقوع ضرر نيبراني ناجم عن إهمالها، خوفاً 

حسن النية والتوازن ا نتراتيجي بين من التداعيا  السيانية، مما يجعل نجاحها مرهوناً ل
 32الأطراف.

أما الونائل القضائية، فتتمثل أناناً في التحكيم الدولي ومحكمة العدل الدولية، وهي 
لطبيعتها أكثر إل اماً من الونائل الدبلومانية، لكنها تشترط رضا الدول المتنازعة على 

ن نظامها الأناني،   تنظر في الن اع إ  م 36اختصاصها. فمحكمة العدل الدولية، وفقاً للمادة 
إذا قبلت الدولتان و يتها، إما بتصريح خاص أو لموجب شرط اختياري. وفي الن اعا  السيبرانية، 
يندر حصول هذا القبول لأن الدول تخشى أن يؤدي اللجوء إلى القضاء إلى بشف نقاط ضعف 

د تقيد حريتها مستقبلًا. أما التحكيم، فيوفر في أنظمتها الدفاعية أو إلى إقرار نوابق قانونية ق
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مرونة أكبر إذ تتفق الدول على تشكيل هيئة تحكيم مؤقتة وتحديد القواعد الإجرائية والإثبا  
بنفسها، مما يسمح لمراعاة خصوصية الأدلة التقنية في الهجما  السيبرانية. غير أن التحكيم 

 33ا  تتعلق لالأمن القومي.أيضاً يتطلب توافقاً نيانياً نادراً في ن اع
على المستوى العربي المقارن، تظهر الدرانا  أن الدول العربية تميل إلى تفضيل الونائل 
الدبلومانية على القضائية في الن اعا  السيبرانية، وذلك لأنباب متعددة منها غياب آليا  عربية 

لأنباب نيانية، والرغبة في متخصصة في التحكيم السيبراني، وضعف الثقة في المحاكم الدولية 
تجنب إضفاء الصبغة القانونية على ن اعا  قد تُحل بتسويا  نيانية غير معلنة. وقد أشار  
لعض التحليلا  إلى إمكانية ا نتفادة من مرب  التحكيم التجاري لدول مجلس التعاون الخليجي 

نيبرانية مدنية، لكنها    أو المرب  العربي للتحكيم الدولي لالقاهرة بمنصا  لتسوية ن اعا 
تصلح للن اعا  المتعلقة لالأمن السيبراني والمسؤولية الدولية. بما أن ميثاق جامعة الدول العربية 
  يتضمن آليا  قضائية مل مة لحل الن اعا  السيبرانية، مما يخل فجوة تحتاج إلى معالجة على 

 34المستوى الإقليمي.
من منظور نقدي يرى الباحث أن ثنائية "الونائل الدبلومانية مقابل القضائية" في الن اعا  
السيبرانية تعكس إشكالية أعمق تتعلق لفجوة الثقة بين الدول في بيئة   ت ال قواعدها غير 

غير مستقرة. فالونائل الدبلومانية، رغم مرونتها واحترامها للسيادة، غالباً ما تفضي إلى تسويا  
عادلة للدولة الأضعف تقنياً، إذ تميل المفاوضا  إلى عكس موازين القوى الفعلية وليس الحقائق 
القانونية المجردة. أما الونائل القضائية، فعلى الرغم من أنها تقدم وعداً لالعدالة الموضوعية، 

ي ترضى فيها الدول فإن شروط قبول و ية المحاكم الدولية تجعلها حكراً تقريباً على الن اعا  الت
القوية لالتقاضي، وهو أمر نادر عندما تكون طرفاً متهماً. والأكثر إشكالية هو أن غياب محكمة 
نيبرانية متخصصة يعني أن القضاة في محكمة العدل الدولية أو هيئا  التحكيم يضطرون إلى 

ى قرارا  غير قياس الهجما  السيبرانية على قواعد وضعت لعالم مادي مختلف، مما يؤدي إل
متوقعة أو غير قابلة للتطبيق عملياً. ويرى الباحث أن الحل الأمثل   يكمن في ا ختيار بين 
الونائل الدبلومانية والقضائية، بل في تطوير نموذج هجين يجمع بين المرونة الدبلومانية 

لى غرار آلية والضمانا  القضائية، بإنشاء لجان تحقيق دولية إل امية للوقائع السيبرانية )ع
التحقيق في جرائم الحرب( تعقبها مرحلة تحكيم إل امي إذا ثبت الإنناد. هذا النموذج الهجين قد 

 يحقق التوازن المطلوب بين احترام السيادة وضمان المساءلة الفعلية.
 المبحث الثالث: مبدأ عدم التدخل كقيد على اانشطة السيبرانية الدولية
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ي الشؤون الداخلية للدول ربناً أنانياً في القانون الدولي المعاصر، مبدأُ عدم التدخل ف يمثل
غير أن تطبيقه على الأنشطة السيبرانية يثير إشكاليا  تتعلق بتحديد ماهية التدخل ومعايير 
الإكراه في بيئة  مادية. ونيتناول هذا المبحث ثلاثة مطالب: تفسير مبدأ عدم التدخل في البيئة 

ناءا  المسموح بها لهذا المبدأ، والتحديا  الإجرائية لتطبيقه على الجرائم الرقمية، وا نتث
 السيبرانية.

 المطلب ااول: تفسير مبدأ عدم التدخل في البيئة الرقمية
يَقْتَضِي تفسيرُ مبدأ عدم التدخل في البيئة الرقمية إعادةَ النظر في المفاهيم التقليدية بالإكراه 

ءم مع خصوصية العمليا  السيبرانية غير المباشرة. ويُعالج هذا والتدخل المسلح، لما يتلا
المطلب في فرعين: امتداد حظر التدخل المسلح إلى العمليا  السيبرانية، وإشكالية تحديد معيار 

 الإكراه في الفضاء السيبراني.
 ااول: امتداد حظر التدخل المسلف إلى العمليات السيبرانية   الفرع

( من ميثاق الأمم المتحدة 2/4لتدخل المسلح المنصوص عليه في المادة )ينطلق مبدأ حظر ا
من فكرة أن الدول مل مة لعدم انتخدام القوة أو التهديد بها ضد نيادة أي دولة أخرى أو نلامتها 
الإقليمية. ومع تطور التهديدا  في الفضاء السيبراني، برز تساؤل جوهري حول ما إذا بانت 

ة التي تتسبب في أضرار مادية أو لشرية تعادل في شدتها الهجما  العسكرية العمليا  السيبراني
التقليدية، وبالتالي تدخل في نطاق هذا الحظر. وقد انتقر الفقه القانوني الدولي، مستنداً إلى 

(، على أن العبرة ليست لطبيعة الونيلة 1986أحكام محكمة العدل الدولية في قضية نيكاراغوا )
لآثارها ومقاديرها. فالهجوم السيبراني الذي يؤدي إلى تدمير منشآ  حيوية أو  المستخدمة بل

إصالا  لشرية أو تعطيل وانع النطاق للبنية التحتية الأنانية يُعد، وفق هذا المنطق، عملًا 
مشموً  لحظر انتخدام القوة، لغض النظر عن بونه نالعاً من أنلحة تقليدية أو برمجيا  

 35خبيثة.
تى يرقى الهجوم السيبراني إلى مستوى "انتخدام القوة" المحظور لموجب المادة لمعرفة م

 Scale and(، طوّر الفقه الدولي والقضاء معياراً عرفياً يُعرف بد"اختبار المقياس والآثار" )2/4)
Effects ويعني هذا ا ختبار أن المحكمة أو الهيئة المختصة تنظر إلى حجم الضرر الناجم .)
م السيبراني وطبيعته ومدى انتشاره، فإذا بلغت آثاره ما يعادل الآثار الناجمة عن عمل عن الهجو 

عسكري تقليدي، فإنه يُعتبر انتخداماً للقوة. وقد طبق هذا المعيار في قضية نيكاراغوا عندما 
قارنت المحكمة بين الدعم العسكري المقدم للكونترا والتدخل العسكري المباشر. وفي السياق 

براني، يُعتبر الهجوم الذي يؤدي إلى انفجار ند أو تعطيل مفاعل نووي أو تحطيم طائرة السي
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 Tallinn Manualمدنية عبر اختراق أنظمة التحكم، مشموً  لالحظر. وقد تبنّى دليل تالين )
( هذا المعيار ذاته، مؤبداً أن تحديد ما إذا بان الهجوم السيبراني يشكل 71( في قاعدته )2,0
داماً للقوة" يتوقف على آثاره ونتائجه، وليس على الأداة المستخدمة. غير أن التحدي يكمن "انتخ

في أن العديد من الهجما  السيبرانية   تترك آثاراً مادية ملمونة، بل تتسبب في خسائر 
اقتصادية أو تعطيل خدما  رقمية، وهذه وإن بانت خطيرة إ  أنها قد   تبلغ عتبة انتخدام القوة 

 36وفق المعايير التقليدية.
( وبين "الهجوم المسلح" 2/4يجب التميي  بدقة بين مفهوم "انتخدام القوة" الوارد في المادة )

( من الميثاق. فالهجوم المسلح 51الذي يبيح للدولة اللجوء إلى الدفاع الشرعي لموجب المادة )
الغ و أو القصف الوانع أو هو درجة أعلى من انتخدام القوة، ويتطلب آثاراً أكثر خطورة ب

( حيث اعتبر أن 71هذا التميي  في قاعدته ) 2,0الخسائر البشرية الكبيرة. وقد برّس دليل تالين 
تقييم ما إذا بان العمل السيبراني يشكل "هجوماً مسلحاً" يتوقف على مقيانه وآثاره، مع الإشارة 

ة بلوغ عتبة الهجوم المسلح. وعليه، إلى أن مجرد تجاوز عتبة انتخدام القوة   يعني لالضرور 
فإن العمليا  السيبرانية التي تصل إلى عتبة انتخدام القوة قد   تصل لالضرورة إلى عتبة 
الهجوم المسلح. وهذا التفاو  يخل فجوة قانونية خطيرة تُعرف في الأدبيا  المتخصصة 

يبراني شديد لكنه دون عتبة (: فالدولة التي تتعرض لهجوم نGrey Zoneبد"المنطقة الرمادية" )
الهجوم المسلح   يحق لها قانوناً الرد لالقوة العسكرية التقليدية، بل يجب عليها ا كتفاء 
لإجراءا  مضادة غير مسلحة بالعقوبا  ا قتصادية أو الهجما  السيبرانية ا نتقامية المقيدة. 

لمتبادلة بين الدول تقع في هذه المنطقة وتشير التقارير الدولية إلى أن معظم الهجما  السيبرانية ا
 37الرمادية، مما يجعل تحديد الردود المنانبة تحدياً قانونياً ونيانياً معقداً.

من منظور نقدي يرى الباحث أن تطبيق اختبار "المقياس والآثار" على العمليا  السيبرانية، 
وفي ممارنا   2,0دليل تالين والمكرس في  –رغم بونه الإطار المعياري الوحيد المتاح حالياً 
يعاني من قصور جوهري يعود إلى أن هذا  –دول عديدة مثل إنتونيا وألمانيا والمملكة المتحدة 

ا ختبار صُمم أصلًا لعالم مادي تترك فيه الونائل التقليدية آثاراً ملمونة ومرئية. فالفضاء 
ا جتماعية )كتعطيل شبكا   السيبراني يسمح بهجما  قد تكون ضخمة الآثار ا قتصادية أو

مصرفية عالمية أو شل أنظمة النقل الجوي( دون أن تترك أي أثر مادي مباشر، وهو ما 
يجعلها، وفق التفسير الحرفي للمعيار، خارج نطاق حظر انتخدام القوة، رغم أنها قد تسبب 

ن "انتخدام القوة" أضراراً تفوق في قيمتها لعض الهجما  المسلحة التقليدية. بما أن التميي  بي
و"الهجوم المسلح" يخلق فجوة خطيرة في نظام الردع، إذ تدرك الدول المهاجمة أنها قد تشن 
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هجما  نيبرانية مدمرة تقترب من عتبة الهجوم المسلح دون تجاوزها، مما يجعل الرد العسكري 
معايير جديدة التقليدي غير مشروع. ويرى الباحث أن المجتمع الدولي لحاجة مانة إلى تطوير 

تأخذ في ا عتبار الأضرار ا قتصادية وا جتماعية الرقمية بمعادل وظيفي للأضرار المادية، أو 
( ليشمل الهجما  السيبرانية وانعة النطاق بحالة من حا   51إلى تعديل صريح للمادة )

ادة من تجارب الدفاع الشرعي. وقد أشار  لعض الدرانا  القانونية الحديثة إلى إمكانية ا نتف
قانون الفضاء الخارجي في هذا المجال، لكنها تظل مقترحا  نظرية لم تتبلور لعد في صكوك 
مل مة. وإلى أن يحدث ذلك، نتبقى فجوة عدم التدخل المسلح في البيئة الرقمية ملاذاً آمناً للدول 

 التي ترغب في ممارنة عدوان نيبراني دون خوف من رد عسكري تقليدي.
 ثاني: إشكالية تحديد معيار الإكراه في الفضاء السيبراني  ال الفرع

( العنصر الجوهري في تحديد انتهاك مبدأ عدم التدخل Coercionيُشكّل معيار "الإكراه" )
المنصوص عليه في إعلان مبادئ القانون الدولي الصادر عن الجمعية العامة للأمم المتحدة 

قاعدة عرفية مل مة. فلكي يُعتبر تدخل دولة ما في  (، والذي يُجسد1970لسنة  2625)الإعلان 
الشؤون الداخلية لدولة أخرى غير مشروع، يجب أن يتضمن فعلًا مقصوداً يهدف إلى إجبار تلك 
الدولة على نلوك معين في مجال تحفظه نيادتها، باختيار نظامها السياني أو ا قتصادي أو 

فضاء السيبراني يصطدم لطبيعة العمليا  الرقمية ا جتماعي. غير أن تطبيق هذا المعيار في ال
التي غالباً ما تكون غير مباشرة، ومتعددة الطبقا ، ويصعب فيها قياس عنصر القسر أو 
الإكراه. فهل يُعتبر اختراق أنظمة ا نتخالا  ونشر معلوما  مضللة إكراهاً؟ أم أن الإكراه يتطلب 

مادية جسيمة؟ هذه الإشكالية تخلق فراغاً تفسيرياً خطيراً  تهديداً مباشراً لانتخدام القوة أو أضراراً 
تستغله الدول في تنفيذ عمليا  تأثير دون وصولها إلى عتبة التدخل غير المشروع وفق المعايير 

 38التقليدية.
( معالجة هذه الإشكالية بتقديم معيار أكثر تحديداً للإكراه 66)القاعدة  2,0حاول دليل تالين 

سيبراني، حيث اعتبر أن الفعل السيبراني يُشكل تدخلًا غير مشروع إذا بان موجهاً في السياق ال
لطبيعته إلى إجبار الدولة المستهدفة على اتخاذ قرار   بانت لتتخذه لو  هذا الإكراه، وبشرط أن 
يصل الفعل إلى مستوى من الخطورة يحقق هذا القسر. غير أن هذا المعيار يظل فضفاضاً 

ره للظروف المحيطة. فعلى نبيل المثال، الهجوم السيبراني على نظام مصرفي مرب ي ويترك تقدي
بهدف إحداث انهيار اقتصادي قد يُعد إكراهاً إذا تسبب في شل القدرة على اتخاذ قرارا  مالية 
نيادية. أما حملا  التضليل الإعلامي الوانعة التي تهدف إلى التأثير على نتائج انتخالا ، 

تها، فإن إثبا  أنها بلغت درجة "الإكراه"   تتطلب مجرد تأثير بل حرمان المستهدفين فرغم خطور 
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فعلياً من حرية ا ختيار، وهو أمر لالغ الصعوبة في الإثبا  القانوني. وتشير الدرانا  إلى أن 
معظم العمليا  السيبرانية المؤثرة تقع تحت عتبة الإكراه، مما يجعلها خارج نطاق حظر التدخل 

 39لالمعنى الدقيق.
بالهجما  السيبرانية التي انتهدفت  –على المستوى العربي، تُظهر الحا   التي تم توثيقها 

صعوبة لالغة في تطبيق معيار  –مؤنسا  حكومية في دول عربية عدة خلال العقد الماضي 
ضعف القدرا  الإكراه، وذلك لأنباب متعددة أبرزها غياب الإرادة السيانية للتصعيد القانوني، و 

التقنية للإنناد، وعدم وجود أحكام قضائية دولية في هذا المجال يمكن ا نتناد إليها. وقد أشار  
تحليلا  متخصصة إلى أن الدول العربية تميل في الغالب إلى التعامل مع هذه العمليا  

عدم التدخل، كقضايا أمن نيبراني تقني أو بأعمال تجسس، بدً  من مقاضاتها بانتهاكا  لمبدأ 
مما يعكس هشاشة المعايير القانونية في مواجهة واقع عملياتي معقد. ويبقى السؤال مفتوحاً حول 
ما إذا بان التطور التكنولوجي نيؤدي إلى إعادة تعريف الإكراه ليشمل أشكاً  أكثر رقياً من 

أنظمة صنع الإجبار، بالتلاعب لالخوارزميا  أو هجما  الذباء ا صطناعي التي تستهدف 
 40القرار الآلي، أم أن القانون الدولي نيظل عاج اً عن مواكبة هذه التطورا .

من منظور نقدي يرى الباحث أن إشكالية تحديد معيار الإكراه في الفضاء السيبراني تعكس 
أزمة أعمق في بنية القانون الدولي نفسه، الذي صُمم أصلًا لتنظيم العلاقا  بين الدول في عالم 

تقوم فيه السيادة على حدود ملمونة وقوة مادية ظاهرة. فمفهوم "الإكراه" يفترض وجود قدرة  مادي
على إجبار دولة أخرى لشكل مباشر أو شبه مباشر، في حين أن معظم العمليا  السيبرانية 
تعمل عبر التراكم والتأثير غير المباشر، وتستهدف العقول والتصورا  والبيانا  قبل أن تستهدف 

التي تتطلب حرمان الدولة من خياراتها  –نى المادية. وهذا يعني أن العتبة التقليدية للإكراه الب
نادراً ما تتحقق في الفضاء السيبراني، رغم أن آثار العمليا  السيبرانية قد تكون  –الأنانية 

بنى مدمرة للسيادة الوطنية لطرق أكثر دهاءً. والأكثر إشكالية هو أن لعض الدول الكبرى تت
تفسيراً ضيقاً لمبدأ عدم التدخل،   يعتبر حملا  التضليل الإلكتروني والتدخل في الأنظمة 
ا نتخابية إكراهاً ما لم يصاحبها تهديد لانتخدام القوة أو أضرار مادية مباشرة. وهنا يكمن الخلل: 

ترخيصاً ضمنياً للتدخل  فالقانون الدولي، بتمسكه لمعيار الإكراه الجامد، يمنح الدول المتقدمة تقنياً 
في الشؤون الداخلية للدول الأخرى بونائل رقمية، طالما أنها تتجنب تجاوز العتبة التقليدية. ويرى 
الباحث أن الحل   يكمن في التخلي عن معيار الإكراه، بل في إعادة تفسيره لشكل ديناميكي 

"الإكراه الوظيفي" يستوعب خصوصية التهديدا  السيبرانية، من خلال اعتماد معيار 
(Functional Coercion ،الذي يقيس الأثر الفعلي على قدرة الدولة على ممارنة نيادتها )
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وليس فقط وجود تهديد مادي أو قسر مباشر. بما ينبغي العمل على تطوير بروتوبول اختياري 
مية يخص الفضاء السيبراني، يحدد لشكل عملي متى تصل العمليا  الرق 2625ملحق لإعلان 

إلى درجة الإكراه المحظور. وإلى أن يحدث ذلك، نيبقى مبدأ عدم التدخل في البيئة الرقمية 
 مجرد "نافذة زجاجية" يراها الجميع لكنها   تمنع أحداً من العبور.
 المطلب الثاني: الاستثناءات المسموح بها لمبدأ عدم التدخل

القانون الدولي، أبرزها حق الدفاع عن   يخلو مبدأ عدم التدخل من انتثناءا  يجي ها 
المشروعية والتدخل لطلب من الدولة المتضررة، غير أن تطبيق هذه ا نتثناءا  في الفضاء 
السيبراني يثير إشكاليا  قانونية تتعلق لالتنانب والإنناد. ويناقش هذا المطلب فرعين: حق 

والتدخل لطلب من الدولة المتضررة  الدفاع عن النفس السيبراني وفقاً لميثاق الأمم المتحدة،
 كحالة إضفاء الشرعية.

 ااول: حق الدفاع عن النفس السيبراني وفقاً لميثا  اامم المتحدة   الفرع
يُعد حق الدفاع عن النفس أحد ا نتثناءا  الجوهرية على حظر انتخدام القوة المنصوص 

( من الميثاق لاعتباره 51ته المادة )( من ميثاق الأمم المتحدة، وقد برن2/4عليه في المادة )
حقاً أصيلًا للدول إذا وقع "هجوم مسلح" ضدها. غير أن إعمال هذا الحق في الفضاء السيبراني 
يثير إشكالية قانونية ببرى تتمثل في تحديد متى يرقى الهجوم السيبراني إلى عتبة "الهجوم 

يه. وقد انتقر الرأي الفقهي الغالب، انتناداً المسلح" التي تبرر اللجوء إلى القوة العسكرية رداً عل
( الذي أقرته محكمة العدل الدولية في Scale and Effectsإلى معيار "المقياس والآثار" )

(، على أن الهجما  السيبرانية   تخول حق الدفاع عن النفس إ  إذا 1986قضية نيكاراغوا )
التقليدية، بأن تتسبب في قتل أو إصالة  بلغت من الشدة والأثر ما يعادل الهجما  العسكرية

أعداد من الأشخاص أو تدمير ممتلكا  أو تعطيل بنى تحتية حيوية تعطيلًا وانع النطاق. وقد 
( هذا المعيار ذاته، معتبراً أن تقييم ما إذا بان العمل 71في قاعدته ) 2,0تبنى دليل تالين 

آثاره ونتائجه، وليس على الونيلة السيبراني يشكل "هجوماً مسلحاً" يتوقف على مقياس 
 41المستخدمة.

بما برنته محكمة  –إلى جانب معيار "المقياس والآثار"، يشترط القانون الدولي العرفي 
شرطين أنانيين لممارنة حق  –العدل الدولية في قضية نيكاراغوا وقضية المنصا  النفطية 

تعني أن يكون الرد المسلح هو السبيل  الدفاع عن النفس، هما "الضرورة" و"التنانب". فالضرورة
الوحيد المتاح لمواجهة الهجوم المسلح لعد انتنفاد الونائل السلمية، أما التنانب فيقتضي أ  
يتجاوز الرد ما هو ضروري لصد الهجوم وإنهائه، وأن يكون متنانباً مع شدته وحجمه. وفي 
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الهجما  الرقمية التي قد تستغرق أج اء السياق السيبراني، تبرز تحديا  إضافية تتمثل في نرعة 
من الثانية، مما يثير تساؤ   حول إمكانية تطبيق شرط الضرورة لالمعنى التقليدي الذي يفترض 
وجود مهلة زمنية للرد. وقد أشار  لعض الدول بأنتراليا إلى إمكانية اللجوء إلى الدفاع 

مواجهة هجما  نيبرانية وشيكة ( في Anticipatory Self-Defenceا نتباقي عن النفس )
 2,0ومؤبدة، شريطة أن يكون الخطر محدقاً و  توجد ونيلة أخرى لدرئه. ويُقر دليل تالين 

( بهذا التوجه، مع تشديده على أن معايير الضرورة والتنانب تظل مل مة 72و 71)القاعدتان 
 42لصرف النظر عن بون الهجوم مسلحاً تقليدياً أم نيبرانياً.

مواقف الدول من إمكانية تطبيق حق الدفاع عن النفس على الهجما  السيبرانية. ففي  تتباين
( والمادة 51( أن حق الدفاع عن النفس لموجب المادة )2021حين تؤبد وثيقة موقف ألمانيا )

العرفية يمارس في مواجهة "هجوم مسلح" نيبراني لشرط توافر الضرورة والتنانب، تتبنى الو يا  
موقفاً أكثر اتساعاً يجي  الرد لالقوة على أي انتخدام غير مشروع للقوة نيبرانياً ولو لم المتحدة 

يبلغ عتبة الهجوم المسلح، وهو موقف يعتبره الفقه الغالب رأياً شاذاً   يعكس القانون العرفي. 
ى أن وتذهب دول أخرى بفرنسا وهولندا إلى تبني معيار "المقياس والآثار" نفسه مع تأكيدها عل

الرد السيبراني في إطار الدفاع عن النفس يجب أن يكون متنانباً ومحدوداً. أما على المستوى 
العربي، فلم تتبلور لعد مواقف رنمية واضحة ومعلنة من الدول العربية لشأن عتبة الهجوم 

قاربة المسلح السيبراني، وإن أشار  لعض التحليلا  إلى ميل غالبية الدول العربية إلى تبني الم
التقليدية القائمة على الأضرار المادية، مع تحفظ على تونيع نطاق حق الدفاع عن النفس 

 43ليشمل أضراراً اقتصادية أو نيانية لحتة.
من منظور نقدي يرى الباحث أن إخضاع حق الدفاع عن النفس السيبراني لمعيار "الهجوم 

الردع الدولي، إذ تدرك الدول  المسلح" المستمد من عالم مادي يخل فجوة خطيرة في نظام
المهاجمة أنها قد تشن هجما  نيبرانية وانعة النطاق تسبب أضراراً اقتصادية واجتماعية هائلة 
)كتعطيل شبكا  مصرفية عالمية أو شل أنظمة النقل الجوي( دون أن تصل إلى عتبة الهجوم 

مشروع والرد السيبراني المماثل المسلح لالمعنى التقليدي، مما يجعل الرد العسكري التقليدي غير 
عرضة للتحدي القانوني. وهذا الواقع يفسر لماذا لم تلجأ أي دولة حتى الآن إلى محكمة العدل 
الدولية للاحتجاج بهجوم نيبراني بوصفه مبرراً للدفاع عن النفس، واكتفت بدً  من ذلك بردود 

مية مصنفة ضمن إطار "الإجراءا  فعل نيانية أو عقوبا  اقتصادية أو هجما  نيبرانية انتقا
(   الدفاع عن النفس. والأكثر إشكالية هو أن غياب إجماع Countermeasuresالمضادة" )

وهل يشمل الأضرار  –دولي حول معايير دقيقة لقياس "المقياس والآثار" في السياق السيبراني 
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ترك الباب مفتوحاً أمام تفسيرا  ي –ا قتصادية المتراكمة أم يقتصر على الأضرار المادية الفورية 
متباينة تسعى بل دولة إلى توظيفها لخدمة مصالحها ا نتراتيجية. ويرى الباحث أن المجتمع 
الدولي في حاجة مانة إلى صياغة بروتوبول اختياري ملحق لميثاق الأمم المتحدة يحدد لشكل 

يير واضحة للإنناد عملي متى يرقى الهجوم السيبراني إلى "هجوم مسلح"، مع وضع معا
( نتبقى في 51والضرورة والتنانب تتنانب مع خصوصية الفضاء السيبراني، وإ  فإن المادة )

الواقع العملي حبراً على ورق   يردع الدول القوية تقنياً عن شن هجما  نيبرانية مدمرة تبقى 
 لعناية تحت العتبة التي تبرر الرد العسكري.

 من الدولة المتضررة كحالة إضفاء الشرعية   الثاني: التدخل بطلب الفرع
يُعد تدخل دولة أو منظمة إقليمية بناءً على طلب الدولة المتضررة أحد ا نتثناءا  الرانخة 
لمبدأ عدم التدخل في الشؤون الداخلية، وقد برنه القانون الدولي العرفي وإعلان مبادئ القانون 

(. غير أن 1970لسنة  2625لمتحدة )الإعلان الدولي الصادر عن الجمعية العامة للأمم ا
( 20الأناس القانوني الأكثر دقة لهذه الحالة في إطار قانون مسؤولية الدول يتمثل في المادة )

، والتي تنص على أن "رضا 2001( لعام ARSIWAمن مشروع مواد لجنة القانون الدولي )
أخرى يستبعد وصف عدم دولة ما لصورة صالحة على ارتكاب فعل معين من قبل دولة 

المشروعية عن ذلك الفعل في علاقته بتلك الدولة، لقدر ما يبقى الفعل في حدود ذلك الرضا". 
وفي السياق السيبراني، يمكن للدولة المتضررة من هجوم نيبراني أن تطلب مساعدة دولة أخرى، 

لب صادراً عن نواء بانت مساعدة تقنية أو انتخباراتية أو عسكرية، شريطة أن يكون الط
السلطة الشرعية، وأن يقتصر التدخل على حدود الإذن، وأ  يكون الرضا منت عاً تحت الإكراه. 
غير أن تطبيق هذه القاعدة يصطدم لصعوبا  عملية: بيف يمكن التحقق من صحة الرضا في 

م التي ظل انقطاع ا تصا   الناجم عن الهجوم نفسه، أو في ظل اختراق أنظمة القيادة والتحك
 44قد ينطلق منها الطلب؟

تتعدد أشكال التدخل لطلب من الدولة المتضررة في الفضاء السيبراني، بدءاً من المساعدة 
(، وصوً  إلى عمليا  دفاع CERTsالفنية البسيطة بإرنال فرق ا نتجالة للحوادث السيبرانية )

لهجوم المسلح" وبان الطلب نيبراني مشترك أو حتى انتخدام القوة إذا بلغ الهجوم مستوى "ا
( من ميثاق الأمم المتحدة. وقد 51موجهاً في إطار الدفاع الجماعي عن النفس لموجب المادة )

( لأن "موافقة الدولة صاحبة ا ختصاص تنفي عدم 68في قاعدته ) 2,0أقر دليل تالين 
ون الموافقة المشروعية عن أي تدخل نيبراني يكون ضمن حدود تلك الموافقة"، شريطة أن تك

( على أن دولة ثالثة قد تقدم 73صالحة وتسبق الفعل أو تكون فورية. بما نصت القاعدة )



 

 5190 

  إشكالية السيادة الوطنية في الفضاء السيبراني: بين مبدأ عدم التدخل

  ومسؤولية الدول
 

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :5 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

المساعدة لدولة تتعرض لهجوم مسلح نيبراني بناءً على طلبها، في إطار الدفاع الجماعي عن 
وضوعية النفس. وتشير الدرانا  الحديثة إلى أن فعالية هذا ا نتثناء تتوقف على توافر آليا  م

تحول  للتحقق من صحة الطلب، بإخطار الأمين العام للأمم المتحدة أو هيئة إقليمية معتمدة،
 45الطلب إلى غطاء لتدخلا  تونعية تحت ذريعة تقديم المساعدة.

المستوى العربي، لم تُبلور لعد آليا  واضحة ومعلنة للتدخل بناءً على طلب الدولة  على
السيبرانية، رغم أن لعض الترتيبا  الأمنية العربية با تفاقية المتضررة في مواجهة الهجما  

 ني( وا نتراتيجية العربية للأمن السيبرا2010العربية لمكافحة جرائم تقنية المعلوما  )القاهرة 
( تشير إلى مبدأ التعاون وتبادل المعلوما ، لكنها   تتضمن أحكاماً محددة لشأن إرنال 2017)

قديم دعم عسكري بناءً على الطلب. وقد أظهر  درانة حديثة أن الدول قوا  نيبرانية أو ت
 فاً العربية تفضل التعاون الثنائي المحدود والمساعدا  التقنية على حساب التدخلا  الوانعة، خو 

من المساس لالسيادة أو من انتغلال المساعدا  لأغراض تجسسية. غير أن لعض الدول 
ررة بدأ  تتحول نحو توقيع اتفاقيا  ثنائية للتعاون السيبراني المستهدفة بهجما  نيبرانية متك

تشمل شرط المساعدة المتبادلة عند الطلب، وإن لقيت هذه ا تفاقيا  ذا  طالع تقني 
عن البعد العسكري. ويظل التحدي الأكبر في ضمان أن الطلب صادر عن  لعيداً وانتخباراتي 

راني الذي قد يشل قدرة الدولة على اتخاذ القرار إرادة حرة وغير مفروض لفعل الإكراه السيب
 46السيادي.
( من مشروع 20منظور نقدي يرى الباحث أن إغفال معظم التحليلا  العربية للمادة ) من

مواد لجنة القانون الدولي عند مناقشة التدخل لطلب الدولة المتضررة يُعد فجوة منهجية خطيرة، 
الأكثر دقة لشروط صحة الرضا وآثاره القانونية، خاصة في لأن هذه المادة تمثل الإطار النظري 

 validly( تشترط أن يكون الرضا "صاً " )20نيبرانية تتسم لعدم اليقين الإننادي. فالمادة ) ةبيئ
given ومعلناً، وأن يبقى الفعل ضمن حدود ذلك الرضا. وفي الفضاء السيبراني، تنشأ إشكالية )

ح" عندما يكون الطلب صادراً من حكومة ربما تكون تحت تأثير كبرى حول معنى "الرضا الصال
نيبراني أثر على أنظمة اتخاذ قرارها، أو عندما يكون الطلب قد تم عبر قنوا  اتصال  اختراق

 –غير آمنة يُحتمل عبث جهة خارجية بها. بما أن غياب إجراءا  موحدة للتحقق من الرضا 
يجعل من السهل إناءة  –كشرط الإخطار المسبق للأمين العام للأمم المتحدة أو لهيئة إقليمية 

ا نتثناء لتبرير تدخلا  غير مشروعة، خصوصاً في الن اعا  الإقليمية العربية  هذا امانتخد
حيث تتداخل المصالح السيانية مع ا دعاءا  التقنية. ويرى الباحث أن الحل   يكمن في 
رفض هذه الآلية، بل في تطوير بروتوبول إقليمي عربي مل م يحدد إجراءا  صارمة للتحقق من 
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يبراني، لما في ذلك وجوب توثيق الطلب عبر قنوا  دبلومانية متعددة الس خلصحة طلب التد
ومستقلة، وإخطار جامعة الدول العربية فوراً، ووضع حد زمني أقصى للتدخل   يمكن تجاوزه إ  
لموافقة جديدة. بما ينبغي أن تتضمن ا تفاقيا  الثنائية والقارية نصوصاً واضحة تحيل إلى 

ذا  الصلة. وإلى أن يتحقق  2,0وتفسيرا  دليل تالين  ARSIWA( من 20مبادئ المادة )
ذلك، نيبقى التدخل لطلب الدولة المتضررة في الفضاء السيبراني انتثناءً نظرياً أكثر منه أداة 
عملية قابلة للتطبيق الآمن، مما يدفع الدول المتضررة إما إلى تحمل الأضرار لصمت أو إلى 

 ادية قد تكون أكثر خطورة على ا نتقرار الإقليمي.أح ادةاللجوء إلى إجراءا  مض
 المطلب الثالث: التحديات الإجرائية لتطبيق المبدأ على الجرائم السيبرانية

تواجه الإجراءا  القانونية الرامية إلى تطبيق مبدأ عدم التدخل على الجرائم السيبرانية عقبا  
غير المباشرة، وتفوق التطور التكنولوجي كبيرة، أبرزها صعوبة إثبا  نية التدخل في الأنشطة 

على القواعد التقليدية. ونيبين هذا المطلب من خلال فرعين: صعوبة إثبا  نية التدخل في 
 الأنشطة غير المباشرة، وتضارب القواعد التقليدية مع نرعة التطور التكنولوجي.

 ااول: صعوبة إثبات نية التدخل في اانشطة غير المباشرة   الفرع
يُشكل الربن المعنوي، والمتمثل في القصد الدولي إلى إكراه الدولة المستهدفة، ربناً مستقلًا   

لقيام مسؤولية الدولة عن انتهاك مبدأ عدم التدخل. وقد  –إضافة إلى الإنناد  –بد من توافره 
( أن مجرد دعم قوى 1986انتقر في قضاء محكمة العدل الدولية في قضية نيكاراغوا )

عارضة   يشكل تدخلًا غير مشروع ما لم يتوافر عنصر الإكراه المقصود، أي أن تهدف الم
الدولة الفاعلة إلى حمل الدولة المتلقية على نلوك معين في مجال تحتفظ بو يتها عليه. غير أن 
صعوبة إثبا  هذا الربن المعنوي في البيئة السيبرانية تتضاعف لسبب طبيعة الأنشطة غير 

التي تلجأ فيها الدول إلى قراصنة مجهولي الهوية، أو مجموعا  إلكترونية   تحمل المباشرة 
صفة رنمية، أو برمجيا  خبيثة تدار من خوادم ونيطة، مما يحجب الصلة بين الإرادة 
الحكومية والفعل الضار. وهذا يقتضي التميي  الدقيق بين مرحلتين: الأولى إنناد الفعل مادياً إلى 

للمادة الثامنة من مشروع مواد لجنة القانون الدولي لعام ألفين وواحد، والثانية إثبا   الدولة وفقاً 
أن الفعل المسند قد صدر لقصد الإكراه. وفي الفضاء السيبراني، تكمن الصعوبة الكبرى في بلا 

 المرحلتين معاً.
لقانون في ما يخص مرحلة الإنناد المادي، تنص المادة الثامنة من مشروع مواد لجنة ا

الدولي لعام ألفين وواحد على أن نلوك شخص أو مجموعة من الأشخاص يُعتبر فعلًا منسوباً 
إلى الدولة إذا بان هؤ ء الأشخاص يعملون لالفعل "بتعليما  من الدولة أو بتوجيهها أو تحت 
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بمعيار نيطرتها". وقد أقر  محكمة العدل الدولية في قضية نيكاراغوا معيار "السيطرة الفعالة" 
للإنناد، وهو ما تتبعه دليل تالين في قاعدته السالعة عشرة المتعلقة لمسؤولية الدولة عن أعمال 
القراصنة والمجموعا  الإلكترونية غير الحكومية. ويختلف هذا المعيار جوهرياً عن معيار 

ضته "السيطرة الشاملة" الذي طرحته محكمة يوغونلافيا السالقة في قضية تاديتش والذي رف
محكمة العدل الدولية صراحة في قضية الإلادة الجماعية في البوننة )عام ألفين ونبعة( لاعتباره 
غير منانب لإنناد المسؤولية للدول. وفي السياق السيبراني، يكمن التحدي في أن الدولة قد تقدم 

دة لكل عملية، مما دعماً تقنياً أو مالياً أو معلوماتياً لقراصنة دون أن تصدر إليهم تعليما  محد
يجعل إثبا  "السيطرة الفعالة" لالمعنى النيكاراغوي أمراً شاقاً بل شبه متعذر، إذ يصعب الكشف 

 عن نلسلة الأوامر الصادرة من مراك  القرار الحكومية إلى المنفذين غير الرنميين.
إلى قواعد أما مرحلة إثبا  الربن المعنوي الخاص لالتدخل )القصد إلى الإكراه(، فتستند 

متمي ة عن قواعد الإنناد، وقد حاول دليل تالين في قاعدته السادنة والستين وضع معيار وظيفي 
لها ينص على أن الفعل السيبراني يُعد تدخلًا غير مشروع إذا بان موجهاً لطبيعته إلى إكراه 

كراه، أو أن الإكراه الدولة المستهدفة، ويتطلب توافر أدلة على أن الدولة الفاعلة قد قصد  هذا الإ
كان نتيجة متوقعة لشكل معقول لسلوبها. غير أن هذا المعيار، رغم بونه الأداة التفسيرية 
المتاحة، يظل فضفاضاً من حيث آليا  التطبيق القضائي. فكيف يمكن إثبا  أن دولة ما قد 

بة قصد  إكراه أخرى عبر هجوم انطلق من خادم يقع على أراضيها لكنه مستأجر من شر 
خاصة؟ أو عبر برمجية خبيثة صممت لتُنسب تلقائياً إلى طرف ثالث؟ تشير الدرانا  القانونية 
إلى أن لجوء الدول إلى "التوبيل السيبراني"   يعقد مرحلة الإنناد فحسب، بل يحجب أيضاً 
الأدلة على القصد، إذ يمكن للدولة أن تدعي أنها لم تقصد الإكراه بل بانت تقوم بتجارب 

اعية، أو أن المجموعة المهاجمة تصرفت لمبادرة ذاتية خارج نطاق توجيهاتها. وبذلك تتداخل دف
 47صعوبتا الإنناد وإثبا  القصد لتخلقا حاج اً مرتفعاً أمام إقامة المسؤولية الدولية.

على الصعيد العربي المقارن، تتفاقم هذه الصعوبا  لسبب محدودية القدرا  التقنية للدول 
ي تتبع مسار الهجما  السيبرانية وتجميع القرائن الإننادية، إضافة إلى ندرة اتفاقيا  العربية ف

التعاون القضائي لتبادل الأدلة الرقمية. وتشير الرنائل الجامعية المتخصصة إلى أن غياب 
نوابق قضائية عربية في هذا المجال يحول دون تبلور تفسير موحد لمعيار "السيطرة الفعالة" أو 

م "القصد إلى الإكراه" في السياق السيبراني، مما يخل فجوة قانونية تتيح للدول التي تنتهك لمفهو 
مبدأ عدم التدخل الإفلا  من المساءلة. بما أن الإرادة السيانية للجوء إلى آليا  التسوية 

نها القضائية أو التحكيمية تكاد تكون منعدمة، إذ يُنظر إلى الن اعا  السيبرانية غالباً على أ
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مسائل أمنية تُعالج لقنوا  نرية،   بمنازعا  قانونية تخضع للفصل القضائي. وهذا الواقع 
يُضعف أي جهد لبناء ممارنة دولية عربية موحدة لشأن معايير الإنناد والربن المعنوي، ويُبقي 

 48المسألة أنيرة للتقدير السياني الأحادي.
نناد والربن المعنوي في بثير من التحليلا  من منظور نقدي يرى الباحث أن الخلط بين الإ

القانونية العربية يعكس أزمة منهجية أعمق، إذ يُفترض في القانون الدولي أن الإنناد يسبق لحث 
الربن المعنوي منطقياً وزمنياً، لكن في الفضاء السيبراني تنهار هذه الأولية لأن الأدلة ذاتها التي 

على مصدر الهجوم( قد تكون هي نفسها التي يستند إليها في تثبت الإنناد )كالقرائن التقنية 
انتخلاص القصد. ومع ذلك، يظل الفصل بينهما ضرورياً من الناحية النظرية. والأكثر إشكاً  

وهو المعيار الوحيد المعتمد  –هو أن معيار "السيطرة الفعالة" الذي أقرته محكمة العدل الدولية 
ثبتت صعوبة تطبيقه في نياق التوبيل السيبراني،  –دليل تالين في قانون مسؤولية الدول وفي 

حيث تكتفي الدولة بت ويد القراصنة ببرمجيا  حصرية أو تمويل أو حماية دبلومانية دون 
إصدار أوامر محددة لكل عملية، مما يجعل إثبا  السيطرة على التفاصيل الج ئية للهجوم شبه 

ية في قضية الإلادة الجماعية في البوننة )عام ألفين مستحيل. وقد رفضت محكمة العدل الدول
ونبعة( ا نتقال إلى معيار "السيطرة الشاملة" الأقل صرامة، مؤبدة تمسكها لمعيار السيطرة 
الفعالة. ويرى الباحث أن هذا التمسك، رغم قيمته في حماية السيادة الوطنية، يخل فجوة خطيرة 

رانية غير المباشرة، إذ يوفر للدول المعتدية ملاذاً قانونياً في مجال المسؤولية عن الهجما  السيب
آمناً طالما حافظت على درجة من الفصل التنظيمي بين أجه تها الرنمية والمجموعا  

  يكمن في التخلي عن معيار السيطرة الفعالة، بل في  –في تقدير الباحث  –المهاجمة. والحل 
على القرائن الموضوعية المتراكمة )كانتمرار الهجما  من تطوير آليا  انتد لية قضائية تعتمد 

ذا  البنية التحتية، أو انتخدام أدوا  برمجية   تتوفر إ  للدولة المعنية( لتخفيف عبء 
الإثبا  على الدولة المتضررة، مع لقاء عبء الإثبا  الأناني على عاتقها. بما ينبغي العمل 

نية المسندة تقنياً، يُعهد إلى فريق خبراء مستقل لإصدار على إنشاء نجل دولي للحوادث السيبرا
تقارير ترجيحية غير مل مة تُستخدم بقرائن أمام الهيئا  القضائية أو التحكيمية، دون أن تحل 
هذه التقارير محل الإثبا  القضائي المباشر. وإلى أن يتحقق ذلك، نيظل الجمع بين صعوبة 

أداء تحول دون إقامة المسؤولية الدولية عن انتهاك مبدأ الإنناد وصعوبة إثبا  القصد عقبة ب
 عدم التدخل في الفضاء السيبراني.

 الثاني: تضارب القواعد التقليدية مي سرعة التطور التكنولوجي الفرع
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تنبني القواعد التقليدية للقانون الدولي، بتلك المتعلقة لالسيادة الإقليمية والإنناد والمسؤولية، 
ود فعل مادي يمكن تتبعه إلى فاعل محدد ضمن حدود جغرافية واضحة. بيد أن على افتراض وج

العمليا  السيبرانية تفتقر في الغالب إلى هذه المادية، إذ يمكن أن تنطلق الهجما  من خوادم 
ونيطة في عشرا  الدول، لانتخدام برمجيا  تُغير مسارها تلقائياً، وتستهدف بنى تحتية غير 

يانا  وأنظمة التحكم عن لُعد. وقد أشار  درانا  حديثة إلى أن الطبيعة غير ملمونة بقواعد الب
المادية للهجما  الرقمية، مقترنة لصعوبة إننادها إلى دولة لعينها، أحدثت فراغاً قانونياً أضعف 
فعالية قواعد المسؤولية الدولية التي صُممت أصلًا لتنظيم أفعال مادية بالغ و أو القصف أو 

العسكري. فكيف يمكن تطبيق معيار "الضرر المباشر" على هجوم نيبراني تسبب في  ا جتياح
خسائر اقتصادية هائلة دون أن يترك أثراً مادياً واحداً؟ وبيف يمكن إعمال قاعدة "السببية" في 

 49بيئة تعبر فيها الح مة الرقمية عشرا  الحدود في ج ء من الثانية؟
( من 51م "الهجوم المسلح" ذاته، إذ تفترض المادة )يتجلى أشد مظاهر التضارب في مفهو 

ميثاق الأمم المتحدة وقوع "هجوم مسلح" دون أن تحدد هذا المفهوم، وهو ما فسرته محكمة العدل 
( بناءً على معيار "المقياس والآثار" للتميي  بين الهجوم 1986الدولية في قضية نيكاراغوا )

بل  –أن العمليا  السيبرانية قد تحدث أضراراً تعادل المسلح ومجرد الحوادث الحدودية. غير 
آثار الهجوم العسكري التقليدي، بما في حالة تعطيل شبكة بهرباء وطنية أو شل نظام  –تفوق 

مالي عالمي، مع لقائها ضمن الإطار غير المادي. وهذا الوضع يخل "منطقة رمادية" قانونية 
جوء إلى الدفاع الشرعي عن النفس لأن الهجوم لم يبلغ خطيرة، إذ   تستطيع الدولة المتضررة الل

عتبة "الهجوم المسلح"، وفي الوقت نفسه   تجد في  –في التفسير الحرفي للقواعد التقليدية  –
القواعد الوضعية ما يجرم هذا السلوك لشكل واضح. وقد ذهبت لعض الآراء الفقهية إلى أن 

ئها معتبرة ومل مة، تواجه تحديا  غير مسبوقة في تنفيذها قواعد القانون الدولي الإنساني، رغم لقا
في الفضاء السيبراني، إذ إن الأهداف في أي ن اع نيبراني نتكون غالباً مدنية وليست عسكرية، 
ونيقع ضررها على السكان أكثر مما يقع على القوا  المسلحة. وهذا من شأنه أن يخل 

وا حتياط التي برنتها اتفاقيا  جنيف صعوبا  في تطبيق مبادئ التميي  والتنانب 
 50والبروتوبو   الملحقة بها.

تتفاقم حدة هذا التضارب حين تُقحم التقنيا  المستجدة بالذباء ا صطناعي في العمليا  
السيبرانية، حيث أصبحت الهجما  تُشن بوانطة خوارزميا  ذاتية التعلم قادرة على تعديل 
مسارها وأنلوبها دون تدخل لشري، مما يطرح إشكاً  قانونياً غير مسبوق حول الإنناد: لمن 

نفذها نظام ذبي تصرف لمبادرة ذاتية لعد أن زودته الدولة لالهدف العام فقط؟ بما  تُنسب هجمة



 

 

  إشكالية السيادة الوطنية في الفضاء السيبراني: بين مبدأ عدم التدخل

  ومسؤولية الدول

5195 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 5 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

أن وتيرة التطور التكنولوجي المتسارعة تجعل أي محاولة لوضع قواعد قانونية جامدة محكوم 
عليها لالتقادم السريع، إذ تفيد الدرانا  أن دورة حياة التقنية السيبرانية الهجومية قد تقل عن 

في أحسن الأحوال  –ة عشر شهراً، بينما تستغرق عملية التفاوض على معاهدة دولية جديدة ثماني
عدة ننوا . وقد خلصت تحليلا  حديثة إلى وجود فراغ قانوني دولي واضح فيما يتعلق  –

بتنظيم الفضاء السيبراني، مما أدى إلى تعدد التوجها  واختلاف التشريعا  الوطنية، الأمر الذي 
نشاء هيئة دولية متخصصة تعنى لمتالعة الجرائم السيبرانية وتنظيم انتخدام الذباء يستدعي إ

 51ا صطناعي. غير أن مثل هذه المقترحا  تظل أنيرة الخلافا  السيانية بين الدول الكبرى.
يتضح من خلال التحليل المقارن أن تضارب القواعد التقليدية مع نرعة التطور التكنولوجي 

وة قانونية عابرة، بل هو أزمة بنيوية في فلسفة القانون الدولي نفسه. فالقواعد ليس مجرد فج
التقليدية تقوم على افتراضا  ضمنية ثلاث: أوً ، أن الفعل الضار نيكون مادياً ويمكن تتبعه 
عبر حدود واضحة؛ ثانياً، أن ثمة مهلة زمنية بافية بين الفعل ورد الفعل لتطبيق آليا  

ثاً، أن صانع القرار القانوني والقضائي نيكون قادراً على فهم طبيعة الفعل محل المساءلة؛ ثال
الن اع. والفضاء السيبراني ينقض هذه ا فتراضا  الثلاثة جميعاً في آن واحد. والأكثر خطورة من 
الناحية العملية هو أن نرعة التطور التكنولوجي تخلق فجوة معرفية بين "من يضع القواعد" و"من 

ك القدرا  التقنية"، حيث تميل الدول الأكثر تقدماً في المجال السيبراني إلى الدفع لقواعد يمل
فضفاضة تترك لها مساحة وانعة للمناورة، بينما تطالب الدول الأقل تقدماً لقواعد محددة ومل مة 

لية وضع تحميها من التهديدا  التي   تستطيع مجاراتها دفاعياً. وهذه الفجوة المعرفية تجعل عم
القواعد عرضة للسيطرة من قبل الجها  صاحبة المصلحة في إلقاء الأمور غامضة، بدً  من أن 
تخضع لمنطق الضبط القانوني الموضوعي. ويرى الباحث أن الحل   يكمن في التخلي عن 

فهذا نيدخل المجتمع الدولي في دوامة من عدم  –القواعد التقليدية وانتبدالها لأخرى جديدة 
بل في تطوير تفسير ديناميكي لتلك القواعد يستوعب خصوصية التقنيا   –نتقرار القانوني ا 

الرقمية، مع إنشاء آليا  تنفيذ نريعة ومتخصصة، بإنشاء غرفة انتئناف نيبرانية تالعة لمحكمة 
العدل الدولية ذا  اختصاص انتعجالي، مع ا نتعانة لخبراء تقنيين لصفة مقررين دائمين. 

أن يتحقق ذلك، نيظل القانون الدولي في مضمار الهجما  السيبرانية متخلفاً لخطوا  عدة وإلى 
عن الواقع التقني الذي يفترض أنه ينظمه، ونيبقى الفضاء السيبراني لمثالة إقليم للا قانون في 

 النتائج كثير من جوانبه الحيوية.
ومل مة تحدد معايير السيادة . تُظهر الدرانة المقارنة أن غياب معاهدة دولية شاملة 1

السيبرانية والعناية الواجبة، إلى جانب تمسك القانون الدولي لمعيار "السيطرة الفعالة" المنصوص 
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عليه في المادة الثامنة من مشروع مواد لجنة القانون الدولي لعام ألفين وواحد والقاعدة السالعة 
يراً. فالدول المتقدمة تقنياً تستغله لشن هجما  ، يخلق فراغاً قانونياً خط2,0عشرة من دليل تالين 

نيبرانية مدمرة عبر ما يعرف بد "التوبيل السيبراني"، تبقى عمداً تحت عتبة "الهجوم المسلح" 
المنصوص عليها في المادة الحادية والخمسين من ميثاق الأمم المتحدة والقاعدة الحادية 

بيق حق الدفاع الشرعي عن النفس ويحول دون والسبعين من دليل تالين، مما يعيق عملياً تط
 مساءلتها قانونياً.

. يتبين من التحليل التطبيقي أن معايير الإنناد التقليدية ثبتت صعوبة بل انتحالة تطبيقها 2
في نياق التوبيل السيبراني، إذ تكتفي الدولة بت ويد القراصنة ببرمجيا  حصرية أو تمويل أو 

إصدار أوامر محددة لكل عملية، مما يجعل إثبا  "السيطرة الفعالة" شبه حماية دبلومانية دون 
متعذر. وقد رفضت محكمة العدل الدولية صراحة في قضية الإلادة الجماعية في البوننة عام 
ألفين ونبعة معيار "السيطرة الشاملة" الذي أشار  إليه القاعدة الخامسة عشرة من دليل تالين 

السيطرة الفعالة، مما يخلق فجوة خطيرة في المسؤولية عن الهجما  ، وأصر  على معيار 2,0
 السيبرانية غير المباشرة ويوفر ملاذاً قانونياً آمناً للدول المعتدية.

. خلصت المقارنة القانونية إلى أن الإجراءا  التشريعية العربية الحالية، بقانون الجرائم 3
ين وثلاثة وعشرين ومشروع قانون الجرائم المعلوماتية الإلكترونية الأردني رقم نبعة عشر لسنة ألف

العراقي غير المعتمد، ترب  على النمط الردعي المتمثل في عقاب الجريمة لعد وقوعها، وتهمل 
الرقالة ا نتباقية على الكيانا  الخاصة، مما يضعف فعالية قاعدة العناية الواجبة المنصوص 

. في المقابل، أظهر الأمر الج ائري رقم تسعة 2,0لين عليها في القاعدة السادنة من دليل تا
وأربعة لسنة ألفين وتسعة نموذجاً أكثر تفصيلًا في إل ام م ودي الخدما  لالتعاون القضائي 
والإداري، لكنه يظل ناقصاً من زاوية الرقالة الوقائية الدورية المتمثلة في التدقيق المستمر 

 تغلالها.والإللاغ الفوري عن الثغرا  قبل ان
. أثبتت الدرانة وجود تباين جوهري بين تفسير مبدأ عدم التدخل في القانون الدولي التقليدي 4

 2625كما ورد في إعلان مبادئ القانون الدولي الصادر عن الجمعية العامة للأمم المتحدة رقم 
طبيعة لسنة ألف وتسعمائة ونبعين، والذي يشترط عنصر "الإكراه" المادي المباشر، وبين 

العمليا  السيبرانية التي تعمل عبر التراكم والتأثير غير المباشر على العقول والتصورا  قبل أن 
اعتبر  الفعل السيبراني  2,0تستهدف البنى المادية. فالقاعدة السادنة والستون من دليل تالين 

الإكراه الوظيفي"   تدخلًا غير مشروع إذا بان موجهاً إلى إكراه الدولة المستهدفة، لكن معيار "
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ي ال غير مقرر في الممارنة الدولية، مما يمنح الدول المتقدمة تقنياً ترخيصاً ضمنياً للتدخل 
 الرقمي في الشؤون الداخلية للدول الأخرى.

. تكشف المعالجة التشريعية والمقارنة أن غياب آلية دولية مستقلة ومتخصصة لتقصي 5
دون تحقيق العدالة في الفضاء السيبراني. فالدول الأقل قدرة تقنياً،  الحقائق التقنية والقانونية يحول

كالعراق وبعض الدول العربية، تعج  عن تلبية عبء الإثبا  المطلوب لإقامة المسؤولية الدولية 
لموجب المادتين الثانية والحادية والثلاثين من مشروع مواد لجنة القانون الدولي لعام ألفين وواحد، 

طيع الدول الكبرى التي تمتلك القدرا  التقنية المتقدمة أن تقدم أدلة "مقنعة" تُسند بينما تست
لموجبها الهجما  إلى خصومها، مما يخلق حالة من "الإنناد ا نتقائي" تتعارض مع مبدأ 

 المساواة في السيادة المنصوص عليه في المادة الثانية فقرة أولى من ميثاق الأمم المتحدة.
 التوصيات 
. يوصي البحث لضرورة أن يتبنى المشرع العراقي قانوناً شاملًا للجرائم المعلوماتية، يُستكمل 1

في إطار زمني مقترح   يتجاوز ثمانية عشر شهراً، يُعرِّف فيه الهجما  السيبرانية ويحدد 
عقوباتها تصاعدياً وفقاً لجسامة الضرر، مع نص صريح على مسؤولية الشخص ا عتباري إذا 

ت إهماله الجسيم وقوع الهجوم. بما ينبغي أن يتضمن القانون آليا  رقابية وقائية، على نهل
نبيل المثال: إل ام الكيانا  الخاصة المشغلة للبنية التحتية الحيوية لإجراء تدقيقا  أمنية دورية 
مستقلة بل نتة أشهر، والإللاغ الفوري عن أي ثغرة مكتشفة خلال أربع وعشرين ناعة، وفرض 
تراخيص أمنية مشروطة قابلة للسحب عند الإخلال لالمعايير، مع إنشاء هيئة وطنية مستقلة 
للإشراف على التنفيذ، وا نتفادة من التجربة الج ائرية في الأمر رقم تسعة وأربعة والتجربة 

 الأردنية لتلافي عيوب النصوص الفضفاضة.
نية العراقية، لالتنسيق مع جامعة . من الضروري أن تعمل السلطا  التنفيذية والدبلوما2

الدول العربية، على الإنراع لالتصديق على اتفاقية الأمم المتحدة لمكافحة الجريمة السيبرانية لعام 
ألفين وأربعة فور دخولها حي  النفاذ، مع تقديم تحفظا  محدودة تحفظ السيادة الوطنية. بما 

لتدخل السيبراني بناءً على طلب الدولة ينبغي التفاوض على بروتوبول عربي إقليمي مل م ل
المتضررة، انتناداً إلى المادة العشرين من مشروع مواد لجنة القانون الدولي والقاعدة الثامنة 

، يتضمن إجراءا  للتحقق من صحة الطلب بإخطار الأمانة العامة 2,0والستين من دليل تالين 
ع حد زمني أقصى للتدخل   يتجاوز لجامعة الدول العربية خلال أربع وعشرين ناعة، ووض

ثلاثين يوماً إ  لموافقة جديدة، وآلية رقابية قضائية إقليمية للفصل في الن اعا  المتعلقة لشرعية 
 التدخل.
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. ينبغي على السلطا  القضائية والأكاديمية العراقية العمل على بناء قدرا  تقنية وقانونية 3
فنية ملحقة لمجلس القضاء الأعلى، تختص بتدريب  متخصصة من خلال إنشاء وحدة قضائية

القضاة والمحققين على مفاهيم الإنناد القانوني والربن المعنوي للجرائم السيبرانية، وجمع الأدلة 
وتقرير فريق الخبراء الحكوميين، وذلك في إطار  2,0الرقمية وتحليلها وفق معايير دليل تالين 

، مع تخصيص مي انية ننوية بافية لهذه الوحدة. بما يوصى زمني مقترح   يتجاوز ثلاثة أعوام
بتوقيع اتفاقيا  ثنائية متعددة مع الدول العربية والصديقة، على نبيل المثال خمس اتفاقيا  
خلال عامين، لتسريع تبادل الأدلة الإلكترونية والتعاون القضائي في المسائل السيبرانية، مع 

نونية العراقية وبخاصة فيما يتعلق لحرمة البيانا  الشخصية وحق مراعاة الضوالط الدنتورية والقا
 الخصوصية.
 الهوامش
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