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The national (strategic) security system of Iraq faces a number 
of challenges that can be classified into visible and invisible 
challenges. The most dangerous of these challenges are the 
invisible ones, which cannot be directly perceived except 
through research and analytical induction. These cyber 
challenges are a strategic threat that will affect strategic security 
(for individuals, institutions and the state), meaning that these 
challenges include most governmental and non-governmental 
sectors and institutions These cyber challenges pose a strategic 
threat that can affect strategic security (of individuals, 
institutions, and the state), meaning that these challenges 
encompass most governmental and non-governmental sectors 
and institutions 
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 صخلملا  ةلاقملا تامولعم
 
 
 ٢٠٢٦ راذا ١ : ملاتسلاا خیرات
 ٢٠٢٦  راذا ١٨: لوبقلا خیرات
  ٢٠٢٦  ناریزح ١ : رشنلا خیرات

     
 
 نكمی يتلا و تاـیدحتلا نم ةلمج ھجاوت قارعلل ) يجیتارتسلاا ( ينـطولا نملأا ةموظنم نإ

 ، ةیئرملا ریغ يھ تایدحتلا هذھ رطـخأ ىلجتت و ةیئرم ریغ و ةیئرم تایدحت ىلا اھفینصـت

 هذھ و ، يلیلحتلا ءارقتسلاا و ثحبلا للاـخ نم لاا ةرشابم ةروصب اھسامتلا نكمی لاف

 يجیتارتسلاا نملاا ىلع رثؤت نا اھنأش نم ایجیتارتساً ادیدھت دعت  ةیناربیسلا تایدحتلا

 و تاعاطقلا مظعم لمشت تایدحـتلا هذھ نا ىنعمب ) ةلودلا و تاسسؤملا و دارفلأل(

 . ةیموكحلا ریغ و ةیموكحلا تاسسؤملا

 
  :ةیحاتفملا تاملكلا

  يناربیسلا نملأا -

  تامولعملا نمأ -

  ةیناربیسلا برحلا -

 يناریسلا ءاضفلا -
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 ةمدقـملا

 روطتلا نع مجن دقلو تلااصتلاا و تامولعملا ایجولونكت لاجم يف لًئاھ اروطت نیرشعلا و يداحلا نرقلا دھش 

  يناربیسلا نملاا موھفم زرب  ذا ، نملاا موھفم يفً اریبكً لاوحت تلااصتلاا و تامولعملا ایجولونكتل عیرسلا يجولونكتلا

 ةیرورضلا تانایبلا و ةیتامولعملل ةیتحتلا ةینبلا نیمأت ىلع يناربیسلا نملاا ةركف موقت و ھقیقحت يرورضلا نم تاب و

 و نمأ ةیضق تحبصا ذا ، ةینورتكللاا مئارجلا نم دارفلاا و ةیموكحلا ریغ و ةیموكحلا تاسسؤملا وأ ةلودلل ءاوس

 ةحلصمب رضت يتلا لاعفلاا هذھ لثم عوقو عنم وھ انھ يناربیسلا نملاا رود و ،رصعلا ایاضق مھأ نم تامولعملا ةیامح

 تادیدھت و تایدحت ھجاوی ملاعلا حبصأ ةدرابلا برحلا  دعب ركذلاب ریدجلا نم و مھب ررضلا قحلت و عمتجملا و دارفلاا

 ةیفارغجلا دودحلاب فرتعت لا يتلا دودحلل ةرباعلا تادیدھتلا و تایدحتلاب فرعت يتلا و يلودلا عمتجملا لبق نم اھدھشی مل

 و تامولعم ىلا ) ينوناق ریغ ( ھب حرصم ریغلا لوصولا ىلا ىعسی لمتحم راض موجھ يا تادیدھتلا هذھ لمشت و

 نملاا ةموظنم ىلع رثؤت ةیناربیسلا تادیدھتلا هذھ و اھریغو اھفلاتا وا اھبیرست وا اھیلع لوصحلا و ھمھم تانایب

 ةیجیتارتسا لمعت ) قارعلا ( يف و عمتجم يلأ ةیتحتلا ىنبلا و ةیمیقلا تباوثلا ىلعً ارشابمً ادیدھت لكشت ثیح ينطولا

 ةحلصملا عم ىشامتی امب يناربیسلا ءاضفلا يف تادیدھتلا هذھ هرادلأ ةقسنم ةیجیتارتسا نیوكت ىلع يناربیسلا نملاا

 .يناربیسلا نملاا قیقحت و ةماعلا

 ملاعلا ھھجاوت تأدب يتلا  ةدیدجلا تایدحتلا ىلع ءوضلا طیلست للاخ نم ثحبلا اذھ ةیمھأ عبنت و  : ثحبلا ةیمھأ /ً لاوا

 تادیدھتلا و تایدحتلا ھیف دیازتت يذلا يمقرلا مویلا ملاع يفف ، اھنم دحلا ةرورض و ةیناربیسلا تایدحتلا يھ و ،

 فدھی يذلا لاجملا نع ةرابع وھ يناربیسلا نملااف ،  ةیمھلاا غلابً ارمأ يناربیسلا نملاا ىلا ةجاحلا تحبصأ ةیناربیسلا

  ظافحلا نامض و ةینورتكللاا تاقارتخلاا وا تامجھلا نم تاكبشلا و تامولعملا و تانایبلا و ةمظنلاا ةیامح ىلا ىلا

 . اھتملاس نامض و بعلاتلا وا تاقارتخلاا نم تانایبلا و تامولعملا ىلع

 : يتلاا اھدافم ةیلاكشإ ىلع ثحبلا موقی و : ةیلاكشلإا ً/ایناث

 ؟ ھصئاصخ و يناربیسلا نملاا ةیھام  .1

 ؟ ھل ةبراقملا میھافملاب يناربیسلا نملاا ةقلاع .2

 ؟ ةیسایسلا ةیفارغجلاب يناربیسلا ءاضفلا ةقلاع يھام .3

 يقارعلا يناربیسلا نملاا ھھجاوت يتلا تایدحتلا زربا يھام .4

 ؟ تایدحتلا هذھ ةجلاعم لبس وا تایلآ زربا يھام .5

 يتلا ةعراستملا و ةثیدحلا ایجولونكتلا تاروطتلا لظ يف نا اھدافم ةیضرف نم ةساردلا قلطنت : ثحبلا ةیضرف ً/اثلاث

 نما ةیامح ىلع ةرطیسلا قیقحت يرورضلا نم تاب  ، يمقرلا لوحتلا ىلع دامتعلاا وحن ھجوتلا و ملاعلا اھدھشی
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 تاقارتخلاا و تامجھلاب ةلثمتملا و اھجاوی يتلا ةدیدعلا تایدحتلا لظ يف يناربیسلا نملاا قیقحت و ةرطیسلا و تامولعملا

  . اھریغ و

 ثحبملا لوانت دق و ، تاجاتنتسلاا و ةمتاخلا و ةمدقملا ىلا ةفاضلإاب نیثحبم  ىلا ةساردلا تمسقت : ثحبلا ةیلكیھ/ً اعبار

 . قارعلا يف يناربیسلا نملاا داعبأ و تایدحت لوانت دقف يناثلا ثحبملا امأ ، يناربیسلا نملاا موھفم لولاا

 لولاا ثحبملا

 يناربیسلا نملأا موھفم

 دادعتلا ببسب كلذ و ةریبك ةروصب تامولعملا ةدایز اھتجیتن تناك يتلا و ةدیدجلا ةیمقرلا ةیجولونكتلا ةروثلا روھظ نأ

 يناربیسلا نملأاب صاخـلا موھفملا زرب ثیح تامولعمـلا مظن نم اھریغ و بوساحلا مظن و تلااصتلاا لئاـسو يف لئاھلا

 . تامولعملا و تانایبلا ةدعاق ةیامحب صتخی يذلا ينملأا بناجلل روحملا نوكی ىتح

 ھصئاصخ و يناربیسلا نملاا ةیھامب فیرعـتلا / لاوأ

 ةملك نم ةقتشملا و )  Cyber( ةملكل ةیفرح ةمجرت ربتعت ربیاس وأ يناربیس ةملك نأ / يوـغللا فیرعتلا

(Cybernetics) م1948 ماع ) رینـیو تیرون ( يكیرملأا تایضایرلا ملاع لبق نم ایمیداكأ حلطصملا اذھ مدختسأ دق و 

 )1(. يتاذلا میظنتلا تایلآ ىلا ةراشلإل كلذ و ةللآا يف لاصتلاا و مكحتلا وأ ) يللآا مكحتلا ملع ( ریھشلا ھباتك يف

 ةینیتلالا )(Cyber ظفل نم ىتأ يناربیسلا نملأا حلطصم نأ لاجملا اذھ يف نوصتخملا لوقی / يـحلاطصلاا فیرعتلا

 لماش ریبعت نع ةرابع وھ و يتامولعملا ءاضفلا نمأ ھنأب يناربیسلا نملأا حلطصم ينعی و يتامولعملا ءاضفلا اھانعم و

 بوساحلا و تامولعملا ةینقت تازیھجت و تاقیبطت و تایلآ و تلاامعتساب قلعتی ام لك يوحی يذلا يضارتفلاا ملاعلا نع

 ) 2(. تینرتنلاا و تلااصتلاا و يللآا

 سوردملا ریغ لامعتسلاا وھ يناربیسلا نملاا حلطصم ھھجاوت يتلا تایدحتلا مـھأ نم نا ركذلاب ریدـجلا نم نكلو

 ناً ایعدم تامولعملا نمأ عمً لاخادتم هدعی نم كامھ ذا ، يناربیسلا نملأل ھیلع قفتم دحاو فیرعت دجوی لاف حلطصملل

 ىلع تینرتنلأل ةیملاعلا ةیصاخـلا و يناربیسلا نملاا نیب طبری نم كانھ و تامولعملا نمأ نم عرف يناربیسلا نملاا

 )3( . ةیرسلابً اساسأ متھی يذلا تامولعملا نمأ نم عسوأ ھنا رابتعأ

 )4( : يناربیسلا نملاا تافیرعت زربأ نم و

 اھعبتت يتلا ةینملاا رطاخملا ةرادإ ةیلمعب ةطبترملا تاءارجلاا و بولسلاا ھنا ىلع يناربیسلا نملاا فرع نم كانھ

 موھفملا نمضتی و يناربیسلا ءاضفلا يف ةلمعتسملا لوصلاا و تانایبلا رفاوت و ةیرسَ و ةملاس ةیامحل لودلا و تامظنملا
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 ةلاحل ةیامح لضفأ ریفوتل كلذ و بیردتلا و تاودلاا و تاینقتلا و تانامضلا نم تاعومجم و تاسایس و تاداشرا

 . اھیمدختسم و ةیناربیسلا ةئیبلا

 ئدابملا و ةینملاا میھافملا و تاسایسلا و تاودلاا نم ةعومجم ھنا : يناربیسلا نملأل تلااصتلال يلودلا داحتلاا فیرعت

 اھلامعتسا نكمی يتلا ةیجولونكتلا تانامضلا و ىلضفلا تاسرامملا و تاءارجلاا و رطاخملا ةرادإ جھن و ةیھیجوتلا

 ةمظنأ و ھیلمعتسم و بوساحلا ةزھجأ انھ لوصلأاب دصقی و لمعتسملا لوـصأ و ةمظنملا و ةیناربیسلا ةئیبلا ةیامحل

 و ةمدخـلا ةملاس نمضی امب يناربیسلا ءاضفلا يف ةدوجوملا تامولعملا عیمج و تاقیبطتلا و تامدخلا و تلااصتلاا

   . ةیناربیسلا ةئیبلا يف ةرشتنملا ةینملأا رطاخـملا نم اھتیامح و اھرارمتسا و اھتیرسَ

  يناربیسلا نـملأا صئاصـخ )أ

 )5( : يلی امب اھحیضوت نكمی ةددعتم صئاصخ يناربیسلا نملأل نا

 ىلا تامولعملا ضرعتت دقف يناربیسلا نملأا تازیمم مھأ نم ةدحاو دعت يتلا و / ةیلخادلا تادیدھتلا نم ةیامحلا .1

 ردصملا ةلوھجم جماربب حامسلا متی ھیف و لاجملا اذھ يف نیمدختسملا ةفرعم فعض ببسب كلذ و ينورتكلا موجھ

 ةعرس للاخ نم يناربیسلا نملأا لود زربی انھ و مدختسملل يصخشلا نملأا سـمت تاودأ مادختساب مایقلا وأ لیعفتلاب

 .نكمم تقو عرسأ يف ھعوقو عنم و رطخلاب ةسسؤملا وأ درفلا ھیبنت

 طاقن ىلع ةلماش ةیؤر تاكرش مأ دارفا اوناك ءاوس اھیمدختسمل يناربیسلا نملأا لئاسو حنمت ذأ / ةلماـشلا ةیؤرلا .2

 كلذك و تقو عرسأب اھلح و ةیجولونكتلا تارغثلا ةـفرعم مھناكمإب نوكی كلذ للاخ نم و مھتمظنا يف فعضلا و ةوقلا

 .تارغثلا هذھ راركت عنمل ىلثملا قرطلاب ةصاخلا تاحرتقملا ءادبأ

 يأ نع فشكلا ضرغل رارمتساب لمعلاب فقوتت و ددحم تقو يف ةیامحـلا ناردج لمعت ثیح / ةرمتسملا ةبقارـملا .3

 . ةنكمملا ةعرسلاب ھتجلاعم و ھعم لماعتلا ىلع لمعلا و للخ وأ ةرغث

 وا تانایب و تامولعم نم ھتكراشم متی ام ىلع علاطلاا ةیـجراخ رداصمل حیتی لا ذا / تاسایسلا و نیناوقلل لاثتملاا .4

 . تناك ةروص يأب اھللاغتسا ةءاسا

 ةفاك عم لماعتی و امك يناربیسلا نملاا لكاشم ةجلاعم صخی امیف ةددعتم و ةعونتمً لاولح كلتمی ھنا يأ / عوـنتلا .5

    .تامولعملا نمأ و ةملاسل ةددھملا تادیدھتلا عاونأ

  يناربیسلا ءاضفلا صئاـصخ )ب

 ةرادأ و ذوفنلا و ةنمیھلا قیقحتل لاجمك ءاضفلا اذھب اھریغ نم ما لودلا نم اوناكأ ءاوس نیلعافلا مامتھا بابسأ دوعت و

 ) 6(: يتلآا اھمھأ و ةیساسأ تامس ةدع ھكلاتما ىلا تاعرصلا
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 ةیفارغج تسیل و ةیضارتفا ةحاسم يناربیسلا ءاضفلاف : ةیضارتفا عارص ةحاس نع ةرابع يناربیسلا ءاضفلا نا )1

 ءاضفلا يف تاعارصلا رئاسخو ، ةیدیلقتلا تاعارصلا يف رھظت يتلا تایئانثلا نم دیدعلا يناربیسلا ءاضفلا ىطختی كلذل

  ةیدیلقتلا تاعارصلاب ةنراقم فدھللً ادیدحت رثكأ و يداملا دیعصلا ىلع ةفلك لقا يناربیسلا

 ءابرھكلا تاكبش لثم ، يناربیسلا ءاضفلاب ةیتحتلا اھتینب طبرت ةثیدحلا لودلا تتاب  ذإ : يجولونكتلا دامتعلاا ةدایز )2

 لثم تامولعملا عمج و ةیركسعلا مكحتلا و ةرطیسلا ةمظنأ نعً لاضف اھریغ و تلااصتلاا و ةصروبلا و كونبلا و

 ينورتكللاا عباطلا تاذ ةلودلل ةیتحتلا ىنبلا كلت فادھتسا حبصأ مث نم و ، رایط نود تارئاطلا و ةیعانصلا رامقلاا

 . يناربیسلا عارصلا لماوع دـحأ

 عستا ذإ ، اھجراخ و ةكبشلا لخاد دیازتملا يكبشلا ریثأتلا نم ةلاح دوجو ىنعمب يا : جراخلاو لخادلا دودح يھامت )3

 . يناربیسلا ءاضفلاب ةطبترملا ةثیدحلا ایجولونكتلل تاكرشلا و تامظنملا و لودلا و دارفلاا لامعتسا

 تایلمع لثم ةینورتكللاا تامجھلا ىلع نیمئاقلا تایوھ ةفرعم ىلع ةردقـلا مدع عمف : ةینورتكللاا ةیفافشلا بایغ )4

 . يناربیسلا لاجملا يف تاعارصلل ةدیقملا نیناوقلا و ةیفافشلا بایغ ةلضعم تبشـن ، ةینورتكللاا ةنصرقلا

 , GPS(  لثم ىرخأ ةصاخ و ةیملاع تاكبش امنأ و بسحف تینرتنلاا ةكبش ىلع رصتقی لا يناربیسلا ءاضفلا نا )5

ACARS, PSTN,SWIFT   ( . 

 و لصاوتلا ىلع ربكأ ةردق ةدارفلأل ةیناربیسلا تاودلاا حیتت ذإ ، ةیضارتفا طـباور ءانب و كیبشتلا ىلع ةردقلا )6

  . يعامتجلاا لصاوتلا لئاـسو ربع ىلع ایاضقلا يف ریثأتلل ةفلتخم لاكشأب ةیضارتفا تاعمتجم ءانب و كیبشتلا

 ھل ةبراقملا میھافملا و يناربیسلا نملأا : ایناث

  يتأی ام اھمھأ نم و يناربیسلا نملأاب ةـطبترملا میھافـملا نم دیدـعلا كانھ

 دقف نیرشعلا نرقلا تاینینامث يف رھظ )(Cyber Terrorism يناربیسلا باھرلاا موھفم نا / يناربیسلا باـھرلإا .1

 ناودعلا وا تاموكحلا دیدھت اھنم ضرغلا ةینورتكلإ ةمـجھ ھنأب ماع فیرعتب كاذنآ )(Barry colin نیلوك يراب ھفرع

 ، باھرلإل ةیداملا لاعفلأل ئفاكم يبیرخت رثأ تاذ نوكتو ةیجولویدیأ وأ ةیسایس فادھأ قیقحتلً ایعس اھیلع

 و بوساحلا ةمجاھم ىلع مئاقلا موجھـلا ھنأب يناربیسلا باھرلاا  (Dorothy Denningg) غینید يثرود فرع امك

 وأ ةیسایس فادھأ و تایاغ قیقحت فدھب تاموكحلا وأ تاسسؤملا وأ دارفلاا رابجأ وأ عیورتلا ىلا فدھی ھب دیدھتلا نا

 )7( . باھرلإل ةیداملا لاعفلألً اھباشم نوكی ثیحب رعذلا و فوخلا دیلوتلً ایبیرخت وً ارمدم موجھلا اذھ نوكی و ةیدئاقع

 تحضا ، باھرلاا و تینرتنلاا نیب حضاو طابترا كانھ حبصأ 2001 لولـیأ 11 ثادـحأ دعب نا ركذلاب ریدجلا نم و

 ىلا بورحلا تلوحت و بسحف ةیدام ةھجاوم ىلع ترصتقا دق تناك نا دعب نییباھرلاا دض ةینورتكللاا ةھجاوملا

 دیحولا فلاتخلاا نا لوقلا نكمملا نم وً اریثأت وً اریمدت ةحلسلاا رثكأ تینرتنلاا حبصا نا دعب كلذ و ةیمقر بورح
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 يناربیسلا باھرلاا فظوی ذا فدھلا قیقحتل ةلمعتسملا ةادلاا ةیعون وھ يناربیسلا باھرلاا و ماعلا باھرلاا نیب

  )8(.ةیدیلقتلا ةحلسلاا نم لادب ھفادھا قیقحتل ةلیسوك ایجولونكتلا

 ةیامح ھنأب رصتخم لكشب تاملعملا نمأ فرعی و يناربیسلا نملأل ةبراقملا میھافملا نم وھ و / تامولعملا نـمأ .2

  ةلمعتسملا ةینقتلا و ةیرادلاا تاینقتلا و ریبادتلا و میھافملا ھنأبً اضیأ فرعی امك ھب حرصملا ریغ لوصولا نم تامولعملا

 وأ اھب بعلاتلا وأ اھب رارضلاا وأ اھتزایح وأً اوھس وأً ادمع ھب نوذأملا ریغ لوصولا نم تامولعملا لوصأ ةیامحل

 .)9(يناربیسلا نملأل ةھباشملا ةثیدحلا میھافملا نم تامولعملا نمأ دعی و اھمادختسا ةءاسإ

 ىلع برحلا هذھ لمشت و ةحلسملا تاعازنلا دیعص ىلعً ادیدجً اموھفم ةیناربیسلا برحلا دعت و / ةیناربیسلا برحلا .3

 هذھ لمعت و ةقایس يف لمعتست و حلسملا عازنلا ىوتسم ىلا ىقرت ةینورتكلا تایلمع نم فلأتت ةیلاتق لئاسو و بیلاسأ

 .)10( لاصتلاا تاكبش و تامولعملا ةمظنلأ يلكلا ریمدتلا ىلع برحلا

 يف ةمیكح ةقیرطب  ةیناربیسلا تایلمعلا عیمج هرادلأ ةقیرط و ططخ نع ةرابع يھ و / ةیناربیسلا ةیجیتارتسلاا .4

 ىلا لوصولا و ةلودلا نمأ قیقحتل ةیجراخلا و ةیلخادلا ةیناربیسلا تادیدھتللً ایدافت ةلودلا تاعاطق و تاسسؤم عیمج

 فـیزوج ( يكیرملاا ركفملا دعی و ، ةیلودلا ةئیبلاب ةمكحتملا تایطعملا ریغتب ةیجیتارتسلاا هذھ ریغتت و ىغتبملا اھفدھ

 قیرط نع ةوجرملا جئاتنلا ىلع لوصحلا ىلع ةردقلا اھنأب ( اھفرعی و  ةیناربیسلا ةیجیتارتسلااب نیمتھملا زربأ ) يان

 اـیازم قلخل يناربیسلا ءاضفلا لامعتسا ىلع ةردقلا اھنا يا )  يناربیسلا ءاضفلاب ةطبترملا تامولعملا رداصم لامعتسا

 .)11(ةلودـلل

 فدھب ةیداعملا تامولعملا مظن ىلع موجھلا ضرغل ةلودلا اھذختت ةدیدع تاءارجا يھ و / ةیناربیسلا تامجھلا .5

 ةصاخلا تامولعملا و مظنلا نع عافدلا ضرغل ھتاذ تقولا يف و فادھلاا نم ددع قیقحت و اھیلع ریثأتلا و اھب رارضلاا

 . 12 ةمجاھملا ةلودلاب

 نأ عارصلا فارطأ دحأ عیطتسی ذإ ، يلودـلا عارصلا ھھجوأ دحأ يناربیسلا عارصلا دعـی و / يناربیسلا عارصـلا .6

 ببسیام وھ و ھب صاخلا لاصتلاا و ةیتامولعملا ةینبلا لشف يف ببستی دق ھنا و ، رخلاا فرطلاب ةحداف رئاسـخ عقوی

 لیلضت وأ ضعبلا اھضعبب  ةیركسعلا تادحولا نیب تلااصتلاا ةمظنأ عطق للاخ نم ةحداف ةیداصتقا و ةیركسع رئاسخ

 .13  اھنع ةیرس و ھمھم تامولعم ةـقرس وأ اھتامولعم

  يناربیسلا نملأا و ةیسایسلا ةیفارغجـلا : اثلاث

  سماخلا يویحلا لاجملا و ةیناربیسلا ةوقلا )أ

  ذإ ، لودلل ةیسایسلا ةیفارغجلا نیب ىوقلا نزاوت تریغ و ةیسایسلا ةیفارغجللً ادیدجً لااجم تامولعملا ةحاسم تحبصا

 تامولعملا ءاضفف ةیدیلقتلا ةیناكملا ةیفارغجلا ةحاسملا تامولعملا ءاضف زواجتی و لماكلابً ادیدجً اءاضف تینرتنلاا دجو

 دودح نع عافدلا يف لثمتی قباسلا يدحتلا ناك ثیح ةدیدج ةیناكم صئاصخ و تازیم اھل ةیسایسلا ةیفارغجلا لعجی
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 نم حبصأ و لودلا نیب ةیدیلقتلا ةیفارغجلا دودحلا فاعضإ يف تاكبشلا و تامولعملا تاینقت تمھاس نیح يف ةلودلا

 .  )14( اھقارتخا ةیاغلل لھسلا

  يسایسویجلا ركفلا رییغت و ) تامولعملا دودح ( ىلا يویحلا لاجملا و قطانملا نم ةینطوـلا ةداـیسلاً اضیأ تعسوت امك

 ةینطولا ةدایسلا نمً امھمً ادیدجً اءزج تامولعملا نمأ نم لعجی امم و ةیفارغجلل ةیعیبطلا لماوعلا ىلع مئاقلا و يدیلقتلا

 . )15(يموقـلا نملاأ نمً امھمً اءزج تامولعملا دودح نمأ حبصأ امك

 يعانص نادیم ھنا نم مغرلا ىلع و ةثیدحلا بورحلل رثؤملا دیدجلا نادیملا دعی يناربیسلا ءاضفلا نا لوقلا نكمملا نم و

 ةیرشبلا ةایحلا بصع حبصأ ھنا لاا ةیئاوھ تاجوم يف ةزھجلاا نیب و كلاسلاا ربع تانایبلا قفدت تلاوكوتورب ھمكحت

 يفً اریبك لأوحت يناربیسلا ءاضفلا لاجم يف روطتلا ثدحأ ذإ ، اھعیمج ةیمویلا ةایحلا  تاسسؤم ةرادا للاخ نم كلذ و

 ریثأتلا يفً ایساسأً ارود ةیناربیسلا تامجھلا اھیف يدؤت ةدیدج ةلحرم يف يلودلا عمتجملا لوخد ھنع جتن ةوقلا موھفم

 ةیركسع تایلمع ذیفنت يفً ایویحً ارصنع يناربیسلا ءاضفلا حیلست لاجم يف ذوفنلا حبصأ و ةثیدحلا بورحلا ةعیبط ىلع

 .  )16( يناربیسلا ءاضفلا ىلع ةرطیسلا و مكحتلا ماظن ىلع دامتعلاا للاخ نم كلذ و رحبلا و وجلا و ضرلأا ةلعاف

 ةیوجلا و ةیرحبلا و ةیربلا تلااجملا لك يلی يذلا سماخلا يویحلا لاجملا دع يناربیسلا ءاضفلا نا ركذلاب ریدجلا نمو

 و ةسفانم نم زیحلا وا لاجملا اذھ يف رودی ام لك نا لااً ایضارتفا لاجملا هذھ دوجو ناك نا و ، يجراخلا ءاضفلا و

 هذھ تایعادت و داعبأ رصحنت لا ذإ ، ةیسایس داعبأ و ریثأت تاذ و ةیقیقح اھعیمج تامجھ و ةثیدح بورح و عارص

 نوكیس يضارتفلاا زیحلا يف مكحتی نم نا عقوتملا نم ذإ ، بسحف يناربیسلا ءاضفلا ىلع رصتقی لا ةثیدحلا بورحلا

 .)17( ملاعلا ةدایق يف ةرادصلا ھل

  ةسماخـلا ةیفارغجلا )ب

 رحبلا و ربلا ( دعب ، ةیجیتارتسلاا و عافدلا و ملاسلا و برحللً اسماخً ایفارغجً اقاطن يناربیسلا ءاضفلا دع مئلاملا نم نا

 نیلمعتسم نم عتمتی امل ىزعی كلذ ، ىرخلاا ةیفارغجلا نعً ایرذجً افلاتخا فلتخی ھنأف ، ) يجراخـلا ءاضفلا و وجلا و

 ،ةسایسلا( لاجملا يف ىرخأ ةیفارغج درجم هدعن نا نكمی لا اذھب و ةینورتكللاا تلاعافتلا نعً لاضف ةصصختم تلالآا و

 نوكت نا ىلع ةیملاعلا ةیسایسویجلا تاھاجتلاا لمعت دق ثیح ، اھعون نم ةدیرف ةدحو اھنا لب ) ةیجیتارتسلاا ‘ عارصلا

 طاقن داجیلإ ةدیازتم ةصرف نییسایسلا موصخلل حیتی يمقرلا راكتبلااف فثكم لكشب و ةیناربیسلا ةئیبلا يف ةرضاح

 .)18( ةیداعملا ةلودلل ةیركسعلا و ةیداصتقلاا ةوقلا تاردق ریمدت اھنكمی يتلا فعضلا

 ةھجاوملا طخ وھ ينورتكللاا ءاضفلا لاجم حبصی امدنع ةروطخلا دیدش قرط قرتفم يف ةیسایسلا ةیفارغجلا فقتو    

 قرشلا ةقطنم يف ةیموكحلا ریغ تاعومجملا و تاكرشلا و تاموكحلا تلذب ةیضاملا تاونسلا ىدم ىلع و سیئرلا
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 ةحلسلاا راشتنا نا ركذلاب ریدجلا نم و ةیناربیسلا تادیدھتلا ةھجاومل ةینورتكللاا اھتاردق ءانبل ةریبكً ادوھج طسولاا

 .)19(اھمقافت و ةیمیلقلاا تامزلاا دعاصت ىلا يدؤی دق ةیسایسویج تاودأ اھفصوب اھلامعتسا و ةینورتكللاا
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 يناثلا ثحبملا

 قارعلا يف يناربـیسلا نملأا داـعبأ و تایدحت

 و يمقرلا ملاعلا اھعم لماعتی ةـفآ ربكأ ربتعت يتلاو يناربیسلا نملاا ھھجاوت يتلا تادیدھتلا و تایدحتلا نم دیدعلا كانھ

 يناربیسلا نملاا نا ثیح يناربیسلا نملاا رود زربی انھ و اھعم لماعتلا بعصی ةحداف رئاسخ يف ببستت ام بلاغلا يف يتلا

 .)20(ساسلاا نم اھثودح عنمی امنأ و بسحف ةیناربیسلا تامجھلا دض عاـفدلاب موقی لا

  يناربیسلا نملاا اھل ضرعتی يتلا تامجھلا و تایدحتلا نیب قرفلا ىلا ةراشلاا نم انل دبلاو

 نوكت ةسیئر تاقبط ثلاث نم يناربیسلا ءاضفلا نوكتی ثیح ةیدیلقتلا ةحلسلاا للاخ نم اھل ضرعتی يتلا تامجھلا )أ

      نمضتت تاقبطلا هذھ و يناربیسلا ءاضفلل ةیتحتلا ةینبلا ریمدتل ةیدیلقتلا ةحلسلاا لامعتسا يا يدیلقتلا موجھلل ةضرع

 و ةیعانصلا رامقلاا نم ةقبطلا هذھ نوكت و ىرخلاا تاقبطلا لـمع يف ساسلاا نوكت يتلا و / ةیداملا ةقبطلا )1

 .ىرخلاا تادعملا و تلاباكلا و ةزھجلاا

  ةیداملا ىلولاا ةقبطلل لیغشتلا تامیلعت رفاوت جمارب نع ةرابع يھ و / ةیوحنلا ةقبطلا )2

  بوساحلا ةزھجأ ةطساوب رشبلا و تامولعملا نیب لدابتملا ریثأتلا و لصاوتلا ةقبطلا هذھ لمشت و / ةیللادلا ةقبطلا )3

 ىنبلا ریمدت و برض فدھب ةیدیلقتلا ةحلسلاا  لامعتسا للاخ نم كلذو ةیدام تامجھ ىلا ضرعتت تاقبطلا هذھو

 . ةكرش وأ ةسسؤم وأ ةلودل يناربیسلا نملأل ةیتحتلا

 تایلمع للاخ نم كلذ و يناربیسلا نملاا ددھت يتلا  و ةیناربیسلا تامجھلاب لثمتت يتلا تایدحتلل ةبسنلاب امأ )ب

 اھریغ و ةمھم تانایب فلاتأ وأ بوساحلا ةزھجأ نم ةمھملا تامولعملا ةقرس وا سسجتلا وا شیوشتلا وا قارتخلاا

 ریغ لوصوللً اصیصخ ةممصملا جماربلا نم عون يھ و / ةثیبخلا جمارـبلا)أ     .يتلآاب تادیدھتلا هذھ لثمتتو

 نم اھؤاشنا متی يتلا جماربلا نم ةعومجم نمضتت اھنا ىنعمب ھب ررضلا قاحلإ وأ رتویبمكلا زاھج ىلا ھب حرصملا

 لمعلا ریس لیطعت ىلع ةردقلا وأ ةمھملا تامولعملا ىلا ھب حرصملا ریغ لوصولا ةیناكمأ ةثلاث فارطأ عنم لجأ

 و ) تاسوریفلا ، سسجتلا جمارب ، ةداورط ناصح ( جماربلا هذھ ىلع ةلثملاا زربا نمو ةیساسلاا ةینبلل يداعلا

     .ماظنلا ىلع ةتبثملا ةیامحلا ةمظنا فلاتا فدھب ساسلأاب ةممصم جمارب يھ

 دیربلا لئاسر ھبشت ةیلایتحا ينورتكلا دیرب لئاسر لاسرأ ةیلمع يـھو / تامولعملا و تانایبلا دیصت )ب  

 ةقاطب ماقرا ةقرس لثم ةمھملا تامولعملا و تانایبلا ةقرس وھ اھنم فدھلا و ةقوثوملا رداصملا نم ينورتكللاا

 . )21(ً اعویش رثكلاا اھتقرس و تامولعملا دیصت ةیلمع دعت و نامتئلاا

 . )22( يناربیسلا نملاا ھھجاوت يتلا تایدـحتلا زربأ انھ لوانتنس و

 يف اھنا لاا عبتتلا ةیلمع يف مدقت نم ایجولونكتلا ھیلا تلصو امم  مـغرلا ىلعف / تامجھلا ردصم ةفرعم ةبوعص )1

 ةلاح يف لاا ، ادج بعص ةمجھلا ردصم ةفرعم لعجت ةروصب ءافخلاا و ھیومتلا تایلمع يف مدقتت ھسفن تقولا

 نمو لودلا اھب موقت يتلا ةدقعملا تامجھلا ةلاح يف سیل و ءاطخأ اھباحصأ بكتری يتلا ةطیسبلا ةریغصلا تامجھلا
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 ةكرش يلع ةیلامشلا ایروك تامجھ كلذك و 2007 ماع يف اینوتسإ ىلع ةیسورلا تامجھلا كلذ ىلع ةلثملاا زربا

 تامجھلا كلذك و تاعاس 10 ةدمل ةیلامشلا ایروك ىلع تینرتنلاا عطقب يكیرملاا درلا و 2015 ماع ) يـنوـس(

 ةیدتعملا لودلا لبق نم ةحارص اھینبت متی مل تامجھلا هذھ عیمج و ةیكیرملاا ةدحتملا تایلاولا ىلع ةرمتسملا ةینیصلا

 . امھنیب ةمئاقلا تاعارصلا ىلع ةطبترملا ةیسایسلا فورظلا ىلع ةینبم تاماھتلاا هذھف

 متی رمتسم لكشبف رمتسملا يجولونكتلا ثیدحتلاب يناربیسلا ءاضفلا زیمتی و / ةیرفصلا تامجھلا عـنم ةبوعص )2

 لثم يداملا نوكملا بیصی اھضعبف ، يناربیسلا نملاا تاكرش اھدصرت مل و اھنع فشكلا متی مل تاسوریفلا ریوطت

 تامولعملا ىلع زـكری دودحم ریغً اضیا وھ و اھضعب و يجـماربلا بناجلا بیصی ریثك وھ و اھضعب و ) تنكاـتس (

 يف رھظت يتلا ةثیدحلا تارغثلا لغتست تاسورـیفلا هذھ نا امك ، ریمدتلا وا شیوشتلا وا لیلضتلا  وأ ةقرسلا فدھب

 ضعب اھلغتست و ةرغثلا هذھ رھظت دق ذا ) ةیرفصلا تامجھلا( ـب فرعی امیف اھتجلاعم و اھثیدحت متی نا لبق ةمظنلاا

 . ةصتخملا تاھجلا لبق نم اھتجلاعم وا اھفاشتكا متی نا لبق ةینورتكلا ةمجھ نشل رشابم لكشب  لعاوفلا

 دٍـجـمٌ ریـغ ، ةدرابلا برحلا يف يساسا لكشب ھقیبطت مت يذلا عدرلا موھفم دعی و / ةفورعملا ) عدرـلا ( جذامن لشف )3

 ریثك يفف ةیدیلقتلا بورحلا فلاخب بورحلا هذھ ىلع قبطنی لا باقعلا وا ماقتنلااب عدرلاف ، ةیناربیسلا بورحلا يف

 بلطتت ھیناربیسلا تامجھلا ضعب كانھ ذا ، يلاعلا مخزلا تاذ ةینورتكللاا تامجھلا دیدحت ةبوعصلا نم نایحلاا نم

  ماقتنلااب عدرلا موھفم يغلی ام ، اھدصرـل رھشأ

 عقاوملا فادھتسا يف ةیناربیسلا برحلا راـطا رصحنی لا  / ةیركسعلا عقاوملا فادھتسا ىدعتت ةیناربیسلا رطاخـملا )4

 حبصأ رمأ وھ و ، ةفدھتسملا نادلبلل ةساسحلا ةیتحتلا ىنبلا فادھتسلا ةدیازتم دوھج كانھ ذا ،بسحف ةیركسعلا

 ةیعانصلا وأ ةیطفنلا تآشنملا و لقنلا تاكبش و ءابرھكلا و ةقاطلا تاكبش فادھتسا ىلع ةردقلا لظ يفً اـیعقاو

 ةماھ تامولعمب ررضلا قاحلا وا ةیدام ةلئاھ رارضأب ببستت تاسوریف ةطساوب

 يـقارعلا يناربیسلا نملاا قیقحتل ةینفلا و ةینقتلا ریبادتلا ً:لاوأ

 ةمھملا تامولعملا و تانایبلا ةقرس ىلا فدھت يتلا ةثیبخلا جماربلا نم ةیامحلا و ةیناربیسلا تامجھلا فلتخم نم ةیاقولا نإ

 و ةیامحلا تاینقت ثدحأب ةصصختم ةفرعم بلطتی كلذ لك دارفلاا ىلع لایتحلاا وا تاعاشإ و ةبذاك رابخلأ جیورتلا وأ

 ةیناربیسلا بورحلا و تامجھلا و ةینورتكللاا ةنصرقلا تایلمع نم ةمھملا تامولعملا ةیامح فدھب كلذ و يناربیسلا نملاا

 .)23( ةینورتكللإا مئارجلا يدافتل ةمزلآا ریبادتلا مـھأ انھ لوانتنس و تامولعملا فلاتا و ةقرس و

 امك ةثیبخلا جماربلا میطحت ىلع تایجمربلا هذھ لمعت  ذا، ةینورتكللاا تاءادتعلال ةداضملا تایجمربلا لامعـتسا .1

 .سسجتلا جمارب لثم ىرخلاا تاءادتعلاا بلغأ فاقیا ىلع لمعت

 ًانمأ لئاسولا رثكأ نم ربتعت يتلا و ةینامتئلاا ةقاطبلاك يلاملا عفدلا لئاسو ریوطت  .2

  اھنادقف لاح يف اھعاجرتسا نكمی ثیحب ةـصاخلا و ةماعلا تامولعملا نم ةیطایتحا خسن ءاشنأ .3
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 ةرابع وھ ةیامحلا رادج و نیلفطتملا راطخا ةمواقمل هذھ و )  fire wall ( ةیامحلا رادـج لامعتسا لوخدب مكحتلا .4

 يا عنم ىلع لمعی و ةیجراخلا تاكبشلا نیب و ةیلخادلا ةكبشلا نیب عضوت ةصاخ تایجمرب و ةیدام تانوكم نع

 . ھب حرصملا ریغ لوخدلا وا ةصاخلا تاكبشلا يف لغوتلا نم نییجراخلا نیمدختسملا نم

 ىوتحملا ةفرعم ریغلا ىلع بعصی لكشب لئاسرلا ىوتحم لیوحت ھب دصقی و ) File encryption ( تافلملا ریفشت .5

 ةرابع وھ ( ریفشتلاف هریوحت متی فیك فرعی نم لاا رملاا كلذب موقی لا و يلصلاا ھعضو ىلا ھتداعأ وأ ساسلاا

 ) سانلا ةماع لبق نم ةموھفم ریغ ةغیص ىلا ةموھفم ةغیص نم ةباتكلا ةغیص رییغت نع

 جماربلا ثیدحت ) أ      اھنم تایجمربلا نمأ يف ةمدختسملا تایللآا رصانعلا ضعب كانھ و تایجمربلا ةیامح .6

 رارمتساب تاسوریفلل ةداضملا

 و مسلااك ةیصخش تامولعم نمضتت وأ ةدحاو ةملك نم ةنوكم نوكت لا ثیحب ةیوق نوكت رورم ةملك عضو )ب

   اھقارتخا بعصی امم زومر و ماقرأ و فرحأ نم ةنوكم نوكت ثیحب دلایملا خیرات

 اھیلع رھظت دق جماربلا هذھل رمتسملا نیسحتلا ببسبف  windows جمانربك تایجمربلل رمتسملا ثیدحتلا ) ج

 رارمتساب جماربلا هذھ ثیدحت نم دب لاف كلذ يفلاتل و قارتخلال زاھجلا ضرعت ةینمأ تارغث

 : يقارعلا يناربیسلا نملأل ةینطولا ةیجیتارـتسلاا /ً ایناث

 )24( : ةیلاتلا فادھلاا ىلا ) 3 ، 3 ( ةرقفلا يف 2017 ماعل يقارعلا يناربیسلا نملال ةینطولا ةیجیتارتسلاا تراشأ و

 . دلابلل يناربیسلا ءاضفلا نیمأت و يناربیسلا دیدھتلل ةداضملا ریبادتلا و ةیناربیسلا تادیدھتلا ةحفاكمل ةلماش تاعیرشت )1

 نامض راطا للاخ نم كلذ و تارغثلا نم دحلا نعً لاضف ، تامولعملل ةیویحلا ةیتحتلا ةینبلا يمحت يتلا ریبادتلا ریفوت )2

 . يناربیسلا نملاا

  . بوساحلا يف ئراوطلا تلااحل ةباجتسلال ةلاعف ةیلآ عضو )3

 . بوساحلا يف ئراوطلا تلااحل ةباجتسلاا قیرف ریوطت ىلع لمعلا )4

 )25( : يف لثمتت و يناربیسلا نملاا قیقحتل ىرخأ تاـیلآ كلانھ مدقت ام ىلا ةفاضأ و

 و رییاعملا و تاساـیسلا و لمعلا رـطأ عضو ىلا فدھت يتلا و تانایبلا و تامولعملا نما رییاعم و تاسایس ةقیثو رارقا )1

 . ةسسؤملا لخاد تایلوؤسملا و راودلاا دیدـحت

 نملاا لاجم يفً اصصختم وً اكرتشمً ایـنطوً اقیرف دعی يذلا و ، ةیناربیسلا تادیدھتلل ةباجتسلال ينطولا قیرفلا لیكشت )2

 ىلع رملاا رصتقی لا و ، تینرتنلال ةیتحتلا ةینبلا ةیامح و ةیناربیسلا ثداوحلل ةباجتسلااب قیرفلا اذھ صتخی و ، يناربیسلا

 تینرتنلاا ىلع تاسسؤملا و دارفلأل ةیتاذلا ةیامحلا و ةیصوصخلا ةیامح لاجم يف يـعولا رشن ىلع لمعی لب  ، بسحف كلذ

 يناربیسلا ءاضفلا يف لمعت يتلا ةیمسرلا عقاوملا و ةینطولا تانایبلا زكارم و تاكبشلا ةیامح و نیمأت ةیامح كلذك ىلوتی و

 . يقارعلا
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 نملاا لاجم يف ةصصختم ةینمأ ةھج زكرملا اذھ دعی و 2022 ربمسید 4 خیراتب يناربیسلا نملاا زكرـم سیسأت )3

 يناربیسلا ءاضفلا ةیامحل ةلاعف و ةلماكتم ةموظنم ءانب يف ةیلخادلا ةرازو دوھج زیزعت ىلا زكرملا اذھ فدھی و يناربیسلا

 .  ةیلعاف و ةءافكب ةیناربیسلا تادیدھتلا ةھجاومل ةیامحلا تایـلآ ریوطت و میظنت ىلا زكرملا اذھ ىعسی امك ،

 )26(. ةدیدع تاروطت دھشی قارعلا يف يناربیسلا نملاا لاجم نا ركذلاب ریدجلا نم و

  يموكحلا ىوتسملا ىلعف

 تامجھلا ةحفاكم و دصرل )IQ_CERT ( ) ةیناربیسلا ئراوطلل ةباجتسلال ينطولا زكرملا ( ةصتخملا تاھجلا تأشنأ .1

 . تارازولا ضعب يف )CSIRT( ةیناربیسلا ئراوطلل ةباجتسلاا قرف لیكشت نعً لاضف ، ةینورتكللاا

 و قارتخلاا مرجی  يذلا و )2022 ةنسل 5 مقر( يقارعلا ةینورتكللاا مئارجلا نوناق رادصا : نیناوقلا و تاعیرشتلا.2

 . ينورتكللاا سسجتلا

 ، ةیعافدلا تاردقلا نیسحتل لوبرتنلاا و تلااصتلال يلودلا داحتلاا لثم تامظنم عم قارعلا نواعت : يلودلا نواعتلا .3

 .ةدحتملا ةیبرعلا تاراملاا و ندرلاا لثم لود عم تایقافتا نعً لاضف

  ةیلبقتسمـلا ھتایعادـت و يناربیسلا نملأا داعـبأ ً:اثلاث

 )27( : يتأی ام اھمھأ ةیبسن داعبأ تاذ يناربیسلا نملاا ریغتم دعی و

 قایس يف لقتنت يكل كلذ و فعاضم لكشب ةیركسع ةئیب يف تینرتنلأل ىلولاا تایادبلا تلجت دقل / يركسـعلا دعبلا .1

 ةزیملا نا ىلا ةراشلاا ھیلا ردجت امم و ةیركسعلا تاردقلا مدخت ثاحبأ و ةیمیداكلاا و ةیملعلا طاسولاا ىلا قحلا

 ةیركسعلا تادحولا طبر ىلع ةیناربیسلا ةوقلا ةردق قیرط نع يركسعلا هدعب يف لثمتت يناربیسلا نملأل ةیبسنلا

 قیقحت ىلعً اباجیا سكعنی يذلا و تامولعملا لدابت ةیلمع لھسی ام اذھ و يضارتفلاا ملاعلا رـبع ضعبلا اھضعبب

  . ةیركسعلا ةسسؤملل ایلعلا فادھلاا

 دق و اھقیقحت ىلا ىعست يتلا اھفادھأ و اھحلاصم و يسایسلا اھماظن ةیاـمح يف قحـلا ةلود لكل نإ / يسایسلا دعبلا .2

 ىلع علاطلاا للاخ نم كلذ و نییسایس نیبعلا ىلا اولوحتی نا دارفلاا ناكمإب حبصأ ىتح ىوقلا نیزاوم تریغت

 تایاعدلا میظنت يف يعامتجلاا لصاوتلا تاكبش رود اضیا كلذك تامولعملا نم لئاھلا مكلا ربع ةیسایسلا تارارقلا

 . ةینورتكللاا تاجاجتحلاا لاعتفا كلذك و ةیسایسلا

 لثمتت ةینوناق جئاتن يناربیسلا ءاضفلا يف ةیموكحلاو ةیتاسسؤملا و ةیدرفلا تاطاشنلا نع بترتی و / ينوناقلا دعبلا .3

 تأشن دق و اھنع أشنت يتلا تاعازنلا لـح و ينورتكللاا ءاضفلا يف تلاماعتلا مظنت يتلا ةینوناقلا دعاوقلا داجیإ يف

 يف قـحلا و تینرتنلاا ربع تاعمجتلا و تانودملا ءاشنأك ، تامولعملا ةینقت لامعتسا يف هدیدع ھیتسرامم بیلاسأ

 دوـجو ةرورض ىلع دكأ ام اذھ و ةیناربیسلا مئارجلا و تافلاخملا نع غلابلاا و ةیتامولعملا جماربلا ةیكلم ةیامح

 .ةلصاحلا تاریغتلا كلت عم قفاوتت ةینوناق ةناسرـت
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 تلااصتلاا و تامولعملا تاینقت لامعتسا عسوت دقف داصتقلاابً اقیثوً اطابترا يناربیسلا نملاا طبتری / يداصتقلاا دعبلا .4

 نم دیدعلل ةیداصتقلاا ةیمنتلا زیزعت تامولعملا تاینقت حیتت و ةلوادتملا تامولعملا و تانایبلا اھلثمت يتلا ةمیقلاب امك

 ينورتكللاا لاملا رصع  لولح مدقت ام ىلا ةفاضا ىربكلا ةیلودلا تاكرشلا اھمدقت يتلا لامعتسلاا صرـف نم نادلبلا

 .ينورتكللاا عـفدلاب حمست يتلا تاقیبطتلا رادصا و ةینورتكللاا ةظفحملا دوجوك ةكرحتم ةینورتكلا ةئیب نمض

 عقاوم صخش راـیلم 2,6 مدختسی يح ، ملاعلا لوح تینرتنلأل مدختسم رایلم 4 نم رثكأ دجوی / يعمتجملا دعبلا  .5

 ةعساوً اصرف حیتی امم يرشبلا لعافتلا تلادعم ىلعأب يعامتحلاا لصاوتلا عقاوم عتمتت ثیح ، يعامتجلاا لصاوتلا

 ىلع ةباقرلا ةبوعص و دارفلاا تایقلاخأ نعً اضیأ فشكت لباقملا يف اھـنكل ، ةحجانلا براجتلا و راكفلاا ةكراشمل

 تامادختسلا ةیصخشلا تامولعملاً اضیأ ضرعت لب بسحف تاعمتجملا ىلع رطخ درجم تسیل تینرتنلاا ىوتحم

 .) 28( نادلبلل يعمتجملا ملسلا ددھی امم  ةیجراخ تاھج نم ةعورشم ریغ

 ةمتاخـلا

 يذلا مویلا انملاع يف يناربیسلا نملأل مھملا رودلا و يناربیسـلا ءاضفلا اھب ىظحی يـتلا ةدیدعلا تازیملا نم مغرلا ىلع

 تلاماعتلا يف ةنورملا و تامولعملا ىلع لوصحلا ةسلاس و ةلوھس للاخ نم كلذ لثمتی و يمقرلا و ينقتلا روطتلاب زاتمی

 بناوجلا نع يضاغتلا نكمی لا كلذ ھنا لاا اھریغ و ةیراجتلا و ةیداصتقلاا و ةیعامتجلاا يحاونلا و ةدعصلاا ةفاك ىلع

 و لودلل ةیفارغجلا دودحلاب فرتعی لا ھنأب يناربیسلا ءاضفلا و تینرتنلاا ةكبش زیمی ام نا ذإ ،   يناربیسلا ءاضفلل ةیبلسلا

 تقولا يف اما لودلل ةیدیلقتلا دودحلا نع عافدلا يف لثمتی قباسلا يف يدحتلا ناك ثیحً ادیدھت وً ایدحت لكشی ھتاذ دحب ذھ

 ةمظنأ ریمدتب ةلثمتملا و  ةیناربیسلا تادیدھتلا للاخ نم كلذ و لودلا نمأ ىلعً ادیدھت لكشی ةثیدحلا بورحلا طمن أدب يلاحلا

 تاكبشل ریمدتلا وا لیطعتلا وا قارتخلاا فدھب ةیناربیس تامجھل ضرعتلا وا ةیندم وا ةیركسع ةیویح تآشنمل ةینورتكلا

 دیدجلا ينورتكللاا ءاضفلاف ، دارفلال ةیلاملا وا ةیصخشلا تلاماعملا شیوشت وا كابرا تلاواحم للاخ نم وا صاخلا عاطقلا

 لدابت متی ةیلاثم ةقطنم ينورتكللاا ءاضفلا دعی مل و يداملا ملاعلا نم ناكم لك يف دوجوم ھنكل يضارتفا و يدام ریغ

 ھلصف نكمی لا ينورتكللاا ءاضفلا يف سفانتلاف ةیسایسلا ةیفارغجللً ادیدجً لااجم دعی حبصا ھنكل ةسلاس لكب ھیف تامولعملا

 ىلا لوصولا ىلع يناربیسلا ءاضفلل ةیسایسلا ةیناربیسلا صئاصخلا رثؤت لاً ایملاعً لااجم دعی ھنوك ةیسایسلا ةیفارغجلا نع

 ينطولا نملاا ىلا لصت تادیدھتلا هذھ نا ركذلاب ریدجلا نمو ةیملاعلا ةمكوحلا ىلعً اضیا رثؤت لب ةكبشلا ةعرس و ةكبشلا

 يقارعلا ينطولا نملاا تایولوا سأر ىلع يناربیسلا نملاا عوضوم تحبصأ ثیح )قارعلا( لودلا هذھ زربا نم و لودلل

 ضرعت ةیناكما عم ةدیازتم ةقلاع ایجولونكتلا و نملاا نیب ةقلاعلا تتاب ذإ  ةیناربیسلا تادیدھتلا دعاصت ةھجاومل ةلواحم يف

 لتحا 2018 ماعلا يف نا ةراشلاا ھیلا ردجت امم و ةینورتكلا تامجھ ىلا ةینورتكللاا ةعیبطلا تاذ ةیجیتارتسلاا حلاصملا

 اھلمش ةلود )175( لصأ نم يملاعلا دیعصلا ىلع)107( ةبترملا 2018 ماعلل يملاعلا يناربیسلا نملاا رشؤم قفو قارعلا

 و رمتسم روطت يف يناربیسلا نملاا نا ينعی اذھ و ةیبرعلا لودلا دیعص ىلع)13( ةبترملا قارعلا لتحا كلذك و ریرقتلا

 .ھیلع نیمئاقلا حاجن ىلع ةللاد هذھو اھل ضرعتی يتلا تایدحتلا ةھباجمل يباجیا
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 : تاجاتنتسلاا ً/لاوا

 :  يتلآا اھمھأ تاجاتنتسلاا نم ةعومجم ىلا ةساردلا تلصوـت

 موھفم يناربیسلا ءاضفلا زواجت ذإ ،لودلل ةیدیلقتلا دودحـلا يشلات وھ يناربیسلا ءاضفلا صئاصـخ زربا نم نا .1

 نیب ىوقلا نزاوت تریغ و ةیسایسلا ةیفارغجللً ادیدجً لااجم تامولعملا ةحاسم تحبصأو ةیدیلقتلا ةیفارغجلا دودحلا

 ةیفارغجلا ةحاسملا تامولعملا ءاضف زواجتی و لماكلابً ادیدجً اءاضف تینرتنلاا دجو ذإ ، لودلل ةیسایسلا ةیفارغجلا

 يدحتلا ناك ثیح ةدیدج ةیناكم صئاصخ و تازیم اھل ةیسایسلا ةیفارغجلا لعجی تامولعملا ءاضفف ةیدیلقتلا ةیناكملا

 ةیفارغجلا دودحلا فاعضإ يف تاكبشلا و تامولعملا تاینقت تمھاس نیح يف ةلودلا دودح نع عافدلا يف لثمتی قباسلا

 . اھقارتخا ةیاغلل لھسلا نم حبصأ و لودلا نیب ةیدیلقتلا

 كلذ و ةیناربیس تامجھب مایقلا نم صخش يا نكمت ةلوھس وھ يناربیسلا نملاا ھھجاوت يتلا تایدحتلا مھأ نم نأ .2

 . قارتخلاا متی ھللاخ نم يذلا و بوساحلا زاھـج يف لثمتت يتلا موجھلا تاودا رفاوتل

 نم كلذ و ةلجاـع تاوطـخ لودلا نم دیدع تذخأ كلذل يناربیسلا نملاا رطاخم ترعشتسا دق لودلا مظعم نأ دجـن .3

 تاودلاا و لئاسولا لامعتساب كلذ و يناربیسلا نملاا تاردق ریوطت فدھب كلذ و ةلماـش ةینقت ةیجیتارتسا ينبت للاخ

  . ةیناربیسلا تادیدھتلا و تامجھلل يدصتلل ةرطیسلا و مكحتلاب ةقلعتملا ایجولونكتلا

  : تاحرتقملا /ً ایناث

  . اھنم ةیاقولا بیلاسأ و ةیناربیسلا تادیدھتلا و رطاخملاب دارفلاا فیرعتل ةیوعوت تلامح ءارجا ىلع لمعلا .1

   ةیصخشلا تامولعملا ةكراشم   مدع و تاقیبطتلا و فتاوھلا و بوساحلا ةزھجلأ حیحصلا مادختسلاا ىلع دارفلاا ثح .2

  . يئاوشع لكشب مھب ةقلعتملا

 . ةیوق رورم تاملك مادختسا لاثملا لیبس ىلع و ةیمقرلا ةیامحلا تاودأ مادختسا ىلع دارفلاا ثح .3

 نملاا لاجم يف نیصتخم لبق نم صاخلا عاطقلا كلذك و ماعلا عاطقلا تاسسؤم يف ةیشاقن تاقلح و ةیبیردت شرو ةماقا .4

 .اھل يدصتلا ةیفیك و تادیدھتلا هذھ رطاخمب مھفیرعتل  يناربیسلا

 لصاوتلا لئاسو مادختسا للاخ نم كلذ و ةیناربیسلا تادیدھتلا  رطاخمب عمتجملا ةیعوت فدھب  ينلاعلاا جیورتلا  .5

 . تایدیدھتلا هذھ ثمل مھضرعت مدع و دارفلاا نم ردق ربكا ةیعوتل زافلتلا و  يعامتجلاا
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  : شماوھلا -
 

 ، 2022 ، ةرھاقلا ، رشنلا و ةعابطلل مـیلك راد ، 1 ط، ةلبنقلا نمً لادب دروبیكلا يباھرلاا مدختسی امدنع ينارـبیسلا باھرلاا ، لامك دـمحم )1

 . 12 ص
 و ةیجیتارتسلاا تاساردلا زكرم ، )85( ددعلا ، ةیلود تاسارد ةلجم ،يكیرملاا يناربیسلا ءاضفلا يف نملأا تایدحت ، يعیفرلا فینم يلـع )2

 .294 ص ، 2021 ، دادغب ةعماج ، ةیلودلا
 مولعلا و نوناقلا ةیلك،)1(ددعلا، ةیسایسلا و ةینوناقلا مولعلا ةلجم ،يقارعلا ينطولا نملاا يف هرثأ و يناربیسلا نملاا ، ناملس میھاربا ىفطصم )3

 .155ص،2021،ىلاید ةعماج ،ةیسایسلا
 . 155 ص ، ھسفن ردصملا )4
 ، )1(  ددعلا ، ةیلودلا و ةیبرعلا تاساردلل ةیرصنتسملا ةلجم ، يقارعلا ينطولا نملاا ىلع هرثأ و يناربیسلا نملأا ، ةكریب راـتس ىرسی )5

 .207 ص ، 2024 ، ةیرصنتسملا ةعماجلا ، ةیلودلا و ةیبرعلا تاساردلل ةیرصنتسملا زكرم
 مولعلا ةیلك ، 32 ددعلا ، ةیسایسلا مولعلل تیركت ةلجم ، يكیرملاا يموقلا نملاا ىلع اھساكعنا و ةیناربیسلا تادیدھتلا ، ھـط دمحم مساج ) 6

 .189 ص ، 2023 ،تیركت ةعماج ، ةیسایسلا

 ، باھرلاا ةحفاكم زاھجل ةیملعلا ةلجملا ،ً اجذومنإ يناربیسلا باھرلاا ةیطمنلا ریغ تادیدھتلا ةھجاوم تایجیتارتسا ، يعیبرلا نیسح دمـحأ )7

 . 171 ص ، باھرلاا ةحفاكم زاھج ، )7( ددعلا
 ةعماـج ، ةیسایسلا مولعلا ةیلك ، ) 64 ( ددعلا ، ةـیسایس اـیاضق ةلجم ، ةدیدج ةیملاع ةمزأ يناربیسلا باھرلإا ، میركلا دبع ریھز دـمحم )8

 . 282ص ، 2021 ، نیرھنلا
 ، ةیسایسلا مولعلا ةیلك ، ) 58( ددعلا ، ةیلودلا و ةیسایسلا ةلجملا ، لبقتسملا قافآ و عقاولا يقارعلا يناربیسلا نملاا ، دـمحم رخاف تاـیآ )9

   ، 2024 ، ةیرصنتسملا ةعماجلا
 مولعلل رابنلاا ةعماج ةلجم ، ً)اجذومنإ قارعلا( يموقلا نملاا ىلع اھریثأت و ةیناربیسلا برحلا ، سابع ربج دـمحم ، دمحأ نیسای دومحم )10

 .902 ص ، 2024 ، رابنلاا ةعماج ، ةیسایسلا مولعلا و نوناقلا ةیلك ، ) 1 ( ددعلا ، ةیسایسلا و ةینوناقلا
 ، تاساردلل يبارومح ةلجم ، ةیجیتارتسلاا داعبلاا ـ لعاوفلا ـ صئاصخلا ـ ةیھاملا ةیناربیسلا ، يلعلا ملاس ناورم ، نسحم مركأ دـمحم )11

 .387 ص ،2022 ، ةیجیتارتسلاا تاساردلا و ثوحبلل يبارومح زكرم ، 43 ددعلا
 .389 ص ، ةـسفن ردصملا ) 12
 .389 ص ، ھسفن ردصملا) 13
 ةیبرتلا ةیلك ، )30( ددعلا ، ةیفارغجلا ثوحبلا ةلجم ، ةلودلل ةیسایسلا ایفارغجلا يف يناربیسلا نملأل يركسعلا رثلأا ، نسح نیعم دیرغت )14

 . 242 ص ،2019 ، ةفوكلا ةعماج ، تانبلل
  . 243 ص ،  هركذ قبس ردصم ، ةلودلل ةیسایسلا ایفارغجلا يف يناربیسلا نملأل يركسعلا رثلأا ، نسح نیعم دیرغت )15
 ةرازو ، )65( ددعلا ، ةیوبرت تاسارد ةلجم ، ةثیدحلا بورحلا ىلع يناربیسلا ءاضفلا ریثأت ، لضاف سابع افص ، ناجیج فیرش ءارسا )16

 .11ص ، ةیبرتلا
 ماملاا ةعماج ةلجم ، ) سماخلا يویحلا لاجملا ( يموقلا نملاا ةموظنم ىلع يناربیسلا نملأا ریثأت زكترم ، يعیبرلا ركاش لامج سارف ) 17

 .90 ص ، 2024 ، قداصلا رفعج ماملاا ةعماج ، 4 ددعلا ، ةیعامتجلاا و ةیناسنلاا مولعلل )ع( قداصلا رفعج
 .91 ،90 ص  ، هركذ قبس ردصـم، يعیبرلا ركاش لامج سارف  ) 18
 .91 ص ، هركذ قبس ردصـم، يعیبرلا ركاش لامج سارف ) 19
 نیع ةعماج ،بادلآا ةیلك ،)7( ددعلا ، سمش نیع بادآ تایلوح ، اھیلع بلغتلا ةیفیك و يناربیسلا نملاا تادیدھت و تایدحت دمحا ناندع ردب )20

 241 ص ،2023 ، ةرھاقلا ، سمش
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 .242 ،ھسفن ردصملا )21
 ةلجملا ، يناربیسلا باھرلاا و ةیناربیسلا ةلاكولا يف ةسارد : ةیدیلقتلا ریغ بورحلا يف  يناربیسلا ءاضفلا للاغتسا ، لیلخ دـمحم مزاـح ) 22

 . 278ـ277 ص ،2023 ، ةرھاقلا ، ةرھاقلا ةعماج ، 15 ددعلا ، ةیسایسلا مولعلا و ةیداصتقلاا تاساردلا ةیلكل ةیملعلا
 ةعماج ةلجم ، ) ةینوناق ةیلیلحت ةسارد ( يعانطصلاا ءاكذلاب ھتقلاع و يناربیسلا نملاا موھفم ، ةزمح يلع جـھو ، فلخ ریملاا دـبع ماسـح ) 23

 .516ـ515 ص ،2023 ، رابنلاا ةعماج ، ةیسایسلا مولعلا و نوناقلا ةیلك ، ) 2 ( ددعلا ، ةیسایسلا و ةینوناقلا مولعلل رابنلاا
 ددعلا ، ةینوناقلا مولعلل ثحابلا ةلـجم ، ةیقارعلا تاعیرشتلا ىلع اھرثأ و يناربیسلا نملاا قیقحتل ةدحـتملا مملاا تایلآ ، رـباج يلع ةدـیمـح ) 24

  . 59 ص ، 2025 ، ةـجولفلا ةعماج ، نوناقلا ةیلك ، 1
  . 60 ص ، ةــسفن ردصملا ) 25
 ةعماجلا ، ةیسایسلا مولعلا ةیلك ،64 ددعلا ، ةیلودلا ةیسایسلا ةلجملا ، ةلودلا رارقتسا يف يناربیسلا نملاا رود ، يدھم يلع ءامیس ) 26

 .392 ص ،2025 ، ةیرصنتسملا
 ضوح و ةیقیرفلاا تاساردلا ةلجم ، يناربیسلا ءاضفلا يف عافدلا و نملأل ةیرئازجلا ةیجیتارتسلاا : يناربیسلا نملاا ، ةرارغوب فسوی )27

 .109_108ص ،2018 ، نیلرب ، ةیداصتقلاا و ةیسایسلا و ةیجتارتسلاا تاساردلل يبرعلا يطارقمیدلا زكرملا ، )3( ددعلا ، لینلا
 ددعلا ، ةلماشلا ثوحبلل ةیعماجلا تاساردلا ةلجم ، ةیرظن ىؤر : يناربیسلا نملاا زیزعت يف يعانطصلاا ءاكذلا رود ، كرابم فیان نسح ) 28

 .14083 ص ، 2024 ، 32

 
 

 رداـصـمـلا ةمـئاـق

  : بتكلا ً/لاوا

 ةعابطلل مـیلك راد ،  1ط،   ةلبنقلا نمً لادب دروبیكلا يباھرلاا مدختسی امدنع ينارـبیسلا باھرلاا ، لامك دـمحم .1

 . 2022 ، ةرھاقلا ، رشنلا و

  :  تلاجملا /ً ایناث

 ةلجملا ،ً اجذومنإ يناربیسلا باھرلاا ةیطمنلا ریغ تادیدھتلا ةھجاوم تایجیتارتسا ، يعیبرلا نیسح دمـحأ .1

 . باھرلاا ةحفاكم زاھج ، )7( ددعلا ، باھرلاا ةحفاكم زاھجل ةیملعلا

 تاسارد ةلجم ، ةثیدحلا بورحلا ىلع يناربیسلا ءاضفلا ریثأت ، لضاف سابع افص ، ناجیج فیرش ءارسا   .2

 .ةیبرتلا ةرازو ، )65( ددعلا ، ةیوبرت

 ،)58( ددعلا ، ةیلودلا و ةیسایسلا ةلجملا ، لبقتسملا قافآ و عقاولا يقارعلا يناربیسلا نملاا ، دـمحم رخاف تاـیآ .3

 .2024 ، ةیرصنتسملا ةعماجلا ، ةیسایسلا مولعلا ةیلك

 ددعلا ، سمش نیع بادآ تایلوح ، اھیلع بلغتلا ةیفیك و يناربیسلا نملاا تادیدھت و تایدحت دمحا ناندع ردب .4

 .2023 ، ةرھاقلا ، سمش نیع ةعماج ،بادلآا ةیلك ،)7(

 



 315 

 
 ، ةیفارغجلا ثوحبلا ةلجم ، ةلودلل ةیسایسلا ایفارغجلا يف يناربیسلا نملأل يركسعلا رثلأا ، نسح نیعم دیرغت .5

 . 2019 ، ةفوكلا ةعماج ، تانبلل ةیبرتلا ةیلك ، )30( ددعلا

 ةیسایسلا مولعلل تیركت ةلجم ، يكیرملاا يموقلا نملاا ىلع اھساكعنا و ةیناربیسلا تادیدھتلا ، ھـط دمحم مساج .6

 . 2023 ،تیركت ةعماج ، ةیسایسلا مولعلا ةیلك ، 32 ددعلا ،

 و ةیناربیسلا ةلاكولا يف ةسارد : ةیدیلقتلا ریغ بورحلا يف  يناربیسلا ءاضفلا للاغتسا ، لیلخ دـمحم مزاـح .7

 ةرھاقلا ةعماج ، 15 ددعلا ، ةیسایسلا مولعلا و ةیداصتقلاا تاساردلا ةیلكل ةیملعلا ةلجملا ، يناربیسلا باھرلاا

 .2023 ، ةرھاقلا ،

 ثحابلا ةلجم ، ةیقارعلا تاعیرشتلا ىلع اھرثا و يناربیسلا نملاا قیقحتل ةدحتملا مملاا تایلآ ، رباج يلع ةدیمح .8

 .2025 ، ةجولفلا ةعماج ، نوناقلا ةیلك ، 1 ددعلا ، ةینوناقلا مولعلل

 ةسارد ( يعانطصلاا ءاكذلاب ھتقلاع و يناربیسلا نملاا موھفم ، ةزمح يلع جـھو ، فلخ ریملاا دـبع ماسـح .9

 ةیسایسلا مولعلا و نوناقلا ةیلك ، ) 2 ( ددعلا ، ةیسایسلا و ةینوناقلا مولعلل رابنلاا ةعماج ةلجم ، ) ةینوناق ةیلیلحت

 .2023 ، رابنلاا ةعماج ،

 تاساردلا ةلجم ، ةیرظن ىؤر : يناربیسلا نملاا زیزعت يف يعانطصلاا ءاكذلا رود ، كرابم فیان نسح .10

 2024 ، 32 ددعلا ، ةلماشلا ثوحبلل ةیعماجلا

 عافدلا تاسراد ةلجم ،ةلودلل ةیسایسلا ایفارغجلا ىلع يناربیسلا ءاضفلل يركسعلا دعبلا تاساكعنا ، رباص ملاـس .11

 .2022 ، رئازجلا ، 17 ددعلا ، فارشتسلاا و

 ةسردملا ، 2 ددعلا ، ثحابلا ةلجم ، ةیرظن ةسارد :  يناربیسلا نملاا تایدحت و يركفلا نملاا ، يفسوی نایفس .12

 .2024 ، رئازجلا ، ةعیزوبب ةذتاسلأل ایلعلا

 ، )85( ددعلا ، ةیلود تاسارد ةلجم ،يكیرملاا يناربیسلا ءاضفلا يف نملأا تایدحت ، يعیفرلا فینم يلـع .13

 . 2021 ، دادغب ةعماج ، ةیلودلا و ةیجیتارتسلاا تاساردلا زكرم

 يویحلا لاجملا ( يموقلا نملاا ةموظنم ىلع يناربیسلا نملأا ریثأت زكترم ، يعیبرلا ركاش لامج سارف .14

 ماملاا ةعماج ، 4 ددعلا ، ةیعامتجلاا و ةیناسنلاا مولعلل )ع( قداصلا رفعج ماملاا ةعماج ةلجم ، ) سماخلا

 . 2024 ، قداصلا رفعج

 ، ةیجیتارتسلاا داعبلاا ـ لعاوفلا ـ صئاصخلا ـ ةیھاملا ةیناربیسلا ، يلعلا ملاس ناورم ، نسحم مركأ دـمحم .15

 .2022 ، ةیجیتارتسلاا تاساردلا و ثوحبلل يبارومح زكرم ، 43 ددعلا ، تاساردلل يبارومح ةلجم

 ةیلك ، ) 64 ( ددعلا ، ةـیسایس اـیاضق ةلجم ، ةدیدج ةیملاع ةمزأ يناربیسلا باھرلإا ، میركلا دبع ریھز دـمحم .16

 .2021 ، نیرھنلا ةعماـج ، ةیسایسلا مولعلا

 ، ً)اجذومنإ قارعلا( يموقلا نملاا ىلع اھریثأت و ةیناربیسلا برحلا ، سابع ربج دـمحم ، دمحأ نیسای دومحم .17

 ، رابنلاا ةعماج ، ةیسایسلا مولعلا و نوناقلا ةیلك ، )1 ( ددعلا ، ةیسایسلا و ةینوناقلا مولعلل رابنلاا ةعماج ةلجم

2024 . 
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 ةیسایسلا و ةینوناقلا مولعلا ةلجم ،يقارعلا ينطولا نملاا يف هرثأ و يناربیسلا نملاا ، ناملس میھاربا ىفطصم .18

 .2021،ىلاید ةعماج ،ةیسایسلا مولعلا و نوناقلا ةیلك،)1(ددعلا،

 ةیبرعلا تاساردلل ةیرصنتسملا ةلجم ، يقارعلا ينطولا نملاا ىلع هرثأ و يناربیسلا نملأا ، ةكریب راـتس ىرسی .19

 .2024 ، ةیرصنتسملا ةعماجلا ، ةیلودلا و ةیبرعلا تاساردلل ةیرصنتسملا زكرم ، )1( ددعلا ، ةیلودلا و

 ةلجم ، يناربیسلا ءاضفلا يف عافدلا و نملأل ةیرئازجلا ةیجیتارتسلاا : يناربیسلا نملاا ، ةرارغوب فسوی .20

 ةیسایسلا و ةیجتارتسلاا تاساردلل يبرعلا يطارقمیدلا زكرملا ، )3( ددعلا ، لینلا ضوح و ةیقیرفلاا تاساردلا

 .2018 ، نیلرب ، ةیداصتقلاا و

 مولعلا ةیلك ،64 ددعلا ، ةیلودلا ةیسایسلا ةلجملا ، ةلودلا رارقتسا يف يناربیسلا نملاا رود ، يدھم يلع ءامیس .21

 .2025 ، ةیرصنتسملا ةعماجلا ، ةیسایسلا
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