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 عبِؼخ اٌّٛطً   / ٚالالزظبد  داسحو١ٍخ الإ /لغُ اٌّؾبعجخ  

                                                        

٘زٖ اٌذساعخ ِشكىٍخ ي١كبة ِؼكب١٠ش ركذل١ك ئعشاو١كخ ٚاػكؾخ ِٚؾكذدح ٠ّىكٓ الاعزششكبد ثٙكب ػٕكذ رٕف١كز  يأٚزٕر: انًستخهض

ػ١ٍّبد رذل١ك اٌؾغبثبد فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ، ٟٚ٘ ث١ئخ رزغُ ثبٌزؼم١ذ ٚاٌزطٛس اٌّغزّش ٚرؼذد الأؽكشا  اٌّشكبسوخ 

م١ٍذ٠كخ ثظكٛسح فؼلبٌكخ. ٚرٕطٍكك اٌذساعكخ ِكٓ فشػك١خ فٟ رمذ٠ُ اٌخذِخ، ِّكب ٠غؼكً ِكٓ اٌظكؼت رطج١كك أعكب١ٌت اٌزكذل١ك اٌز

 ISO/IEC 27001ٚاٌؾٛوّكخ اٌذ١ٌٚكخ ِضكً  ِكٓ ٚدِغٙكب ِكغ أؽكش الأ (ISA) ِفبد٘ب أْ رطج١كك ِؼكب١٠ش اٌزكذل١ك اٌذ١ٌٚكخ

ٚISO/IEC 27017 ٚCOBIT 2019 ٚITIL   كذ ٠ٛاوكت ٠ّىكٓ أْ ٠غكُٙ فكٟ رظك١ُّ د١ٌكً ئعشاوكٟ اعزششكبدٞ ِٛؽل

 .ث١ئكككككككككككبد اٌؾٛعكككككككككككجخ اٌغكككككككككككؾبث١خ ٠ٚؼكككككككككككضص عكككككككككككٛدح ػ١ٍّكككككككككككبد اٌزكككككككككككذل١كاٌزطكككككككككككٛساد اٌزم١ٕكككككككككككخ فكككككككككككٟ 

ٚرٙذ  اٌذساعخ ئٌٝ الزشاػ ئؽبس ػٍّٟ ٚرطج١مٟ ٠غبػذ اٌّذلم١ٓ ػٍٝ ػّبْ اٌذلخ ٚاٌّٛصٛل١خ ٚاٌشفبف١خ فٟ ٔزبوظ اٌزذل١ك 

ٌٝ أدٌخ سل١ّخ اٌغؾبثٟ، ِٓ خلاي ٚػغ ئسشبداد رفظ١ٍ١خ ٚخطٛاد ػ١ٍّخ ٚلٛاوُ رؾمك رذػُ اعزٕبد اٌمشاساد اٌزذل١م١خ ئ

اٌكزٞ ١ّ٠كض ث١ئكبد  "ِكغ ّٔكٛرط لاٌّغكإ١ٌٚخ اٌّشكزشوخ ISA ِٛصٛلخ. وّب رغؼٝ ئٌٝ رٛػ١ؼ و١ف١خ رى١١ف ِٕظِٛخ ِؼكب١٠ش

 .اٌغؾبثخ، ِغ رؾذ٠ذ الأدٚاس ٚاٌّغإ١ٌٚبد ث١ٓ ِضٚد اٌخذِخ ٚاٌّغزخذَ إٌٙبوٟ ٌؼّبْ فبػ١ٍخ اٌشلبثخ ٚاٌّغبءٌخ

ب١ٌخ فٟ رذل١ك اٌؾغبثبد اٌغؾبث١خ ٠زطٍت رط٠ٛش ِٕظِٛخ رذل١ك ٘غ١ٕخ رغّغ ثك١ٓ ٚرزٛطً اٌذساعخ ئٌٝ أْ رؾم١ك عٛدح ػ

اٌؼٛاثؾ اٌزم١ٕخ اٌظبسِخ ِٚزطٍجكبد اٌؾٛوّكخ ِٚؼكب١٠ش اٌزكذل١ك اٌذ١ٌٚكخ، ئٌكٝ عبٔكت اٌزؾمكك ِكٓ عكلاِخ ِٚٛصٛل١كخ الأدٌكخ 

 .زّشاس٠خ اٌخذِخ ٚعلاِخ اٌج١بٔبدا٠ٌٛٙخ ٚاٌظلاؽ١بد ٚئعشاء اخزجبساد دٚس٠خ لاع داسحاٌشل١ّخ ٚرطج١ك ػٛاثؾ دل١مخ لإ

ٚرٛطٟ اٌذساعخ ثؼشٚسح ئػذاد د١ًٌ رذل١ك اعزششبدٞ ِزىبًِ ٠ؼزّذ ػٍٝ اٌّؼب١٠ش ٚالأؽش اٌذ١ٌٚخ اٌّكزوٛسح، ثّكب ٠غكُٙ 

 .فٟ رٛؽ١ذ ئعشاءاد اٌزذل١ك ٚرؼض٠ض اٌضمخ ٚاٌشفبف١خ فٟ ث١ئبد اٌؾٛعجخ اٌغؾبث١خ
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 ِككٓ ، أؽككش اٌؾٛوّككخ ٚالأ(ISA) خ اٌغككؾبث١خ، ِؼككب١٠ش اٌزككذل١ك اٌذ١ٌٚككخرككذل١ك اٌؾغككبثبد، اٌؾٛعككج: انكهًاابد انًاتبصٛااخ

 .اٌّؼٍِٛبرٟ، اٌذ١ًٌ الإعشاوٟ الاعزششبدٞ

Abstract: This study addresses the problem of the absence of well-

defined procedural auditing standards that can be used as guidance when 

conducting audit engagements in cloud computing environments—an 

environment characterized by complexity, constant technological 

evolution, and the involvement of multiple service providers and clients. 

These conditions make the application of traditional auditing approaches 

insufficient and often ineffective. The study is based on the assumption 

that international auditing standards (ISA) can be integrated with global 

security and governance frameworks such as ISO/IEC 27001, ISO/IEC 

27017, COBIT 2019, and ITIL to design a unified procedural audit 

guideline capable of meeting the specific requirements of cloud-based 

systems and improving audit quality and reliability. 

The study aims to propose a practical and applicable framework that 

enables auditors to ensure accuracy, reliability, and transparency in cloud 

auditing processes through the development of detailed guidelines, 

practical steps, and checklists that enhance the credibility of digital audit 

evidence. Furthermore, it seeks to adapt ISA standards to the ―shared 

responsibility‖ model that defines cloud environments, clarifying 

accountability and responsibility boundaries between service providers 

and users to enhance control effectiveness. 

The study concludes that achieving high-quality cloud auditing requires 

the development of a hybrid auditing framework that combines strict 

technical controls, governance requirements, and international auditing 

standards, along with the validation of digital evidence reliability, 

identity and access management controls, and continuity testing to 

ensure service resilience and data integrity. 

Finally, the study recommends developing a comprehensive and integrated audit guideline 

that aligns ISA standards with the mentioned frameworks to unify auditing practices and 

strengthen trust and transparency in cloud-based environments. 
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 يُٓزٛخ انجضج ٔدساسبد سبثقخ/  لٔانًجضج الأ

 لاً: يُٓزٛخ انجضجأٔ

  انجضج:يشكهخ  .1

 ٘ٛ:  فٟ رغبؤي سو١ظ جؾشٌٍرزّضً اٌّشىٍخ اٌشو١غخ 

فٟ ظً ػذَ ٚعٛد ِؼب١٠ش رذل١ك ٠ّىٓ الاعزششبد ثٙب ٌٙزا  و١ف ٠ّىٓ رذل١ك اٌؾغبثبد فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ

 اٌغشع؟

 ِٕٚٗ رزفشع اٌزغبؤلاد ا٢ر١خ:

 ؟ٌؼّبْ دلخ ٚعلاِخ رذل١ك اٌؾغبثبد فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خاٌزٟ ٠ّىٓ الزشاؽٙب  سشبدادالإِب  . أ

 ِؼب١٠ش اٌزذل١ك اٌّؼزّذح اٌزٟ ٠ّىٓ الاعزفبدح ِٕٙب فٟ رذل١ك اٌؾغبثبد فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ؟ أُِ٘ب  . ة

  انجضج ٛخأًْ .2

 ِٓ خلاي: اٌجؾش١خ أّ٘رأرٟ 

 ئٌٝ ِب ٠ّىٓ أْ ٠غزششذ ثٗ ِشالجٛ اٌؾغبثبد ػٕذ اٌؼًّ فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ.عخ باٌؾ . أ

رذل١ك ٚاػؾخ ِٚج١ٕخ ػٍٝ  اسشبدادؼض٠ض دلخ ِٚٛصٛل١خ اٌؾغبثبد اٌّب١ٌخ فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ ِٓ خلاي ٚػغ ر . ة

 اٌّؼب١٠ش اٌّؼزّذح.

ِٚؼب١٠ش ٚاػؾخ ٌزذل١ك اٌؾغبثبد  ثاسشبدادرّى١ٓ ِشالجٟ اٌؾغبثبد ِٓ أداء ِٙبُِٙ ثفؼب١ٌخ أوجش ػجش رض٠ٚذُ٘  . د

 اٌغؾبث١خ.

 انجضج ْذف .3

 ا٢ر١خ: ٘ذا اٌٝ رؾم١ك الأ ٠غؼٝ اٌجؾش

 ١خ رذل١ك اٌؾغبثبد فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ ٚاٌؾبعخ ئ١ٌٗ فٟ ظً اٌزطٛساد اٌزم١ٕخ اٌؾذ٠ضخ.أّ٘رٛػ١ؼ  .1

 رذل١ك اٌؾغبثبد فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ. سشبدادرؾذ٠ذ ِؼب١٠ش اٌزذل١ك اٌزٟ ٠ّىٓ الاعزفبدح ِٕٙب فٟ رؾذ٠ذ ئ .2

 ٌزذل١ك اٌؾغبثبد فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ فٟ ػٛء ِؼب١٠ش اٌزذل١ك اٌّؼزّذح. د١ًٌ اعزششبدٞالزشاػ  .3

 انجضجفشضٛخ  .4

ٙب ٠زُ الاػزّبد ػٍٝ فشػ١خ أ٘ذافخ فٟ رؾم١ك أّ٘عبثخ ػٍٝ اٌزغبؤلاد اٌّؾذدح فٟ ِشىٍخ اٌذساعخ ٚاٌّغٌغشع الإ

 سو١غخ ٟ٘:
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فٟ رؾذ٠ذ  رغُٙثؼغ الاسشبداد اٌزٟ ٠ّىٓ اْ الاعزفبدح ِٓ ِغّٛػخ ِٓ ِؼب١٠ش اٌزذل١ك اٌّؼزّذح فٟ رؾذ٠ذ  ))٠ّىٓ

 ِّبسعخ اٌؼًّ فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ((.

 ا٢ر١خ:اٌفشػ١خ ٚرزفشع ِٕٙب 

٠غُٙ رطج١ك الإسشبداد اٌزم١ٕخ ٚاٌزٕظ١ّ١خ اٌّمزشؽخ فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ فٟ رؾغ١ٓ دلخ ٚعلاِخ ػ١ٍّبد رذل١ك  . أ

 .اٌج١بٔبد ِٚٛصٛل١خ اٌّؼٍِٛبد اٌّب١ٌخ أِٓ اٌؾغبثبد، ِٓ خلاي رؼض٠ض 

ٌزٟ ٠ّىٓ الاػزّبد ػ١ٍٙب ثؼغ الإعشاءاد ا فٟ رؾذ٠ذ رذخًئسشبداد ٠ّىٓ اْ رغُٙ ِؼب١٠ش اٌزذل١ك اٌّؼزّذح فٟ رؾذ٠ذ  . ة

 اٌؾغبثبد فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ. فٟ رذل١ك

 يُٓذ انجضج .5

ٍ  اُ  ائر: إٌّٙظ الاعزٕجبؽٟ ػ٠ٍٝؼُزّذ   ISO/IEC ٚالأؽش ا١ٌّٕٙخ راد اٌظٍخ (ISA) ِٓ ِؼب١٠ش اٌزذل١ك اٌذ١ٌٚخ ك  ٔط

27001) ٚ27017 ،COBIT 2019 ،ITILصُ  .ِجبدب ٚػٛاثؾ ٌزذل١ك اٌؾغبثبد فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ ق( لاشزمب

ٌزذل١ك اٌؾغبثبد فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ ػٍٝ ٚفك ِؼب١٠ش اٌزذل١ك عشٜ رؾ٠ًٛ ٘زٖ اٌّجبدب ئٌٝ د١ًٌ اعزششبدٞ 

 اٌّؼزّذح.

 دساسبد سبثقخ: .6

 دساسبد عشثٛخ -أ

يقتشس نتذقٛق انضسبثبد فٙ ثٛئخ انسضبثخ الإنكتشَٔٛخ، ( انسقب، صٚبد ْبشى: إطبس 2023دساسخ ) نٗٔالأانذساسخ 

 ثضج يُشٕس

 .الإؽبس اٌؼٍّٟ ٌٍزذل١ك فٟ ث١ئخ اٌغؾبثخ الاٌىزش١ٔٚخ  نذساسخا أْذاف

 اٌّزطٍجبد اٌلاصِخ ٌٍزذل١ك فٟ ث١ئخ اٌغؾبثخ الاٌىزش١ٔٚخ. 

 ِغّٛػخ ِٓ الإعشاءاد اٌّمزشؽخ فٟ ث١ئخ اٌغؾبثخ الاٌىزش١ٔٚخ. 

رم١ٕبد اٌّؼٍِٛبد فٟ رذل١ك اٌؾغبثبد ِٕٚٙب ِب ٠زؼٍك  لاعزؼّبيفٟ ظً اٌزطٛساد اٌّزلاؽمخ   الاستُتبربدأثشص 

اد زأص١شثبٌخذِبد اٌزٟ ٠ّىٓ اْ رمذِٙب رم١ٕخ اٌغؾبثخ اٌىزش١ٔٚخ ٚػ١ٍٗ فمذ عؼٝ اٌجبؽضْٛ اٌٝ دساعخ اٌ

ِٓ اٌّفب١ُ٘ اٌزٟ طبؽجٙب  اٌىض١ش داٌغؾبثخ اٌىزش١ٔٚخ فٟ رذل١ك اٌؾغبثبد ٚلذ ظٙش لاعزؼّبياٌّؾزٍّخ 

 اٌؼٍّٟ اٌظؾ١ؼ ٚاٌذل١ك. لاعزؼّبيا ٚاعزؼّبٌٙباٌخٍؾ ِٓ إٌبؽ١خ اٌؼ١ٍّخ ِّب ٠زطٍت ػشٚسح رٛؽ١ذ٘ب 

  اٌغؾبثخ الاٌىزش١ٔٚخ ثضلاصخ ِفب١ُ٘ أعبع١خ رؾذد ِٓ خلاٌٙب ؽج١ؼخ اٌزؼبًِ ِغ  ثبعزؼّبي٠زؼٍك اٌزذل١ك

ِٓ خذِبرٙب اٌّمذِخ ِٓ خلاي ِضٚدٞ ٘زٖ اٌخذِخ، ٚرشًّ ٘زٖ  اٌغؾبثخ الاٌىزش١ٔٚخ ٚو١ف١خ الاعزفبدح

اٌغؾبثخ الاٌىزش١ٔٚخ، اٌزذل١ك فٟ  ثبعزؼّبياٌّفب١ُ٘ ولاً ِٓ: اٌزذل١ك اٌغؾبثٟ، رذل١ك اٌؾغبثبد ػٓ ثؼذ 

 ث١ئخ اٌغؾبثخ الاٌىزش١ٔٚخ.

 ٌّزؼٍمخ ثطج١ؼخ ٠زطٍت اٌزذل١ك فٟ ث١ئخ اٌغؾبثخ الاٌىزش١ٔٚخ ػشٚسح رٛافش ِغّٛػخ ِٓ اٌّزطٍجبد ا

اٌؼًّ فٟ ث١ئخ اٌغؾبثخ الاٌىزش١ٔٚخ ِٕٙب ِب ٠زؼٍك ثبٌّذلك ٔفغٗ ِٕٚٙب ِب ٠زؼٍك ثىً ِٓ اٌٛؽذح ِؾً 
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 اٌزذل١ك.

  :ِٓ ًرُ ٚػغ أّٔٛرط ٌزذل١ك اٌؾغبثبد فٟ ث١ئخ اٌغؾبثخ الاٌىزش١ٔٚخ شًّ ئعشاءاد ِمزشؽخ رزؼٍك ثى

١ٔخ، ئعشاءاد رزؼٍك ثزذل١ك ػ١ٍّبد اٌزخض٠ٓ ئعشاءاد رزؼٍك ثششوبد رمذ٠ُ خذِخ اٌغؾبثخ الاٌىزشٚ

 اٌغؾبثٟ ِٚخبؽشٖ، ئعشاءاد رزؼٍك ثزذل١ك اٌؾٛعجخ اٌغؾبث١خ.

ػشٚسح اعزّشاس اٌجبؽض١ٓ فٟ رؾذ٠ذ الاؽش اٌؼ١ٍّخ اٌزٟ رزٛافك ٚفمٙب اٌّفب١ُ٘ ٚاٌّظطٍؾبد   انتٕطٛبد أْى

اٌجبؽض١ٓ ٚاٌّذلم١ٓ ٚاٌغّؼ١بد ا١ٌّٕٙخ ٚالأوبد١ّ٠خ اٌزٟ ٠مغ ػّٓ ا٘زّبِبرٙب اٌجؾش  ٌذْاٌّغزؼٍّخ ِٓ 

 اٌؼٍّٟ فٟ ِغبي رذل١ك اٌؾغبثبد فٟ ث١ئخ اٌغؾبثخ الاٌىزشٟٚٔ.

 ١خ رذل١ك أّ٘ػشٚسح اٌم١بَ ثاػذاد اٌذٚساد ٚإٌذٚاد اٌؼ١ٍّخ ٚا١ٌّٕٙخ اٌلاصِخ ٌض٠بدح ئدسان اٌّذلم١ٓ ث

ٔٙب خذِخ رأو١ذ٠خ ٠زطٍجٙب اٌؼًّ فٟ ث١ئخ رم١ٕبد اٌّؼٍِٛبد ؛ لأبثخ الاٌىزش١ٔٚخد فٟ ث١ئخ اٌغؾاٌؾغبثب

 .اٌؾذ٠ضخ ٌٚغٛء ِخزٍف اٌٛؽذاد الالزظبد٠خ ٌٍزؼبًِ ِؼٙب ٚالاعزفبدح ِٓ خذِبرٙب

 رم١ٕبد اٌّؼٍِٛبد فٟ  اعزؼّبياٌّغزغذاد فٟ ِغبلاد  ُ٘رؼ١ّٓ إٌّب٘ظ اٌذساع١خ فٟ اٌغبِؼبد لأ

ٌذٚسُ٘ اٌُّٙ فٟ رمذ٠ُ اٌخذِبد ؛ ِٕٙب فٟ ػًّ ِذلمٟ اٌؾغبثبدف١خ الاعزفبدح رذل١ك اٌؾغبثبد ٚو١

ٌزٛعغ ؛ ٌىزش١ٔٚخ ثظٛسح خبطخاٌزأو١ذ٠خ فٟ ث١ئخ رم١ٕبد اٌّؼٍِٛبد ثظٛسح ػبِخ ٚث١ئخ اٌغؾبثخ الا

 اٌّمذِخ. اٌٛؽذاد الالزظبد٠خ اٌّخزٍفخ فٟ اٌزؼبًِ ِؼٙب ٚالاعزفبدح ِٓ خذِبرٙب

يخبطش انضٕسجخ  إداسح( سهطبٌ، تٛسٛش رٕاد: أحش فبعهّٛ انتذقٛق انذاخهٙ فٙ 2023دساسخ ) انخبَٛخانذساسخ 

 انسضبثٛخ، ثضج يُشٕس

 ئداسحِٕٚٙب اػبفٗ ل١ّٗ ٌٍششوخ ػٓ ؽش٠ك  ،الادٚاس اٌّؼبطشح ٌٕشبؽ اٌزذل١ك اٌذاخٍٟ أُ٘رٛػ١ؼ   نذساسخا أْذاف

 اٌّخبؽش اٌّخزٍفخ ِٕٙب ِخبؽش رطج١ك اٌؾٛعجخ اٌغؾبث١خ.

  اٌزؼش  ػٍٝ ادث١بد ِٛػٛع اٌؾٛعجخ اٌغؾبث١خ ثٛطفٙب رم١ٕخ سل١ّٗ ِغب١ٔخ رؾمك ِضا٠ب ػذ٠ذح ِٕٚٙب

عٙبص ٔمبي ٞ أاٌٛلذ ٚاِىب١ٔٗ اٌٌٛٛط ا١ٌٙب فٟ رخف١غ اٌزىب١ٌف ٚاٌغشػخ فٟ الاداء ٚالأغبص ٚرم١ًٍ 

 ِؾّٛي. أٚؽبعت اٌىزشٟٚٔ ِىزجٟ  أٚروٟ 

ِخبؽش رم١ٕٗ اٌؾٛعجخ اٌغؾبث١خ ٌّب ٌٙب ٔشبؽ  ئداسحرإصش فؼب١ٌخ اٌزذل١ك اٌذاخٍٟ ثشىً وج١ش فٟ ػ١ٍّٗ   أثشص الاستُتبربد

ِٓ ادٚاس اعزجبل١ٗ ٚاعزشبس٠خ ٌىبفخ اٌّخبؽش اٌزٟ رؼشػذ ٌٙب اٌششوبد ِٕٚٙب ِخبؽش رطج١ك رم١ٕٗ 

 اٌؾٛعجخ اٌغؾبث١خ.

 ١ٌٚبد اٌزم١ٍذ٠خ اٌٝ الادٚاس ٚاٌّغإ١ٌٚبد رطٛس ادٚاس ِٚغإ١ٌٚبد اٌزذل١ك اٌذاخٍٟ ِٓ الادٚاس ٚاٌّغإ

 اٌؾذ٠ضخ ٚاٌزٟ رؼ١ف ل١ّٗ ِّٙٗ ٌٍششوخ.

وج١شٖ ٌٕشبؽ اٌزذل١ك اٌذاخٍٟ ٌّب  أ١ّ٘خف١ٙب ػٍٝ اػطبء  داساداٌششوبد ِٚغبٌظ الإ ئداسحاْ رؾشص   انتٕطٛبد أْى

اٌّخبؽش اٌّخزٍفخ اٌزٟ رشافك اػّبي اٌششوبد ٚثبٌٕز١غخ رؾم١ك  ئداسحٌٗ ِٓ ادٚاس ِؼبطشٖ ِٓ ػ١ٍّٗ 

 ل١ّٗ ِؼبفٗ رؼضص ِٓ ِٛلف اٌششوخ اٌزٕبفغٟ.

  ْٛاٌششوبد عجبلٗ ٚساوذٖ فٟ رطج١ك اٌزم١ٕبد اٌشل١ّخ اٌّؼبطشح ِٕٚٙب رم١ٕٗ اٌؾٛعجخ  ئداساداْ رى
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فٟ ص٠بدح وفبءٖ الأٔظّخ اٌّؾبعج١خ اٌّؼزّذح اٌزٟ رؼضص  رغُٙاٌغؾبث١خ ٌّب ٌٙزٖ اٌزم١ٕخ ِٓ ِضا٠ب ِزٕٛػخ 

 ِٓ ا١ٌّضح اٌزٕبفغ١خ ٌٍششوبد فٟ اٌج١ئخ اٌزٟ رؼًّ ثٙب.

( يزٙ، اصًذ، كبظى، تٛسٛش: إحش كابءِ يشاقت انضسبثبد عهٗ يًبسسّ انتذقٛق 2023دساسخ ) انخبنخخانذساسخ 

ٔانًٍُٓٛٛ فٙ اختظبص انًضبسجخ ٔانتذقٛق، ثضج انسضبثٙ داسسّ استطلاعّٛ نعُّٛ يٍ الأكبدًٍٚٛٛ 

 يُشٕس

 اٌزؼش  ػٍٝ ِذٜ لذسٖ ٚوفبءٖ ِشالجٗ اٌؾغبثبد ػٍٝ ِّبسعٗ اٌزذل١ك اٌغؾبثٟ.  انذساسخ أْذاف

 ٚ ٟ١زٗ ٚرطٛسٖ ِٚذٜ ِّبسعٗ ٘زا إٌٛع اٌؾذ٠ش ِٓ اٌزذل١ك فٟ اٌج١ئخ أّ٘ث١بْ ِفَٙٛ اٌزذل١ك اٌغؾبث

 اٌؼشال١خ.

رفؼ١ً اٌجشاِظ ٚاٌذٚساد اٌزذس٠ج١خ اٌّزخظظخ فٟ ِغبي اٌىّج١ٛرش ٚرىٌٕٛٛع١ب اٌّؼٍِٛبد ثشىً  ٠ُٙغ أثشص الاستُتبربد

ِغزّش فٟ رؾغ١ٓ اٌىفبءح ٚاداء ِشالجٟ اٌؾغبثبد ثّب ٠زّبشٝ ِغ اٌزطٛساد اٌّغزّشح فٟ ث١ئخ الأٔظّخ 

 اٌغؾبث١خ ٚاٌج١بٔبد اٌىج١شح.

ٚاٌزذل١مٟ ِؼب فٟ ػٓ ؽش٠ك ا٘زّبَ اٌٛؽذاد الالزظبد٠خ ثزٕظ١ُ ٚرط٠ٛش سفغ وفبءٖ اٌؼًّ اٌّؾبعجٟ   انتٕطٛبد أْى

إٌظبَ اٌّؾبعجٟ ف١ٙب ٚرٌه ثادخبي ِفَٙٛ اٌؾٛعجخ اٌغؾبث١خ فٟ اػّبٌٙب ٚالاػزّبد ػٍٝ ادٚاد اٌزذل١ك 

 اٌغؾبثٟ الاٌىزش١ٔٚخ.

 اٌزذل١ك  خ فٟ رط٠ٛش ِٕٙٗأِّ٘غ ػشٚسح اٌزأو١ذ ػٍٝ ا٘زّبَ ششوبد اٌزذل١ك فٟ اٌؼشاق ثبٌّغ

 أُ٘ثبعزّشاس ػٓ ؽش٠ك اعشاء دٚساد رذس٠ج١ٗ ٌٍّٛظف١ٓ فٟ ششوبد اٌزذل١ك ٚالاؽلاع ػٍٝ 

 ِغزغذاد رطج١مبد رم١ٕٗ اٌؾٛعجخ اٌغؾبث١خ الإٌىزش١ٔٚخ.

انجٛبَبد  أيٍ ( صجٛت، سًٛش: دٔس انًضبسجخ ٔيعبٚٛش انتذقٛق انسضبثٙ فٙ تأكٛذ 2022دساسخ ) انشاثعخانذساسخ 

 ٔانًعهٕيبد داسسّ يٛذاَّٛ يٍ ٔرّٓ َظش يذققٙ انضسبثبد انخبسرٛخ فٙ سٕسٚب، ثضج يُشٕس

اعزمظبء اساء ِذلمٟ اٌؾغبثبد اٌخبسع١١ٓ ؽٛي دٚس فٛاوذ ِٚخبؽش اٌّؾبعجخ ٚاٌزذل١ك اٌغؾبثٟ ػٕذ   انذساسخ أْذاف

 .رجٕٟ اٌؾٍٛي اٌغؾبث١خ

  )اعزمظبء اساء ِذلمٟ اٌؾغبثبد اٌخبسع١خ ٌذٚس ِؼب١٠ش اٌزذل١ك اٌغؾبثٟ )اٌّؼ١بسTCISO 295 ،

SSE 16 ،SAS 70. 

رٛعذ فشٚق راد دلاٌخ ئؽظبو١خ ث١ٓ اساء ِذلمٟ اٌؾغبثبد اٌخبسع١١ٓ ؽٛي دٚس فٛاوذ ِٚخبؽش   أثشص الاستُتبربد

اٌّؾبعجخ ٚاٌزذل١ك اٌغؾبثٟ ػٕذ رجٕٟ اٌؾٍٛي اٌغؾبث١خ )رجؼب ٌٍّإً٘ اٌؼٍّٟ( ِّب ٠ذي ػٍٝ أٗ ثبٌشيُ 

ٚلاع١ّب  ؛ٌزذل١كاٌغؾبثخ فٟ ِغبٌٟ اٌّؾبعجخ ٚا اعزؼّبيِٓ اٌفٛاوذ اٌّزؼذدح اٌزٟ ٠ّىٓ رؾم١مٙب ػٕذ 

خ ِب صاٌذ رشىً ِظذس ف١ّب ٠زؼٍك ثؼ١ٍّبد إٌغخ الاؽز١بؽٟ اٌزٍمبوٟ، ألا اْ فىشٖ رجٕٟ اٌؾٍٛي اٌغؾبث١

 أٚاٌزٞ ٠ز١ؼ الارلا   الأِشٙب ٚطٛي اشخبص ي١ش ِظشػ ٌُٙ لب١ٔٛٔب أّ٘  ح:ػذ  لٍك ِٓ ٔٛاػ  

 اٌزلاػت ثبٌج١بٔبد ٚاٌّؼٍِٛبد ٚاٌّؾبعج١خ. أٚاٌغشلخ 
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اٌغؼٟ اٌٝ رؾم١ك اٌزٛاصْ ٚاٌّٛاءِخ ث١ٓ فٛاوذ ِٚخبؽش اٌّؾبعجخ ٚاٌزذل١ك اٌغؾبثٟ ػٕذ رجٕٟ اٌؾٍٛي   انتٕطٛبد أْى

اٌغؾبث١خ ثبٌشىً الاِضً ِٓ خلاي اٌزٛعٗ ٔؾٛ اٌزؾٛي اٌشلّٟ رذس٠غ١ب ٚفك اعزشار١غ١بد رٕغغُ ِغ 

ٙب، أ٘ذافخظٛط١خ، اػّبٌٙب ٚٙب رؾذ٠ذ ِذٜ اعزؼذاد ِٕظّبد الاػّبي ٌزجٕٟ ٘زٖ اٌؾٍٛي أّ٘ٔمبؽ ػذٖ 

 ٚدسعٗ ؽبعزٙب ٚالاعزفبدح ِٓ اٌخذِبد اٌّذاسح عؾبث١ب.

 ٚاػؾخ ف١ّب  اعزشار١غ١خص٘ب فٟ ؽبي ؽذٚصٙب، ٚبدسعٗ اعزغبثزٙب ٌٍّخبؽش اٌّؾزٍّخ ٚاٌمذسح ػٍٝ رغ

ٚرٌه ِٓ خلاي ٚػغ ِظفٛفٗ اٌٛطٛي ٌؼّبْ ػذَ ٚطٛي  ؛اٌج١بٔبد ٚاٌّؼٍِٛبد أِٓ ٠خض 

 شػ ٌُٙ لب١ٔٛٔب، ٚاٌزؾذ٠ذ اٌذل١ك ٌظلاؽ١بد اٌّغزخذ١ِٓ.الاشخبص ي١ش ِظ

 

 انذساسبد الارُجٛخ  . أ

 Emad Kendry( 2022دساسخ ) نٗٔالأانذساسخ 

Adoption of cloud computing by external auditors in raq Exploratory 

Study 

 انًذققٍٛ انخبسرٍٛٛ فٙ انعشاق دساسخ استكشبفٛخ ثضج يُشٕس نذٌاعتًبد انضٕسجخ انسضبثٛخ يٍ  

فؼلا ػٓ ِؼشفخ  ،رٙذ  اٌذساعخ اٌٝ اعزىشب  فٛاوذ ٚرؾذ٠بد ٚفشص اٌؾٛعجخ اٌغؾبث١خ فٟ اٌؼشاق  انذساسخ أْذاف

 خذِبد اٌؾٛعجخ اٌغؾبث١خ أَ لا.ؼٍّْٛ ْٛ اٌخبسع١ْٛ فٟ اٌؼشاق ٠غزِب ئرا وبْ اٌّذلم

أثشص 

 الاستُتبربد

 اٌّذلم١ٓ  ٌذْٝ اػزّبد اٌؾٛعجخ اٌغؾبث١خ ِٓ ٙشد ٔزبوظ اٌذساعخ أْ يبٌج١خ اٌّغزغ١ج١ٓ ٠ٛافمْٛ ػٍأظ

 بً فٟ ػ١ٍّخ اٌزذل١ك فٟ اٌؼشاق.ِّٙػٍٝ أْ ٌٍؾٛعجخ اٌغؾبث١خ دٚساً  اٌخبسع١١ٓ، ِّب ٠ذي

اٌؾٛعجخ اٌغؾبث١خ ػٍٝ ػ١ٍّخ اٌزذل١ك  اعزؼّبي رأص١ش٠مزشػ اٌجبؽش اعشاء دساعبد ِغزمج١ٍخ لاعزىشب    انتٕطٛبد أْى

 ِٓ ٚعٙخ ٔظش اٌّذلم١ٓ اٌخبسع١١ٓ فٟ اٌج١ئخ اٌؼشال١خ.

  (2022) دساسخ انخبَٛخانذساسخ 

Cloud auditing Assurance resources & pooled audits 

 تذقٛق انسضبثخ ٔيٕاسد انضًبٌ ٔانتذقٛق انًزًع

رٛع١ٙبد ٌٍجٕٛن ؽٛي و١ف١خ اٌزذل١ك ػٍٝ ِمذِٟ خذِبد اٌغؾبثخ ٚػّبْ رٙذ  اٌذساعخ اٌٝ رمذ٠ُ   انذساسخ أْذاف

 الاِزضبي ٌّزطٍجبد الأِبْ ٚالاِزضبي اٌزٕظ١ّٟ.

  ِخبؽش الاػزّبد ػٍٝ اٌؾٛعجخ اٌغؾبث١خ ٚػّبْ  ئداسحرؼض٠ض فُٙ اٌّإعغبد اٌّب١ٌخ ؽٛي و١ف١خ

 سٚثب.أٚٓ إٌّظّخ فٟ الاٌزضاَ ثبٌمٛا١ٔ اعزّشاس٠خ

  ًاٌّّبسعبد ٌٍذساعبد اٌّشزشوخ )اٌزذل١ك اٌغّبػٟ( ٌزؾغ١ٓ وفبءح ٚفؼب١ٌخ اٌزذل١ك ػٍٝ رمذ٠ُ أفؼ
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 اٌخذِبد اٌغؾبث١خ.

أثشص 

 الاستُتبربد

 ًاٌزؾٛي اٌشلّٟ: أصشد اٌزىٌٕٛٛع١ب اٌشل١ّخ ػٍٝ ػ١ٍّخ اٌزذل١ك، ٚ٘زٖ اٌزىٍٕٛع١ب ِغزّشح فٟ رشى١ 

 شلبثخ اٌزٕظ١ّ١خ.، ِّب ٠زطٍت اٌّض٠ذ ِٓ اٌٚاػزّبد٘ب اٌؾٛعجخ اٌغؾبث١خ

  رؾذ٠بد اٌزذل١ك اٌغؾبثٟ: رزطٍت ؽج١ؼخ اٌج١ئخ اٌغؾبث١خ اٌزؾذ٠ش اٌّغزّش الأّٔٛرط اٌخطٛؽ اٌضلاصخ

 ٌٍذفبع، ٚرٛص٠غ اٌّغإ١ٌٚبد ث١ٓ ِمذِٟ اٌخذِبد اٌغؾبث١خ ٚاٌّإعغبد اٌّب١ٌخ.

 ٌٛاٌزذل١ك  :لذ، ِضًوفبءح ػ١ٍّبد اٌزذل١ك: ٕ٘بن أدٚاد رذل١ك ِزمذِخ ٠ّىٓ أْ رمًٍ ِٓ اٌزىب١ٌف ٚا

 ٚاٌزمبس٠ش اٌذاخ١ٍخ ٌّمذِٟ اٌخذِبد. ،اٌغّبػٟ

ػٍٝ اٌّإعغبد اٌّب١ٌخ ارجبع ٔٙظ لبوُ ػٍٝ اٌّخبؽش فٟ اٌزذل١ك ػٍٝ ِمذِٟ اٌخذِبد اٌغؾبث١خ، ِغ   انتٕطٛبد أْى

 ١خ اٌٛظبوف ٚالاِزضبي ٌٍّؼب١٠ش اٌذ١ٌٚخ.أّ٘الاخز فٟ الاػزجبس 

  ٛل أدٚاد اٌزذل١ك اٌشل١ّخ ٚا١ٌ٢خ ٌّٛاوجخ اٌزطٛس اٌزىٌٕٛٛعٟ ٚرم١ًٍ ي ٔؾٛ ٠شذد ػٍٝ ػشٚسح اٌزؾ

 الاػزّبد ػٍٝ اٌزذل١ك اٌزم١ٍذٞ اٌّجبشش.

 Gunjan Gupta (2022) دساسخ انخبنخخانذساسخ 

Managing Compliance and Auditing in Cloud 

 الايتخبل ٔانتذقٛق فٙ انسضبثخ، ثضج يُشٕس إداسح

اٌجؾش فٟ ، ٚث١ئخ اٌؾٛعجخ اٌغؾبث١خالاِزضبي ٚاٌزذل١ك فٟ  ئداسح٘ذفذ اٌذساعخ ئٌٝ رؾ١ًٍ و١ف١خ   انذساسخ أْذاف

ٌززٕبعت ِغ خظبوض  ؛اٌّغبلاد اٌزٟ رؾزبط ف١ٙب ػ١ٍّبد اٌزذل١ك ٚالاِزضبي اٌزم١ٍذ٠خ ئٌٝ اٌزؼذ٠ً

 .اٌؾٛعجخ اٌغؾبث١خ ٚرمذ٠ُ رٛط١بد رغُٙ فٟ رؾغ١ٓ ٘زا اٌّغبي

أثشص 

 الاستُتبربد

  ،رإوذ اٌذساعخ ػٍٝ ػشٚسح أْ ٠ىْٛ اٌّذلمْٛ ػٍٝ دسا٠خ ثبٌّغبلاد اٌخبطخ ثبٌؾٛعجخ اٌغؾبث١خ

ش اٌزذل١ك اٌخبطخ خ، ٚرٛص٠غ الأدٚاس ٚاٌّغإ١ٌٚبد، ٚأؽرمذ٠ُ اٌخذِبد، ٚاٌّخبؽش اٌشو١غ ّٚٔبرط

رجٕٟ ٘زٖ  ١خ ٚالاِزضبي فٟ ث١ئخ اٌغؾبثخ لج١ًِٕخ فُٙ اٌّخبؽش الأأّ٘اٌجؾش ػٍٝ  إولذثبٌغؾبثخ. ٠ٚ

 اٌزىٌٕٛٛع١ب

خ اٌزٟ ٠غت رذل١مٙب، ػٍٝ اٌّغبلاد اٌشو١غ٠ٛطٟ اٌجؾش ثأشبء لبوّخ رؾمك ٌٍزذل١ك اٌغؾبثٟ، رشزًّ   انتٕطٛبد أْى

 .ٚرٛػ١ؼ ِغإ١ٌٚبد اٌغٙبد اٌّضٚدح ٌٍخذِبد اٌغؾبث١خ ٚاٌؼّلاء

   Sergi Serra Aloy (2021) دساسخ انشاثعخانذساسخ 

AUDITING MODELS OF CLOUD COMPUTING SERVICE FOR 

PUBLIC ADMINISTRATIONS 

 سسبنخ يبرستٛش ،انعبيخ داسادًَٕرد تذقٛق نخذيبد انضٕسجخ انسضبثٛخ نلإ



Al Kut Journal of Economics and Administrative Sciences /ISSN: 1999 -558X /ISSN Online 2707-4560/ Vol (18) Issue: 62-2026 

)June)  

488 

 اٌؼبِخ داسادرط٠ٛش أّٔٛرط رذل١ك لٛٞ ٌزمذ٠ُ خذِبد اٌؾٛعجخ اٌغؾبث١خ ٌلإ  انذساسخ أْذاف

 الزشاػ ػ١ٍّبد لبوّخ ػٍٝ ِؼب١٠ش ISO/IEC  ٚاٌزىبًِ ث١ٓ اٌخذِبد اٌغؾبث١خ اٌؼبِخٌؼّبْ اٌزٛافك. 

 داسادرؾغ١ٓ اٌىفبءح اٌزشغ١ٍ١خ ٚرخف١غ اٌج١شٚلشاؽ١خ ِٓ خلاي أّٔٛرط رجبدي ث١بٔبد عؾبث١خ فؼبي ٌلإ 

 .سٚثٟٚاٌؼبِخ فٟ الارؾبد الأ

أثشص 

 الاستُتبربد

  ُلٛ  ؼذ  ٠ اٌؼبَ ٕ٘بن رؾذ٠بد وج١شح رزؼٍك  داسادي اٌشلّٟ ٌلإرجٕٟ اٌؾٛعجخ اٌغؾبث١خ أداح فؼبٌخ ٌزّى١ٓ اٌزؾ

 ثبٌزشش٠ؼبد ٚػذَ ٚعٛد ١٘ىً ِؾذد ٌزؾم١ك رىبًِ فؼبي ث١ٓ الأٔظّخ

 داسادػبِلاً أعبطً ٌّغزمجً اٌزىٌٕٛٛع١ب فٟ الإ ؼذ  ٠ٕب١ِىٟ ث١ٓ اٌغؾت اٌّخزٍفخ ٠ُ أّٔٛرط اٌزفبػً اٌذ 

 اٌؼبِخ، وّب أْ رشغ١غ اٌزىبًِ ث١ٓ اٌّإعغبد اٌغؾبث١خ ٠ؼضص الأداء ٚاٌىفبءح

اٌؼبِخ ٌزجبدي اٌج١بٔبد ٚاٌّؼٍِٛبد ثفؼب١ٌخ  داسادث١ٓ الإ اٌزؼبْٚث١ٓ اٌّإعغبد اٌؼبِخ: رؼض٠ض  اٌزؼبْٚ  انتٕطٛبد أْى

 ٚأِبْ

  ٌزؾم١ك اٌزىبًِ ث١ٓ الأٔظّخ اٌّخزٍفخرؾذ٠ش اٌج١ٕخ اٌزؾز١خ: الاعزضّبس فٟ رط٠ٛش اٌج١ٕخ اٌزؾز١خ اٌغؾبث١خ 

  ١خ ل٠ٛخ ِٚزٛافمخ ِغ اٌٍٛاوؼ اٌزٕظ١ّ١خ، ٌؼّبْ ِٕاٌّؼٍِٛبد: ٠غت أْ رىْٛ اٌّؼب١٠ش الأ أِٓ رؼض٠ض

 .ؽّب٠خ اٌج١بٔبد اٌخبطخ ٚاٌّؼٍِٛبد اٌشخظ١خ

 اٌغذٚي ِٓ ئػذاد اٌجبؽشانًظذس: 

 : ِٓ ئػذاد اٌجبؽشانًظذس

انسبثقخ، ًٚكٍ استخلاص يب ٚأتٙ:فٙ ضٕء يشارعخ الأدثٛبد   

 :( انعٕايم انًشتشكخ فٙ انذساسبد انسبثقخ1)

لْ اٌؾٛعجخ اٌغؾبث١خ أ       ئر ٚفشد ِضا٠ب  ؛صشد ثشىً ِجبشش ػٍٝ ِٕٙخ اٌزذل١ك٠زؼؼ ِٓ ِغًّ اٌذساعبد اٌغبثمخ أ

 ئداسحٚ اٌج١بٔبدأِٓ ٘ب رزؼٍك ثغشػخ ئٔغبص اٌؼًّ ٚعٛدح اٌّخشعبد، ٌىٕٙب فٟ اٌّمبثً ؽشؽذ رؾذ٠بد ِّٙخ أثشص

اٌّخبؽش. وّب أوذد الأثؾبس ػٍٝ ػشٚسح ٚػغ أؽش ِٚؼب١٠ش ١ِٕٙخ رٕظُ اٌزذل١ك اٌغؾبثٟ ٚرؼّٓ الاِزضبي ٌٍّؼب١٠ش 

اٌذ١ٌٚخ، ئػبفخً ئٌٝ اٌؾبعخ اٌّغزّشح ٌزط٠ٛش ِٙبساد اٌّذلم١ٓ ٌّٛاوجخ اٌزطٛساد اٌزم١ٕخ. ٚثبٌشيُ ِٓ اٌفٛاوذ اٌىج١شح 

١خ ئ٠غبد رٛاصْ ث١ٓ ٘زٖ اٌفٛاوذ ٚاٌّخبؽش أّ٘ػٍٝ  أوذداْ ِؼظُ اٌذساعبد فب اٌغؾبثخ فٟ ِغبي اٌزذل١ك، اٌزٟ رؾممٙ

 .اٌّزشرجخ ػ١ٍٙب

 ( يب ًُٚٛض انذساسخ انضبنٛخ عٍ انذساسبد انسبثقخ:2)

ٚػغ ئسشبداد ٠ك ػٓ ؽشؼب١٠ش اٌزذل١ك اٌّؼزّذح، ئٌٝ اٌشثؾ اٌّجبشش ث١ٓ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ ِٚ ٌذساعخاعؼذ       

ػ١ٍّخ ٚاػؾخ رغبػذ اٌّذلم١ٓ ػٍٝ اٌزؼبًِ ِغ اٌزؾذ٠بد اٌزٟ رفشػٙب اٌج١ئخ اٌشل١ّخ. فٟٙ ٌُ رمزظش ػٍٝ اعزؼشاع 

ً ٌٍّؼب١٠ش اٌذ١ٌٚخ أٚاٌّخبؽش   اٌفٛاوذ، ثً سوضد ػٍٝ رمذ٠ُ ئؽبس ئعشاوٟ رطج١مٟ ٠ٛعٗ ػ١ٍّخ اٌزذل١ك اٌغؾبثٟ ٚفمب

ٌذ أدٌخ الإصجبد ٚأعب١ٌت عّؼٙب فٟ اٌج١ئخ اٌغؾبث١خ، ِغ اٌزأو١ذ ػٍٝ ِلاءِزٙب ٚبٔٙب رٕأٚا١ٌّٕٙخ. وّب ر١ّضد اٌذساعخ ث

اٌّزؼٍك ثبٌزم١ٕبد ٚوفب٠زٙب ٌذػُ سأٞ اٌّذلك. ِٚٓ عٙخ أخشٜ، فٟٙ رغُٙ فٟ عذ فغٛح ِؼشف١خ لبوّخ ث١ٓ اٌغبٔت إٌظشٞ 
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٠غزف١ذ ِٕٙب اٌّذلمْٛ ٚاٌّّبسعْٛ ثشىً  ِمزشؽبد ٠ّىٓ أْ ػٓ ؽش٠كاٌؼٍّٟ ٌؼ١ٍّبد اٌزذل١ك،  اٌزطج١كاٌغؾبث١خ ٚ

 ِجبشش.

 انًجضج انخبَٙ

 يعبٚٛش انتذقٛق راد انعلاقخ ثتذقٛق انضسبثبد فٙ ثٛئخ انضٕسجخ انسضبثٛخ

ئر رؾذد اٌّجبدب  ؛ئ١ٌٗ اٌّذلمْٛ فٟ ِّبسعخ أػّبٌُٙاٌزٞ ٠غزٕذ  ظرؼُذ ِؼب١٠ش اٌزذل١ك اٌّؼزّذح الإؽبس إٌّٟٙ اٌشو١

 ئداسحٚالإعشاءاد اٌٛاعت ارجبػٙب ٌؼّبْ عٛدح ػ١ٍّخ اٌزذل١ك ٚدلزٙب. ِٚغ الأزشبس اٌّزضا٠ذ ٌزجٕٟ اٌؾٛعجخ اٌغؾبث١خ فٟ 

الأٔظّخ اٌّؾبعج١خ، ثشصد اٌؾبعخ ئٌٝ رى١١ف رطج١ك ٘زٖ اٌّؼب١٠ش ِغ خظٛط١خ اٌج١ئخ اٌشل١ّخ اٌغذ٠ذح. فبٌّؼب١٠ش 

، ٚرم١١ُ اٌّخبؽش، ٚفُٙ ث١ئخ اٌشلبثخ اٌذاخ١ٍخ، أطجؾذ أوضش اسرجبؽًب ػٕذ رذل١ك اٌؾغبثبد فٟ ث١ئخ اٌّزؼٍمخ ثأدٌخ الإصجبد

أِٓ رؼزّذ ػٍٝ ٔظُ عؾبث١خ، ؽ١ش ٠ٛاعٗ اٌّذلك رؾذ٠بد رزؼٍك ثّىبْ رخض٠ٓ اٌج١بٔبد، ٚاٌزؾىُ فٟ اٌٛطٛي ئ١ٌٙب، ٚ

  ْ ٠شىً الأعبط ٌؼّبْ ِٛصٛل١خ اٌمٛاوُ اٌّب١ٌخ ٚشفبف١زٙب فٟ الاٌزضاَ ثّؼب١٠ش اٌزذل١ك راد اٌظٍخ  اٌّؼٍِٛبد. ِٚٓ صُ فا

لٛ   .ي ٔؾٛ اٌؾٛعجخ اٌغؾبث١خظً اٌزؾ

 \انًعهٕيبد ٔضٕاثظ انضٕسجخ انسضبثٛخأيٍ يعبٚٛش 2-1

 (ISO/IEC,2022) (ISMS) انًعهٕيبدأيٍ  إداسحيعٛبس َظى  ISO/IEC 27001 -لاأٔ

ً رذل١م اً ١ظ ِؼ١بس٘زا اٌّؼ١بس ٌ ْ  ئ ٠مُذلَ ٘زا ١خ ٌذٜ ِضٚد اٌغؾبثخ ؽ١ش ٌِٕىٕٗ ئؽبس ِشعؼٟ ِف١ذ ٌفُٙ اٌج١ئخ الأ، فؾغت ١ب

أِٓ  ئداسح٠ٚؼُذ اػزّبد ٔظبَ  .ثبعزّشاس ٚرٕف١زٖ ٚط١بٔزٗ ٚرؾغ١ٕٗ اٌّؼٍِٛبدأِٓ  ئداسحٔظبَ  ٍجبد لإٔشبءاٌّؼ١بس ِزط

١خ ٚاٌؼ١ٍّبد اٌزٕظ١ّ١خ ِٕٙب ِٚزطٍجبرٙب الأذافأ٘اٌّؼٍِٛبد لشاسًا اعزشار١غ١ًب ٌٍّٕظّخ، ٠ٚزأصش رٕف١زٖ ثبؽز١بعبد إٌّظّخ ٚ

اٌّؼٍِٛبد ئٌٝ اٌؾفبظ ػٍٝ عش٠خ ٚرىبًِ ٚرٛافش اٌّؼٍِٛبد ِٓ خلاي أِٓ  ئداسح٠ٙذ  ٔظبَ ؽ١ش ٚاٌؾغُ ٚاٌزشو١جخ 

ذاسح ثشىً وب    ئداسحرطج١ك ػ١ٍّبد  ُِ ٠زُٛلغ أْ ٠زُ دِظ ٔظبَ  .اٌّخبؽش، ٠ّٕٚؼ اٌضمخ ٌلأؽشا  اٌّؼ١ٕخ ثأْ اٌّخبؽش 

اٌّؼٍِٛبرٟ فٟ اٌؾغجبْ ػٕذ ِٓ اٌّؼٍِٛبد ػّٓ ػ١ٍّبد إٌّظّخ ٚث١ٕزٙب الإداس٠خ اٌشبٍِخ، ٚأْ ٠زُ أخز الأأِٓ  ئداسح

 .رظ١ُّ اٌؼ١ٍّبد ٚٔظُ اٌّؼٍِٛبد ٚاٌؼٛاثؾ

  (ISO/IEC,2015) نتذقٛق انضسبثبد فٙ ثٛئخ انضٕسجخ انسضبثٛخ ISO/IEC 27017 يعٛبس -حبَٛب

أِٓ ، ٠ٛفلش ئسشبداد ئػبف١خ ٚػٛاثؾ عذ٠ذح رؼُٕٝ ثISO/IEC 27002 ِؼ١بسًا ِىّلًا ٌٍـ ISO/IEC 27017 ٠ؼذ

لً  ِٓ ب ٌى ًٙ  :اٌّؼٍِٛبد فٟ خذِبد اٌؾٛعجخ اٌغؾبث١خ، ِٛع

 (Cloud Service Providers – CSPs)ِضٚدٞ خذِبد اٌغؾبثخ  .1

 (Cloud Service Customers – CSCs)صثبوٓ اٌغؾبثخ  .2

 ٚٓى انًذقق فٙ ثٛئخ انضٕسجخ انسضبثٛخ:يب ا

لُ اٌّذللك فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ  د ِٕلًا ثزؾذ٠ذ الأدٚاس ٚاٌّغإ١ٌٚبد الأأ٠ٚٙز لٚ ١خ فٟ اٌؼمٛد ثشىً ٚاػؼ ث١ٓ ِض

اٌؾٛادس. صُ ٠شاعغ  ئداسحاٌخذِخ ٚاٌؼ١ًّ، خبطخ ِب ٠زظً ثؾّب٠خ اٌج١بٔبد ٚرشف١ش الارظبلاد ٚإٌغخ الاؽز١بؽٟ ٚ

ٚرزجغ ‖ ألً اِز١بص―ا٠ٌٛٙخ ػجش اٌزؾمك ِٓ رفؼ١ً اٌّظبدلخ ِزؼذدح اٌؼٛاًِ ٚرطج١ك ِجذأ  ئداسحػٛاثؾ اٌٛطٛي ٚ
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عغلاد اٌذخٛي ٚالأٔشطخ الإداس٠خ. ٠ٚم١ُلُ ؽّب٠خ اٌج١بٔبد اٌغؾبث١خ ِٓ خلاي ع١بعبد رظ١ٕف اٌّؼٍِٛبد ٚاٌزشف١ش فٟ 

ؾىّخ ٌؾز  ث١بٔبد اٌؼّلاء ػٕذ ئٔٙبء اٌؼمٛد. وّب ٠زضجذ ِٓ ِٛالغ ِشاوض اٌج١بٔبدإٌمً ٚاٌغىْٛ، ِغ ٚعٛد ئعشاء ُِ  اد 

(Data Residency)  ًاٌـٚرٛافمٙب ِغ اٌمٛا١ٔٓ اٌّؾ١ٍخ ٚاٌذ١ٌٚخ ٌؾّب٠خ اٌج١بٔبد ِض GDPR ٚاٌمٛا١ٔٓ اٌؼشال١خ.  أ

د٠ٓ ِٓ اٌجبؽٓ ثفؾض ػمٛد الأؽشا  اٌضبٌضخ ٚاٌزأ اٌّؼٍِٛبد. أِٓ وذ ِٓ اٌزضاُِٙ ثزاد ػٛاثؾ ٠ٚذُللك فٟ ػٛاثؾ اٌّٛسل

خزجشح ٌٍزؼبفٟ ِٓ اٌىٛاسس ٚلٕٛاد  ُِ ٠ٚخزجش عب٘ض٠خ الاعزغبثخ ٌٍؾٛادس ٚاعزّشاس٠خ الأػّبي ثٛعٛد خطؾ ٚاػؾخ ٚ

 ِٛصلمخ ٌلإثلاؽ ػٓ اٌؾٛادس. ٚأخ١شًا، ٠زؾمك ِٓ أدٌخ اٌزؾمك ػجش ِشاعؼخ عغلاد اٌزذل١ك ٚػّبْ رأ١ِٕٙب ٚلبث١ٍزٙب ٌٍززجلغ

 .اخزشاق أٚٚٚعٛد ٔظبَ ئٔزاس ِجىش لأٞ خشق 

 يعبٚٛش انضٕكًخ ٔانتقبسٚش الأخشٖ راد انعلاقخ 2-2

عّؼ١خ رذل١ك ٚػجؾ  ٌذْم١ٕخ اٌّؼٍِٛبد، رُ رط٠ٛشٖ ِٓ ر ئداسحئؽبس شبًِ ٌؾٛوّخ ٚ ٘ٛ COBIT 2019إطبس لا: أٔ

اٌّذلم١ٓ ٌزم١١ُ ِذٜ فؼب١ٌخ اٌشلبثخ ػٍٝ رم١ٕخ اٌّؼٍِٛبد فٟ  ٌذْ٘زا الإؽبس ِٓ  ؼ٠ًّغز ISACAٔظُ اٌّؼٍِٛبد 

فٟ  COBIT 2019 ٠غبػذؽ١ش ِضٚدٞ خذِبد  أٚاٌٛؽذاد الالزظبد٠خ، عٛاء وبٔذ ٘زٖ اٌٛؽذاد الالزظبد٠خ صثبوٓ 

إٌؼظ  رؾذ٠ذ ٔمبؽ اٌمٛح ٚاٌؼؼف فٟ اٌشلبثخ اٌذاخ١ٍخ اٌّشرجطخ ثزم١ٕخ اٌّؼٍِٛبد، ٠ُّٚىلٓ اٌّذلك ِٓ ل١بط ِغزٜٛ

وّب ٠ز١ؼ الإؽبس رم١١ُ ِغبلاد ِزؼذدح ِضً:  ٌٍؼ١ٍّبد اٌزم١ٕخ داخً اٌٛؽذح الالزظبد٠خ (Capability Level) ٚاٌمذسح

، (DSS05) اٌّؼٍِٛبد أِٓ ، (BAI06) اٌزغ١١ش ئداسح، (APO12) اٌّخبؽش ئداسح، (EDM03) رؾغ١ٓ اٌّخبؽش

 ,2023Jamal) ، فاCOBIT 2019ٗٔ اعزؼّبي أٚػٕذ ل١بَ اٌّذلك ثزطج١ك  ْأوّب (DSS06) ٚاٌزؾىُ فٟ اٌؼ١ٍّبد

:(Kusuma Wati, 

 .ٌّجبدب ؽٛوّخ رم١ٕخ اٌّؼٍِٛبد اٌٛؽذح الالزظبد٠خ٠م١لُ ِذٜ اِزضبي  .1

 .٠ؾذد اٌفغٛاد ث١ٓ الأداء اٌؾبٌٟ ٚاٌّغزٜٛ اٌّغزٙذ  .2

 .زشغ١ٍ١خاٌّؼٍِٛبرٟ ٚاٌىفبءح آٌِ ٠ظذس رٛط١بد ٌزؾغ١ٓ اٌؼ١ٍّبد ٚرؼض٠ض الأ .3

 حبَٛب يكتجخ انجُٛخ انتضتٛخ نتقُٛخ انًعهٕيبد تاٛذ فٙ تقٛٛى انعًهٛبد انتشغٛهٛخ انًشتجطخ ثبنخذيبد انسضبثٛخ

ITIL (Information Technology Infrastructure Library) داسحٟ٘ ِىزجخ ِٓ أفؼً اٌّّبسعبد ٚاٌّؼب١٠ش لإ 

ٚرٙذ  ئٌٝ رؾغ١ٓ عٛدح اٌخذِبد اٌزم١ٕخ اٌّمذِخ فٟ اٌّإعغبد ِٓ خلاي رٕظ١ُ  ،(ITSM) خذِبد رم١ٕخ اٌّؼٍِٛبد

 .اٌؼ١ٍّبد ٚاٌّٙبَ اٌّشرجطخ ثٙب

 Cloud) ثشىً فؼبي فٟ رم١١ُ ٚرؾغ١ٓ اٌؼ١ٍّبد اٌزشغ١ٍ١خ، ٚخبطخ فٟ ث١ئبد اٌخذِبد اٌغؾبث١خ ITILرغُزخذَ 

Services) ٟؽ١ش رغبػذ ف ،Bayastura, Krisdina,2021)) 

 .فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ (Problems) ٚاٌّشىلاد (Incidents) اٌؾٛادس ئداسحرؾذ٠ذ ِذٜ وفبءح  .1

 Change) اٌزغ١١ش ئداسحٚ (Configuration Management) اٌزى٠ٛٓ ئداسحػّبْ اعزّشاس٠خ اٌخذِخ ِٓ خلاي  .2

Management). 

 .ذاخ١ٍخ ٌٍّإعغخرؾم١ك اٌزىبًِ ث١ٓ خذِبد اٌج١ٕخ اٌزؾز١خ اٌغؾبث١خ ٚاٌؼ١ٍّبد اٌ .3
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 (Service Request Management) ؽٍجبد اٌخذِخ ئداسحسفغ ِغزٜٛ سػب اٌّغزخذ١ِٓ ِٓ خلاي ِّبسعبد  .4

 .(SLA) ٚارفبل١بد ِغزٜٛ اٌخذِخ

 (Governance) ، ٠ّىٓ اٌؾظٛي ػٍٝ رغط١خ شبٍِخ ٌٍغٛأت اٌشلبث١خCOBIT 2019ِغ أؽش ِضً  ITIL ػٕذ دِظ .5

 .اٌغؾبث١خٚاٌزشغ١ٍ١خ فٟ ث١ئخ اٌخذِبد 

جخ انسضبثٛخ ٔرنك نلأسجبة ٌ يعبٚٛش يُظًخ الاٚضٔ نى لا تكاٙ ٔصذْب نتذقٛق انضسبثبد فٙ ثٛئخ انضٕسأٔٚشٖ انجبصج 

  تٛخ:اٜ

 ٓبأْذافطجٛعخ يعبٚٛش الأٚضٔ ٔ :لاً أٔ

اٌّؼٍِٛبد ٚٚػغ  أِٓ ئداسحطّّذ أعبعًب لإسعبء ئؽبس  (ISO/IEC 27001, 27017, 27002) يعبٚٛش الأٚضٔ .1

 .عؾبث١خ( أٚػٛاثؾ ئعشاو١خ ٚرم١ٕخ ٌزؾم١ك ِغزٜٛ ِمجٛي ِٓ ؽّب٠خ اٌج١بٔبد ٚاٌّؼٍِٛبد فٟ ِخزٍف اٌج١ئبد )رم١ٍذ٠خ 

 :تشكض ْزِ انًعبٚٛش عهٗ .2

a. ؽّب٠خ اٌج١بٔبد (Confidentiality, Integrity, Availability) 

b. اٌغ١بعبد ٚالإعشاءاد ٚاٌؼٛاثؾ اٌزم١ٕخ ٚاٌزٕظ١ّ١خ. 

c. ٠خِٓ الأ داسحاٌّغزّشح ٌٍّخبؽش ٚرؾغ١ٓ ٔظبَ الإ داسحالإ. 

 أِٓػشٚس٠خ ٚرؼُذ لِشعؼ١خ أعبع١خ ٌؼجؾ  (ISO/IEC 27001, 27017) ِؼب١٠ش الأ٠ضٚ ِضً فبْ ،ٚػ١ٍٗ

 :لأٔٙب ؛ؾغبثبد فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خاٌّؼٍِٛبدل، ٌىٕٙب ي١ش وبف١خ ٌٛؽذ٘ب ٌزذل١ك اٌ

 .شاءاد اٌزذل١ك اٌّبٌٟ ٔفغٗلا ػٍٝ ئع ِٓرشوض ػٍٝ اٌؼجؾ ٚالأ .1

 .أدٌخ ئصجبد ِؾبعج١خ رفظ١ٍ١خ أٚلا رؼغ ِٕٙغ١خ اخزجبساد ِب١ٌخ  .2

ٌزٌه ٠غت  ؛رؾزبط ئٌٝ اٌزىبًِ ِغ ِؼب١٠ش اٌزذل١ك اٌذ١ٌٚخ ٚأؽش اٌؾٛوّخ ٌزغط١خ وبفخ اٌغٛأت اٌّب١ٌخ، اٌزم١ٕخ، ٚاٌمب١ٔٛٔخ .3

، ٚرى١١ف ئعشاءاد اٌزذل١ك ثّب ٠زٕبعت ِغ ؽج١ؼخ COBIT ٚITIL دِغٙب ِغ ِؼب١٠ش اٌزذل١ك اٌّبٌٟ ٚأؽش اٌؾٛوّخ ِضً

 .اٌّخبؽش ٚاٌزؾذ٠بد فٟ اٌج١ئخ اٌغؾبث١خ

لً   ،ٚػ١ٍٗ ٟ ث١ئخ اٌؾٛعجخ اٌزٞ ٠ّىٓ الاعزفبدح ِٕٗ ػٕذ رذل١ك اٌؾغبثبد فِؼ١بس رذل١ك دٌٟٚ  ع١زُ اخز عضء ِٓ و

 :ّب ٠أرٟاٌغؾبث١خ ٚو

 يعبٚٛش انتذقٛق انذٔنٛخ 2-3

 .(IAASB,2009)رّ انقظٕس فٙ َظبو انشقبثخ انذاخهٛخ أٔ: انتٕاطم ثشأٌ 265يعٛبس انتذقٛق انذٔنٙ سقى  لا:أٔ
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عٗ أٚثشأْ  داسحِغإ١ٌٚخ اٌّذلك فٟ اٌزٛاطً اٌىزبثٟ إٌّبعت ِغ اٌّغإ١ٌٚٓ ػٓ اٌؾٛوّخ ٚالإ ISA 265 ي ِؼ١بسٚب٠زٕ

رذل١ك اٌمٛاوُ اٌّب١ٌخ. لا ٠فشع ٘زا اٌّؼ١بس اٌزضاِبد ئػبف١خ ػٍٝ  خلايلبثخ اٌذاخ١ٍخ اٌزٟ ٠ؾُذد٘ب اٌمظٛس فٟ ٔظبَ اٌش

 .ISA 315 ٚISA 330 ِب رطٍجٗ اٌّؼب١٠ش الأخشٜ، ِضً ٠زغبٚصاخزجبس اٌشلبثخ اٌذاخ١ٍخ ثّب  أٚاٌّذلك ٌفُٙ 

 :(Cloud Computing) ثبنضٕسجخ انسضبثٛخ 265سثظ يعٛبس انتذقٛق انذٔنٙ سقى 

ػخ ث١ٓ اٌششوخفٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ  ،، ٠زؼ١لٓ ػٍٝ اٌّذلك اٌزؼبًِ ِغ ػٛاثؾ ١ٌغذ داخ١ٍخ ثبٌىبًِ، ثً ِٛصل

دٞ خذِبد ِض لٚ ٛطٛي، اٌزشف١ش، ِشالجخ ، ِب ٠فشع فُٙ ػٛاثؾ اٌؾٛوّخ اٌغؾبث١خ )اAWS ٚAzureٌ ً:ِٚض

ا٠ٌٛٙخ ٚاٌظلاؽ١بد لاوزشب  صغشاد لذ رإدٞ  ئداسحِٓ اٌشلبثخ اٌذاخ١ٍخ. ٠ٚغت فؾض  اً عضءثٛطفٙب الأٔشطخ( 

 رمبس٠ش أٚ ISO/IEC 27017 ِضً) اٌج١بٔبدأِٓ ٌزؾش٠فبد ي١ش ِىزشفخ، ٚالإثلاؽ ػٓ أٞ لظٛس فٟ الاٌزضاَ ثؼٛاثؾ 

SOC)  َ؛رٛص١مًب دل١مًب ٌّغإ١ٌٚبد اٌطشف١ٓ ػّٓ ّٔٛرط اٌّغإ١ٌٚخ اٌّشزشوخ الأِشثٛطفٗ لظٛسًا سلبث١ًب. وّب ٠غزٍض 

  .ٚاٌزٛاطًفغٛاد سلبث١خ فٟ اٌزم١١ُ  ٌزفبدٞ

 :(IAASB,2009) 300يعٛبس انتذقٛق انذٔنٙ انتخطٛظ نعًهٛخ انتذقٛق سقى حبَٛب: 

١خ رخط١ؾ ػ١ٍّخ اٌزذل١ك ٌؼّبْ رٕف١ز اٌزذل١ك ثفؼب١ٌخ ٚوفبءح ػٕذ رذل١ك أ٠ّ٘شولض ػٍٝ  300ِؼ١بس اٌزذل١ك اٌذٌٟٚ سلُ 

اٌزخط١ؾ رؾذ٠ذ ٔطبق اٌؼًّ، ٚرٛص٠غ اٌّٙبَ ث١ٓ اٌفش٠ك، ٚرم١١ُ اٌّخبؽش، ٚفُٙ اٌؾغبثبد فٟ ث١ئخ رم١ٍذ٠ٗ، ؽ١ش ٠شًّ 

 .ث١ئخ اٌضثْٛ ٚٔظبِٗ اٌّؾبعجٟ

أيب عُذ تطجٛق انًعٛبس فٙ ثٛئخ انضٕسجخ انسضبثٛخ، فٛجشص عذد يٍ انزٕاَت انخبطخ ٚزت عهٗ انًذقق أخزْب ثعٍٛ 

 :الاعتجبس أحُبء انتخطٛظ

ب دل١مًب ٌطج١ؼخ اٌخذِبد ٠زطٍلت اٌزخط١ؾ ٌزذل١ك اٌؾغبث ًّ  اٌّغزؼٍّخبد فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ فٙ

(SaaS/PaaS/IaaS)  ُٚٔٛع اٌغؾبثخ )ػبِخ/خبطخ/٘غ١ٕخ( ِٚغبساد رخض٠ٓ ِٚؼبٌغخ اٌج١بٔبد اٌّب١ٌخ. ٠ٚغت رم١١

د٠ٓ ِٓ ؽ١ش اٌزٛافش ٚاٌغش٠خ ٚاٌغلاِخ، صُ ٚػغ اعزشار١غ١خ ٚاػؾخ ٌغّغ  لٚ الأدٌخ ِٓ ِخبؽش الاػزّبد ػٍٝ اٌّض

ٚاٌٛطٛي(. وّب ٠ٍضَ اخز١بس فش٠ك رذل١ك ٠ّزٍه خجشح  لاعزؼّبيإٌّظبد اٌغؾبث١خ )اٌٛطٛي ٌٍج١بٔبد، ِشاعؼخ عغلاد ا

د اٌخذِخ ٌٍؾظٛي ػٍٝ الأدٌخ  لٚ رم١ٕخ ثبٌغؾبثخ ٚاٌؼٛاثؾ الإٌىزش١ٔٚخ، ِغ رٕظ١ُ لٕٛاد ارظبي ٚرٕغ١ك فؼلبٌخ ِغ ِض

ز١بؽٟ ٚاٌزشف١ش. ٚأخ١شًا، ٠ٕجغٟ اػزّبد رخط١ؾ ِغزّش ٠ٛاوت اٌزؾذ٠ضبد ٚاٌزٛػ١ؾبد ؽٛي اٌؾّب٠خ ٚإٌغخ الاؽ

 .ٌؼّبْ ثمبء الإعشاءاد ِٕبعجخ ٚفؼلبٌخ ؛اٌزذل١ك ِذح٠ؼخ فٟ اٌج١ئخ اٌغؾبث١خ ؽٛاي اٌغش

تضذٚذ ٔتقٛٛى يخبطش الأخطبء انزْٕشٚخ يٍ خلال فٓى انًُشأح  :(ISA 315) 315حبنخب: يعٛبس انتذقٛق انذٔنٙ سقى 

 (:(IAASB,2020ٓب ٔثٛئت

ِغإ١ٌٚخ اٌّذلك فٟ رؾذ٠ذ ٚرم١١ُ ِخبؽش اٌزؾش٠فبد اٌغٛ٘ش٠خ فٟ اٌمٛاوُ اٌّب١ٌخ، عٛاء وبٔذ  ISA 315 ي ِؼ١بسٚب٠زٕ

٠ّضً ٘زا اٌفُٙ لبػذح  .اٌخطأ، ِٓ خلاي فُٙ شبًِ ٌٍّٕشأح ٚث١ئزٙب، ثّب ٠شًّ ٔظبَ اٌشلبثخ اٌذاخ١ٍخ أٚٔبرغخ ػٓ اٌغش 

 .الإعشاءاد اٌزذل١م١خ إٌّبعجخأعبع١خ ٌزظ١ُّ ٚرٕف١ز 

 ثبنضٕسجخ انسضبثٛخ: 315سثظ يعٛبس انتذقٛق انذٔنٙ سقى 
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ي اٌشلّٟ ٚاػزّبد اٌؾٛعجخ اٌغؾبث١خ ِخبؽش سلبث١خ عذ٠ذح ٠زؼ١لٓ ػٍٝ اٌّذللم١ٓ رم١١ّٙب أٚ لٛ ؛ ISA 315ٚفك ػٍٝ عذ اٌزؾ

ْ اٌج١ بد عؾبث١خ رؼُبٌظ ٚرخُضل بٔبد اٌّب١ٌخ، ِب ٠غزٍضَ فؾض ػٛاثؾ اٌٛطٛي ئر ثبد فُٙ ٔظبَ اٌّؼٍِٛبد ٠شًّ ِٕظل

د. وّب ٠غت رم١١ُ فؼب١ٌخ اٌؼٛاثؾ اٌغؾبث١خ اٌّإصشح فٟ اٌزغغ١ً ٚئػذاد اٌزمبس٠ش،  لٚ ٚإٌغخ الاؽز١بؽٟ ٚاٌزشف١ش ٌذٜ اٌّض

. ٚرٕجغ ِخبؽش عٛ٘ش٠خ خبطخ ِٓ فمذاْ اٌغ١طشح AWS أٚ Azureخبطخً اٌخذِبد اٌّإرّزخ اٌّغزؼبفخ ػجش 

د. وزٌه ٠مزؼٟ اٌّؼ١بس فُٙ  أٍٚٝ اٌج١ٕخ اٌزؾز١خ اٌّجبششح ػ لٚ ِٓ يّٛع اٌّغإ١ٌٚبد اٌّشزشوخ ث١ٓ إٌّشأح ٚاٌّض

دٞ اٌخذِبد ثٛطفٙب عضءًا ِٓ ٔظبَ اٌّؼٍِٛبد ٚالارظبي. ٌزٌه، ٠ظً  داسحالارظبلاد الإٌىزش١ٔٚخ ث١ٓ الإ لٚ  ISAِٚض

ُ  رمٕٟ ٌٍغؾبثخ ػّٓ فُٙ ث١ئخ اٌٛؽذح الالزظبد٠خ  ِؾٛسًا ٌؼّبْ عٛدح اٌزذل١ك فٟ ػظش اٌغؾبثخ، ٠ٚغزٍضَ دِظ 315 فٙ

 ٚسلبثزٙب اٌذاخ١ٍخ ٌزم١١ُ دل١ك ٌٍّخبؽش اٌغٛ٘ش٠خ.

 :(IAASB,2009)استزبثخ انًذقق نهًخبطش انًقذّسح  330ساثعب: يعٛبس انتذقٛق انذٔنٙ سقى 

طبء اٌغٛ٘ش٠خ اٌّمذلسح ثبٌمٛاوُ ِغإ١ٌٚخ اٌّذلك فٟ رظ١ُّ ٚرٕف١ز اعزغبثبد فؼبٌخ ٌّخبؽش الأخ ISA 330 ٠ؾذد ِؼ١بس

 .ػٍٝ ِغزٜٛ اٌزأو١ذاد )اٌّؼبِلاد، الأسطذح، الإفظبؽبد( أٚاٌّب١ٌخ، عٛاء ػٍٝ ِغزٜٛ اٌمٛاوُ وىً 

 فٙ ثٛئخ انضٕسجخ انسضبثٛخ: ISA 330 تطجٛق يعٛبس انتذقٛق انذٔنٙ سقى

ٗ اٌّذلك ئٌٝ رظ١ُّ اعزغبثبد ػبِخ رشاػٟ ِخبؽش الاػزّبد ػٍٝ  ؛فٟ اٌزذل١ك اٌغؾبثٟ ISA 330 ١خأّ٘رضداد  لأٔٗ ٠ٛعل

د اٌخذِخ )ِضً فمذاْ اٌج١بٔبد  لٚ رؼزلس اٌٛطٛي ٌلأدٌخ(، ٚرٕف١ز ئعشاءاد رم١ٕخ ِزخظلظخ وفؾض عغلاد اٌٛطٛي  أِٚض

د )اٌزشف١ش،  اٌشل١ّخ ٚاخزجبس علاِخ إٌغخ الاؽز١بؽ١خ. وّب ٠مزؼٟ اخزجبس فؼب١ٌخ اٌؼٛاثؾ الإٌىزش١ٔٚخ لٚ  ئداسحٌذٜ اٌّض

فشٚلبد ِفبعئخ. ٠ٍُٚضَ  أٚا٠ٌٛٙخ، اٌزؾىُ فٟ اٌٛطٛي(، ٚرٛظ١ف رؾ١ٍلاد ث١بٔبد ِزمذِخ لاوزشب  ػلالبد ي١ش ِٕطم١خ 

د  لٚ اٌزشف١ش  أٚثزم١١ُ وفب٠خ ِٚٛصٛل١خ الأدٌخ الإٌىزش١ٔٚخ ػٕذِب رىْٛ اٌّظذس اٌٛؽ١ذ اٌّزبػ. ٚئرا ل١لذد ع١بعبد اٌّض

 .لك ئٌٝ أدٌخ أعبع١خ، ف١غت رٛص١ك رٌه ثٛػٛػ ٚرم١١ُ أصشٖ ػٍٝ اٌشأٞ إٌّٟٙ إٌٙبوٟٚطٛي اٌّذ

خذيبد يؤسسخ تقذو خذيبد  استعًبلالاعتجبساد انخبطخ ثبنتذقٛق عُذ ISA 402 خبيسب: يعٛبس انتذقٛق انذٔنٙ

 :(IAASB,2009))يقذو انخذيخ( 

خذِبد عٙبد خبسع١خ ؼًّ اٌٛؽذاد الالزظبد٠خ اٌزٟ رغز ِغإ١ٌٚخ ِذلك اٌؾغبثبد رغبٖ ISA 402 ي ِؼ١بسٚب٠زٕ

٠ّٚزذ ٔطبق اٌّؼ١بس ١ٌشًّ اٌؼ١ٍّبد اٌزٟ رُٕفز خبسع١ًب،  .)ِمذِٟ اٌخذِخ( ٌزٕف١ز ػ١ٍّبد لذ رإصش ػٍٝ ئػذاد اٌمٛاوُ اٌّب١ٌخ

 .اٌج١بٔبد اٌّؾبعج١خ راد اٌظٍخ أٚخبطخ ئرا أصشد ػٍٝ ٔظبَ اٌشلبثخ اٌذاخ١ٍخ 

 (Cloud Computing) ثبنضٕسجخ انسضبثٛخ ISA 402سثظ يعٛبس انتذقٛق انذٔنٙ 

لأْ عضءًا ِٓ ٔظبَ اٌّؼٍِٛبد ٚاٌشلبثخ اٌذاخ١ٍخ ٠ٕزمً فؼ١ًٍب  ؛١خ خبطخ فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خأّ٘ ISA 402 ٠ىزغت

د اٌخذِخ لٚ طٛي ٚرىبًِ اٌج١بٔبد ػٍٝ اٌّذلك رم١١ُ ػٛاثؾ الأِبْ ٚاٌٛ .(AWS/Azure/Google Cloud) ئٌٝ ِض

د، ٚالاعزفبدح ِٓ رمبس٠ش لٚ ثّب فٟ رٌه —ٌفُٙ رظ١ُّ اٌؼٛاثؾ ٚفبػ١ٍزٙب ISAE 3402 أٚ SOC 1 Type II ٌذٜ اٌّض

د  لٚ ثذاوٍٙب، فمذ ٠ٕشأ ل١ذ ػٍٝ  أٚاٌؼٛاثؾ اٌّىٍّخ ػٍٝ ػبرك إٌّشأح. ٚئرا رؼزلس اٌؾظٛي ػٍٝ أدٌخ وبف١خ ِٚلاوّخ ِٓ اٌّض

١مٗ ٚأخز أصشٖ ػٍٝ اٌشأٞ إٌّٟٙ. وّب ٠ٕجغٟ رم١١ُ اٌؾبعخ ٌلإفظبػ فٟ اٌمٛاوُ اٌّب١ٌخ ػٓ الاػزّبد ٔطبق اٌزذل١ك ٠غت رٛص
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اٌّذلك  ISA 402 اٌشلبثخ. ثٙزا الإؽبس، ٠ّىلٓ أٚػٍٝ خذِبد عؾبث١خ ػٕذِب ٠ىْٛ ٌٗ أصش عٛ٘شٞ ػٍٝ ِؼبٌغخ اٌج١بٔبد 

 .ع١خ ػّٓ اٌزؾٛي اٌشلِّٟٓ اٌزؼبًِ إٌّٟٙ اٌّشْ ِغ ِخبؽش الاػزّبد ػٍٝ خذِبد خبس

 ((IFAC,2016ادنخ الاحجبد  500سبدسب: يعٛبس انتذقٛق انذٔنٙ سقى 

ِٓ اٌّؼب١٠ش الأعبع١خ اٌزٟ رؾُذد ِغإ١ٌٚخ اٌّذلك فٟ اٌؾظٛي ػٍٝ أدٌخ ئصجبد وبف١خ ِٚلاوّخ ٌذػُ  ISA 500 ٠ؼُذ ِؼ١بس

ِٚٛصٛل١خ الأدٌخ اٌزٟ  رشرجؾ اسرجبؽًب ِجبششًا ثّذٜ ِلاءِخسأ٠ٗ فٟ اٌمٛاوُ اٌّب١ٌخ ٠ٚإوذ اٌّؼ١بس أْ عٛدح ػ١ٍّخ اٌزذل١ك 

 .خبسع١خ أِٚٓ ِظبدس ِزؼذدح، عٛاء وبٔذ داخ١ٍخ عُّؼذ 

 :ثبنضٕسجخ انسضبثٛخISA 500سثظ يعٛبس انتذقٛق انذٔنٙ سقى 

ِٓ ِٛصٛل١خ الأدٌخ  لًا، ٠زؾملكأٚالأدٌخ فٟ اٌغؾبثخ رزطٍلت ِٓ اٌّذللك رٛص١مًب ٚرم١ٕبد رذل١ك أدقل ِٓ اٌّؼزبد:  ئداسح

ٔخ ٌذٜ اٌّضٚد ػجش ِشاعؼخ اٌؼٛاثؾ اٌزم١ٕخ ٚالأ  ٚرمبس٠ش ISO/IEC 27001 ِضً اِزضبي) ٠خِٓ الإٌىزش١ٔٚخ اٌّخضل

SOC 2)  ،ٚآ١ٌبد ؽّب٠خ اٌغغلاد ِٓ اٌؼجش. صب١ًٔب، ػٕذ الاػزّبد ػٍٝ الأدٌخ اٌشل١ّخ )عغلاد اٌخٛادَ، رمبس٠ش إٌشبؽ

خبؽش اٌزؼذ٠ً ي١ش اٌّشوٟ ػجش رزجلغ الأصش، اٌطٛاثغ اٌض١ِٕخ، ٚعلاعً اٌؾفع. صبٌضبً، ٠فؾض رىبًِ لٛاػذ اٌج١بٔبد( ٠م١ُل ُ ِ

ٚشفبف١خ اٌج١بٔبد اٌّغزخشعخ ِٓ الأٔظّخ اٌغؾبث١خ خظٛطًب ػٕذِب رزُ اٌّؼبٌغخ خبسط ع١طشح إٌّشأح. ساثؼًب، ٠طبٌت 

ب اػزجبساد اٌزذل١ك اٌّّٙخ: فارا ظٙش رٕبلغ ثاصجبربد اٌزؼبلذ ٚع١بعبد ؽفع/اعزشعبع اٌج١بٔبد ٌؼّبْ رٛافش  لِ  أٚالأدٌخ. أ

غ الإعشاءاد )اخزجبساد ئػبف١خ، ِظبدس ثذ٠ٍخ، رأو١ذاد خبسع١خ(، وّب ٠شاعغ ِخشعبد خجشاء  شهل فٟ اٌّٛصٛل١خ ف١ٛعل 

 بف١خ ِٚلاوّخأدٌخ وثٛطفٙب ٚاٌّٛػٛػ١خ ٚاٌذلخ لجً اػزّبد٘ب الأٔظّخ اٌزو١خ اٌغؾبث١خ ِٓ ؽ١ش اٌىفبءح  أٚ داسحالإ

  :((IAASB,2004 انتأكٛذاد انخبسرٛخ ISA 505سبثعب: يعٛبس انتذقٛق انذٔنٙ سقى 

اٌزأو١ذاد اٌخبسع١خ وٛع١ٍخ ِٛصٛلخ ٌٍؾظٛي ػٍٝ أدٌخ رذل١ك وبف١خ ِٚلاوّخ ٌذػُ سأٞ  اعزؼّبي ISA 505 ٠ؼُبٌظ ِؼ١بس

اٌّذلك ثشأْ اٌمٛاوُ اٌّب١ٌخ ٠ٚشُولض اٌّؼ١بس ػٍٝ اٌؾبلاد اٌزٟ ٠ىْٛ ف١ٙب ِغزٜٛ ِخبؽش اٌزؾش٠ف اٌغٛ٘شٞ ِشرفؼًب، ِّب 

 .٠زطٍت أدٌخ ِٓ ِظبدس ِغزمٍخ خبسع١خ

 ثبنضٕسجخ انسضبثٛخ: ISA 505سثظ انتذقٛق انذٔنٙ سقى 

اٌّذلك رأو١ذاد ِٓ أؽشا  صبٌضخ ؼًّ ؼذاً رم١ًٕب ئػبف١ًب؛ ئر ٠غزفٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ رزخز اٌزأو١ذاد اٌخبسع١خ ثُ 

الاٌزضاِبد، ٠ّٚىٓ الاعزٕبد ئٌٝ رمبس٠ش  أٚ)ِضٚدٞ اٌزخض٠ٓ/اٌّؼبٌغخ( ٌٍزؾمك ِٓ ٚعٛد اٌؼمٛد، ِغزٜٛ الاِزضبي، 

ِغ اٌزٕج١ٗ أٔٙب لا رغُٕٟ ػٓ رأو١ذاد أسطذح/ػ١ٍّبد ِؾذدح ػٕذ —وغضء ِٓ الأدٌخ (SOC 1/SOC 2) ػّبْ ِغزمٍخ

ٚػٕذ رٍمٟ اٌزأو١ذاد ػجش ٚعبوً سل١ّخ، ٠زُؾمك ِٓ ٠ٛ٘خ اٌّغزغ١ت ِٚٛصٛل١خ  .(ISA 500 ٚISA 505 ٚفك) اٌؾبعخ

ٌٍزؾمك(، ِغ رٛص١ك اٌّظذس ‖ ارظبي ػىغٟ―ئعشاءاد  أٚح، ثٛاثبد ِخظظخ، أِٓ اٌمٕبح )رٛال١غ سل١ّخ، ثشٚرٛوٛلاد 

ذاسح عؾبث١ًب أٚٚٚلذ الاعزلاَ. ٌٚلأسطذح  ُّ ً  (SaaS ِخضْٚ ػجش ئداسحؽغبثبد ثٕى١خ ئٌىزش١ٔٚخ، ) اٌؼ١ٍّبد اٌ ٠فُؼ 

اٌغّغ ث١ٓ رأو١ذاد خبسع١خ ِجبششح ِٓ اٌغٙخ اٌّبٌىخ ٌٍج١بٔبد ِٚشاعؼخ عغلاد إٌّظخ اٌغؾبث١خ ٌزم١ًٍ ِخبؽش 

ٍٝ ٔظبَ ٚاؽذ. ٚأخ١شًا، رؼُبٌ ظ الاعزضٕبءاد ٚاٌزٕبلؼبد ثاعشاءاد ثذ٠ٍخ )ِطبثمبد ِغزمٍخ، أدٌخ ِٓ ِظذس الاػزّبد ػ

(، ٠ُٚٛص ك ٔطبق اٌزأو١ذاد ٚؽذٚد٘ب ٚأصش أٞ ل١ٛد ػٍٝ سأٞ اٌّشاعؼخ  ْ  .صب
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 (ISA 520, 2016) الإرشاءاد انتضهٛهٛخ ISA 520يعٛبس انتذقٛق انذٔنٙ سقى  ا:أيٍ ح

ثٛطفٙب ِشاؽً ِخزٍفخ ِٓ اٌزذل١ك، عٛاء  الإعشاءاد اٌزؾ١ٍ١ٍخ خلاي اعزؼّبيي ٘زا اٌّؼ١بس ِغإ١ٌٚخ اٌّذلك فٟ ٚب٠زٕ

فٟ ٔٙب٠خ اٌزذل١ك ٌزى٠ٛٓ اعزٕزبط شبًِ  ؼًّواعشاء ػبَ ٠غُز أٚئعشاءاد ِٛػٛػ١خ ٌٍؾظٛي ػٍٝ أدٌخ رذل١م١خ ِجبششح، 

 .ؽٛي اٌمٛاوُ اٌّب١ٌخ

 ثبنضٕسجخ انسضبثٛخ: ISA 520قى سثظ يعٛبس انتذقٛق انذٔنٙ س

( اٌّذللك ِٓ ئعشاء رؾ١ٍلاد فٛس٠خ رؼضص عشػخ وشف ٠ERP/CRMُّىلٓ الاػزّبد ػٍٝ الأٔظّخ اٌغؾبث١خ )

ٚدِظ ث١بٔبد رشغ١ٍ١خ ي١ش ِب١ٌخ ثؾزس  APIاٌزؾش٠فبد، ٌىٓ ٠غزٍضَ اٌزؾمك ِٓ ِٛصٛل١خ اٌج١بٔبد اٌّغٍٛثخ ػجش ٚاعٙبد 

ٌزخط١ؾ  ISA 300ٚرم١١ُ ٔزبوظ الأدٚاد اٌزو١خ ثّب ٠ؼّٓ لبث١ٍزٙب ٌٍزفغ١ش. ٚرزؾٛي اٌّؼب١٠ش ئٌٝ خبسؽخ ؽش٠ك رجذأ ثـ

 ِٓ.الأٌزم١١ُ ػٛاثؾ  ISO/IEC 27001 ٚ27017ِغ الاعزٕبد ئٌٝ  ISA 315ّٔٛرط اٌخذِخ ِٚغبساد اٌج١بٔبد، صُ 

. ISA 520 ٚISA 500ثبخزجبساد سلبثخ رم١ٕخ ٚئعشاءاد ِٛػٛػ١خ ِذػِٛخ ثـ ISA 330ّخبؽش، ٠طجلك ٚثؼذ رمذ٠ش اٌ

د خذِخ، ٠غُٚػٕذ  لٚ ( ٚرغُزىًّ الأدٌخ ثزأو١ذاد خبسع١خ SOC/ISAE 3402)رمبس٠ش  ISA 402 زؼًّالاػزّبد ػٍٝ ِض

 .ISA 265ٚفك ، ٚرٛص١ك أٞ لظٛس سلبثٟ COBIT 2012 ٚITIL ثـ، ِغ الاعزششبد ISA 505ٚفك 

ػشٚسح رى١١ف ِؼب١٠ش اٌزذل١ك اٌذ١ٌٚخ ِغ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ، ثؾ١ش ٠شًّ فُٙ  ؛ ٠زج١ٓي ِب رمذَِٚٓ خلا

 ٚافظبؽبداٌؼجؾ اٌذاخٍٟ ٚاٌغؾبثٟ ِؼًب )اٌٛطٛي ٚا٠ٌٛٙخ، اٌزشف١ش، ِٛالغ اٌج١بٔبد( ٚاػزّبد أدٌخ سل١ّخ ِٛصٛلخ 

١خ ِّٙخ ٌىٕٙب ي١ش وبف١خ ٚؽذ٘ب، ٌزا ٠ٍضَ دِغٙب ِغ إِِٔشعؼ١خ  ISO/IEC 27001 ٚ27017 ِٕبعجخ. ٚرؼُذ ِؼب١٠ش

، ISA (300 ،315 ػ١ًٍّب، ٠شرىض اٌزذل١ك اٌغؾبثٟ ػٍٝ ِٕظِٛخ .COBIT 2019 ٚITIL أؽش اٌؾٛوّخ ٚاٌزشغ١ً ِضً

اٌخبسع١خ  ٌزخط١ؾ اٌؼًّ ٚرمذ٠ش اٌّخبؽش ٚالاعزغبثخ ٌٙب، ٚاٌزؾمك ِٓ الأدٌخ (265، 520، 505، 500، 402، 330

 .عٗ اٌمظٛس ٚاٌزٛاطً ثٙب ١ًِٕٙبأٚٚالإٌىزش١ٔٚخ، ٚرٛص١ك 

 انًجضج انخبنج

 انًعتًذح ٕء يعبٚٛش انتذقٛقيقتشس نتذقٛق انضسبثبد فٙ ثٛئخ انضٕسجخ انسضبثٛخ فٙ ض دنٛم استششبد٘

٠ّىٓ رٛػ١ؼ ِب ٠غت الاعزٕبد ػ١ٍٗ ٌّشالت اٌؾغبثبد ػٕذ اٌؼًّ فٟ ث١ئخ  ،فٟ اٌّجؾش اٌغبثك فٟ ػٛء ِب ُٔٛلش

 اٌؾٛعجخ اٌغؾبث١خ ثؾ١ش رزؼّٓ ا٢رٟ:

 لا فٓى ثٛئخ انضٕسجخ انسضبثٛخ ٔانضجظ انذاخهٙ فٙ عًهٛبد انتذقٛق انخبسرٙأٔ

ٌٝ أِٚٓ  (Internal Control) ٚاٌؼجؾ اٌذاخٍٟ (Cloud Environment) ٠ؼذ فُٙ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ

ٚرٌه  ؛اٌزٟ رؼزّذ ػٍٝ خذِبد اٌؾٛعجخ اٌغؾبث١خ اٌٛؽذح الالزظبد٠خ ِشاؽً اٌزذل١ك اٌخبسعٟ ػٕذ رذل١ك ؽغبثبد أُ٘ٚ

اٌج١بٔبد، رٛص٠غ اٌّغإ١ٌٚبد، ٚٔٛػ١خ اٌّخبؽش  ئداسحلأْ الاػزّبد ػٍٝ اٌغؾبثخ ٠إصش ػٍٝ ١٘ىً رم١ٕخ اٌّؼٍِٛبد، ؽج١ؼخ 

 عٙٙب اٌٛؽذح الالزظبد٠خ.اٌزٟ لذ رٛا

 كًب ٚشًم ْزا انآى عذح أيٕس ْٔٙ:
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 ِضً: اٌّغزؼٍّخرؾذ٠ذ ّٔٛرط اٌغؾبثخ ٚاٌخذِبد  .1

اٌج١ٕخ  أٚ، (PaaS) إٌّظخ وخذِخ أٚ، (SaaS) ً٘ رؼزّذ اٌٛؽذح الالزظبد٠خ ػٍٝ اٌجشِغ١بد وخذِخ :ّٔٛرط اٌخذِخ . أ

 ؟(IaaS) اٌزؾز١خ وخذِخ

 ؟(Hybrid) ٘غ١ٕخ أٚ، (Private) ، خبطخ(Public) عؾبثخ ػبِخ :ّٔٛرط إٌشش . ة

، Azure، (AWS رؾذ٠ذ اٌؼلالخ ث١ٓ اٌضثْٛ )اٌٛؽذح الالزظبد٠خ(، ِٚضٚد اٌخذِخ اٌغؾبث١خ ِضً :الأؽشا  راد اٌؼلالخ . د

 .) ٚأٞ أؽشا  خبسع١خ أخشٜ

 :وّب ٠أرٟفُٙ ا١ٌٙىً اٌزمٕٟ ٚاٌؾٛوّخ ٚ .2

 ٔمبؽ اٌذخٛي ٚاٌخشٚط؟بد ِٓ/ئٌٝ اٌغؾبثخ؟ ِب اٌج١بٔ رٕزمً فو١ :اٌج١بٔبدسعُ خش٠طخ رذفك  . أ

ِغإ١ٌٚخ وً ؽش  فٟ ؽفع اٌج١بٔبد، ؽّب٠خ اٌخظٛط١خ، ئعشاء إٌغخ الاؽز١بؽٟ، ٚاعزؼبدح ِب  :رٛص٠غ اٌّغإ١ٌٚبد . ة

 اٌج١بٔبد؟

 و١ف ٠زُ اٌزؾىُ فٟ اٌظلاؽ١بد ٚاٌٛطٛي ئٌٝ اٌج١بٔبد ٚاٌزطج١مبد؟ :اٌّٛظف١ٓ ئداسحع١بعبد  . د

 اٌذاخٍٟ فٟ ث١ئخ اٌغؾبثخ ِٓ خلاي:دساعخ اٌؼجؾ  .3

ِب اٌزغ١شاد اٌزٟ ؽشأد ػٍٝ اٌؼجؾ اٌذاخٍٟ ػٕذ الأزمبي ٌٍغؾبثخ  :اٌّؼذٌخ أٚفؾض ئعشاءاد اٌؼجؾ اٌذاخٍٟ اٌغذ٠ذح  . أ

 )ِضلاً، ً٘ لا رضاي اٌؼٛاثؾ اٌخبطخ ثبٌزٛص١ك، اٌّٛافمبد، اٌفظً ث١ٓ اٌّٙبَ فؼبٌخ(؟

ذٜ اٌّذلك ئِىب١ٔخ اٌٛطٛي ئٌٝ عغلاد ٚأٔظّخ اٌغؾبثخ أَ ٠ؼزّذ ػٍٝ رمبس٠ش ً٘ ٌ :رؾ١ًٍ الاػزّبد ػٍٝ ِضٚد اٌخذِخ . ة

 ؟(SOC) ِضً رمبس٠ش ِضٚد اٌخذِخ

 حبَٛبً: تقٛٛى انًخبطش انًشتجطخ ثبنضٕسجخ انسضبثٛخ

١زٙب فٟ أّ٘خطٛح ِؾٛس٠خ فٟ أٞ ػ١ٍّخ رذل١ك خبسعٟ، ٚرضداد  (Risk Assessment) ٠ؼذ رم١١ُ اٌّخبؽش

ؾبث١خ ٔظشًا ٌزؼذد الأؽشا ، ٚرشؼت ِظبدس اٌخطش، ٚرؾٛي اٌىض١ش ِٓ ػٕبطش اٌزؾىُ ئٌٝ ِضٚدٞ ث١ئخ اٌؾٛعجخ اٌغ

اٌخذِخ اٌغؾبث١خ ؽ١ش اْ اٌٙذ  ٘زٖ اٌخطٛح ٘ٛ رؾذ٠ذ ٚفُٙ ٚرم١١ُ ِذٜ اؽزّب١ٌخ ؽذٚس أخطبء عٛ٘ش٠خ فٟ اٌج١بٔبد 

ًّ ػ١ٍّخ رم١١ُ اٌّخبؽش اٌّشرجطخ ثبٌؾٛعجخ وّب رش ،ٔبد ٔز١غخ اٌؼًّ فٟ ث١ئخ عؾبةرغش٠ت اٌج١ب أٚفمذاْ  أٚاٌّب١ٌخ 

 اٌغؾبث١خ ػذح ٔمبؽ ٟٚ٘:

 اٌزؼش  أٔٛاع اٌّخبؽش فٟ اٌؾٛعجخ اٌغؾبث١خ ٟٚ٘: .1

 .إٌغخ الاؽز١بؽ١خ ئداسحعٛء  أٚثغجت أػطبي رم١ٕخ، ٘غّبد ئٌىزش١ٔٚخ،  :ِخبؽش فمذاْ اٌج١بٔبد . أ

 .أزٙبن اٌخظٛط١خ أِٚضً اٌٛطٛي ي١ش اٌّظشػ ثٗ ئٌٝ اٌج١بٔبد  :ِخبؽش عش٠خ اٌّؼٍِٛبد . ة

 .رؼطً إٌظبَ اٌغؾبثٟ ِّب ٠إصش ػٍٝ اعزّشاس٠خ اٌؼ١ٍّبد أٚرٛلف اٌخذِخ  :ِخبؽش رٛافش اٌخذِخ . د
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 .اٌزمظ١ش ِٓ عبٔت ِضٚد اٌخذِخ اٌغؾبث١خ أٚبي ّ٘الأ أٚػؼف اٌؼٛاثؾ  :ِخبؽش الاػزّبد ػٍٝ ؽش  صبٌش . س

 ISO، (GDPR) ِضً ػذَ اٌزٛافك ِغ ِزطٍجبد ؽّب٠خ اٌج١بٔبد اٌّؾ١ٍخ ٚاٌذ١ٌٚخ :لأٔظّخ ٚاٌزشش٠ؼبدِخبؽش الاِزضبي ٌ . ط

27001)) 

 :وّب ٠أرٟخطٛاد رم١ُ اٌّخبؽش فٟ ػٕذ رذل١ك اٌؾغبثبد فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ ٠ذ رؾذ .2

اٌزٟ رؼًّ ػٍٝ اٌغؾبثخ ٚاٌزؼش   ٠ٚزُ رٌه ِٓ خلاي رؾذ٠ذ اٌخذِبد ٚاٌزطج١مبد :رًع انًعهٕيبد صٕل انجٛئخ انسضبثٛخ . أ

 .١خ اٌج١بٔبد اٌّخضٔخ )ِب١ٌخ، شخظ١خ، عش٠خ(أّ٘ػٍٝ ٔٛع ٚ

ِخبؽش اٌؼًّ  داسح٠ٚزُ رٌه ِٓ خلاي ِشاعؼخ ع١بعبد اٌٛؽذح الالزظبد٠خ لإ :انًخبطش إداسحتضهٛم سٛبسبد ٔإرشاءاد  . ة

 .(BCP/DRP) اٌىٛاسس ٚخطخ اعزّشاس٠خ الأػّبي داسحِغ أؽشا  خبسع١خ ِغ فؾض ٚعٛد خطخ لإ

وّب ٠غت اٌزأوذ ِٓ  (SLA) ٠ٚزُ رٌه ِٓ خلاي دساعخ ششٚؽ ارفبل١خ ِغزٜٛ اٌخذِخ :انتعبقذاد يع يضٔد انخذيخ تذقٛق . د

 .اٌزلاػت أٚاٌج١بٔبد، ِغإ١ٌٚخ ؽّب٠خ اٌج١بٔبد، ٚاٌزضاِبد اٌزؼ٠ٛغ فٟ ؽبٌخ اٌفمذ أِٓ ٚعٛد ثٕٛد ٚاػؾخ ثشأْ 

اٌٛطٛي ٚاٌظلاؽ١بد، ِٚشالجخ الأٔشطخ وّب  ئداسحاٌزأوذ ِٓ آ١ٌبد اٌزشف١ش، إٌغخ الاؽز١بؽٟ،  :س انضٕاثظ انتقُٛخاختجب . س

 .٠خِٓ ٠غت اٌزأوذ ِٓ ئعشاء اخزجبساد دٚس٠خ ػٍٝ اٌؼٛاثؾ الأ

س٠ش الاِزضبي رمب أٚ SOC 1/SOC2الاعزفبدح ِٓ رمبس٠ش رذل١ك ِضٚد اٌخذِخ ِضً  :الاعتًبد عهٗ تقبسٚش انطشف انخبنج . ط

 .ISO/IEC 27001ٌّؼب١٠ش 

 وّب اْ دٚس اٌّذلك اٌخبسعٟ فٟ ٘زٖ اٌّشؽٍخ ٠غزط١غ اٌّذلك رؾذ٠ذ الارٟ: .3

 .رؾذ٠ذ اٌّخبؽش اٌغٛ٘ش٠خ اٌزٟ لذ رإصش ػٍٝ عٛدح ِٚٛصٛل١خ اٌج١بٔبد اٌّب١ٌخ . أ

 .اٌّخبؽش ئداسحرمذ٠ُ اٌزٛط١بد ثشأْ رؼض٠ض ػٛاثؾ اٌزؾىُ ٚ . ة

 ٍٟ ٚاٌزشو١ض ػٍٝ إٌمبؽ اٌؾشعخ اٌزٟ لذ رّضً فغٛاد فٟ اٌؼجؾ اٌذاخٍٟ.رٛع١ٗ ػ١ٍّبد اٌفؾض اٌزفظ١ . د

 (Access & Privilege Controls) حبنخبً: فضض ضٕاثظ انٕطٕل ٔانظلاصٛبد

رؼٕٟ اٌغ١بعبد ٚالإعشاءاد اٌزٟ رؼّٓ أْ اٌٛطٛي  (Access Controls) ػٛاثؾ اٌٛطٛي ٚاٌظلاؽ١بد

ٚفك ؽذٚد ٚاخزظبطبد وً ِٛظف ػٍٝ ئٌٝ الأٔظّخ ٚاٌج١بٔبد اٌغؾبث١خ ِمزظش فمؾ ػٍٝ الأشخبص اٌّخ١ٌٛٓ ثزٌه، 

ث١ٓ اٌٛؽذح  داسح١خ خبطخ ثغجت رؼذد اٌّٛظف١ٓ، ٚرٛص٠غ الإأّ٘فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ، ؽ١ش رىزغت ٘زٖ اٌؼٛاثؾ 

 .اٌؾغبعخ أٚد٠خ ِٚضٚد اٌخذِخ، ٚخطٛسح اخزشاق اٌج١بٔبد اٌّب١ٌخ الالزظب

 ساثعب انتضقق يٍ سلايخ انجٛبَبد ٔاستًشاسٚخ الأعًبل فٙ انتذقٛق انخبسرٙ

 :(Data Integrity) سلايخ انجٛبَبد

اٌزلاػت  أٍٚزغ١١ش ٠مظذ ثٙب اٌزأوذ ِٓ أْ اٌج١بٔبد اٌّخضٔخ ٚاٌّؼبٌغخ فٟ اٌج١ئخ اٌغؾبث١خ طؾ١ؾخ، ِىزٍّخ، ٌُ رزؼشع ٌ

 .ي١ش اٌّظشػ ثٗ، ٠ّٚىٓ الاػزّبد ػ١ٍٙب فٟ اٌزمبس٠ش اٌّب١ٌخ ٚاٌمشاساد الإداس٠خ
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 :(Business Continuity) استًشاسٚخ الأعًبل

 أٚرؼٕٟ لذسح اٌٛؽذح الالزظبد٠خ ػٍٝ الاعزّشاس فٟ أداء ػ١ٍّبرٙب اٌؾ٠ٛ١خ )ٚخبطخ اٌّب١ٌخ( ؽزٝ فٟ ؽبي ٚلٛع ؽٛادس 

 Disaster) ِإلذ فٟ اٌخذِبد اٌغؾبث١خ، ِٓ خلاي خطؾ ٚاػؾخ لاعزؼبدح الأٔظّخ ٚاٌج١بٔبد رٛلف أٚوٛاسس 

Recovery Plans). 

 إرشاءاد انتضقق فٙ انتذقٛق انخبسرٙ

 :انتأكذ يٍ سٛبسبد انُسخ الاصتٛبطٙ ٔاستعبدح انجٛبَبد .1

إٌغخ، أِبوٓ اٌزخض٠ٓ رزؼّٓ رىشاس  (Backup Policy) اٌزأوذ ِٓ ٚعٛد ع١بعخ ٚاػؾخ ٌٍٕغخ الاؽز١بؽٟ . أ

 .)ِؾٍٟ/عؾبثٟ(، ٚفزشاد الاؽزفبظ

ثبٔزظبَ، ٚػذَ الاػزّبد فمؾ ػٍٝ إٌظشٞ  (Disaster Recovery Testing) اٌزؾمك ِٓ اخزجبس خطؾ اعزؼبدح اٌج١بٔبد . ة

 .اٌٛصبوك أٚ

 :فضض آنٛبد صًبٚخ ٔسلايخ انجٛبَبد .2

 .ج١بٔبد ٚرخض٠ٕٙب فٟ اٌغؾبثخٔمً اٌ خلاي (Encryption) اٌزأوذ ِٓ رطج١ك رم١ٕبد اٌزشف١ش . أ

 ِضً )اٌزؾمك ِٓ اٌزٛل١غ اٌشلّٟ( اٌزأوذ ِٓ ئعشاءاد اٌزؾمك ِٓ علاِخ اٌٍّفبد ثؼذ الاعزشعبع . ة

 :انتلاعت أٔتذقٛق ضٕاثظ انضًبٚخ يٍ اناقذ  .3

 .اٌٍّفبد اٌؾغبعخ أٚاٌزغ١١ش ي١ش اٌّظشػ ثٗ فٟ لٛاػذ اٌج١بٔبد  أٚاٌزؾمك ِٓ ٚعٛد آ١ٌبد ٌّٕغ اٌزلاػت  . أ

لاد ٚبِؾ أٌٚزؾذ٠ذ أٞ رؼذ٠لاد  (Audit Trails) ٚعغلاد اٌؼ١ٍّبد (Change Logs) رذل١ك عغلاد اٌزغ١١شاد . ة

 .ٚطٛي ي١ش ِششٚػخ

 :اختجبس استًشاسٚخ الأعًبل ٔخطظ انطٕاسئ .4

ِزىبٍِخ رغطٟ ع١ّغ أٔشطخ اٌٛؽذح  (Business Continuity Plan, BCP) اٌزأوذ ِٓ ٚعٛد خطخ اعزّشاس٠خ أػّبي . أ

 .الالزظبد٠خ اٌؾشعخ

، ٚاٌزأوذ ِٓ ئعشاء اخزجبساد (Disaster Recovery Plan, DRP) فؾض ِذٜ عب٘ض٠خ خطخ اٌزؼبفٟ ِٓ اٌىٛاسس . ة

 .دٚس٠خ ػ١ٍٙب

 :تقٛٛى دٔس يضٔد انخذيخ انسضبثٛخ .5

 ISO/IEC) 22301 ،ISO/IEC :اٌزأوذ ِٓ اٌزضاَ ِضٚد اٌخذِخ ثّؼب١٠ش الاػزّبد٠خ ٚاعزّشاس٠خ الأػّبي ِضلاً  . أ

27017) 
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اٌخبطخ ثغلاِخ اٌج١بٔبد ٚاعزّشاس٠خ اٌخذِخ ٌذٜ ِضٚد  (SOC 2 Type II) اٌزأوذ ِٓ رمبس٠ش اٌزذل١ك اٌخبسعٟ ِضً . ة

 .اٌخذِخ

 تذقٛق انعًهٛبد ٔانجٛبَبد انًبنٛخ فٙ ثٛئخ انضٕسجخ انسضبثٛخ:خبيسب 

ثغجت اٌزغ١ش فٟ ؽش٠مخ  ؛اٌزؾذ٠بد ٌٍّذلك اٌخبسعٟ أُ٘رذل١ك اٌؼ١ٍّبد ٚاٌج١بٔبد اٌّب١ٌخ فٟ اٌغؾبثخ أطجؼ ِٓ 

ْ   ئداسح ع١ّغ اٌؼ١ٍّبد اٌّب١ٌخ ٚالإعشاءاد اٌّؾبعج١خ إٌّفزح ػجش الأٔظّخ  ٚرخض٠ٓ ِٚؼبٌغخ اٌج١بٔبد. ٠غت اٌزأوذ ِٓ أ

 .رلاػت أٚاٌغؾبث١خ دل١مخ، وبٍِخ، ِٚٛصٛلخ، ٌُٚ رزؼشع لأخطبء 

 خخطٕاد تذقٛق انعًهٛبد ٔانجٛبَبد انًبنٛ

 :فضض سٛش انعًهٛبد انًضبسجٛخ .1

 .دٚسح اٌؼ١ٍّبد اٌّب١ٌخ )اٌششاء، اٌج١غ، اٌذفغ، اٌزؾظ١ً، اٌزغ٠ٛبد اٌجٕى١خ...( إٌّفزح ػجش أٔظّخ اٌؾٛعجخ اٌغؾبث١خ رذل١ك . أ

 .الاصدٚاع١خ أٚاٌزأوذ ِٓ ٚعٛد ػٛاثؾ ٌٍزؾمك ِٓ طؾخ اٌج١بٔبد اٌّذخٍخ، ٚؽّب٠خ اٌؼ١ٍّبد ِٓ الأخطبء  . ة

 :انجٛبَبد انًبنٛخاختجبس تكبيم  .2

اٌزأوذ ِٓ أْ ع١ّغ اٌؼ١ٍّبد اٌزٟ رزُ فٟ إٌظبَ اٌغؾبثٟ رٕؼىظ ثشىً طؾ١ؼ ِٚزىبًِ فٟ اٌغغلاد اٌّؾبعج١خ  . أ

 .ٚاٌزمبس٠ش اٌّب١ٌخ

 .)ِضً اٌشثؾ ث١ٓ ٔظبَ اٌفٛار١ش ٚٔظبَ اٌّخضْٚ ٚٔظبَ اٌّؾبعجخ اٌؼبِخ( :فؾض اٌشثؾ ث١ٓ الأٔظّخ اٌغؾبث١خ اٌّخزٍفخ . ة

 :الأدٔاد انشقًٛخ استعًبلانتضهٛهٙ ٔانتذقٛق  .3

ٌّمبسٔخ الأسلبَ اٌّب١ٌخ اٌفؼ١ٍخ ثبٌّزٛلغ، ٚسطذ  (Substantive Analytical Procedures) ئعشاء اخزجبساد رؾ١ٍ١ٍخ . أ

 .أٞ فشٚلبد عٛ٘ش٠خ

بِلاد اٌّؼ أٚٚاٌزوبء الاططٕبػٟ ٌشطذ الأّٔبؽ ي١ش اٌطج١ؼ١خ  (Data Analytics) أدٚاد اٌزؾ١ًٍ اٌشلّٟ اعزؼّبي . ة

 .(Outliers) اٌشبرح

 :انتأكذ آنٛبد إدخبل ٔتعذٚم ٔصزف انجٛبَبد .4

 .الإٌغبء أٚاٌزؼذ٠ً  أٚاٌزأوذ ِٓ ٚعٛد ػٛاثؾ ٌٍّٛافمخ ػٍٝ اٌزؼذ٠لاد فٟ اٌم١ٛد اٌّب١ٌخ، ٚرٛص١ك ػ١ٍّبد الإػبفخ  . أ

 .ِؼبٌغخ ِب١ٌخ رّذ ػٍٝ إٌظبَ أٚلأٞ رغ١١ش  (Audit Trail) فؾض عغً اٌؼ١ٍّبد . ة

 

 :انجٛبَبد ٔانتقبسٚشيطبثقخ  .5

 .اٌٛصبوك الأط١ٍخ أٚاٌجٕى١خ  أٚئعشاء ِطبثمخ ث١ٓ اٌزمبس٠ش اٌّب١ٌخ اٌظبدسح ػٓ الأٔظّخ اٌغؾبث١خ ٚاٌغغلاد اٌخبسع١خ  . أ

 .اٌزأوذ ِٓ ِطبثمخ اٌم١ٛد ٚاٌج١بٔبد ث١ٓ اٌفزشاد اٌّب١ٌخ اٌّخزٍفخ . ة

 :تقٛٛى الاعتًبدٚخ عهٗ انضٕاثظ انتقُٛخ .6

 .اٌؼٛاثؾ ا١ٌ٢خ اٌّؼّٕخ فٟ إٌظبَ اٌغؾبثٟ ٌّٕغ الأخطبء ٚاٌزلاػتاٌزأوذ ِٓ فؼب١ٌخ  . أ

 .اٌخبطخ ثّضٚد إٌظبَ SOC رمبس٠ش أٚاٌزأوذ ِٓ ٔزبوظ اخزجبساد اٌزذل١ك اٌذاخٍٟ  . ة
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 سبدسبً: انتأكذ يٍ الايتخبل نهًعبٚٛش ٔانهٕائش:

ثبٌزشش٠ؼبد  –ؾبث١خ ٚوزٌه ِضٚد اٌخذِخ اٌغ –٘ٛ ِذٜ اٌٛؽذح الالزظبد٠خ  (Compliance) الاِزضبي

ً ثبٌّؼب١٠ش ا١ٌّٕٙخ ٚالإسشبداد اٌزم١ٕخ اٌزٟ رؾىُ  اٌّؼٍِٛبد، ؽّب٠خ اٌج١بٔبد، أِٓ ٚاٌمٛا١ٔٓ اٌٛؽ١ٕخ ٚاٌذ١ٌٚخ، ٚأ٠ؼب

ٚالإفظبػ اٌّبٌٟ. ٠شًّ رٌه وً ِب ٠زؼٍك ثؾمٛق ٚؽّب٠خ ث١بٔبد اٌضثبوٓ، اٌغش٠خ، الأِبْ، الاؽزفبظ ثبٌغغلاد، 

 .اٌزشاخ١ض، ٚاٌشفبف١خ

 رشاءاد انتأكذ يٍ الايتخبل فٙ انتذقٛق انخبسرٙ:إ

 :انتأكذ انتضاو انٕصذح الاقتظبدٚخ ٔيضٔد انخذيخ ثبنًعبٚٛش انذٔنٛخ .1

 ISO/IEC 27001 ،ISO/IECاٌّؼٍِٛبد ِضً أِٓ اٌزؾمك ِٓ اٌزضاَ اٌٛؽذح الالزظبد٠خ ِٚضٚد اٌخذِخ ثّؼب١٠ش  . أ

 .أٞ ِزطٍجبد ٚؽ١ٕخ ِّبصٍخ أٚ GDPR)ٌؾّب٠خ اٌج١بٔبد فٟ اٌغؾبثخ(، ِٚؼب١٠ش ؽّب٠خ اٌج١بٔبد اٌشخظ١خ ِضً  27017

 .اٌزأوذ ِٓ رٛفش شٙبداد اِزضبي سع١ّخ ٌذٜ ِضٚد اٌخذِخ . ة

 :انتأكذ يٍ الايتخبل نًتطهجبد انٓٛئبد انشقبثٛخ ٔانتششٚعبد انًضهٛخ .2

ثبٌمٛا١ٔٓ اٌّؾ١ٍخ )ِضً لٛا١ٔٓ اٌّظبس ، لٛا١ٔٓ ؽّب٠خ اٌج١بٔبد اٌٛؽ١ٕخ، رؼ١ٍّبد فؾض ِذٜ اٌزضاَ اٌٛؽذح الالزظبد٠خ  . أ

 .ئٌخ(…اٌجٕه اٌّشوضٞ

 .اٌزأوذ ِٓ ثٕٛد الارفبق ِغ ِضٚد اٌخذِخ اٌغؾبث١خ ثخظٛص الاِزضبي ٌٍّزطٍجبد اٌزشش٠ؼ١خ اٌّؾ١ٍخ ٚاٌذ١ٌٚخ . ة

 :تذقٛق الاتابقٛبد انتعبقذٚخ يع يضٔد انخذيخ .3

ٌٍزأوذ ِٓ اؽزٛاوٙب ػٍٝ ثٕٛد ٚاػؾخ ؽٛي ؽّب٠خ اٌج١بٔبد، عش٠خ اٌّؼٍِٛبد،  (SLA) ِغزٜٛ اٌخذِخدساعخ ارفبل١بد  . أ

 .فمذاْ ث١بٔبد أٚٞ أِٓ ٚرؾذ٠ذ اٌّغإ١ٌٚبد فٟ ؽبي ٚلٛع خشق 

 .اٌزأوذ ِٓ ؽك اٌٛؽذح الالزظبد٠خ فٟ ئعشاء رذل١ك دٚسٞ ػٍٝ ث١ئخ ِضٚد اٌخذِخ . ة

 :ستقهخيشارعخ تقبسٚش انتذقٛق ٔالاختجبساد انً .4

 (.SOC 1 ،SOC 2 اٌزذل١ك اٌظبدسح ػٓ عٙبد خبسع١خ ِغزمٍخ ِضً )رمبس٠ش أٚالاعزفبدح ِٓ رمبس٠ش الاِزضبي  . أ

 .اٌزؾغ١ٕبد اٌّمزشؽخ أِٚشاعؼخ ٔزبوظ ػ١ٍّبد رذل١ك عبثمخ ِٚؼبٌغخ اٌّلاؽظبد  . ة

 :تقٛٛى انضٕاثظ انشقبثٛخ انذاخهٛخ انًتعهقخ ثبلايتخبل .5

 .ِٚؾذصخ ٌلاِزضبي اٌزأوذ ِٓ ٚعٛد ع١بعبد ٚاػؾخ . أ

 .فؾض آ١ٌبد اٌزذس٠ت ٚاٌزٛػ١خ ٌٍّٛظف١ٓ ؽٛي اٌّزطٍجبد اٌشلبث١خ ٚاٌزشش٠ؼ١خ اٌخبطخ ثبٌؼًّ فٟ اٌج١ئخ اٌغؾبث١خ . ة

 .ِخبٌفخ رٕظ١ّ١خ أِٚشاعؼخ الإعشاءاد اٌخبطخ ثبلإثلاؽ اٌفٛسٞ ػٕذ ٚلٛع خشق  . د
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 :خ فٙ تقشٚش انتذقٛق صٕل الايتخبلَقبط سئٛس .6

 .الالزظبد٠خ ِٚضٚد اٌخذِخ ثبٌّؼب١٠ش اٌذ١ٌٚخ ٚاٌزشش٠ؼبد اٌّؾ١ٍخِذٜ اٌزضاَ اٌٛؽذح  . أ

 .رم١١ُ فؼب١ٌخ اٌؼٛاثؾ ٚالإعشاءاد اٌّزؼٍمخ ثبلاِزضبي . ة

 .ِخبؽش ػذَ الاِزضبي أٚٔمبؽ ػؼف  أٚث١بْ أ٠خ فغٛاد  . د

 سبثعب: تٕطٛبد نتضسٍٛ انضٕاثظ فٙ ثٛئخ انضٕسجخ انسضبثٛخ

 تطٕٚش سٛبسبد ٔإرشاءاد ٔاضضخ ٔيضذحخ .1

اٌّؼٍِٛبد ٚؽٛوّخ اٌغؾبثخ ثّب ٠زٛافك ِغ أؽذس اٌزؾذ٠بد ٚاٌزم١ٕبد، ِغ رذل١مٙب ثشىً أِٓ ط١بيخ ٚرؾذ٠ش ع١بعبد  . أ

 .دٚسٞ

 .رؼذ٠ً ػٍٝ اٌظلاؽ١بد أٚرشًّ ِٛافمبد ئداس٠خ ٌىً ئػبفخ  (IAM) ا٠ٌٛٙخ ٚاٌظلاؽ١بد داسحٚػغ ع١بعخ سع١ّخ لإ . ة

 تعضٚض ٔيٛكُخ ضٕاثظ انٕطٕل ٔانظلاصٛبد .2

 .ٌغ١ّغ اٌؾغبثبد اٌٙبِخ ٚالاِز١بصاد اٌؼب١ٌخ (MFA) اٌزٛص١ك اٌّزؼذد اٌؼٛاًِرفؼ١ً  . أ

 .ػٓ أٞ رغ١١شاد ي١ش ؽج١ؼ١خ فٟ ؽغبثبد اٌّٛظف١ٓ داسحأدٚاد ِشالجخ اٌظلاؽ١بد ٚرٕج١ٗ الإ اعزؼّبي . ة

 تضسٍٛ خطظ انُسخ الاصتٛبطٙ ٔانتعبفٙ يٍ انكٕاسث .3

، ٚاٌزأوذ ِٓ أْ إٌغخ (DRP) خطؾ اٌزؼبفٟ ِٓ اٌىٛاسسئعشاء اخزجبساد دٚس٠خ ػٍٝ خطؾ إٌغخ الاؽز١بؽٟ ٚ . أ

 .حأِٓ الاؽز١بؽ١خ ِخضٔخ فٟ ِٛالغ ِٕفظٍخ ٚ

 .(BCP) رٛص١ك ػ١ٍّبد اعزشعبع اٌج١بٔبد ٚاٌزأوذ ِٓ فبػ١ٍخ خطؾ الاعزّشاس٠خ اٌؼ١ٍّخ . ة

 تعضٚض انتذسٚت ٔانتٕعٛخ .4

١خ اٌؾذ٠ضخ فٟ ١ِٕٓ ؽٛي اٌزٙذ٠ذاد الأ١و١غم١ٕخ اٌّؼٍِٛبد ٚاٌّٛظف١ٓ اٌشرٕظ١ُ دٚساد رذس٠ج١خ ِٕزظّخ ٌّٛظفٟ ر . أ

 .اٌؾٛعجخ اٌغؾبث١خ ٚأفؼً ِّبسعبد اٌؼجؾ اٌذاخٍٟ

 .ئطذاس ٔششاد رٛػ٠ٛخ دٚس٠خ ؽٛي ع١بعبد الاِزضبي ٚؽّب٠خ اٌج١بٔبد . ة

 يشارعخ دٔسٚخ نلايتخبل ٔانضٕاثظ انتقُٛخ .5

 .ِغ ِذلم١ٓ خبسع١١ٓ بٌزؼبْٚئعشاء ِشاعؼبد رذل١م١خ داخ١ٍخ دٚس٠خ ٚفغبو١خ ٌؼٛاثؾ اٌغؾبثخ ث . أ

( ِٚشاعؼخ ِؼبٌغخ اٌّلاؽظبد SOC 2 ،ISO 27001)ِضً  الاعزفبدح ِٓ رمبس٠ش اٌزذل١ك اٌخبسع١خ ٌّضٚدٞ اٌخذِخ . ة

 .اٌغبثمخ
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 تضذٚج الاتابقٛبد يع يضٔد٘ انخذيخ .6

ؽّب٠خ اٌج١بٔبد، ؽك اٌزذل١ك،  ِٓ،الأاٌزأوذ ِٓ أْ ػمٛد اٌخذِبد اٌغؾبث١خ رزؼّٓ ششٚؽًب ٚاػؾخ ؽٛي اٌزضاِبد  . أ

 .ٚاٌزؼ٠ٛغ فٟ ؽبلاد الإخلاي

 .أوضش طشاِخ ف١ّب ٠خض رٛافش اٌخذِخ ٚٚلذ الاعزغبثخ ٌٍؾٛادس SLA ع ػٍٝ ثٕٛدٚباٌزف . ة

 الاستُتبربد

 ٚاٌؾٛوّخِٓ الأٚدِغٙب ِغ أؽش  ISA رىفٟ ثزارٙب؛ اٌّطٍٛة رى١١ف ِٕظِٛخ‖ خبطخ ثبٌغؾبثخ―لا رٛعذ ِؼب١٠ش رذل١ك  .1

(ISO/COBIT/ITIL) ٌزغط١خ اٌغٛأت اٌّب١ٌخ ٚاٌزم١ٕخ ِؼًب. 

ٚػٛاثؾ اٌٛطٛي ‖ اٌّغإ١ٌٚخ اٌّشزشوخ―الأزمبي ئٌٝ اٌغؾبثخ ٠ٕمً عضءًا ِٓ اٌشلبثخ ئٌٝ ِضٚد اٌخذِخ؛ ٌزا ٠ظجؼ فُٙ  .2

 .ٚاٌزشف١ش ششؽًب أعبع١ًب ٌغٛدح اٌزذل١ك

ص اٌفُٙ ٌىٕٙب لا رغٕٟ ػٓ  SOC ١زٙب ٌٍززجلغ؛ رمبس٠شلٛح اٌزذل١ك ِش٘ٛٔخ ثّلاءِخ ِٚٛصٛل١خ الأدٌخ اٌشل١ّخ ٚلبثٍ .3 رؼضل

 .ئعشاءاد عٛ٘ش٠خ ٚاعزملا١ٌخ الأدٌخ ػٕذ اٌؾبعخ

٘ٛ —ِٚغبساد اٌج١بٔبد (SaaS/PaaS/IaaS) ِغ فُٙ ّٔٛرط اٌخذِخ—ISA 300 ٚ315 اٌزخط١ؾ اٌّغزّش ٚفك .4

 .(ISA 330) الأعبط ٌزمذ٠ش اٌّخبؽش ٚرظ١ُّ اعزغبثبد فؼلبٌخ

اٌزم١ٕخ ٌٍّذلم١ٓ ٚرؾغ١ٓ الاِزضبي اٌزؼبلذٞ ٚاٌزٕظ١ّٟ ٠مٍلاْ فغٛاد اٌّخبؽش ٠ٚؼظلّبْ ِٛصٛل١خ اٌمٛاوُ  سفغ اٌىفبءح .5

 .اٌّب١ٌخ فٟ ث١ئخ اٌؾٛعجخ اٌغؾبث١خ

 انتٕطٛبد

ٓل ٠ذِظ ِؼب١٠ش ر .1 غل  ٙ ُِ  (.ISO/COBIT/ITILِغ أؽش ) ISAط٠ٛش لئؽبس رذل١ك عؾبثٟ 

 ٌٍزؾمك ِٓ رشع١ُ اٌؾذٚد ٚػٛاثؾ اٌٛطٛي. ئٌضا١ِخ لرذل١ك ّٔٛرط اٌّغإ١ٌٚخ اٌّشزشوخل .2

 ٌزم١١ُ اٌّخبؽش، ٚاعزىّبٌٙب ثاعشاءاد عٛ٘ش٠خ(. SOCرمبس٠ش  اعزؼّبياػزّبد ّٔٛرط لاٌضمخ ِغ اٌزؾمكل ٌلأدٌخ ) .3

 د٠ٕب١ِى١ًب( ِغ لرذل١ك ِغبساد اٌج١بٔبدل. ISA 315اٌزؾٛي ئٌٝ لاٌزخط١ؾ اٌّغزّش ٌٍزذل١كل )رطج١ك  .4

ً ئٌضا١ِ ئعشاءً ثٛطفٗ (ل SLAsسفغ اٌىفبءح اٌزم١ٕخ ٌٍّذلم١ٓل ٚلئدساط رذل١ك اٌؼمٛد )الاعزضّبس اٌّضدٚط فٟ ل .5  .ب

 انًظبدس

(. ئؽبس ِمزشػ ٌزذل١ك اٌؾغبثبد فٟ ث١ئخ اٌغؾبثخ الاٌىزش١ٔٚخ. ِغٍخ دساعبد ِزمذِخ فٟ اٌّب١ٌخ 2023اٌغمب، ص٠بد ٘بشُ. ) .1

 ، اٌؼشاق.1، اٌؼذد 6ٚاٌّؾبعجخ، اٌّغٍذ 

اٌج١بٔبد ٚاٌّؼٍِٛبد. ِغٍخ عبِؼخ أِٓ (. دٚس اٌّؾبعجخ ِٚؼب١٠ش اٌزذل١ك اٌغؾبثٟ فٟ رأو١ذ 2022ؽج١ت، ع١ّش. ) .2

 ، عٛس٠ب.6، اٌؼذد 44رشش٠ٓ، اٌؼٍَٛ الالزظبد٠خ ٚاٌمب١ٔٛٔخ، اٌّغٍذ 
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، 4، اٌؼذد12غٍذ اٌِّخبؽش اٌؾٛعجخ اٌغؾبث١خ،  ئداسحأصش فبػ١ٍٗ اٌزذل١ك اٌذاخٍٟ فٟ  .(2023). عٍطبْ، ر١غ١ش عٛاد .3

 اٌؼشاق.

(. أصش وفبءح ِشالت اٌؾغبثبد ػٍٝ ِّبسعخ اٌزذل١ك اٌغؾبثٟ دساعخ 2023ِغٟ، اؽّذ ؽغ١ٓ، وبظُ، ر١غ١ش عٛاد. ) .4

 ، ِظش.2، اٌّغٍذ 62اعزطلاػ١خ ٌؼ١ٕخ ِٓ الأوبد١١ّ٠ٓ ٚا١١ٌّٕٙٓ فٟ اخزظبص اٌّؾبعجخ ٚاٌزذل١ك. اٌؼذد 
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