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ف��ي  وتوظيفه��ا  الس��يبرانية  الق��وة   
الاستراتيجية الصينية

م.م. اماني هاشم لطيف *

amani.h@cis.uobaghdad.edu.iqجامعة بغداد - مركز الدراسات الاستراتيجية والدولية                                                                     

المقدمة 

لم يعد مصطلح القوة ف��ي العلاقات الدولية حكرًا 
عل��ى العناص��ر التقليدي��ة المتمثل��ة ف��ي التفوق 
العس��كري أو الس��يطرة الاقتصادية والسياس��ية 
فحس��ب ، بل ش��هد هذا المفهوم  تغييرات جذرية 
بفع��ل الث��ورة التكنولوجية والانتق��ال إلى عصر 
الرقمنة العالمية ، فقد أصبحت القوة اليوم متعددة 
الأبعاد والجوانب ، تتجاوز حدود القوة الصلبة إلى 
ق��وة أكثر مرونة وديناميكية ، قائمة على  امتلاك 
المعلومات والتحكم في الفضاءات الرقمية ، وفي 
هذا السياق ، برزت القوة السيبرانية كإحدى أبرز 
صور الق��وة الحديثة التي تعيد صياغة التوازنات 
الاس��تراتيجية بين دول العالم الكبرى، بما تحمله 
م��ن إمكانات للتأثير والس��يطرة بعيداً عن أدوات 

الحروب التقليدية.

إن الفض��اء الس��يبراني ل��م يعد مج��رد بيئة تقنية 

للتواص��ل فحس��ب ، ب��ل ص��ار مح��ور التنافس 
واصبح��ت  العالمي��ة،  الق��وى  بي��ن  الرئيس��ي 
الس��يطرة عليه تمثل مفتاح التفوق الاس��تراتيجي 
في المجالات السياس��ية والاقتصادي��ة والأمنية، 
ولع��ل ما يميز القوة الس��يبرانية ه��و قدرتها على 
العمل بصمت، وتحقيق أهداف اس��تراتيجية بأقل 
التكالي��ف وأعلى درجات المرون��ة ، مما يجعلها 
أداة مثالية للدول الطامحة إلى تعزيز نفوذها دون 
الانخراط في صراعات مباش��رة ، ومن  ظل هذا 
الواق��ع ، أولت الصين اهتمامًا اس��تثنائياً بتطوير 
قدراته��ا الس��يبرانية ، ليس فقط بوصفها وس��يلة 
دفاعية لحماية أمنها القومي، بل باعتبارها ركيزة 
أساس��ية ف��ي اس��تراتيجيتها الكب��رى الرامية إلى 
تحقي��ق الصعود كقوة عظمى ف��ي النظام الدولي، 
وقد ثمث��ل ذلك في تبني سياس��ات وخطط وطنية 
طموح��ة ، ته��دف إل��ى بناء بني��ة تحتي��ة رقمية 
متقدم��ة، وتطوي��ر تقنيات ال��ذكاء الاصطناعي، 
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وتعزي��ز الأم��ن الس��يبراني بم��ا يخ��دم أهدافها 
الاقتصادية والجيوسياسية.

ف��ي  وتوظيفه��ا  الس��يبرانية  الق��وة  دراس��ة  إن 
الاس��تراتيجية الصينية تكتسب أهمية متزايدة في 
ظ��ل التناف��س المحتدم بي��ن الق��وى الكبرى على 
قيادة النظام الدولي الرقمي، وما يترتب على ذلك 
م��ن تداعيات على الأمن والاس��تقرار العالميين، 
ومن هنا، يسعى هذا البحث إلى تحليل أبعاد القوة 
الس��يبرانية، واستكش��اف كيفية دمج الصين لهذه 
القوة في اس��تراتيجيتها الش��املة، بما يكشف عن 
ملام��ح التحول في أدوات القوة في القرن الحادي 

والعشرين .

اهمية البحث 

تكُم��ن أهمي��ة الموض��وع ف��ي ارتباط��ه بأم��ن 
المعلومات، والقدرة على التحكم في البنية التحتية 
الرقمية العالمية ، وهو ما يجعل القوة الس��يبرانية 
أح��د أركان المنافس��ة بي��ن القوى الكب��رى وهذا 
الح��ال م��ع دولة الصي��ن ، التي اس��تثمرت القوة 
الس��يبرانية لتعزز م��ن مكانتها الدولي��ة وتحقيق 

اهدافها الاستراتيجية .

مشكلة البحث 

عل��ى الرغم من التقدمّ الكبي��ر الذي حققته الصين 
ف��ي المج��ال التكنولوج��ي، م��ا يزال فه��م كيفية 
توظيفه��ا للق��وة الس��يبرانية داخل اس��تراتيجيتها 
الش��املة يعاني من غموض وتحلي��ل غير كافٍ، 

خاصة ف��ي ظل التناف��س الدول��ي المتصاعد مع 
الولاي��ات المتح��دة، فهناك حاجة لتفس��ير طبيعة 
القدرات الس��يبرانية الصينية، وأدوارها السياسية 
والاقتصادي��ة والأمنية، وحدود تأثيرها في النظام 
الدول��ي، إضافة إلى التحديات المس��تقبلية التي قد 

تعيق تطويرها.

وعلي��ه تتمث��ل المش��كلة البحثية ف��ي الإجابة عن 
السؤال الآتي:

    إل��ى أي مدى تس��هم القوة الس��يبرانية في دعم 
الاس��تراتيجية الصيني��ة، وم��ا ح��دود فعاليته��ا 

وتحدياتها المستقبلية؟

فرضية البحث:

ينطلق هذا البحث م��ن فرضية مفادها أن الصين 
توُظّف القوة الس��يبرانية بوصفها أداة مركزية في 
استراتيجيتها الشاملة لتعزيز مكانتها الدولية، من 
خلال الدمج بين القدرات التقنية المتقدمة، وحماية 
الأم��ن القومي، وتوس��يع النف��وذ الخارجي عبر 
الفضاء الرقمي؛ بحيث تسُهم هذه القوة السيبرانية 
في تحقيق أهداف سياس��ية واقتصادية وعسكرية 
طويل��ة ، لكونها أداة رئيس��ية في الاس��تراتيجية 
الصيني��ة، لي��س فقط للدف��اع عن أمنه��ا الداخلي 
فحس��ب ، بل أيضًا لزيادة قدرتها التنافس��ية على 
الساحة الدولية، ومواجهة التحديات التي تواجهها.

منهجية البحث 

يعتم��د ه��ذا البحث عل��ى منه��ج تحليلي–وصفي 
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يه��دف إلى تفكيك مفه��وم القوة الس��يبرانية وفهم 
آلي��ات توظيف��ه داخ��ل الاس��تراتيجية الصيني��ة 
المعاصرة، ويق��وم البحث عل��ى تحليل الأدبيات 
النظري��ة والدراس��ات التطبيقي��ة المتعلقة بالأمن 
الصيني��ة،  الخارجي��ة  والسياس��ة  الس��يبراني، 

والتنافس التكنولوجي الدولي. 

هيكلية البحث :

يقسم البحث الى 

المحور الاول : الإطار القانوني والتنظيمي للقوة 
السيبرانية في الصين.

المح��ور الثان��ي : الأبع��اد الأمني��ة والاقتصادية 
والدبلوماس��ية والجيوسياس��ية للق��وة الس��يبرانية 

الصينية

المح��ور الثال��ث: المح��ور الثال��ث : آف��اق القوة 
السيبرانية الصينية وتحدياتها المستقبلية

المحور الاول الإطار القانوني والتنظيمي للقوة 
السيبرانية في الصين

يش��كل الامن الس��يبراني مفهوماً حديث��اً اختلفت 
الأدبي��ات في تحدي��د تعريف جامع ل��ه ، إلا أنها 
تتقاطع في كون الأمن الس��يبراني يمثل مجموعة 
م��ن التدابير التي ته��دف إلى حماي��ة المعلومات 
والأنظم��ة الرقمي��ة م��ن المخاط��ر المختلف��ة  ، 
وف��ي مقدمة التعاريف الت��ي تناولت مفهوم الامن 
الس��يبراني، تعريف الاتح��اد الدولي للاتصالات 
الأدوات  مجم��وع  بان��هُ  ي��رى  ال��ذي   )ITU(

والسياسات والممارسات المصممة لحماية أصول 
نظم المعلومات ضد التهديدات السيبرانية وضمان 
توافرها وسلامتها وسريتها)1( ، اما المعهد القومي 
للمعايي��ر والتكنولوجي��ا )NIST( فق��د رأى بان 
الامن الس��يبراني هو القدرة على حماية الشبكات 
والأنظمة الإلكتروني��ة والمعلومات من الهجمات 
أو الأض��رار أو الوصول غي��ر المصرح به، مع 
ضم��ان اس��تمرارية العملي��ات)2(  ، وبذلك يمكن 
القول بأن الأمن الس��يبراني هو منظومة متكاملة 
من الإجراءات التقني��ة والقانونية والإدارية التي 
تس��عى إلى الوقاية من التهديدات الرقمية والتقليل 
من آثارها بما يحافظ على الأمن القومي والسيادة 

الرقمية للدولة.

ولتحقيق الأمن الس��يبراني الفع��ال، تعتمد الدول 
والمؤسس��ات على مجموعة من الآليات، أبرزها 

:)3(

الجدران الناري��ة : للتحكم في حركة البيانات بين 
الشبكات.

التش��فير : لضمان س��رية المعلوم��ات أثناء النقل 
والتخزين.

أنظم��ة كش��ف التس��لل  ومن��ع التس��لل: لمراقبة 
التهديدات والتصدي لها.

 إدارة الهوي��ة والوصول: للتحكم في الصلاحيات 
ومنع الوصول غير المصرح به.

الأف��راد  الت��زام  والتدري��ب: لضم��ان  التوعي��ة 
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بسياسات الأمن السيبراني.

التش��ريعات والقوانين: لوضع إطار قانوني رادع 
للهجمات السيبرانية.

وف��ي س��ياق العلاق��ات الدولي��ة اصب��ح الام��ن 
السيبراني قوة لابد للدول امتلاكها، ووسيلة فعالة 
توظفه��ا ال��دول ف��ي اس��تراتيجياتها للحفاظ على 
امنها الداخلي والخارجي ، وهذا ما أدركته القيادة 
الصينية ، فكانت ترى ان الس��يطرة على الفضاء 
الس��يبراني تمثل جزءًا جوهرياً من أمنها القومي 
وبنيتها الاستراتيجية ، لذلك تبنت منذ عام 2014 
سياس��ة واضحة تق��وم على بن��اء إط��ار قانوني 
متكامل يسعى إلى حماية البنية التحتية للمعلومات 
، وضب��ط تدف��ق البيان��ات، وتعزيز ما تس��ميه بـ 
الس��يادة الس��يبرانية، وقد كان تبني الرئيس)ش��ي 
جينبين��غ( لش��عار »بناء دولة قوية ش��بكياً« نقطة 
الانط�الق نح��و إص��دار مجموعة م��ن القوانين 
والتشريعات التي وضعت الصين في موقع متقدم 

عالمياً على مستوى تشريع الفضاء الرقمي )4(.

يعُ��د قانون الأمن الس��يبراني لع��ام 2017، أول 
قانون شامل ينظم إدارة الإنترنت والأمن الرقمي 
ف��ي الصين، فق��د تضمّ��ن أحكامًا تتعل��ق بحماية 
البنية التحتية للمعلومات، وفرض على الشركات 
الأجنبية والمحلية إلزامي��ة توطين البيانات داخل 
الأراضي الصينية، إضافةً إلى ضرورة خضوع 
أي عملي��ة لنق��ل البيانات عبر الح��دود لمراجعة 
أمنية مسبقة  كما منح هذا القانون للحكومة سلطة 

واس��عة في الرقاب��ة على المحت��وى الرقمي، بما 
يش��مل حذف المعلوم��ات التي تعُتب��ر مهددة    ) 
للأم��ن القومي أو الاس��تقرار الاجتماع��ي( )5( ، 
ومن هنا، ل��م يعد الفضاء الس��يبراني في الصين 
فض��اءً مفتوحًا ، بل أصبح خاضعاً لإطار قانوني 

دقيق يربط التكنولوجيا بالسياسة والأمن.

وفي س��ياق اس��تكمال المنظومة، أصدرت بكين 
قانون أمن البيانات في يونيو 2021، والذي دخل 
حيز التنفيذ في س��بتمبر من العام نفسه، وقد ركّز 
هذا القانون على تصنيف البيانات وفق مستويات 
مختلفة من الحساسية )عادية – هامة – جوهرية(، 
وح��دد تدابير إلزامي��ة لحماية البيان��ات المصنفة 
)جوهرية( باعتبارها مرتبطة مباش��رة بالمصالح 
الاس��تراتيجية للدولة ، كما ف��رض القانون قيوداً 
على نق��ل البيانات إلى الخارج، واش��ترط إجراء 
»تقيي��م أمن��ي« لأي عملي��ة مش��اركة بيانات مع 
جهات أجنبي��ة، وهو ما يعكس المخاوف الصينية 
من تس��رب المعلومات الحساسة او استغلالها في 
صراع��ات القوة م��ع الولايات المتح��دة والدول 

الغربية )6(.

إلى جان��ب ذلك، عززت الصي��ن بنيتها القانونية 
في مج��ال حماية الخصوصية  م��ن خلال تأمين 
قان��ون حماية المعلومات الش��خصية ، الذي دخل 
حي��ز التنفيذ في نوفمبر 2021، ويعد هذا القانون 
بكونه »النموذج الصين��ي للائحة حماية البيانات 
الأوروبية »، واهم ما يميز هذا القانون هو تفردهِ 
بوضع معايير مشددة على جمع ومعالجة البيانات 
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الش��خصية ، وأوجب الش��ركات بالحصول على 
موافق��ة الأفراد قبل اس��تخدامها، كما حدد قوانين 
مش��ددة لنقل البيان��ات عبر الح��دود, ويظُهر هذا 
القان��ون محاولة الصين الموازن��ة بين تعزيز ثقة 
المواطني��ن في النظ��ام الرقمي من جهة ، وضبط 
تدف��ق المعلومات بما يتوافق م��ع متطلبات الأمن 

القومي من جهة أخرى )7( .

ونج��د على صعيد حماية البني��ة التحتية مجموعة 
قواني��ن الت��ي اصدرتها الحكوم��ة الصينية  ، فقد 
صدرت لائح��ة حماية البنية التحتي��ة للمعلومات 
الحرجة  في سبتمبر 2021. وألزمت هذه اللائحة 
المؤسس��ات العامل��ة ف��ي قطاعات اس��تراتيجية 
مختلف��ة كقط��اع الطاق��ة، النق��ل، الاتص��الات، 
المالي��ة، والخدم��ات العام��ة ،وغيره��ا ، باتخاذ 
تدابير أمنية مش��ددة لضمان استمرارية عملها في 
مواجهة التهديدات السيبرانية، كما منحت الجهات 
الحكومي��ة المختصة صلاحية الرقابة المباش��رة 
عل��ى هذه المؤسس��ات وتقييم إجراءاته��ا الأمنية 

بصورة دورية.

     تبي��ن لنا ه��ذه القواني��ن واللوائح بوضوح أن 
الصين تتبنى نموذجًا س��يادياً للأمن الس��يبراني، 

يقوم على ثلاثة أبعاد مترابطة )8(:

1. توطي��ن البيانات والس��يطرة عليها : من خلال 
إلزامية تخزين البيانات محلياً، ومنع نقلها للخارج 

إلا بقيود دقيقة تفرضها الدولة .

2. حماي��ة البنية التحتية الحيوية: من خلال لوائح  

*CII التي جعلت من الأمن الس��يبراني قضية لا 
تخص الش��ركات وحدها بل تم��س الأمن القومي 

مباشرة .

3. تعزيز الش��رعية السياسية: باس��تخدام الرقابة 
القانوني��ة عل��ى المحتوى الرقمي بما ينس��جم مع 
خطاب “الأمن القومي الشامل” الذي تتبناه القيادة 

الصينية.

ويمك��ن القول إن ه��ذه المنظوم��ة القانونية تمثل 
الأس��اس الذي انطلقت منه الصين نحو بناء قوتها 
الس��يبرانية ، فهي لا تقتصر عل��ى تنظيم الفضاء 
الداخل��ي، بل تش��كّل كذل��ك أداة لتصدير نموذج 
“الس��يادة الس��يبرانية” إلى الخارج ، خاصة عبر 
مبادرات مث��ل “طريق الحري��ر الرقمي” ضمن 
مب��ادرة الح��زام والطري��ق، وبذل��ك يتض��ح أن 
التشريعات الصينية ليست مجرد قوانين تقنية، بل 
جزء من استراتيجية أوسع تهدف إلى تأمين البيئة 
الرقمي��ة الداخلي��ة، وتعزيز مكان��ة الصين كقوة 

عظمى في مجال الفضاء السيبراني.

التحتي��ة  البني��ة  لوائ��ح  تعن��ي:   CII لوائ��ح   *
للمعلوم��ات الحرج��ة ، وهي القواع��د التي تنظم 
حماي��ة القطاع��ات الحيوي��ة مثل الطاق��ة، النقل، 
الاتص��الات، والخدم��ات المالية م��ن التهديدات 
الس��يبرانية، باعتباره��ا أس��اس الأم��ن القوم��ي 

والاقتصادي للدولة .

المح���ور الثان���ي: الأبعاد الأمني���ة والاقتصادية 
والدبلوماس���ية والجيوسياسية للقوة السيبرانية 
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الصينية.

أولاً: البعد الأمني

يشُكل البعد الأمني الركيزة الأساسية في توظيف 
الصين للقوة الس��يبرانية، فل��م تعد بكين تنظر إلى 
الفض��اء الإلكترون��ي كحيز للتواص��ل فقط ، بل 
كس��احة اس��تراتيجية للصراع والتنافس الدولي. 
وتؤك��د الأدبي��ات أن الصي��ن ط��ورت قدراته��ا 
الس��يبرانية بش��كل واس��ع، واصبحت تجمع بين 
الأدوار الدفاعي��ة والهجومي��ة والاس��تخباراتية، 
لتأمي��ن مصالحها الوطني��ة داخلياً وخارجياً  على 
مس��تويات عدة فعلى المستوى العسكري، عملت 
الصين على دمج القوة الس��يبرانية في بنية جيش 
ج��زءًا  باعتباره��ا   )PLA( الش��عبي  التحري��ر 
م��ن أدوات الح��رب الحديثة وقد أنش��أت وحدات 
متخصص��ة ، من أبرزها الوحدة المعروفة باس��م 
)61398(، الت��ي قامت بش��ن هجمات إلكترونية 
واس��عة اس��تهدفت مؤسس��ات حكومية وشركات 
كب��رى ف��ي الولاي��ات المتح��دة وأوروب��ا بهدف 
الحصول على معلومات حساس��ة وبيانات متعلقة 
بالأم��ن القوم��ي والصناع��ات الدفاعي��ة ، وه��و 
ما يثبت سياس��ة انتقال الصين م��ن مجرد الدفاع 
السيبراني إلى القدرة على الردع والهجوم ضمن 

استراتيجيتها العسكرية الشاملة )9(.

أما على المستوى الاستخباراتي، فقد جعلت بكين 
الفضاء السيبراني كأداة فعاّلة في جمع المعلومات 
والتجس��س الصناع��ي خدم��ة لمصالحه��ا، حيث 

اتهُم��ت جه��ات صينية مرارًا باختراق ش��ركات 
تكنولوجية غربية والاستيلاء على الملكية الفكرية 
لتعزيز تفوقها الاقتصادي والتقني وبذلك ، أصبح 
الأمن الس��يبراني أداة لتعزيز التحديث الصناعي 
من خلال تقليص الفجوة التكنولوجية مع الغرب.

وف��ي البعد الداخل��ي، يرتب��ط الأمن الس��يبراني 
ارتباطً��ا وثيقً��ا بسياس��ة الحفاظ على الاس��تقرار 
الاجتماعي والسياسي، فقد طورت الصين أنظمة 
متقدم��ة لمراقبة الفضاء الرقمي والتحكم في تدفق 
المعلومات، مثل »جدار الحماية العظيم الذي يتيح 
مراقبة المحتوى وإزالة المواد التي تعتبرها الدولة 
تهديداً للأمن القوم��ي أو لوحدة المجتمع، وتظُهر 
ه��ذه المقاربة أن الصين تعتبر الأمن الس��يبراني 
جزءًا من منظومة الأمن الداخلي، حيث يسُ��تخدم 
لمواجه��ة م��ا تس��ميه »الح��روب المعلوماتي��ة« 
التي قد تس��عى إلى زعزعة الاس��تقرار عبر نشر 

الشائعات أو التحريض)10(.

فض�الً ع��ن ذل��ك، ت��درك بكي��ن أن التهدي��دات 
السيبرانية عابرة للحدود، خصوصًا في المجالات 
المالي��ة والصحي��ة والاتص��الات، م��ا دفعها إلى 
بناء ش��راكات دولية محدودة للتعاون في مواجهة 
الجرائ��م الإلكترونية، وإن ظ��ل ذلك ضمن إطار 
يخدم رؤيتها لمفهوم السيادة السيبرانية. ومن هنا، 
يظهر أن البعد الأمني في الاس��تراتيجية الصينية 
يتجاوز حماية الش��بكات الوطني��ة، ليصبح جزءًا 
من مش��روع ش��امل لبناء قدرات ردع س��يبراني 
تع��زز من مكانة الصين كق��وة عظمى في النظام 
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الدولي.

ثانياً: البعد الاقتصادي

يمُث��ل الاقتص��اد أحد أكثر المجالات اس��تفادة من 
الق��وة الس��يبرانية في الصين، حيث تس��عى بكين 
إلى اس��تثمار التكنولوجيا الرقمي��ة لتعزيز نموها 
الاقتصادي وزيادة قدرتها التنافسية عالمياً. وتشير 
البيانات إلى أن الاقتصاد الرقمي الصيني يعُد من 
الأس��رع نموًا في العالم، حيث تجاوزت مساهمته 
40% م��ن الناتج المحلي الإجمالي في الس��نوات 
الأخيرة ، فمنذ اعتلاء الرئيس الصيني ش��ي جين 
بين��غ  الس��لطة ع��ام 2012 عمل على تأس��يس 
وكالة تخت��ص بتطوير الفض��اء الرقمي الصيني 
تحت مس��مى )ادارة الفضاء السيبراني الصيني( 
، كما تعتمد الصين على القوة الس��يبرانية في دعم 
قطاع التجارة الإلكترونية، إذ تمثل ش��ركات مثل 
)Tencent( )Alibaba( و )Huawei( أدوات 
استراتيجية لتعزيز النفوذ الاقتصادي عالمياً، فهذه 
الشركات لا تقتصر أدوارها على السوق المحلي، 
بل تس��هم في توس��يع النفوذ الرقمي للصين عبر 
مبادرات مثل “طريق الحرير الرقمي”، الذي يعد 
جزءًا من مبادرة الح��زام والطريق، ويهدف إلى 
ربط الدول الش��ريكة بالبني��ة التحتية الرقمية التي 

تقودها الصين )11( .

تلع��ب الق��وة الس��يبرانية دورًا ف��ي حماية الأمن 
الاقتصادي، من خلال مواجهة الجرائم الإلكترونية 
التي قد تس��تهدف القط��اع المال��ي أو الصناعي. 

وقد أصدرت الصين تش��ريعات مث��ل قانون أمن 
البيان��ات )2021( وقان��ون حماي��ة المعلوم��ات 
الش��خصية )2021( لضم��ان أم��ن المعلوم��ات 
الاقتصادية الحساس��ة، بما يعزز ثقة المستثمرين 
في الس��وق الصيني ، كما تستفيد الصين من القوة 
الس��يبرانية في تعزيز الابت��كار الصناعي، حيث 
توظف الذكاء الاصطناع��ي، والبيانات الضخمة 
في تطوير القطاعات الإنتاجية، وتطمح من خلال 
اس��تراتيجية »صُن��ع ف��ي الصي��ن 2025« إلى 
تقلي��ص الاعتماد على التكنولوجيا الغربية، وبناء 
منظومة تقنية مس��تقلة ق��ادرة على قي��ادة الثورة 

الصناعية الرابعة)12(.

ثالثاً: البعد الدبلوماسي

تس��عى الصين إلى توظيف القوة السيبرانية كأداة 
م��ن أدوات الق��وة الناعم��ة والذكية في سياس��تها 
الخارجي��ة ، إذ تعم��ل عل��ى صياغ��ة خط��اب 
دبلوماس��ي يقوم على مبدأ »السيادة السيبرانية«، 
ال��ذي ينص على حق الدول ف��ي إدارة فضاءاتها 
الرقمي��ة وفقً��ا لاعتب��ارات أمنها القوم��ي وقيمها 
الخاصة، وقد تبنت بكين هذا المفهوم في المنتديات 
الدولي��ة مثل قمة الإنترنت العالمية في ووتش��ن ، 
حيث تدعو إلى نم��وذج بديل عن الهيمنة الغربية 
على فضاء الإنترنت ، وعلى المستوى الإقليمي، 
نجده��ا تعمل على تعزيز التعاون الس��يبراني مع 
دول آس��يا الوس��طى، أفريقيا، وأمريكا اللاتينية، 
عب��ر تصدير البنية التحتي��ة الرقمية وتقديم الدعم 
التقن��ي. وينُظ��ر إلى هذه الجهود كج��زء من بناء 
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ش��بكة من »التحالف��ات الرقمية« التي تس��هم في 
توسيع النفوذ الدبلوماسي للصين)13(.

   أم��ا ف��ي الإط��ار الأمم��ي، فقد دفع��ت الصين 
بمبادرات لإعادة صياغة قواعد الحوكمة العالمية 
للإنترن��ت، من خ�الل الأم��م المتح��دة والاتحاد 
الدول��ي للاتصالات، وتس��عى بكين إل��ى تعزيز 
نموذج »الإنترن��ت المنظم« في مواجهة النموذج 
الغرب��ي المفت��وح، وهو ما يعك��س توجهًا لإعادة 

تشكيل قواعد اللعبة في النظام الدولي.

   وتوظ��ف الصي��ن الق��وة الس��يبرانية كأداة في 
الدبلوماس��ية الوقائية ، حيث تشارك في النقاشات 
الدولية حول الأمن الس��يبراني ومكافحة الجرائم 
الإلكترونية، محاولة إظهار نفسها كفاعل مسؤول 
يس��عى إلى الاس��تقرار العالمي، في الوقت الذي 
تس��تفيد فيه من غموض المعايي��ر الدولية لتحقيق 

مكاسب استراتيجية واسعة النطاق .

رابعاً: البعد الجيوسياسي

يمثل البعد الجيوسياس��ي للقوة السيبرانية الصينية 
أحد أب��رز مظاهر صعودها كق��وة عالمية، حيث 
تنظر بكين إلى الفضاء السيبراني باعتباره مجاًال 
يع��زز من إعادة توزيع القوة ف��ي النظام الدولي، 
فالسيطرة على البنية التحتية الرقمية والتكنولوجيا 
المتقدم��ة بات��ت ج��زءًا لا يتج��زأ م��ن الصراع 
الجيوسياس��ي بي��ن الصين والولاي��ات المتحدة ، 
ومن أبرز الأمثلة على ذلك التنافس حول شبكات 
الجيل الخامس )G5(، إذ تس��عى ش��ركة هواوي 

للهيمنة على هذا القطاع، ما أثار مخاوف أمريكية 
وأوروبية بش��أن النفوذ الصيني على الاتصالات 
العالمي��ة. وقد أدى هذا التنافس إلى بروز “حرب 
تكنولوجية” بين واشنطن وبكين، تجاوزت حدود 
الاقتصاد لتصب��ح صراعًا اس��تراتيجياً حول من 

يملك مفاتيح الثورة التكنولوجية القادمة)14( .

      كم��ا يتجل��ى البعد الجيوسياس��ي ف��ي مبادرة 
طري��ق الحري��ر الرقم��ي، التي ته��دف إلى ربط 
دول الجنوب العالم��ي بالبنية التحتية التي تقودها 
الصين، وبهذا، تعزز بكين نفوذها الجيوسياس��ي 
عب��ر نش��ر معاييره��ا التكنولوجي��ة، وتقلي��ص 
اعتم��اد الدول النامي��ة على التكنولوجي��ا الغربية 
، ويسُ��تخدم الفض��اء الس��يبراني كأداة في إدارة 
التوازن��ات الاس��تراتيجية، حي��ث توظف الصين 
قوتها الرقمية للرد على الضغوط الغربية، س��واء 
عبر بناء تحالفات مع روس��يا ودول أخرى تتبنى 
مفهوم »السيادة الرقمية«، أو عبر تعزيز قدراتها 
الهجومية والردعية لمواجهة محاولات الاختراق 
أو العزل التقني ،وبذلك، تصبح القوة الس��يبرانية 
جزءًا من مش��روع أوس��ع لإعادة صياغة النظام 
الدولي على أس��س متع��ددة الأقطاب، اذ تس��عى 
الصين إلى ترس��يخ مكانتها كفاعل رئيس��ي قادر 
عل��ى منافس��ة الولاي��ات المتح��دة لي��س فقط في 
الاقتص��اد التقليدي، بل في مج��الات التكنولوجيا 

المتقدمة والفضاء السيبراني كذلك)15( .

يتضح أن القوة الس��يبرانية الصينية ليست مجرد 
أداة تقنية، بل هي إطار استراتيجي متكامل يتوزع 
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عبر الأبع��اد الأمنية والاقتصادية والدبلوماس��ية 
قدراته��ا  تعزي��ز  فم��ن خ�الل  والجيوسياس��ية. 
العس��كرية والاس��تخباراتية، وتنمي��ة اقتصاده��ا 
الرقمي، وتوس��يع حضورها الدبلوماسي، وإعادة 
تش��كيل التوازنات الجيوسياس��ية ، تسعى الصين 
إلى بناء نموذج عالمي بديل يعكس رؤيتها لمفهوم 

السيادة والهيمنة التكنولوجية.

المحور الثالث : آفاق القوة السيبرانية الصينية 
وتحدياتها المستقبلية

تشُ��كل الق��وة الس��يبرانية الي��وم أح��د المكونات 
الأساس��ية لمعادلة القوة الش��املة للدول، إذ لم تعَدُ 
مقتصرة على بعدها العس��كري والامني فحسب، 
بل أصبح��ت تمتد إلى الاقتصاد، والدبلوماس��ية، 
والتناف��س الجيوسياس��ي ومجالات اخ��رى ، بما 
ينعك��س عل��ى مكانة الدول��ة في النظ��ام الدولي، 
وفي هذا الس��ياق، برزت الصي��ن كإحدى القوى 
الدولي��ة الطامح��ة لتكري��س حضوره��ا العالمي 
عب��ر بناء منظومة س��يبرانية متكاملة تس��تند إلى 
اس��تراتيجيات طويل��ة الم��دى، ورؤي��ة واضحة 
لتحقيق الري��ادة الرقمية، غير أنّ هذه الطموحات 
تصطدم بجملة من التحديات التي قد تبُطئ أو تعُقدّ 

مسار صعودها السيبراني في المستقبل.

: آفاق القوة السيبرانية الصينية أوًال

تس��عى الصي��ن إلى تحقي��ق جملة م��ن الأهداف 
المستقبلية في مجال القوة السيبرانية، أبرزها:

1. تعم��ل بكي��ن عل��ى تحقي��ق الاكتف��اء الذات��ي 
التكنولوج��ي ف��ي المج��الات الحساس��ة  كالذكاء 
الاصطناع��ي وأش��باه الموصلات، ، والحوس��بة 
الكمي��ة، وغيرها ، وهو ما يعُد الركيزة أساس��ية 
لاس��تراتيجيتها الرقمي��ة ، وق��د تبنّ��ت الحكوم��ة 
الصينية سياسة )الدمج العسكري-المدني( لتشجيع 
نقل المعرفة بين القطاعين العس��كري والتجاري 
لغ��رض تطوي��ر الق��درات الدفاعي��ة والهجومية 
الرقمي��ة ، وتؤك��د الكثير من الدراس��ات أن هذه 
السياس��ة س��اعدت الصي��ن في تأس��يس منظومة 
ابتكار وطنية قادرة على منافسة الولايات المتحدة، 
 )G5( خاصة في مجالات شبكات الجيل الخامس
والذكاء الاصطناعي )16( ، كذلك ساهمت شركات 
مثل ه��واوي وعلي باب��ا في بناء قاع��دة معرفية 
عالمية قوية تدعم البنية التحتية للإنترنت الصيني، 
وتؤسس لما يعُرف بـ«الاستقلالية الرقمية«، التي 

تمثل هدفاً استراتيجياً للأمن القومي .

2- انش���اء فضاء سيبراني ذي س���يادة وطنية: 
وذلك بترس��يخ مفهوم »السيادة الس��يبرانية«، إذ 
تس��عى الصين إل��ى التحكم في فضائه��ا الرقمي 
الداخلي، ووضع أطر قانونية وتشريعية صارمة 
مث��ل »قانون أمن الفضاء الس��يبراني« )2017( 
و«قانون أمن البيان��ات« )2021(، هذه القوانين 
تعك��س رغبة الصين في أن تكون صاحبة القرار 
النهائي فيما يتعلق بإدارة بياناتها وحماية شبكاتها 

داخلياً ودولياً)17( .

3. توسيع النفوذ الرقمي خارجياً : ضمن مبادرة 
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»الح��زام والطري��ق الرقم��ي«، عمل��ت  الصين 
على مد ش��بكات الإنترنت والاتص��الات والبنى 
التحتي��ة الرقمي��ة ومراك��ز البيان��ات في آس��يا، 
وأفريقيا، وأمريكا اللاتينية، وهو ما يمنحها نفوذاً 
متزاي��داً على ال��دول النامية ويعزز م��ن قدرتها 
عل��ى صياغة قواعد النظ��ام الس��يبراني العالم ، 
 ;2021 ,CSIS( وهذا م��ا اكدته تقارير أمريكية
Recorded Future, 2023( الت��ي ت��رى ان 
هذا التوسع الرقمي الصيني يعيد تشكيل الخريطة 
التكنولوجي��ة العالمية من خلال خلق تبعية رقمية 
تقني��ة للدول الش��ريكة، مما يوس��ع نط��اق القوة 
الس��يبرانية الصينية ويمنحها نفوذاً عابرًا للحدود 

الدولية )18( .

4. تطوير الق���درات الدفاعية والهجومية: وكما 
هو مع��روف تمثل الصين اليوم م��ن اكثر الدول 
المستثمرة في بناء القدرات السيبرانية قادرة على 
ال��ردع والهجوم ، ضمن إط��ار مفهوم »الحرب 
المعلوماتي��ة«، بما يتيح لها حماي��ة أمنها القومي 
وردع خصومه��ا، خصوصً��ا الولاي��ات المتحدة 
وحلفاءه��ا، وهذا يثبت ان ه��ذه التطورات تعكس 
إدراك الصي��ن المبك��ر لدور الفضاء الس��يبراني 
كأداة في إدارة الصراعات المس��تقبلية ، وأن دمج 
القوة الس��يبرانية ضم��ن العقيدة العس��كرية يمثل 
تحوًّال جذرياً في بنية الردع الاستراتيجي الحديث 

. )19(

ثانياً: التحديات المستقبلية أمام القوة السيبرانية 
الصينية

رغ��م هذه الطموحات ، يوج��د العديد من العقبات 

والتحديات البنيوية التي تواجه الصين، أبرزها:

1. الضغوط الأمريكية والغربية :

    تعم��ل الولايات المتح��دة على عرقلة الصعود 
الس��يبراني الصيني ، من خ�الل فرض عقوبات 
على شركاتها التكنولوجية، ومنع تصدير الرقائق 
الالكتروني��ة المتقدمة لها، واخي��راً الضغط على 
الحلف��اء لعدم اعتماد البني��ة التحتية الصينية )مثل 

. )20( ) G5 حظر »هواوي« في شبكات

2. سباق التكنولوجيا مع الغرب: ما زالت الصين 
بحاجة إلى سنوات لتجاوز الفجوة التكنولوجية في 
بع��ض المجالات، خاص��ة الرقائ��ق الإلكترونية 

المتقدمة التي تشكل »عصب القوة الرقمية«.

3. التهديدات الأمنية الداخلية: مع اتساع الاعتماد 
عل��ى الفضاء الرقمي، تتع��رض الصين لمخاطر 
متزاي��دة تتعلق بالاختراقات الس��يبرانية، وحماية 
خصوصي��ة المواطنين، وإمكانية حدوث هجمات 

داخلية تستهدف البنية التحتية الحرجة )21(.

4. التحدي���ات الاقتصادي���ة : بالرغ��م م��ن نمو 
اقتصاده��ا الرقمي، إلا أن الصين تواجه ضغوطًا 
اقتصادي��ة داخلية متمثلة بتباطؤ النمو، ش��يخوخة 
السكان، وديون الشركات، مما قد يحد من قدرتها 
عل��ى ض��خ اس��تثمارات ضخمة ومس��تدامة في 
التكنولوجيا ، ومن ثم يش��كل هذا الامر عائقاً امام 

تطور قدرات البلد السيبرانية  )22(.

ثالثاً: سيناريوهات مستقبلية

يمكن استشراف مستقبل القوة السيبرانية الصينية 
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ف��ي ض��وء ه��ذه الآف��اق والتحديات عب��ر ثلاثة 
سيناريوهات رئيسية )23( :

1- س���يناريو التفوق الصيني : في حال تمكنت 
بكين من تجاوز قيود الرقائق، وتعزيز ابتكاراتها 
الوطني��ة ، وتمديد نفوذها عب��ر الحزام والطريق 
الرقم��ي ، فقد تتح��ول إلى قوة س��يبرانية عظمى 
تنافس واشنطن على قيادة النظام الرقمي العالمي  

2- س���يناريو التوازن : قد تش��هد الساحة الدولية 
حالة من التوازن الس��يبراني بين الصين والغرب 
، وذلك عندما تتمكن بكين من ترس��يخ نفوذها في 
بعض الأقاليم )آس��يا، أفريقي��ا( بينما تظل الهيمنة 

الغربية قائمة في مناطق أخرى.

3- س���يناريو الإعاقة: في حال فشلت الصين في 
تقليص فج��وة التكنولوجي��ا المتقدمة أو تعرضت 
لعقوبات خانقة ، فقد يتباطأ مش��روعها السيبراني 

ويتحول إلى قوة إقليمية محدودة التأثير.

    إن القوة الس��يبرانية الصيني��ة تقف اليوم على 
مفترق ط��رق؛ فهي تمتلك مقومات كبيرة للريادة 
العالمي��ة، لكنهّا تواج��ه في الوقت ذات��ه تحديات 
ضخمة ق��د تحد م��ن صعودها أو تؤج��ل تفوقه، 
ومن ثمّ فإن مستقبلها مرهون بقدرتها على تحقيق 
الاكتفاء الذات��ي التكنولوجي، ومواجهة الضغوط 

الغربية، وتسويق نموذجها الرقمي عالمياً.

الخاتمة

تشكل القوة الس��يبرانية أحد أبرز مظاهر التحول 
في طبيعة القوة ف��ي النظام الدولي المعاصر، فلم 

تع��د القوة العس��كرية أو الاقتصادية وحدها كافية 
لضم��ان النف��وذ والهيمنة ، بل أصب��ح التحكم في 
الفضاء الرقمي والمعلوماتي عنصرًا حاس��مًا في 
تحدي��د مكانة ال��دول ، ولقد أظه��رت الصين من 
خلال استراتيجيتها الشاملة في المجال السيبراني 
إدراكًا عميقً��ا لهذه الحقيقة، فس��عت إلى توظيف 
أدوات القوة الس��يبرانية في خدمة أهدافها الأمنية 
والاقتصادي��ة والسياس��ية، في إطار مش��روعها 
الأوسع لبناء دولة قوية ذات سيادة رقمية مستقلة.

    لقد بينّ هذا البحث أن مفهوم القوة الس��يبرانية 
في الاستراتيجية الصينية يقوم على رؤية متكاملة 
تجمع بي��ن الأمن القوم��ي والتنمي��ة التكنولوجية 
والس��يادة الرقمية، فالصين لا تتعامل مع الفضاء 
الس��يبراني باعتباره مجاًال تقنياً فحسب، بل تنظر 
إلي��ه كس��احة ص��راع اس��تراتيجي تتداخ��ل فيها 
المصالح والمخاط��ر، وتحُدد من خلالها موازين 
الق��وة بين ال��دول ، ومن خلال تحليل السياس��ات 
الصينية ، يظهر أن بكين تسعى إلى بناء منظومة 
سيبرانية وطنية قائمة على ثلاثة محاور أساسية:

1- تعزي��ز الق��درات الدفاعي��ة والهجومي��ة ف��ي 
الفضاء الإلكتروني لحماية البنية التحتية الحرجة 

ومواجهة الهجمات المحتملة.

2- تنمي��ة الاقتص��اد الرقمي الوطن��ي بما يعزز 
الاس��تقلال التكنولوجي ويقلل م��ن الاعتماد على 
الغ��رب في مجالات التكنولوجيا المتقدمة والذكاء 

الاصطناعي.

3- توس��يع النفوذ الدولي عب��ر تقديم نموذج بديل 
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في حوكم��ة الإنترنت يق��وم على مبدأ »الس��يادة 
الس��يبرانية«، الذي يمنح ال��دول الحق الكامل في 
إدارة فضائها الرقمي وفق خصوصياتها السياسية 

والثقافية

بناءً على ما تقدم، يمكن القول إن القوة السيبرانية 
في الاس��تراتيجية الصينية ليس��ت خي��ارًا تكميلياً 
بل ضرورة اس��تراتيجية ته��دف إلى تحقيق ثلاثة 
مس��تويات م��ن الأم��ن: الأمن الوطن��ي، والأمن 
الاقتص��ادي، والأمن المعلومات��ي، كما تمثل أداة 
للهيمن��ة الناعم��ة وتش��كيل الإدراك الدولي، من 
خلال الس��يطرة على تدف��ق المعلومات وصياغة 
الروايات الرقمي��ة بما يخدم المصال��ح الصينية، 
وم��ع ذل��ك، تواج��ه الصي��ن تحديات مس��تقبلية 
متعددة، منه��ا القيود التقني��ة المرتبطة بالاعتماد 
الجزئ��ي عل��ى التكنولوجيا الغربي��ة، والمخاوف 
الدولي��ة من توس��ع نفوذها الرقم��ي، إضافة إلى 
التحديات الأخلاقية والقانونية المرتبطة باستخدام 

الذكاء الاصطناعي في الفضاء السيبراني.
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الملخص 

ابصر العالم في العقود الأخيرة تحوًال استراتيجياً 
في طبيعة القوة الدولية،  فلم تصبح القوة العسكرية 
والاقتصادي��ة وحده��ا المحدد الأساس��ي لتوازن 
الق��وى، بل برزت القوة الس��يبرانية كأحد  أدوات 
الهيمن��ة في النظام الدولي المعاصر ،وتمثل القوة 
الس��يبرانية اليوم أداة فعالة للدول العظمى لتحقيق 
مصالحها الوطنية والاستراتيجية، سواء في إطار 
حماي��ة أمنها القومي أو تعزي��ز نفوذها الخارجي 
عب��ر الفض��اء الرقم��ي، وتعد الصين م��ن أبرز 
الفاعلي��ن الدوليين الذين أدرك��وا أهمية هذا النوع 
من القوة ، وس��عت إلى دمجها في اس��تراتيجيتها 
الش��املة لتأكيد مكانته��ا كقوة عظم��ى في القرن 

المنصرم .

كلم��ات الافتتاحية : الامن الس��يبراني ، الصين ، 
استراتيجية ، قوة عظمى ، نظام دولي رقمي .

Abstract

in recent decades, the world has wit-

 nessed a strategic shift in the nature
 of international power. Military and
economic power alone has not be-
 come the main determinant of the
 balance of power, but cyber power
has emerged as one of the hegemo-
nic tools in the contemporary inter-
 national system, and cyber power
 today represents an effective tool
for great powers to achieve the-
 ir national and strategic interests,
 whether in the context of protecting
 their national security or enhancing
their external influence through di-
 gital space, and China is one of the
 most prominent international actors
 who realised the importance of this
type of power and sought to integ-
rate it into its comprehensive strate-
 gy to confirm its position as a great
                                                                                  power in the twenty-first century.
 Keywords: Cybersecurity, China,
strategy, great power, digital interna-

.tional system


