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 ( Abstractا٥٪٦خـ )

ّييٱ ىٌح حٿزلغ اٿَ ىٍحٓش حٿـَحثڂ حٿنخٗجش ٫ن حٓظويحځ حٿيٌحطٲ حٿنٸخٿش رٌٛٴيخ 
ڃن أرَُ اٳَحُحص حٿؼٌٍس حٿظټنٌٿٌؿْش حٿڄ٬خَٛس، اً ٿڂ ّٸظَٜ أػَىخ ٫ڀَ طٔيْپ 
حٙطٜخٽ ًطزخىٽ حٿڄ٬ڀٌڃخص، رپ أٛزلض ًْٓڀش ٍٙطټخد ٣ْٲ ًحٓ٪ ڃن حٿـَحثڂ 

ٌٓحء. ّظنخًٽ حٿزلغ رخٿظلڀْپ أنٌح٩  حٿظِ طييى حٕڃن حٿٴَىُ ًحٿڄـظڄ٬ِ ٫ڀَ كي
ىٌه حٿـَحثڂ، ڃؼپ ؿَحثڂ حٙرظِحُ ًحٙكظْخٽ ًحٿٔذ ًحٿٸٌٱ ًحنظيخٹ حٿوٌْٜٛش، 
ًٚ ٫ن ىًٍ حٿيٌحطٲ حٿنٸخٿش ٳِ طٔيْپ أن٤٘ش حٿـَّڄش حٿڄن٨ڄش. ٻڄخ ّٔظ٬َٝ  ٳ٠
ِ حٿ٣ٌنِ ًحٿيًٿِ ڃن ىٌه حٿـَحثڂ، ڃ٪ رْخڅ أًؿو حٿٸٌٍٜ  حٿزلغ حٿڄٌٷٲ حٿظ٬َّ٘

ڃٌحؿيش ىٌح حٿنڄ٢ حٿڄٔظليع ڃن حٗؿَحځ. ًٷي هڀٜض حٿيٍحٓش اٿَ ڃـڄ٫ٌش ٳِ 
ڃن حٿنظخثؾ، ڃن أىڄيخ أڅ ط٤ٌٍ حٿظټنٌٿٌؿْخ ّٴٌٵ أكْخنخً ٫َٓش حٿظ٬َّ٘خص، ڃڄخ 
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ّٔظي٫ِ طليّغ حٿٸٌحنْن رخٓظڄَحٍ، اٟخٳش اٿَ ًٍَٟس طٴ٬ْپ آٿْخص حٿظ٬خًڅ 
 حٿيًٿِ ًحٿظ٫ٌْش حٿڄـظڄ٬ْش ٿڀلي ڃن ىٌه حٿـَحثڂ. 

Abstract 

This research aims to examine crimes arising from the use of mobile 

phones, which represent one of the most significant consequences of the 
modern technological revolution. Mobile phones are no longer limited to 
facilitating communication and information exchange; they have also 

become tools for committing a wide range of crimes that threaten both 
individual and societal security. The study analyzes different types of 

these crimes, such as extortion, fraud, defamation, violation of privacy, as 
well as the role of mobile phones in facilitating organized criminal 
activities. It further reviews national and international legislative 

approaches to these crimes, highlighting the shortcomings in addressing 
this emerging form of criminality. The research concludes that 

technological development often outpaces legislative frameworks, which 
necessitates continuous updates to laws, alongside strengthening 
international cooperation and public awareness mechanisms to limit such 

crimes. 

  ا٥٪ٞذ٩خ
ٗييص حٿزَّ٘ش هٚٽ حٿ٬ٸٌى حٕهَْس ػٌٍس طټنٌٿٌؿْش ىخثڀش حن٬ټٔض ر٘ټپ ڃزخَٗ 
٫ڀَ ڃوظڀٲ ڃـخٙص حٿلْخس، ًٻخڅ ڃن أرَُ ڃ٨خىَىخ حٙنظ٘خٍ ٯَْ حٿڄٔزٌٵ 
ٿڀيٌحطٲ حٿنٸخٿش. ٳٸي ريأص ىٌه حٿٌْٓڀش ٻؤىحس ر٤ْٔش ٗؿَحء حٿڄټخٿڄخص، ػڂ ط٤ٌٍص 

س حٿ٧ٌخثٲ طڄټّن ڃٔظويڃْيخ ڃن حٿيهٌٽ اٿَ طيٍّـْخً ٿظٜزق أؿيِس ًٻْش ڃظ٬يى
حٗنظَنض، ًاىحٍس حٿزْخنخص ًحٿڄ٬خڃٚص حٿڄخٿْش، ًڃڄخٍٓش ڃوظڀٲ حٕن٤٘ش حٿلْخطْش 

حٿٌْڃْش
ٔ

اٙ أڅ ىٌه حٿڄِحّخ ٍحٳٸيخ ٧يٌٍ أنڄخ١ ؿيّيس ڃن حٿٔڀٌٹ حٗؿَحڃِ، اً  
َىّش، ًطئػَ حٓظُٰڀض حٿيٌحطٲ حٿنٸخٿش ٳِ حٍطټخد ؿَحثڂ طييى حٿلٸٌٵ ًحٿلَّخص حٿٴ

٫ڀَ حٕڃن حٙؿظڄخ٫ِ ًحٙٷظٜخىُ، ًطڄظي أكْخنخً ٿظ٤خٽ حٕڃن حٿ٣ٌنِ ًحٿيًٿِ
ٕ
  

 أٱ٪ٺخ ا٥جؾش
 طزَُ أىڄْش ىٌح حٿڄ٩ٌٌٟ ڃن هٚٽ ٫يس ح٫ظزخٍحص: 

: ٿڄخ ٿيٌه حٿـَحثڂ ڃن أػَ ڃزخَٗ ٫ڀَ حَٕٓس ًحٿ٬ٚٷخص الاعز٪بّٸ غب٭تا٥
حٙؿظڄخ٫ْش

ٖ
 

٬َّخص حٿ٣ٌنْش ٫ن ڃٌحٻزش حٿظ٤ٌٍ : ٷٌٍٜ ر٬ٞ حٿظ٘ا٥غب٭ت ا٥ٞب٭ٴ٭ٸ
حٿظټنٌٿٌؿِ حٿڄظٔخ٩ٍ

ٗ
  

                                                                 
ٔ
   ، ح بٞٱش ، ا٥ ْٸ ٢ش ا٥غب٩ ٚ داس ا٥  ، ح فش بْ ح ا٥٪ ٺب ريٴس ا٥ؾ ٙٸ  صشٱب  ضخ ٳأ ٹ ذ ٺبد ا٥ؾ ٮ ٞ ز ، ا٥ ٦ّٸ ذ   ٘ٗ، ؿ 8ٕٔٓؽ٪
ٕ

د  ذ ْ ، ا٥ ٭ٴ٫ بٞ ، ٩غ٦خ ا٥ صبس جبة ٳاٻ ٧ ٳالأع ٚٲٴ ٙٸ ا٥٪ دساعخ   : ٺخ ر ٦ْٴ٩ب ٹ٪خ ا٥٪ ، ا٥غش ذ الله ج ذ ّ ٖ .11، ؿ ٕٕٓٓ، ٩ٕؾ٪
  ٨ ئ ٺخ ٦٥غشا ز٪بّ صبس الاع ، اٻ ٺ٬ د ؽغ بْ د ع ذ ْ ، ا٥ ٺخ ز٪بّ ٧ الاع ٦ْٴ ، ٩غ٦خ ا٥ ٺخ ٭ زشٳ ٢  .ٖٖ، ؿ8ٕٔٓ، ٔالإ٥
ٗ

 ، ٹخ ذس ٮ ، الإع٢ ح ذ ٹ ذ ْخ ا٥غ داس ا٥غب٩  ، ئٸ ٮب ٭ٴ٫ ا٥غ بٞ ٙٸ ا٥ ٺخ  ر ٦ْٴ٩ب ٨ ا٥٪ ئ ، ا٥غشا ٘ ٹٴع  .ٕٔٔ، ؿ ٕٕٔٓعب٩ٸ 
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: ڃخ طٔززو ىٌه حٿـَحثڂ ڃن هٔخثَ ڃخٿْش ؿْٔڄش نظْـش حٙكظْخٽ ا٥غب٭ت الاٝزقبدٷ
أً حٙرظِحُ

ٔ
  

: حٿ٤ز٬ْش حٿ٬خرَس ٿڀليًى ٿيٌه حٿـَحثڂ، ڃڄخ ّٔظي٫ِ ط٬ِِّ حٿظ٬خًڅ ا٥غب٭ت ا٥ذٳ٥ٸ
رْن حٿيًٽ

ٕ
 

حٓخص حٿ٬َرْش حٿظِ طنخًٿض ىٌه حٿ٨خىَس ڃٸخٍنش : ٷڀش حٿيٍا٥غب٭ت الأ١بدٹ٪ٸ
رخٿيٍحٓخص حٕؿنزْش

ٖ
 

طظڄؼپ ڃ٘ټڀش حٿزلغ ٳِ حٿظٔخإٽ كٌٽ ڃيٍ ٷيٍس حٿظ٬َّ٘خص  :اؽ٢ب٥ٺخ ا٥جؾش 
حٿ٣ٌنْش ًحٿيًٿْش ٫ڀَ ڃٌحؿيش حٿـَحثڂ حٿنخٗجش ٫ن حٓظويحځ حٿيٌحطٲ حٿنٸخٿش رټٴخءس 

ٿليّؼشًٳ٬خٿْش، هخٛش ٳِ ٧پ حٿظ٤ٌٍ حٿڄظٔخ٩ٍ ٿڀظٸنْخص ح
ٗ

 
  أٱذاٗ ا٥جؾش

 ٬َّٔ ىٌح حٿزلغ اٿَ طلٸْٶ ڃـڄ٫ٌش ڃن حٕىيحٱ، ڃن أرَُىخ: 
 رْخڅ ڃخىْش حٿـَحثڂ حٿڄَطز٤ش رخٓظويحځ حٿيٌحطٲ حٿنٸخٿش. 

 طٜنْٲ أرَُ ٌٍٛ ىٌه حٿـَحثڂ ًطلڀْڀيخ. 
 ىٍحٓش ڃٌٷٲ حٿظ٬َّ٘خص حٿ٣ٌنْش ًحٿيًٿْش ڃنيخ. 
 ٌٷخّش ًحٿڄټخٳلش. حٷظَحف كڀٌٽ ًطٌْٛخص ڃن ٗؤنيخ ط٬ِِّ ٓزپ حٿ

حٿظلڀْڀِ ٳِ حٓظ٬َحٝ -ٌٓٱ ٬ّظڄي حٿزلغ ٫ڀَ حٿڄنيؾ حٿٌٛٴِ :٩ٮٲغٺخ ا٥جؾش
حٿنٌٜٙ حٿٸخنٌنْش ًآٍحء حٿٴٸيخء، اٟخٳش اٿَ حٿڄنيؾ حٿڄٸخٍڅ ڃن هٚٽ طلڀْپ 

ر٬ٞ حٿظـخٍد حٿيًٿْش ًحٿظ٬َّ٘خص ًحص حٿٜڀش
٘
  

  ٱٺ٦٢ٺخ ا٥جؾش
 ٌٓٱ ُّٸٔڂ حٿزلغ اٿَ أٍر٬ش ڃزخكغ ٍثْْٔش: 

  ٥٪جؾش الأٳ٣: ٩بٱٺخ ا٥غشائ٨ ا٥٪شرجيخ ثب٥ٲٴار٘ ا٥ٮٞب٥خا
 حٿڄ٤ڀذ حًٕٽ: ط٬َّٲ حٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿش 

 حٿڄ٤ڀذ حٿؼخنِ: طٜنْٲ حٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿش 
  ا٥٪جؾش ا٥ضب٭ٸ: فٴس ا٥غشائ٨ ا٥ٮبؽئخ ٬ّ اعزخذا٧ ا٥ٲٴار٘ ا٥ٮٞب٥خ

 ڃخطْش حٿڄ٤ڀذ حًٕٽ: حٿـَحثڂ حٿڄ٬ڀٌ
 حٿڄ٤ڀذ حٿؼخنِ: حٿـَحثڂ حٙؿظڄخ٫ْش ًحٿظن٨ْڄْش 

  ا٥٪جؾش ا٥ضب٥ش: ٩ٴٝ٘ ا٥زؾشٹْبد ا٥ٴىٮٺخ ٳا٥ذٳ٥ٺخ
 حٿڄ٤ڀذ حًٕٽ: ڃٌٷٲ حٿظ٬َّ٘خص حٿ٣ٌنْش 
 حٿڄ٤ڀذ حٿؼخنِ: حٿڄٌٷٲ حٿيًٿِ ًحٿڄٸخٍڅ 
  ا٥٪جؾش ا٥شاثِ: آ٥ٺبد ا٥ٴٝبٹخ ٳا٥٪٢بٙؾخ
 ِ حٿڄ٤ڀذ حًٕٽ: حٿـخنذ حٿظ٬َِّ٘ ًحٿٸخنٌن
 حٿڄ٤ڀذ حٿؼخنِ: حٿـخنذ حٿظ٫ٌٌُ ًحٕڃنِ 

                                                                 
ٔ
 Uni t ed Nat i ons O f f i ce on Drugs and Cri me ( UNO DC) ,  Comprehensi ve St udy on Cybercr i me,  New  York,  2013,  p.  47. ٕ

د   ذ ْ ، ا٥ ٞٴٛ ، ٩غ٦خ ا٥ؾ ٺخ ٭ زشٳ ٢ ٹ٪خ الإ٥ ٙؾخ ا٥غش ٢ب ٙٸ ٩ ذٳ٥ٸ  بْٳ٫ ا٥ ز ، ا٥ ذ ؽغ٬  .8ٔ، ؿ ٕٕٔٓ، ٖأؽ٪
ٖ

 ، ٺشٳد ث  ، ٺخ ث ْش نخ ا٥ ٮٲ داس ا٥  ، ٺخ ٭ زشٳ ٢ ٨ الإ٥ ئ ٙٸ ٩ٴاعٲخ ا٥غشا ٺخ  ث ْش ٺخ ا٥ ٭ ٭ٴ بٞ ذساعبد ا٥ ، ا٥ د ذ ٩ؾ٪ٴ ٗ .ٙٙ، ؿ ٕٕٕٓخب٥
٭  زشٳ ٢ ٨ الإ٥ ئ ٺخ ٩ٴاعٲخ ا٥غشا ٢ب٥ ، اؽ ١٪ب٣ ٺ٦ٶ  د ٥ ذ ْ ، ا٥ ٺخ ٭ ٭ٴ بٞ جؾٴس ا٥ ، ٩غ٦خ ا٥ ٺخ ٮ بْد ا٥ٴى ٹ زؾش ثب٥  .ٗٗٔ، ؿ ٕٕٓٓ، ٘ٺخ 

٘
  ، ح بٞٱش ، ا٥ ْٸ ٢ش ا٥غب٩ ٚ داس ا٥  ، ٭ٸ ٭ٴ بٞ جؾش ا٥ ٮبٱظ ا٥ ٩ ، ٨ ٺ ثشاٱ ٘ ا  .ٕٔ، ؿ 1ٕٔٓٹٴع
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 خا٥٪جؾش الأٳ٣ : ٩بٱٺخ ا٥غشائ٨ ا٥٪شرجيخ ثب٥ٲٴار٘ ا٥ٮٞب٥
The First Topic: The Nature of Crimes Related to Mobile Phones  

 ٿٸي أٳَُ حٿظ٤ٌٍ حٿظټنٌٿٌؿِ حٿيخثپ ٳِ حٿ٬ٸٌى حٕهَْس طليّخص ؿيّيس أڃخځ حٿڄ٩َ٘
حٙنظ٘خٍ حٿټزَْ ٿڀيٌحطٲ حٿنٸخٿش ًحٓظويحڃيخ حٿٌحٓ٪ ٳِ ؿڄْ٪  حٿـنخثِ، ْٙٓڄخ ڃ٪

ڃنخكِ حٿلْخس. اً ٿڂ ط٬ي ىٌه حٕؿيِس ڃـَى ًْٓڀش حطٜخٽ، رپ طلٌٿض اٿَ رْجش 
ڃظټخڃڀش ٍٙطټخد ؿَحثڂ ڃظن٫ٌش، ريءًح ڃن ؿَحثڂ ح٫ٙظيحء ٫ڀَ حٕٳَحى ًحٿڄڄظڀټخص، 

ىنخ ٳبڅ طليّي ڃخىْش ىٌه  ًٌٛٿًخ اٿَ حٿـَحثڂ حٿڄن٨ڄش ًحٿ٬خرَس ٿڀليًى. ًڃن
حٿـَحثڂ ٬ُّيّ ه٤ٌس أٓخْٓش ٷزپ حٿظ٤َٵ اٿَ ٌٍٛىخ أً ڃنخٷ٘ش ڃٌٷٲ حٿظ٬َّ٘خص 

 ڃنيخ. 
  ا٥٪ي٦ت الأٳ٣: رْشٹ٘ ا٥غشائ٨ ا٥٪شرجيخ ثب٥ٲٴار٘ ا٥ٮٞب٥خ

Section One: Definition of Crimes Related to Mobile Phones  

ًَح  ٿڂ ّظٴٶ حٿٴٸو حٿـنخثِ ٫ڀَ ط٬َّٲ ڃٌكّي ٿڀـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿش، ن٨
ٿظ٬يى ٌٍٛىخ ًطيحهڀيخ ڃ٪ حٿـَحثڂ حٿڄ٬ڀٌڃخطْش رٌؿو ٫خځ. اٙ أنو ّڄټن ْٛخٯش 

 ط٬َّٲ ؿخڃ٪ ٫ڀَ حٿنلٌ حٓطِ: 
"ىِ ٻپ ٳ٬پ ٯَْ ڃ٩ًَ٘ ّظڂ حٍطټخرو رخٓظويحځ حٿيخطٲ حٿنٸخٽ ٻٌْٓڀش ٍثْْٔش أً 

أً ڃن هٚٽ حٿظ٤زْٸخص ًحٿ٘زټخص ڃټڄڀش، ٌٓحء طڂ حٿـَځ ٫زَ حٿـيخُ ڃزخَٗس 
ٔحٿڄَطز٤ش رو

  
 ًُّٔظٴخى ڃن ىٌح حٿظ٬َّٲ أڅّ حٿيخطٲ حٿنٸخٽ ٷي ّڀ٬ذ ىًٍّن: 

 : ٻخٓظويحڃو ٳِ آٍخٽ ٍٓخثپ طييّي أً حرظِحُ. ٳعٺ٦خ أعبعٺخ 
: كْن ّټٌڅ ڃـَى أىحس ٿظٔيْپ حٿـَّڄش، ڃؼپ حٓظويحڃو ٳِ ٳعٺ٦خ ٢٩٪٦خ 

ٌڃخص ٯَْ حٿڄ٫ًَ٘شحٿظنْٔٶ رْن حٿـنخس أً طڄََّ حٿڄ٬ڀ
ٕ
  

  خقبئـ ٱزٯ ا٥غشائ٨
 ّڄټن ارَحُ أىڂ هٜخثٜيخ ٳْڄخ ّڀِ: 

: اً طَطز٢ رخٿٌٓخثپ حٿليّؼش، ًطٔظڀِځ ڃ٬َٳش رخٓظويحځ ا٥يبثِ ا٥زٞٮٸ .ٔ
 حٿظ٤زْٸخص ًحٿزَحڃؾ. 

ًَح ٿټٌڅ حٿيخطٲ حٿنٸخٽ ٳِ ڃظنخًٽ ؿڄْ٪ ٳجخص الا٭زؾبس ا٥ٴاعِ .ٕ : ن٨
 حٿڄـظڄ٪ طٸَّزًخ. 

: ٷي طٸ٪ حٿـَّڄش ٳِ رڀي ًط٨يَ نظخثـيخ ٳِ رڀي آهَ، ذٳدا٥يبثِ ا٥ْبثش ٦٥ؾ .ٖ
ڃڄخ ٬ّٸّي ڃٔؤٿش حٙهظٜخٙ حٿٸ٠خثِ

ٖ
 

: ٳيِ ط٘ڄپ ؿَحثڂ ٷيّڄش أ٫ُْي ا٥غ٪ِ ثٺ٬ ا٥يبثِ ا٥ز٦ٞٺذٷ ٳا٥٪غزؾذس .ٗ
انظخؿيخ ٫زَ حٿيخطٲ )ڃؼپ حٙكظْخٽ(، ًؿَحثڂ ؿيّيس رخٿټخڃپ )ڃؼپ حٿظنڄَ 

 حٗٿټظًَنِ(. 

                                                                 
ٔ
  ، ٺشٳد ث  ، ٺخ ث ْش نخ ا٥ ٮٲ داس ا٥  ، ٺخ ٞ ٺ ج ري ٹخ ٳ ٭َش دساعخ   : ٺخ ٭ زشٳ ٢ ٨ الإ٥ ئ ، ا٥غشا ذ ؽ٢شٷ ٺ ذ ا٥ؾ٪ ج ٕ .ٖٖ، ؿ 8ّٕٔٓ
ذ ؽغ  د أؽ٪ ذ ْ ، ا٥ ٺخ ٭ ٭ٴ بٞ ٧ ا٥ ٦ْٴ ، ٩غ٦خ ا٥ ٹخ ذ ٺ ٦ٞ ز ٨ ا٥ ئ ٢بة ا٥غشا ر ٙٸ اس ٺب  ٮٴ٥ٴع ٢ ز ٧ ا٥ ذا زخ ، اع  .ٙ٘، ؿ ٕٕٓٓ، ٬ٔ

ٖ
Uni t ed Nat i ons O f f i ce on Drugs and Cri me ( UNO DC) ,  Comprehensi ve St udy on Cybercr i me,  New  York,  2013,  p.  47. 
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  ٲٴار٘ ا٥ٮٞب٥خ ٳا٥غشائ٨ ا٥٪٦ْٴ٩برٺخا٥غشائ٨ ا٥٪شرجيخ ثب٥   
 ٫ڀَ حٿَٯڂ ڃن ًؿٌى طٸخٍد رْن حٿڄٴيٌڃْن، اٙ أڅ ىنخٹ ٳًَٷًخ ؿٌىَّش: 

حٿـَحثڂ حٿڄ٬ڀٌڃخطْش أًٓ٪ ن٤خٷًخ ًط٘ڄپ ٻپ ڃخ ّٸ٪ ٫زَ حٿٌٓخث٢  .ٔ
 حٗٿټظًَنْش ًحٗنظَنض. 

حٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿش أْٟٶ، ًطٸظَٜ ٫ڀَ حٕٳ٬خٽ حٿظِ  .ٕ
حٿيخطٲ حٿنٸخٽ ٳْيخ أىحس أً رْجش ٿڀـَّڄشّټٌڅ 

ٔ
 

 ا٥٪ي٦ت ا٥ضب٭ٸ: رقٮٺ٘ ا٥غشائ٨ ا٥٪شرجيخ ثب٥ٲٴار٘ ا٥ٮٞب٥خ
Section Two: Classification of Crimes Related to Mobile Phones  

ًٍح  اڅ حٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿش ٿْٔض ٫ڀَ نڄ٢ ًحكي، رپ طظوٌ ٌٛ
يخ ًًٓخثپ حٍطټخريخ ًه٤ٌٍس آػخٍىخ. ٿٌح ٳبڅ طٜنْٴيخ ڃظ٬يىس طظزخّن ڃن كْغ ٣ز٬ْظ

٩َّ ًحٿزخكغ  ٬ّي ًٍَٟس ڃنيـْش ٿٴيڂ ن٤خٷيخ حٿٸخنٌنِ ًحٙؿظڄخ٫ِ، ًّٔخ٫ي حٿڄ٘
 ٫ڀَ ٍٓڂ كيًى حٿڄٌحؿيش حٿظ٬َّْ٘ش ًحٿٌٷخثْش. 

ىجٺْخ ًٷي حهظڀٲ حٿٴٸو ٳِ طليّي أْٓ ىٌح حٿظٜنْٲ، ٳڄنيڂ ڃن ح٫ظڄي ڃ٬ْخٍ 
، رْنڄخ ًىذ ٳَّٶ ٳعٺ٦خ ا٥زٮٚٺزيڂ ڃن حٓظني اٿَ ڃ٬ْخٍ ، ًڃنا٥غ٦ٴٟ الإعشا٩ٸ

. ا٥غشائ٨ ا٥٪غزؾذصخًرْن  ا٥غشائ٨ ا٥ز٦ٞٺذٹخ ا٥٪ْبد ا٭زبعٲبػخٿغ اٿَ حٿظٴَّٶ رْن 
 ًّڄټن حٿـڄ٪ رْن ىٌه حٙطـخىخص ٿڀٌٌٛٽ اٿَ طٜنْٲ ٗخڃپ. 

  أٳ٥ًب: ا٥زقٮٺ٘ ٬٩ ؽٺش ىجٺْخ ا٥غ٦ٴٟ
ٳ٬خٽ حٿظِ طڄْ ٻَحڃش حٿٴَى ًكٸٌٷو طظ٠ڄن حٕعشائ٨ الاّزذاء ٦ّٶ الأؽخبؿ

 حٿ٘وْٜش، ڃؼپ: 

 ؿَحثڂ حٿٔذ ًحٿٸٌٱ ٫زَ حٿَٓخثپ حٿنْٜش أً حٿڄټخٿڄخص حٿيخطٴْش.  

ؿَحثڂ حٿظلَٕ ًحٿڄ٠خّٸش رخٓظويحځ حٿڄټخٿڄخص حٿڄظټٍَس أً  
حٿٌٍٜ حٿڄَٓڀش ىًڅ ٍٟخ حٿ٠لْش

ٕ
 

ؿَحثڂ حٿظييّي ًحٙرظِحُ حٿظِ طٔظٰپ حٿيخطٲ ٻٌْٓڀش ٢ٰٟ ٫ڀَ  
٫ڀْو حٿڄـنِ

ٖ
 

ًط٘ڄپ حٿـَحثڂ حٿظِ طٔظييٱ حٿڄخٽ ر٘ټپ ڃزخَٗ،  عشائ٨ الاّزذاء ٦ّٶ الأ٩ٴا٣

 ًڃن أرَُىخ: 
 حٙكظْخٽ حٗٿټظًَنِ ٫زَ حٿَٓخثپ حٿٌىڄْش أً حٿًَحر٢ حٿڄِّٴش.  .أ 
 حهظَحٵ حٿلٔخرخص حٿڄَٜٳْش رخٓظويحځ ط٤زْٸخص حٿيخطٲ.  .د 
پ َٓٷش رْخنخص حٿز٤خٷخص حٿڄَٜٳْش ڃن هٚٽ رَحڃؾ هزْؼش طَٓ .ؽ 

٫زَ حٿيخطٲ
ٗ
  

 ڃؼپ:خ عشائ٨ الاّزذاء ٦ّٶ ا٥٪ق٦ؾخ ا٥ْب٩
 نَ٘ حٿ٘خث٬خص حٿټخًرش حٿظِ طؼَْ حٿٴ٩ِ رْن حٿڄٌح٣نْن.  .أ 

                                                                 
ٔ
ئٸ  ٮب ٭ٴ٫ ا٥غ بٞ ٙٸ ا٥ ٺخ  ر ٦ْٴ٩ب ٨ ا٥٪ ئ ، ا٥غشا ٘ ٹٴع ، عب٩ٸ  ٹخ ذس ٮ ، الإع٢ ح ذ ٹ ذ ْخ ا٥غ داس ا٥غب٩  .ٕٔٔ، ؿ ٕٕٔٓ، 
ٕ

د   ذ ْ ، ا٥ ٞٴٛ ، ٩غ٦خ ا٥ؾ ٺخ ٭ زشٳ ٢ ٹ٪خ الإ٥ ٺ٦خ ٦٥غش ١ٴع ب٣ٞ  ٮ ٘ ا٥ ر ، ا٥ٲب ٺ٬ د ؽغ بْ ٖ .ٕٔٔ، ؿ ٕٕٔٓ، ٗع
د   ذ ْ ، ا٥ ٭ٴ٫ بٞ ، ٩غ٦خ ا٥ صبس جبة ٳاٻ ٧ ٳالأع ٚٲٴ ٙٸ ا٥٪ دساعخ   : ٺخ ر ٦ْٴ٩ب ٹ٪خ ا٥٪ ، ا٥غش ذ الله ج ذ ّ  .11، ؿ ٕٕٓٓ، ٩ٕؾ٪

ٗ
٦ّٸ  ذ  ، أؽ٪ ح بٞٱش ، ا٥ ْٸ ٢ش ا٥غب٩ ٚ داس ا٥  ، ح فش بْ ح ا٥٪ ٺب ريٴس ا٥ؾ ٙٸ  صشٱب  ضخ ٳأ ٹ ذ ٺبد ا٥ؾ ٮ ٞ ز  .ٕٕٔ، ؿ 8ٕٔٓ، ا٥
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 حٿظلَّٞ ٫ڀَ حٍطټخد ؿَحثڂ ٫زَ ڃـڄ٫ٌخص حٿيٍىٗش.  .د 
حٓظويحځ حٿيخطٲ ٳِ طن٨ْڂ ٫ڄڀْخص اؿَحڃْش ؿڄخ٫ْش أً أن٤٘ش  .ؽ 

اٍىخرْش
ٔ

 
  شٹ٪خ ثب٥ٲبر٘صب٭ٺًب: ا٥زقٮٺ٘ ٬٩ ؽٺش دسعخ اسرجبه ا٥غ

ًىنخ ّټٌڅ حٿيخطٲ ىٌ حٿٌْٓڀش حٿـٌىَّش ٿڀـَّڄش،  عشائ٨ رٞٴ٧ ٦ّٶ ا٥ٲبر٘ رارٰ
 ڃؼپ: 

 حٓظويحڃو ٳِ طٌَّٜ حٿ٠لخّخ ىًڅ ٫ڀڄيڂ أً ٍٟخىڂ.  .أ 
 حٿظـْٔ ًحٿظنٜض ٫ڀَ حٿڄټخٿڄخص.  

َٓٷش أً طيڃَْ رْخنخص حٿيخطٲ ر٬ي حٙٓظْٚء ٫ڀْو .ؽ 
ٕ

 
َطټذ ڃن هٚٽ ڃنٜخص حٿظٌحٛپ أُ طڀٺ حٿظِ طُعشائ٨ رز٨ ّجش ا٥زيجٺٞبد

 حٙؿظڄخ٫ِ أً رَحڃؾ حٿڄَحٓڀش حٿڄؼزظش ٫ڀَ حٿيخطٲ، ڃؼپ: 
 ؿَحثڂ حٿظ٘يَْ ٫ڀَ ٗزټخص حٿظٌحٛپ.  .أ 
 نَ٘ حٿٌٍٜ حٿوخٛش ًحٿڄڀٴخص حٿَّٔش.  .د 
حٿظنڄَ حٗٿټظًَنِ ٟي ح٣ٕٴخٽ ًحٿ٤ٚد .ؽ 

ٖ
 

  صب٥ضًب: ا٥زقٮٺ٘ ٬٩ ؽٺش ا٥غشائ٨ ا٥٪غزؾذصخ
ٻـَحثڂ حٙكظْخٽ، حٿظييّي، حٿٸٌٱ،  ب ّجش ا٥ٲبر٘عشائ٨ ر٦ٞٺذٹخ أّٺذ ا٭زبعٲ

 ًحٙرظِحُ، حٿظِ ٻخنض طَُطټذ رٌٓخثپ طٸڀْيّش ػڂ حنظٸڀض ٿظُڄخٍّ ٫زَ حٿيخطٲ. 

 ڃؼپ:  عشائ٨ ٩غزؾذصخ ثب٢٥ب٤٩

 نَ٘ حٿزَڃـْخص حٿوزْؼش ٫زَ حٿَٓخثپ حٿنْٜش.  .أ 
 حٿـَحثڂ حٿڄظ٬ڀٸش رخٿٌٻخء ح٤ٛٙنخ٫ِ حٿڄيڃؾ ٳِ حٿيٌحطٲ حٿٌٻْش.  .د 
ًٜخ ٿّ٘ٸخ٩ "حٿ .ؽ  ُٛڄڄض هْٜ َ ط٤زْٸخص ًىڄْش  ظْٜي حٙكظْخٿِ" ٫ز

رخٿ٠لخّخ
ٗ

 
ًْب: أٱ٪ٺخ ٱزا ا٥زقٮٺ٘ .ى   اڅ ح٫ظڄخى ىٌح حٿظٜنْٲ ّٔخ٫ي ٳِ:  :ساث

: كْغ ّٔيپ ٫ڀَ حٿٸخِٟ طليّي رؾذٹذ الاخزقبؿ ا٥ٞنبئٸ 
 ن٩ٌ حٿـَّڄش ٣ًز٬ْظيخ. 

: اً ط٨يَ أڅ ر٬ٞ حٿـَحثڂ ٙ اثشاص خيٴسح ثْل الأ٭٪به 
 ٳَحى ٳٸ٢، رپ طڄْ حٕڃن حٿ٣ٌنِ ًحٿيًٿِ. طڄْ حٕ

: ڃن هٚٽ حٿظڄِْْ رْن حٿـَّڄش فٺبٕخ رؾشٹْبد دٝٺٞخ 
 حٿظٸڀْيّش ًحٿڄٔظليػش. 

ٰ ا٥غٲٴد ا٥ٴٝبئٺخ  : رلْغ طَٻِّ حٕؿيِس حٕڃنْش ٫ڀَ أٻؼَ رٴعٺ
ًٍح أً ه٤ٌٍس.   حٿـَحثڂ حنظ٘خ

  ٞب٥خا٥٪جؾش ا٥ضب٭ٸ: فٴس ا٥غشائ٨ ا٥ٮبؽئخ ٬ّ اعزخذا٧ ا٥ٲٴار٘ ا٥ٮ

                                                                 
ٔ
 Uni t ed Nat i ons O f f i ce on Drugs and Cri me ( UNO DC) ,  Comprehensi ve St udy on Cybercr i me,  New  York,  2013,  p.  99 

ٕ
د    ، ئٸ ٮب ٭ٴ٫ ا٥غ بٞ ٙٸ ا٥ ٺخ  ر ٦ْٴ٩ب ٨ ا٥٪ ئ ، ا٥غشا ٘ ٹٴع ، عب٩ٸ  ٹخ ذس ٮ ، الإع٢ ح ذ ٹ ذ ْخ ا٥غ ٖ .٘ٗٔ، ؿ ٕٕٔٓاس ا٥غب٩
د   ذ ْ ، ا٥ ٺخ ز٪بّ ٧ الاع ٦ْٴ ، ٩غ٦خ ا٥ ٺخ ١ ز ٘ ا٥ ر جش ا٥ٲٴا ٭ٸ ّ زشٳ ٢ ٮ٪ش الإ٥ ز ، ا٥ د ذ ٩ؾ٪ٴ  .٘٘، ؿ 8ٕٔٓ، ٔخب٥

ٗ
 Leht i nen,  M . ,  M obi l e Cybercr i me and Phi shi ng At t acks,  Journal  of  Cybersecuri t y,  Vol .  12,  2020,  p.  214. 
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The Second Topic: Types of Crimes Arising from the Use of Mobile Phones  

أىٍ حٙنظ٘خٍ حٿٌحٓ٪ ٙٓظويحځ حٿيٌحطٲ حٿنٸخٿش اٿَ نٌ٘ء أنڄخ١ اؿَحڃْش ڃظ٬يىس، 
طوظڀٲ ڃن كْغ ٣ز٬ْظيخ ًه٤ٌٍطيخ ًأىيحٳيخ. ٳخٿيخطٲ ٿڂ ٬ّي ڃـَى ًْٓڀش حطٜخٽ 

ظ٠ڄن ط٤زْٸخص ڃخٿْش ًحؿظڄخ٫ْش ًطټنٌٿٌؿْش، ڃخ ٗوْٜش، رپ أٛزق أىحس ڃظټخڃڀش ط
ؿ٬ڀو رْجش هٜزش ٍٙطټخد ؿَحثڂ ڃظن٫ٌش. ًٷي طزخّنض حٿيٍحٓخص ٳِ طٜنْٲ ىٌه 

ًأهٍَ  عشائ٨ ٦ْ٩ٴ٩برٺخحٿـَحثڂ، اٙ أڅ أرَُ حطـخىخص حٿٴٸو ٛنّٴظيخ اٿَ 
. ًٓن٬َٝ ٳِ ىٌح حٿڄ٤ڀذ أىڂ ٌٍٛ حٿـَحثڂ حٿڄ٬ڀٌڃخطْش اعز٪بّٺخ ٳرٮَٺ٪ٺخ

 طَُطټذ رٌح٤ٓش حٿيٌحطٲ حٿنٸخٿش. حٿظِ 
  ا٥٪ي٦ت الأٳ٣: ا٥غشائ٨ ا٥٪٦ْٴ٩برٺخ

Section One: Cybercrimes via Mobile Phones  

ط٬ُي حٿـَحثڂ حٿڄ٬ڀٌڃخطْش ڃن أرَُ ٌٍٛ حٿـَحثڂ حٿظِ طَطټذ رٌح٤ٓش حٿيٌحطٲ 
ًَح ٍٙطزخ٣يخ حٿڄزخَٗ رخٿظټنٌٿٌؿْخ حٿليّؼش. ًطظڄؼپ أىڂ ٌٍٛىخ ٳْ ڄخ حٿنٸخٿش، ن٨

 ّڀِ: 
 ؿَحثڂ حٙرظِحُ حٗٿټظًَنِ  .ٔ

٬ُّظزَ حٙرظِحُ ڃن أٻؼَ حٿـَحثڂ ٫ًٌْٗخ ًه٤ٌٍس، كْغ ٬ّڄي حٿـخنِ اٿَ حٿلٌٜٽ 
٫ڀَ رْخنخص ٗوْٜش أً ٌٍٛ هخٛش رخٿ٠لْش ػڂ ّييىه رنَ٘ىخ أً حٓظويحڃيخ 

ٿَٟ٘حٍ رٔڄ٬ظو ڃخ ٿڂ ّٔظـذ ٿڄ٤خٿزو حٿڄخٿْش أً حٿٔڀٌٻْش
ٔ

 
ثڂ ٫زَ ط٤زْٸخص حٿڄَحٓڀش حٿٴٌٍّش ڃؼپ ًحطٔخد أً ًٯخٿزًخ ڃخ طٸ٪ ىٌه حٿـَح

 طْڀَْٰحځ، ڃخ ّٔيّپ ٫ڀَ حٿـنخس حٿظوٴِ ًطَْْٰ ىٌّخطيڂ. 
 ؿَحثڂ حٙكظْخٽ حٗٿټظًَنِ  .ٕ

ّٔظٰپ حٿـنخس حٿيٌحطٲ حٿٌٻْش ٳِ آٍخٽ ٍٓخثپ ًىڄْش أً ًٍحر٢ ڃِّٴش طٌىڂ 
ْش ڃ٪ ىٌه حٿ٠لْش رٌؿٌى ٳَٙ حٓظؼڄخٍّش أً ؿٌحثِ ڃخٿْش. ًرڄـَى طٴخ٫پ حٿ٠ل

حٿَٓخثپ، ّظڂ حٙٓظْٚء ٫ڀَ رْخنخطو حٿڄَٜٳْش أً حهظَحٵ كٔخرخطو حٿڄخٿْش
ٕ

ًٷي 
ٗييص حٿڄلخٻڂ حٿ٬َرْش ًحٿيًٿْش حٿ٬يّي ڃن حٿٸ٠خّخ حٿظِ طئٻي ه٤ٌٍس ىٌه حٿ٨خىَس 

 ٫ڀَ حٕڃن حٙٷظٜخىُ. 
 ؿَحثڂ حهظَحٵ حٿوٌْٜٛش ًَٓٷش حٿزْخنخص .ٖ

َ حٿيٌحطٲ حٿٌٻْش. اً طُٔظويځ ط٘ټپ حٿوٌْٜٛش أكي أرَُ حٿظليّخص ٳِ ٫ٜ
ط٤زْٸخص أً رَڃـْخص هزْؼش ٙهظَحٵ حٿيٌحطٲ، ڃخ ّظْق ٿڀـخنِ حٿٌٌٛٽ اٿَ 

حٿٌٍٜ ًحٿَٓخثپ ًٻڀڄخص حٿڄًٍَ ًكظَ حٿزْخنخص حٿڄَٜٳْش
ٖ

ًطټڄن ه٤ٌٍس ىٌه 
حٿـَحثڂ ٳِ أنيخ ٙ طَُطټذ ٟي حٕٳَحى ٳٸ٢، رپ ٷي ط٤خٽ ڃئٓٔخص حٷظٜخىّش أً 

 أڃنْش. 
 ( Malwareخص حٿوزْؼش )نَ٘ حٿزَڃـْ .ٗ

                                                                 
ٔ
د ؽغ  بْ د ع ذ ْ ، ا٥ ٞٴٛ ، ٩غ٦خ ا٥ؾ ٺخ ٭ زشٳ ٢ ٹ٪خ الإ٥ ٺ٦خ ٦٥غش ١ٴع ب٣ٞ  ٮ ٘ ا٥ ر ، ا٥ٲب ٕ .٘ٔٔ، ؿ ٕٕٔٓ، ٗٺ٬
  ، ح بٞٱش ، ا٥ ْٸ ٢ش ا٥غب٩ ٚ داس ا٥  ، ح فش بْ ح ا٥٪ ٺب ريٴس ا٥ؾ ٙٸ  صشٱب  ضخ ٳأ ٹ ذ ٺبد ا٥ؾ ٮ ٞ ز ، ا٥ ٦ّٸ ذ   .ٓٗٔ، ؿ 8ٕٔٓأؽ٪

ٖ
  ، صبس جبة ٳاٻ ٧ ٳالأع ٚٲٴ ٙٸ ا٥٪ دساعخ   : ٺخ ر ٦ْٴ٩ب ٹ٪خ ا٥٪ ، ا٥غش ذ الله ج ذ ّ د ٩ؾ٪ ذ ْ ، ا٥ ٭ٴ٫ بٞ  .8ٔ، ؿ ٕٕٓٓ، ٩ٕغ٦خ ا٥
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طنظَ٘ ىٌه حٿـَحثڂ ڃن هٚٽ آٍخٽ ًٍحر٢ أً ڃڀٴخص طلظٌُ ٫ڀَ رَڃـْخص 
ٟخٍس، ٫ًني ٳظليخ ڃن ٷزپ حٿ٠لْش ّظڄټن حٿـخنِ ڃن حٿظلټڂ ٳِ حٿيخطٲ ٫ن ر٬ُي

ٔ
 
ًطُٔظويځ ىٌه حٿٌْٓڀش اڃخ ٿَٔٷش رْخنخص حٿڄٔظويځ أً ٿظٔوَْ حٿيخطٲ ٳِ أن٤٘ش 

  .ڄخص اٿټظًَنْش ٫ڀَ ڃٌحٷ٪ أً أن٨ڄشاؿَحڃْش أًٓ٪، ڃؼپ ٗن ىـ

اٟخٳشً اٿَ ڃخ ٓزٶ ٫َٟو ڃن ٌٍٛ حٿـَحثڂ حٿڄ٬ڀٌڃخطْش، ّڄټن حٿٸٌٽ اڅ حٿظ٤ٌٍ 
حٿظٸنِ حٿڄٔظڄَ ٷي أًؿي رْجش ڃظلَٻش ًڃظـيىس ٿيٌح حٿن٩ٌ ڃن حٗؿَحځ. ٳټڀڄخ ٧يَ 
ط٤زْٶ ؿيّي أً هيڃش ڃزظټَس ٫زَ حٿيٌحطٲ حٿٌٻْش، ٫َٓخڅ ڃخ ّـي حٿڄـَڃٌڅ 

 ٙٓظٰٚٿو ٳِ أن٤٘ش ٯَْ ڃ٫ًَ٘ش.  ًْٓڀش
 ( Phishingؿَحثڂ حٿظّْٜي حٙكظْخٿِ ) .٘

ًىِ ڃن أه٤َ ٌٍٛ حٿـَحثڂ حٿڄ٬ڀٌڃخطْش، كْغ ّٸٌځ حٿـنخس ربن٘خء ڃٌحٷ٪ أً 
ط٤زْٸخص ًىڄْش ط٘زو حٿظ٤زْٸخص حٕٛڀْش، ػڂ َّٓڀٌڅ ًٍحر٤يخ ٫زَ حٿَٓخثپ 

زْخنخطو، ّظڂ حٙٓظْٚء ٫ڀْيخ حٿنْٜش أً حٿزَّي حٗٿټظًَنِ. ًرڄـَى اىهخٽ حٿ٠لْش ٿ
ًحٓظويحڃيخ ٳِ ؿَحثڂ ڃخٿْش أً ىٌّش ڃِّٴش

ٕ
ًطټڄن ه٤ٌٍطيخ ٳِ أنيخ طظٔڂ رٸيٍ  

 ٻزَْ ڃن حٿلْڀش ًحٿظڄٌّو، ڃخ ّـ٬پ ٻ٘ٴيخ ٬ٛزًخ ٫ڀَ حٿڄٔظويځ حٿ٬خىُ. 
 ؿَحثڂ حٿٸَٛنش حٗٿټظًَنْش ٫زَ حٿيٌحطٲ  .ٙ

ًَح ٙكظٌحثيخ  ط٬ُي حٿيٌحطٲ حٿٌٻْش ڃن أٻؼَ حٕؿيِس حٓظييحٳًخ ڃن ٷزپ حٿٸَحٛنش ن٨
٫ڀَ رْخنخص ٗوْٜش ًڃينْش ڃيڄش. ًط٘ڄپ ىٌه حٿـَحثڂ حٓظويحځ رَڃـْخص هخٛش 
ٙهظَحٵ أن٨ڄش حٿيٌحطٲ ًحٿ٤َْٔس ٫ڀْيخ، رپ ًحٓظٰٚٿيخ ٳِ ٗن ىـڄخص 

(Botnetsٟي ڃٌحٷ٪ أً أن٨ڄش كټٌڃْش أً طـخٍّش )
ٖ
  

 ٯٔپ حٕڃٌحٽ ٫زَ حٿظ٤زْٸخص حٿڄخٿْش  .7
ْٸخص حٿزنټْش ًحٿڄلخٳ٦ حٗٿټظًَنْش ٫زَ حٿيٌحطٲ حٿٌٻْش ٣َٷًخ ؿيّيس أٳَُص حٿظ٤ز

ٿڀـَّڄش حٙٷظٜخىّش، كْغ طُٔظويځ ىٌه حٿٌٓخثپ ٳِ طڄََّ حٕڃٌحٽ ر٤َٵ ٬ّٜذ 
طظز٬يخ. ًٍٯڂ ڃلخًٙص حٿڄئٓٔخص حٿڄخٿْش ٳَٝ ٷٌْى ٛخٍڃش، اٙ أڅ حٿؼَٰحص 

حٿظٸنْش ًحٿٸخنٌنْش ڃخ ُحٿض ٷخثڄش
ٗ
  

 ٌّش حٿَٷڄْش ؿَحثڂ حنظلخٽ حٿي .8
طظڄؼپ ٳِ حٓظويحځ حٿيخطٲ ٿڀلٌٜٽ ٫ڀَ رْخنخص ٗوْٜش )ڃؼپ حٕٓڄخء ًحٿٌٍٜ 
ًأٍٷخځ حٿيٌحطٲ( ػڂ ان٘خء كٔخرخص ڃِّٴش طُٔظويځ ٳِ حٙكظْخٽ أً حٗٓخءس ٿڀٔڄ٬ش 

أً كظَ حٍطټخد ؿَحثڂ أهٍَ رخٓڂ حٿ٠لْش
٘

 
 أثْبد ا٥غشائ٨ ا٥٪٦ْٴ٩برٺخ 

 رخٿيٌحطٲ حٿنٸخٿش روٜخثٚ طِّي ڃن ه٤ٌٍطيخ: طظٔڂ حٿـَحثڂ حٿڄ٬ڀٌڃخطْش حٿڄَطز٤ش 
 حٿ٫َٔش: كْغ ّڄټن طنٴٌْىخ ٳِ ػٌحڅٍ ڃ٬يًىس ٫زَ ٍٓخٿش أً ٍحر٢.  .ٔ

                                                                 
ٔ
 Uni t ed Nat i ons O f f i ce on Drugs and Cri me ( UNO DC) ,  Comprehensi ve St udy on Cybercr i me,  New  York,  2013,  p.  120. ٕ

 Leht i nen,  M . ,  M obi l e Cybercr i me and Phi shi ng At t acks,  Journal  of  Cybersecuri t y,  Vol .  12,  2020,  p.  214. 
ٖ
 Crai g,  R. ,  Hacki ng and M obi l e Bot net s,  I nt ernat i onal  Revi ew  of  Law  & Technol ogy,  Vol .  9,  2019,  p.  87. ٗ

  ، ٹخ ذس ٮ ، الإع٢ ح ذ ٹ ذ ْخ ا٥غ داس ا٥غب٩  ، ٺخ ٭ زشٳ ٢ ئو الإ٥ جش ا٥ٴعب غ٤ٕ الأ٩ٴا٣ ّ  ، ٨ ٺ ثشاٱ ٘ ا  .ٖٕٓ، ؿ ٕٕٔٓٹٴع
٘

ٺ ١ ز ٘ ا٥ ر جش ا٥ٲٴا ٺخ ّ ٪ٝ ٹخ ا٥ش زؾب٣ ا٥ٲٴ ٭ ٨ ا ئ ، عشا ذ د بٙى٪خ ٩ؾ٪ ذ ْ ، ا٥ ٺخ ٭ ٭ٴ بٞ ذساعبد ا٥ ، ٩غ٦خ ا٥  .88، ؿ ٕٕٕٓ، 1خ
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حٙنظ٘خٍ حٿٌحٓ٪: ٳخٿـَّڄش ٷي طٔظييٱ ڃجخص أً آٙٱ حٿ٠لخّخ ٳِ ًٷض  .ٕ
 ًحكي. 

أً أٍٷخځ  VPNحٿظوٴِ: اڃټخنْش اهٴخء ىٌّش حٿـخنِ رخٓظويحځ ٗزټخص  .ٖ
 ًىڄْش. 

رَ ٿڀليًى: اً ٷي ّنٴٌ حٿـخنِ ؿَّڄظو ڃن رڀي، رْنڄخ طٸ٪ نظخثـيخ حٿظؤػَْ حٿ٬خ .ٗ
 ٳِ رڀي آهَ، ڃخ ٬ّٸّي ڃٔؤٿش حٙهظٜخٙ حٿٸ٠خثِ. 

ّظ٠ق ڃڄخ ٓزٶ أڅ حٿـَحثڂ حٿڄ٬ڀٌڃخطْش ٫زَ حٿيٌحطٲ حٿنٸخٿش ٿڂ ط٬ي ٷخَٛس ٫ڀَ 
ڃـَى طييّي أً حرظِحُ ٳَىُ، رپ طـخًُص ًٿٺ ٿظٜزق ًْٓڀش طييى حٕڃن 

حٙؿظڄخ٫ِ ٿڀيًٽ. ٻڄخ أڅ ٣ز٬ْظيخ حٿظٸنْش ًحٿ٬خرَس ٿڀليًى طـ٬پ حٙٷظٜخىُ ً
ڃٌحؿيظيخ أٻؼَ ٬ٌٛرش، حٕڃَ حٿٌُ ّٴَٝ ًٍَٟس ط٬ِِّ حٿظ٬َّ٘خص ًط٤ٌَّ 

 آٿْخص حٿظ٬خًڅ حٿيًٿِ.
 
 

  ا٥٪ي٦ت ا٥ضب٭ٸ: ا٥غشائ٨ الاعز٪بّٺخ ٳا٥زٮَٺ٪ٺخ
Section Two: Social and Organized Crimes via Mobile Phones  

ٙ طٸظَٜ حٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿش ٫ڀَ حٿـخنذ حٿڄ٬ڀٌڃخطِ ٳلٔذ، رپ 
ًٍح ڃظ٬يىس ڃن حٿـَحثڂ ًحص حٿ٤خر٪ حٙؿظڄخ٫ِ، ًأهٍَ ڃَطز٤ش  طڄظي ٿظ٘ڄپ ٌٛ
ًٍح ٓڀزْش ٫ڄْٸش طڄْ  رخٿظن٨ْڄخص حٗؿَحڃْش حٿڄن٨ڄش. ًٷي أٳَُص ىٌه حٿـَحثڂ آػخ

 ْٓش ٿڀيًٽ. حٿزنْش حٙؿظڄخ٫ْش ًحٙٷظٜخىّش ًحٿْٔخ
  أٳ٥ًب: ا٥غشائ٨ الاعز٪بّٺخ

ط٬ُظزَ ىٌه حٿـَحثڂ ڃن أٻؼَ حٿـَحثڂ ٫ًٌْٗخ عشائ٨ ا٥زؾٲٺش ٳا٥غت ٳا٥ٞزٗ .ٔ
٫زَ حٿيٌحطٲ حٿٌٻْش. ٳز٤ٰ٠ش ٍُ ًحكيس ّڄټن نَ٘ ٌٍٛس أً ٻظخرش ڃنٌٍ٘ أً 

آٍخٽ ٍٓخٿش طلڄپ ٫زخٍحص ڃيْنش أً أٻخًّذ طڄْ ٓڄ٬ش حٓهَّن
ٔ
ًٷي أىٍ ًٿٺ  

ًٛخ ڃ٪ ٬ٌٛرش اُحٿش اٿَ ط٠خ٫ٲ  حٿنِح٫خص حٿٸخنٌنْش أڃخځ حٿڄلخٻڂ، هٌٜ
 حٿڄلظٌٍ حٿڄِٔء ر٬ي حنظ٘خٍه. 

ًىِ ڃن حٿـَحثڂ حٿڄٔظليػش حٿظِ ٯخٿزًخ ڃخ  عشائ٨ ا٥زٮ٪ش الإ٢٥زشٳ٭ٸ .ٕ
ًٍح ڃظ٬يىس ڃؼپ  طٔظييٱ حٿٴجخص حٿ٬٠ْٴش ڃؼپ ح٣ٕٴخٽ أً حٿ٤ٚد. ًّؤهٌ حٿظنڄَ ٌٛ

، أً حٿظييّي حٿڄٔظڄَ ٫زَ ط٤زْٸخص آٍخٽ ٍٓخثپ ٓوَّش، نَ٘ ٌٍٛ ڃلَؿش
حٿڄَحٓڀش

ٕ
ًطټڄن ه٤ٌٍس ىٌه حٿـَحثڂ ٳِ آػخٍىخ حٿنٴْٔش ًحٙؿظڄخ٫ْش حٿ٬ڄْٸش، كْغ 

أ٧يَص حٿيٍحٓخص حٍطزخ٣يخ رِّخىس نٔذ حٙٻظجخد ًحٙنظلخٍ رْن حٿڄَحىٸْن
ٖ

 
ّٔظويځ ر٬ٞ حٕٳَحى حٿيٌحطٲ  عشائ٨ ا٥زؾشػ ٳا٥٪غبط ثبٻداة ا٥ْب٩خ .ٖ

ٸخ٣٪ ٳْيٌّ ٯَْ ٙثٸش، أً ٿڄ٬خٻٔش حٿنٔخء ٫زَ حٿڄټخٿڄخص ٍٗٓخٽ ٌٍٛ أً ڃ

                                                                 
ٔ
  ، ٹخ ذس ٮ ، الإع٢ ح ذ ٹ ذ ْخ ا٥غ داس ا٥غب٩  ، ئٸ ٮب ٭ٴ٫ ا٥غ بٞ ٙٸ ا٥ ٺخ  ر ٦ْٴ٩ب ٨ ا٥٪ ئ ، ا٥غشا ٘ ٹٴع ٕ .1ٙٔ، ؿ ٕٕٔٓعب٩ٸ 
د   ذ ْ ، ا٥ ٺخ ز٪بّ ٧ الاع ٦ْٴ ، ٩غ٦خ ا٥ ٺخ ١ ز ٘ ا٥ ر جش ا٥ٲٴا ٭ٸ ّ زشٳ ٢ ٮ٪ش الإ٥ ز ، ا٥ د ذ ٩ؾ٪ٴ  .ٔٙ، ؿ 8ٕٔٓ، ٔخب٥

ٖ
 Kow al ski ,  R. ,  Cyberbul l yi ng and M ent al  Heal t h,  Journal  of  Adol escent  Heal t h,  Vol .  58,  2016,  p.  120. 
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ًحٿَٓخثپ. ٻڄخ طُٔظٰپ حٿيٌحطٲ أكْخنًخ ٳِ حٓظيٍحؽ حٿ٠لخّخ اٿَ ڃڄخٍٓخص ڃوخٿٴش 
ٿٔىحد حٿ٬خڃش أً حٿٸخنٌڅ

ٔ
  

  صب٭ٺًب: ا٥غشائ٨ ا٥٪ٮَ٪خ )ا٥٪ٮَ٪خ ٳا٥ْبثشح ٦٥ؾذٳد(
ظٔيْپ ٫ڄڀْخص أٟلض حٿيٌحطٲ حٿٌٻْش ًْٓڀش ٍثْْٔش ٿ الارغبس ثب٥جؾش .ٔ

حٙطـخٍ رخٿزَ٘، كْغ طُٔظويځ ٳِ حٿظنْٔٶ رْن أٳَحى حٿ٘زټخص حٗؿَحڃْش، 
ًحٿظٌحٛپ ڃ٪ حٿ٠لخّخ، ًآٍخٽ حٿڄٌحٷ٪ حٿـَٰحٳْش ٗطڄخځ ٫ڄڀْخص حٿنٸپ أً 

حٙٓظٰٚٽ
ٕ
  

ًَح ڃخ ُّٔظويځ حٿيخطٲ ٳِ طن٨ْڂ  الارغبس ثب٥٪خذساد ٳا٥٪ئصشاد ا٦ْٞ٥ٺخ .ٕ ٻؼْ
حٿَٓخثپ حٿڄ٘ٴَس أً حٿظ٤زْٸخص حٿظِ طٌٳَ هخْٛش ٫ڄڀْخص رْ٪ حٿڄويٍحص ٫زَ 

حٿڄلخىػخص حٿڄڄٌىش. ًطټ٘ٲ طٸخٍَّ حٕؿيِس حٕڃنْش ٫ن حُىّخى ڃ٬يٙص حٓظويحځ 
ط٤زْٸخص حٿيٌحطٲ ٳِ ىٌه حٿـَحثڂ

ٖ
  

ڃ٪ ٧يٌٍ حٿڄلخٳ٦ حٗٿټظًَنْش ًحٿظ٤زْٸخص  ٕغ٤ الأ٩ٴا٣ ٳر٪ٴٹ٤ الإسٱبة .ٖ
ًٌح ؿيّيًح ٿٰٔپ حٕڃٌحٽ حٿڄخٿْش ٫زَ حٿيٌحطٲ، ًؿيص حٿظن٨ْڄخص حٗ ؿَحڃْش ڃنٴ

ًطلٌّڀيخ ر٤َٵ ٬ّٜذ طظز٬يخ
ٗ
ٻڄخ ُّٔظويځ حٿيخطٲ ٳِ ؿڄ٪ حٿظز٫َخص أً طلٌّپ  

 حٕڃٌحٽ اٿَ ؿڄخ٫خص ڃظ٤َٳش طلض ٯ٤خء حٿ٬ڄپ حٿوَُْ. 
 صب٥ضًب: خيٴسح ا٥غشائ٨ الاعز٪بّٺخ ٳا٥٪ٮَ٪خ

حَّٕٓش : طييى ٷْڂ حٿڄـظڄ٪، ًطئىُ اٿَ طٴټٺ حٿ٬ٚٷخص ا٥جْذ الاعز٪بّٸ .ٔ
 ًحنظ٘خٍ حٿ٬نٲ حٿڀٴ٨ِ ًحٿڄ٬نٌُ. 

: طـ٬پ ڃن حٿيخطٲ أىحس ڃَٻِّش ٳِ ن٘خ١ حٿظن٨ْڄخص ا٥جْذ الأ٩ٮٸ .ٕ
 حٗؿَحڃْش، ڃڄخ ٠ّخ٫ٲ ٬ٌٛرش ط٬ٸزيخ. 

: طٔزذ هٔخثَ ؿْٔڄش نظْـش حٙكظْخٽ، حٿڄويٍحص، ًٯٔپ ا٥جْذ الاٝزقبدٷ .ٖ
 حٕڃٌحٽ. 

ـخًُ ٷيٍس حٿظ٬َّ٘خص : حٿ٤ز٬ْش حٿ٬خرَس ٿڀليًى طـ٬ڀيخ طظا٥جْذ ا٥ذٳ٥ٸ .ٗ
 حٿڄلڀْش ًكيىخ، ًطٴَٝ ًٍَٟس حٿظ٬خًڅ حٿيًٿِ. 

اڅ حٿـَحثڂ حٙؿظڄخ٫ْش ًحٿظن٨ْڄْش حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿش ط٨ُيَ أڅ ه٤َ ىٌه 
حٿٌْٓڀش ٙ ّٸٲ ٫ني كيًى حٿـَحثڂ حٿٴَىّش أً حٿڄ٬ڀٌڃخطْش، رپ ّڄظي ٿْ٘ټپ طييّيًح 

ًَح ٿڀڄـظڄ٪ ٻټپ، ًٿٚٷظٜخى ًحٕڃن  حٿيًٿِ. ًىٌح ّٴَٝ ٫ڀَ حٿڄ٫َْ٘ن ڃزخٗ
ًحٕؿيِس حٕڃنْش حٿظ٬خڃپ ڃ٬يخ رـيّش أٻزَ، ٫زَ ط٤ٌَّ حٿظ٬َّ٘خص ًآٿْخص 

  حٿظ٬خًڅ، ًط٬ِِّ حٿظ٫ٌْش حٿڄـظڄ٬ْش.

ًٷي ٻ٘ٴض حٿڄڄخٍٓش حٿ٬ڄڀْش أڅ حٿظن٨ْڄخص حٗؿَحڃْش رخطض أٻؼَ ح٫ظڄخىًح ٫ڀَ 
حٿ٣َ٘ش حٿيًٿْش "حٗنظَرٌٽ" أڅ  حٿيٌحطٲ حٿٌٻْش ٳِ اىحٍس ن٘خ٣يخ. ٳٸي أػزظض طٸخٍَّ

ٗزټخص حٙطـخٍ رخٿزَ٘ ط٬ظڄي ٫ڀَ ط٤زْٸخص حٿڄَحٓڀش حٿڄ٘ٴَس ٗهٴخء ىٌّخطيخ 

                                                                 
ٔ
د   ذ ْ ، ا٥ ٺخ ٭ ٭ٴ بٞ جؾٴس ا٥ ، ٩غ٦خ ا٥ ٭ٸ زشٳ ٢ زؾشػ الإ٥ ٨ ا٥ ئ ، عشا ٦ّٸ  .88، ؿ ٕٕٔٓ، ٙبٙى٪خ 

ٕ
 I NTERPO L,  Human Traf f i cki ng and M obi l e Communi cat i on,  Lyon,  2020,  p.  45 ٖ

 Uni t ed Nat i ons O f f i ce on Drugs and Cri me ( UNO DC) ,  Worl d Drug Report ,  New  York,  2021,  p.  212. 
ٗ
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ًحٿظٌحٛپ ڃ٪ حٿ٠لخّخ ًطنْٔٶ ٫ڄڀْخص حٿنٸپ ًحٙٓظٰٚٽ ر٬ْيًح ٫ن أ٫ْن 
حٿٔڀ٤خص، ًىٌ ڃخ ٬ّټْ ه٤ٌٍس حٿيٌحطٲ ٻؤىحس طټنٌٿٌؿْش ٳِ هيڃش حٿـَّڄش 

ص حٿڄويٍحص حطوٌص ڃن حٿيٌحطٲ ًْٓڀش ٍثْْٔش ٿڀظٌحٛپ حٿڄن٨ڄش. ٻڄخ أڅ ٫ٜخرخ
ڃ٪ ٫ڄٚثيخ ًطڀٸِ حٿ٤ڀزخص ًطلٌّپ حٕڃٌحٽ ٫زَ ڃلخٳ٦ اٿټظًَنْش ٬ّٜذ طظز٬يخ، 
حٕڃَ حٿٌُ ٟخ٫ٲ ڃن ٬ٌٛرش حٿڄٌحؿيش حٕڃنْش. ًٿڂ ّظٌٷٲ حٕڃَ ٫ني ىٌح حٿلي، 

حٿڄخٿْش حٿليّؼش رپ حڃظي اٿَ ٯٔپ حٕڃٌحٽ ًطڄٌّپ حٍٗىخد، كْغ طُٔظٰپ حٿظ٤زْٸخص 
ٳِ طڄََّ حٕڃٌحٽ ر٤َٵ ڃ٬ٸيس طلض ٯ٤خء أن٤٘ش هَّْش أً ڃ٬خڃٚص طـخٍّش 
ًىڄْش، ڃڄخ ّـ٬پ حٿيخطٲ حٿٌٻِ أىحس ٳ٬خٿش ٳِ اهٴخء حٿـَّڄش حٿڄخٿْش ًط٬ٸْي 

 ڃٔخٍحطيخ. 
ًطزَُ اكيٍ حٗٗټخٙص حٿـٌىَّش ٳِ ٬ٌٛرش حٗػزخص حٿٸخنٌنِ ٿيٌه حٿـَحثڂ، 

هٚٽ كٔخرخص ًىڄْش أً أٍٷخځ ٯَْ ڃٔـڀش، أً ٫زَ ٷنٌحص  ٳٰخٿزًخ ڃخ طَُطټذ ڃن
ًَح ًحٟلًخ. ًىٌ ڃخ ّئىُ اٿَ ط٬ٸْي ٫ڄپ ؿيخص حٿظلٸْٶ ًّـ٬پ  ڃ٘ٴَس ٙ طظَٹ أػ
حٿڄلخٻڄخص ٳِ ٻؼَْ ڃن حٕكْخڅ ٍىْنش حٿظ٬خًڅ حٿٸ٠خثِ حٿيًٿِ، ْٙٓڄخ ٫نيڃخ طٸ٪ 

ًٷي أ٧يَص حٿ٬يّي ڃن  حٿـَّڄش ٳِ رڀي رْنڄخ طٌؿي آػخٍىخ أً ٟلخّخىخ ٳِ رڀي آهَ.
حٿٸ٠خّخ أڅ ٬ٟٲ حٿظنْٔٶ حٿيًٿِ ٷي ّٔڄق ٿڀـنخس رخٗٳٚص ڃن حٿ٬ٸخد ٍٯڂ ؿٔخڃش 

 حَٕٟحٍ حٿظِ ّٔززٌنيخ. 
٠ًُّخٱ اٿَ ڃخ ٓزٶ أڅ ىٌه حٿـَحثڂ ًحص ر٬ي حؿظڄخ٫ِ ًنٴِٔ ٙ ّٸپ ه٤ٌٍس ٫ن 

٩ِ٫ حٿؼٸش آػخٍىخ حٙٷظٜخىّش ًحٕڃنْش. ٳيِ طييى ڃن٨ٌڃش حٿٸْڂ ىحهپ حٿڄـظڄ٪ ًطِ
ٳِ حٿ٬ٚٷخص حٙؿظڄخ٫ْش، ًطئىُ اٿَ ُّخىس ڃ٬يٙص حٿ٬نٲ حٿڀٴ٨ِ ًحٿڄ٬نٌُ، 
ٳ٠ڀًخ ٫ن نَ٘ حٿوٌٱ ٫ًيځ ح٣ٙڄجنخڅ رْن حٕٳَحى. ٻڄخ أڅ حٓظويحڃيخ ڃن ٷزپ 
حٿظن٨ْڄخص حٗؿَحڃْش ٬ّټْ حنظٸخٽ حٿيٌحطٲ ڃن ڃـَى ًْٓڀش ٗوْٜش ٿڀظٌحٛپ اٿَ 

ّـ٬پ ڃٌحؿيظيخ طظ٤ڀذ ط٠خٳَ ؿيٌى حٿظَّ٘٪  أىحس ٫خٿڄْش ٿڀظييّي ًحٿظوَّذ، ڃڄخ
ڃ٪ حٿظيحرَْ حٕڃنْش ًحٿظ٫ٌْش حٿڄـظڄ٬ْش

اڅ حٿظٌٓ٪ ٳِ حٓظويحځ حٿيٌحطٲ حٿٌٻْش ؿ٬ڀيخ ؿِءًح ٙ ّظـِأ ڃن حٿلْخس حٿٌْڃْش، 
حٕڃَ حٿٌُ ڃنليخ ٷٌس طؤػَْ حؿظڄخ٫ِ ًحٷظٜخىُ ًْٓخِٓ ٯَْ ڃٔزٌٵ، ٿټن ىٌه 

حٿڄـَڃْن. ٳخٿـَّڄش حٿظِ طزيأ رَٓخٿش نْٜش أً  حٿٸٌس نٴٔيخ طلٌٿض اٿَ ٓٚف رْي
طٔـْپ ٌٛطِ ٷي طظلٌٽ ٳِ ٿل٨خص اٿَ ٷ٠ْش ٍأُ ٫خځ طيِ حٿڄـظڄ٪ رؤَٓه، 
ًٛخ ٳِ ٧پ ٫َٓش حنظ٘خٍ حٿڄ٬ڀٌڃخص ٫زَ ط٤زْٸخص حٿظٌحٛپ حٙؿظڄخ٫ِ.  هٌٜ
ًڃخ ّٴخٷڂ ه٤ٌٍس ىٌه حٿـَحثڂ أڅ حٿڄٔظويځ حٿ٬خىُ ٙ ّيٍٹ ٳِ ٻؼَْ ڃن حٕكْخڅ 

ٍٻظو أً ا٫خىس آٍخٿو ٿڄلظٌٍ ڃِٔء ٷي ط٘ټپ ؿَّڄش رلي ًحطيخ، ڃڄخ ٌّٓ٪ أڅ ڃ٘خ
 ىحثَس حٿڄٔئًٿْش حٿـنخثْش ًّـ٬پ حٿ٨خىَس أٻؼَ ط٬ٸْيًح. 

ًٷي أ٧يَص ىٍحٓخص كيّؼش أڅ حٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿش ٙ طئػَ ٳٸ٢ 
ًهڀٶ ٳـٌحص ٫ڀَ حٕٳَحى ر٘ټپ ڃزخَٗ، ًانڄخ طظٔزذ ٳِ هڀوڀش حٿزنْش حٙؿظڄخ٫ْش 
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ػٸش رْن ڃټٌنخص حٿڄـظڄ٪. ٳ٬ڀَ ٓزْپ حٿڄؼخٽ، أىٍ حٙنظ٘خٍ حٿٌحٓ٪ ٿڀظ٘يَْ 
ًحٙرظِحُ حٗٿټظًَنِ اٿَ ُّخىس كخٙص حٿ٤ٚٵ ًحٿظٴټٺ حَُٕٓ، ٻڄخ أڅ حٿظنڄَ 
٫زَ حٿيٌحطٲ ٓخىڂ ٳِ طٴخٷڂ ڃ٬يٙص حٿظَٔد حٿڄيٍِٓ رْن حٿڄَحىٸْن. ٠ًّخٱ 

ٓظٰڀض ىٌه حٕىحس حٿظټنٌٿٌؿْش ٿظـنْي حٕٳَحى، اٿَ ًٿٺ أڅ حٿظن٨ْڄخص حٗؿَحڃْش ح
ًنَ٘ أٳټخٍ ڃظ٤َٳش، ًطٔيْپ ٫ڄڀْخص حٿظڄٌّپ، ڃڄخ ّـ٬پ حٿيخطٲ حٿٌٻِ أىحس ًحص 

ر٬ي ڃِىًؽ: حؿظڄخ٫ِ ٧خىَُ، ًاؿَحڃِ رخ٣نِ. 
ٻڄخ أڅ حٿ٤خر٪ حٿظٸنِ ٿيٌه حٿـَحثڂ ّـ٬پ ڃن حٿڄٔظلْپ طٸَّزًخ ڃټخٳلظيخ رخٿٌٓخثپ 

ٿڄٚكٸش حٿٸ٠خثْش طلظخؽ اٿَ هزَحء ٳِ حٕىٿش حٿَٷڄْش ٷخىٍّن حٿظٸڀْيّش ًكيىخ. ٳخ
٫ڀَ طظز٪ حٿَٓخثپ حٿڄ٘ٴَس ًطلڀْپ حٿزْخنخص حٿڄوِنش ٳِ حٿيٌحطٲ، ًىٌ ڃخ ّظ٤ڀذ 
طليّغ حٿزنْش حٿظلظْش ٿڀڄئٓٔخص حٕڃنْش ًحٿٸ٠خثْش ًطٌٳَْ ڃٌحٍى ڃخٿْش ًرَّ٘ش 

ظڀٺ حٿټؼَْ ڃن ىٌه حٿيًٽ ٻزَْس. ًىنخ طظـڀَ اٗټخٿْش حٿيًٽ حٿنخڃْش، كْغ ٙ طڄ
حٗڃټخنْخص حٿظٸنْش ٿڄٌحؿيش حٿـَحثڂ حٗٿټظًَنْش حٿڄن٨ڄش، ڃڄخ ّـ٬ڀيخ رْجش ؿخًرش 

 ٿڀـنخس حٿٌّن ّٔظٰڀٌڅ ىٌح حٿ٬٠ٲ. 
ًٳِ ىٌح حٿْٔخٵ، ٙ ّڄټن اٯٴخٽ حٿيًٍ حٿيًٿِ ٳِ حٿظٜيُ ٿيٌه حٿـَحثڂ، 

ٿظزخىٽ حٿڄ٬ڀٌڃخص  ٳخٙطٴخٷْخص حٿؼنخثْش ًحٿڄظ٬يىس ح٣َٕحٱ رخطض ًٍَٟس ڃڀلش
ًڃٚكٸش حٿـنخس ٫زَ حٿليًى. ًطـخٍد حٿيًٽ حٿظِ ح٫ظڄيص ٫ڀَ حٿظ٬خًڅ حٿيًٿِ 
أػزظض نـخكًخ نٔزًْخ ٳِ طٴټْٺ ٗزټخص اؿَحڃْش ٫خرَس ٿڀليًى ح٫ظڄيص ٫ڀَ حٿيٌحطٲ 
حٿٌٻْش ٻٌْٓڀش ٍثْْٔش ٳِ ن٘خ٣يخ. ًىٌح ّؼزض أڅ ڃٌحؿيش ىٌه حٿـَحثڂ ٙ ّڄټن أڅ 

ش ٳٸ٢، رپ ىِ ڃٔئًٿْش ؿڄخ٫ْش طظ٤ڀذ طټخطٲ حٿـيٌى رْن طټٌڅ ڃٔئًٿْش ڃلڀْ
ڃوظڀٲ حٿيًٽ ًحٿڄئٓٔخص. 

  ا٥٪جؾش ا٥ضب٥ش: ٩ٴٝ٘ ا٥زؾشٹْبد ا٥ٴىٮٺخ ٳا٥ذٳ٥ٺخ
The Third Topic: The Position of National and International Legislations  

ڀش حطٜخٽ ٿٸي ٻ٘ٴض حٿظـخٍد حٿ٬ڄڀْش أڅ حٿيٌحطٲ حٿنٸخٿش ٿڂ ط٬ي ڃـَى ًْٓ
ٗوْٜش، ًانڄخ طلٌٿض اٿَ أىحس ڃظ٬يىس حٿ٧ٌخثٲ ًحص طؤػَْحص حؿظڄخ٫ْش 
ًحٷظٜخىّش ًأڃنْش ٫ڄْٸش. ىٌح حٿظلٌٽ ؿ٬پ ڃنيخ رْجش هٜزش ٿ٨يٌٍ أنڄخ١ اؿَحڃْش 
ُ أ٫ُْي انظخؿو رٌٓخثپ كيّؼش، ًر٠٬يخ حٓهَ ڃٔظليع رخٿټخڃپ  ڃ٬ٸيس، ر٠٬يخ طٸڀْي

حٿظليُ حٕىڂ أڃخځ حٿڄ٫َْ٘ن حٿ٣ٌنْْن نظْـش ٿڀظ٤ٌٍ حٿظټنٌٿٌؿِ. ًىنخ رَُ 
ًحٿيًٿْْن، ًحٿڄظڄؼپ ٳِ ڃيٍ ٷيٍطيڂ ٫ڀَ اّـخى نٌٜٙ ٷخنٌنْش ٷخىٍس ٫ڀَ 

 حٓظ٬ْخد ىٌه حٿـَحثڂ، ًًٟ٪ آٿْخص ٳ٬ّخٿش ٿڀٌٷخّش ًحٿڄټخٳلش. 
ًٷي أ٧يَ حٿٌحٷ٪ أڅ ًطَْس حٿظ٤ٌٍ حٿظټنٌٿٌؿِ ٯخٿزًخ ڃخ طظـخًُ ٫َٓش حٿظ٬َّ٘خص، 

َّڃش ٷخنٌنًخ ًرْن حٕٳ٬خٽ حٿـيّيس حٿظِ ٿڂ ًىٌ ڃخ ّوڀٶ ٳـٌس ر ْن حٕٳ٬خٽ حٿڄـ
ّظنخًٿيخ حٿٸخنٌڅ ر٬ي. ًٿٌح ٳبڅ حٓظ٬َحٝ ڃٌٷٲ حٿظ٬َّ٘خص حٿ٣ٌنْش ًحٿيًٿْش ٬ُّي 
ه٤ٌس أٓخْٓش ٿٴيڂ ڃيٍ ٳخ٫ڀْش حٿڄن٨ٌڃش حٿٸخنٌنْش حٿٸخثڄش، ًحٿټ٘ٲ ٫ن أًؿو 
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ٌح حٿڄ٤ڀذ ڃٌٷٲ حٿٸٌٍٜ حٿظِ ط٬ْٶ حٿظٜيُ ٿيٌه حٿ٨خىَس. ًٓنظنخًٽ ٳِ ى
 حٿظ٬َّ٘خص حٿ٣ٌنْش، ػڂ نوٜٚ حٿڄ٤ڀذ حٿؼخنِ ٿزلغ حٿڄٌٷٲ حٿيًٿِ ًحٿڄٸخٍڅ. 

  ا٥٪ي٦ت الأٳ٣: ٩ٴٝ٘ ا٥زؾشٹْبد ا٥ٴىٮٺخ
Section One: The Position of National Legislations  

ًَح ٳِ اىهخٽ حٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿش ٟڄن  ًحؿيض حٿيًٽ طليًّخ ٻزْ
خ حٿـنخثْش. ٳٴِ كْن حطـيض ر٬ٞ حٿيًٽ اٿَ ٓن ٷٌحنْن هخٛش رڄټخٳلش ڃن٨ٌڃظي

حٿـَحثڂ حٗٿټظًَنْش ر٘ټپ ٫خځ، ٳ٠ّڀض ىًٽ أهٍَ حٙٻظٴخء رظ٬يّپ ٷٌحنْن 
ًٍح ڃن ىٌه حٿـَحثڂ. ًرخٿَٯڂ ڃن أڅ ٻٚ حٙطـخىْن ٿو  حٿ٬ٸٌرخص حٿظٸڀْيّش ٿظ٘ڄپ ٌٛ

ٿظ٬َّ٘خص حٿ٣ٌنْش ىٌ أنيخ ٿڂ ڃِحّخه ٫ًٌْرو، اٙ أڅ حٿٸخٓڂ حٿڄ٘ظَٹ رْن أٯڀذ ح
طظڄټن ر٬ي ڃن حٗكخ٣ش حٿټخڃڀش رـڄْ٪ ٌٍٛ حٿـَحثڂ حٿظِ طَُطټذ ٫زَ حٿيٌحطٲ 

 حٿنٸخٿش. 
  ا٥زغبسة ا٥ْشثٺخ

ٳِ حٿ٬خٿڂ حٿ٬َرِ، ٬ٓض ٫يس ىًٽ اٿَ ڃٌحؿيش ىٌه حٿـَحثڂ ٫زَ ٷٌحنْن هخٛش. ٳٸي 
طٸنْش حٿڄ٬ڀٌڃخص" أٛيٍص ىًٿش حٗڃخٍحص حٿ٬َرْش حٿڄظليس "ٷخنٌڅ ڃټخٳلش ؿَحثڂ 

2012ٿٔنش 
ٔ

ًحٿٌُ نٚ َٛحكش ٫ڀَ طـَّڂ أٳ٬خٽ حٙرظِحُ حٗٿټظًَنِ  
ًحٿظ٘يَْ ًحٿظلَٕ ٫زَ حٿٌٓخث٢ حٗٿټظًَنْش، رڄخ ٳِ ًٿٺ حٿيٌحطٲ حٿنٸخٿش. ٻڄخ 
ط٠ڄن حٿٸخنٌڅ ٫ٸٌرخص ڃ٘يىس طٜپ اٿَ حٿٔـن ًحٿَٰحڃخص حٿټزَْس، ًىٌ ڃخ 

ه حٿـَحثڂ. أڃخ ٳِ حٿڄڄڀټش حٿ٬َرْش ٬ّټْ اىٍحٹ حٿڄ٩َ٘ حٗڃخٍحطِ ٿو٤ٌٍس ىٌ
2007حٿ٬ٌٔىّش، ٳٸي ٛيٍ "ن٨خځ ڃټخٳلش ؿَحثڂ حٿڄ٬ڀٌڃخطْش" ٿٔنش 

ٕ
ًحٿٌُ ٬ّي ڃن 
أًحثپ حٿٸٌحنْن حٿ٬َرْش ٳِ ىٌح حٿڄـخٽ، ًٷي طنخًٽ رٌٍٜس ڃزخَٗس حٿـَحثڂ حٿظِ 
طَطټذ رخٓظويحځ حٿيٌحطٲ حٿٌٻْش، ڃؼپ آٍخٽ ٍٓخثپ طييّي أً نَ٘ ڃلظٌٍ ٯَْ 

 ٫زَ حٿظ٤زْٸخص.  ڃ٩ًَ٘
ٳِ ڃَٜ، حهظخٍ حٿڄ٩َ٘ ٣َّٸًخ ڃوظڀٴًخ، كْغ أُىهڀض ط٬يّٚص ٫ڀَ ٷخنٌڅ 

ٿظ٘ڄپ حٿـَحثڂ حٗٿټظًَنْش، اٿَ ؿخنذ اٛيحٍ "ٷخنٌڅ  2018حٿ٬ٸٌرخص ٿٔنش 
2018ٿٔنش  175ڃټخٳلش ؿَحثڂ طٸنْش حٿڄ٬ڀٌڃخص" ٍٷڂ 

ٖ
ًٛخ   حٿٌُ ًٟ٪ نٌٜ

ظٌٍ حٗٿټظًَنِ. ًٍٯڂ أڅ ىٌح هخٛش رلڄخّش حٿزْخنخص حٿ٘وْٜش ًطن٨ْڂ حٿڄل
حٿٸخنٌڅ ٗټّپ نٸڀش ن٫ٌْش ٳِ حٿظَّ٘٪ حٿڄَُٜ، اٙ أڅ حٿظ٤زْٶ حٿ٬ڄڀِ ٻ٘ٲ ٫ن 
ًؿٌى ٬ٌٛرخص ٳِ اػزخص حٿـَحثڂ حٿڄَطټزش ٫زَ حٿيٌحطٲ حٿنٸخٿش، هخٛش ڃ٪ 

حٓظويحځ حٿـنخس ٿو١ٌ٤ ىخطٲ ٯَْ ڃٔـڀش أً رَحڃؾ ڃ٘ٴَّس
ٗ

 
ٷخنٌڅ هخٙ رخٿـَحثڂ حٿڄ٬ڀٌڃخطْش، اٙ أڅ أڃخ حٿ٬َحٵ، ٳٸي ٗييص ڃلخًٙص ٗٷَحٍ 

ىٌه حٿڄلخًٙص ٿڂ طټظڄپ ٳِ ر٬ٞ حٿڄَحكپ رٔزذ ؿيٽ ٳٸيِ ًْٓخِٓ كٌٽ 
ْٛخٯش حٿنٌٜٙ ًڃخ اًح ٻخنض طظ٬خٍٝ ڃ٪ حٿلَّخص حٿ٬خڃش. ًنظْـش ٿٌٿٺ، ڃخ 

                                                                 
ٔ
 I .  ، ح ذ زؾ ٺخ ا٥٪ ث ْش ، الإ٩بساد ا٥ ٦ْٴ٩بد ٺخ ا٥٪ ٮ ٞ ر  ٨ ئ ٙؾخ عشا ٢ب ٭ٴ٫ ٩  .ٕٕٔٓبٝ
ٕ
  ، ٹخ د ٺخ ا٥غْٴ ث ْش ٢خ ا٥ ، ا٥٪٪٦ ٺخ ر ٦ْٴ٩ب ٨ ا٥٪ ئ ٙؾخ عشا ٢ب ٧ ٩ ٖ .1ٕٓٓبٍ

 I V.  د ذ ْ ، ا٥ ٞٴٛ ، ٩غ٦خ ا٥ؾ ٺخ ٭ زشٳ ٢ ٨ الإ٥ ئ ٙٸ ٩ٴاعٲخ ا٥غشا ٺخ  ث ْش بْد ا٥ ٹ زؾش ، ا٥ ذ ؽغ٬  .11، ؿ ٕٕٓٓ، ٖأؽ٪
ٗ
 V. ث  ، ٺخ ث ْش نخ ا٥ ٮٲ داس ا٥  ، ٺخ ٭ زشٳ ٢ ٨ الإ٥ ئ ٙٸ ٩ٴاعٲخ ا٥غشا ٺخ  ٦٪ْ ٺبد ا٥ ٢ب٥ ، الإؽ ذ الله ج ذ ّ ، ٩ؾ٪  .٘٘ٔ، ؿ ٕٕٔٓٺشٳد
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طِحٽ حٿڄلخٻڂ حٿ٬َحٷْش ط٬ظڄي ٫ڀَ أكټخځ ٷخنٌڅ حٿ٬ٸٌرخص حٿظٸڀْيُ ٳِ ڃٌحؿيش 
ڃؼپ حٿظييّي أً حٿٸٌٱ، ًىٌ ڃخ ّوڀٶ ٳـٌس ًحٟلش أڃخځ ٌٍٛ ؿَحثڂ حٿيخطٲ، 

 حٿـَحثڂ حٿڄٔظليػش
  ا٥زغبسة الأعٮجٺخ

ًٛخ هخٛش رخٿـَحثڂ  ٳِ ٳَنٔخ، طڂ ط٬يّپ ٷخنٌڅ حٿ٬ٸٌرخص ٿْظ٠ڄن نٌٜ
حٗٿټظًَنْش، رڄخ ٳِ ًٿٺ طڀٺ حٿظِ طَُطټذ ٫زَ حٿيٌحطٲ. ٻڄخ أٛيٍص حٿٔڀ٤خص 

ٿظٌٓ٪ ٳِ طٴَْٔ حٿنٌٜٙ حٿظٸڀْيّش ٿظ٘ڄپ ط٬ڀْڄخص ٷ٠خثْش طُڄټّن حٿٸ٠خس ڃن ح
حٕٳ٬خٽ حٿڄٔظليػش. ًٳِ حٿٌّٙخص حٿڄظليس حٕڃَّټْش، ٌّؿي ا٣خٍ ط٬َِّ٘ ڃظٸيځ 

( حٿٌُ ٫ُيّٽ ٙكٸًخ CFAAڃن هٚٽ "ٷخنٌڅ حٙكظْخٽ ًآخءس حٓظويحځ حٿلخٌٓد" )
ٿْ٘ڄپ حٕؿيِس حٿٌٻْش ًحٿيٌحطٲ حٿنٸخٿش

ٔ
اٟخٳش اٿَ ٷٌحنْن هخٛش رلڄخّش  

 ٌْٜٛش ًحٿزْخنخص حٿ٘وْٜش.حٿو
  ٭ٞذ ا٥زغبسة ا٥ٴىٮٺخ

ٍٯڂ ىٌه حٿـيٌى، ٳبڅ حٿظ٬َّ٘خص حٿ٣ٌنْش ط٬خنِ ڃن ٫يس أًؿو ٷٌٍٜ. أًٿيخ أڅ 
ر٬ٞ حٿٸٌحنْن ٙ طِحٽ طٔظويځ ڃ٤ٜڀلخص ٫خڃش ًٯخڃ٠ش، ڃڄخ ّٴظق حٿزخد أڃخځ 

ص حهظٚٱ حٿظٴَْٔحص حٿٸ٠خثْش. ًػخنْيخ أڅ حٿ٬ٸٌرخص حٿڄٸٍَس ٳِ ر٬ٞ حٿظ٬َّ٘خ
ٿْٔض ٍحى٫ش رڄخ ّټٴِ ٿڄٌحؿيش ه٤ٌٍس ىٌه حٿـَحثڂ. ًػخٿؼيخ أڅ حٿظ٬َّ٘خص 
حٿ٣ٌنْش ٯخٿزًخ ڃخ طٴظٸَ اٿَ حٿنٌٜٙ حٿظِ طن٨ڂ حٿظ٬خًڅ رْن حٿٔڀ٤خص حٿ٣ٌنْش 
ًحٿيًٽ حٕؿنزْش ٳِ ڃٚكٸش حٿـَحثڂ حٿ٬خرَس ٿڀليًى، ًىٌ ڃخ ّڄؼپ ػَٰس كٸْٸْش ٳِ 

 يځ حٿيٌحطٲ حٿنٸخٿش ٻؤىحس ٍثْْٔش. ڃٌحؿيش حٿظن٨ْڄخص حٗؿَحڃْش حٿظِ طٔظو
 ا٥ز٢ٺٺ٘ ا٥ٞب٭ٴ٭ٸ ا٥ٞنبئٸ

ڃن أرَُ حٿظليّخص حٿظِ طٌحؿو ڃٔؤٿش حٿظټْْٲ حٿٸخنٌنِ ٿٖٳ٬خٽ. ٳ٬ڀَ ٓزْپ حٿڄؼخٽ، 
ٷي ّؼٌٍ حٿظٔخإٽ كٌٽ ڃخ اًح ٻخڅ آٍخٽ ٌٍٛس ڃلَؿش ٫زَ حٿيخطٲ ّيهپ ٟڄن 

ٗؿخرش ڃن رڀي اٿَ آهَ ؿَّڄش حٿظ٘يَْ أځ ؿَّڄش حنظيخٹ حٿوٌْٜٛش. ًٷي طوظڀٲ ح
طز٬ًخ ٿڀنٌٜٙ حٿٸخنٌنْش حٿڄظخكش ًطٴَْٔ حٿٸ٠خء ٿيخ. ًىٌح ّؼَْ حٿلخؿش اٿَ ًؿٌى 

 نٌٜٙ ىٷْٸش طُليى ٣ز٬ْش حٕٳ٬خٽ ًحٿ٬ٸٌرخص حٿڄظَطزش ٫ڀْيخ ر٘ټپ ًحٟق. 
ّظ٠ق ڃڄخ ٓزٶ أڅ حٿڄ٫َْ٘ن حٿ٣ٌنْْن رٌٿٌح ؿيٌىًح ڃڀل٧ٌش ٿڄٌحؿيش حٿـَحثڂ 

نٸخٿش، اٙ أڅ ىٌه حٿـيٌى ڃخ ُحٿض ط٬خنِ ڃن ٷٌٍٜ ًحٟق حٿڄَطز٤ش رخٿيٌحطٲ حٿ
ٳِ ٗڄٌٿْش حٿنٌٜٙ ًٳخ٫ڀْش حٿظ٤زْٶ. ٳزْنڄخ حٓظ٤خ٫ض ر٬ٞ حٿيًٽ حٿ٬َرْش 
ًحٕؿنزْش اٛيحٍ ٷٌحنْن ڃظٸيڃش نٔزًْخ، ڃخ طِحٽ ىًٽ أهٍَ ڃظؤهَس ًط٬ظڄي ٫ڀَ 

ٙ طٸڀْيّش ٯَْ ٻخٳْش. ٻڄخ أڅ ٯْخد حٿظنْٔٶ رْن حٿظ٬َّ٘خص حٿ٣ٌنْ ش حٿڄوظڀٴش نٌٜ
٬ّٸي ڃٔؤٿش ڃٌحؿيش حٿـَحثڂ حٿ٬خرَس ٿڀليًى، ًىٌ ڃخ ّزَُ حٿلخؿش حٿڄڀلش اٿَ 

                                                                 
ٔ
 Uni t ed St at es,  Comput er  Fraud and Abuse Act  ( CFAA) ,  1986 ( amended 2001) . 
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ط٤ٌَّ حٿنٌٜٙ حٿيحهڀْش رڄخ ّظٚءځ ڃ٪ حٿظ٤ٌٍحص حٿظټنٌٿٌؿْش حٿڄٔظڄَس، ًطزنِ 
 آٿْخص ٿڀظ٬خًڅ حٿٸ٠خثِ ًحٿظ٬َِّ٘ ٫ڀَ حٿڄٔظٌّْن حٗٷڀْڄِ ًحٿيًٿِ. 

  س٫ا٥٪ي٦ت ا٥ضب٭ٸ: ا٥٪ٴٝ٘ ا٥ذٳ٥ٸ ٳا٥٪ٞب
Section Two: International and Comparative Perspective   

طِحّيص ه٤ٌٍس حٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿش ٿظظـخًُ كيًى حٿيًٿش حٿٌحكيس، 
ًىٌ ڃخ ٳَٝ ًٍَٟس اّـخى ط٬خًڅ ىًٿِ ًط٬َّ٘خص ڃظٸخٍرش ٿڄٌحؿيش ىٌه 

٬ّْش ًحطٴخٷْخص حٿ٨خىَس. ًٷي حطـو حٿڄـظڄ٪ حٿيًٿِ ًىًٽ ٫يس اٿَ ًٟ٪ أ٣َ طَ٘
هخٛش، رْنڄخ ح٫ظڄيص ىًٽ أهٍَ ٫ڀَ طليّغ ٷٌحنْنيخ حٿيحهڀْش ٿظظٚءځ ڃ٪ حٿـَحثڂ 

 حٿڄٔظليػش. ًّڄټن ارَحُ حٿڄٌٷٲ حٿيًٿِ ًحٿڄٸخٍڅ ڃن هٚٽ ڃخ ّؤطِ: 
  أٳ٥ًب: الارٚبٝٺبد ا٥ذٳ٥ٺخ ٳالإ٦ٝٺ٪ٺخ

: ط٬ُي ىٌه (2001ارٚبٝٺخ ثٴداثغذ ٥٪٢بٙؾخ ا٥غشٹ٪خ الإ٢٥زشٳ٭ٺخ ) 
طٴخٷْش حٿٜخىٍس ٫ن ڃـڀْ أًًٍرخ أىڂ ٛٺ ىًٿِ ٳِ ڃٌحؿيش حٿـَحثڂ حٙ

حٗٿټظًَنْش
ٔ

ًٷي نٜض ٫ڀَ حٿظِحڃخص ًحٟلش ٿڀيًٽ حٿڄٌٷ٬ش ر٘ؤڅ طـَّڂ أٳ٬خٽ  
ڃؼپ حٿيهٌٽ ٯَْ حٿڄ٩ًَ٘ اٿَ حٕن٨ڄش، ًحنظيخٹ َّٓش حٿزْخنخص، ًحٙكظْخٽ 

َ حٿيٌحطٲ حٗٿټظًَنِ، ًىِ ؿڄ٬ْيخ ٌٍٛ طن٤زٶ ٫ڀَ حٿـَحثڂ حٿڄَطټزش ٫ز
حٿٌٻْش. ٻڄخ أٍٓض حٙطٴخٷْش ٷٌح٫ي ٿڀظ٬خًڅ حٿيًٿِ ٳِ ڃـخٽ حٿظلٸْٶ ًطٔڀْڂ 

 حٿڄـَڃْن. 
: طنخًٿض ٫يس حطٴخٷْخص أڃڄْش ڃ٩ٌٌٟ حٿـَحثڂ ارٚبٝٺبد الأ٨٩ ا٥٪زؾذح 

حٿظټنٌٿٌؿْش ر٘ټپ ٯَْ ڃزخَٗ، ڃؼپ "حطٴخٷْش حٕڃڂ حٿڄظليس ٿڄټخٳلش حٿـَّڄش 
( 2000 حٿڄن٨ڄش ٫زَ حٿ٣ٌنْش" )رخٿَْڃٌ

ٕ
حٿظِ ٗيىص ٫ڀَ حٿظ٬خًڅ رْن حٿيًٽ ٳِ  

 ڃٌحؿيش حٿـَحثڂ حٿ٬خرَس ٿڀليًى، رڄخ ٳِ ًٿٺ حٿـَحثڂ حٗٿټظًَنْش. 
: ح٫ظڄي ڃـڀْ ًٍُحء حٿ٬يٽ حٿ٬َد "حٙطٴخٷْش حٿ٬َرْش الارٚبٝٺبد ا٥ْشثٺخ ٳالإ٦ٝٺ٪ٺخ

 (2010)ٿڄټخٳلش ؿَحثڂ طٸنْش حٿڄ٬ڀٌڃخص" ٫خځ  
ٖ

ٌى ًحٿظِ طييٱ اٿَ طٌكْي حٿـي
حٿ٬َرْش ٳِ ڃٌحؿيش ىٌه حٿـَحثڂ، ًنٜض ٫ڀَ طزخىٽ حٿڄ٬ڀٌڃخص ًحٿظ٬خًڅ ٳِ 

 ڃـخٙص حٿظلٸْٶ ًحٿظٔڀْڂ.
  صب٭ٺًب: ا٥زغبسة ا٥٪ٞبس٭خ ٦٥ذٳ٣

: طڄظڀٺ حٿٌّٙخص حٿڄظليس ڃن٨ٌڃش ڃظٸيڃش ا٥ٴلاٹبد ا٥٪زؾذح الأ٩شٹ٢ٺخ 
يحځ حٿلخٌٓد" ٿڄټخٳلش حٿـَحثڂ حٗٿټظًَنْش، أرَُىخ "ٷخنٌڅ حٙكظْخٽ ًآخءس حٓظو

(CFAA)
ٗ
اٟخٳش اٿَ ٷٌحنْن حطلخىّش ڃظوٜٜش رلڄخّش حٿوٌْٜٛش ًحٿزْخنخص.  

ًٍح FBIٻڄخ أڅ حٿڄئٓٔخص حٿٴْيٍحٿْش ڃؼپ ڃټظذ حٿظلٸْٸخص حٿٴْيٍحٿِ ) ( طڀ٬ذ ىً
 ڃيڄًخ ٳِ حٿظلٸْٶ ٳِ حٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ. 

                                                                 
ٔ
 Counci l  of  Europe,  Convent i on on Cybercr i me ( Budapest  Convent i on) ,  2001. 

ٕ
 Uni t ed Nat i ons,  Convent i on agai nst  Transnat i onal  O rgani zed Cri me ( Pal ermo Convent i on) ,  2000. ٖ

 ، ْشة ذ٣ ا٥ ْ ، ٩غ٦ظ ٳصساء ا٥ ٦ْٴ٩بد ٺخ ا٥٪ ٮ ٞ ر  ٨ ئ ٙؾخ عشا ٢ب ٺخ ٥٪ ث ْش ٺخ ا٥ ٝ بٚ ر  .ٕٓٔٓالا
ٗ
 Uni t ed St at es,  Comput er  Fraud and Abuse Act  ( CFAA) ,  1986 ( amended 2001) . 
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ُىخ "حٿٚثلش : طزنَ حٙطلخى حًًٍٕرِ ٫يس ط٬َّ٘خص أرَالارؾبد الأٳسٳثٸ 
(2016)( ٿ٬خځ GDPRحٿ٬خڃش ٿلڄخّش حٿزْخنخص" )

ٔ
حٿظِ ٫ُِص كڄخّش 
حٿوٌْٜٛش ًكيىص حٿظِحڃخص ٫ڀَ حٿَ٘ٻخص حٿڄخٿټش ٿڀظ٤زْٸخص ًحٿيٌحطٲ حٿٌٻْش. 
ٻڄخ ط٬ڄپ ًٻخٿش "ًٌٍّرٌٽ" ٫ڀَ ى٫ڂ حٿظ٬خًڅ رْن أؿيِس حٿ٣َ٘ش حًًٍٕرْش ٳِ 

 ڃټخٳلش حٿـَحثڂ حٿڄن٨ڄش ٫زَ حٿيٌحطٲ. 
: طوظڀٲ حٿظـخٍد حٿ٬َرْش ٳِ ٳ٬خٿْظيخ. ٳٴِ كْن حطوٌص ا٥ْشثٺخ ا٥ذٳ٣ 

حٗڃخٍحص ًحٿ٬ٌٔىّش ه٤ٌحص ڃظٸيڃش رٔن ٷٌحنْن ڃظوٜٜش ٻڄخ ًٻَنخ ٓخرٸًخ، ڃخ 
طِحٽ ر٬ٞ حٿيًٽ حٿ٬َرْش حٕهٍَ ط٬ظڄي ٫ڀَ نٌٜٙ ٷخنٌڅ حٿ٬ٸٌرخص حٿظٸڀْيّش 

 ٿليّؼش. ٳٸ٢، ڃڄخ ّـ٬ڀيخ ٯَْ ٷخىٍس ٫ڀَ حٓظ٬ْخد ؿڄْ٪ ٌٍٛ حٿـَحثڂ ح
  صب٥ضًب: أٳعٰ ا٥ٞقٴس ٙٸ ا٥٪ٴٝ٘ ا٥ذٳ٥ٸ ٳا٥٪ٞبس٫

 :ّذ٧ ؽ٪ٴ٥ٺخ الارٚبٝٺبد ا٥ذٳ٥ٺخ 
حطٴخٷْش رٌىحرٌٓض ٍٯڂ حىڄْظيخ، ٿټنيخ ٙ ط٤ِٰ ٻپ ٌٍٛ ؿَحثڂ حٿيٌحطٲ حٿنٸخٿش 

 ٻخٿظنڄَ أً حٿظلَٕ ٫زَ حٿظ٤زْٸخص. 
ڂ ر٬ي : ٻؼَْ ڃن حٿيًٽ حٿ٬َرْش ًحٿنخڃْش ٿڂ طن٠مْ٘ الا٭ن٪ب٧ ٥لارٚبٝٺبد 

اٿَ حٙطٴخٷْخص حٿيًٿْش أً ٿڂ طُٴ٬ّپ حٿظِحڃخطيخ ر٘ټپ ٳ٬ڀِ، ڃڄخ ٬٠ّٲ ڃن ٳخ٫ڀْش 
 حٿظ٬خًڅ حٿيًٿِ. 

: حٿظزخّن حٿټزَْ رْن حٿيًٽ ٳِ ط٬َّٲ حٿـَّڄش اخزلاٗ ا٥زؾشٹْبد ا٥ٴىٮٺخ 
حٗٿټظًَنْش ًحٿ٬ٸٌرخص حٿڄٸٍَس ٿيخ ّوڀٶ ٬ٌٛرش ٳِ حٿظ٬خًڅ حٿٸ٠خثِ

ٕ
 

ڄٸخٍڅ أڅ ىنخٹ ؿيٌىًح ڃ٬ظزَس ٿڄٌحؿيش حٿـَحثڂ حٿڄَطز٤ش ٨ُّيَ حٿڄٌٷٲ حٿيًٿِ ًحٿ
رخٿيٌحطٲ حٿنٸخٿش، اٙ أڅ ىٌه حٿـيٌى ٙ طِحٽ ط٬خنِ ڃن ٷٌٍٜ نخر٪ ڃن ٫يځ ٗڄٌٿْش 
ر٬ٞ حٙطٴخٷْخص، ًطزخّن حٿظ٬َّ٘خص حٿ٣ٌنْش، ٬ًٟٲ حٙٿظِحځ رخٿظ٬خًڅ حٿيًٿِ. 

ط٬ِِّ حٙن٠ڄخځ اٿَ  ًڃن ػڂ ٳبڅ حٿ٤َّٶ حٕڃؼپ ٿڄٌحؿيش ىٌه حٿـَحثڂ ّظڄؼپ ٳِ
حٙطٴخٷْخص حٿيًٿْش، ًط٤ٌَّ ط٬َّ٘خص ٣ًنْش ڃظٸخٍرش، اٿَ ؿخنذ رنخء آٿْخص ٫ڄڀْش 

 ٿڀظ٬خًڅ حٿٸ٠خثِ ًحٕڃنِ رْن حٿيًٽ. 
ٿٸي أ٧يَص حٿظـخٍد حٿ٬ڄڀْش أڅ حٿنٌٜٙ حٿ٣ٌنْش، ٍٯڂ أىڄْظيخ، ٙ طِحٽ طٌحؿو 

طٲ حٿنٸخٿش. ٳبكيٍ أرَُ ٬ٌٛرخص ٻزَْس ٫ني حٿظ٤زْٶ ٫ڀَ حٿـَحثڂ حٿڄَطز٤ش رخٿيٌح
ًَح ڃخ ّـي  حٗٗټخٙص طظڄؼپ ٳِ ٬ٟٲ حٿظټْْٲ حٿٸخنٌنِ ٿٖٳ٬خٽ حٿڄٔظليػش. ٳټؼْ
حٿٸ٠خس أنٴٔيڂ أڃخځ ٓڀٌٻْخص ٙ ّڄټن اىٍحؿيخ ريٷش ٟڄن حٿنٌٜٙ حٿظٸڀْيّش، ڃؼپ 

 End-to-Endآٍخٽ ٍٓخثپ ٫زَ ط٤زْٸخص ڃلڄْش روخْٛش حٿظ٘ٴَْ حٿظخځ )
Encryptionحٿيٌحطٲ ٳِ ان٘خء ىٌّخص ٍٷڄْش ڃِّٴش ٿٚكظْخٽ ٫ڀَ  ( أً حٓظويحځ

حٿَْٰ. ىٌه حٕٳ٬خٽ ٷي طُيٍؽ أكْخنًخ ٫ڀَ أنيخ "طييّي" أً "حكظْخٽ"، ٿټنيخ ٳِ كٸْٸظيخ 
ًحص ٣ز٬ْش ڃَٻزش طلظخؽ اٿَ نٌٜٙ هخٛش

ٖ
  

                                                                 
ٔ
 European Uni on,  G eneral  Dat a Prot ect i on Regul at i on ( G DPR) ,  2016. ٕ

٭ٴ٫ ا  بٞ ، ا٥ ذ الله ج ذ ّ ، ٩ؾ٪ ٺشٳد ث  ، ٺخ ث ْش نخ ا٥ ٮٲ داس ا٥  ، ٺخ ٭ زشٳ ٢ ٨ الإ٥ ئ ذٳ٥ٸ ٳا٥غشا  .ٕٕٔ، ؿ ٥ٕٕٓٔ
ٖ
  ، ح بٞٱش ، ا٥ ْٸ ٢ش ا٥غب٩ ٚ داس ا٥  ، ٺٜ ج زي ٹِ ٳا٥ زؾش ٺ٬ ا٥ ث ٺخ  ر ٦ْٴ٩ب ٨ ا٥٪ ئ ، ا٥غشا ٦ْٴٷ  .ٕٓٔ، ؿ ٩ٕٕٓٔؾغ٬ ا٥
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ٻڄخ أڅ اػزخص حٿـَحثڂ حٗٿټظًَنْش ٨ّپ ڃن أ٫ٸي حٿظليّخص أڃخځ حٿظ٬َّ٘خص حٿ٣ٌنْش. 
حٿليّؼش طڄټّن حٿڄٔظويځ ڃن كٌٱ حٿزْخنخص أً اهٴخثيخ رٔيٌٿش، رپ ًطظْق  ٳخٿيٌحطٲ

ٿو حٓظويحځ رَحڃؾ طڄٌّيْش طـ٬پ ڃن حٿ٬ٜذ طظز٪ ڃٜيٍ حٿَٓخثپ أً حٿڄټخٿڄخص. 
ًّئىُ ىٌح اٿَ اٗټخٙص ٳِ حٗػزخص أڃخځ حٿٸ٠خء، هخٛش ٳِ حٿيًٽ حٿظِ ٿڂ ط٤ٌٍ 

ّيس، ط٤٠َ حٿڄلخٻڂ ٿ٫ٚظڄخى ر٬ي طن٨ْڂ هخٛش رخٕىٿش حٿَٷڄْش. ًٳِ كخٙص ٫ي
٫ڀَ ح٫ظَحٳخص أً ٷَحثن ًىٌ ڃخ ٷي ٙ ّټٌڅ ٻخٳًْخ ٗىحنش حٿـنخس ٳِ ؿَحثڂ ًحص 

٣خر٪ طٸنِ ڃ٬ٸي 
ٔ

 
ًطزَُ ٻٌٿٺ ڃ٘ټڀش ٷٌٍٜ حٿ٬ٸٌرخص حٿڄٸٍَس ٳِ ر٬ٞ حٿظ٬َّ٘خص. ٳٴِ كْن أڅ 
ر٬ٞ حٿيًٽ أٷَص ٫ٸٌرخص ڃ٘يىس طٜپ اٿَ حٿٔـن ٿٔنٌحص ٣ٌّڀش ًٯَحڃخص 

وڄش، حٻظٴض ىًٽ أهٍَ ر٬ٸٌرخص ر٤ْٔش ٙ طظنخٓذ ڃ٪ كـڂ حٿو٤َ حٿنخؿڂ ڃخٿْش ٟ
٫ن حٿـَحثڂ حٿڄَطټزش ٫زَ حٿيٌحطٲ. ًىٌح حٿظٴخًص ٬ّټْ ٯْخد ْٓخٓش ؿنخثْش 
ًَح  ڃٌكيس ٫ڀَ حٿڄٔظٌٍ حٿ٣ٌنِ، ًّـ٬پ ر٬ٞ حٿيًٽ "ڃًًٚح آڃنًخ" ٿڀـنخس ن٨

ٿ٬٠ٲ حٿَى٩ حٿٸخنٌنِ ٳْيخ
ٕ

 
ٍُ ًحٿٸخنٌنِ ٳِ ىٌح حٿْٔخٵ، اً أڅ ر٬ٞ ڃ٘خٍّ٪ ًٙ ّڄټن اٯٴخٽ حٿز٬ي حٿيٓظٌ

حٿٸٌحنْن ٳِ حٿيًٽ حٿ٬َرْش أُػَْص كٌٿيخ ڃوخًٱ طظ٬ڀٶ رخٿڄٔخّ رلَّش حٿظ٬زَْ 
ًحٿلٶ ٳِ حٿوٌْٜٛش. ٳزْنڄخ ّييٱ حٿڄ٩َ٘ اٿَ ڃټخٳلش حٿـَحثڂ حٿڄَطز٤ش 
رخٿيٌحطٲ، ٷي طئىُ ر٬ٞ حٿنٌٜٙ حٿٴ٠ٴخٟش اٿَ طٸْْي حٿلَّخص حٿ٬خڃش. ًٷي 

حٿ٬َحٵ ڃؼڀًخ نٸخٗخص كخىس كٌٽ ڃ٩ًَ٘ ٷخنٌڅ حٿـَحثڂ حٿڄ٬ڀٌڃخطْش حٿٌُ ٗيي 
ح٫ظزَه حٿز٬ٞ طييّيًح ٿلَّش حٿَأُ أٻؼَ ڃن ٻٌنو أىحس ٿڄټخٳلش حٿـَّڄش، ڃڄخ أىٍ 

 اٿَ ط٤٬ْپ اٷَحٍه ٳِ ڃَحكپ ط٬َّْ٘ش ڃظٸيڃش. 
ًَح ٳِ ڃٔ ظٌٍ اٿَ ؿخنذ ًٿٺ، ٳبڅ حٿظزخّن ٳِ حٿظـخٍد حٿ٣ٌنْش ٨ُّيَ طٴخًطًخ ٻزْ

حٙٓظـخرش ٿڀظليّخص حٿظٸنْش. ٳخٿيًٽ حٿظِ حٓظؼڄَص ٳِ حٿزنْش حٿظلظْش حٿَٷڄْش ًًٳَص 
حٿظيٍّذ ٿڀٸ٠خس ًٍؿخٽ حٕڃن نـلض ٳِ ط٤زْٶ ٷٌحنْنيخ ر٘ټپ أٳ٠پ، رْنڄخ ٧ڀض 
حٿيًٽ ًحص حٿڄٌحٍى حٿڄليًىس ٫خؿِس ٫ن ڃٚكٸش حٿـنخس أً حٙٓظٴخىس ڃن حٿٸٌحنْن 

ٌس رْن حٿنٌٜٙ حٿٸخنٌنْش ٫ڀَ حٿٌٍٵ ًرْن حٿٌحٷ٪ حٿٸخثڄش. ًىٌح ڃخ ّٴَٔ حٿٴـ
حٿ٬ڄڀِ حٿٌُ ّټ٘ٲ ٫ن ٬ٟٲ حٿظ٤زْٶ

ٖ
 

ًَح، ٨ّپ حٿظ٬خًڅ حٿٸ٠خثِ حٿيحهڀِ رْن حٿڄئٓٔخص حٿ٣ٌنْش أكي ٫نخَٛ  ًأهْ
حٿ٬٠ٲ. ٳٴِ ٻؼَْ ڃن حٿلخٙص، ٙ ٌّؿي طنْٔٶ ٳ٬خٽ رْن أؿيِس حٿ٣َ٘ش ًحٿنْخرش 

خٙص، ڃڄخ ّئىُ اٿَ ر٢ء حٗؿَحءحص أً حٿ٬خڃش ًحٿـيخص حٿظن٨ْڄْش ٿٸ٤خ٩ حٙطٜ
ْٟخ٩ حٕىٿش. ًّئٻي ًٿٺ حٿلخؿش حٿڄڀلش اٿَ ان٘خء ًكيحص ڃظوٜٜش ٳِ حٿـَحثڂ 
حٗٿټظًَنْش ٟڄن ىْخٻپ حٿٸ٠خء ًحٿ٣َ٘ش، طټٌڅ ٷخىٍس ٫ڀَ حٿظ٬خڃپ ڃ٪ ٣ز٬ْش 

 ىٌه حٿـَحثڂ رڄخ طٔظڀِڃو ڃن هزَس طٸنْش ًٷخنٌنْش ڃظټخڃڀش. 

                                                                 
ٔ
د   ذ ْ ، ا٥ ٞٴٛ ، ٩غ٦خ ا٥ؾ ٺخ ٭ زشٳ ٢ ٨ الإ٥ ئ ٙٸ ا٥غشا جبد  ص ٺخ الإ ٢ب٥ ، اؽ ذ ؽغ٬ ٕ .ٖٖٔ، ؿ ٕٕٓٓ، ٕأؽ٪

  Uni t ed Nat i ons O f f i ce on Drugs and Cri me ( UNO DC) ,  Comprehensi ve St udy on Cybercr i me,  New  York,  2013,  p.  215. 
ٖ
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ٿٸٌٽ اڅ ڃٌٷٲ حٿظ٬َّ٘خص حٿ٣ٌنْش، ٍٯڂ أىڄْظو، ٙ ِّحٽ ًرنخءً ٫ڀَ ًٿٺ، ّڄټن ح
٬ّخنِ ڃن ؿٌحنذ ٷٌٍٜ ٻزَْس طظ٬ڀٶ رخٿظټْْٲ حٿٸخنٌنِ، ٬ًٟٲ حٗػزخص، ٫ًيځ 
طنخٓذ حٿ٬ٸٌرخص، ًط٠خٍريخ ڃ٪ حٿلٸٌٵ حٿيٓظٌٍّش، ٳ٠ڀًخ ٫ن ٬ٟٲ حٿظ٤زْٶ 

٘ټپ حٿ٬ڄڀِ. ًىٌه حٿظليّخص ٙ ّڄټن طـخًُىخ اٙ ڃن هٚٽ طليّغ حٿظ٬َّ٘خص ر
ىًٍُ، ًاىهخٽ نٌٜٙ ًحٟلش ط٤ِٰ ؿڄْ٪ ٌٍٛ حٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ 

 حٿنٸخٿش، ًط٬ِِّ حٿٸيٍحص حٿڄئْٓٔش ًحٿٴنْش ٿڀـيخص حٿڄټڀٴش ربنٴخً حٿٸخنٌڅ.
ًَح أڅ حٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿش ٙ ّڄټن  ٿٸي أىٍٹ حٿڄـظڄ٪ حٿيًٿِ ڃزټ

ًَح ٿڀ٤ز٬ْ ََس ٿڀليًى ٿيٌه حٕٳ٬خٽ. كَٜىخ ىحهپ كيًى ىًٿش ڃ٬ْنش، ن٨ ش حٿ٬خر
َ ٟلْظيخ ٳِ ىًٿش ػخنْش، رْنڄخ  ٳخٿَٓخٿش حٿنْٜش ٷي طن٤ڀٶ ڃن ىًٿش أًٿَ، ًطٜپ اٿ
ّـڀْ حٿٴخ٫پ ٳِ ىًٿش ػخٿؼش، حٕڃَ حٿٌُ ّـ٬پ ڃن حٿڄٔظلْپ طٸَّزًخ حٿظٜيُ ٿيخ 
َِٛٳش. ًٿيٌح ٻخڅ ڃن حٿ٠ًٍَُ أڅ طظ٠خٳَ حٿـيٌى حٿيًٿْش  ربؿَحءحص ڃلڀْش 

 ٌح٫ي ٷخنٌنْش ڃ٘ظَٻش. ٿٌٟ٪ ٷ
ارٚبٝٺخ ثٴداثغذ ٥٪٢بٙؾخ ا٥غشٹ٪خ الإ٢٥زشٳ٭ٺخ ًطؤطِ ٳِ ڃٸيڃش ىٌه حٿـيٌى 

، ًىِ أًٽ حطٴخٷْش ىًٿْش ڃڀِڃش ٳِ ىٌح حٿڄـخٽ. ًٷي ط٠ڄنض حٙطٴخٷْش (2001)
ًٛخ ًحٟلش طٴَٝ ٫ڀَ حٿيًٽ طـَّڂ أٳ٬خٽ ر٬ْنيخ ڃؼپ حٿيهٌٽ ٯَْ  نٌٜ

، ًحنظيخٹ َّٓش حٿزْخنخص، ًحٙكظْخٽ حٗٿټظًَنِ، حٿڄ٩ًَ٘ اٿَ حٕن٨ڄش حٿڄ٬ڀٌڃخطْش
ًىِ ٻڀيخ ٌٍٛ طن٤زٶ ٫ڀَ حٿـَحثڂ حٿڄَطټزش ٫زَ حٿيٌحطٲ حٿٌٻْش. ٻڄخ نٜض 
حٙطٴخٷْش ٫ڀَ ٷٌح٫ي ٿڀظ٬خًڅ حٿيًٿِ ٻظٔڀْڂ حٿڄـَڃْن ًطزخىٽ حٕىٿش حٿَٷڄْش، ًىٌ 

خ ڃزخىثيخ. ًڃ٪ ڃخ ؿ٬ڀيخ ڃَؿ٬ًخ أٓخًْٓخ ٿظ٬َّ٘خص حٿټؼَْ ڃن حٿيًٽ حٿظِ حٓظٸض ڃني
ًٿٺ، ٳبڅ حٙطٴخٷْش ٙ طِحٽ طٌحؿو حنظٸخىحص ٿ٬يځ ٗڄٌٿْظيخ ر٬ٞ حٿـَحثڂ حٿڄٔظليػش 

 ڃؼپ حٿظنڄَ حٗٿټظًَنِ ًحٿظلَٕ ٫زَ حٿظ٤زْٸخص حٿٌٻْش. 
ارٚبٝٺخ الأ٨٩ ا٥٪زؾذح ٥٪٢بٙؾخ ا٥غشٹ٪خ ا٥٪ٮَ٪خ ٫ًڀَ حٿڄٔظٌٍ حٕڃڄِ، رَُص 

ٻِ ر٘ټپ ڃزخَٗ ٫ڀَ حٿـَحثڂ ، حٿظِ ٿڂ طَ(2000ّجش ا٥ٴىٮٺخ )ثب٥ٺش٩ٴ 
حٿڄ٬ڀٌڃخطْش، ٿټنيخ ٬ًٟض ٷٌح٫ي ٫خڃش ٿڀظ٬خًڅ ٳِ ڃٌحؿيش حٿـَحثڂ حٿ٬خرَس 
ًٛخ َّٛلش كٌٽ حٿيٌحطٲ حٿٌٻْش، اٙ  ٿڀليًى. ًرخٿَٯڂ ڃن أنيخ ٙ طظ٠ڄن نٌٜ
أڅ ڃزخىثيخ حٿڄظ٬ڀٸش رظٔڀْڂ حٿڄـَڃْن ًحٿڄٔخ٫يس حٿٸ٠خثْش حٿڄظزخىٿش ٷخرڀش ٿڀظ٤زْٶ 

حثڂ. ًٷي أٛيٍص حٕڃڂ حٿڄظليس ٙكٸًخ ٫يس طٸخٍَّ طٌِٛ ر٠ًٍَس ٫ڀَ ىٌه حٿـَ
 طليّغ حٿظ٬َّ٘خص حٿ٣ٌنْش ٿظظٚءځ ڃ٪ حٿظليّخص حٿظٸنْش حٿڄظٔخ٫ٍش. 

 2010أڃخ ٫ڀَ حٿڄٔظٌٍ حٿ٬َرِ، ٳٸي ح٫ظڄي ڃـڀْ ًٍُحء حٿ٬يٽ حٿ٬َد ٫خځ 
ٌكْي ، ٳِ ه٤ٌس ىيٳض اٿَ طالارٚبٝٺخ ا٥ْشثٺخ ٥٪٢بٙؾخ عشائ٨ رٞٮٺخ ا٥٪٦ْٴ٩بد

حٿـيٌى حٿ٬َرْش ٳِ ڃٌحؿيش ىٌه حٿ٨خىَس. ًٷي نٜض حٙطٴخٷْش ٫ڀَ ڃـڄ٫ٌش ڃن 
حٿـَحثڂ حٿٌحؿذ طـَّڄيخ، ڃؼپ حٿيهٌٽ ٯَْ حٿڄ٩ًَ٘، ًطًَِّ ر٤خٷخص حٙثظڄخڅ، 
ًح٫ٙظيحء ٫ڀَ حٿوٌْٜٛش. ٻڄخ ٗيىص ٫ڀَ ًٍَٟس حٿظ٬خًڅ حٿٸ٠خثِ ًحٕڃنِ 
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ص حٿٴنْش. ًڃ٪ ًٿٺ، ٧پ ط٤زْٶ ىٌه رْن حٿيًٽ حٿ٬َرْش ًطزخىٽ حٿڄ٬ڀٌڃخص ًحٿوزَح
حٙطٴخٷْش ڃظٴخًطًخ رْن ىًٿش ًأهٍَ، كْغ ح٤ٛيڃض ر٬ٞ حٿيًٽ ر٬٠ٲ 
حٗڃټخنْخص حٿظٸنْش، رْنڄخ كخٿض ح٫ظزخٍحص ْٓخْٓش أً ط٬َّْ٘ش ىًڅ طٴ٬ْپ ٻخڃپ 

 ٙٿظِحڃخطيخ. 
ًريٌح ّظ٠ق أڅ حٙطٴخٷْخص حٿيًٿْش ًحٗٷڀْڄْش ڃؼڀض ه٤ٌس ڃيڄش ٫ڀَ ٣َّٶ 

ٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿش، ٿټنيخ ٿْٔض ٻخٳْش ًكيىخ ڃخ ٿڂ طٸظَڅ ڃٌحؿيش ح
ربٍحىس ْٓخْٓش ٷٌّش ًٷيٍس طٸنْش ڃظٸيڃش، ٳ٠ڀًخ ٫ن ٗڄٌٽ نٌٜٛيخ ٿـڄْ٪ حٕنڄخ١ 

 حٿڄٔظليػش ڃن حٿـَّڄش. 
  ا٥زغبسة ا٥٪ٞبس٭خ ٦٥ذٳ٣

ش، ٳزْنڄخ ٿٸي حهظڀٴض حٿيًٽ ٳِ ڃيٍ حٓظـخرظيخ ٿڀـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿ
حٓظ٤خ٫ض ر٬ٞ حٿيًٽ أڅ ط٤ٌٍ ڃن٨ٌڃخص ٷخنٌنْش ڃظٸيڃش ٿڄٌحؿيظيخ، ڃخ طِحٽ 
ىًٽ أهٍَ ط٬خنِ ڃن ٷٌٍٜ ط٬َِّ٘ أً ڃن ٬ٟٲ حٗڃټخنْخص حٿظٸنْش حٿُٚڃش 

 ٿظ٤زْٶ حٿٸٌحنْن حٿٸخثڄش. 
٩َّ ڃنٌ ط٬ْٔنْخص حٿٸَڅ حٿڄخِٟ اٿَ ا٥ٴلاٹبد ا٥٪زؾذح الأ٩شٹ٢ٺخٳٴِ  ، حطـو حٿڄ٘

٬َّخص حٿڄظ٬ڀٸش رخٿـَحثڂ حٿڄ٬ڀٌڃخطْش. ٳٸي طڂ ط٬يّپ "ٷخنٌڅ حٙكظْخٽ طليّغ حٿظ٘
( ٿْ٘ڄپ حٕٳ٬خٽ حٿظِ طَُطټذ ٫زَ حٕؿيِس CFAAًآخءس حٓظويحځ حٿلخٌٓد" )

حٿٌٻْش، رڄخ ٳِ ًٿٺ حٿيٌحطٲ حٿنٸخٿش
ٔ
ٻڄخ أُٷَ "ٷخنٌڅ كڄخّش هٌْٜٛش حٙطٜخٙص  

ض ٯَْ حٿڄ٩ًَ٘ أً (، حٿٌُ ٠ّ٪ ٷٌْىًح ٫ڀَ حٿظنECPAٜحٗٿټظًَنْش" )
ح٫ظَحٝ حٿڄټخٿڄخص ًحٿَٓخثپ حٿنْٜش

ٕ
ًاٿَ ؿخنذ حٿنٌٜٙ حٿٸخنٌنْش، ٷخڃض 
حٿٌّٙخص حٿڄظليس ربن٘خء ڃئٓٔخص ڃظوٜٜش ڃؼپ ڃټظذ حٿظلٸْٸخص حٿٴْيٍحٿِ 

(FBI حٿٌُ ٠ّڂ ًكيحص طٸنْش ڃظٸيڃش، ٷخىٍس ٫ڀَ حٿظ٬خڃپ ڃ٪ حٿـَحثڂ )
 ٿڄَطز٤ش رخٓظويحځ حٿيٌحطٲ حٿٌٻْش. حٗٿټظًَنْش حٿ٬خرَس ٿڀليًى، رڄخ ٳْيخ طڀٺ ح

ًٍح ن٫ًٌْخ ڃ٪ ٛيًٍ "حٿٚثلش الارؾبد الأٳسٳثٸأڃخ ٳِ  ، ٳٸي ٗييص حٿظـَرش ط٤ٌ
(2016)( ٿ٬خځ GDPRحٿ٬خڃش ٿلڄخّش حٿزْخنخص" )

ٖ
حٿظِ ٳَٟض حٿظِحڃخص ٛخٍڃش 
٫ڀَ حٿَ٘ٻخص حٿڄٜن٬ش ٿڀيٌحطٲ حٿٌٻْش ًڃ٤ٌٍُ حٿظ٤زْٸخص ٳْڄخ ّظ٬ڀٶ رلڄخّش 

 ظويڃْن. هٌْٜٛش حٿڄٔ
ٻڄخ ٫ُِ حٙطلخى حًًٍٕرِ آٿْخص حٿظ٬خًڅ رْن أؿيِطو حٿ٣َْ٘ش ٫زَ ًٻخٿش 
"ًٌٍّرٌٽ"، حٿظِ ط٬ُي حٿٌٍح٩ حٕڃنْش حٕٓخْٓش ٿڄٌحؿيش حٿـَّڄش حٿڄن٨ڄش رڄخ ٳِ 

ًٿٺ حٿـَحثڂ حٿڄَطټزش ٫زَ حٿيٌحطٲ
ٗ

ىٌه حٿڄن٨ٌڃش حٿظ٬َّْ٘ش ًحٿظن٨ْڄْش ؿ٬ڀض  
 خ ٳِ كڄخّش حٿوٌْٜٛش ًط٬ِِّ حٕڃن حٿْٔزَحنِ. حٿظـَرش حًًٍٕرْش ڃَؿ٬ًخ ٫خٿڄًْ

طظٔڂ رظٴخًص ٻزَْ. ٳٸي ه٤ض ىًٽ ڃؼپ  ا٥زغبسة ا٥ْشثٺخًٳِ حٿڄٸخرپ، ٳبڅ 
حٗڃخٍحص حٿ٬َرْش حٿڄظليس ًحٿ٬ٌٔىّش ه٤ٌحص ڃظٸيڃش رٔن ٷٌحنْن هخٛش رڄټخٳلش 

                                                                 
ٔ
 Uni t ed St at es,  Comput er  Fraud and Abuse Act  ( CFAA) ,  1986 ( amended 2001) . 

ٕ
 Uni t ed St at es,  El ect roni c Communi cat i ons Pri vacy Act  ( ECPA) ,  1986. ٖ

 European Uni on,  G eneral  Dat a Prot ect i on Regul at i on ( G DPR) ,  2016 
ٗ
 Europol ,  European Cybercr i me Cent re ( EC3)  Report ,  The Hague,  2020. 
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ًٛخ َّٛلش كٌٽ حٓظويحځ حٿيٌحطٲ حٿٌٻْش ٳِ  ؿَحثڂ طٸنْش حٿڄ٬ڀٌڃخص، ٗڄڀض نٌٜ
حٙرظِحُ أً حٿظ٘يَْ أً حٙكظْخٽ. ٻڄخ ٫ڄڀض ىٌه حٿيًٽ ٫ڀَ ان٘خء ڃلخٻڂ 
ڃظوٜٜش ًًكيحص ٣َْٗش ڃًِىس روزَحص طٸنْش ٫خٿْش. رْنڄخ ڃخ طِحٽ ىًٽ أهٍَ 
طٴظٸَ اٿَ ٷٌحنْن ڃظوٜٜش، ًط٬ظڄي ٫ڀَ حٿنٌٜٙ حٿظٸڀْيّش حٿٌحٍىس ٳِ ٷٌحنْن 

ـ٬ڀيخ ٫خؿِس ٫ن ڃٚكٸش حٿ٬ٸٌرخص، حٕڃَ حٿٌُ ٬٠ّٲ ڃن ٳخ٫ڀْش حٿڄٌحؿيش، ًّ
 حٿـَحثڂ حٿڄٔظليػش ڃؼپ حٿظنڄَ حٗٿټظًَنِ أً حٙكظْخٽ ٫زَ حٿظ٤زْٸخص حٿٌٻْش. 

ِ طزنّض ط٬َّ٘خص ًحٟلش ًحٓظؼڄَص ٳِ ط٤ٌَّ  ًطټ٘ٲ ىٌه حٿڄٸخٍنش أڅ حٿيًٽ حٿظ
حٿزنْش حٿظلظْش حٿظٸنْش نـلض ٳِ طلٸْٶ طٸيځ ڃڀڄٌّ ٳِ ڃٌحؿيش حٿـَحثڂ حٿڄَطز٤ش 

ڄخ ٧ڀض حٿيًٽ حٕهٍَ ط٬خنِ ڃن ٳـٌس ط٬َّْ٘ش ًطنٴٌّْش طـ٬ڀيخ رْجش رخٿيٌحطٲ، رْن
ڃٚثڄش ُٙىىخٍ ىٌه حٿـَحثڂ

ٔ
 

  أٳعٰ ا٥ٞقٴس ٳا٥زؾذٹبد ا٥٪ؾزش١خ
٫ڀَ حٿَٯڂ ڃن أىڄْش حٿـيٌى حٿيًٿْش ًحٿظ٬َّ٘خص حٿڄٸخٍنش ٳِ حٿظٜيُ ٿڀـَحثڂ 

ٷٌٍٜ ڃڀل٥ٌ  حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿش، اٙ أڅ ىٌه حٿـيٌى ٙ طِحٽ ط٬خنِ ڃن
ًطٌحؿو طليّخص ڃ٬ٸيس طظ٬ڀٶ ر٤ز٬ْش ىٌه حٿـَحثڂ ٫ًَٓش ط٤ٌٍىخ. ٳخٿـَّڄش 
حٿڄَطز٤ش رخٿيخطٲ حٿٌٻِ طظٔڂ روٜخثٚ طـ٬ڀيخ أٻؼَ ٬ٌٛرش ٳِ حٿڄٌحؿيش ڃن 
حٿـَحثڂ حٿظٸڀْيّش، ًىٌ ڃخ حن٬ټْ ر٘ټپ ڃزخَٗ ٫ڀَ ٷٌٍٜ حٿظ٬َّ٘خص حٿ٣ٌنْش 

 ًحٙطٴخٷْخص حٿيًٿْش ٫ڀَ كي ٌٓحء. 
. ٳ٬ڀَ حٿَٯڂ ّذ٧ ؽ٪ٴ٥ٺخ الارٚبٝٺبد ا٥ذٳ٥ٺخ ا٥ٞبئ٪خىٌه حٿظليّخص ّظڄؼپ ٳِ أًٽ 

ًُح ٍحثيًح ٳِ ڃْيحڅ ڃټخٳلش حٿـَّڄش  2001ڃن أڅ حطٴخٷْش رٌىحرٔض ٿ٬خځ  ط٬ي انـخ
حٗٿټظًَنْش

ٕ
ٳبنيخ ٿڂ طظڄټن ڃن حٓظ٬ْخد ؿڄْ٪ ٌٍٛ حٿـَحثڂ حٿڄٔظليػش. ٳخٙطٴخٷْش  

٩ًَ٘ ًحٙكظْخٽ حٿڄ٬ڀٌڃخطِ ًحنظيخٹ َّٓش ٍٻِص ٫ڀَ ؿَحثڂ حٙهظَحٵ ٯَْ حٿڄ
حٿزْخنخص، ٿټنيخ ٿڂ طظ٤َٵ ر٘ټپ ڃزخَٗ اٿَ ؿَحثڂ حٿظنڄَ حٗٿټظًَنِ أً حٿظلَٕ 
٫زَ حٿظ٤زْٸخص حٿٌٻْش أً ٯٔپ حٕڃٌحٽ رخٓظويحځ حٿڄلخٳ٦ حٗٿټظًَنْش ٫زَ 

ًَح ڃن حٕٳ٬خٽ حٿليّؼش ٯ َْ حٿيٌحطٲ. ًىٌح ّٴظق حٿزخد أڃخځ ٳَح٭ ط٬َِّ٘ ّـ٬پ ٻؼْ
 ڃ٤ٰخس نًْٜخ ٫ڀَ حٿڄٔظٌٍ حٿيًٿِ. 

. ٳ٬يى مْ٘ الا٭ن٪ب٧ ٥لارٚبٝٺبد ا٥ذٳ٥ٺخ ٳالإ٦ٝٺ٪ٺخأڃخ حٿظليُ حٿؼخنِ ٳْټڄن ٳِ 
ٻزَْ ڃن حٿيًٽ حٿ٬َرْش ًحٿنخڃْش ٿڂ ّن٠ڂ اٿَ حطٴخٷْش رٌىحرٔض أً اٿَ حٙطٴخٷْش 

حٿظِحڃخطيخ حٿ٬َرْش ٿڄټخٳلش ؿَحثڂ طٸنْش حٿڄ٬ڀٌڃخص، ًكظَ حٿيًٽ حٿڄن٠ڄش ٿڂ طُٴ٬ّپ 
رخٿ٘ټپ حٿټخٳِ. ًَّؿ٪ ًٿٺ اٿَ أٓزخد ْٓخْٓش ًحٷظٜخىّش ًطٸنْش، اً طوَ٘ ر٬ٞ 
حٿيًٽ ڃن أڅ ّئىُ حٙٿظِحځ رخٙطٴخٷْخص حٿيًٿْش اٿَ طٸْْي ْٓخىطيخ أً طلڄْڀيخ 
حٿظِحڃخص ڃخٿْش ًطٸنْش ٙ طٔظ٤ْ٪ حٿٌٳخء ريخ. ًنظْـش ٿٌٿٺ، طزٸَ حٿټؼَْ ڃن حٿـَحثڂ 

                                                                 
ٔ

بْد ا٥  ٹ زؾش ، ا٥ ٘ ٹٴع ، عب٩ٸ  ٹخ ذس ٮ ، الإع٢ ح ذ ٹ ذ ْخ ا٥غ داس ا٥غب٩  ، ٺخ ٭ زشٳ ٢ ٨ الإ٥ ئ ٙٸ ٩ٴاعٲخ ا٥غشا ٭خ  بٞس  .88ٔ، ؿ ٕٕٔٓ٪
ٕ
 Counci l  of  Europe,  Convent i on on Cybercr i me ( Budapest  Convent i on) ,  2001. 
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طٲ ٫خرَس ٿڀليًى رٚ ڃٚكٸش ٳ٬ّخٿش، كْغ ّٔظٰپ حٿـنخس ىٌح حٿڄَطټزش ٫زَ حٿيٌح
حٿظزخّن حٿٸخنٌنِ ٿْنٴًٌح ؿَحثڄيڂ ڃن ىًٽ طٴظٸَ اٿَ آٿْخص ط٬خًڅ ىًٿِ ڃظْنش

ٔ
  

َّځ ٷخنٌڅ اخزلاٗ ا٥زؾشٹْبد ا٥ٴىٮٺخًڃن أرَُ أًؿو حٿٸٌٍٜ ٻٌٿٺ  . ٳزْنڄخ ّـ
َّڃو ٷخنٌڅ ٫َرِ أً  أڃَّټِ ٳ٬ڀًخ ڃ٬ْنًخ رخ٫ظزخٍه "حكظْخٿًخ اٿټظًَنًْخ"، ٷي ٙ ّـ

اٳَّٸِ اٙ رخ٫ظزخٍه "ڃوخٿٴش ر٤ْٔش" ٙ طٔظٌؿذ ٫ٸٌرش ڃ٘يىس. ىٌح حٿظزخّن ٳِ 
حٿظ٬َّٴخص ًحٿ٬ٸٌرخص ّئىُ اٿَ ڃخ ُّٔڄَ "ڃًٚحص آڃنش ٿڀڄـَڃْن"، كْغ ّڀـؤ 
حٿـنخس اٿَ طنٴٌْ ؿَحثڄيڂ ڃن ىًٽ طٴظٸَ اٿَ حٿنٌٜٙ حٿَحى٫ش أً طټظٴِ رظـَّڂ 

ًّـ٬پ ًٿٺ حٿظ٬خًڅ حٿٸ٠خثِ رْن حٿيًٽ ٬ٛزًخ، اً اڅ طٔڀْڂ ؿِثِ ٿٖٳ٬خٽ. 
حٿڄـَڃْن ّظ٤ڀذ ٫خىسً ًؿٌى نٌٜٙ ڃظ٤خرٸش أً ڃظٸخٍرش رْن حٿيًٽ، ًىٌ ١َٗ 

 ٙ ّظلٸٶ ٳِ ٻؼَْ ڃن حٕكْخڅ.
ٳِ حٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ.  فْٴثخ الإصجبد ا٥غٮبئٸًطزَُ ٻٌٿٺ ڃ٘ټڀش 

ط٤زْٸخص ڃ٘ٴَس رخٿټخڃپ ڃؼپ "ًحطٔخد" أً ٳخٿيخطٲ حٿٌٻِ ّظْق ٿڀـنخس حٓظويحځ 
"ْٰٓنخٽ"، ًىِ ط٤زْٸخص طـ٬پ ڃن ٗزو حٿڄٔظلْپ طظز٪ حٿَٓخثپ أً اػزخطيخ أڃخځ 
حٿٸ٠خء. ًٍٯڂ أڅ ر٬ٞ حٿيًٽ ٓڄلض رخٓظويحځ طٸنْخص كيّؼش ٙهظَحٵ ىٌه 
حٿظ٤زْٸخص أً حٿلٌٜٽ ٫ڀَ رْخنخطيخ، اٙ أڅ ىٌه حٗؿَحءحص طٌحؿو ڃ٬خٍٟش ٗيّيس 

حٳ٬ْن ٫ن حٿوٌْٜٛش، رپ ًڃن ر٬ٞ َٗٻخص حٿظټنٌٿٌؿْخ حٿټزٍَ حٿظِ ڃن حٿڄي
طَٳٞ حٿظ٬خًڅ ڃ٪ حٿٔڀ٤خص حٕڃنْش رلـش كڄخّش رْخنخص حٿڄٔظويڃْن. ًىٌح 
حٿَٜح٩ رْن ڃظ٤ڀزخص حٕڃن ًكٸٌٵ حٿوٌْٜٛش ٨ّپ أكي أرَُ حٿظليّخص 

حٿڄ٘ظَٻش أڃخځ حٿظ٬َّ٘خص حٿ٣ٌنْش ًحٿيًٿْش
ٕ

 
ٿيٍ ٻؼَْ ڃن حٿيًٽ حٿنخڃْش.  د ا٥زٞٮٺخ ٳا٥٪ب٥ٺخمْ٘ ا٥ٞذساًٙ ّڄټن اٯٴخٽ 

ٳڄټخٳلش حٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ طظ٤ڀذ ًؿٌى ڃوظزَحص ٍٷڄْش ڃظ٤ٌٍس، 
ًهزَحء ٳِ حٕىٿش حٿـنخثْش حٿَٷڄْش، ًأن٨ڄش ڃظٸيڃش ٿظظز٪ حٙطٜخٙص ًحٿزْخنخص. 

ٿڄٌحٍى ًىٌه حٗڃټخنْخص ٯَْ ڃظٌٳَس ٳِ ٻؼَْ ڃن حٿيًٽ حٿظِ ط٬خنِ ڃن ڃليًىّش ح
أً ڃن نٸٚ حٿټٴخءحص حٿزَّ٘ش حٿڄيٍرش. ًرخٿظخٿِ، ٳبڅ حٿنٌٜٙ حٿٸخنٌنْش ڃيڄخ 

اٿَ ؿخنذ ًٿٺ، ٳبڅ  ٻخنض ڃظٸيڃش ٳيِ رٚ ؿيًٍ ڃخ ٿڂ طُٸظَڅ رخٿٸيٍس ٫ڀَ طنٴٌْىخ
ّٴَٝ ٷٌْىًح اٟخٳْش ٫ڀَ ڃٌحؿيش ىٌه حٿـَحثڂ. ٳټؼَْ  ا٥جْذ ا٥ٞب٭ٴ٭ٸ ٳا٥ذعزٴسٷ

ڃن٨ڄخص كٸٌٵ حٗنٔخڅ حٿظِ طٍَ أڅ ر٬ٞ ڃن حٿيًٽ طٌحؿو حنظٸخىحص ڃن 
حٿنٌٜٙ حٿڄظ٬ڀٸش رڄټخٳلش حٿـَحثڂ حٗٿټظًَنْش طُٔظويځ ٻ٬ٌٍّش ٿظٸْْي كَّش 
حٿظ٬زَْ أً ڃَحٷزش حٿڄٌح٣نْن ر٘ټپ ڃٴ١َ. ًٷي ٗييص ر٬ٞ حٿيًٽ حٿ٬َرْش 
حكظـخؿخص ًح٬ٓش ٟي ڃ٘خٍّ٪ ٷٌحنْن ح٫ظُزَص ًْٓڀش ٿظټڄْڂ حٕٳٌحه أٻؼَ ڃن 

خٳلش حٿـَّڄشٻٌنيخ أىحس ٿڄټ
ٖ

ًىٌح حٿظٌطَ رْن ڃټخٳلش حٿـَّڄش ًكڄخّش حٿلٸٌٵ 
 حٕٓخْٓش ٬ُّي طليًّخ ٫خٿڄًْخ ٿڂ ّظڂ حٿظٌٛپ اٿَ كپ ڃظٌحُڅ ٿو كظَ حٓڅ. 

                                                                 
ٔ
 Counci l  of  Europe,  Convent i on on Cybercr i me ( Budapest  Convent i on) ,  2001. ٕ

٭ٴ٫ بٞ ، ا٥ ذ الله ج ذ ّ ،  ؽ٪ ٺشٳد ث  ، ٺخ ث ْش نخ ا٥ ٮٲ داس ا٥  ، ٺخ ٭ زشٳ ٢ ٨ الإ٥ ئ ذٳ٥ٸ ٳا٥غشا  .ٕٕٔ، ؿ ٕٕٔٓا٥
ٖ

د  ذ ْ ، ا٥ ٞٴٛ ، ٩غ٦خ ا٥ؾ ٺخ ٭ زشٳ ٢ ٨ الإ٥ ئ ٙؾخ ا٥غشا ٢ب ٙٸ ٩ ٹخ  ٺ٬ الأ٬٩ ٳا٥ؾش ث زٴاص٫  ٺخ ا٥ ٢ب٥ ، اؽ ذ ؽغ٬  .ٗٗٔ، ؿ ٕٕٓٓ، ٗأؽ٪
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ًَح، ٳبڅ  ّْب٣ًأهْ ٨ّپ ڃن أه٤َ حٿظليّخص. ٫ڀَ حٿَٯڂ  ٕٺبة ا٥زٮغٺٜ ا٥ذٳ٥ٸ ا٥ٚ
س حٿ٣َ٘ش ًحٿٸ٠خء ٳِ ڃن ًؿٌى حطٴخٷْخص، اٙ أڅ آٿْخص حٿظ٬خًڅ حٿ٬ڄڀِ رْن أؿيِ

حٿيًٽ حٿڄوظڀٴش ڃخ طِحٽ ڃليًىس ًر٤ْجش. ًٳِ حٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿش، 
كْغ حٿ٫َٔش ٫خڃپ كخٓڂ، ّئىُ حٿظؤهَ ٳِ طزخىٽ حٿڄ٬ڀٌڃخص أً طنٴٌْ أًحڃَ 
حٿڄٚكٸش اٿَ ْٟخ٩ حٕىٿش ًٳٸيحڅ حٿٸيٍس ٫ڀَ ط٬ٸذ حٿـنخس. ًٷي أٻيص طٸخٍَّ 

ڃن حٿ٘زټخص حٗؿَحڃْش حٿ٬خرَس ٿڀليًى طٔظٰپ ىٌه حٿؼَٰحص  حٗنظَرٌٽ أڅ حٿټؼَْ
 ٿظٴخىُ حٿڄٚكٸش حٿٸخنٌنْش. 

ًرنخءً ٫ڀَ ڃخ ٓزٶ، ّڄټن حٿٸٌٽ اڅ أًؿو حٿٸٌٍٜ ًحٿظليّخص حٿڄ٘ظَٻش ٳِ 
حٿڄٌٷٲ حٿيًٿِ ًحٿڄٸخٍڅ طنٸٔڂ اٿَ ؿٌحنذ ط٬َّْ٘ش طظ٬ڀٶ رْٰخد حٿ٘ڄٌٿْش 

َطز٢ ر٬ٌٜرش حٗػزخص ٬ًٟٲ حٿٸيٍحص ًحٙهظٚٱ رْن حٿٸٌحنْن، ًؿٌحنذ ٫ڄڀْش ط
حٿظٸنْش، ًؿٌحنذ ْٓخْٓش ًكٸٌٷْش طظ٬ڀٶ رخٿظٌحُڅ رْن حٕڃن ًحٿلَّش. ًاڅ ڃ٬خٿـش 
ًْخ ّٸٌځ ٫ڀَ طليّغ حٙطٴخٷْخص حٿيًٿْش ٿظ٘ڄپ  ًـخ ٗڄٌٿ ىٌه حٿظليّخص طظ٤ڀذ ني
حٿـَحثڂ حٿڄٔظليػش، ًطٌكْي حٿظ٬َّ٘خص حٿ٣ٌنْش ٷيٍ حٗڃټخڅ، ًط٬ِِّ حٿٸيٍحص 

 ظٸنْش ٿڀيًٽ حٿنخڃْش، ڃ٪ اّـخى آٿْخص أٻؼَ ٫َٓش ًٳخ٫ڀْش ٿڀظ٬خًڅ حٿيًٿِ.حٿ
 
 

  Conclusion and Recommendations ا٥خبر٪خ ٳا٥زٴفٺبد
ر٬ي حٓظ٬َحٝ ڃ٩ٌٌٟ حٿـَحثڂ حٿنخٗجش ٫ن حٓظويحځ حٿيٌحطٲ حٿنٸخٿش، ّظ٠ق أڅ 

ًط٤ٌَّ ىٌه حٿٌْٓڀش حٿظټنٌٿٌؿْش، حٿظِ ؿخءص ٳِ حٕٛپ ٿظَْْٔ كْخس حٗنٔخڅ 
ًٓخثپ حٙطٜخٽ، ٷي طلٌٿض ٳِ ؿخنزيخ حٿڄ٨ڀڂ اٿَ أىحس ه٤َْس ٍٙطټخد ؿَحثڂ 
ڃظ٬يىس حٕر٬خى. ٳٸي طنخًٿنخ ٳِ حٿڄٸيڃش ڃخىْش ىٌه حٿ٨خىَس ًه٤ٌٍطيخ، ػڂ ٫َٟنخ 
ٳِ حٿڄزلغ حًٕٽ حٿڄٴخىْڂ ًحٿظٜنْٴخص حٿڄَطز٤ش ريخ، ًٳِ حٿڄزلغ حٿؼخنِ ٌٍٛىخ 

٬َٟنخ ٳِ حٿڄزلغ حٿؼخٿغ ڃٌٷٲ حٿظ٬َّ٘خص حٿ٣ٌنْش حٙؿظڄخ٫ْش ًحٿظن٨ْڄْش، ػڂ حٓظ
ًحٿيًٿْش، ًٌٛٿًخ اٿَ حٿڄزلغ حٿَحر٪ حٿٌُ ٍٻِ ٫ڀَ آٿْخص حٿڄٌحؿيش حٿ٣ٌنْش 

 ًحٿيًٿْش ًحٿڄـظڄ٬ْش. 
ًٷي أ٧يَص حٿيٍحٓش أڅ حٿـَحثڂ حٿڄَطز٤ش رخٿيٌحطٲ حٿنٸخٿش طظٔڂ روٜخثٚ طـ٬ڀيخ 

ڂ ٬َّٓش حٙنظ٘خٍ، ٫خرَس ٿڀليًى، أٻؼَ ط٬ٸْيًح ڃن حٿـَحثڂ حٿظٸڀْيّش، ٳيِ ؿَحث
ًڃَطز٤ش رظٸنْخص ڃظ٤ٌٍس طِىحى ط٬ٸْيًح ڃ٪ ڃًٍَ حٿٌٷض. ًٍٯڂ حٿـيٌى حٿظ٬َّْ٘ش 
ًحٿٸ٠خثْش ٫ڀَ حٿڄٔظٌّْن حٿ٣ٌنِ ًحٿيًٿِ، اٙ أڅ حٿٴـٌس ٙ طِحٽ ٷخثڄش رْن 
٫َٓش حٿظ٤ٌٍ حٿظټنٌٿٌؿِ ًر٢ء حٿظليّغ حٿٸخنٌنِ. ٻڄخ طزْن أڅ ڃٌحؿيش ىٌه 

  ّڄټن أڅ طٸٌځ حٿـَحثڂ ٙ
 أٱ٨ الاعزٮزبعبد
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أڅ حٿيٌحطٲ حٿنٸخٿش أٛزلض ًْٓڀش ڃَٻِّش ٳِ حٍطټخد ؿَحثڂ ڃظ٬يىس طزيأ ڃن  
 حٿظ٘يَْ ًطنظيِ رظڄٌّپ حٍٗىخد. 

أڅ حٿظ٬َّ٘خص حٿ٣ٌنْش، ٍٯڂ ط٬يىىخ، ڃخ طِحٽ ط٬خنِ ڃن ٷٌٍٜ ٳِ حٿ٘ڄٌٿْش  
 ًحٿظ٤زْٶ. 

ىحرٔض، ڃؼڀض ه٤ٌس ڃيڄش ٿټنيخ أڅ حٙطٴخٷْخص حٿيًٿْش، ٫ًڀَ ٍأٓيخ حطٴخٷْش رٌ 
 ٯَْ ٻخٳْش ٙٓظ٬ْخد حٿـَحثڂ حٿڄٔظليػش. 

أڅ حٿڄـظڄ٪ ٿو ىًٍ أٓخِٓ ٳِ حٿٌٷخّش ڃن ىٌه حٿـَحثڂ ٫زَ حٿظ٫ٌْش حَّٕٓش  
 ًحٿظ٬ڀْڄْش ًح٫ٗٚڃْش. 

  الاٝزشاؽبد
: طليّغ حٿٸٌحنْن حٿ٣ٌنْش ر٘ټپ ىًٍُ ٿظ٤ْٰش ؿڄْ٪ ٌٍٛ حٿـَحثڂ رؾشٹْٺًب .ٔ

 ٲ، ڃ٪ ْٛخٯش نٌٜٙ ىٷْٸش ًًحٟلش ٿظـنذ حٿٰڄٌٝ. حٿڄَطز٤ش رخٿيٌحط
: ان٘خء ًكيحص ڃظوٜٜش ٳِ حٕىٿش حٿَٷڄْش ىحهپ حٿڄلخٻڂ ًحٿنْخرخص ٝنبئٺًب .ٕ

حٿ٬خڃش، ًطيٍّذ حٿٸ٠خس ًأ٠٫خء حٿنْخرش ٫ڀَ حٿظ٬خڃپ ڃ٪ حٿٸ٠خّخ ًحص حٿ٤خر٪ 
 حٿظٸنِ. 

ڃش ٿڄٚكٸش : طًِّي حٕؿيِس حٕڃنْش رخٿظٸنْخص حٿليّؼش ًحٿوزَحص حٿُٚأ٩ٮٺًب .ٖ
 حٿـَحثڂ ٫زَ حٿيٌحطٲ، ًان٘خء ڃوظزَحص ؿنخثْش ٍٷڄْش ڃظ٤ٌٍس. 

: ط٬ِِّ حٿظ٬خًڅ حٿيًٿِ ٫زَ حٙن٠ڄخځ اٿَ حٙطٴخٷْخص حٿيًٿْش ًحٗٷڀْڄْش، دٳ٥ٺًب .ٗ
 ًطٴ٬ْپ آٿْخص طزخىٽ حٿڄ٬ڀٌڃخص ًطٔڀْڂ حٿڄـَڃْن. 

ځ، : ا٣ٚٵ كڄٚص ط٫ٌْش ًح٬ٓش طٔظييٱ حَٕٓس ًحٿڄيٍٓش ًح٩ٚ٫ٗغز٪ْٺًب .٘
 ٿَّٰ ػٸخٳش حٙٓظويحځ حٓڃن ًحٿڄٔئًٽ ٿڀيٌحطٲ حٿنٸخٿش. 
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