
225  ةيلدولا اترشؤم اليف قارعلا ةناكم

مة تصدر عن قسم الدراسات القانونية في بيت الحكمة ـ بغداد مجلَّة نصف سنوية محكَّ
رقم إيداع مجلة دراسات قانونية

في دار الكتب والوثائق 682 لسنة 1999
ISSN 2223-8190 رقم الإيداع الدولي

الملخص

تتناول الدراسة مكانة العراق في المؤشرات 

الدولية للأمن الس���������يبراني بعد عام 2020 بوصفها 

 على مس���������توى جاهزية الدولة في حماية 
ً
مؤش���������را

الفضاء الرقمي والبنى التحتية الحيوية في ظل 

 
ً
تسارع التحول الرقمي. وتعتمد الدراسة منهجا

 يربط بين الإط���������ار المفاهيمي للأمن 
ً
 مقارنا

ً
تحليلي���������ا

السيبراني ومعايير المؤشرات الدولية، ولا سيما 

مؤش���������ر الأمن السيبراني العالمي )GCI(، مع تحليل 

واقع القدرات العراقية من حيث الأطر التشريعية 

والبني���������ة المؤسس���������ية والجاهزي���������ة التقني���������ة والموارد 

البش���������رية، وذلك بهدف فهم طبيع���������ة التحديات 

البنيوي���������ة التي تواجه الدولة في بن���������اء منظومة أمن 

سيبراني متكاملة.

الكلمات المفتاحية :الامن السيبراني،المؤشرات 

الدولية ، العراق.

المقدمة

تتناول هذه الدراسة موقع العراق في المؤشرات 

الدولية للأمن السيبراني بوصفه أحد المجالات 

 لمدى جاهزية الدول في 
ً
التي أصبحت تمثل مقياسا

مواجهة التهديدات الرقمية وحماية البنى التحتية 

الحيوية، وتبرز أهمية الموضوع في ظل التحول 

المتس���������ارع نحو الخدمات الإلكتروني���������ة واعتماد 

المؤسس���������ات الحكومية على الأنظم���������ة الرقمية مما 

يجعل تقييم الوضع السيبراني ضرورة لفهم 

قدرة الدول���������ة على حماية فضائه���������ا الرقمي، يتصل 

موضوع البحث بمجموعة من المؤش���������رات الدولية 

التي تقيس قدرات الدول في مستويات التشريع 

والتنظيم والتقنية وبناء القدرات، ويؤثر ترتيب 

العراق فيها على قدرته على الانخراط في الاقتصاد 

الرقمي العالمي واستقطاب الاس���������تثمار، ويقدم 

 يس���������اعد في فهم التحديات 
ً
تحليل المؤشرات إطارا

البنيوية التي تواجه الدولة وإبراز الفجوات التي 

تعيق بناء منظومة حماية فعالة.

مكانة العراق في المؤشرات الدولية 
للأمن السيبراني بعد عام ٢٠٢٠

دراسة تحليلةي مقارةن

م.د.علاء عبد الرزاق عبد القادر)*(

alaa1970top@gmail.com          وزارة التربية )*(
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تاريخ قبول البحوث 2026/6/10
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اولا:أهمية البحث

تنبع أهمية البحث من أنه يحدد موقع العراق 

في مؤش���������رات الأمن الس���������يبراني الدولية بعد 2020 

 على جاهزيته لحماي���������ة الفضاء 
ً
بوصفه مؤش���������را

الرقمي والبنى التحتية الحيوية، كما يساهم في 

كشف الفجوات التشريعية والمؤسسية والتقنية 

التي تعيق التحول الرقمي وجذب الاستثمار 

والاندماج في الاقتصاد الرقمي العالمي.

ثانياً:هدف البحث 

يهدف البحث إلى تقييم مكانة العراق في 

المؤشرات الدولية للأمن السيبراني بعد عام 

 من خلال الاتي
ً
 مقارنا

ً
 تحليليا

ً
2020 تقييما

1.بيان الأطر المفاهيمية للمؤشرات ومعاييرها.

 
ً
2.تشخيص واقع القدرات العراقية تش���������ريعيا

 .
ً
 وتقنيا

ً
ومؤسسيا

3.تفس���������ير أسباب بقاء العراق في مراتب 

 بدول إقليمية مختارة.
ً
متأخرة مقارنة

4.تقديم آفاق ومتطلبات عملي���������ة يمكن أن 

تسهم في تحسين ترتيب العراق بعد عام 2025 

بصورة مستدامة.

ثالثاً:إشكالية البحث 

تتمثل إشكالية البحث في الس���������ؤال الرئيس 

الآتي:

لماذا بقي العراق بعد ع���������ام 2020 ف���������ي موقع 

متوسط إلى متأخر ضمن المؤشرات الدولية للأمن 

السيبراني، وما العوامل البنيوية )التشريعية–

المؤسسية–التقنية–البشرية( التي تفسّر هذا 

 
ً
 بدول إقليمية حققت تقدما

ً
الموق���������ع مقارنة

، وما المسار الأكثر فاعلية لتحسين ترتيب 
ً
ملحوظا

العراق بعد 2025؟

ويتفرع عن ذلك أسئلة فرعية حول أثر 
غياب التشريع الشامل، وتشتت الصلاحيات، 
وضعف البنى التحتية ومراكز الاستجابة، ونقص 

الكوادر، على نتائج العراق في المؤشرات.

رابعاً:فرضية البحث

تفترض الدراسة أن تأخر ترتيب العراق 
في المؤشرات الدولية للأمن السيبراني بعد عام 
2020 يعود إلى ضعف الإطار التش���������ريعي وتش���������تت 
البني���������ة المؤسس���������ية وقص���������ور الق���������درات التقنية 
والبش���������رية، كما تفترض أن تحس���������ين موقع العراق 
 
ً
 وطنيا

ً
مرهون بإصلاحات متكاملة تش���������مل تشريعا

، وهيئة عليا للأمن السيبراني، وتحديث 
ً
موحدا

البنى الرقمية وبناء القدرات.

الحدود الزمانية والمكانية للبحث

1.الحدود الزمانية :تمتد الدراسة من عام 
2020 بوصفه نقطة تحوّل في تس���������ارع التحول 
 إل���������ى 2025 في 

ً
الرقمي وتنامي التهديدات، وصولا

التحليل والتقييم، مع استش���������راف آفاق التحسين 
بع���������د 2025 ضمن س���������يناريوهات ومقترحات 

الدراسة.

2.الح���������دود المكاني���������ة: تترك���������ز الدراس���������ة على 
جمهورية العراق )المؤسس���������ات الحكومية والبنى 
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الرقمي���������ة الوطني���������ة(، م���������ع اعتماد مقارن���������ة إقليمية 
بدول مختارة في الش���������رق الأوسط هي: السعودية، 
الإمارات، تركيا، مصر، الأردن بوصفها حالات 
مرجعية لقياس الفجوة واس���������تخلاص الدروس 

القابلة للتطبيق.

خامساً: هيكلية البحث 

تقوم هيكلية البحث على تنظيمه ف���������ي أربعة 
مح���������اور رئيس���������ية مترابط���������ة تنسج���������م م���������ع طبيعت���������ه 
التحليلية المقارنة، يتناول المح���������ور الأول الإطار 
المفاهيمي والنظري للأم���������ن الس���������يبراني، ويعالج 
المح���������ور الثاني واقع القدرات الس���������يبرانية العراقية 
بعد عام 2020 من خلال تحليل البنية التشريعية 
والمؤسس���������ية ومستوى الجاهزية التقنية والبنى 
التحتي���������ة الرقمية، مع تشخيص مكام���������ن القوة 
والضعف، ويركز المحور الثالث على دراسة 
مقارنة لمكانة العراق في المؤش���������رات الدولية عبر 
مقارنت���������ه بدول إقليمية مخت���������ارة، أما المحور الرابع 
فيتناول آفاق تعزيز مكانة العراق في المؤشرات 
الدولي���������ة بعد عام 2025، من خلال تحديد 
متطلبات الإصلاح وصياغ���������ة رؤية اس���������تراتيجية 
وسيناريوهات مستقبلية لتحقيق صعود مستدام 

في الجاهزية السيبرانية.

: الإط��������ار المفاهيمي والنظري للأمن 
ً
اولا

السيبراني والمؤشرات الدولية

يه���������دف هذا الموضوع إلى وض���������ع إطار مفاهيمي 
ونظري يوضح موقع الأمن الس���������يبراني ضمن 
منظومة الأمن الوطني، ويفسر الأسس التي 
تعتمدها المؤش���������رات الدولية في قي���������اس جاهزية 

.
ً
الدول رقميا

1.مفهوم الأمن الس��������يبراني وتطور مكانته في 
الأمن الوطني

يشكل الأمن السيبراني أحد المفاهيم الحديثة 
التي اكتسبت أهمية متصاعدة في بنية الأمن 
الوطني فقد أدى التحول الرقمي الواس���������ع إلى خلق 
فضاء جدي���������د تتفاعل فيه ال���������دول والفاعلون غير 
الحكوميين عبر ش���������بكات معقدة تعتمد على تدفق 
المعلومات ومع هذا التحول ظهر الأمن الس���������يبراني 
بوصفه ض���������رورة لبناء منظوم���������ة حماية قادرة على 
مواجهة التهديدات الرقمية التي تستهدف الأنظمة 
الحيوية للدول ويش���������ير الأمن السيبراني في جوهره 
إلى قدرة الدولة على حماي���������ة بنيته���������ا الرقمية من 
المخاط���������ر التي تطال البيان���������ات أو الأنظمة أو البنى 
التحتية الرقمية ويتضمن ذلك وضع سياسات 
وإجراءات وتقنيات تحافظ على س���������رية المعلومات 

وسلامتها واستمرار انسيابها دون تعطيل)1(. 

وق���������د تعددت التعريفات التي تناولت 
مفهوم الأمن الس���������يبراني في الأدبيات السياسية 
والاستراتيجية فبعضها ركز على الجانب التقني 
وربط الأمن الس���������يبراني بإدارة المخاطر الرقمية 
بينما رأت دراسات أخرى أن الأمن السيبراني 
مفهوم أشمل يتداخل مع الأمن القومي والأمن 
الاقتصادي والأمن المجتمعي وعل���������ى الرغم من 
اختلاف التعريفات إلا أنها تلتقي عن���������د فكرة 
أساس���������ية وهي أن الأمن الس���������يبراني يمثل مجموعة 
من القدرات المؤسسية التي تمكن الدولة من منع 
الاختراق���������ات الرقمية والتعامل معه���������ا عند وقوعها 
ويعد تعريف الاتحاد الدول���������ي للاتصالات من أكثر 
 حيث ي���������رى الاتح���������اد أن الأمن 

ً
التعريفات تداولا

الس���������يبراني هو منظومة تهدف إلى حفظ س���������رية 
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البيانات وضمان س����ل����امتها والحف���������اظ على توافرها 
 
ً
للمس���������تخدمين ويبدو هذا التعري���������ف منسجما

مع الطبيعة العملية للأمن الس���������يبراني بوصفه 
أداة لحماية الدول في عالم يتزايد اعتماده على 

التكنولوجيا)2(. 

وتتأس���������س البنية المفاهيمية للأمن الس���������يبراني 
على ثلاثة أركان ،الركن الأول هو الس���������رية التي 
تمنع أي وصول غير مشروع إلى المعلومات 
والركن الثاني هو الس����ل����امة الت���������ي تضمن عدم 
تغيير البيانات أو إتلافها أما الركن الثالث فهو 
التوافر الذي يعكس قدرة الدولة على استمرار 
عمل الأنظمة الرقمية دون توقف ويش���������كل أي 
 قد ينعكس على 

ً
خل���������ل في أحد هذه الأرك���������ان تهديدا

مؤسسات الدولة الحيوية كالمصارف والمطارات 
وشبكات الطاقة والخدمات الطبية)3(.  

 
ً
 محوريا

ً
وقد أصبح الأمن السيبراني عنصرا

في إدارة الدولة الحديثة فلم يعد مجرد وظيفة 
تقنية تتولاها المؤسس���������ات التكنولوجية بل تحول 
إل���������ى جزء م���������ن إدارة الحكم وصنع القرار الأمني 
وت���������درك الدول اليوم أن أي تهدي���������د رقمي يمكن أن 
 على الاستقرار السيا�سي وعلى 

ً
 مباش���������را

ً
يحمل أثرا

الثقة العامة بالدولة وعلى قدرتها في إدارة مواردها 
لذل���������ك اتجهت أغلب الدول إلى بناء اس���������تراتيجيات 
وطنية للأمن السيبراني تتضمن الأدوار المؤسسية 
والقانونية والوقائية وتش���������مل هذه الاستراتيجيات 
 يغط���������ي الجرائ���������م الإلكتروني���������ة 

ً
 تش���������ريعيا

ً
إط���������ارا

وإجراءات الدفاع الرقمي ومراكز الاستجابة 
للحوادث السيبرانية)4(.  

كما ارتبط مفهوم الأمن الس���������يبراني منذ بداية 
العق���������د الأخير بتحولات بني���������ة الق���������وة الدولية إذ 

لم تعد القوة تقاس فقط بالعنصر العسكري 
التقليدي أو القدرات الاقتصادية بل دخلت 
القدرات الرقمية في صلب معادلة القوة وفرضت 
البيئ���������ة الرقمية تحديات جديدة جعل���������ت الدول 
تتنافس على تطوير أدواته���������ا الهجومية والدفاعية 
في الفضاء الس���������يبراني وقد أدت هذه التحولات 
إلى بروز مفهوم ما يس���������مى بـ القوة الرقمية التي 
 من الق���������درات التقني���������ة ورأس المال 

ً
تمثل مزيجا

البش���������ري والبنى التحتية الرقمية وأصبح الأمن 
 من هذه القوة حيث تعتمد عليه 

ً
الس���������يبراني جزءا

الدول ف���������ي حماية أنظمتها ومؤسس���������اتها ومصالحها 
الاقتصادية والسياسية)5(. 

وتش���������ير التجارب الدولية إلى أن الدول التي 
تمتلك قدرات سيبرانية متقدمة تتمتع بقدرة أكبر 
على مواجهة التهديدات الداخلية والخارجية فهي 
قادرة على حماية شبكاتها الحيوية وإدارة أزمات 
الاختراق والتعافي منها بس���������رعة كما تس���������تطيع هذه 
الدول فرض ردع سيبراني يحد من محاولات 
الهجوم عليها في المقابل تواجه الدول ذات القدرات 
الضعيفة مخاطر كبيرة فالهجمات الرقمية يمكن 
أن تعط���������ل بنى الطاقة والمياه والمصارف والنقل 
وقد تشكل أداة ضغط سياس���������ية أو اقتصادية 
ويبرز هنا الدور الجوهري للأمن السيبراني بوصفه 
أح���������د المكونات التي تحفظ س���������يادة الدولة في عالم 

  .)6( ً
متداخل رقميا

 بتعزي���������ز الثق���������ة في 
ً
ويرتب���������ط المفه���������وم أيض���������ا

المؤسسات الحكومية فالدولة التي تمتلك 
منظومة سيبرانية قوية تستطيع حماية بيانات 
المواطنين وضمان س���������رية معاملاتهم وهذا يس���������هم 
في رفع مس���������توى الثقة بالخدمات الحكومية 
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الرقمي���������ة ويشجع على الانتقال نح���������و الإدارة 
 
ً
 داعما

ً
الإلكترونية كما يوفر الأمن السيبراني إطارا

للاقتصاد األرقمي الذي يعتمد في بنيته على 
التدفقات المستمرة للمعلومات والمعاملات المالية 

الإلكترونية

ويتضح من تحليل الأدبيات أن الأمن السيبراني 
أصب���������ح أح���������د مفاتي���������ح إدارة الدول���������ة الحديثة ولم 
 لكن أصبح ضرورة استراتيجية 

ً
 تقنيا

ً
يعد خيارا

فالدول التي تس���������تثمر في قدراتها الرقمية تستطيع 
بن���������اء منظوم���������ة أمنية متكاملة تحمي مصالحها 
وتدعم استقرارها بينما تغدو الدول التي تهمل 
هذا الجانب أكثر عرضة للتهديدات التي تتجاوز 
الحدود الجغرافية وتعمل في فضاء غي���������ر مرئي 
لكنه شديد التأثير ومن هنا تتضح أهمية الأمن 
السيبراني كمفهوم يعكس قدرة الدولة على حماية 

نفسها في بيئة رقمية تتطور بسرعة كبيرة)7(.  

 GCI( 2.المؤشرات الدولية للأمن السيبراني
)– NCSI – ITU

‌1.المؤشرات الدولية للأمن السيبراني 

عدّ المؤشرات الدولية للأمن السيبراني أدوات 
ُ
ت

مرجعية أساس���������ية لقياس مستوى جاهزية الدول 
في حماي���������ة فضائها الرقمي، إذ تقوم على منهجيات 
شاملة لا تقتصر على البعد التقني لكن تشمل 
الأطر التش���������ريعية والتنظيمية والمؤسس���������ية، وبناء 
القدرات البش���������رية، والتعاون الدولي،ش وتبرز 
أهمية هذه المؤشرات مثل مؤشر الأمن السيبراني 
العالمي )GCI( ومؤشر الأمن السيبراني الوطني 
)NCSI( وتقييم���������ات الاتحاد الدولي للاتصالات، في 
 يكشف مواطن القوة 

ً
 مقارنا

ً
كونها توفر تقييما

والقصور ويساعد الحكومات على تشخيص 

أوضاعها الرقمية ضمن س���������ياق دولي متغير يتسم 
بتصاع���������د التهديدات الس���������يبرانية وتعقّدها)8(،   ولا 
تقتصر وظيفة هذه المؤش���������رات على القياس 
 في تحسين 

ً
 تحفيزيا

ً
والتصنيف لكنها تؤدي دورا

الأداء وصياغة السياسات العامة، إذ تدفع الدول 
إلى تطوير تش���������ريعاتها، وتعزيز هياكلها التنظيمية، 
وبناء كوادر متخصصة ق���������ادرة على إدارة المخاطر 
الرقمية، كما تس���������هم في تعزي���������ز الثق���������ة الدولية 
وجاذبية بيئة الاستثمار بما يجعل التقدم فيها 
 ،

ً
 على الاس���������تقرار الرقمي والاقتصادي معا

ً
مؤشرا

 في 
ً
 بنيويا

ً
ويؤكد أن الأمن السيبراني بات عنصرا

قوة الدول���������ة وقدرتها على مواكب���������ة التحول الرقمي 
والاستعداد لتحدياته المستقبلية)9(.  

عدّ المقارنات الدولية أداة تحليلية محورية 
ُ
ت

في تقييم جاهزية الدول السيبرانية، إذ توفر 
رؤية شاملة لموقع الدولة ضمن البيئة الرقمية 
العالمية، وتكشف الفجوات البنيوية التي تعيق 
ن هذه 

ّ
بناء منظومة أمن س���������يبراني متكاملة، وتمك

المقارنات صناع القرار من تشخيص مواطن القوة 
والضعف عبر أبعاد متعددة تش���������مل القدرات 
والم���������وارد  والمؤسس���������ية،  والتش���������ريعية،  التقني���������ة، 
البشرية، بما يساعد على صياغة سياسات واقعية 
تستند إلى نماذج ناجحة وتجارب دولية رائدة. كما 
تكتسب أهميتها من طبيعة التهديدات السيبرانية 
العابرة للحدود، الأمر الذي يجع���������ل التعلم من 
خبرات الدول المتقدمة ضرورة استراتيجية وليس 

  .)10( ً
 ثانويا

ً
خيارا

ولا تقتص���������ر وظيف���������ة المقارنات الدولية على 
 في تحس���������ين 

ً
 فاعلا

ً
التشخي���������ص لكنها تؤدي دورا

الأداء وتعزيز التنافس الإيجابي بين الدول، 
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إذ تس���������عى الحكومات إلى تحسين مواقعها في 
المؤش���������رات العالمية بوصفها أحد عناصر القوة 
 على الاس���������تقرار الرقمي وجاذبية 

ً
الناعمة ومؤشرا

بيئة الاس���������تثمار، كما تسهم هذه المقارنات في دعم 
التخطيط طويل الأمد، وتقييم فعالية السياسات 
العامة، وتوفير إنذارات مبكرة بش���������أن المخاطر 
 عن تعزيز التع���������اون الدولي وبناء 

ً
المحتمل���������ة، فضلا

القدرات التعليمية والتدريبية)11(. 

اقية بعد  اقع القدرات السيبرانية العر 2.و
عام 2020

يتن���������اول ه���������ذا الموضوع تقييم واقع القدرات 
الس���������يبرانية العراقية بعد عام 2020 من خلال 
تحليل مستوى الجاهزية التش���������ريعية والمؤسسية 
والتقنية، وبيان مدى قدرة الدولة على مواجهة 
التهديدات الرقمية في ضوء المعايير والمؤشرات 

الدولية، وسوف يتم تناولها كالاتي:

-البني��������ة المؤسس��������ية والتش��������ريعية للأمن 
السيبراني في العراق

شهد العراق خلال السنوات التي تلت 
 ببناء إطار تش���������ريعي 

ً
 متزايدا

ً
عام 2020 اهتماما

وتنظيمي يعالج قضايا الأمن السيبراني بعد أن 
 
ً
 مباش���������را

ً
أصبحت التهديدات الرقمية تمثل خطرا

على المؤسس���������ات الحكومية والبن���������ى التحتية ويعود 
هذا الاهتمام إلى تط���������ور الهجم���������ات الإلكترونية 
التي اس���������تهدفت مواقع حكومية ومؤسس���������ات 
مالية مما دفع الدولة إلى التفكير في تأسيس 
منظومة قانونية تؤمن الاحتياجات الأساس���������ية 
للحماية الرقمية ورغم هذا التطور ما يزال الإطار 
التشريعي في العراق يعاني من فجوات واضحة 

تحتاج إلى معالجة.)12( 

 من القوانين ذات 
ً
يمتلك العراق اليوم ع���������ددا

العلاقة بالأمن الس���������يبراني إلا أن معظمها لا يمثل 
 فقانون الاتصالات 

ً
 متكاملا

ً
 سيبرانيا

ً
تشريعا

والمعلوماتية الذي طرح منذ سنوات ما يزال ضمن 
إطار النقاش ولم يقر بش���������كل كامل رغم أهميته في 
تنظيم القطاع الرقمي كما يس���������تند العراق في جزء 
كبير من سياساته إلى قوانين العقوبات التقليدية 
التي لا تغطي الجرائم الإلكترونية الحديثة تغطية 
كاملة وهذا يؤدي إلى صعوبة التعامل مع الهجمات 
الرقمية المعقدة الت���������ي تحتاج إلى تعريفات قانونية 
واضح���������ة وإجراءات قضائية متخصصة، وتس���������عى 
الدول���������ة منذ عام 2020 إلى إعداد اس���������تراتيجية 
وطنية للأمن الس���������يبراني تتضمن مب���������ادئ للحماية 
الرقمية والاستجابة للحوادث الإلكترونية وقد 
شاركت مؤسسات عديدة في صياغة مسودات 
هذه الاس���������تراتيجية مثل وزارة الداخلية وجهاز 
الأمن الوطني وهيئة الاتصالات والإع����ل����ام إلا أن 
الاستراتيجية لم تتحول حتى الآن إلى إطار ملزم 
يوجه عمل المؤسس���������ات الحكومية ويعود ذلك إلى 
طبيعة البيئة التش���������ريعية المعقدة التي تتطلب 
 قبل إقرار مثل 

ً
 واس���������عا

ً
 ومؤسسيا

ً
 سياس���������يا

ً
توافقا

هذه الاستراتيجيات.

أما الأطر التنظيمية المتعلقة بحماية البيانات 
 عبر بعض التعليمات 

ً
 جزئيا

ً
فقد شهدت تطورا

التي أصدرتها مؤسسات حكومية مثل البنك 
المركزي العراقي وهيئة الإعلام والاتصالات فقد 
تبنت هذه المؤسس���������ات أنظمة لحماية البيانات 
المالية وأنظمة تتعلق بإدارة المواقع الإلكترونية 
والبوابات الرقمية إلا أن هذه الجه���������ود ما تزال 
محدودة لأنها تص���������در بصورة منفصلة ودون إطار 
وطني موحد ينس���������ق بين المؤسسات وهذا يؤدي إلى 
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 في القدرة على مواجهة 
ً
ازدواجية في العمل وضعفا

التهديدات السيبرانية على المستوى الوطني)13(. 

كما يعاني العراق من غياب قانون ش���������امل 
 
ً
لحماية البيان���������ات الشخصية وهذا يش���������كل تحديا

 لأنه يؤثر في مستوى الثقة بين المواطن 
ً
كبيرا

والمؤسسات الحكومية فالدول التي تمتلك قوانين 
لحماية البيانات توف���������ر بيئ���������ة آمنة تتي���������ح تطوير 
الحكومة الإلكترونية والتح���������ول الرقمي وفي غياب 
مثل هذه التش���������ريعات تكون البيانات مكشوفة 
أمام مخاطر التسريب أو الاختراق ويؤدي ذلك إلى 
ضع���������ف قدرة العراق على الانخ���������راط في الاقتصاد 
الرقمي العالمي)14(،  وعلى الرغم من هذه الفجوات 
فإن العراق يمتلك فرصة مهمة لتطوير منظومته 
التش���������ريعية فالتحول الرقمي الذي تبنته الحكومة 
في الس���������نوات الأخيرة يحتاج إلى إطار قانوني يدعم 
الاستجابة الأمنية كما أن التعاون مع المنظمات 
الدولية يوفر فرصة للاستفادة من التجارب 
المقارنة وقد بدأت بعض المؤسسات الحكومية 
بتنفي���������ذ برام���������ج تدريبية لتعزيز الوعي بالقوانين 
والتشريعات الخاصة بالأمن السيبراني إلا أن هذه 
البرامج ما تزال في مرحلة أولية وتحتاج إلى توسيع.

 متعدد 
ً
يمثل الأمن السيبراني في العراق مجالا

 لطبيعته المتداخلة التي تش���������مل 
ً
المؤسس���������ات نظرا

الجوان���������ب الأمنية والقانونية والتقنية وقد س���������عت 
الدولة منذ عام 2020 إلى توزيع الأدوار بين 
الوزارات والهيئات الوطنية بهدف إنش���������اء منظومة 
قادرة على مواجهة التهديدات الرقمية إلا أن 
هذا التوزيع ما يزال يعاني من فجوات واضحة 
في التنس���������يق وغياب الأطر الإلزامية مما يجعل 
أداء هذه المؤسسات دون المستوى المطلوب 

مقارنة بالتحديات المتزايدة ويعد فه���������م دور هذه 
المؤسس���������ات خطوة أساس���������ية لتحديد نقاط القوة 

والضعف في البنية السيبرانية للدولة)15(.  

تبدأ المنظومة المؤسسية بوزارة الداخلية التي 
تتحمل مس���������ؤولية كبيرة ف���������ي إدارة الجرائم الرقمية 
وتمتلك الوزارة وح���������دات للتحقيق الجنائي الرقمي 
 مختص���������ة بتتب���������ع الأنش���������طة الإلكترونية 

ً
وأقس���������اما

التي تهدد الأمن الداخلي إلا أن هذه القدرات ما 
تزال محدودة لع���������دم توفر كوادر كافية أو تقنيات 
متطورة تستطيع تحليل الهجمات المعقدة كما أن 
وزارة الداخلية ما تزال تعتمد على تشريعات قديمة 
لا تغطي الجرائم الإلكترونية الحديثة وهذا يجعل 
عملية ضبط الجرائم الرقمية أكثر صعوبة ويؤثر 
في فاعلية الوزارة عند مواجهة هجمات ذات طابع 
متطور)16(، أما جهاز الأمن الوطن���������ي فقد أصبح 
منذ 2020 أحد أهم المؤسس���������ات الفاعلة في الأمن 
الس���������يبراني إذ يقوم برصد الهجمات التي تستهدف 
البنى التحتية ومراقبة الأنش���������طة الإلكترونية التي 
قد تحمل تهديدات تمس الأمن القوم���������ي ويعمل 
الجه���������از على تطوير قدرات تحليل التهديدات ورفع 
مستوى التنسيق مع المؤسسات الأمنية الأخرى 
إلا أن الجهاز يعان���������ي هو الآخر من تحديات تتعلق 
بتداخ���������ل الصلاحيات مع جه���������ات أخرى إضافة إلى 
محدودية الإطار القانوني الذي ينظ���������م عمله في 
 فجوة في 

ً
المجال الس���������يبراني وهذا يحدث أحيانا

 في اتخاذ 
ً
إدارة المعلومات الأمنية أو يسبب بطئا

القرار)17(.  

ومن المؤسسات المركزية في هذا القطاع 
هيئة الإع����ل����ام والاتصالات التي تتولى تنظيم قطاع 
 
ً
 مباش���������را

ً
الاتصالات والإنترنت وتمتلك الهيئة دورا
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في مراقبة شبكات الاتصالات ووضع ضوابط فنية 
تمنع اس���������تغلالها في الهجمات الرقمية كما تتولى 
إصدار التعليمات المتعلق���������ة بتأمين البنى التحتية 
التابعة لش���������ركات الاتصالات إلا أن ه���������ذا الدور 
يظل غير مكتمل لعدم وجود تش���������ريع وطني موحد 
يربط الهيئة ببقية المؤسس���������ات الأمنية وبالتالي 
تبق���������ى إجراءاتها تنظيمية أكثر من كونها تش���������ريعية 
أو تنفيذي���������ة مما يحد من قدرتها على فرض قواعد 
إلزامية شاملة تغطي جميع المؤسسات الحكومية 

والقطاع الخاص)18(.  

وتب���������رز كذلك أهمي���������ة وزارة الدفاع التي دخلت 
خلال الس���������نوات الأخيرة في مجال الأمن السيبراني 
من خ����ل����ال وحدات متخصصة تتولى حماية 
الأنظم���������ة الدفاعي���������ة ومراك���������ز القيادة والس���������يطرة 
وتعمل الوزارة ضمن إطار حماية الأمن الوطني 
من التهديدات التي تس���������تهدف البنى العس���������كرية إلا 
أن دورها محصور في الجانب العس���������كري ولا يمتد 
إلى المستوى الوطني العام وهذا يعكس الحاجة إلى 
إنشاء مركز س���������يبراني وطني موحد يجمع القدرات 
 من بقاء 

ً
العس���������كرية والمدنية في إطار تكامل���������ي بدلا

هذه القدرات موزعة دون تنسيق فعال)19(.  

 آخر على 
ً
ويعد البنك المركزي العراقي مثالا

 في الأمن السيبراني 
ً
المؤسس���������ات التي تمتلك دورا

من خلال فرض معايير حماي���������ة عل���������ى المصارف 
والأنظم���������ة المالية وقد طور البن���������ك المركزي تعاميم 
تتعلق بأمن البيانات المالي���������ة وإدارة المخاطر 
التقني���������ة إلا أن هذا الدور يقتصر على القطاع 
المالي دون ش���������مول بقية القطاعات الاقتصادية 
كم���������ا أن التزام بعض المصارف به���������ذه المعايير يبقى 
 مما يخلق فجوة ف���������ي الأمن الرقمي للقطاع 

ً
متفاوتا

كله وهذا يش���������ير إلى حاجة الدولة إلى تشريع 
موح���������د يجعل ه���������ذه المعايير إلزامية على جميع 
المؤسس���������ات المالية)20(،   وبالإضافة إلى ذلك تعمل 
وزارة التعلي���������م العالي ووزارة الاتصالات على تطوير 
البن���������ى التحتية الرقمية بما في ذلك مراكز البيانات 
الرسمية وشبكات الجامعات وأنظمة الحكومة 
الإلكتروني���������ة إلا أن هذه الجهود تبقى منفصلة ولا 
ترتبط باستراتيجية وطنية واحدة وهذا يشكل 
 لأنها تجعل الجهود مبعثرة وغير متسقة مع 

ً
تحديا

متطلبات الأمن السيبراني الوطني)21(.  

ويتضح من تحليل هذه المؤسسات أن المشكلة 
الرئيسية لا تكمن فقط في نقص القدرات التقنية 
أو التش���������ريعية بل في تعدد الجهات الت���������ي تعمل 
دون وجود مركز وطني سيبراني يملك صلاحيات 
واضح���������ة فعند مقارنة العراق بدول المنطقة يتبين 
 مثل الس���������عودية والإمارات أنشأت هيئات 

ً
أن دولا

وطنية عليا مس���������ؤولة عن الأمن الس���������يبراني وتملك 
سلطة إلزامية على جميع القطاعات أما في العراق 
فالصلاحيات موزعة بين مؤسس���������ات كثيرة مما 
يسبب فجوات تنظيمية ويصعب عملية اتخاذ 

القرار في حالة وقوع هجوم سيبراني واسع)22(. 

وم���������ن أبرز الفجوات التي تعان���������ي منها المنظومة 
الس���������يبرانية العراقية غياب قانون حكومي ش���������امل 
ينظم الأمن الس���������يبراني إذ تعتمد المؤسسات 
على تعليمات داخلية أو مس���������ودات غير مقرة 
كما لا توجد إجراءات إلزامية لحماية البيانات 
الحكومي���������ة أو لفرض معايير الأمن الس���������يبراني على 
المؤسس���������ات الخاصة وقد أدى هذا الغي���������اب إلى 
تفاوت في مستوى الحماية بين المؤسسات فبعض 
الوزارات تمتلك أنظمة حماية متقدمة بينما 
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تعاني وزارات أخرى م���������ن ضعف واض���������ح يجعلها 
 للهجمات)23(،  وتتمثل فجوة أخرى 

ً
 س���������هلا

ً
هدفا

في غياب التنس���������يق المؤسساتي فلا يوجد حتى الآن 
نظام موحد لتبادل المعلومات حول التهديدات 
الرقمية بي���������ن وزارة الداخلية والأمن الوطني وهيئة 
الاتصالات والوزارات الأخرى ويؤدي هذا إلى تأخر 
الاستجابة أو ضعفها كما أن غياب التدريب 
المتخصص يشكل عقبة كبيرة لأن الأمن السيبراني 
يحتاج إلى كوادر تمتلك مهارات تقني���������ة عالية 

تساعد في مواجهة الهجمات المتقدمة)24(.  

كما يعاني العراق من غياب سياسة وطنية 
لحماية البيانات وهذا يؤثر بش���������كل مباشر على 
الثقة بالخدم���������ات الحكومي���������ة الإلكترونية ويجعل 
الدولة غير قادرة على الانخراط الكامل في مشاريع 
الحوكمة الرقمية والتج���������ارة الإلكترونية إذ تعتمد 
معظم الدول المتقدمة على قوانين صارمة لحماية 
بيانات المواطنين بينما تفتقر البيئ���������ة العراقية 
إلى هذه القوانين، وبالرغم من ه���������ذه التحديات 
إلا أن العراق يمتلك فرصة لتطوي���������ر منظومته 
السيبرانية إذا تمكن من إصدار تش���������ريع موحد 
للأمن السيبراني وإنشاء مجلس وطني يضم 
جميع المؤسس���������ات تحت مظلة واح���������دة كما يمكن 
للعراق الاستفادة من التعاون مع المنظمات 
الدولية لتطوير مهارات الكوادر الأمنية وتعزيز 
بنية الاس���������تجابة للحوادث)25(،  يتض���������ح من هذا 
التحليل أن البنية المؤسس���������ية للأمن السيبراني 
ف���������ي العراق تحتاج إلى تحديث منظم يق���������وم على 
دمج الصلاحيات وتوحيد الجهود وتش���������ريع قوانين 
ش���������املة إذ لا يمكن بناء منظومة س���������يبرانية وطنية 
دون بنية تش���������ريعية واضحة وتنسيق مؤس�سي 
فعال يضمن حماية البنى التحتية الحيوية 

للدولة.

-البنى التحتية الرقمي��������ة والجاهزية التقنية 
لمواجهة التهديدات

تعد البنى التحتية الرقمية أحد أهم الأس���������س 
التي تعتمد عليها الدول في تعزيز قدرتها على 
مواجهة التهديدات السيبرانية وفي العراق شهد 
 بع���������د ع���������ام 2020 

ً
 متفاوت���������ا

ً
ه���������ذا القط���������اع تط���������ورا

نتيجة تنفيذ مش���������روعات للتحول الرقمي في 
المؤسسات الحكومية إلا أن هذه الجهود لم 
تصل إلى مس���������توى بناء منظومة متكاملة للأمن 
السيبراني إذ ما يزال الواقع التشغيلي للأنظمة 
الرقمية يعاني من ضعف على مستوى الحماية 
والاس���������تجابة للحوادث الإلكترونية)26(،  وتعتمد 
أغلب المؤسس���������ات الحكومية العراقية على أنظمة 
معلوماتي���������ة تقليدية تفتقر إلى التحديث المس���������تمر 
وعلى الرغم من وجود بعض المبادرات لتحسين 
أنظمة الحماية مثل استخدام الجدران النارية 
وبرمجيات مكافحة الاخت���������راق إلا أن هذه الأدوات 
لا تمث���������ل منظوم���������ة دفاعي���������ة متكامل���������ة فمعظم 
المؤسس���������ات لا تمتلك مراكز عمليات أمنية قادرة 
على مراقبة الش���������بكات بش���������كل لحظي أو تحليل 
الأنش���������طة المش���������بوهة كما أن الأنظمة التي توفرها 
 ما تكون معزولة عن بقية 

ً
الشركات الخاصة غالبا

المؤسسات الحكومية مما يعرضها للاختراق)27(. 

أما الاس���������تجابة للحوادث الس���������يبرانية فهي من 
 فالعراق لا 

ً
 واضحا

ً
أكثر الجوانب التي تعاني ضعفا

 للاستجابة للحوادث 
ً
 وطنيا

ً
يمتلك حتى الآن مركزا

الس���������يبرانية يعمل على مدار الساعة كما لا توجد 
خطوط اتصال واضحة بين الوزارات والمؤسسات 
عند وقوع هجوم رقمي وهذا يؤدي إلى بطء كبير في 
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اكتش���������اف الهجمات أو التعامل معها وقد شهدت 
السنوات الأخيرة حوادث اختراق استهدفت مواقع 
حكومية ولم يتم التعامل معها بس���������رعة بسبب 
غياب فريق متخصص للاس���������تجابة والتحليل)28(،  
وفيما يتعلق بالمنصات الرقمية الحكومية فقد 
اتجه العراق إلى توس���������يع استخدام البوابات 
الإلكترونية والخدمات الرقمية في المؤسس���������ات 
 
ً
العامة إلا أن هذه المنصات لا تخض���������ع دائما

لمعايير أمنية موحدة فبعض الوزارات تستخدم 
بروتوكولات قديم���������ة أو تعتمد على خوادم داخلية 
ضعيفة وهذا يرفع احتمال تعرض البيانات 
 من 

ً
الحكومية للسرقة أو التلاعب كما أن كثيرا

المنصات لا تمتلك أنظمة تحقق متعددة الطبقات 
مما يجعلها عرضة للاختراق في حال تمكن المهاجم 

من تجاوز طبقة الحماية الأولى)29(.  

ويعاني قط���������اع الحكومة الإلكترونية من 
تحديات في التكامل بين الأنظمة فغياب قاعدة 
بيانات وطنية موحدة يؤدي إلى تكرار المعلومات 
وتبادلها بطرق غي���������ر مؤمنة وهذا يزيد من احتمال 
تس���������ريب البيانات أو العبث بها كما أن المؤسسات 
الحكومية تعتمد في أغلب الأحيان عل���������ى تخزين 
البيان���������ات داخل مراكز بيانات صغيرة وغير مجهزة 
 وه���������ذه المراكز لا توفر أنظمة تبريد مناس���������بة 

ً
تقنيا

أو مص���������ادر كهرب���������اء احتياطي���������ة م���������ا يجعلها عرضة 
للتعطل عند حدوث أي خلل تقن���������ي أو هجمات 
حجب الخدمة)30(،   وعلى الرغم من بعض التقدم 
المتقطع مثل إنش���������اء منصات للدفع الإلكتروني 
وإط����ل����اق بوابات خدمات موحدة فإن هذه الجهود 
تبقى محدودة لأنها لا ترتبط باس���������تراتيجية وطنية 
موحدة للأمن السيبراني كما أن ضعف الرقابة 
التقني���������ة وع���������دم وج���������ود معايي���������ر إلزامية يجعل 

مس���������توى الحماية يختلف من وزارة إلى أخرى وهذا 
التفاوت يش���������كل ثغرة يمكن للمهاجمين استغلالها 

بسهولة)31(.  

يتضح من خلال تحليل الواقع التش���������غيلي 
أن البنى التحتية الرقمية في الع���������راق تحتاج إلى 
تحديث ش���������امل ويشمل ذلك بناء مراكز بيانات 
وطني���������ة متط���������ورة ورب���������ط المنص���������ات الحكومي���������ة 
بمنظومة أمن موحدة وتأس���������يس مركز اس���������تجابة 
وطني كما يحتاج العراق إلى اعتماد بروتوكولات 
دولية لحماية البيانات وتعزيز مراقبة الشبكات 
الحكومية فبدون هذه الإصلاحات سيظل العراق 
 لهجمات متكررة وغير قادر على حماية 

ً
معرضا

منظومته الرقمية)32(.   

: تحديات صعود العراق في المؤش��������رات 
ً
ثاني��������ا

الدولية

يعكس مستوى التطور التكنولوجي في العراق 
طبيعة البيئة الرقمية التي تعتمد عليه���������ا الدولة 
في مواجهة التهديدات الس���������يبرانية ورغم الجهود 
المبذولة خلال السنوات الأخيرة لتحس���������ين البنى 
التقني���������ة إلا أن العراق ما ي���������زال يعاني فجوة كبيرة 
مقارنة بالدول الإقليمية التي اس���������تطاعت بناء 
منظومات سيبرانية متقدمة ويعود هذا التراجع 
إلى محدودية الاس���������تثمار ف���������ي التكنولوجيا وضعف 
الكوادر المتخصصة وانعدام منظومات الإنذار 
المبكر)33(،  ويعد نق���������ص الكوادر التقنية أحد أبرز 
التحدي���������ات التي تواجه الأمن الس���������يبراني في العراق 
 من 

ً
 كافيا

ً
فالمؤسس���������ات الحكومية لا تمتلك ع���������ددا

الخبراء في مجالات تحلي���������ل الهجمات والتش���������فير 
وإدارة الش���������بكات كما أن التدريب المهن���������ي في هذا 
 ويعتمد على برامج قصيرة 

ً
المجال ما يزال محدودا



235  ةيلدولا اترشؤم اليف قارعلا ةناكم

مة تصدر عن قسم الدراسات القانونية في بيت الحكمة ـ بغداد مجلَّة نصف سنوية محكَّ
رقم إيداع مجلة دراسات قانونية

في دار الكتب والوثائق 682 لسنة 1999
ISSN 2223-8190 رقم الإيداع الدولي

لا توف���������ر معرف���������ة كافية لإدارة هجمات متقدمة 
فض����ل����ا عن ذلك عزوف الكفاءات العراقية عن 
العمل في المؤسسات الحكومية بس���������بب ضعف 
الرواتب وعدم توفر بيئة عمل مناس���������بة مما 
يؤدي إلى فقدان الدولة لخبرات تحتاجها بشكل 

عاجل)34(. 

أما التكنولوجيا المستخدمة في المؤسسات 
الحكومية فهي في معظم الأحيان قديمة ولا تتوافق 
مع متطلبات الأمن السيبراني الحديث فالكثير 
من الأنظمة تعتمد على برمجيات غي���������ر محدثة 
أو أنظمة تش���������غيل لم تعد مدعوم���������ة وهذا يجعلها 
عرضة للثغرات الأمنية الت���������ي يمكن اس���������تغلالها 
بس���������هولة كما أن بعض المؤسس���������ات ما تزال تعتمد 
على شبكات محلية مفتوحة لا توفر طبقات 
كافية من التشفير والحماية وهذا يتعارض مع 
المعايير الدولية التي تتطلب بنى شبكية مغلقة 
ومحمي���������ة)35(،  ويظه���������ر ضع���������ف منظوم���������ة الإن���������ذار 
المبكر بشكل كبير في المؤسسات العراقية فالدول 
المتقدم���������ة تمتلك أنظمة مراقب���������ة رقمية تعمل على 
مدار الساعة وتكشف أي نشاط مشبوه خلال 
ثوان أما في العراق فتتم مراقبة الشبكات عادة 
من خلال فرق بش���������رية صغيرة تستخدم أدوات 
بدائية وهذا يؤدي إلى تأخر اكتشاف الهجمات 
وقد تعرضت مؤسسات عراقية لهجمات استمرت 
س���������اعات أو أيام قبل أن يتم كشفها مما يدل على 
غياب نظام إنذار متطور يستطيع رصد الهجمات 

في بدايتها)36(.  

وتؤثر هذه التحديات في قدرة الع���������راق على 
تحسين موقعه في المؤش���������رات الدولية للأمن 
الس���������يبراني فمؤشر GCI  و NCSI يعتمدان على 

تقييم قدرات الدول في مجالات التكنولوجيا 
والكوادر والبنى التحتية وكلما كانت هذه القدرات 
ضعيفة انخفض ترتيب الدولة ولهذا احتل 
العراق مواقع متأخرة في أغلب المؤشرات خلال 
السنوات الأخيرة وهذا يشير إلى حاجة ملحة 
لتطوير البنية الرقمية بما يتوافق مع المعايير التي 

تعتمدها المؤشرات العالمية)37(.  

وم���������ن التحدي���������ات التقنية كذلك ضعف 
مراك���������ز البيانات الوطنية فالعراق لا يمتلك 
حتى الآن مركز بيانات وطني موحد قادر على 
إدارة المعلومات الحكومية بش���������كل آمن وتعتمد 
المؤسسات على خوادم محلية صغيرة وهذه 
الخ���������وادم غير قادرة على تحمل الهجمات ولا توفر 
تقنيات النسخ الاحتياطي الفوري كما أن غياب 
السحابة الحكومية يجعل تحويل البيانات إلى 
 
ً
بيئات محمية مس���������ألة صعب���������ة)38(،  وتب���������رز أيضا

مشكلة ضعف التنسيق التقني بين المؤسسات 
فالمؤسسات لا تشارك المعلومات بشأن الهجمات 
الس���������يبرانية أو الثغرات المكتش���������فة وهذا يجعل 
كل مؤسس���������ة تعمل بمعزل عن الأخ���������رى أما الدول 
المتقدمة فقد اس���������تطاعت بناء ش���������بكات ربط آمنة 
تسمح بتبادل المعلومات بشكل فوري وهذا 
يس���������اهم في منع انتش���������ار الهجمات وحماية البنى 

الحيوية)39(.  

كما يعاني العراق من تحديات تتعلق بس���������رعة 
الإنترنت وجودته فالبنى التحتية للاتصالات لا 
 وهذا 

ً
 فنيا

ً
 س���������رعة عالية أو اس���������تقرارا

ً
توف���������ر دائما

يؤثر في قدرة المؤسسات على اس���������تخدام أنظمة 
مراقبة متقدمة تعتمد على تحليل البيانات 
الضخمة أو الذكاء الاصطناعي وبمن ث���������م  تبقى 
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منظومة الحماية محدودة في قدرتها التقنية

فضلا عن  ذلك أن قطاع الاتصالات الخاص 
 لمعايير أمنية إلزامية فالشركات 

ً
لا يخضع دائما

تعتمد على معاييرها الداخلية ولا يوجد تشريع 
يلزمها باتباع بروتوكولات موحدة للحماية وهذا 
يش���������كل خطرًا كبيرًا لأنه يجعل الشبكات التجارية 
عرضة للهجمات وقد يؤدي ذلك إلى اس���������تهداف 

المستخدمين والمؤسسات في الوقت نفسه)40(.  

: مكانة العراق في المؤش��������رات الدولية 
ً
ثالثا

للأمن السيبراني )دراسة مقارنة(

 GCI )41(يُظهر مؤش���������ر الأمن السيبراني العالمي
2024 الصادر عن الاتحاد الدول���������ي للاتصالات 
 في مستويات أداء دول الشرق 

ً
 واضحا

ً
تباينا

الأوس���������ط، إذ جاء العراق ضمن المستوى 
الرابع)Tier 4 – Evolving(، وهو مس���������توى يعكس 
جاهزية س���������يبرانية محدودة مقارنة بدول إقليمية 
استطاعت ترسيخ منظومات متقدمة خلال 
العقد الأخير، ويعود هذا الموقع المتأخر للعراق 
إلى فجوات بنيوية في الإطار التشريعي والتنظيمي، 
وضعف الاستثمار في البنى التحتية الرقمية وبناء 
القدرات، في مقابل تبني دول أخرى سياس���������ات 
 على ترتيبها 

ً
سيبرانية شاملة انعكست إيجابا

الدولي والإقليمي)42(.  

وتتص���������در المملكة العربية الس���������عودية دول 
المنطقة في مؤش���������رGCI حيث صُنف���������ت ضمن 
المس���������توى الأول )Tier 1 – Role Model(، نتيج���������ة 
امتلاكها هيئة وطنية عليا للأمن السيبراني، 
واعتماده���������ا اس���������تراتيجية وطنية ش���������املة تغطي 
القطاعات الحيوية كافة، إضافة إلى فرض معايير 
إلزامية على المؤسسات الحكومية والخاصة 

مما أس���������هم في بناء منظومة دفاع رقمي متقدمة 
، كما 

ً
وضعتها في مصاف ال���������دول النموذجية عالميا

جاءت الإم���������ارات العربية المتحدة ضمن المس���������توى 
 مس���������تندة إلى بنى تحتية رقمية 

ً
الأول )Tier 1( أيضا

حديث���������ة، وأط���������ر مؤسس���������ية متخصص���������ة، وبرام���������ج 
 عن شراكات 

ً
ابتكار سيبراني متقدمة، فضلا

فعالة بين القطاعين العام والخاص عززت قدرتها 
على تحليل التهديدات والاستجابة لها)43(.  

وفي السياق نفسه، حققت جمهورية مصر 
 Tier( ضمن المستوى الأول 

ً
 متقدما

ً
العربية موقعا

1(بعد تبنيها اس���������تراتيجية وطنية للأمن السيبراني، 
وتأس���������يس مجلس أعلى مختص، وتطوير منظومة 
الاس���������تجابة للحوادث، وإطلاق برامج تدريب 
نها 

ّ
واسعة لبناء الكوادر البشرية الأمر الذي مك

من تحسين ترتيبها الدولي رغم اس���������تمرار بعض 
التحدي���������ات القطاعي���������ة، كما جاء الأردن ضمن 
 من تطور 

ً
المس���������توى الأول )Tier 1(مستفيدا

قطاع الاتصالات ووضوح الإط���������ار الاس���������تراتيجي 
للأمن الس���������يبراني، إضافة إلى توفر خبرات بش���������رية 
متخصصة، وإن كانت محدودية الم���������وارد المالية 
 على تنفيذ مش���������اريع وطنية 

ً
 نسبيا

ً
تش���������كل قيدا

كبرى)44(. 

في المقابل بقي العراق في المستوى الرابع 
)Tier 4( وفق GCI 2024وهو ما يعكس غياب 
قانون وطني شامل للأمن السيبراني، وتأخر إنشاء 
هيئة وطنية موحدة ذات صلاحيات إلزامية، إلى 
جانب ضعف التنس���������يق المؤس�سي ونقص الكوادر 
المتخصصة والاس���������تثمار التقني، ويكشف هذا 
التفاوت أن الفجوة بي���������ن العراق والدول المتقدمة 
 ليست تقنية فحس���������ب لكن هي بالأساس 

ً
س���������يبرانيا

فجوة حوكمة ورؤية اس���������تراتيجية، الأمر الذي 



237  ةيلدولا اترشؤم اليف قارعلا ةناكم

مة تصدر عن قسم الدراسات القانونية في بيت الحكمة ـ بغداد مجلَّة نصف سنوية محكَّ
رقم إيداع مجلة دراسات قانونية

في دار الكتب والوثائق 682 لسنة 1999
ISSN 2223-8190 رقم الإيداع الدولي

يستدعي إصلاحات تشريعية ومؤسسية وتنفيذية 
متكاملة إذا ما أراد العراق تحقيق قفزة نوعية 
  .)45( ً

وتحسين موقعه في المؤشرات الدولية مستقبلا

تعود الفجوة بين العراق وال���������دول المتقدمة 
في الأمن الس���������يبراني إلى ثلاثة محاور رئيسية: 
التشريعات، القدرات التقنية، والموارد البشرية 
وتمثل هذه المحاور ركائز أساسية في المنظومة التي 
تعتمد عليها المؤش���������رات الدولية لتقييم جاهزية 
الدول وكل خلل في أحد ه���������ذه المح���������اور ينعكس 
بشكل مباشر على ترتيب الدولة ويضعها في 
مستويات متأخرة، ويمكن تفصيل هذه الفجوات 

من خلال الاتي)46(: 

1.تب���������دأ الفجوة الأولى من الجانب التش���������ريعي 
 
ً
 متكاملا

ً
 وطنيا

ً
إذ لا يمتلك العراق حتى الآن قانونا

للأمن السيبراني وتعتمد الدولة على قوانين جزئية 
أو تعليم���������ات تنظيمية غير ملزمة وهذا يؤدي 
إلى غياب إطار قانوني واضح يحدد مسؤوليات 
المؤسس���������ات ويفرض معايير إلزامية للحماية بينما 
تعتمد دول المنطقة على قواني���������ن متقدمة توفر 
حماية شاملة للبيانات وتحدد العقوبات المتعلقة 
بالجرائ���������م الرقمي���������ة وتوض���������ح طرق الاس���������تجابة 
للهجمات وبس���������بب هذه الفجوة يفش���������ل العراق في 
تلبية أحد أهم المعايير التي تعتمدها المؤشرات 

الدولية.

2.أم���������ا الفج��������وة التقنية فتظهر في ضعف 
البن���������ى التحتية الرقمية فالع���������راق يفتقر إلى مراكز 
بيانات وطنية متط���������ورة، ولا يمتلك منظومة إنذار 
 من 

ً
مبكر قادرة على رص���������د الهجمات كما أن كثيرا

المؤسس���������ات الحكومية تعتمد على أنظمة تشغيل 
وبرمجي���������ات قديمة وهذا يجعله���������ا عرضة للاختراق 

ويؤدي إلى انخفاض قدرتها على حماية البيانات 
في المقابل تمتلك السعودية والإمارات وتركيا 
بنى تحتية حديثة تعتمد على تقنيات الذكاء 
الاصطناعي وتحليل البيانات الضخمة وهذا 
يمنحها قدرة عالية عل���������ى مواجهة الهجمات ويرفع 

ترتيبها في المؤشرات الدولية)47(.  

3.وتتمثل الفجوة الثالثة في نقص الكوادر 
البش���������رية فالأمن الس���������يبراني مجال تقني يحتاج إلى 
مهارات متقدمة في تحليل البرمجي���������ات الخبيثة 
وإدارة الشبكات وتطوير الحلول الأمنية إلا أن 
 في الخبراء المتخصصين 

ً
 حادا

ً
العراق يعان���������ي نقصا

كم���������ا تفتقر المؤسس���������ات الحكومية إلى برامج 
تدريب مستمرة بينما تمتلك دول مثل الإمارات 
والس���������عودية مراكز تدريب وطنية وبرامج أكاديمية 
متخصص���������ة وهذا يجعلها قادرة عل���������ى تأمين كوادر 
عالي���������ة الكفاءة ويعد هذا العامل أحد أس���������باب 

ارتفاع ترتيب هذه الدول.

وي���������ؤدي مجم���������وع هذه الفجوات إلى تأثير 
مباشر على ترتيب العراق في المؤشرات الدولية 
فغياب التشريع ينعكس في ضعف النقاط التي 
يحص���������ل عليها العراق في مح���������ور الحوكمة الوطنية 
وضع���������ف البنى التحتية يؤدي إلى تراج���������ع نقاط 
مح���������ور الجاهزية التقنية ونقص الكوادر يقلل من 
نقاط محور القدرات البشرية وعندما تتراكم هذه 
العوام���������ل يظهر العراق في مس���������توى متأخر مقارنة 
بجيرانه)48(،  كما تؤثر هذه الفجوات في قدرة 
العراق على التعاون الدول���������ي فالدول ذات الترتيب 
المتقدم تش���������ارك عادة في مبادرات أمن سيبراني 
 ويساعدها 

ً
 فنيا

ً
إقليمية وعالمية مما يمنحها دعما

في تحسين قدراتها أما العراق فيفتقر إلى المبادرات 
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الوطنية التي تشجع على التع���������اون الدولي وهذا 
ي���������ؤدي بدوره إلى ضعف منظومته وإلى تأخره في 

المؤشرات)49(.  

ويتضح من التحليل أن العراق يحت���������اج إلى 
إصلاحات واس���������عة إذا أراد تقليص الفجوة مع 
الدول المتقدمة وتش���������مل هذه الإصلاحات إصدار 
قان���������ون وطني موحد، وإنش���������اء هيئة عليا للأمن 
الس���������يبراني، وتطوير منظوم���������ة تقني���������ة حديثة، 
وإع���������داد برام���������ج تدريبية متخصصة لبناء جيل 
جديد من الخبراء فهذه الخطوات الأساسية 
ق���������ادرة على رفع ترتيب العراق وتحس���������ين موقعه في 

المؤشرات الدولية خلال فترة زمنية قصيرة.

: آفاق تعزيز مكانة العراق في المؤشرات 
ً
رابعا

الدولية بعد 2025

���������ز هذا الموضوع على دراس���������ة الإمكانات 
ّ

يرك
المتاحة لتطوير موقع العراق في المؤشرات الدولية 
للأمن الس���������يبراني، من خلال تحديد أولويات 
الإصلاح واستكش���������اف المس���������ارات التي يمكن أن 
تسهم في تعزيز الجاهزية السيبرانية على المدى 
المتوس���������ط والبعيد، وسيتم تقس���������يم هذا الموضوع 

الى الاتي: 

1.المتطلبات الأساسية لتحسين موقع 
العراق في المؤشرات الدولية 

يمتلك العراق فرصة واس���������عة لتحسين 
موقعه في المؤشرات الدولية للأمن السيبراني 
بع���������د ع���������ام 2025، ش���������رط تنفيذ مجموعة من 
الإصلاحات الجوهرية الت���������ي تعالج نقاط الضعف 
في البنى المؤسسية والتقنية والتش���������ريعية وتعد 
 لا يمكن تج���������اوزه إذا 

ً
هذه المتطلبات أساس���������ا

أرادت الدول���������ة تحقيق قف���������زة نوعية تضعها ضمن 
ال���������دول المتقدمة في مجال الحماي���������ة الرقمية ويأتي 
في مقدمة هذه المتطلبات إصدار قان���������ون وطني 
شامل للأمن السيبراني يتضمن تعريفات واضحة 
للجرائم الإلكترونية وآليات الاس���������تجابة للحوادث 
الرقمية كما يجب أن ين���������ص هذا القان���������ون على 
تشكيل هيئة عليا تمتلك صلاحيات تنفيذية 
وإلزامية على مستوى الدولة، مما يسهم في توحيد 
الجهود وتجاوز حالة التشتت المؤس�سي التي يعاني 

منها العراق منذ سنوات)50(.  

ومن المتطلبات الأساس���������ية تطوير منظومة 
الاستجابة للحوادث الس���������يبرانية عبر إنشاء مركز 
وطني يعمل على مدار الساعة ويضم خبراء 
متخصصين في تحليل الهجمات ويمثل هذا المركز 
قاعدة لربط الوزارات والمؤسسات الحكومية 
بمنظومة موحدة تشرف على مراقبة الشبكات 
وتقديم الإنذار المبكر كما يجب أن يمتلك هذا 
المركز القدرة على تحليل البرمجيات الخبيثة 
وتقديم تقارير فورية عن الثغرات المكتشفة 
وه���������ذا يمث���������ل خطوة مهمة لرفع جاهزية العراق 
وفق معايير مؤش���������ر )GCI( ومؤشر )NCSI( اللذين 
 كبيرة للدول الت���������ي تمتلك قدرات 

ً
يمنحان نقاطا

فعالة في الاستجابة للحوادث)51(.  

ويعد الاس���������تثمار في البنى التحتية الرقمية 
أحد أهم المتطلبات فالعراق بحاجة إلى بناء 
مراكز بيانات وطنية حديثة تعتمد على تقنيات 
السحاب���������ة الحكومية وتوفر بيئات تخزي���������ن آمنة 
للبيانات الحكومية كما يتطلب تطوير ش���������بكات 
اتصال ذات سرعة عالية لضمان عمل أنظمة 
الإنذار والتحليل بشكل مستقر ويمكن للعراق 
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أن يس���������تفيد من مبادرات القط���������اع الخاص في هذا 
المجال عبر إنش���������اء شراكات اس���������تراتيجية تسهم في 
تس���������ريع عملية التحديث)52(،   كم���������ا يحتاج العراق 
إلى رفع مستوى الكوادر الوطنية العاملة في 
القطاع الس���������يبراني ويتحقق ذلك من خلال إنشاء 
برامج تدريبية طويلة الأمد بالتعاون مع الجامعات 
المحلي���������ة والدولية ويمكن تطوي���������ر مناهج أكاديمية 
تعالج موضوعات الأمن الرقمي وتحليل الهجمات 
والتش���������فير والإدارة التقنية كما يجب إنشاء مراكز 
تدريب وطنية توفر بيئ���������ة تقنية عالية تس���������اعد 
المتدربين على اكتساب المهارات المتخصصة 
وتظهر التجارب الدولية أن الدول التي اس���������تثمرت 
في الكوادر اس���������تطاعت تحقيق قفزات ملحوظة في 

المؤشرات السيبرانية)53(.  

أما من حيث السيناريوهات المحتملة 
لصعود العراق في المؤشرات الدولية بعد 2025 
فيمكن تقديم ثلاثة س���������يناريوهات رئيس���������ية 
يستند السيناريو الأول إلى الإصلاحات المتدرجة 
والمتوس���������طة، وفي هذا الس���������يناريو يستطيع العراق 
 ليصل إلى مستوى 

ً
تحس���������ين موقعه تدريجيا

 خلال عدة سنوات يتحقق 
ً
متوسط إقليميا

ذل���������ك بإقرار القوانين الأساس���������ية وتطوير جزء من 
البنى التحتية وتحسين مس���������توى التنس���������يق بين 
 في حال لم 

ً
المؤسسات بينما يبقى التقدم محدودا

يتم الاستثمار بشكل واسع.

أما السيناريو الثاني فهو سيناريو الصعود 
السريع، ويقوم على تنفيذ إصلاحات شاملة خلال 
فترة قصيرة ويتضمن هذا الس���������يناريو تأس���������يس 
هيئة وطنية للأمن الس���������يبراني، وإنشاء مركز وطني 
للاستجابة للحوادث، وتحديث ش���������امل للبنى 

الرقمي���������ة، وإطلاق برامج تدريبية واس���������عة وفي هذا 
الس���������يناريو يمكن للعراق أن يحق���������ق قفزة كبيرة في 
المؤش���������رات وأن يصل إلى مواقع قريبة من مصر 
 
ً
وتركيا وربما يدخل ضمن المراتب المتقدمة إقليميا

خلال أقل من خمس سنوات)54(  

أما السيناريو الثالث فيمثل سيناريو الجمود 
أو التراجع، وهو الس���������يناريو الممكن في حال لم 
تعالج نقاط الضعف المؤسس���������ية والتشريعية وفي 
هذه الحالة يبقى العراق في نهاية س���������لم المؤش���������رات 
الإقليمية ويكون أكثر عرضة للهجمات السيبرانية 
وضع���������ف الجاهزية التقنية ويؤثر هذا الس���������يناريو 
في الاس���������تقرار الاقتصادي والس���������يا�سي للدولة كما 
يحد من قدرة العراق عل���������ى الاندماج في الاقتصاد 

الرقمي العالمي)55(.  

ويعتم���������د ترجي���������ح أحد هذه الس���������يناريوهات 
على الإرادة السياسية وعلى حجم الاستثمار في 
 
ً
القطاع الس���������يبراني فالدول التي حقق���������ت تقدما

 وطنية ش���������املة نفذتها مؤسسات 
ً
اعتمدت خططا

مركزية قوية بينما تبقى الدول التي تعتمد على 
حلول جزئية غير قادرة على تحسين موقعها في 

المؤشرات.

الق��������درة  لتعزي��������ز  اس��������تراتيجية  2.رؤي��������ة 
المؤسساتية والتكنولوجية للعراق 

تتطلب الرؤي���������ة الاس���������تراتيجية لرف���������ع مكانة 
العراق في المؤش���������رات الدولية للأمن السيبراني بعد 
2025 اعتماد منهج شامل ومتكامل يجمع بين 
الإصلاح المؤس����������سي والتمكين التقني وتطوير رأس 
المال البش���������ري وتقوم هذه الرؤية على عدة محاور 
مترابطة تؤدي في مجموعها إلى بناء منظومة 
سيبرانية قوية تواكب التحولات العالمية وتحمي 
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مصالح الدولة، تتمثل هذه المحاور في الاتي)56(:   

1.المح��������ور الأول يتمثل في توحي���������د الأطر 
المؤسسية عبر إنشاء "الهيئة الوطنية العليا للأمن 
الس���������يبراني" التي تمتلك صلاحية وضع السياسات 
والإش���������راف على تنفيذها وتكون هذه الهيئة 
مسؤولة عن تنسيق الجهود بين وزارة الداخلية 
والأمن الوطني وهيئة الاتصالات ووزارة الدفاع 
وغيرها من المؤسسات ويمثل وجود قيادة موحدة 
خطوة أساس���������ية لتجاوز حالة التشتت التي تعاني 
منه���������ا المنظومة الحالية كما يج���������ب أن تكون الهيئة 
مس���������ؤولة عن جمع المعلوم���������ات وتحليل التهديدات 
وتقديم التوصيات للحكومة، مما يجعلها مركز 

قيادة سيبرانية متكاملة.

2.ويتمثل المحور الثاني في تطوير البنى 
التحتي���������ة الرقمية ويتضمن هذا بناء مراكز بيانات 
وطنية تعتمد على تقنيات الحوس���������بة السحابية 
الحكومي���������ة كما يتطلب تعزيز ش���������بكات الاتصالات 
وتحديث الأنظمة التشغيلية المستخدمة في 
المؤسس���������ات الحكومية ويمكن للعراق الاس���������تفادة 
من تجارب دول مثل الإمارات وتركي���������ا التي بنت 
مراكز رقمية متقدمة ساعدتها في تعزيز مكانتها 
في المؤشرات الدولية ويجب أن تلتزم المؤسسات 
الحكومي���������ة بمعايي���������ر موح���������دة لحماي���������ة البيانات 

لضمان الاتساق بين جميع القطاعات)57(. 

3.أما المحور الثالث فيتمثل في إطلاق برنامج 
وطني ش���������امل لبناء القدرات البشرية ويشمل هذا 
إنشاء أكاديمية وطنية للأمن الس���������يبراني تقدم 
برامج تدريب متخصصة في مج���������الات تحليل 
الهجمات والتش���������فير وإدارة الشبكات الرقمية كما 
يجب دمج موضوعات الأمن الس���������يبراني في المناهج 

الجامعية وتوفير منح دراس���������ية للطلاب المتفوقين 
في ه���������ذا المجال وتعتمد ال���������دول المتقدمة على رأس 
المال البشري كعامل رئي�سي في بناء منظومة 
سيبرانية قوية ولذلك يجب على العراق الاستثمار 
في الشباب والخبراء لتقليل الاعتماد على الشركات 

الأجنبية

4.ويتمثل المحور الرابع في تعزي���������ز التعاون 
الدولي فالأمن الس���������يبراني مجال عالمي لا يمكن 
عزل���������ه عن البيئة الدولية ويجب على العراق 
الانخراط في المبادرات الإقليمي���������ة والدولية مثل 
برامج الاتحاد الدول���������ي للاتصالات ومبادرات الأمن 
السيبراني العربية كما يجب تطوير شراكات مع 
الدول المتقدمة لنقل الخبرات والتكنولوجيا وبناء 
مراكز تدريب مش���������تركة ويؤدي هذا التعاون إلى 
رفع جاهزية العراق ويسهم في تحسين ترتيبه في 

المؤشرات العالمية)58(.  

5.ويرك��������ز المحور الخامس على تعزي���������ز دور 
القطاع الخاص فالقط���������اع الخاص يمتلك خبرات 
تقنية واسعة يمكن للدولة أن تستفيد منها ويمكن 
للحكومة إنشاء ش���������راكات مع شركات التكنولوجيا 
لتعزيز البنى التحتية وبناء منصات رقمية آمنة 
كما يج���������ب فرض معايير إلزامية للأمن الس���������يبراني 
على الش���������ركات لتعزيز حماية البيانات الخاصة 
والعامة ومن خلال هذه الش���������راكات يمكن للعراق 

تحقيق تقدم كبير في مؤشرات الحماية الرقمية.

6.أما المحور الس��������ادس فهو تعزيز الابتكار 
الوطني في المجال السيبراني عبر دعم الشركات 
الناشئة ومراكز الأبحاث المتخصصة في تطوير 
حلول أمنية ويمكن للحكوم���������ة توفي���������ر حواضن 
أعمال ومختبرات تقنية تساعد الشباب على 
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تطوير تطبيقات وأنظمة حماية محلية ويؤدي 
هذا إلى خلق اقتصاد رقمي متقدم يرفع من مكانة 

العراق في مؤشرات الجاهزية التقنية.

7.وتتطلب ه��������ذه الرؤية اعتماد آليات متابعة 
دقيقة لضمان تنفيذها ويش���������مل ذلك إنشاء نظام 
قياس دوري للأداء يحدد مدى تقدم المؤسس���������ات 
ف���������ي تطوير قدراتها كما يجب إعداد تقارير س���������نوية 
ترفع إلى الحكومة تتضمن تقييمات مستقلة 
الش���������فافية  يع���������زز  وه���������ذا  الس���������يبرانية  للجاهزي���������ة 

ويساعد في اتخاذ القرارات المناسبة.

 
ً
8.توف��������ر ه��������ذه الرؤية الاس��������تراتيجية مس���������ارا

 للعراق ليصبح ضمن الدول الصاعدة 
ً
واضحا

في المؤش���������رات الدولية للأمن الس���������يبراني وإذا تمكن 
العراق من تنفيذ هذه الخطوات بش���������كل منظم 
ومتدرج فإنه قادر على تحقيق صع���������ود حقيقي 

ومستدام خلال السنوات القادمة)59(.  

الخاتمة 

تبين من خلال هذه الدراس���������ة أن الأمن 

 في بنية الأمن 
ً
 محوريا

ً
الس���������يبراني أصبح عنصرا

الوطني ومعادلات القوة المعاصرة، وأن المؤشرات 

الدولية مثل GCI وNCSI تمثل أدوات أساسية 

لقياس جاهزية الدول ف���������ي حماية فضائها الرقمي، 

حيث أظهرت التجارب المقارنة أن التقدم في 

هذه المؤشرات يرتبط بتكامل التش���������ريع والبنية 

المؤسسية والتقنية وبناء القدرات البشرية ضمن 

رؤية استراتيجية واضحة، وفي ضوء ذلك يتبين 

أن تأخر ترتيب العراق يعود إلى فجوات تش���������ريعية 

ومؤسسية وتقنية وتش���������تت الجهود أكثر من كونه 

 في الإمكانات، الأمر الذي يتيح للعراق 
ً
نقصا

فرصة واقعية لتحسين موقعه بعد عام 2025 

عبر تبني إصلاحات ش���������املة تضع الأمن الس���������يبراني 

في صلب مشروع الدولة لحماية السيادة وتعزيز 

التنمية والاندماج في الاقتصاد الرقمي العالمي.

الاستنتاجات 

أظهرت الدراس���������ة أن الأمن الس���������يبراني لم يعد 

 
ً
 أساسيا

ً
 بل أصبح عنصرا

ً
 محدودا

ً
 تقنيا

ً
مجالا

في حماية الاستقرار السيا�سي وحفظ السيادة 

الرقمية وضمان اس���������تمرار عمل القطاعات 

الحيوية في الدولة.

1.بيّنت نتائج البحث أن مؤشرات مثل GCI و

NCSI  لا تقيس الجوانب التقنية فقط بل تش���������مل 

الأطر القانونية والمؤسسية والقدرات البشرية، 

وأن موقع الدول في هذه المؤش���������رات بات يؤثر في 

صورتها الدولية وجاذبيتها الاستثمارية.

2.أظهرت المقارنة مع الس���������عودية والإمارات 

ومصر والأردن أن العراق ما يزال ف���������ي مرتبة 

متأخرة في المؤش���������رات الدولي���������ة، بينما حققت هذه 

الدول قفزات واضحة نتيجة سياس���������ات سيبرانية 

متماسكة واستثمارات واسعة في هذا المجال.

3.تبيّن أن العراق يفتقر إلى قانون وطني 

شامل للأمن السيبراني وإلى تش���������ريعات متكاملة 

لحماية البيانات الشخصية، وأن الاعتماد على 

قوانين العقوبات التقليدي���������ة والتعليمات الجزئية 

لا ينسجم مع طبيعة التهديدات الرقمية المعاصرة.
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4.أظهر تحليل البنية المؤسس���������ية أن أدوار 

وزارة الداخلية والأمن الوطني وهيئة الإعلام 

والاتصالات ووزارات أخرى ما تزال متداخلة وغير 

منسقة، وأن غياب هيئة وطنية عليا يساهم في 

تشتت الجهود وضعف الاستجابة للهجمات.

5.بيّنت الدراسة أن اعتماد المؤسسات على 

أنظمة قديمة، وغياب مركز وطني للاس���������تجابة 

للحوادث، وضع���������ف مراكز البيانات والإنذار 

بقي الع���������راق في موقع متأخر 
ُ
المبك���������ر، كلها عوامل ت

في المؤشرات الدولية للأمن السيبراني.

6.إن موقع العراق قابل للتحس���������ن في حال 

تنفيذ إصلاحات تش���������ريعية ومؤسس���������ية وتقنية 

وبشرية، وأن الانتقال من س���������يناريو الجمود إلى 

س���������يناريو الصعود يتوقف على الإرادة السياس���������ية 

وحجم الاستثمار في القطاع السيبراني.

التوصيات 

تو�صي الدراسة بالإسراع في تش���������ريع قانون 

متكامل للأمن الس���������يبراني يتضمن تعريف الجرائم 

 
ً
الرقمية وآليات التحقيق والعقاب، ويشمل فصلا

 بحماية البيانات الشخصية بما ينسجم مع 
ً
خاصا

المعايير الدولية.

1.تو�ص���������ي بإنش���������اء هيئ���������ة مس���������تقلة ذات 

صلاحيات تنفيذية وإلزامية تش���������رف على وضع 

السياسات الوطنية وتنسيق أدوار وزارة الداخلية 

والأمن الوطني والدفاع وهيئة الاتصالات وبقية 

المؤسسات ذات العلاقة.

2.تو�صي بإنش���������اء مركز وطني يعمل على مدار 

الساعة لمراقبة الشبكات الحكومية وتحليل 

التهديدات وتقديم إنذار مبكر، وربط���������ه بجميع 

الوزارات والهيئ���������ات الحيوية ضمن منظومة 

موحدة.

3.تو�صي بتحديث الأنظم���������ة التش���������غيلية 

واعتماد مراكز بيانات وطنية تعتمد على الحوسبة 

السحابية الحكومية، وبناء ش���������بكة اتصالات آمنة 

تدعم أنظمة المراقبة والتحليل والنسخ الاحتياطي 

الفوري.

4.تو�صي بتبني برامج تدريب طويلة الأمد 

بالتعاون مع الجامعات المحلية والدولية، وإدماج 

تخصصات الأمن السيبراني في المناهج الجامعية، 

وتقديم حوافز لاس���������تبقاء الكفاءات في المؤسسات 

الحكومية.

5.تو�ص���������ي بوضع أطر معيارية وطنية لأمن 

المعلومات تلزم بها الوزارات والش���������ركات، خاصة في 

قطاعات الاتصالات والمال والطاقة والصحة، مع 

آليات رقابة وتقييم دوري.

6.تو�صي بانخراط العراق في مبادرات الاتحاد 

الدولي للاتصالات والمنص���������ات العربية والإقليمية 

للأمن السيبراني، وتوقيع مذكرات تفاهم مع 

الدول المتقدمة لنقل الخبرة وبناء برامج تدريب 

مشتركة.
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h t t p s : / / w w w . i t u . i n t / e n / I T U - D /
C y b e r s e c u r i t y / D o c u m e n t s /
GCIv5/2401416_1b_Global-Cyberse-

 curity-Index-E.pdf
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Abstract

This study examines Iraq’s position in international cybersecurity indicators after 2020 

as a proxy for national readiness to protect the digital domain and critical infrastructure 

amid accelerated digital transformation. Using a comparative analytical approach, it links 

the conceptual foundations of cybersecurity to the measurement logic of key international 

benchmarks, particularly the Global Cybersecurity Index (GCI), the National Cyber Security 

Index (NCSI), and ITU assessment frameworks. The study diagnoses Iraq’s cybersecurity 

capacity across legal, institutional, technical, and human-capital dimensions, highlighting 

structural gaps that constrain performance: the absence of a comprehensive national 

cybersecurity law, fragmented mandates and coordination, limited incident response and 

early-warning capabilities, aging digital infrastructure, and shortages of specialized expertise.


